Posudek vedouciho bakaléské prace

1. Identifikaéni udaje

Nazev prace: Bezpé&ny pienos dat ve firn€ a ve statni spra¥
Autor prace: Véra DZBANKOVA, DiS.

2. Cil prace a jeho naplni

Cilem préce bylo zjistit, jak Ize v stasné dob dostaténé bezpeénym zpisobem penaset
data v ramci firmy, mezi firmami afipkomunikaci se statni spravou. Z&ih se na @zné
arovre utajovanych skutmosti. Moznosti napadenfgnaSenych dat a vhodna obrana proti
takovymto Gtokm. Pdizovaci a provozni néklady na zvoleigSeni. Ukolem bylo také
sestavit gkolik vhodnych pipadovych studii autorkou zvolenyakenych tym firem.

o

Autorka ve své praci naplnila stanoveny cil a az n&kalik drobnéSich nedostath
dodrZela zasady pro zpracovani bakilké prace.

3. Obsahové zpracovani aistup k feSeni

Autorka si v anotaci stanovila jako cilovou skupinu této prace studenty,nrktdou této
prace vyuzit jako navod pro zabezpei své firmy. Navodem je vSak tato prace velice
orient&nim a téndf v zZzadném svém bodu nejd«ili§ do hloubky patbné pro piné
pochopeni problematiky, nebo alespabezpéujici dostaténé zabezp&ni firmy. Pomoci
tohoto navodu tedy bohuZel nelze dosahnout autorkou slibované "spravrielng U
zabezpeeni firmy".

Napiklad na stra# 41 autorka navrhuje zabezfiewebovy server SSL certifikdtem, ktery
vSak slouZi pouze k zabezpai komunikace mezi webovym serverem a réwikem
webovych stranek. Tudiz SSL certifikat ve vysledku k zah#rpesamotného webového
serveru wbec nepispiva.

Autorka, od konce kitna 2015 do prodlouzeného terminu odevzdani, tj. poloviny srpna 2015,
zpracovala bakaitdkou praci naprosto samostata ¢asto i bez zapracovani dopéeni
vedouciho prace (n&pnevhodné vyuZiti Google Apps pro firemni e-mailové schranky).
Moznosti konzultace a kontrolu prace docérvence 2015 autorka vyuZila pouze na zadost
vedouciho prace.

Jednotlivé kapitoly bakaléské prace v podsté&pokryvaji zadané téma. Autorka v podstatné
¢asti bakald@ské prace sestavila orientai piehled zakladniho zabez@eni dat proti ztr&d
dat a proti odcizeni dat. Od strany 37 se pa#éyje navrhu ochrany dvou autorkou
navrzenych fiktivnich firem. Toto rozfleni povaZzuji za vhodné, d&oliv by samotnému
navrhu mohlo byt ¥novano vice prostoru.

4. Formalni naleZitosti a Uprava

Prace je zpracovana pouze s drobnymi typografickymi nedostatky, avS&kergeh mistech
doSlo i k zavazgjSim nedostatkm. Nagiklad u kapitoly 4.4 doSlo k nespravnérislovani
podkapitol v peadi 1, 2, 3, 1, 1 a 2. Nebo také nedalamd ¥ta na konciitetiho odstavce
na strag 42, kde chybi celkem zasadni informace, jaky externi server firma vyjaduéelky
je tento Ulozny prostor atd.



5. Pripominky

Podtkovani je napsano nevhodnymugpbem, ktery rize navodit mySlenku, Ze autorka
praci nenapsala sama.

V préci je citovano &kolika stran textu z jednoho zdroje (fiagtr. 12 az 14 z [1]).

Nékteré navrhované postupy jsou diskutabilnfagto i nedoportované, jako najklad
okamzita instalace vydanych zaplat pro OS a SW (kapitola 4.4.1 Patichgament,
str. 32, nebo v tabulce 5, str. 40).

Na stra@ 41 autorka jako ochranuigd XSS doporuje pouZzit pouze funkci
htmlspecialchars() v PHP. CoZ Ize povaZovat jako vhodny zaklad, ale niksiatené
zabezpeeni, protoZze i tuto funkci Ize relativnsnadno pfekonat a obejit bez pouziti
dalSich kontrol uZivatelskych vstiupNavrzeny blacklist je stale nedostateu ochranou.

Na strag 42 autorka navrhuje, Ze firemni e-mailovou schranku budou mit pouze interni
zamestnanci a externi lekio budou vyuZivat svoji soukromou e-mailovou schranku.
Vzhledem k tomu, Ze i externi lektorage komunikovat s dastnikem kurzu, tak tento
navrh nelze z marketingového hlediska povazovat za vhodny.

"Administratorska prava ke vSemiacum ma pouze spravce &if(str. 43). Neni ovSem
ziejmé, jak je ve firmfeSena zastupitelnost.

Doslo k posunuttislovani stranek v ti&hé a elektronické verzi bak#ké praceCisla
stranek v tomto posudku jsou podledit verze.

U tabulky 6 (str. 44) autorka uvadi celkové provozni ndklady na firemnilginpouziti
Google Apps 40 € za rok (bez @xnTato castka je podle licemich podminek firmy
Google v3ak pouze za jednu schranku se jménemistaamce (nap jiri.novak@firma.cz,
obecné e-mailové schranky jsou zdarmajnafo@firma.cz). B 5 zanéstnancich se pak
tedy jedna @astku 200 €, fipadré pro vSechny zasstnance by byly nutné naklady 800 €
za rok.

Stejny problém s vyptem ceny za e-malovou schranku (40 €/rok/uzivatel) ma
i tabulka 7 na stram5b.

Autorka vibec nezdévodiuje vykEr feSeni e-mailovych schranek pomoci Google Apps,
které sice nabizi mnoho dalSich sluzeb, ale autorisstavzaji nevyuZzity a ani nezngimy.
Pricemz existuji webhostingové firmy, které nabizi autorkou poZzadodedi za cenu
jedné uZivatelské licence pro Google Apps, fjblEné 1000 K za rok (nap firmy
WEDOS, FORPSI, Czechia,...).

Autorka navrhuje v tabulce 6 (str. 44) vyuZiti programu TeamViewer pdalemou
spravu peitaca ve firm¢ Kurzy. Také zde neni proveden ¥ytz dostupnycheSeni, jako
nagiklad Vzdalena plochaifimo vestagna v OS Windows (tj. nulové piaovaci naklady
navic), nebo moznost, Ze si spravce jednoduSe obejde vSechitggove firne,
tj. 2 stolni pa@itace a 20 notebodk(vSechny péitace jsou fipojeny do LAN).

Pracidoporuduji k obhajob é a hodnotim ji stup¥m
dobie

Pardubice, 25. srpna 2015

Ing. Martin Novak



