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Abstrakt

Motivaci k vypracovani této prace byla snaha zménit nizkou informovanost o moznostech ne-
autorizovaného pfistupu do operacnich systémia Windows a Linux. Uvedeme konkrétni postupy
a aplikace, kterymi prezentujeme mozné zplsoby utoku na tyto operacni systémy v praxi.
Nemén¢ diilezitd ¢ast je vénovana pro pochopeni struktury a fungovani opera¢niho systému.
Umozni nam to 1épe Celit moznym utokiim a zjistime, z ¢eho vychazi rizna bezpecnostni do-

poruceni a kdy je pouzit.

Klicova slova
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Title

Methods of storing user passwords in operating systems

Abstract

The motivation to elaboration of this thesis was effort to change low knowledge about possi-
bilities of unauthorized access into operating systems Windows and Linux. We will introduce
specific processes and applications, which we present possible methods of attack on these op-
erating systems in practice. No less important part is given to understanding of structure and
functioning of operating system. It allow us to better to brave to attacks and we will find out

from what various security measures comes and when it apply.
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Uvod

Abychom mohli efektivné branit sva data, potfebujeme znat slabiny a vlastnosti naseho systému
a moznosti Uto¢nikl. Potfebujeme védet, jak ke Skodam dochazi, abychom jim mohli zabranit.

K tomu ndm poméha takzvany eticky hacking.

Cilem etického hackera je nalézt seznam slabych mist (vSech zneuzitelnych chyb), pfipadné
se pomoci penetracniho testovani pokusit do konkrétniho systému proniknout s cilem ziskat
co nejvice prav ¢i informaci a ukazat tak (vétSinou néjaké firme), jak by utocnik chyby mohl
zneuzit. Poté mize navrhnout bezpecnostni opatieni, ktera by vedla k eliminaci nalezenych
slabin. NaSe prace se nesnazi toto vSe obsdhnout. Zaméfime se na oblast ochrany pfistupu
do systému heslem, nebo chcete-li na moZnosti utoku na hesla opera¢niho systému, pfipadné
jak se do systému prihlasit a heslo k tomu nepotfebovat. Jakkoli se to muze zdat byt slozité,
existuji jednoduché postupy, které k tomu nevyzaduji zvlastni znalosti ani prostiedky. Mozna
prekvapi, ze uvedené postupy jsou v dnesni dob¢ stdle mozné a nejsou automaticky znemoz-

nény uz pii instalaci operacniho systému.

Cilem prace neni zmapovat veskeré moznosti hackera, ale spiSe prezentace informaci, které
by zajemce mély vést k uvédomeéni si, ze je potieba o zabezpeceni premyslet a ze bezpecnost
dat neni tak automaticka, jak by se mozna dalo predpokladat. Ze dodrzovani uréitych pravidel
pro ochranu svych dat (ale i firemnich ¢i ostatnich uzivateli pracujicich na stejném pocitaci
€1 pocitacové siti) je nezbytné. Aby si napiiklad uvédomil, ze vyzadovani urc¢itého formatu
hesla spravcem sité (€1 jiného informac¢niho systému, naptiklad internetového bankovnictvi) ma

sva opodstatnéni a Ze to neni jen jeho snaha otravit Zivot bézného uzivatele.

Motivace utocnika mtize byt riizna. Od zavedeni ,,Spehovaciho® programu ¢i riiznych trojskych
koni, pres ziskani soukromych dat a informaci az po zamezeni pfistupu a jist€¢ bychom nasli

dalsi a dalsi diivody.

Musime myslet také na to, ze dlouhou dobu viibec nemusime poznat, Ze se do naseho systému
nékdo naboural. Miize se totiz v systému chovat nedestruktivné a snazit se po sob¢ zanechat
minimum stop. Je-li jeho cilem ziskat n¢jaké informace, dejme tomu k nasi diskreditaci (napfi-

klad z naseho emailu nebo z profilu na Facebooku, u kterych mame v internetovém prohliZeci
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nastavené automatické piihlasent), tak si je prosté jen zkopiruje a vrati zpét pripadné provedené
zmény. Takto po sobé takzvan€ zamete. Pokud se jedna o firemni pocitac, mize takto ziskat

citlivé firemni udaje a ziskat konkuren¢ni vyhodu.

Pro lepsi pochopeni bezpecnostniho modelu souc¢asnych operacnich systémi si nejprve popi-
Seme, z ¢eho se operacni systém sklada, co se v systému déje pii jeho spusténi, co je potieba
k tomu, abychom se mohli autentizovat a jak je to vSe zabezpeceno. Vénovat se budeme hlavné
popisu opera¢niho systému Windows 7 a spole¢nym vlastnostem soucasnych distribuci operac-

niho systému Linux.

V praktictéSi ¢asti prace analyzujeme, navrhneme a predvedeme mozné postupy a nastroje ve-
douci k ziskani ptistupu do opera¢niho systému, aniz bychom znali heslo k jakémukoli z uzi-
vatelskych uétl ztizenych v daném opera¢nim systému. Dulezitou ¢asti je pak navrh opatient,

ktera by takovému postupu zamezila.

Tato prace nevznikla jako pomoc zacinajicim hackertm (ti pokrocili zde uvedené informace
a nastroje uz znaji), ale naopak pro obranu proti nim. PouZijeme-li uvedené ¢i podobné nastroje
pro nekalé tcely, vystavujeme se nebezpeci trestniho stihani! Je zde, mozné vice nez v jinych
situacich, velice snadné se dostat za hranici zdkona. Dalo by se fici pouhym kliknutim na tla-
gitko v programu. Cesky trestni ¥ad na to pamatuje v zdkoniku 40/2009, § 230 Neopravnény
ptistup k pocitacovému systému a nosici informaci (odnéti svobody az na osm let), § 231 Opat-
feni a prechovavani piistupového zafizeni a hesla k pocitacovému systému a jinych takovych
dat (odnéti svobody az na pét let) ¢i § 232 Poskozeni zdznamu v pocitacovém systému a na

nosici informaci a zasah do vybaveni pocitace z nedbalosti (odnéti svobody az na dvé léta).
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1 Reserse

Nejprve uvedeme zdroje, které se vénuji podobné oblasti jako nase prace a jsou hodnotnymi

zdroji informaci.

1.1 Knihy vénujici se tématu zabezpeceni

operacniho systému a hackingu

Uzivatelské rady pro zabezpeceni pocitace jsou obsazeny prakticky v kazdé ptirucce vénujici

se n¢jakému opera¢nimu systému. Napiiklad [1] [2] [3] [4] [5].

Pro nas zajimav¢jsimi tituly jsou [6] ¢i [7] a jejich anglické originaly. Jsou jiz starSiho data, ale
da se ocekavat jejich novejsi vydani, hlavné v anglickych origindlech. Davaji ndm velmi dobry
pohled na postupy hackert a jejich moznosti, dale jak Gtok odhalit, jak se mu branit a jak se

zachovat, pokud ttok odhalime.

1.2 Knihy vénujici se tématu struktury operacniho

systému

Hlavnim zdrojem informaci o vnitini struktufe opera¢niho systému Windows je v anglickém
jazyce psana kniha [8] a jeji druhy dil [9], jenz je oficialnim zdrojem piimo od Microsoftu. Jiny
zdroj prakticky neexistuje. Pokud se pozadované informace v této knize nenajdou, nebo potie-
bujeme informace aktualnéjsi, je mozné se pokusit je dohledat online na portale [10]. Knihy [8]
a [9] jsou velice rozsahlé a vétSinou je potieba nastudovat jejich vétsi ¢ast, protoze informace
Vv nich obsazené jsou na sob¢ vystavéné a bez piedchozich znalosti jsou pak pouzivané terminy
tézce pochopitelné. Pokud jsme na internetu nasli jiné zdroje, informace v nich byly vzdy pre-
vzaté z uvedené knihy a dost Casto jeste zkreslen€ interpretované a to véetné zdrojii z nékterych

univerzit.

Cesky psana kniha [11] je asi jedina, ktera se tématu struktury operaéniho systému Windows

dotyké. Neni ale tak podrobna jak bychom pro nasi praci potfebovali, je zaméfend spiSe na
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zakladni datové struktury, vyvoj ovladacii, procesy, vlakna a podobné¢, tedy informace potiebné

hlavné pro programatora.

Opera¢nimu systému Linux se vénuje velice kvalitni a podrobna pfiruc¢ka z roku 2007 [12].
Podle autorl se jednd o nejvétsi voln€ dostupny zdroj informaci o Linuxu, je zaméfena na uZi-

vatele 1 administratory, rozhodné doporucujeme ji vénovat pozornost.

Dalsi kvalitni kniha o operacnim systému Linux je [13]. Zamé&fuje se spiSe na programatora,
nicmén¢ z podstaty Linuxu jako oteviené¢ho operacniho systému a podstatné jednodussi struk-
tufe oproti opera¢nimu systému Windows, jsou zde nam potiebné informace obsazeny v dosta-
te¢né mife. Kniha je ale z roku 2008, takZe uz nemusi obsahovat v§echny aktudlni informace.
Obecné od doby vydani uvedenych dvou knih 0 opera¢nim systému Linux na podobné téma
nové nevychazeji (alespon v ¢eském jazyce). Ono to ale piili§ nevadi, protoze existuji napiiklad
precizné zpracované manualové stranky distribuce Ubuntu dostupné online, kde jsou prakticky

vSechny aktualni informace a principy fungovani dostupné.

1.3 Vysokoskolské prace

Diplomova prace [14] z Vysokého uceni technického v Brn€ z roku 2009 se vénuje stejnému
tématu, jako prace naSe. Je jiz ale Sest let stard a za tu dobu se preci jen v oblasti zabezpeceni
operac¢nich systémi mnohé posunulo, stejn¢ jako moznosti, zdroje a nastroje pro provedeni
utoku. Obsahuje podstatné¢ mén¢ informaci ohledné struktury jadra a procesu spusténi operac-
niho systému, coz je dle naseho nazoru podstatné k pochopeni moznosti zranitelnosti operac-
niho systému. Autor se v praktické ¢asti zamétil na metreni Casu prolomeni nékolika ilustracnich
hesel, nicméné aby takovyto vyzkum podal relevantni vystup, musel by obsahovat velké mnoz-
stvi hesel, které v naSich podminkach neni redlné otestovat. Naptiklad pfi pouziti slovnikového
utoku siln€ zalezi na uspotfddani a volbé slov ve slovniku. Miizeme tedy néco namétit, ale pokud
uto¢nik pouzije jiny slovnik, nebo tfeba jen jinak usporadany, vysledek mize byt fatalné€ jiny.

Nicméné praci povazujeme za kvalitni a doporucujeme ji k prostudovani.

Jiné vysokoskolské prace se vénuji tématim hasovani, kryptografie a podobné a jsou hodnot-
nym zdrojem informaci i pro nasi praci, nicméné se nevénuji naSemu hlavnimu tématu. Odkazy

na né jsou piipadné uvedeny v prislusnych kapitolach této prace.
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2 Bezpecnost dat

Bezpecnost je jedno z nejdiskutovangjsich témat v oblasti informacnich technologii. Z divodu
rostouciho poctu citlivych osobnich dat ulozenych v pocitacich a poctu v nich realizovanych
mnozstvi svéfenych dat pocitactim, tak roste i potieba tato data chranit pred zneuzitim. Je tieba
si uvédomit, Ze je nutné chranit nejen data a komunikaci, ale také identitu. Uto¢nik naAm muiZe

napachat mnoho $kody, pokud bude vystupovat pod nasi identitou. [12 s. 587-588] [15]

S nutnosti zabezpeceni se nutn¢ setkavaji i bézni uzivatelé, a vSeobecnd osvéta je tak velmi
dulezita. Trendem poslednich let je snaha o automatizovani bezpec¢nostnich procest tak, aby
byly mozné chyby uzivatele minimalizované. Zamezit se jim ale zatim nepodafilo. Piikladem
muze byt situace, kdy uzivatel necha své heslo na papirku pobliz svého zatizeni. Pak mtizeme

aplikovat sebelepsi zasady hesla, ale zamezit pfistupu se nam tim stejn¢€ nepodafi. [12 s. 588]

Prevence neautorizovaného ptistupu k citlivym datim je nezbytnad vSude, kde vice uzivateli
pfistupuje ke stejnému zatfizeni. Operacni systém, stejné¢ jako jednotlivi uzivatelé, musi byt
schopen ochranit soubory, pamét’ i konfiguraci nastaveni od nezddoucich uprav a prohliZeni.
Operacni systém zahrnuje piredevSim mechanismy pro ochranu hesel a soubort. Dale také
ochranu pfed poSkozenim systému, provadénim urcitych akei a zabranéni uzivatelskym progra-

mim ovliviiovat operacni systém nebo programy jinych uzivatelt. [8 s. 487]

Pi1 ochran¢ dat musime také myslet na situaci, kdy mame fyzicky pfistupu k ulozisti dat, a tedy
pro jejich ¢teni ptivodni operacni systém viibec nepotiebujeme, a jehoz nastaveni tak nema na

pristup vliv. Ochranou proti této forme Gtoku je néjakym zptisobem data Sifrovat.
V ramci bezpecnosti rozliSujeme ti'i zdkladni aspekty:

e Duvérnost (confidentiality) — data (obecnéji sluzby) jsou dostupna pouze opravnénym
osobam. Pfistup neopravnénych osob je naruSenim bezpecnosti.

e Integrita (integrity) — data (obecné&ji sluzby) mohou modifikovat pouze opravnéné
osoby. NarusSeni integrity byva vétSinou maskované.

e Dostupnost (availability) — data (obecnéji sluzby) jsou pristupna v okamziku, kdy je

(opravnénd) osoba potiebuje. Opakem dostupnosti je odepreni (denial of service).
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Pti riznych utocich na informacni systémy a Ve snaze jim zabranit jsou jednotlivé aspekty za-

stoupeny v riizné mife.

Napiiklad pfi zcizeni pocitace je naruSena primarné dostupnost. Pokud data nejsou Sifrovana,
muze dojit k poruseni divernosti. Pfi napadeni virem vétSinou dojde k odepieni ptistupu (do-
stupnost) nebo k povoleni ptistupu neopravnénym osobam (divérnost). Mze dojit 1 k naruseni

integrity, pokud vir modifikuje data.

Pro zkoumdni bezpecnosti je dale potieba definovat oblast IT technologii, k niz se bezpecnost

vztahuje a vii¢i ¢emu je utok veden. Mezi zakladni lze zatadit:

e  bezpecCnost hardwarova — zabezpeceni fyzického odcizeni hardware;

e bezpecnost na irovni OS — spravna konfigurace OS;

e bezpecnost sitova (predevsim ve WAN sitich) — zabezpeceni vzdaleného ptistupu;

e bezpecnost aplikacni (v€etné napt. bezpecnosti databdzové) — zabezpeceni pied jejich
neautorizovanou modifikaci;

e bezpecnost personalni (atoky na IT vedené skrze osobu, kterd opravnéni vlastni);

e bezpecnost organizacni (definovani ptistupu osob k jednotlivym zdrojim v rdmci orga-

nizace).

Jako se prolinaly tfi zdkladni aspekty bezpecnosti, i zde se jednotlivé oblasti zabezpeceni na-
vzajem prolinaji. Situaci je potieba vidét komplexné. Celkova bezpecnost systému je jak znamo
dana nejslabsim &lankem fetézce. Casto byva opomijena bezpeénost personalni a organizaéni.
Vétsinou z divodu, ze bezpecnost systému navrhuje IT manazer, pro které¢ho je toto na okraji

jeho zajmi. Témto oblastem se ale dale vénovat nebudeme.

[15]

2.1 Kvantifikace bezpecnosti

Urovei bezpecnosti se kvantifikuje jen obtizné a porovnat bezpe¢nost dvou operacnich systému

je tedy naro¢né. Existuji jak metody obecnéjsi a méné presné, tak metody pro piesnéjsi a kom-

W v

Mnozstvi investovanych prostfedkl do zabezpeceni systému je jednou z mér kvantifikace bez-
pecnosti a umoziluje ndm porovnavani bezpecnosti systémil. Bezpecnost zajisténa urcitym

mnozstvim investovanych prostfedkt by méla odpovidat finanénim moznostem potencialnich
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uto¢nikli. Nevyhodou penéz jako miry bezpecnosti je jejich velmi relativni hodnota. Méni se
nejen s casem a mistem, ale i s jinymi vlivy. Napiiklad potfidime drahou jednu cast, ktera ale
bude jen omezené spolupracovat se zbytkem naseho systému. Naklady tedy budou velké, vy-

sledna bezpecnost nizka.

Dalsi moznosti je hodnoceni bezpec¢nosti systému nezavislou firmou, ktera nasledné vyda cer-
tifikat bezpecnosti s riznymi trovnémi kvantifikovanych charakteristik. Problémem pak jsou
velké naklady na hodnoceni systému jako celku, coZ si mohou dovolit jen velké firmy ¢i organy
statni spravy. Dal§im problémem je pak rozdilny piistup riznych firem ke stanoveni charakte-

ristik a jejich hodnot a tedy mnohdy vzdjemna neporovnatelnost hodnoceni.

vvvvvv

Dosavadni vyvoj se tak dostal ke stanoveni urCitych standardi. Dva nejdalezitéjSich jsou
TCSEC (Trusted Computer System Evaluation Criteria), béZzn¢ oznaCovany jako ,,Orange

Book* a komplexn&jsi CC (Common Ceriteria), ktery je standardem mimo jiné i pro CR.

U téchto standardii se jedna se o takzvanou piredbéznou evaluaci (hodnoceni) informacniho
systému. To znamend, Ze se nebere ohled na konkrétni nasazeni (instalaci) v konkrétni firme
a s konkrétnimi lidmi. Hodnoceni tedy neni tak ptesné, jako pii certifikaci pfimo ve firmé,

nicméné je nesrovnatelné levnéj$i a umoznuje snadné porovnavani systémi.

[15]

2.1.1 Trusted Computer System Evaluation Criteria
(TCSEC)

Vytvorit fadu bezpecnostnich hodnoceni pro oznaceni stupn¢ ochrany komercnich operacnich
systémt, sitovych prvki a divéryhodnych aplikaci, byl jeden z cili spolecnosti The National
Computer Security Center (NCSC) zalozené v roce 1981 jako soucast Narodni bezpecnostni
agentury (National Security Agency (NSA)) amerického ministerstva obrany (U.S. Department
of Defense’s (DoD)). Tato bezpecnostni hodnoceni byla definovana v roce 1983. V originale

jsou popsana v dokumentu [16].

Standard je vhodny ptedevsim pro orientacni klasifikaci bezpecnosti infomacnich systémt. Za-
méfen je na obecné bezpecnostni charakteristiky. Ohodnoceni (level of trust) na urcitou Groven
znamena, ze zaroven systém spliluje i vSechny nizsi irovné — piidava ptisnéjsi ochranu. Nej-

nizsi stupen bezpecnosti je oznacen D (systém byl hodnocen, ale nesplnil zadnou vyssi tiroven),
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nasleduji C2, C1, B6, B2, B1, az po stupen Al, piedstavujici nejvyssi bezpecnost. Tento stan-
dard je zastaraly a nepouZiva se pro hodnoceni novych systémil. Je v§ak mozné uroven soucas-
nych systémt odhadnout, coZ ndm umozni porovnavani a také nam umoznuje pochopit moz-

nosti zabezpeceni.

Nejvyssi stupeit Al zatim Zadny operacni systém nespliiuje. Nékteré sice dosahly jedné z trovni
B, nicméné uroven C2 je stale povazovana za zéklad pro jakékoli bezpené operacni systémy
pro bézné pouziti.

Mezi Windows jako prvni (v ¢ervenci 1995) byly na tiroven C2 certifikovany Windows NT 3.5
s aktualizaci Service Pack 3. Certifikované byly dale 1 Windows NT 4 s aktualizaci Service

Pack 3 a i s aktualizaci Service Pack 6a. Hodnocenim by neprosli DOS a ani Windows 3.1 ¢i
95. Odhaduje se, ze urovne C2 by dosahly i Windows 2000, XP, Server 2003 a Vista.

UNIX systémy, které nepouzivaly stinova hesla, nebyly ani v souladu s trovni C1. Modernéjsi
UNIX systémy spliiovaly pozadavky C2. Se zménami ve funkcnosti bylo mozno dosahnout B1,
pro B2 by musely byt zménény zadkladni struktury a mechanismy a B3 by jiZ vyZadoval kon-
strukéni zmény systému. Urovné B2 dosahly napiiklad Trusted XENIX 3 (1992) ¢&i Trusted
XENIX 4 (1993). Urovné Bl pak napiiklad HP-UX BLS 9.09+ (1995), Trusted IRIX/B
4.0.5EPL (1995), Trusted Rolaris V1.1 (1994) a dalsi.

[15] [17] [8 5. 487]

Tabulka 1 Urovné hodnoceni TCSEC [8 s. 488]

Hodnoceni  Popis

D Minimalni ochrana (Minimal Protection)

C1 Volitelna ochrana ptistupu (Discretionary Access Protection)
C2 Kontrolovana ochrana piistupu (Controlled Access Protection)
Bl Povinné fizeni pfistupu (Labeled Security Protection)

B2 Strukturovana ochrana (Structured Protection)

B3 Bezpecnostni domény (Security Domains)

Al Verifikovany navrh (Verified Design)
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2.1.2 Common Criteria (CC)

V lednu 1996 vydaly Spojené staty, Velka Britanie, Némecko, Francie, Kanada a Nizozemsko
spole¢né specifikaci hodnoceni bezpeénosti Common Criteria for Information Technology

Security Evaluation (CCITSE), obvykle oznacovanou jako Common Criteria (CC).

Je to v soucasné dobé& nejpouzivanégjsi mezinarodni bezpecnostni standard. Je novéjsi a kom-
plexnéjsi nez TSEC. Oznacuje se jako ISO/IEC 15408 a je jim evaluovana vétSina soucasnych
operacnich systémi. Neni zde definovana zadna vysledna stupnice, jako tomu bylo u TCSEC.

Evaluace je vztaZena k riznym bezpecnostnim pozadavkim a mechanismim.

Posouzeni bezpecnosti, oznacovano jako TOE (Target Of Evaluation), je provedeno na zakladé

existence nékolika provazanych dokumentu.

CC zahrnuje koncepci (dokument) Protection Profile (PP), ktera se pouziva pro sbér bezpec-

nostnich pozadavki sepsanych do snadno specifikovatelnych a srovnatelnych sad.

CC dale mimo jiné zahrnuje koncepci Security Target (ST) — nejdalezitéjSi dokument pii kon-
krétni evaluaci. Obsahuje sadu bezpecnostnich pozadavku (tvofici bezpecnostni cil), které mo-
hou byt vytvorené na zdkladé PP. Umoziuje to evaluovat konkrétni produkt na bezpec¢nostni
cil pozadovany uzivatelem. Stejny produkt tak mtize byt evaluovan oproti riznym ST. Tento

dokument musi byt vzdy zvetfejnén.

Hlavni vysledek evaluace obsahuje dokument Evaluation Assurance Level (EAL). Uroveii bez-
pecnosti daného cile je ohodnocena jednim ze sedmi stupnii ohodnoceni. Nejnizsim je EALI
a nejvyssim EAL7. Hodnoceni neudava absolutni bezpecnost, ale udava zaruku ziskanou tes-
tovanim daného kritéria. Obecné tak podle nich nelze porovnéavat. Proto vznikly pro bézné po-

uzivané operacni systémy jisté spolecné cile, podle kterych ¢aste¢né porovnavat mizeme.

Vétsina operacnich systémut dosahuje urovné EAL4 (MS Windows XP, Suse Linux Enterprise
Server 9 a podobng), specializovangjsi systémy (které v TCSEC dosahovali urovné B2-B3) pak
EALS.

Konkrétné Windows 2000, Windows XP, Windows Server 2003 a Windows Vista Enterprise
ziskaly certifikaci Common Criteria pod Controlled Access Protection Profile (CAPP) s ratin-
gem EAL4+. To je zhruba ekvivalentem ratingu TCSEC C2.
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Windows 7 a Windows Server 2008 R2 byly vyhodnoceny jako spliiujici pozadavky (opét stup-
ném EAL4+) amerického ministerstva obrany pro vseobecné pouziti operacnich systémi v si-
tovém prostiedi (US Government Protection Profile for General Purpose Operating Systems in

a Networked Environment, version 1.0, 30 August 2010 (GPOSPP)).
[8s. 487-9] [15]

Stupném EAL4+ byly ohodnoceny také systémy Red Hat Enterprise Linux 5 (2007) a Red Hat
Enterprise Linux 6 (2012), Oracle Solaris 11.1 (2014), SUSE Linux Enterprise Server 11 Ser-
vice Pack 2 (2013). Stupné EALS5+ doséahl naptiklad IBM RACF for z/OS Version 1, Release
12 (2012). RACF (Resource Access Control Facility) je produkt spole¢nosti IBM pro fizeni

zabezpecCeni ve svych operacnich systémech. [18]

Tabulka 2 Urovné hodnoceni CC [19]

Uroveli Popis

EAL1  Funkcné testovano
(Functionally Tested)

EAL2  Strukturalné testovano
(Structurally Tested)

EAL3  Metodicky testovano a kontrolovano
(Methodically Tested and Checked)

EAL4  Metodicky navrzeno, testovano a revidovano
(Methodically Designed, Tested and Reviewed)

EALS Semiformalné navrzeno, testovano a testovano
(Semiformally Designed and Tested)

EAL6  Semiformalné€ ovéfeny navrh a testovano
(Semiformally Verified Design and Tested)

EAL7  Formdlné ovéfeny ndvrh a testovano
(Formally Verified Design and Tested)
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3 Bezpecnostni doporuceni

Zakladni doporuceni pro bezpec¢né pouzivani pocitace jsou uvedena v nasledujicich bodech.

1) Pouzivat spravné heslo, pripadné ¢tecku otisku prsti (biometriku).

Dostatecné kvalitni heslo je nutné vyzadovat od vSech uzivatell, kteii maji do systému pfistup.
Ne vzdy musi byt cilem utoku administratorsky ucet, itocnik miize mit za cil napiiklad ziskani

pfistupu do databaze. Pak by mu stacilo zautocit na ucet databazového uzivatele.
Silné heslo by mélo spliiovat nasledujici pozadavky [1] [2]:

e Minimélni délka 8 znakd.

e M¢clo by obsahovat Cislice i pismena, pokud je to mozné tak i znaky z rozsiiené klaves-
nice (musime si davat pozor, aby z mist, kde se pfihlasujeme, jsme tyto znaky méli na
klavesnici).

e Nesmi se shodovat s uzivatelskym jménem.

e Heslo by nemélo obsahovat jméno nase / partnera / partnerky / domaciho mazlicka,
nazev ulice, datum narozeni a podobné odvoditelné fetézce a ani jina celé slova.

e Heslo by se mélo pravidelné¢ ménit.

2) Nepracovat s administratorskymi pravy.

Pokud se podati utocnikovi napadnout nas uzivatelsky ucet ¢i nami spusténou aplikaci, pak se
mu diky tomuto opatieni nepovede dostat do dulezitych ¢asti systému (nebo to bude mit mini-

malné o dost slozitéjsi).

Ve Windows je k tomuto uéelu zaveden nastroj Rizeni uZivatelskych uéti (User Account Con-
trol, UAC). Mame-li tento nastroj povolen, pak piestoze jsme ptihlaseni do opera¢niho systému
uctem s administratorskymi pravy, standardné pracujeme s pravy obycejného uzivatele. Pokud
nastane situace, kdy budeme chtit pfistoupit (my, nebo nami spusténa aplikace) k zabezpece-
nému zdroji vyZadujici vyssi opravnéni, systém se nas dotdze, zda tuto akci provadime zamérné

a vyzada si nase potvrzeni. [2, s. 201-203]
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V Linuxové distribuci Ubuntu je toto implicitné feSeno tak, ze ucet root (obdoba uctu Admi-
nistrator ve Windows) je deaktivovdn a systém je nastaven tak, zZe prvni Ucet vytvoieny pii
instalaci ma pravo provadét spravu systému a to skrze ptikaz sudo. Ostatnim uzivatelim lze
toto pravo dodatecné udélit. Pokud nepracujeme v termindlu, pouzije se grafickd podoba sudo
(zobrazi se formulaf pro zadani hesla) [20]. V jinych distribucich se tento pfistup muze lisit,

proto je potieba to vzdy ovéfit v prislusnych manualovych strankach.

3) UdrZovat opera¢ni systém i nainstalované aplikace aktualizované.

Toto je velmi dilezité. V pocitacovych systémech existuji zranitelnosti, které mohou uto¢nici
vyuzit. Existuji databaze téchto zranitelnosti, naptiklad NVD (National Vulnerability Database)
provozovanou spolecnosti NIST. Je pak na vyrobci software, jestli na zverejnénou zranitelnost

bude reagovat a jak rychle ji ptipadné opravi a vyda opravnou aktualizaci.

Nalezena zranitelnost nemusi byt ptimo kriticka. Problém mize nastat ptedevsim tehdy, pokud
je pro zranitelnost znamy takzvany exploit. Jedna se o konkrétni postup ¢i piimo aplikaci, ktera
umoznuje zranitelnost prakticky vyuzit. Existuje i databaze exploitd, naptiklad Exploit Data-
base. Existuje mnoho exploitl, které jsou navrzeny pro pouziti ¢lovékem, ktery ma relativné

malo znalosti ohledné této problematiky.

[21]

4) PouZivat branu firewall, antivirovy a antispywarovy program.

Tyto programy pomahaji zabranit itocnikovi v napadeni pocitace, ptipadn¢ napadeni odhalit
a pocitac vylécit.

5) Sifrovat pamétova zafizeni.

Jedna se o jedinou ucinnou ochranu, pokud ma uto¢nik k zatizeni fyzicky pfistup. Existuje
mnoho programtl, které toto zajist'uji, nékdy byvaji primo soucasti operacniho systému. Mozné

je Sifrovat jak celé disky, tak i pouze nékteré jejich ¢asti (vybrané slozky).
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4 Bezpecnost v OS Windows

Hlavni podil mezi opera¢nimi systémy na osobnich pocitacich ma spolecnost Microsoft. V sou-
Casné dobé je od této firmy pouzivano nékolik verzi opera¢niho systému [22]. Kromé toho
spole¢nost Microsoft vydava i serverové verze odvozené od nékterych svych operacnich sys-
tému — jedna se o rozsifeni o urcité aplikace, administratorské nastroje, $irsi podporu hardware

a podobné. Struktura architektury zabezpeceni ale zlistava zachovana. [8]

4.1 Piehled verzi operacnich systémi spolecnosti

Microsoft

V nasledujicim grafu je zobrazen vyvoj zastoupeni pouzivani jednotlivych verzi opera¢niho
systému Windows. Data pochazeji od spolecnosti StatCounter [22], kterd analyzuje data na
vzorku ptesahujici 15 miliard pistupti za mésic k vice nez 3 miliontim webovych stranek. Jedna

se tak o systémy uzivatell, kteti vyuzivaji internet.
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Obrazek 1 Vyvoj zastoupeni verzi OS Windows mezi uzivateli. Data pochazeji z [22].
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4.1.1 Windows XP

Nejstarsi stale pouzivany opera¢ni systém vytvoreny spolecnosti Microsoft je Windows XP.
Prvni verze téchto Windows byla vydana v roce 2001 a posledni velka aktualizace (oznacena
jako Service Pack 3) vysla 21. dubna 2008. Piestoze zastoupeni tohoto operac¢niho systému je
stale nezanedbatelné, jeho podpora ze strany Microsoftu byla ukoncena k 8. dubnu 2014 [23]
a nem¢l by tedy uz byt pouzivan. K tomuto postoji, ktery bezesporu podporuje i staly pokles
jeho pouzivani, se pripojila i spolecnost Google. Ta totiz oznamila, ze ukonc¢i podporu svého
internetového prohlizece Chrome pro operacni systém Windows XP ke konci roku 2015. Ve
své tiskové zpraveé [24] (16. dubna 2015) mimo jiné uvadi, ze neni bezpecné tento operacni

systém pouzivat, protoze jiz pres rok pro né¢j nejsou vydavany bezpecnostni aktualizace.

/ Micross)ft'

. Windows

Obrazek 2 Logo Windows XP?

4.1.2 Windows Vista

Dal$im opera¢nim systémem byly Windows Vista v roce 2007. Posledni verze (Service
Pack 2) byla vydana v Cervnu 2009. Mezi klicové novinky z oblasti zabezpeceni urcité patii
zavedeni nastroje Rizeni uZivatelskych uéti (User Accound Control — UAC). Tento néstroj je
od té doby pouzivan i ve vSech nové¢jsich verzich operacnich systému spole¢nosti Microsoft.
Velké oblibé se ale tento systém netésil, pravdépodobné pro sviij dlouhy start, vyssi pozadavky
na vykon hardware a pro bézného uzivatele malo vyrazné vylepseni oproti velice popularnim

Windows XP. [5]

l ) !
A Y Windows Vistar

Obrazek 3 Logo Windows Vista?

4.1.3 Windows 7

V tijnu 2009 vydala spole¢nost Microsoft dalsi operac¢ni systém pod oznacenim Windows 7.

Jeho posledni verze (Service Pack 1) byla vydand 15. biezna 2011. Oproti nepfiili§ uspéSnym

1 Zdroj: Microsoft Windows XP logo and wordmark.svg [online]. [cit. 2015-08-18]. Dostupné z: https://en.wiki-
pedia.org/wiki/File:Microsoft_Windows_XP_logo_and_wordmark.svg

2 Zdroj: Windows Vista.png [online]. [cit. 2015-08-18]. Dostupné z: https://fr.wikipedia.org/wiki/Fichier: Win-
dows_Vista.png
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Windows Vista zde byl kladen diiraz kromé¢ jiného na rychlejsi start systému a plnou kompati-
bilitu s existujicimi ovladaci zatizeni, aplikaci 1 hardwarem. Tento operacni systém se stal ve-
lice popularnim a v souc¢asné dobé¢ to je nejpouzivanéjsi systém. To je jeden z divoda, proc¢
nasledujici popis operac¢niho systému Windows bude stazen pravé k Windows 7. Dalsim dtvo-
dem je to, ze pro tyto Windows existuje oficialni publikace od spole¢nosti Microsoft [8], zaby-
vajici se podrobnéji architekturou systému. Pro pozdéjsi verze tato publikace zatim vydana
neni. Nutno podotknout, Ze bezpecnostni architektura je mezi systémy Windows Vista, Win-

dows 7 a Windows 8 podobna. [3] [5]

7 Windows 7

Obrazek 4 Logo Windows 73

4.1.4 Windows 8

Aktualnim operacnim systémem spolecnosti Microsoft je Windows 8. Vydan byl v fijnu 2012.
Hlavni zména oproti predeslym systémim je zpisobena prichodem dotykového ovladani na
pracovni stanice a snahou o propojeni pracovni stanice s mobilnimi zafizenimi. Do tohoto sys-
tému byla zavedena podpora procesort ARM a bylo vytvoieno ¢asteéné nové uzivatelské pro-
sttedi oznacované jako ModernUI. Na to si mnoho uzivatelii stéZovalo, a tak Microsoft proved|
nékolik jeho uprav a v fijnu 2013 vydal zdarma dostupnou aktualizaci na verzi Windows 8.1.

Zakladni principy ModernUI ztistaly zachovany, je ale 1épe ovladatelné.

Mezi novinky v zabezpeceni tohoto operacniho systému patii moznost ptihlaseni se do systému
online pies ,,Uget Microsoft“. To piinasi komfort ve formé preneseni vlastniho nastaveni sys-
tému mezi riznymi zafizenimi, nebo pfi preinstalovani systému. Pfinasi to ale také nové moz-
nosti pro Gto¢nika. Pokud né&jakym zptisobem ziska heslo, muze jej z jakéhokoli zafizeni pii-
pojeného na internet zmeénit (nastrojem pro zménu hesla, pokud ho zapomeneme) a odfiznout

nas tak od piistupu k pocitaci, presnéji ke v§em zafizenim, na kterych tento ucet pouzivame.

Windows 8 také zavedl kromé pfihlaseni se heslem dalsi dvé nové moZnosti pfihlaseni ve formé
obrazkového hesla nebo ¢tyfmistného PIN kodu. Motivaci pro tento krok bylo jiz zminované
ptizpisobeni operacniho systému dotykovym zatfizenim. Oba typy nového piihlaSeni do sys-

tému ovSem snizuji zabezpeceni — existuje méné potencidlnich variant nez u klasického hesla.

3 Zdroj: Windows 7 logo.svg [online]. [cit. 2015-08-18]. Dostupné z: http://so.wikipedia.org/wiki/File: Win-
dows_7_logo.svg

26



Je ale lepsi alesponi n€jaké heslo, nez zadné. V ptipadé, Ze se heslo zada pétkrat po sobé Spatné,

vyzve systém uZivatele k pfihlaSeni pomoci klasického hesla. To musi existovat vzdy.

Obrazkove heslo je zaloZeno na definovani urcitych gest provedenych nad n€jakym vyznam-
nym bodem (kvili zapamatovani jeho umisténi) v obrazku. Moznych gest je pét: tuknuti, maly
nebo velky krouzek ve sméru nebo proti sméru hodinovych rucic¢ek. Kazda dvojice vyznam-
nych bodil 1ze navic jesté spojit linii a to v obou smérech. Vypocet poctu variant 1ze odvodit
nasledujicim zptisobem. Pocet gest je 5*p. Pocet kombinaci spojovacich liniijep!/ (p-2) !.
Je vyzadovano pouziti sekvenci tii akci. Pocet variant takovychto hesel je tedy dan vzorcem
(5p+ (p!/p-2)!')) "3, kde p je pocet vyznamnych bodl v obrazku. Napftiklad pro obrazek

se tfemi vyznamnymi body je 9261 variant.

Ptihlaseni pomoci osobniho identifika¢niho Cisla (personal identification number, PIN) vyza-
duje zadani ¢tyt Cisel. Zde je vypocet variant jednoduchy, mozné jsou c¢isla od ,,0000 do

»9999, tedy existuje 10000 moznosti.

[3s. 357-362]

Hl \,\/;
am Vindows 8
Obrazek 5 Logo Windows 8*

4.1.5 Windows 10

Novinkou, kterd se objevila béhem realizace této prace, bylo vydani nové verze operacniho
systému Windows 10. Stalo se tak 29. ¢ervence 2015. Preskoceni ¢islovky 9 bylo pravdépo-
dobn¢ nutné z toho diivodu, ze Windows 95 a Windows 98 se identifikuji jako Windows 9

a nékteré aplikace by pak s tim mohly mit problémy.

Neni znamo, Ze by tato verze pfinesla nové bezpecnostni prvky ¢i zdsadni zménu ve struktuie

am Windows10

Obrdzek 6 Logo Windows 10°

4 Zdroj: Windows 8 logo and wordmark.svg [online]. [cit. 2015-08-18]. Dostupné z: http://commons.wikime-
dia.org/wiki/File:Windows_8 logo_and_wordmark.svg

5 Zdroj: Windows 10 Logo.svg [online]. [cit. 2015-08-18]. Dostupné z: https://commons.wikime-
dia.org/wiki/File:Windows_10_Logo.svg
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jadra. Zda se, ze hlavnim diivodem vydani této verze je nepfijeti nového uzivatelského rozhrani
ModernUI (znamého pod oznacenim Metro) vétSinou uzivatelt Windows 8 a to i pies jeho
podstatné vylepseni ve Windows 8.1. Nova verze Windows tak spojuje nabidku start z Win-
dows 7 a dlazdice z Windows 8(.1) a dale vylepsuje pracovni prostiedi, napfiklad ptichytavani
aplikaci na rizné ¢asti obrazovky ¢i podporu vice ploch. Microsoft, stejné jako tomu bylo
u predchozi verze, se dale snazi o sjednoceni systému pro vSechny podporované platformy
(stolni pocitace, notebooky, tablety, telefony, Xbox) a snadné sdileni dat mezi rtiznymi zafize-
nimi.

Majitelim Windows 7 a Windows 8(.1) je nabizen pfechod zdarma. Minimalni poZzadavky na

vykon nebyly oproti Windows 8 zménény.

[25] [26]

4.2 Architektura systému Windows

Architektura Windows spada spise do rodiny operacnich systémti s monolitickym jadrem. Zna-
mena to, Ze jadro obsahuje kromé nejnutnéjSich soucasti, mezi které patii obsluha preruseni,
zasilani zprdv mezi procesy, ¢asovani a dalsi n¢které pokrocilejsi funkce, jako jsou naptiklad
souborové systémy, sitovd komunikace a sprava paméti. Operacni systém pak pro sviij beh

potiebuje jen par procesu, které zajist'uji naptiklad piihlaseni uzivatele ptes grafické rozhrani.

Na nejnizsi vrstveé je abstrakce hardwaru (Hardware Abstraktion Layer — HAL). Ta oddéluje
¢asti operacniho systému a aplikace od konkrétniho hardware. Umoziuje, aby pii prechodu na
novou hardwarovou architekturu nemusely byt pfeprogramovany soucasti v celém jadre, ale

pouze Casti této vrstvy.

Nasleduje vrstva takzvaného tvrdého jadra (Kernel). Ta implementuje jednodussi mechanismy,
jako je planovani vldken na procesoru, odlozen¢ volani procedur, zdkladni synchroniza¢ni pri-

mitiva, prace s hardwarovymi pferusenimi a ¢ast obsluhy systémovych volani.

Na stejné vrstve se jesté nachazeji ovladace zatizeni (Device drivers), umoziujici spravci ovla-

dace komunikovat s rliznymi typy hardware.

vvvvvv

struktury a mechanismy, které jsou z uzivatelského rezimu dostupné pies systémova volani.
[11s. 46-48]
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Exekutiva se sklada z mnoha oddélenych ¢asti, mezi zajimavé patii:

e Configuration manager — odpovédny za zavedeni a spravu systémového registru,

e Process manager — spravuje procesy a vlakna (vytvari, fidi a ukoncuje) a poskytuje
informace o nich,

e 1/O manager — sprava fyzickych i virtualnich ovlada¢i pro vstupné/vystupni zafizeni,
umoziuje je nacitat i za behu systému,

e Memory manager — spravuje ¢innosti spojené s virtualni i fyzickou paméti,

e Security reference monitor — soucast zabezpeceni Windows, popsan nize.

Executiva jakoZto vrchni ¢ast spolu s tvrdym jadrem ve spodni ¢asti tvofi soubor Ntoskrnl.exe
($SystemRoot%\System32\Ntoskrnl.exe). Tento soubor exportuje mnozstvi zdoku-

mentovanych funkci s pevné danou strukturou nazvi pro vyssi vrstvy opera¢niho systému.

Mezi nedilné soucasti SirSiho jadra systému Windows patii jesté Spravce grafiky a grafického
uzivatelského interface (GUI). Podrobnosti téchto soucasti, v souvislosti se zaddnim této prace,

pro nas nejsou dulezité.

Popsané komponenty spadaly do rezimu jadra. Co se tyce soucasti uzivatelského rezimu, budou
nas zajimat jen nékteré systémové procesy. Mezi mé patii napiiklad Session Manager
(Smss.exe), LSASS, Winlogon, wininit, logonUI, a Userinit. Oznaceni ,,systémové“ zna-
mena, ze se jednd o proces dilezity pro béh systému. Pokud se takovy proces ukonci, zplisobi

to restartovani pocitace.

[8s. 35, 54-57] [11 s. 49, 51]

Systémove Servisni Uzivatelské Subsystémy
procesy procesy aplikace prostiedi
\ \

Subsystém DLL knihoven

\ \ \y  UZivatelsky rezim
Rezim jadra
Exekutiva
. Grafika a
Kernel Ovladace zatizeni ,
zobrazovani oken

Vrstva abstrakce hardware

Obrazek 7 Zjednodusend architektura Windows. Prekresleno podle [8 s. 35].
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4.3 Registry

Registry slouzi pro uchovani nastaveni Windows ¢i aplikaci. Je to jakasi mala databaze slouzici
pro rychlé hledani a manipulaci se zdznamy. Oproti systémim na bazi Unixu, kterd sva nasta-
veni ukladaji v textovych souborech, jsou data v registrech Windows uloZena binarn¢. Tato
forma by méla zajistit rychlej$i zpracovani. JelikoZ pro ¢lovéka binarni forma neni ¢itelna, po-

trebujeme k tomu néjaky program. Typicky se jednd o Editor registru (regedit.exe).

[8s.23,277] [11 s. 393]

4.4 Bezpecnostni komponenty operacniho

systému

Hlavni systémové komponenty a jimi vyuzivané databaze zajiStujici zabezpeceni operacniho

systému Windows jsou popsané v nasledujicich odstavcich.

Security reference monitor (SRM, ,,Bezpecnostni hlida¢*) — sluzba ve Windows exekutive, vy-
nucuje zasady zabezpeceni v mistnim pocitaci, chrani prostiedky opera¢niho systému, chrani

objekty za béhu (run-time) a vytvafi zpravy auditu zabezpeceni.

Local security authority subsystem (LSASS, ,,Utad podsystému mistniho zabezpe¢eni*) — pro-
ces bézici v uzivatelském rezimu ($SystemRoot%\System32\Lsass.exe), je zodpo-
védny za lokalni bezpecnostni politiku v systému (spadd sem povoleni uzivateli pfihlasit se
k pocitaci, politika hesel, privilegia uZivatelll a skupin, nastaveni bezpecnostniho systémového

auditu).

Databaze politiky LSASS — obsahuje nastaveni zasad mistniho zabezpeceni systému a je ulozena

v registru HKLM\SECURITY. Obsahuje informace:

e jaké domény vyzaduji autorizaci,

e kdo ma opravnéni Kk pfistupu do systému a jak (pfihlaseni interaktivné, sitové nebo
sluzbou),

¢ kdo je prihlaseny a s jakymi pravy,

e jaky druh bezpecnostniho auditu ma byt proveden,

e prihlasovaci informace pouzivané pii keSovaném doménovém piihlaSeni.
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Security Accounts Manager (SAM, ,,Manazer zabezpecenych ucti*) — sluzba spravujici SAM
databazi, je implementovana jako knihovna ($SystemRoot%\System32\Samsrv.dl1)

a je spusténa v ramci procesu LSASS.

Databdze SAM — obsahuje zavedené mistni uzivatele a skupiny, jejich hesla a dalsi atributy. Je

ulozena v registru HKLM\SAM, najit ji Ize v $SystemRoot%\system32\config.

Active Directory (AD) — adresafova sluzba, obsahuje databazi informaci o objektech domény.
Ukladé informace o heslech a pravech doménovych uzivatelskych uctti a skupin. Doménu tvoii
skupina pocitact a jim ptidruzené skupiny zabezpec€eni, které jsou spravovany jako jeden celek
(sdileji spolecnou adresarovou databazi). Active Directory server (implementovany v $Sys-—

temRoot$\System32\Ntdsa.d1ll) bézi vradmci procesu LSASS.

Authentication packages (,,Autentizacni balicky*) — dynamicky nahravané knihovny (DLL)
zodpovédné za ovéfeni uZivatelského jména a hesla. V ptipadé tispéchu pak do LSASS predaji
podrobné informace o uzivatelové bezpecnostni identité (aby mohl vygenerovat token). Ope-
racni systém standardné pro interaktivni ptihlaSeni pouziva balicky Kerberos a MSV_0. Vy-
chozimje MSV1 0 ($SystemRoot%\System32\Msv1l 0.d11l),ktery slouzik pfihlaSeni
k mistnimu pocitaci, pro prihlaseni k doméndm zalozenych na systémech star§ich nez Windows
2000 a v pripad¢, kdy je pro stanici fadi¢ domény nedostupny (napiiklad byla stanice odpojena
od sité). Bali¢ek Kerberos ($SystemRoot$\System32\Kerberos.d11) slouzi pro pfi-
hlaseni k doméné. Spolupracuje s Kerberos sluzbou bézici na doménovém tadici podporujici

Kerberos protokol. Tento sitovy autentiza¢ni protokol je popsan v RFC 1510 [27].

Winlogon (,,Manazer interaktivniho pfihlaSovani®) — proces bézici v uzivatelském rezimu
($SystemRoot%\System32\Winlogon.exe),je zodpovédny za reakci na SAS (Secure
Attention Sequence, klavesova zkratka CTRL+ALT+DEL), fidi interakei s uzivatelem souvise-
jici se zabezpecenim, koordinuje ptihlaseni, spusti prvni uzivatelsky proces, zpracovava odhla-
Seni a tidi rizné jiné Cinnosti tykajici se bezpecnosti (veetné spusténi LogonUI). Proces Win-

logon zajiSt'uje nedostupnost uvedenych Cinnosti pro jiné procesy.

Logon User Interface (LogonUl, ,,Pfihlasovaci uzivatelské prostiedi*) — sluzba bézici v uziva-
telském rezimu ($SystemRoot%\System32\LogonUI.exe), poskytuje uzivatelské roz-
hrani pro piihlaseni, zajistuje zménu hesla a zamknuti a odemknuti pracovni stanice. Pro zjis-
téni uzivatelskych opravnéni pouziva CP. Mize nacist i sitové poskytovatele pro sekundarni

ovéieni. Toto umoZni soucasné ovéieni vice poskytovateli najednou a to v prub&hu standartniho
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ptihlaseni k systému Windows. UZivatel tak naptiklad ziska ptistup k ur¢itym prostiedkim ser-

veru UNIX bez nutnosti dal$iho oveéfovani.

Credential providers (CP, ,,Povéteni poskytovatelé™) — objekt bézici v ramci LogonUl, ziskava
z Sifrované databaze uzivatelska jména a hesla, PIN k ¢ipovym kartam, nebo volitelné i dalsi
identifikacni udaje. Standardné je umistén v $SystemRoot%$\System32\authui.dll
aV $SystemRoot%\System32\SmartcardCredentialProvider.dll. Operatni
systém povoluje instalovat i dalsi poskytovatele zprostiedkovavajici rizné druhy ovéteni. Pii-

kladem je ovéfeni pomoci biometrickych idajti, nejcastéji otiskem prstu.

Netlogon (,,Sluzba sitového ptihlaseni) — nastavi zabezpeceny kanal k doménovému fadici pro

zasilani ovétovacich zadosti. Umistén v $SystemRoot%\System32\Netlogon.dl1l.

Kernel Security Device Driver (KSecDD, ,,Ovladace zabezpeceni v jadie*) — knihovna funkci
v ramci rezimu jadra ($SystemRoot%\System32\Drivers\Ksecdd.sys). Imple-
mentuje ALPC (Advanced Local Procedure Call — Rozsifené mistni volani procedur) rozhrani,
které vyuzivaji ostatni bezpe¢nostni slozky z rezimu jadra, napiiklad EFS (Encrypting File Sys-

tem — Sifrovani systémovych soubortl) pouzivaném ke komunikaci s LSASS.

AppLocker (,,Aplika¢ni zamek®) — mechanismus pro definovani, které spustitelné soubory,
DLL knihovny a skripty, mohou pouzivat uréeni uzivatelé nebo skupiny. Je slozen z ovladace
($SystemRoot%\System32\Drivers\AppId.sys) a sluzby béZici v ramci procesu

SVCHost (3SystemRoot%\System32\AppIdSvc.dll).
[8 s. 490-492, 558] [28]

Obrazek 8 v kapitole 4.6 ukazuje vztahy mezi nékterymi zde uvedenymi komponentami.

4.5 Proces spusténi operacniho systému

Abychom spravné pochopili proces samotného ptihlaseni se do systému, je vhodné znat kroky,
které mu predchazeji. Pii spousténi operac¢niho systému se nejprve nacte jadro a exekutiva Win-
dows (Ntoskrnl), poté se spusti prvni proces bézici v uzivatelském rezimu, kterym je Session

Manager Subsystem ($SystemRoot%\System32\Smss.exe).

SMSS je spustén po celou dobu béhu systému a hlida kritické systémové procesy Windows.

Pokud néktery z nich bude ukoncen, vyvola to takzvanou modrou obrazovku smrti s kddem
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STATUS CRITICAL SYSTEM PROCESS DIED. Pii svém spusténi provadi dilezité inici-
aliza¢ni funkce — naptiklad vytvofi prosttedi systémovych proménnych, spusti Win32.sys pro
ptepnuti z VGA rezimu pii startu systému na standardni zobrazovaci rozliSeni, spusti
CSRSS.exe zptistupnujici aplikacim Windows API, aplikuje mnoho nastaveni z registrti. Hlav-
nim tkolem procesu SMSS je sprava relaci. Relace predstavuje jakysi uzavieny prostor, ktery
neovliviiuje okoli. To umozinuje oddéleni jednotlivych uzivatell, kdy naptiklad kazdy mtize mit
namapovany disk pod jinym pismenem, neovliviiuji se instance programi a tak dale. Pro kaz-
dou relaci spusti jednu kopii procesu winlogon.exe, kromé nulté, kde misto Winlogonu spousti

Wininit — Windows Initialization Process. Ten kromé jiného spusti LSASS.
[8s. 74] [9 s. 522-526] [11 s. 57]

Proces Winlogon bezprostiedné po svém spusténi provede nékolik nasledujicich krokt, aby
zajistil kontrolu nad pracovni stanici. Nejprve pro ni vytvori bezpecnosti popis (desktriptor),
ktery ma pouze SID systému. Tento unikatni deskriptor zajiSt'uje, Ze jiny proces nemilze pii-

stoupit ke stanici, pokud to Winlogon vyslovné nepovoli.

Winlogon také vytvoii a otevie dvé pracovni plochy: aplikacni (zndma také jako interaktivni
plocha) a prihlasovaci (znama také jako bezpecnostni plocha). K ptihlasovaci plose mize pouze
proces Winlogon, k aplikaéni je povolen piistup jak Winlogonu, tak uzivateli. Toto uspoiadani
zajistuje, Ze kdykoli je piihlaSovaci plocha aktivni, Zadny jiny proces nema ptistup k aktivnimu
kodu nebo datim spojenym s aplika¢ni plochou. Operac¢ni systém timto zajistuje ochranu au-

tentizacnich operaci, zahrnujici nakladani s heslem a uzamykani a odemykani plochy.

Winlogon nasledné navaze ALPC spojeni s autentiza¢nim portem LSASS pro vymeénu infor-
maci pii piihlaseni, odhlaSeni a operacemi s heslem. Nakonec jesté zaregistruje server zprav,
Ktery ¢eka na SAS (Secure Attention Sequence, oznacuje implicitni bezpe¢nou klavesovou
zkratku Ctr1+Alt+Delete), odhlaseni a zamceni stanice. Toto opatieni zabrani trojskému

koni ziskat kontrolu nad obrazovkou pii zadani SAS.

Nez se nékdo prihlasi k pocitaci, je zobrazena ptihlasovaci plocha. Pokud po ptihlaSeni uzivatel
stiskne klavesovou zkratku Ctr1+Alt+Delete (tedy SAS), dojde k ptepnuti plochy z apli-
kacni na ptihlasovaci. To znamena, ze SAS vzdy vyvolé ptihlasovaci plochu kontrolovanou

Winlogonem. Winlogon je také jedinym procesm, ktery zachycuje pozadavky na ptihlaseni.

[8's. 555-557]
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4.6 Postup prihlaseni uzivatele do operacniho
systému
Zakladni prihlaSeni ve Windows je takzvané interaktivni. To znamena, Ze uzivatel aktivné za-

dava identifika¢ni tidaje. Neinteraktivni ptihlaSeni je pak takové, které zajist'uje urcity software

za nas, presnéji feceno udrzuje relaci, které predchazelo interaktivni pfihlaseni. [29]

Interaktivni piihlaseni k pocitaci mtiize byt provedeno lokaIn¢ (uzivatel ma ptimy fyzicky pii-
stup), nebo vzdalené (prostiednictvim terminalové sluzby nebo sluzby vzdalené plochy). [30]

Tato prihlaSeni probihaji prostiednictvim:

e procesu piihlaseni (Winlogon),

e piihlasovaciho uzivatelského rozhrani (LogonUI) a jim povéfenych poskytovatelt,
e LSASS,

e jednim nebo vice autentizaCnich balick,

e SAM nebo Active Directory.

[8's. 555-556]

. Lsass |
roces
Winlogon | L:P= LSA server «— Netlogon \
‘ - | Sit
| x Sluzba I
| = Kerberos Key |
Y | 3 Autentiza¢ni Distribution :
« 5%
Proces I : balicky Center
Logon Ul [ I K |
Povéreni | * |
poskytovatelé [ Active :
I Directory Server SAM Server :
A
I, N N R

\ A A
Active SAM
Directory LSA

Uzivatelsky rezim

v Rezim _] adra

Obrdazek 8 Schéma komponent potiebnych pro prihldaseni. Prekresleno podle [8 s. 556] a [8s. 492].
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V okamziku, kdy proces Winlogon obdrzi zddost o ptihlaSeni, okamzité spusti LogonUI, ktery

vyzve k zadani uzivatelského jména a hesla.

Po zadani uZivatelského jména a hesla ziskd Winlogon ukazatel na autentizac¢ni balicek
zavolanim funkce Lsal.ookupAuthenticationPackage z LSASS. Seznam balickt je umistén
V HKLM\SYSTEM\CurrentControlSet\Control\Lsa. Winlogon pfeda balicku pfii-
hlasovaci informace funkci LsaL.ogonUser. Po ovéteni pokracuje Winlogon v piihlasovacim

procesu daného uzivatele. Pokud zadny z balickti nevrati uspéch, ptihlaSovaci proces se prerusi.

Primarni autentiza¢ni bali¢ek MSV1_0 pfijme uzivatelské jméno a ha$ hesla a odesle pozada-
vek mistnimu SAM na ziskani informaci o Uctu, které zahrnuji has hesla, seznam ptifazenych
skupin a pfipadna omezeni uc¢tu. MSV1 0 nejdiive zkontroluje omezeni Gctu, jako je povoleny
¢as Ci typ pristupu. V pfipadé, ze se uzivatel nemize ptfihlasit, protoze ma omezeni v databazi
SAM, piihlasovani selze a MSV1 0 posle do LSA chybovy stav. MSV1 0 pak zkontroluje has
hesla obdrzeného ze SAM. Pokud se hase shoduji, MSV1 0 vygeneruje LUID (locally unique
identifier), vytvoii pfihlasovaci relaci, pfifadi ji vygenerovany LUID a pted4d do LSA informace
potiebné k dokonceni vytvoreni piistupového tokenu uzivatele. Pfipomenime, Ze ptistupovy to-

ken obsahuje SID uZivatele, SID skupin a pfifazend opravnéni.
Pokud potiebujeme k autentizaci pouzit vzdaleny systém, provedou se navic nasledujici kroky.

e V pripad¢, Ze ovétovani probihd pomoci balicku MSV1 0 (uzivatel se hlasi k doméné
zalozené na systému star§im nez Windows 2000), vyuZzije se sluzba Netlogon ke komu-
nikaci s instanci Netlogonu na vzdaleném systému. Netlogon na vzdaleném systému ve
spolupraci s tamnim ovétovacim balickem MSV1 0 posle autoriza¢ni informace zpét
systému, na kterém je ptihlasovani provadéno.

e Pokud ovéfovani probiha pomoci balicku Kerberos, je zakladni (nesitovy) prab&h
stejny jako v MSV1 0. Ve vétsing ptipadi se ale ptihldSeni do domény provadi z pra-
covnich stanic, nebo servert v siti (spiSe nez pifimo na serveru s fadicem domény). Ba-
licek pro komunikaci s doménovym fadi¢em pouziva port protokolu TCP/IP (port 88)
na némz v ramci procesu LSASS béZi sluzba Kerberos Key Distribution Center S auten-
tizacnim protokolem Kerberos (¥SystemRoot%\System32\Kdcsve.dll).

e Po ovéreni hasovaného uzivatelského jména a hesla v Active Directory, vrati proces
Kdcsvc informace o povéteni do LSASS, a ta vraci vysledek autentizace a uzivatelska
doménova prava (v pripad€ ispésného prihlaseni) pres sit’ do systému, kde prihlaSovani

probiha.
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Poté, co je ptihlasovani autorizovano, se LSASS podiva do databaze ptistupovych prav lokalni
stanice. Pokud pfistup nebude povolen, proces piihlaSovani bude zastaven. LSASS odstrani
nové vytvoienou piihlaSovaci relaci a Winlogonu vrati chybu. Pokud je pfistup povolen,
LSASS piida dalsi bezpecnostni identifikatory (Everyone, Interactive, a podobn¢). To nasledné
umozni zkontrolovat ptistupova prava tohoto uzivatele pro vSechna SID (security identifiers)

a pridat tato opravnéni do uzivatelova ptistupového tokenu.

Kdyz LSASS nashromézdi vSechny potfebné informace, zavold exekutivu pro vytvofeni pfi-
stupového tokenu. Exekutiva vytvoifi primarni piistupovy token pro interaktivni ptihlaseni
a token pro ptihlaseni k siti. Poté LSASS tokeny duplikuje, vytvoii ukazatele pro Winlogon
a zavie své vlastni ukazatele. Nakonec posle Winlogonu zpravu o ispéchu obsahujici ukazatel
na pristupovy token, LUID pro ptihlasovaci relaci a informace o profilu (v ptipad¢, ze néjaké

autentizacni bali¢ek vratil).

Winlogon nasledné vytvoii proces ke spuSténi a to na zakladé¢ hodnoty v HKLM\SOFT-
WARE\Microsoft\Windows NT\Current Version\Winlogon\Userinit.Tato
hodnota miize byt nékolik .EXE soubort oddélenych ¢arkou, pticemz vychozi hodnotou je Use-
rinit.exe. Userinit naéte profil uzivatele a ve vychozim nastaveni spusti Explorer.exe. Userinit

se pak ukonc¢i (coz je diivod, pro¢ Explorer.exe ve spravci zatizeni nemé zadného rodice).

[8 s. 558-562]

4.7 Jak Windows uchovavaji hesla

Jak jsme popsali diive v této kapitole, heslo je lokalné v operacnim systému Windows ulozeno
v databazi SAM, ktera je ulozena v registru HKLM\SAM a na disku ji lze najit ve slozce
$SystemRoot%\system32\config.V pfipadé, Ze vyuzivame Active Directory, je heslo
ulozeno zde, v objektu daného uzivatele ($SystemRoot$\NTDS\ntds.dit). V obou pfi-

padech je heslo pfi ulozeni prevedeno z otevieného textu na has.

Windows implicitn¢ do verze XP pii nastavovani ¢i zmén¢ hesla vytvoii a ulozi dva jeho otisky.
Pouziva k tomu algoritmy pojmenované LM has a NT has. LM has se vytvaii z divodu zpétné
kompatibility pro pfipad, ze by bylo potieba se piihlasit k systémum, které NT has nepodporuji.
LM has byl zaveden v operacnim systému Windows NT SP4 (systémy jako Windows
95/98/ME tento protokol nepodporovali). Nepotiebujeme-li zpétnou kompatibilitu, je dirazné
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doporucovano ukladani star§iho LM hase zakazat. Navod uveden napiiklad v [26]. LM has je

totiz i pii zakladnim Gtoku hrubou silou velice slaby.

V systémech Windows Vista a nové&jSich je jiz nastésti vytvareni LM hase implicitné zakazano,
nicmén¢ v pripadé potieby stale zlistala moznost pouzivani LM hase povolit. Soucasné uloZeni
LM i NT hase utocnikovy dovolovalo se zamé&fit pouze na jednodussi LM has a kvalitn€jsi NT
has tak uplné obejit. Bylo dokazéno, ze i na procesoru Pentium IT 450 MHz je mozné rozlustit

vSechna alfanumericka hesla do 24 hodin.
[31] [32] [33 s. 150]

Extrahované zaznamy z databaze SAM vypadaji naptiklad takto (zdznamy jsou zkracené):
Anonymous:1039:e52cac67419%9a9%9a224a3b108f3fabcbod?:8846f7caee8f1117...
Administrator:500:48b48ef5635d97b6£513£f7c84b50c317:8a6a398a2d8c84f..
Guest:501:a0e150c75a17008eaad3b435b51404ee:823893adfad2cdabeladlst..
IUSR ACMEPDC1:1001:cabf272ad9%04b24af3f5fe8c0£05078:e6£37a469ca3f8..

Tento ptiklad zobrazuje postupné dvojteckami odd€lené uzivatelské jméno, ID, LM has a ¢ast

NT hasSe (u tplného vystupu bude vice policek). [33 s. 152]

4.7.1 LM has (nebo také LanMan)

Algoritmus je sice zaloZen na dnes jiz zastaralém DES, bohuzel je ale v postupu LM hase né-
kolik Spatnych krok, které jsou podstatné diilezitéjsi pro velice Spatnou silu tohoto hasovaciho

algoritmu. Postup algoritmu je nasledujici:

1) Znaky hesla jsou pievedeny na velka pismena — algoritmus je tedy ,,case nonsensitive®.

2) Heslo je prodlouzeno prazdnymi znaky na délku 14 znakt (maximalni délka hesla).

3) Rozsitené heslo se rozdéli na dvé ¢asti po 7 znacich.

4) Obé tyto Casti zvlast vytvori 64bitové Sifrovaci klice pro DES algoritmus (ke kazdé ¢asti
je pridan paritni bit).

5) Pomoci takto vytvorenych kli¢h se zaSifruje pfednastaveny fetézec ,,KGS!@#S%“.
Vysledkem jsou dva 64bitové Sifrové texty (16 znaki).

6) Oba Sifrové texty se jednoduse zietézi do jednoho 128bitového Sifrového textu.
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Napriklad, heslo ,,PassWord123“ bude zpracovano takto:

1) PASSWORD123

2) PASSWORD123000

3) PASSWOR a D123000

4) PASSWORI1 a D1230001

5) E52CAC67419A9A22 a 664345140A852F61
6) E52CAC67419A9A22664345140A852F61

Hlavni slabiny jsou ziejmé. Omezila se mozna abeceda tim, ze se prevadéji vSechny znaky na
velkeé a maximalni délka hesla ma vzhledem k rozdéleni na dvé €asti vlastné jen 7 znakt — kazda
cast hesla se d4 hledat samostatné. Toto je s dneSnim bézn€ dostupnym vykonem pocitach

rychle prolomitelné hrubym utokem.

[29] [33 s. 154-5] [34] [35]

4.7.2 NT has

Vytvoren jako ndstupce slabého LM hase. NT has je podstatné jednodusi algoritmus, ktery se

vice spoléhd na zvolené MD4 hasovani. Postup NT algoritmu se tak zkratil na pouhé dva kroky:

1) Znaky hesla jsou pievedeny na znaky formatu Unicode.

2) Takto upravené heslo se pomoci algoritmu MD4 zahesuje, vznikne 128bitovy has.

Krome¢ toho, ze algoritmus MD4 byl jiz také prohlaSeny za zastaraly a doporucuji se delsi vy-
sledné hase nez jen 128 biti, smétuje nejvetsi kritika NT hase na nepouziti kryptografické soli.
Technika takzvaného zasoleni vygeneruje nahodny fetézec, ktery je pfidan k ptivodnimu heslu.
To ma za nasledek, ze dve stejna hesla budou mit riizny has. Diky tomu je moZné k titoku pouzit
takzvané rainbow tables. Jedna se o usporn¢ ulozené predgenerované hodnoty hast k riznym

textim, coz umoznuje velmi zefektivnit metodu hrubé sily.

[29] [34] [35]
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4.8 Rizeni pristupu k prostfedk@im operaéniho

systému

K fizeni pfistupu k prosttedkiim operacniho systému, které lze zabezpecit (naptiklad soubor
nebo tiskarna), potfebujeme pracovat na svazku se syst¢émem soubortt NTFS. Windows kvili
zpétné kompatibilité stale podporuji i systémy soubord zalozené na systému FAT, na nichz ale
nelze aplikovat opravnéni. Kazdy prostfedek umoziiujici zabezpeceni ma vlastnika, ktery nad

nim ma hlavni kontrolu — uréuje, kdo k prostfedku mtize, nebo nemize pfistupovat.

Jak jiz bylo feceno vyse, po uspésném piihlaseni do operacniho systému ma uzivatel ptifazen
»pristupovy token zabezpeceni. Kazdému programu spusténému danym uzivatelem se preda

kopie jeho tokenu.

Aby operacni systém povolil pfistup k zabezpecenému prostiedku, a to at’ uzivatelem nebo
programem spusténym uzivatelem, provede ovéreni piistupového tokenu zabezpeceni. Ovéieni
provede porovnanim SID se ,,seznamem fizeni piistupu* (ACL) daného prostiedku. Ten obsa-
huje seznam SID a k nim pfifazend ptistupova opravnéni. Pokud takovy pfistup zamitne,

0oznami ndm to zpravou.

Pokud se do systému piihlasime pod administratorskym iétem a pouZivame-li nastroj ,,Rizeni
uzivatelskych ucti* (UAC), budou ndm piistupové tokeny zabezpeceni ptfifazeny dva. Jeden
obsahuje skutecn¢ prifazena administratorska prava a druhy opravnéni standardniho uzivatele.
Pti spusténi aplikace je ji pfedan token se standardnim opravnénim. Pokud si aplikace vyzada
pfistup k prosttedklim povolenym jen administratorskym uctim, pak nastroj UAC vyzve uZi-
vatele k souhlasu s pfedanim tokenu obsahujici jeho skute¢na administratorska prava. Obdobna
situace nastane v ptipadé, Ze uzivatel pracuje pod standardnimi pravy a pokusi se piistoupit
k prosttedku vyzadujici administratorska prava. V tom ptipadé nastroj UAC umozni uzivateli

aplikaci pustit pod pravy jiného Gctu vyzvanim k zaddni jména a hesla k nému.

[5 s. 522-525]
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5 Bezpecnost v OS Linux

Linux je moderni (rychla implementace novych technologii), evolucni (vyvoj provadén na za-
kladé pozadavkl uzivatelii a hardware), svobodny (zdrojové kody jsou verejné, kdokoli si je
mize upravit a dale $ifit) a flexibilni (1ze nasadit jak na superpocitace, tak na jednoucelova

zafizeni jako je sitova karta a podobn¢) operacni systém.

Oznaceni ,,Linux‘“ pro operacni systém neni uplné spravné, prestoze je tak vétSinou mysleno.
Spravnéji bychom méli pouzivat nazev GNU/Linux, jelikoZ nazev Linux pouziva i samotné
jadro a vétsina programi a knihoven je z projektu GNU (GNU's Not Unix). Pro jednoduchost

se ale pouziva pojmenovani Linux pro cely operac¢ni systém.

Z hlediska vétSiny vlastnosti patfi Linux mezi unixové systémy. Vznikl pravé jako svobodna
implementace jadra UNIXu, splituje standard POSIX, praktické vyuziti je obdobné. OvSem ne-
mizeme prohlasit, ze Linux je UNIX. Linux nevychazi ze zdrojovych kodi UNIXu a ani neni

certifikovan sdruzenim The Open Group.

[13 s. 31-33] [36]

5.1 Prehled nejpouzivanéjsich distribuci Linux

Distribuci existuje velké mnozstvi a vybrat mezi nimi nejpouzivané;si je dosti slozité.

Podle [37], kde vedou zebiicek na zaklade toho, na jakych distribucich jsou spusténé webové

stranky. Vice neZ jedno procento tohoto trhu zabiraji distribuce uvedené v nésledujici tabulce.

Tabulka 3 Nejpouzivanési distribuce Linux podle [37]

Debian 32.4%
Ubuntu 28.7%
CentOS 20.5%
Red Hat 4.3%
Gentoo 2.1%
Fedora 1.3%
SuSE 1.0%
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Dale existuji dva vydavatelé zebti¢ka vyuzivanosti Linuxovych distribuci, ktefi své statistiky
vytvareji na zédklad¢ analyzy piistupu na jejich web. Nemuseji proto odrazet skutecny stav,
nicméné pro nas ucel je to postacujici. Prvnich sedm distribuci v zebticku zahrnujiciho ptistupy
za poslednich 12 mésict je dostupnych na [38] a jsou uvedeny v nasledujici tabulce (¢islo zna-

mena pramér piistupii k webu za den).

Tabulka 4 Nejpouzivanési distribuce Linux podle [38]

Mint 2752
Ubuntu 1751
Debian 1628
openSUSE 1314
Fedora 1236
Mageia 1100
CentOS 1052

Vyznamny podil podle [39] maji distribuce v nasledujici distribuce (Cislo je pocet registrova-

nych zafizeni).

Tabulka 5 Nejpouzivanéjsi distribuce Linux podle [39]

Ubuntu 39,719
Debian 26,955
Fedora 10,098
Slackware 9,683
SuSE 9,483
Gentoo 7,388
Red Hat 4,720
CentOS 4,643

Nejen z uvedenych statistik, ale i z nepfeberného mnozstvi ,,top ten internetovych ¢lanka se
da usuzovat na vyznamné distribuce. V nasledujicich podkapitolach je strucné predstavime.

Jejich fazeni je abecedni.

Popisy jednotlivych distribuci jsou zpracované na zakladé [40], [41], [42] a [43].
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5.1.1 CentOS

CentOS (Community Enterprise Operating Systém) je komunitni projekt podporovany spolec-
nosti Red Hat. Komunita znovu sestavuje Red Hat Enterprise Linux tak, aby odstranila v§echny
ochranné zndmky. Je to tedy vhodna distribuce, pokud potiebujeme zdarma stabilni operaéni

systém s dlouhou podporou.

%> CentOS

Obrdzek 9 Logo distribuce CentOS®

5.1.2 Debian

Debian je operacni systém slozeny pouze z open-sources software, funguje od roku 1993. Je
Siroce respektovany, neni aktualizovan tak Casto jako napiiklad Ubuntu, ale je stabilnéjsi. Pa-
vodné byl zaméfen na servery, dnes je ale souéasti i pracovnich stanice. Obsahuje v§echna po-
pularni prostiedi, jako Gnome, KDE, Mate, XFCE a tak dale. Doporucuje se pro domaci ser-

very. Je zaméten na starsi software, ktery je odladény a neni ptili§ vhodny pro zacatecniky.

©debian

Obrdzek 10 Logo distribuce Debian’

5.1.3 Fedora

Fedoru sponzoruje spole¢nost Red Hat, je totiz zdkladem pro komeréni Red Hat Enterprise
Linux. Oproti Red Hatu ma vyrazné zkracenou dobu podpory a nemusi byt tolik stabilni. Fedora
pouziva prosttedi GNOME ve vychozim nastaveni, nema tedy vlastni ,,vylepseni®. Je tu ale

moznost snadného pirechodu na KDE, Xfce, LXDE, MATE a Cinnamon.

6
fedora.

Obrazek 11 Logo distribuce Fedora®

6 Zdroj: Logo.png [online]. [cit. 2015-08-18]. Dostupné z: https://www.centos.org/images/logo.png

" Zdroj: Debian-61_glossy-large.png [online]. [cit. 2015-08-18]. Dostupné z: https://www.debian.org/Pics/de-
bian-61_glossy-large.png

8 Zdroj: Fedoralogo.png [online]. [cit. 2015-08-18]. Dostupné z: http:/fedora.cz/wp-content/themes/fedora-
cz/img/fedoralogo.png
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5.1.4 Gentoo

Distribuce, ktera klade diraz na konfigurovatelnost a témét jakoukoli pfizptsobitelnost. Jeho
vsestrannost a vykon ho odlisuje od ostatnich distribuci. Obsahuje také pokrocily systém spravy
balickli nazyvanym Portage. Doporucuje se pouze zkusenym uzivatelim, nebo tém, ktefi se

zajimaji o vnitfek systému Linux.

=
Obrdzek 12 Logo distribuce Gentoo®

5.1.5 Mageia

Francouzska Mageia zacinala jako komunitni verze Mandriva Linux, ktera je dnes jen komercni
a je zaloZzena na kodech distribuce Mageia. Mageia nabizi prostiedi KDE a GNOME. Nejvy-
raznéj$im rysem distribuce je Mageia Control Centre, kde je moZno pfizpiisobit mnoho vlast-

nosti systému.

O mMagela
Obrdzek 13 Logo distribuce Mageial®

5.1.6 Mint

Mint je zaloZené na Ubuntu, pouziva stejné repositafe. Oproti Ubuntu zahrnuje v zakladu audio
video kodeky pro rliznd multimédia a proprietarni software. Dale misto Ubuntu Unity obsahuje
prostfedi Cinnamon nebo Mate. NavrzZen jako elegantni a moderni distribuce, kterd je snadno

ovladatelna a vykonna.

from freedom came elegance

Obrdazek 14 Logo distribude Mint!!

® Zdroj: Gentoo-logo.svg [online]. [cit. 2015-08-18]. Dostupné z: https://wiki.gentoo.org/wiki/File:Gentoo-
logo.svg

10 Zdroj: Logo_In_2.png [online]. [cit. 2015-08-18]. Dostupné z: http://mageia.cz/wp-con-
tent/themes/mageia_twenty_1.5/images/logo_In_2.png

11 Zdroj: Logo.png [online]. [cit. 2015-08-18]. Dostupné z: http://www.linuxmint.com/img/logo.png
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5.1.7 Red Hat

Red Hat je komer¢ni stabilni distribuce Linuxu uréena pro servery a pracovni stanice. Je zalo-
Zena na open-source distribuci Fedora. Spole¢né se SUSE Linux Enterprise patii k nejlepSim

enterprise distribucim s profesionalni podporou. Vyrazné piispivaji do mnoha open source pro-

Q redhat

Obrdzek 15 Logo distribuce Red Hat*?

5.1.8 open SUSE / SUSE Linux Enterprise

jektl i do jadra samotného.

To, co je pro spolecnost Red Hat distribuce Fedora, je pro komeréni SUSE Linux Enterprise
komunitni projekt open SUSE. Je vytvofeny a sponzorovany spolecnosti Novell, ktera v roce
2003 SuSE Linux koupila. Stejné¢ jako Fedora je open SUSE méné stabilni. SUSE, stejné¢ jako
Ubuntu, klade diraz na uzivatelské prostiedi. Open SUSE cili jak na zacatec¢niky, tak na zku-
Sené uzivatele Linuxu. Jeho zajimavou vlastnosti je moznost po provedeni zmén nastaveni sys-

tému tyto zmeny porovnat a piipadné zmény vratit zpét.

SUSE

We adapt. You succe

Obrdzek 16 Logo distribuce SUSE*®

5.1.9 Ubuntu

Ubuntu je zalozené na Debian distribuci, ale ma své vlastni repositaie (jedny z nejvétsich).
Vychozim prostiedim je jeho Unity. Velmi populédrni a moderni distribuce, v poslednich ver-
zich probiha optimalizace i pro dotykova zatizeni (tablety, chytré telefony). Zaméfena na libivy

vzhled, jednoduchou a komplexni instalaci, vhodna pro zacate¢niky.

ubuntu®

Obrdzek 17 Logo distribuce Ubuntu®*

12 Zdroj: 640px-RedHat.svg.png [online]. [cit. 2015-08-18]. Dostupné z: https://upload.wikimedia.org/wikipe-
dia/en/thumb/6/6c/RedHat.svg/640px-RedHat.svg.png

13 Zdroj: Suse_logo_w-tag_color.png [onling]. [cit. 2015-08-18]. Dostupné z: https://upload.wikimedia.org/wiki-
pedia/en/b/b5/Suse_logo_w-tag_color.png

14 Zdroj: Ubuntu-logo22.png [online]. [cit. 2015-08-18]. Dostupné z: https://design.ubuntu.com/wp-content/uplo-
ads/ubuntu-logo22.png
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5.2 Architektura systému Linux

Operacni systém Linux se sklada z jadra a programii. Programy bychom mohli rozdélit na
aplikacni, které zajistuji béznou praci uzivatele a na systémove, které zajist'uji sluzby vyzadu-
jici se od operac¢niho systému (hranice pro rozdéleni je nékdy nejasna, ale z praktického hle-
diska je jeji hledani nedtlezité). Programy pro spravné fungovani a plnéni ukoli, které od nich
pozadujeme, vyuzivaji zakladni nastroje poskytnuté jadrem. Z téchto zakladnich nastroji (slu-
zeb) lze zajistit vSechny ostatni sluzby. Sluzby jadra jsou aplikacim dostupné prostrednictvim
vrstvy systémovych volani (téz volani jadra). Programator aplikaci je vétSinou od systémovych
volani oddélen vrstvou standardni knihovny GNU C ¢i jinych knihoven (nepotiebuje tak vyu-

zivat pfimo systémova volani).

[13 s. 65] [44 s. 149] [45]
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Obrazek 18 Architektura operacniho systému Linux. Prekresleno podle [45] a [13 s. 49].
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5.3 Jadro systému Linux

Jadro Linux je navrzeno jako monolitické a modulédrni (stejn€ jako u Windows NT). Modularity
se vyuziva pro urychleni béhu jadra, zmenSeni jeho velikosti, zvySeni stability. Modularita
umoziuje zékladni jadro (base kernel) rozsifovat o potfebné moduly a to i za behu systému.
Napiiklad neni problém piidat novy souborovy systém, novou podporu urcitého hardware, pfi-
dat néjaka systémova volani a podobné&. Stejné tak je mozno modul odebrat — pokud je jiz ne-
vyuzivany, uSetfit pamétoveé misto. V piipadé Linuxu se toto oznacuje pojmem Loadable kernel

module (LKM), Windows NT toto oznacuji jako kernel-mode driver. [13 s. 485-488] [46]

Oproti systému Windows, kde je grafické prostfedi soucasti jadra (bézi tedy v rezimu jadra
a sdili s jddrem pamét'ovy prostor), méa Linux grafické prostfedi mimo jadro. Grafické prostiedi
Linuxu — Windows X se spousti jako program, coz umoznuje prostiedi snadno ménit a v ptipadé
padu jednoduse restartovat bez dopadu na béh zbytku systému. Cenou za tyto vyhody je nutnost
Cast¢jSiho prepinani pamétového prostoru uzivatelského rezimu a rezimu jadra a v disledku

tedy i vétsi rezie. [13] [36]
Jadro operacniho systému Linux tvoii nékolik dilezitych €asti. Mezi hlavni mimo jiné patfi:

e Zakladni jadro (datové objekty a operace pro zajiSténi fungovani jadra, zajiSténi fizeni
procest jako je vytvareni a pfepinani, véetné multitaskingu),

e knihovna jadra (Siroce pouzivané algoritmy jako fazeni, vyhledadvani, vypocet hase
a podobng¢),

e sprava paméti (pfidélovani pamétovych oblasti a odkladaciho prostoru pro rtizné ¢asti
jadra, jednotlivé procesy, a pro vyrovnavaci paméti),

e sprava a ovladace souborovych systémii,

e spravu sité,

e zprostiedkovani jednotného rozhrani programim, které vyzaduji ptistup k hardware po-
CitaCe (obsahuje ovladace vSech podporovanych technickych prostredki),

e Sifrovaci subsystém (obsahuje rtizné Sifrovaci, haSovaci a kompresni algoritmy)

e Dbezpecnostni subsystém (Linux Security Modules, misto standardniho unixového fizeni

stupem, zajist'uje naptiklad SELinux nebo AppArmor).

[36] [44 s. 150, 151]
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Obrdazek 19 Schéma jadra operacniho systému Linux. Prekresleno podle [44 s. 150] a [13 s. 487].

5.4 Proces spusténi operacniho systému

Jakmile je loha zavadéce pii spusténi pocitace dokoncena, predava se fizeni procesu spusténi
Linuxovému jadru. To se dekomprimuje, nacte se do paméti, spusti se, inicializuje ovladace
zafizeni, datové struktury a tak dale. Inicializace jadra konc¢i tim, Ze spusti proces init (zkratka

z anglického initialization). Standardné se jednd o program /sbin/init.

Proces init je prvnim spusténym procesem v systému (ma tedy ¢islo procesu 1) a automaticky
se stava predkem (pfimym ¢i nepfimym) veskerych dalSich procesti v operacnim systému
(v systému Unix musi mit kazdy proces néjakého rodic¢e — procesy vytvaieji jedinou stromovou
strukturu). Init je spustén po celou dobu béhu systému, pokud se ho nepodaii spustit, nastane
takzvany kernel panic — zastaveni ¢innosti jadra a pad systému. Init nemtze zaniknout (nelze

jej zabit ani signdlem SIGKILL).

Proces init pokracuje v procesu startu systému. Jeho tkolem je pfipravit systém pro bézné po-
uziti. Obvykle pfipojuje a kontroluje souborové systémy, sitové sluzby, spousti rizné systé-

mové démony, mimo jiné spousti a kontroluje procesy potiebné pro prihlaseni uzivatele do
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systému a tak dale. Konkrétni seznam provadénych uloh je zavisly na dané verzi opera¢niho

systému a jeho nastaveni.

Procesu init existuje vice verzi. VétSina distribuci pouziva program sysvinit, jehoz piedlohou
je proces init pro Unix System V. Alternativou mizZe byt init proces Unixu verze BSD. My se
budeme vénovat vice pouzivanému programu sysvinit. Pro System V je v tomto kontextu du-

lezité, ze implementuje takzvané irovné béhu (runlevel).

Uroveii béhu piedstavuje celkovy stav systému v zavislosti na poskytovanych sluzbach. Uroven
behu tedy definuje sadu procest, které proces init spousti €i zastavuje. Mozné tirovné jsou 0 az
6, pricemz uzivatelsky definovatelné jsou tirovné€ 2 az 5. Pro uzivatelsky definovatelné urovné
nejsou pevné stanovena pravidla pro jejich nastaveni — je na spravci systému, jestli a jak je
nastavi. Urovei b&hu lze ménit za béhu systému. V tom piipadé proces init ukonéi pavodné

definovanou sadu procest a spusti novou sadu procest (pro nové zvolenou urovern).

Tabulka 6 Tabulka runlevelii [36] [48]

0 vypnuti systému (Zavola procesy nezbytné pro zastaveni systému)

1 jednouzivatelsky rezim (vSechny sluzby vypnuté, k dispozici pouze jedna vir-
tualni konzole pracujici pod superuzivatelem

normalni rezim bez grafického prosttedi a sitovych sluzeb

normalni reZim bez grafického prostiedi

rezervovan - naptiklad pro vytvoieni vlastniho runlevelu

normalni rezim (viceuzivatelsky rezim s ptistupem do sité a grafickym ptihla-
Sovacim rozhrannim - KDM (KDE), GDM (Gnome), XDM (X11) nebo jin¢)
6 restart systému (Zavola procesy nezbytné pro restart systému)

a1~ wN

Jakmile je proces init spustén, jako prvni za¢ne nacitat konfiguracni soubor /etc/inittab.
Standardné je provedeno vSe, co je jesté potieba k inicializaci systému (nastavuje hodiny, ini-
cializuje sériové porty, vycCisti adresar /tmp, spousti urcité sluzby a tak dale). Pak init pokra-
Cuje ve Cteni /etc/inittab souboru, kde je definovano nastaveni systému pro jednotlivé
/etc/rc<x>.d, kde x je zvolena uroven (umisténi se muze lisit dle distribuce, v Gento je to

/sbin/rc,VRed Hatu /etc/rc.d/rc.sysinit) a spusti vSechny procesy zde uvedené.

Pti ptihlasovani pies terminal (nebo konzolu) je pro kazdé takové spojeni vytvoreny samostatny
proces getty. Ten ceka, az uzivatel zada své prihlasovaci jméno, které poté preda parametrem

programu login a svou ¢innost ukoncuje. Nasledn¢ si login vyzada od uzivatele heslo, které
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zkontroluje podle databaze v etc/passwd a etc/shadow. Je-li heslo spravné, spusti pii-
kazovy interpret (podle konfigurace uzivatele, uloZzeno také v et c/passwd). V opa¢ném pii-
padé¢ se program login ukon¢i, proces init to rozpozna a pro dany terminal spusti novou instanci
programu getty. Stejné tak se stane v ptipad¢, ze se uzivatel odhlési, ¢imz je zajiSténa moznost
nového prfihlaseni. Soubor /etc/inittab dile obsahuje nastaveni, které se ma provést
v piipadé vypadku proudu (je-li systém pfipojen k zdloznimu napéjeni), nebo jak reagovat na
klavesovou zkratku Ctr1+Alt+Del. Verzi programi getty (stejné jako u init) je vice, napfi-

klad mingetty a agetty.

Grafické ptihlasovaci programy funguji podobné¢, misto ptikazového interpreteru ale spusti né-
jaké grafické rozhrani. Na vétSing systému zaloZzenych na RPM (balickovaci systém pro spravu
software v Linuxu) je graficka piihlasovaci obrazovka spusténa na urovni béhu 5, kde init spusti
skript /etc/X11/prefdm. Tento skript spusti preferovaného spravce X Windows imple-
mentujiciho pfihlaseni typicky prostfednictvim procesu gdm pro GNOME nebo kdm pro KDE.

[12] [13 s. 53-57] [36] [46] [48] [49].

5.5 Jak Linux uchovava hesla

Databéze uzivatell je ulozena v souboru /etc/passwd. Informace o uzivatelich, jako napfi-
klad jméno ¢i domovsky adresat, je potieba nechat piistupné vsem. Tedy uvedeny soubor musi
byt Citelny pro vSechny uzivatele systému. Tento soubor mimo jiné ale mize obsahovat také
heslo. PfestoZe je zde uchovavano v zasifrovaném tvaru, existuji veelku jednoduché kryptogra-
fické metody, které zkousi hesla uhodnout. Zvlasté pokud neni heslo ,,silné*, je uspésnost téchto
metod velmi vysoka. Proto byla zavedena moznost heslo piesunout do ,,stinového* souboru
/etc/shadow, ktery jiz nemusi byt (a neni) uZivatelem citelny, a pristup k zaSifrovanym
hesliim je tim vyrazné ztizen. Cist ho miiZze pouze superuzivatel, nebo programy, které potiebuji
ovéfit totoznost uzivatele (jsou jim proptjcena pristupova prava vlastnika pomoci systémového

volani setuid). Vé&tsina soucasnych distribuci systému stinovych hesel vyuziva.

Databaze skupin uzivatell je ulozena v souboru /etc/group, ptipadné v systému pouzivaji-

cim stinova hesla v souboru /etc/gshadow.

[44 5. 218-219, 158-159, 222] [50]

49



rwr

Pouziti stinovych hesel ndm umozni balik ,,Shadow Suite®. Ten ndm krom¢ toho ptinasi dalsi

uzite¢né vlastnosti [51]:

nastaveni piihlasovani podle konfigura¢niho souboru (/etc/login.defs),
nastroje pro pridavani, modifikaci a ruSeni uzivatelskych ucti a skupin,
definovani platnosti hesla,

vyprseni platnosti uctu a jeho zamykani,

stinova skupinova hesla (volitelng),

dvojita délka hesla (16 znaki) (nedoporucuje se),

Lepsi kontrola uzivatele nad vybérem hesla,

Programy pro sekundarni ovétovani (nedoporucuje se).

5.5.1 Format souboru /etc/passwd

Kazdy fadek ptislusi jednomu uZzivateli. Zaznam je ve formatu

username:passwd:UID:GID:full name:directory:shell

a jednotlivé polozky (oddélené znakem ,,:*) uvadéji:

ptihlasovaci jméno (username),

heslo, ,,x* znamena, Ze jsou hesla ulozené ve stinovém souboru (shadow),
ID uzivatele (UID),

ID skupiny (GID),

Celé jméno (full_name),

Cesta k domovskému souboru (direktory),

Ptihlasovaci shell (shell).

Zaznam muze vypadat napiiklad takto:

NovakJ:x:561:561:Jan Novak:/home/NovakJd:/bin/bash

[50] [52] [53]
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5.5.2 Format souboru /etc/shadow

Kazdy tadek pfrislusi jednomu uzivateli. N¢které distribuce vyzaduji, aby pofadi zdznamt bylo

stejné jako v souboru /etc/passwd. Zaznam je ve formatu

username:passwd:last:may:must:warn:expire:disable:reserved

a jednotlivé polozky (oddélené znakem ,,:*) uvadeji:

piihlasovaci jméno (username),

heslo (passwd). Prazdna polozka znamena, ze heslo neni vyzadovano a ,,** oznacuje
zakazany ucet,

pocet dnti od 1. ledna 1970, kdy bylo heslo naposledy zménéno (last),

pocet dnil po jejichz uplynuti mize byt heslo zménéno, ¢islo 0 znamena, ze mtze byt
zménéno kdykoli (may),

pocet dntll po jejichz uplynuti musi byt heslo zménéno, ¢islo 99999 naznacuje, Ze zména
hesla neni vyZzadovéana (must),

pocet dni pfed vyprSenim platnosti hesla, kdy bude na toto uZivatel upozornén (warn),
pocet dni po vyprseni platnosti hesla, kdy bude ucet zakézan (expire),

pocet dnti od 1. ledna 1970, kdy byl ucet zakézan (disable),

vyhrazené pole pro ptipadnou budouci potiebu (reserved).

Zaznam muze vypadat napiiklad takto:

NovakJ:$1SEtg2ExXUZSFIONTP7omafhKI1lgaBMgngl:15651:0:99999:7:::

[501 [52] [53]
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5.5.3 Format retézce reprezentujici heslo

Heslo v /etc/shadow obvykle byva ulozeno ve formatu
$id$salt$Sencrypted
A jednotlivé polozky oddélené znakem ,,$° znamenaji:

¢ identifikator pouzitého Sifrovaciho algoritmu (id),
e kryptograficka sul (salt) — nahodné vygenerovany fetézec,

e zaSifrované heslo (encrypted).
Retézec reprezentujici heslo mize vypadat naptiklad takto:

S1SEtg2ExXUZSFIONTP7omafhKI1lgaBMgngl

[50] [54]

5.6 Proces ovéreni hesla

Predpokladejme, Ze fetézec reprezentujici heslo v zdznamu v souboru /etc/shadow vypada

napriklad takto:

S1SEtg2ExUZSFINTP7omafhKI1lgaBMgngl

Vidime, Ze je pouzito MDS5 algoritmu (podle $1$), Ze pii vytvoreni uctu byla vygenerovana
sul ,,Etg2ExUZ*“ (fetézec mez druhym a tietim $) a Ze vysledné zaSifrované heslo je

»FINTP7omafhKI1lgaBMgngl® (fetézec za tretim $).

PrihlaSovaci program, poté co uZivatel zada heslo, vyhleda podle ptihlasovaciho jména zdznam
V /etc/shadow, precte typ pouZitého Sifrovaciho algoritmu a pouZitou stil. V naSem ptikladu
je to fetézec ,,$1$Etg2ExUZS$*. Nyni pfihlaSovaci program ma vSechny potfebné informace
pro vytvoreni haSe uzivatelem zadaného hesla. Zavola tedy niZe popsany program crypt, jehoz
navratovou hodnotou je zasifrovana podoba hesla, kterou jiz jen staci porovnat s hodnotou ulo-
zenou v /etc/shadow. V nasem piipad¢€ se tedy navratova hodnota programu crypt musi

shodovat s fetézcem ,,FONTP7omafhKI1lgaBMgngl®.
Timto je identita ovéfena a program init mize pokracovat v procesu piihlaseni popsaném vyse.

[50]
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5.6.1 Sifrovaci program crypt

O sifrovani hesel (a dat obecné) se v Linuxu standardné stara program crypt. Pfijima nezaSifro-
vané¢ heslo a takzvanou kryptografickou stl. Pokud sl za¢ina fetézcem ve tvaru ,,$1ds$*, pak

misto implicitniho DES Sifrovani pouZzije podle id nasledujici:

e 1-MDS5,

e 2 - Blowfish,
e 5-SHA-256,
e 6-SHA-512.

Stl mize mit az 16 znakd. Sifrované heslo musi mit pevnou velikost zavislou na zvoleném

algoritmu:

e MDS5 — 22 znaku,
e SHA-256 — 43 znaku,
e SHA-512 — 86 znaku.

Uvedené informace se mohou dle distribuce ménit, proto je nutné je ovéfit v prislusnych ma-

nudlovych strankach.

[55]
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5.7 Rizeni pFistupu k prostiedkiim operaéniho

systému

Protoze je v opera¢nim systému Linux vSe povazovano za soubor (shellovy skript, tiskarna
atak dale), je na vse aplikovano ur€ité opravnéni. Zakladni opravnéni (ozna¢ovano jako tradi¢ni
unixova pristupova prava) pochéazeji z obdobi kolem roku 1970. Tehdy mély pocitace velmi
malo paméti, a bylo tak nutné aplikovat opravnéni co nejjednoduse;ji. V ramci zékladnich oprav-
néni 1ze nastavit pfistupova prava pro vlastnika, pro skupinu, do niz vlastnik patfi a pro ostatni.
Tento model je ale velice hruby a naptiklad neumoziuje nastavit pfistupova prava pro dané¢ho
uzivatele ¢1 skupinu a pfitom nepovolit pfistup vSem ostatnim. Pro situace, kdy tradi¢ni pfistu-
pova prava nestaci, bylo do jadra systému zavedeno rozsifeni ACL (Access Control List), na-
bizejici jemnéjsi nastaveni pristupovych prav. Zde mizeme udélit urcita pristupova prava kon-
krétnim uzivatelim a skupinam. Toto rozsifeni musi podporovat souborovy systém, naptiklad
ReiserFS, Ext2, Ext3, JFS, XFS a dalsi, protoze nastaveni ACL se uklada do rozsifené¢ho sys-

témového atributu daného souboru.

Uvedené fizeni pristupu se oznacuje jako takzvané diskre¢ni, tedy volitelné (DAC — Discretio-
nary Access Control). Kazdy soubor ma definovana prava, na jejichz zakladé je ptistup povolen
¢1 odmitnut. Kazdy proces bézi pod pravy uzivatele, ktery jej spustil a dany program ma tak
plnou kontrolu nad daty, ke kterym ma dany uzivatel ptfistup. Toho miize Gto¢nik zneuzit,
pokud se mu nad bézicim procesem povede prevzit kontrolu. Navic existuji procesy, které jsou

spustény s pravy superuzivatele i ptes to, ze je spustil bézny uzivatel.

V ramci operacniho systému Linux ale existuji 1 jiné pfistupy, napiiklad SELinux nebo Ap-
pArmor, implementujici mandatorni, tedy povinné fizeni piistupu (MAC — Mandatory Access
Control). To poskytuje plnou kontrolu nad vSemi akcemi programii. Programy se spoustéji
v takzvaném sandboxu (piskovisté), ktery omezuje piistup k ¢astem systému lezicich mimo
prostor sandboxu (a to véetné programi bézicich pod pravy superuzivatele). Povede-li se utoc-
nikovi pirevzit kontrolu nad bézicim procesem s pravy superuzivatele, ziska pfistup jen v ramci
sandboxu a ne do celého systému. Povinné fizeni pfistupu mize byt jiz souéasti linuxové dis-
tribuce (AppArmor je obsazen od Ubuntu 7.10; SELinux je obsazen od Fedora core 2 a od

CentOS 4), nebo Ize dodate¢né doinstalovat (nutné overit kompatibilitu s nasi verzi jadra).

[13 s. 124-127] [56] [57] [58] [59] [60]
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6 Vybrané algoritmy vytvarejici hase

Algoritmy, které v této praci zminované operacni systémy v rdmci ochrany hesla vyuzivaji, jsou
algoritmi bychom pro hlubsi porozuméni o kryptografickych algoritmech doporucili praci [61],
ve které jsou, kromé nékterych dalsich, rozebirany vSechny zde uvedené algoritmy. Velice in-
formacéné obsahly dokument je také tento [62]. Zabyva se hasovacimi funkcemi, jejich principy,
ptiklady, kolizemi a bezpecnosti. HaSovacimi funkcemi a nékterymi utoky na né se také zabyva

dalsi kvalitni prace [63].

6.1 DES (Data Encryption Standard)

Jedna se o blokovou symetrickou $ifru. Symetrické Sifrovani znamena, ze pro Sifrovani i desif-
rovani zpravy je pouzivan stejny kli¢. Blokové Sifrovani spociva v tom, ze data se nejprve roz-
déli na bloky pevné stanovené délky (vétsinou 64 nebo 128 bitll) a pokud posledni blok neni
zcela vyplnén, doplni se urcitou vyplni a teprve tyto bloky se jeden po druhém Sifruji ptipadné

desifruji vybranym algoritmem.

Jedna se o Sifru publikovanou v roce 1975. ktera byla o dva roky pozd¢ji zvolena vladou USA
za standard pro Sifrovani dat v civilnich statnich organizacich. V soucasné dobé je Sifra pova-
zovana za nedostatecnou, pouziva pouze 56bitovy kli¢ a pomoci ttoku hrubou silou je na b&z-
ném pocitaci rozlustitelna do 24 hodin. Za vznikem této Sifry stoji firma IBM. Oficialni doku-

ment popisujici algoritmus DES je znamy pod oznacenim FIPS 46-3 a dostupny z [64].

Des pouziva 16 rund a 64b bloky. Sifrovaci kli¢ ma piitom délku jen 56 biti, protoze kazdy

8 bit je bitem parity, nékdy je uvadéno, Ze se jedna o takzvany klamny bit.

Krome¢ oficidlniho dokumentu jsou dalsi podrobnosti uvedeny zde [69] a zde (vCetné piikladu

vpodtu) [68].

[65] [66] [67] [68]
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6.2 Blowfish

Jedna se jako u DES o blokovou symetrickou Sifru, jejimz autorem je Bruce Schneier. Poprvé
byla zvefejnéna v roce 1994, autor ji §ifil jako neplacenou alternativu k DES a dodnes nebyla

prolomena.

Blowfish také jako DES pouziva 16 rund a blok velikosti 64 bitd, ale klic ma proménlivou délku
32 az 448 bitl. Vytvoreni kli¢e pro jednotlivé rundy vyzaduje preprocessing ekvivalentni za-
Sifrovani asi 4 kilobajtl textu, coz znamena oproti jinym algoritmiim zna¢nou rezii. Pokud ale
tento algoritmus pouzivame pro vytvoreni hase, bere se tato rezie jako vyhoda pii itoku hrubou

silou, ke kterému je tak potieba dalsi vykon.

Krom¢ prvniho zdroje v tvodu této kapitoly je vice o algoritmu k nalezeni zde [70].

[67] [70]

6.3 MD (Message Digest)

Jedna se o skupinu haSovacich algoritmii navrzenych profesorem Ronaldem R. Rivestnem. Ha-
Sovaci algoritmus znamena, Ze jde o jednosmérné funkce (oproti naptiklad DES a Blowfish).
To znamena, ze je jednoduché spocitat has zpravy, ale velice obtizné podle hase nalézt ptivodni
zpravu. Formaln¢ je haSovaci funkce takova funkce, kterd prevadi vstupni posloupnost bitli na
vystupni posloupnost pevné délky n bitd. Algoritmy nejsou vyuzivany pouze k uchovavani he-
sel, pouzivaji se také pro kontrolu integrity dat. Uvedené haSovaci algoritmy jsou zaloZeny na

podobnych principech jako blokové Sifry. Zajimaji nds dvé varianty, MD4 a MDS5.

MD4 byl vydany v roce 1990. Algoritmus pouziva 64 rund a vysledny ha§ ma 128 bitd a je
vétsinou vyjadren jako 32 znakové Cislo. Oficialni dokument popisujici algoritmus MD4 je pod

oznacenim RFC 1320 dostupny z [71].

Pied vytvofenim haSe je zprava prodlouzena na délku délitelnou 512 s poslednimi 64 bity, ve
kterych je zakédovana ptivodni délka zpravy. Dale je zprava rozd¢€lena na bloky prave velikosti
512 a teprve tyto bloky jsou jednotlivé zpracovavany. Tento princip je shodny s MDS5 i SHA-1
a SHA-256.
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MDS5 byl vydany v roce 1991, jako nahrada za MD4, u které byla zpochybnéna jeji dostate¢na
bezpecnost. V roce 2005 byly zvefejnény postupy k nalezeni kolizniho paru zprav — a tak ani
MDS se jiz pro kryptografické ucely nedoporucuje a jeho nahradou je SHA. Oficidlni dokument
popisujici algoritmus MDS5 je pod ozna¢enim RFC 1321 dostupny z [72].

Kromé oficidlniho dokumentu a zdrojii v uvodu této kapitoly jsou dalsi podrobnosti uvedeny

zde [74].

[50] [73] [74]

6.4 SHA (Secure Hash Algorithm)

Skupina haSovacich funkci od americké NSA (Narodni bezpec¢nostni agentura v USA). Jedna
se 0 SHA-1 zroku 1995 s 80 rundami a délkou vystupu (hase) 160 bitl, coz odpovida 40 zna-
kim a skupiny SHA-2 z roku 2001 obsahujici SHA-224 (64 rund, 56 znakl), SHA-256 (64
rund, 64 znakl), SHA-384 (80 rund, 96 znakl) a SHA-512 (80 rund, 128 znakt), kde cislo za
pomlckou vyjadiuje délku hase. Algoritmy jsou zalozeny na podobném principu jako funguji
algoritmy MD. Oficidlni dokument popisujici algoritmy SHA je pod oznacenim FIPS 180-4
dostupny z [75].

Na skupinu SHA-2 zatim nebyly oznameny zadné Gspé$né utoky, nicméné se odhaduje, ze
SHA-1 je mozno prolomit s nasledujicimi naklady:

e vroce 2012 $2770 tis.,

e vroce 2015 $700K tis.,

e Vvroce 2018 $173 tis.,
e vroce 2021 $43 tis.

Da se tedy predpokladat, ze kolem roku 2018 bude slaba bezpec¢nost vyuzivana organizovanym

zlo¢inem.

Krome¢ oficidlniho dokumentu a zdrojii v tvodu této kapitoly jsou dalsi podrobnosti uvedeny

zde [77].

[73] [74] [76]
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6.5 Bezpecnost hasovacich algoritmu

Hasovaci algoritmy jsou povazovany za bezpecné, pokud je soucasnymi prosttedky nemozné

1. najit zpravu, kterd odpovida svému otisku — jednosmeérnost,

2. najit dveé rozdilné zpravy, které maji stejny otisk — bezkoliznost.

K poruseni prvniho kritéria miZe byt pouzit ,,vzorovy ttok* — k nalezeni zpravy korespondujici

s haSem je potieba itok hrubou silou s 2L vypoctl, kde L je velikost bit v otisku zpravy.

K poruseni druhého kritéria miize byt pouzit ,,narozeninovy utok — k nalezeni kolize je zapo-

tiebi utok hrubou silou s 2L/ 2 vypoctl, kde L je velikost biti v otisku zpravy.

Pokud uvazujeme problematiku prolomeni hesla, pak nas zajima hlavné poruseni prvniho pra-
vidla. Kromé toho potiebujeme néjakym zptisobem ziskat has hledaného hesla (coz je dalsi ¢ast
ochrany proti utoku na heslo). Proto nam ptili§ nevadi, ze u algoritmi MD5 a SHA-1 byly

nalezeny kolizni zpravy.

Pokud bychom hovorili napiiklad o digitalnim podpisu, byla by situace jina. Potiebovali by-
chom mit jistotu i v druhém pravidle. To se tyka napiiklad certifikat webovych servert, kde
v lednu tohoto roku jich 82 % stale pouzivalo SHA-1 a to i pies to, Ze je certifikacnimi autori-

tami k 1. lednu 2016 oznamen konec vydavani téchto certifikatu.

[73] [74] [76]
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7 Analyza moznosti ziskani pristupu

Cilem naseho snazeni je ziskani ptistupu do operacniho systému, ke kterému doposud ptistup
nemame. Samoziejme nejzajimavejsi pro utocnika je zjisténi hesla spravce systému, které mu
poskytne nejvice moznosti, jak systém vyuzit pro svou potiebu ¢i ho poskodit. Nekdy je ale
jednodussi se do systému piihlasit jinou cestou, nez zjisténim hesla existujiciho uzivatele. Exis-
tuji zptisoby, jimiz do systému vlozime novy ucet, piipadné heslo existujiciho uzivatele zme-

nime, aniZ bychom potfebovali znat jeho ptivodni.
Proces, jehoZ cilem je ziskani ptistupu do operacniho systému, by se dal rozdélit do tfech fazi:

1) Ziskani ptistupu k pocitaci,
2) Ziskani ptistupu k lokalni databazi s hesly,

3) Lamani nebo podvrzeni hesla.

Podvrzenim hesla rozumime situaci, kdy se ndm povede heslo odstranit, nebo nastavit vlastni,
aniz bychom k tomu potiebovali zjistit heslo pivodni. Kroky dva a tfi jsme si dovolili spojit do

podkapitoly s ndzvem ,,Ziskani ptistupu do operacniho systému‘.

7.1 Ziskani pristupu k pocitaci

Idealni stav (z pohledu hackera) je takovy, kdy mame k zatizeni fyzicky pfistup. Pak se mu-

Zeme zacit snaZit ziskat pfistup do operac¢niho systému.

Pokud tuto ,,vyhodu* nemame, pokusime si piistup ziskat zauto¢enim na nékterou ze sit'ovych
sluzeb. Tento proces zahrnuje tikony pro zjisténi, s jakym opera¢nim systémem a v jaké jeho
verzi mame tu ,,Cest vejit ve styk* s naslednou analyzou jiz odhalenych slabin dané verze ope-
racniho systému (naptiklad hledanim na internetu). Pokracovat pak mizeme analyzou spust¢-
nych sitovych sluzeb a aplikaci a opét hledanim jejich znamych slabin. Nastésti takovych slabin
neni mnoho a spravny administrator o nich vi a v rdmci moznosti bud’to tplné¢ zamezi jejich
zneuziti, ¢i alespoit minimalizuje jejich dopad izolovanim kritickych oblasti. Za timto ticelem

N1

existuje mnoho nastroju, n¢které dokonce dovedou pracovat ,.tiSe*“ a zanechat na siti po sobé

minimum stop. Tato oblast je vzhledem k zadani této prace mimo oblast naseho hlubsiho zajmu.
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7.2 Ziskani pristupu do operacniho systému

V zasadé¢ existuji dvé moznosti, jak ptistup do operacniho systému ziskat.

1) Heslo ur¢itého uzivatele smazeme ¢i nahradime, coz nam nasledné umozni se ptihlasit

bez hesla, respektive s nasim heslem,

2) heslo chceme rozlustit.

Za predpokladu, ze k pocitaci mame fyzicky pfistup, je prvni varianta podstatné¢ jednodussi.

V ptipadé¢ Windows mizeme pouzit program ,,Offline Windows Password & Registry
Editor*, se kterym zvladneme heslo vymazat asi za 1 minutu (je vyZadovan restart sys-
tému). Jedna se o jakousi minidistribuci Linux s pfipravenym pravodcem.

V Linuxu mame dvé moznosti, které nam umozni zménit heslo standardnim prikazem
passwd (pavodni heslo po nas vyzadovano nebude). Jedna se o Gpravu programu odpo-
védného za zavedeni systému GRUB (starsi verze distribuci), respektive GRUB2 (od
verzi Centos 7, Ubuntu 9.1, Fedora 16).

o Systém spustime v single user mode (uroven béhu 1),

o misto urovné béhu spustime bin/bash (spusti se pfimo misto procesu init).
Jinou moznosti je pak pouZit n&jakou live distribuci Linux k nabootovani systému (na-
ptiklad z USB flash paméti ¢i CD) a k nasledné editaci souboru /etc/shadow. Bud'to has
hesla prosté¢ smazeme, nebo ho nahradime za vlastni, ktery jsme si pfedem pfipravili na
jiném systému (napiiklad jednoduse zkopirujeme has$ svého hesla nami pouZzivaného

systému).

Aby se napadeny o utoku nedozvéd¢l, mizeme nejprve soubor s hesly zalohovat a teprve poté

provést reset hesla. Nakonec zalohu nahrajeme zpét.

Toto ve Windows miizeme provést stejnym programem jako jsme pouzili pro reset
hesla, nebo pokud toto nechceme provadét pomoci piikazové fadky v Linux, pouzijeme
napiiklad Windows PE. Jedna se o takzvanou live verzi operacniho systému, kterd je
vetejn¢ dostupnd od Windows Vista. V pfipadé Windows ve spojeni s programem
,Offline Windows Password & Registry Editor* miizeme vyuzit jesté jeden jednodussi
a dle naseho nazoru velmi elegantni postup. Pomoci zminéného programu aktivujeme
implicitni, skryty acet s administratorskymi pravy se jménem ,,Administrator®, ktery po

utoku opét deaktivujeme. Aktivovaticet,,Administrator Ize také upravou jisté hodnoty
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v registru nebo zaménou urcitého procesu za piikazovy fadek, ktery se spusti s admi-
nistratorskymi pravy jesté predtim, nez se kdokoli pfihlasi do systému. K tomu miizeme
pouzit zminény Windows PE nebo mdme-li instala¢ni médium k dané verzi Windows,
pak mizeme pouzit opravny moéd, ve kterém po jeho nacteni klavesovou zkratkou
shift+F10 spustime piikazovou fadku a pouZzijeme stejné postupy popsané v nasle-
dujici kapitole pro Windows PE.

Jelikoz se v Linuxu z ptedchoziho kroku nachazime ve standardni ptikazové tadce, vy-

uzijeme bézného piikazu pro kopirovani ,,cp*.

Jen toto by vétSinou pro zahlazeni stop nestacilo, zalezi na tom, na jaky systém se utoci, re-

spektive jak peclivy spravce ho spravuje a sleduje. Existuje mnoho moznosti co auditovat

a nasledné upozoriiovat na mozné napadeni. Napiiklad v systému Linux maze Gto¢nik vénovat

pozornost souboru .bash histori, kde se uklada historie pfikazi. Mize ho bud’to smazat

cely (coz muze byt podezielé), ptipadn¢ smazat jen zaznamy o nasi praci nebo jednoduseji na

zacatku ho zalohovat a na konci nahrat zpét.

Potiebujeme-li heslo rozlustit, situace je malinko zdlouhavéjsi.

Ve Windows si pro lamani hesla piedstavime programy Ophcrack a Cain.

Pokud pracujeme pod administratorskymi pravy v systému, ktery chceme napadnout
(mohou nas zajimat hesla k jinym uctim, nebo jsme si vySe zminénym postupem akti-
vovali ucet ,,Admnistrator), pak zminéné programy hase hesel sami nactou. Je na nas
(nebo spise na dané situaci), jestli rovnou provedeme lamani, nebo zda extrahované hase
exportujeme do textové podoby a pfeneseme je na jiny pocita¢, kde teprve provedeme
lamani. HaSe je nutné extrahovat pomoci uvedenych programt, protoze pokud systém

béZi, nelze soubor SAM (a ani jeho zalohu RegBack/SAM) ptimo zkopirovat.

Pokud administratorsky pristup nemame, musime si databazi hesel zkopirovat pres jiny
systém, nez ktery chceme napadnout. Tento krok je vlastné shodny s krokem, kde jsme
soubory s hesly zalohovali. Soubory pfeneseme na jiny pocita¢, kde mame nainstalo-

vany naptiklad Cain a teprve zde haSe hesel extrahujeme a provedeme jejich lamani.
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e V Linuxu mame vyhodu, Ze neni potfeba hase hesel z databaze extrahovat a mame je
rovnou v textové podob¢. Dalsi vyhodou je, Ze databaze jako takova neni Sifrovana. Pro

lamani ptedstavime nejpouzivanéjsi nastroj John the ripper a Hashcat.

Pokud médme administratorsky pfistup, mizeme soubory piimo precist a provést lamani,

nebo soubory prenést na jiny systém.

Pokud administratorsky pfistup nemame, kromé dvou moznych metod ziskani pfistupu
do systému uvedenych na zacatku této kapitoly (spusténi systému v single user mode
nebo piimé spusténi bin/bash), 1ze pouzit jakoukoli live distribuci Linux k nabootovani

a ke zkopirovani souboru /etc/shadow.

7.3 Ochrana pred uvedenymi metodami

Ochranou ne zcela v pravém slova smyslu je uz to, Ze zname uvedené slabiny. Nejvétsi nebez-
peci tkvi v tom, Ze utoénik miZe mit k systému fyzicky piistup. Pak ma velmi ucinné, rychlé

a levné prostfedky k napachani skod.

Zakladnim nastrojem ochrany naSeho systému by tedy méla byt ochrana zamezenim pfistupu.
Nékdy je to automatické (necekame-li od svych rodinnych piislusnikti utok na na§ domaci po-
¢ita¢, pak k nému utocnik nema piistup, protoze mame zaviené vchodové dvere bytu), jindy
zamérn¢ vynucené (do mistnosti se servery je vpusSténa pouze ovéfena osoba, u které je na re-
cepci zaznamenana jeji totoZnost a ucel navstévy, ostatnim je vstup zakazan, prostor je sledovan
kamerami, dvefe miZou byt vysoce bezpe€nostni, v mistnosti bude alarm a podobné¢). Bohuzel

toto nejde aplikovat vzdy, vSude a proti vSem uzivatelim.

Urcitou ochranou ve smyslu zamezeni piistupu mize byt to, ze pocita¢ samotny je uloZen
v zamcené skiiiice, a uzivatel tak nema moznost do n¢j vlozit CD ¢i USB disk nebo alespoit ma
néjakym fyzickym zpiisobem zabranéno dostat se k zadkladni desce. V tom piipad€ ma smysl
zaheslovat nastaveni, kde zakdazeme bootovani z jiného nez systémového disku (v opacném
pripadé by mu stacilo na zakladni desce toto nastaveni resetovat). Ani toto ale nejde samozie-

jme aplikovat vzdy.

Ochranou (velmi efektivni) proti utokim pii fyzickém ptistupu je Sifrovani souborového

systému. V systémech Linux ndm toto umoziuji naptiklad programy LUKS nebo dmcrypt,
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ve Windows miizeme pouzit naptiklad TrueCrypt nebo pokud vlastnime Windows 7 v edicich
Professional, Enterprise a Ultimate, nebo Windows 8 v edicich Pro a Enterprise, pak mame
k dispozici Technologie EFS (Encrypting File System). Takto zaheslovany disk je zjiného sys-

tému necitelny a uto¢nik nemitize ,,domovsky* operacni systém obejit.

Ochranou proti upraveé programu odpovédného za zavedeni systému GRUB (starsi verze distri-
buci), respektive GRUB2 (od verzi Centos 7, Ubuntu 9.1, Fedora 16), jak jsme si uvad¢li
u utoku zménou hesla v systému Linux, je jeho zaheslovani. Toto ale stale utocnikovi nezabrani,

aby tento zavad¢ec pirehral svym. Pak ndm nezbyva jind moznost, nez Sifrovat cely disk.

Problémem u Sifrovani souborovych systému a jesté vyraznéjiu celych diski je v tom, ze kromé

snizeni vykonu madme velmi omezené moznosti obnovy dat pfi jejich rozbiti. Pak je o to dile-

vvvvvv
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8 Metody lamani hasu hesel

Existuje nékolik zplisobi, jak k 1amani hesla ptistoupit. Jednotlivé zpiisoby si strucné piedsta-
vime a zaroven doporucime, jak se proti danym zpiisoblim Gtoku branit. Pii lamani hesla nam
muiZze velmi pomoci znalost cile. Uzite¢nymi informacemi jsou naptiklad jazyk, jimz vlastnik
uctu mluvi, jaké ma v oblasti IT vzdélani (da se ocekavat kvalitni heslo?), zdali jsme ho tfeba
nevidéli zadavat heslo, takze dovedeme odhadnout, jakou asi miize mit délku, zda pouzil jen
pismena, nebo i ¢isla a podobné. Pak 1ze efektivnéji volit metodu pro lamani hesla. Popis jed-

notlivych metod je bran ve vztahu k ldmani haSe hesla.

8.1 Utok hrubou silou (Brute-Force Attack)

Jedna se o postupné zkouseni vSech moznych kombinaci znakl zvolené abecedy, které hasu-
jeme algoritmem, jimz si myslime, Ze je cilové heslo hasovano. Vétsinou se za¢ina od mini-
malniho po¢tu znakii, 0 némz vime, Ze systém na ktery uto¢ime povoluje a postupné pridivame
dalsi, dokud nenarazime na shodu nebo nevyprsi nami stanoveny c¢as, ktery chceme utoku hru-
bou silou vénovat. Vyhodou tohoto ttoku je, ze za predpokladu zvoleni dostate¢né velké abe-
cedy, vzdy najdeme vysledek. Nevyhodou je pak to, Ze se tohoto vysledku pii sou¢asném vy-

konu pocitacovych systémi nemusime dozit.

Ochranou proti tomuto utoku je dlouhé heslo s vyuzitim rozsifené abecedy (pouziti zvlaStnich

znak) a ¢islic a volbou algoritmu vytvarejici dlouhy has.

V nasledujici tabulce jsou uvedeny odhady (métfeno programem Cain na Intel Core i5 2,6 GHz
s 4 GB RAM) doby trvani vyzkouseni vSech moZnosti dané¢ abecedy v zavislosti na délce hesla

pro NT has. (Ptiblizné se provede 10 miliond porovnani za sekundu)

Z vysledki vidime, ze tok hrubou silou je pouzitelny pro slova do pfiblizné péti znaki. Pokud
selzou jiné metody a vysledek nepotiebujeme ihned, mize byt pouZitelny jesté piiblizné na Sesti

az sedmi znakova hesla.
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Tabulka 7 Maximalni doba trvani vitoku hrubou silou na NT has v zavislosti na délce hesla a zvolené abecedé

Délka hesla v
m 1aid 5 6 7 8 9

[0-9] ihned ihned ihned ihned <1lmin 1,5min
[a-Z] ihned ihned <1min 13min 6hodin 6,5dne
[0-9][a-Z] ihned ihned 3,5min 25h 3,5dnd 120 dna
[0-9][a-Z][A-Z] ihned 1,5min 15h 4 dny 258 dnt 43 let

[0-9][a-Z][A-Z]

|@HYN&H()- +=~ <1min 4 min 55h 17dnt 3,5roku 270 let

8.2 Slovnikovy atok

VylepSeni utoku hrubou silou je mozné slovnikovou metodou. Misto generovani v§ech moz-
nych kombinaci se pouZije pfedgenerovany slovnik. Na internetu jich 1ze najit n€kolik, pro
ruzné jazyky ¢i obory (pfedstavit si mtizeme napiiklad slova z ptekladového slovniku ¢i slov-
niku spisovné ¢estiny). Vyhodné je, pokud vime néco o subjektu, na ktery ito¢ime. Muzeme
tomu prizptisobit volbu slovnik. Vyhodné je, pokud aplikace pro slovnikovy Utok umoziuje
rozsifujici volby pro Upravu slov, naptiklad zménu malych a velkych pismen, dopliiovani ¢isel

a podobné. Sta¢i ndm pak jednodussi a mensi slovnik.

Ochrana proti slovnikovému ttoku je asi jen jedna a to vyhnout se hesltim obsahujici cela slova,
souslovim, ¢i jinak odhadnutelnym heslim (typu ,,heslo, ,,passwd*, jméno uzivatele, nazev

ulice, a podobng).

Odhadnuti doby trvani Gtoku je velice slozité, je to silné zavislé na velikosti slovniku, jedna se
ale o fadov¢ rychlejsi tok. Nevyhodou nicméné je, Ze slovnik hledané heslo samoziejmé ob-

sahovat nemusi.
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8.3 Utok pomoci rainbow tables

Tabulky vytvoiené za ucelem zjisténi zahasSovanych hesel. Zjednodusené feceno se jedna o ta-
bulku (obecné¢ mize byt vice dil¢ich tabulek), ktera obsahuje jiz zahasované kombinace po-
sloupnosti znaka. Tabulky by byly datové netnosné velké, proto se ukladaji v redukované
podobé. Pro vice informaci bych odkazal na diplomovou praci kolegy Josefa Senfelda na téma

Rainbow tables a jejich vyuziti k prolomeni hasovaci funkce [78].

Ochrana proti tomuto titoku je pouziti soli. Utoku nezamezi, nicméné aitoénik by musel vyge-

nerovat unikatni tabulky pro konkrétni zasolovaci fetézec.

Jedna se o vcelku rychlou metodu, opét siln€ zavislou na jeji velikosti, a tim na oblasti zvolené
abecedy a délce slov z ni vytvotfené. Pfi jejim pouzivani je rychlost vypoctu silné ovlivnéna
tim, zdali se celd nachdzi v opera¢ni paméti, nebo ne. Pokud ano, je metoda velmi rychla, proto

je vhodné pro vétsi tabulky vlastnit stroj s dostatkem operac¢ni paméti.

Na nasleduji grafice vidime piiklad velikosti tabulek a jimi pokryté oblasti pro NT has, které
jsou poskytovany k programu Ophcrack (ten si predstavime pozdé&ji).

Tabulka 8 Priklad velikosti rainbow tables v zdavislosti na délce hesla a zvolené sadé znakit. PreloZeno z [79].

specialni vista_proba_free (600 MB)

kombinace alfa-
numerickych
znaku

alfanumerické

znaky vista_special (8 GB)

utok

Cislice vista_num (3 GB)

slovnikovy

siklad vista_free (461 MB)

délka| 1-4 5 ‘ 6 ‘ 7 ‘ 8 ‘ 9 ‘ 10 ‘11 ‘ 12 ‘13-16‘
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8.4 Utok s vyuzitim kryptoanalyzy

Kryptografie je nauka o metodach Sifrovani, zatimco kryptoanalyza hleda metody, jak Sifry
lugtit. Utok opirajici se o poznatky z kryptoanalyzy se zaméfuje na znamé slabiny pouZitych
algoritmtl. Jedna se o takzvané prolomené¢ algoritmy, nékdy také nazyvané jako kompromito-

vané. Tyto slabiny se pak pokusime vyuzit pro rychlé ziskani hesla.
Kryptoanalytické metody 1ze rozd€lit zhruba na tii typy utokt:

e Utok se znamou $ifrou, ale nezndmym pvodnim textem (Ciphertext Only Atack) —roz-
borem pravidelnosti v Sifrovém textu se snaZzime uhodnout piivodni text,

e utok se znamym plvodnim textem i Sifrovym textem, ale neznamym kli¢em a Sifrova-
cim algoritmem (Known Plaintext Atack) — rozborem se snazime odvodit kli¢ a Sifro-
vaci algoritmus,

e 1tok s vybranym otevienym textem a ptistupnym Sifrovacem (Chosen Plaintext Atack)
— vstupni text vloZime do Sifrovace a ziskame jeho Sifru. Vhodnym vybérem vstupniho

textu mohou byt odhalena slaba mista Sifrovace.
[80]

Casto jsou kryptografické algoritmy znamé, takze pomoci matematickych metod mizeme hle-

dat jejich slabiny.

Dalsi variantou jsou utoky postrannimi kanaly, které se pokouseji zneuzit informace ziskané
ptimo z fyzické implementace. Sledujeme, zda se ve vystupu neobjevuje néjaké nendhodné
chovani. Casto maji za ukol jen zjistit, jaky typ algoritmu je pouzivan. Vyuzit se daji naptiklad

casoveé nebo odbérové analyzy (meti se spotfeba energie €1 vyzafena energie ze zafizeni).
[81] [82]

Ochrana spociva v pouziti algoritmt, které doposud nebyly kompromitované. Je tak nutné sle-

dovat v§echny nové informace z tohoto odvétvi.

Vice se timto tématem zabyva napiiklad prace [83].
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9 Aplikace pro ovéreni rtiznych metod Gtoku

V této Casti prace predstavim programy, které jsem pouzival béhem procesu, jehoz cilem bylo
ziskat pfistup do operacniho systému, aniz bych znal pfistupové udaje. Pokud v popisu neni
uvedeno, Ze by dany program na urcité verzi opera¢niho systému nefungoval, pak s funk¢nosti
nebyly problémy. Zkoumanymi opera¢nimi systémy byly Windows 7, Windows 8, Windows
server 2012, Linux v distribucich CentOS 7, Fedora 22 a Ubuntu 14. Operacni systémy mély
vzdy nainstalovany veskeré dostupné aktualizace a nebyl pouzit Zadny bezpecnostni software

tretich stran.
Pro testovani jsem mél k dispozici dva notebooky:

1) Lenovo ThinkPad X230, procesor Intel Core i5-3230M 2,6 GHz, 4 GB operac¢ni paméti,
2) Acer Aspire 1410, procesor Intel Celeron 743 1,3 GHz, 3GB opera¢ni paméti.

Ukazalo se, Ze mezi verzemi Windows je jen jedna mozna odliSnost. Pouzivame-li online ucet
Microsoft, pak nefunguje smazani hesla a to ani v pfipadé, Ze pocitac k internetu neni pfipojen.
Jak je ale nize popséano, da se tento problém elegantné obejit aktivaci skrytého uctu ,,Adminis-

trator* a skrze néj ziskat pristup do systému.

Béhem testovani se ukazalo, ze pokud byl napadany operacni systém v hibernovaném stavu,

pak systémy nabootované z USB flash paméti nemohly piistupovat k jeho soubortim.

Prestoze mame v bézicim operacnim systému Windows administratorska prava, nelze soubor
SAM ani SYSTEM kopirovat, je proti tomu chrdnén systétmovym procesem. Nicméné nekteré

programy umi potiebné informace extrahovat.

Microsoft v ramci zabezpeceni SAM souboru zavedl jeho Sifrovani. Nicméné prilis u¢inny ten-
to krok nebyl, protoze informace potiebné k sestaveni desifrovaciho klice jsou obsaZeny v sou-
boru SYSTEM a soucasné programy pro utoky na Windows hesla se s timto Gsp&$né vypora-
daly. Jediny duasledek, ktery z toho vyplynul je ten, Ze pti kopirovani souboru SAM je poticba

spole¢né s nim také zkopirovat soubor SYSTEM.

Piistup k souborim etc/passwd a etc/shadow je u vSech uvedenych distribuci stejny.

Jelikoz se jedna o textové a neSifrované soubory, nemusime hledat specialni nastroje, které by
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nam soubory desifrovaly a zaznamy extrahovaly, jako tomu bylo u Windows. Odpada nam tak
¢ast prace. JelikoZ Linux spoléhd na standartni haSovaci algoritmy, hleddme néstroje vytvorené
pro prolomeni hast standartnich haSovacich algoritmti. Jak zjistit, jaky algoritmus je pouzit,
jsme si vysvétlovali v ¢asti vénované bezpecnosti operacniho systému Linux, konkrétné v ka-

pitole 5.6 Proces ovéfeni hesla.

Vsechny ndmi zkoumané distribuce v zakladu pouzivaji hasovaci algoritmus SHA-512, coz je
v soucasné dob¢ nejsilnéjsi bézné dostupny algoritmus. Jeho sila se potvrdila i v praktickém

testu, kdy se nam nepodaftilo heslo pomoci uvedenych aplikaci nepodafilo prolomit.

Pro utoky na Windows jsme pouzili nasledujici programy:

e Offline Windows Password & Registry Editor — dle naseho nazoru nejlepsi feseni,
rychlé a jednoduché resetovani hesla i s povolenim skrytého uctu ,,Administrator*,

e Cain — extrahuje zaznamy ze SAM databaze, umoziuje volbu metody lamani (podpo-
ruje utok hrubou silou, slovnikovy ttok i titok pomoci rainbow tables),

e Ophcrack — vyhodné pii lamani vice hesel najednou s vyuzitim rainbow tables,

e  WInPE — Ize vyuzit k ziskani soubori SAM a SYSTEM,

e Kali Linux—lze vyuzitk ziskani soubort SAM a SYSTEM, obsahuje nastroje Ophcrack
a chntpw (odpovida Offline Windows Password & Registry Editor) a dalsi,

e OnlineHashCrack — jednoducha online aplikace pro lamani hesla.

Pro utoky na Linux jsme pouzili ndsledujici programy:

e Uprava GRUB,
e Kali Linux,
e John the Ripper,

e Hashcat .

Omluvte, prosim, kvalitu n¢kterych obrazki. JelikoZ testovani probihalo na skute¢ném pocitaci
(ne virtualizovang), tak jsme nemohli ud¢lat snimky obrazovky softwarové, ale museli jsme

pouZit fotoaparat.
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9.1 Nastroje pouzité pro ziskani pristupu

k operacnimu systému Windows

V této Casti se budeme vénovat jednotlivym nastrojiim, které¢ jsme pouzivali béhem procesu
ziskani ptistupu do operac¢niho systému Windows. U kazdého uvedeme jeho stru¢nou charak-

teristiku, jak lze nastroj ziskat a jak ho pouzit.
9.1.1 Ophcrack

Program pro laméani LM a NT hast, pro kratka hesla (do 4 znakt) pouziva utok hrubou silou,
pro delsi hesla pak vyuziva rainbow tables. V ptipad¢€, ze je program spustén ve Windows

a mame-li administratorska prava, umi pfimo extrahovat zdznamy s hesly ze SAM databaze.

(e e
F

=

Progress Statistics | Preferences

U‘ser MT Hazh LM Prord 1 LM Pl 2

*disabled* Administrator
*disabled* Guest

Karel

HomeGroupUsers

21d6cfeldloaedalbiach8d el ddgsc
21d6cfeldloaedalbiach8dT el dlgsc
fad2607 edad5calecfidB0067 ec911E4

Td3ded92abcfafb21478ed? daclaassl

empty

empty
sUpEr

Table Directory

> @ Vista free  ChUsersiKarel..
> @ Vista pro., ChlUsers\Karel.

Status
100% in RAM
B9% in RAM

Progress

Brute force:

Time elapsed: Oh &m 13s

Obrdazek 20 Ukdzka programu Ophcrack (snimek obrazovky)

Ziskani programu a instalace
Program dostupny pro Windows, pro Linux a i jako Live CD.

Pro Windows lze program stahnout z oficialnich webovych stranek http://ophcrack.source-
forge.net/. Jedna se o klasickou instalaci, jak ji z Windows zname. Distribuce Kain Linux pro-

gram obsahuje v zakladu, do jinych distribuci ho 1ze doinstalovat standartni cestou.
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Pro pouziti tohoto programu je nezbytné z uvedenych stranek stahnout soubory pottebné pro
utok zalozeny na rainbow tables. Tabulky ur¢ené pro lamani LM haSe jsou oznaceny jako ,, XP*
a pro NT hase jsou oznaeny jako ,,Vista“. Zakladni jsou k dispozici zdarma (zabiraji asi
12 GB mista na disku), rozsitené (zabiraji asi 2,3 TB mista na disku) vyjdou ptiblizn¢ za 1000$.
U soubort je vZzdy zobrazeno piehledné schéma, které zobrazuje jaky velky prostor pokryvaji.
Schéma pro soubory s NT hasi dostupné zdarma bylo uvedeno v kapitole 8.3 Utok pomoci

Rainbow Tables.
Pouziti

Ovladani je jednoduché a intuitivni. V nabidce ,,Load* vybereme zdroj hasi. Naétené zaznamy
V piipad¢, Ze proces lamani hesel jiz prob¢hl, pfipadna nalezena hesla pii ukladani piipoji

k danému zaznamu.

Dalsim nutnym krokem je nacteni soubort s rainbow tables, které jsme si predem stahli. Na-
¢teni provedeme v dialogu vyvolaném kliknutim na ikonu ,,Tables*. Po GispéSném nahrani jiz
muzeme spustit lamani. Program ve spodni ¢asti pfehledné informuje o prubéhu lamani a o tom,
kolik procent tabulky se podaftilo nahrat do operacni paméti. Toto je dilezité pro rychlost 1a-

mani. Nalezena hesla se zobrazi ve sloupecku LM Pwd respektive NT Pwd.

Vyhodou programu je, Ze ldme vSechna vlozena hesla soucasné.

9.1.2 Cain

Jedna se o velice obsahly ndstroj na obnovu riznych hesel pro systémy Windows. Nas vSak
zajima to, Ze umi extrahovat LM a NT hase ze SAM databaze. Umi nacist jak pfeneseny SAM
soubor, tak i z aktualné béziciho systému Windows (za predpokladu, ze mame administratorska
hesla). Druh4, pro nas ucel podstatnd funkcnost, je podpora utokil na hase hesel pomoci hrubé
sily, slovnikového ttoku i Gtoku vyuzivajici rainbow tables. U prvnich dvou zminénych atokt

poskytuje uzite¢né nastaveni, které mize hledani podstatn¢ zefektivnit.
Ziskani programu a instalace

Program lze stahnout z oficidlnich webovych stranek http://www.oxid.it/cain.html. Jedna se

o klasickou instalaci, jak ji z Windows zname.
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i
File View Configure Tools Help

Of @i EE +y @ B VEE 07 10
|@, Decoders I@ Metwork |§_{? Sniffer |@/‘, Cracker I@ Traceroute |m CCDU |i(£':‘;ﬂ Wireless |Eb Query |

@4’ Cracker + | Uszer Name | LM Password | <8 | NT Password | LM Hash | NT Hash | challenge | Type
-3l LM & NTLM Hashes| | | 3¢i{Carel * empty * super FADZB0TEDAS... MTLM
- NTLWvZ Hashes (1) X Karel * empty * 9D2F30B1862C... NTLIM
@R MS-Cache Hashes (0] | | % Karel * empty * 6B6D2710052C... MTLM
E‘% PWL files (0) X sdministrator * empty i *empty © AAD3B435B51404,.,  31DGCFEODLG.. LM B MTLM
. Jll Cisco I05-MD5 Hash X Guest *empty © * empty *
. ] Cisco PIX-MD5 Hash X Martina *empty © i AADIB425B51404,.,  26E4FFDOAAF.. LM B MTLM
..... L']I[j APOP-MD5 Hashes (i X sdministrator * empty * *empty © AAD2B435B51404,.,  3LD6CFEODLG.. LM & MTLM
..... & CRAM-MDS Hashes| | 9 Guest * empty * *empty
_____ & OSPF-MDS Hashes ¢ | 9 Karel 7AD25462B150689... 42FASBE4S0ET... LM & NTLM
_____ & RIPY2-MD5 Hashes (| X HomeGrou... * empty * * AAD3B435B51404...  TDS4E40ZABCF.., LM & NTLM
----- « VRRP-HMAC Hashes
..JRg VNC-3DES (0]
----- md 102 Hashes ()
o (D Hachor T |8 LM A NTLM Hashes

http:/fwoww,oxid it

Obrazek 21 Ukdazka programu Cain (snimek obrazovky)

Pouziti

Nejprve pottebujeme piekliknout na zalozku ,,Cracker a v levé Casti zvolit prvni polozku
»LM & NTLM Hashes“. Nasledn¢ v hlavnim prostoru aplikace klikneme pravym tlacitkem
a zvolime moznost ,,Add to list“. Mdme na vybér tii moznosti. Extrahovat hase z lokéalniho
systému (mame-li administratorska prava), import hast z textového souboru a konecn¢ import
hasu z diive zkopirované SAM databaze. V tomto piipadé potiebujeme nejen soubor SAM, ale
také soubor SYSTEM. Windows totiz soubor SAM S$ifruji kvili snaze zabranit jeho precteni,
ale kli¢ je extrahovatelny pravé ze souboru SYSTEM. Proto se souborem SAM vzdy kopiru-

jeme i soubor SYSTEM.

Nyni mizeme zvolit zdznam, jenz chceme podrobit Gtoku. Klikneme na n¢j pravym tlacitkem
a vybereme jednu z prvnich tfech polozek, podle toho, jaky utok chceme provést. V podmenu
pak vzdy budeme volit ,,LM hashes®, respektive ,,NTLM hashes®. Prvni polozka je ,,Dictionary
atack®, tedy slovnikovy utok. V otevieném formulaii musime nejprve vlozit slova nami vybra-
ného slovniku (ve formatu txt). Dale si zvolime, jak chceme slova automaticky upravovat.
Je zde nékolik moznosti, naptiklad otoCeni pismen ve slové, dopliiovani slov ¢isly, pfevod ma-
Iych pismen na velkd a podobné. Nyni staci kliknout na tlacitko ,,start”. Druhou moZnosti je
,Brute-force attack®™, tedy utok hrubou silou. Zde nejprve vybereme pouzivanou abecedu.

Bud'to zvolime jednu z ptfeddefinovanych, nebo si mizeme vyplnit vlastni. Dale volime mini-
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malni a maximalni délku hesla. Nyni staci opét jen kliknout na ,,start™ a pockat, zdali se vysle-
dek dostavi. Formulaf zobrazuje i odhadovany ¢as, jaky by byl potieba k vyzkouseni vSech
moznych kombinaci. Posledni moznosti utoku je ,,cryptanalysis attack®, ten vyuziva rainbow
tables. Miizeme zde pouzit stejnych soubord, jaké pouziva program Ophcrack. Zde musime

pouze vybrat umisténi souboru s rainbow tables a kliknout na ,,start*.

9.1.3 Program Offline Windows Password & Registry
Editor

Jedna se o jakousi minidistribuci Linuxu urcenou pro prochazeni a editaci registrit Windows
a pro praci s existujicimi uzivatelskymi ucty — umi smazat heslo u zvoleného uctu, pridavat
a odebirat uzivatele ze skupin, aktivovat zakdzany ucet a bézny ucet prevést na administrator-

sky. Tento proces nam muize zabrat pouze jednu minutu!

Testovana byla verze programu 140201 urctend pro USB falsh disk, dale je dostupna verze také
pro instalaci na CD. Velikost programu je 18MB. Dle autora jsou podporovany operacni sys-
témy NT 3.51, NT 4, Windows 2000, Windows XP, Windows 2003 Server, Vista, Windows 7,
Server 2008, Windows 8, Windows 8.1, Server 2012.

Eﬂ-v +

Obrazek 22 Ukdzka programu Offline Windows Password & Recavery Editor (fotografie obrazovky)
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Ziskani programu a instalace
Program je ke stazeni je zde: http://pogostick.net/~pnh/ntpasswd/
Abychom vytvofili bootovaci USB flash disk, je postup nasledujici:

Obsah stazené¢ho archivu nakopirovat na flash disk (nepouzivat zadné podslozky). Pokud na

paméti mame uloZené i jiné soubory, tak to nevadi, nebudou smazany.
Spustime piikazovou fadku Windows (cmd.exe) jako administrator a zaddme prikaz
X:syslinux.exe -ma X:

kde za ,,X* nahradime pismeno, které ma flash pamét’ v systému Windows pfifazené. Timto

mame instalaci hotovou.
Pouziti

Po nabootovani a spusténi programu nas navadi intuitivni pritvodce, nemusime tedy umét ovla-
dat systém Linux. Program umoziuje volit rizné pevné disky a nasledné i pfipadné zvolit oddil,
kde se nachazi opera¢ni systém, na ktery Gto¢ime. Kromé editace registri umoziiuje zobrazit

existujici uzivatelské ucty. Pro tyto ¢ty mizeme provadét mimo jiné nasledujici operace:

1) smazat heslo,
2) aktivovat ucet,

3) prifadit administratorska prava.

Tyto operace jsou provedeny okamzité a pokud jsme s nasim nastavenim spokojeni, zmény

ulozime a restartujeme pocitac.

Timto programem se mi nepodatilo odebrat heslo u takzvaného uctu Microsoft ve Windows 8.
Ackoli zmény program provedl, pfi spusténi Windows piihlaseni bez hesla nefungovalo. Pokud
na pocitaci neni jiny mistni uzivatelsky ucet (nezalezi, zda je ¢i neni administratorsky — pokud
neni, administratorsky z n¢j program umi vytvorit, jediné na co nas upozorni, Ze tato operace
muze byt zalogovana a spravce systému tak mtze utok rozpoznat), pravdépodobné tam bude
zakazany mistni Gcet ,,administrator. Tento ucet je implicitn€ vytvoten pfi instalaci Windows
a standardné je zakazan. Je mozné ho povolit a zase zakazat, nicmén¢ jsem nenasel moznost,

jak ho ze systému smazat v ramci ochrany proti uvedenému postupu.
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Asi nejjednodussi cestou bude programem ucet ,,administrator* povolit, smazat piipadné heslo,
ulozit zmény, restartovat poéita¢ a jen pockat, nez se Windows spusti. Uéet ,,administrator

nema heslo, takze ho pravdépodobné systém po svém startu automaticky piihlasi.
Rychlost programu jsem métil na dvou pocitacich:

1) Lenovo ThinkPad X230, procesor Intel Core i5-3230M 2,6 GHz, 4 GB opera¢ni paméti.
Operacni systém Windows 7 Professional SP1 s nainstalovanymi vSemi dostupnymi
aktualizacemi.

2) Acer Aspire 1410, procesor Intel Celeron 743 1,3 GHz, 3GB operaéni paméti.

Operacni systém Windows 8.1 Pro s nainstalovanymi v§emi dostupnymi aktualizacemi.

Na prvnim pocitaci trval start programu 27 sekund a na druhém 33 sekund. Vidime tedy, Ze
ackoli je vykon pocitacl dosti rozdilny, nemusime mit obavu, Ze by program na starych zatize-
nich potireboval zasadn¢ vice Casu. Samotné nastaveni (povoleni c¢tu, smazani hesla, ulozeni
zmén a vyvolani restartu) trvalo asi 32 sekund. Cely tento proces nam tedy zabere pouze pii-

blizné€ jednu minutu!

Chceme-li program pouzit pro zalohovani pivodniho souboru pted ipravami, piipadné pro vy-
tvoreni kopie SAM databaze, pocita¢ po ukonceni privodce nerestartujeme a vyuzijeme k tomu

klasickou ptikazovou fadku Linux, kterou nyni mame k dispozici.

9.1.4 Windows Preinstallation Environment

PouZiva se zkraceny nazev WinPE, pfi€emz jde o takzvanou Live verzi operaniho systému
Windows, ktera je schopna béhu z USB ¢i1 CD. Od verze 2.0, jeZ je zaloZena na Windows Vista,
je verfejné k dispozici. Microsoft povolil pouzivani WinPE pro diagnostiku ¢i obnovu klasické

verze Windows.
Ziskani programu a instalace

WinPE si miiZzeme stdhnout v rdmci balicku Windows Assessment and Deployment Kit (Win-
dows ADK). Nejlépe je zadat uvedeny balicek do internetového vyhledavace a vybrat pozado-
vanou verzi. My jsme si stahli verzi zalozenou na Windows 8.1, tedy Windows PE 5.1 z pro-
since roku 2013.
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Jakmile bali¢ek stahneme a nainstalujeme, potiebujeme vytvofit bootovatelny disk. My si vy-
tvoifime USB flash disk. Nejprve spustime nastroj Deployment and Imaging T ools (spustit jako

spravce), do piikazového fadku zadame piikaz
Copype x86 C:\WinPE

Kde ,,x86 vyjadfuje architekturu pocitace, pro ktery WinPE vytvafime a ,,C: \WinPe* je
cesta, kam se zkopiruji instala¢ni soubory. Nyni pfipojime USB flash disk a zjistime, pod jakym

pismenkem se ptipojil do systému. V naSem piipade ,,D“. Pouzijeme piikaz
MakeWinPEMedia /UFD C:\WinPE D:

Nasledné¢ se program dotaze, zda mize USB disk naformatovat. Toto potvrdime a pockame,
nez se disk vytvofi (nakopiruji se na né¢j potfebné soubory). Timto mame USB flash disk

s WinPE pfipraveny k pouziti.
Pouziti
Nejprve si ukazeme, jak WInPE vyuzit k vytvoteni kopie soubordi SAM a SYSTEM.

Po spusténi operac¢niho systému WinPE se zobrazi standartni piikazova fadka operac¢niho sys-

tému Windows. Ke zkopirovani uvedenych soubort vyuZzijeme nasledujici ptikazy:

e _E:“prozménu aktivniho disku (v naSem ptipad¢ je disk ptivodniho systému pod pis-
menem E),

e ,cd windows\system32\config® pro pfepnuti do slozky, ze které¢ budeme ko-
pirovat soubory,

e _copy SAM D:“a

e ,copy SYSTEM D:“pro zkopirovani souborti (v nasem pripadé je USB disk s WinPE

pripojen pod pismenem D).

Timto prace s WinPE kon¢i, mizeme zadat piikaz ,,exit®, jenz vyvola restartu pocitace. Na

flash pamé&ti nyni mame soubory, které potfebujeme k lamani hesla.

WInPE muzeme také pouzit k aktivovani lokalniho uc¢tu ,,Administrator. Pfedstavime dvé me-

tody, jak toho dosahnout. Prvni spociva v Gprave registru. Zde je postup nasledujici:

e Piikazem,,regedit® spustime editor registru.
e Klikneme na poloZku ,,HKEY LOCAL MACHINE®.

e Vmenu,Soubor“vybereme,Nacist podregistr..”.
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Vyhleddme soubor SAM lokalniho operacniho systému a nechdme ho nacist. Program
se nas zeptd, pod jakym ndzvem chceme podregistr pfipojit. Zvolime naptiklad,,SAM .
Vyhledame polozku

HKEY LOCAL MACHINE \ SAM_\ SAM\Domains\Account\Users\000001F4.
V pravém okné klikneme pravym tlacitkem na polozku ,,F* a vybereme ,,Zménit*. Na
fadku 0038 bude v prvnim hloupci uvedena hodnota 11. To znamena, Ze ucet ,,Admi-

nistrator* je zakazany. Zménime-li hodnotu na 10, pak se tento ucet aktivuje. Klepneme

na tlacitko ,,OK* a restartujeme pocitac.

Druhy postup jak aktivovat ucet ,,Administrator” pomoci WinPE je nasledujici:

Vyhleddme si pod jakym pismenem je pfipojen systémovy disk, v nasem ptipadé je to

LB

Zkopirujeme program ,,sethc.exe® pro pozd&jsi navraceni systému do ptivodniho stavu:

,»Copy e:\windows\system32\sethc.exe e:\“

Nahradime ,,sethc.exe® za ,,cmd.exe™:

»Copy /vy e:\windows\system32\cmd.exe
e:\windows\system32\sethc.exe®.

Restartujeme systém. Nyni, jakmile se objevi ptihlasovaci obrazovka, stiskneme na kla-

vesnici pétkrat ,,shift* a tim se ndm spusti ptikazova fadka.

Zadame piikaz: ,net user administrator /active:yes®.

Timto jsme aktivovali lokéalni Gcéet ,,Administrator. V tomto kroku mizeme misto ptikazd pro

aktivovani skrytého uctu pozit i ptikazy

,net user®pro vypis mistnich uzivatla,
,net user UZIVATEL® pro vypsani informaci o uZivateli,
,net user UZIVATEL HESLO“ pro zménu hesla vybraného uzivatele, napiiklad

,net user administrator noveHeslo“.

Na WinPe je zalozen i jeden komer¢ni projekt Acrive@ Boot Disk Suite (aktualni verze 10 je

zalozena na WinPe 5.1, tedy na Windows 8.1). Balik obsahuje n¢kolik nastroji uzitecnych

k obnové dat, bezpecnému mazani dat, praci s diskovymi oddily a mimo dalSich obsahuje také

nastroj pro resetovani hesla. Vice se dozvite zde: http://www.softfully.com/system-tools/back-

up-recovery/active-boot-disk-suite/.
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9.1.5 Kali Linux

Tato distribuce operacniho systému Linux je plnohodnotnym systémem a je zaméfena na pene-
tracni testovani. Za timto G¢elem ma v sobé predinstalovano mnoho ndstrojii, mimo jiné pro
offline utoky na hesla. Nékteré nastroje zde obsazené jsme jiz popsali. Kali Linux je ndstupcem

distribuce BackTrak, ktera jiz neni dale vyvijena.

Vyhodou Kali distribuce je, Ze po spusténi jeji Live verze je automaticky pfipojen disk, na

kterém jsou nainstalovany Windows. Je zde funk¢ni spravce oken a 1 uzivatelé, ktefi s Linuxem

J 24

nemaji zkusenosti, se dokazi zorientovat.

Applications Places & B Thu Aug 6, 1:58 PM

File Edt View Go Bookmarks Help
Devices =

) Rezervovino

Kali Linux e
J 250 GB Files.

L Kali Live >

Computer

Vi sis
>Ee <
~Di1T 3 Home
Password Attacks N B GPU Tools

@ Desktop

» o
> o* Onlir
> & Pass

>
> File System

Network

B Browse Net

10 LRI

N’ou become, the more you are able to hear

2 Computer ﬁi&!

Obrazek 23 Ukdza distribuce Kali Linux (fotografie obrazovky)

Ziskani programu a instalace

Ziskani a instalace systému na USB flash disk je o néco jednodussi, nez tomu bylo u WinPE,
kde cesta byla piece jen trochu krkolomna. Nejprve si stathneme Kali Linux z oficialnich stranek
https://www.kali.org/downloads/ (my jme pouzili Kali Linux 32 bit 1.1.0a) a zde doporu¢ovany
program pro vytvofeni bootovatelného USB disku Win32 Disk Imager stihneme zde

http://sourceforge.net/projects/win32diskimager/.

Po spusténi Win32 Disk Imager se zobrazi jednoduché prostiedi, kde staci vybrat stazeny sou-

bor s Kali Linux, vybrat na jaké zatizeni chceme operacni systém nahrat a kliknout na Write.
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' Win32 Disk Imager
| Image File

C: sersKarel/Downloads fkaliHinux-1. 1.0a-386.is0

|Copy | O] MDS5 Hash:

Progress

Version: 0.9.5 Cancel |[ Fead ][ Write ][

Obrazek 24 Ukdzka programu Win32 Disk Imager (snimek obrazovky)

Po zkopirovani soubortt mame USB falsh disk s Kali Linux pfipraven k pouZziti.

Pokud pracujeme v opera¢nim systému Linux, je postup obdobny, jen pro vytvofeni bootova-
ciho média pouzijeme jiny nastro. Kali Linux doporucuje vyuziti piikazu ,,dd*. Podrobny navod

je uveden zde [84].

Chystame-li se pouzit Ophcrack, méli bychom si jesté piedem stadhnout a na USB flash pamét’
ulozit soubory s rainbow tables, ty v distribuci vzhledem ke své velikosti zahrnuty nejsou. Na-

vod ke stazeni je uveden u popisu programu Ophcrack.
Pouziti
Kali Linux je asi nejuniverzalngjsi nastroj. Pouzijeme ho jak k ziskani Windows soubort SAM

a SYSTEM, tak i Linuxovych souborti passwd a shadow. Pomoci predinstalovanych programii

muzeme rovnou piejit k ldamani hesel.

Jelikoz se jedna o plnohodnotny operacni systém, mame zde spustén spravce oken. Mezi zafi-
zenimi se zobrazuji vSechny pfipojené disky (vcetné téch s opera¢nim systémem Windows),

a sta¢i nam tedy védét, kde soubory hledat a kam je chceme zkopirovat.

Pokud chceme lamat hesla nékterym z programi bézicich pod Windows, nejjednodussi cestou
je ziejmé pripojeni druhého USB disku se souborovym systémem FAT31 nebo NTFS, na ktery
soubory zkopirujeme (soubory samoziejmé muzeme kopirovat i na flash disk s Kali Linux, ten

nam ale Windows nenactou a budou jej chtit naformatovat).
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9.1.6 Online Hash Crack

Jedna se o webovou sluzbu, kterd podporuje rozlusténi mimo jinych také LM a NT hase. Staci
has$ vlozit do formulafe a odeslat. Na svych strankach uvadéji, Ze doba trvani lusténi je od né-
kolika sekund az po 4 dny a informaci o dokonéeni poslou na email. Zdarma je lusténi hesel

kratsich nez osm znaki, delsi jsou za poplatek (cena se pohybuje od 3 do 5 €).

= = @ f | [O www.onlinehashcrack.com/9d58357047

Online HashCrack 3113 | HASHES WIFI HOW TO? ABOUT CONTACT Q

Professiondl Password Recovery

MY TASKS

Follow your tasks : hashes and WPAs dumps

I] Your Hashes (2)

# | Date % Hash % Algorithm # Status %  Length # Password % Actions
= = 1

1 2015-08-04 DC528133A15AF4FB8B3EDD3EATD176D0 NTLM Found ! 8 E@ﬁ. A x

2 | 2015-08-04 6B6D2710052C39A83F6D5DEE12035D75 - InProgress: 12% - - x

3 | 2015-08-05 | |QUICK ADD / NEW HASH HERE...

Obrazek 25 Ukdzka webové aplikace OnlineHashCrack.com [85]

Sluzbu jsem testoval dvéma hasi, které se mi nepodatilo jinymi cestami prolomit. Prvni bylo
osmiznakové heslo, které bylo rozlusténé za 11 hodin a 20 minut. Druhé, desetiznakové, bylo
rozlusténé za 5 dnti, 23 hodin a 35 minut, coz tedy vyvraci jejich informaci, Ze je heslo rozlus-

téné do Ctyt dnd.
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9.2 Nastroje pouzité pro ziskani pristupu k

operacnimu systému Linux

Stejné jako v predchozi ¢asti se 1 zde budeme vénovat jednotlivym néstrojiim, které jsme pou-
zivali béhem procesu ziskani ptistupu, tentokrate ale do opera¢niho systému Linux. Opét pro

kazdy nastroj uvedeme jeho stru¢nou charakteristiku, jak ho lze ziskat a pouzit.

9.2.1 Modifikace zavadéce systému GRUB2

V tomto piipadé se nejedna 0 utok s vyuzitim néjaké aplikace. Jde o metodu, ktera pti vhodné
modifikaci zavadéce operacniho systému zméni jeho zptisob spusténi. Misto toho, aby nabé&hl
standartni rezim (vétSinou s n¢jakym okennim systémem), vyvola se spusténi operacniho sys-
tému v takzvaném single user mode, ve kterém je pristupna konsola s rootovskymi pravy bez
jakéhokoli pfihlaseni. Misto single user mode 1ze nastavit, aby se misto procesu init (zajist'ujici
spusténi systému ve zvolené urovni béhu) spustil pouze bin/bash. Postup pro resetovani hesla

je ale shodny. Jedna se o zakladni a znamy zpusob, jak se dostat do operac¢niho systému Linux.

Z duvodu lepsi kvality ilustraci jsme si dovolili pouzit snimky obrazovky uvefejnéné na inter-
netu, namisto fotografii obrazovky potizenych fotoaparatem. NiZze uvedeny postup plati pro
Ubuntu 14, Fedora 22, CentOS 7 a dalsi.

Nejprve se potifebujeme dostat na obrazovku zavadéCe systému, kterd se zobrazi kratce po za-
pnuti pocitace. Pokud se nezobrazi automaticky, vyvolame ji standardné klavesou ,,ESC*. Jedna
se o takzvané boot menu, kde byva nékolik implicitnich variant pro pokracovani startu systému.

Nechame zvyraznénou zékladni polozku a stiskneme klavesu ,,e*, ktera vyvola jeji editaci.

Cent0S Linux (3.10.0-123.4.2.el17.x86_64) 7 (Core)
Cent0S Linux, with Linux 3.10.0-123.e17.x86_64
Cent0S Linux, with Linux O-rescue-58e85f04f08a439e83504a4a534c0060

Use the Tt and ! keys to change the selection.

Press ’e’ to edit the selected item, or c’ for a command prompt.

Obrizek 26 Zavadéc GRUB2 [86]
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Nalezneme tadek, ktery zacina textem ,,1 inux*.

insmod xfs
set root='hd®,msdosl’
if [ x$feature_platfurm_search;hint = xy 1; then
search --no-floppy --fs-uunid --set=root --hint-bios=hd0,msdosl --hin\
-ef i=hd®,msdosl —-hint-baremetal=ahci®,msdosl —-hint="hd0,msdosl’ ef53Z2a?8-1%
Bda-45f0-ab9d-55ba3i?ec?elf
else
search —--no-floppy --fs-uuid --set=root ef532a?8-18da-45f0-a69d-55ba
37ecVelf
Fi
linuxle svmlinuz-3.10.0-123.4.2.el17.xB6_64 root=rdev/mapper-/centos-roo%\
ro rd.1vm.1v=centos/swap vconsole.font=latarcyrheb-sunlt rd.lvm.lv=centos-/ro%\
0t crashkernel=auto wconsole.keymap=us rhgb gquiet LANG=en_US.UTF-8
initrdlt rsinitramfs-3.10.0-123.4.2.el17.xB6_64. img

Press Ctrl-x to start, Ctrl-c for a command prompt or Escape to
discard edits and return to the menu. Pressing Tab lists
possible completions.

Obrizek 27 Zavadéc GRUB? — editace [86]

Na tomto fadku zaménime fetézec ,,ro* (read only) za ,,rw* (read write) a pripiSeme jeste

,init=/sysroot/bin/sh* pro CentOS a Fedoru, ,,init=/bin/bash* pro Ubuntu.

insmod xfs
set root="hd®,msdos1’
if [ xSfeature_platform_search_hint = xy 1: then
search --no-floppy ——-fs-uuid --set=root —-hint-bios=hdO,msdosl —-hin\
-ef i=hd®,msdosl --hint-baremetal=ahci®,msdosl --hint="hdO,msdosl’ ef532a78-1\
gda-45f0-ab9d-55ba37ec?elf
else
search --no-floppy --fs-uuid --set=root ef53Za?8-18da-45f0-ab63d-55bas
37ec?elf
fi
Tinuwldf fAmline=_3 10.0-123.4.2.el17.x86_64 root=rdevs/mapper- centos-roos
rw init=ssysroot-binssh rd.lvm.lv=centossswap vconsole.font=latarcyrheb-suni\
ra.i1vm.1v=centossroot crashkernel=auto wvconsole.keymap=us rhgb quiet LANG=e“
n_US.UTF-8
initrdle sinitramfs-3.10.0-123.4.Z2.el7.xB6_64. img

Press Cirl-x to start, Ctrl-c for a command prompt or Escape to
discara eaits and return to the menu. Pressing Tab lists
possible completions.

Obrazek 28 Zavadeéc GRUB2 — vysledek editace [86]

Stiskneme klavesovou zkratku ,,CTRL+X* a pockame, neZ se systém spusti v single user mode.

Poté zadame ptikaz ,,chroot /sysroot® (v Ubuntu neni tfeba).
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Nyni pouzijeme piikaz ,,passwd® pro nastaveni hesla uctu root, nebo piikaz ,,passwd
jmeno® pro nastaveni nového hesla konkrétniho uzivatelského uctu. Staré heslo ke zméné vy-
zadovano neni, jedna se tak opravdu o nastaveni hesla a ne o jeho zménu. Jestli-ze je v systému
pouzivané fizeni pristupu SELinux, zadame piikaz ,,touch /.autorelabel® pro aktuali-
zaci jeho informaci. Timto médme hotovo a staci restartovat systém. Ten nab¢hne béznym zpii-
sobem, modifikace, které jsme provedli na zacatku v GRUBZ2, se pouzili jen pro jeden start

sytému, neulozily se nastalo.

Uvedeny postup je vétSinou uveden piimo v manualovych strankach konkrétni distribuce. Je-li

tedy postup v jistych distribucich v néem specificky, nemélo by to predstavovat problém.

9.2.2 John the Ripper

Pravdépodobné nejpouzivanéjsi nastroj pro prolamovani hasi hesel opera¢niho systému Linux.
Dale umi lamat NT hase (Windows) a dalsi. Je k dispozici jak pro Linux, tak pro Windows.
Podporuje jak utok hrubou silou (Incremental mode), tak slovnikovy utok (Wordlist mode).
Obsahuje jeste jeden specialni mod "Single crack". Prave tento méd predstavuje podle tviirch
programu jeho hlavni poslani — odhalit slaba hesla v opera¢nim systému Linux. Timto médem
bychom méli zacit, je nejrychlejsi. Zkousi hesla uhodnout na zékladé piihlasovaciho jména,
plného jména, nazvu domaciho adresate a dalsich podobnych informacich, které dovede ze sys-

tému ziskat.
Ziskani programu a instalace

Soubor s programem ziskame z oficialnich stranek http://www.openwall.com/john/. Pokud ho
chceme pouzivat ve Windows, musime stazeny archiv rozbalit a spustit klasickou ptikazovou

fadku Windows (cmd.exe) a z té teprve spustit john . exe.

Tento program je jiz obsazen v distribuci Kali Linux. Do ostatnich distribuci ho 1ze doinstalovat

standardni cestou (naptiklad ptikazem ,,yum install john* ve Fedote).

Pokud budeme sledovat jednotlivé hlasky vypisované na obrazovku, je ovladani intuitivni. Ze-

zacatku je ale potieba vétsi pozornosti, jelikoz riznych voleb je vétsi mnozstvi.
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Bl Spravee: ChWindows\System3 P emd.exe E@&J

*~

Obrazek 29 Ukazka programu John the Ripper (snimek obrazovky)

Pouziti
Piikazem ,,john -test® mizeme provést maly test vykonu naseho systému. Vysledkem je

pocet provedenych pokusi za sekundu pro riizné hasovaci algoritmy. Umozni ndm to odhad-

nout dobu potiebnou k provedeni ttoku.

Nyni musime zkopirovat soubory /etc/shadow a /etc/passwd do aktudlniho adresare.
Pouzijeme piikazy ,,cp /etc/shadow ./“a,cp /etc/passwd ./“(vpfipadé, ze se

nachazime na pocitaci, pro ktery chceme hesla lamat).

Program John the Ripper potiebuje informace z téchto souborti spojit. K tomu zadame ptikaz:

,./unshadow passwd shadow > passwords®.

Nyni jiz mizeme spustit lamani hesla pfikazem ,,john passwords®. Pravdépodobné bude
heslo hasovano algoritmem SHAS512 a proto se ndm na obrazovce objevi hlaska, Ze musime

zménit format. Proto zadame piikaz ,,-—format sha512%.

Timto jsme provedli takzvany single crack. Pro slovnikovy utok pouZijeme piikaz
»john —wordlist=/umisténi slovniku passwords® (misto,umisténi_slovniku*

zadame cestu k souboru se slovnikem, ktery jsme si diive stahli.)
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Ptikaz pro utok hrubou silou je ,,john --incremental=alpha passwords®. Misto
»alpha® mizeme zadavat jina klicova slova, kterymi definujeme pouzivanou abecedu. Jejich

seznam nalezneme naptiklad v napoveédé programu.
Chceme-li zobrazit nalezena hesla, zaddme piikaz ,,john —-show passwords®

Pravdépodobné bude program John the Ripper vyuZzivat jen jedno jadro procesoru. Je vhodné
toto ovéfit a pfipadné pienastavit. Pracujeme-li pod Windows, v piikazech souborim pfifadime
koncovku, takze budeme pouzivat passwords.txt (pojmenovani souboru je libovolné,

passwords je priklad)

9.2.3 Hashcat

Tento program umi ziskat heslo pro vice nez sto variant ziznych hasovacich algoritmii a pro-
grami. Mimo tradi¢ni hase (vC€etné NT hase z Windows) je v seznamu uveden napiiklad An-
droid pin, GRUB 2, Skype ¢i OS X. Lze pouzivat jak v Linux, tak i ve Windows a OS X.
Existuji dvé zdkladni verze tohoto programu. Jedna vyuziva klasicky procesor a to véetné hard-
warove¢ akcelerace pomoci SSE2, AVX a XOP. Druha verze provadi vypocty na grafické kart¢
od AMD (s ovladacem Catalyst 14.9 nebo nov¢jsim) nebo nVidia (s ovlada¢em ForceWare
346.59 nebo novéjsim). Tvlrei programu uvadeji, Ze toto je nejvykonnéjsi program pro lamani
hesel a jediny, ktery je zalozen na vypoctech na grafické karté. Hashcat podporuje nékolik zpti-
sobtl Gitoku, mimo jiné utok hrubou silou a slovnikovy utok (dovede i slova ze slovniku rizné

skladat, pridavat k nim jiné znaky, ¢i znaky slova rtizn€ prohazovat).
Ziskani programu a instalace

Program je primarné ur€en pro piikazovou fadku a Ize ho ziskat z oficidlnich stranek programu
http://hashcat.net/. Na téchto strankach je také velice rozsahla a uzite¢na dokumentace. Existuje
i graficka nadstavba urcena pro Windows a tu také pouzijeme. Zatim ji nevyviji pfimo Hashcat,
ale odkazuje na ni. Ziskat ji mizeme ze stranek http://www.hashkiller.co.uk/hashcat-gui.aspx.

Program se neinstaluje, staci stazeny archiv rozbalit a spustit ,,App.HashcatGUI.exe*.

Tento program je jiz obsazen v distribuci Kali Linux. Do ostatnich distribuci ho 1ze doinstalovat

standardni cestou.

Chceme-li pouzit slovnikovy ttok, musime si slovniky nejdfive stahnout. Staci do interneto-

vého vyhledavace zadat vyraz ,,mega wordlist download®, ,,cz wordlist“ a podobné. EXistuje
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jich velké mnozstvi a je potieba pocitat s vétsi datovou narocnosti v fadove jednotek Ci desitek
GB dat. Tézko se doporucuje konkrétni slovnik, jednou se ndm mize osvédcit a jindy naopak

selze. Je tedy potieba zkouset slovniki vice a testovat, ktery pro dany ucel bude vhodny.

b4 HashcatGUI by BlandyUK www.hashkiller.co.uk - v0.44 =

hashcat | odHashcat I Wordlists & Markov | Commands I Batch Job | Help | Aboutl

Hash File:  C:\Users\kKarel\appDataiLocal\TempitmpE 189, tp - Clipboard E]

Separator: : [ remove found hashes [] pisable Pot File Session ID:
Mode: Hash Type: [shaﬁlZ(SGalt.Q:ass} v]
Salts
Salts: WM - [I]
Rules
Rules: [ | v| |:|

Generate Rules: |:| 1

TableLookup Togale-Case [ Table-Lookup

Table: | v||j Length: E - 15

Character Sets Password Length
Charset:  Mix Alpha Mumeric Symbol - [I] Length: 1 - 3
Output: C:\sers\Karel\Desktop\HashcatGUI_044\[InFilename] _found. txt - [I]
CPU Threads: 4 Segments: 64 MB Faormat: [hash[:salt] :plain v]

[ Assume salt given in hex

[ Assume charset given in hex Power of the Atom

Binary: C:\Jsers\Karel\Desktop\HashcatGUI_04\hashcat-utils-1. 0Vhashcat-die4.exe - [:]

Obrdzek 30 Ukazka grafické nadstavby programu Hashcat (snimek obrazovky)

Pouziti

Grafickd nadstavba ndm umozni 1épe se zorientovat v moznostech programu. V zilozce
»Wordlist & Markov* mtizeme vlozit slovniky. Prvni zalozka ,,hashcat™ se tyka nastaveni pro-
gramu pro vypocty na CPU, druhd zilozka ,,odhashcat* obsahuje nastaveni pro vypocty na
GPU. Jakmile provedeme vSechna potiebna nastaveni v uvedenych zalozkach, pfepneme se do
zalozky Commands a klikneme na Generate. Zobrazi se ndm textovy vystup obsahujici veskeré
nastaveni programu. Nakonec se piepneme do Batch Job, kam vlozime vygenerovany fetézec.

V piipad¢, Ze chceme provést utok s vice nastavenimi, mizeme je sem postupné vlozit vSechna.
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Jakmile jsme s piikazy spokojeni, klikneme na ,,run®. Spusti se standartni verze programu v pii-
kazové tadce, ale jiz s nastavenim, které jsme provedli v grafické nadstavbé. Jakmile se v na-

staveni zacneme orientovat, mize byt klasickd verze programu rychleji nastavitelna.

V jedné z prvnich dvou zélozek je potieba zvolit vstupni soubor S hesly (pfipadné kliknout na
tlacitko ,,Clipboard™ a vlozit has v textové podobé), dale zvolit typ hasovaciho algoritmu, zpti-
sob utoku a soubor, do které¢ho se ulozi vysledek. V zavislosti na zvoleném ttoku se zobrazi
moznosti pro jeho blizsi specifikaci (naptiklad slovnik pro slovnikovy ttok, abecedu pro utok

hrubou silou a podobné.

9.2.4 Kali Linux

Zde bychom si dovolili odkazat na popis této distribuce operacniho systému Linux v piedchozi
casti, ktera se vénovala operacnimu systému Windows. Ziskani a pouziti je stejné, pouze se
vyuziva jinych nastroji. Vybrané nastroje jsme vyse popsali samostatné, protoze jsou dostupné
1pro jiné distribuce a netykaji se pfimo Kali Linuxu. Vyhoda Kali Linux je v tom, Ze je obsahuje

jiz v zékladnim instala¢nim balicku.
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10 Zaver

Pro n¢koho, kdo se pokousi proniknout do operacniho systému, je prolomeni hesla zékladni
dovednosti. Proto je dllezité, aby spravci systému pochopili, jak jsou hesla ulozena, jak se daji
odcizit a lamat. Pro ziskani pfistupu do operacniho systému ale n€kdy heslo viibec nepotiebu-
jeme. Ovérili jsme si, Ze tyto techniky jsou navic i podstatné rychlejsi. Znalost uvedené proble-

matiky je nutnym zékladem pro spravné nastaveni bezpecnostni politiky a ochrany dat.

Zjistili jsme, Ze operacni systémy Windows 1 Linux uchovavaji hesla v haSované podobé. Linux
pouziva obycejny textovy soubor, ve kterém jsou hase hesel uloZeny. V soucasné dobé je ve
veétsing distribuci v zakladnim nastaveni zvolen zatim nejsilnéjsi, bézné dostupny algoritmus
SHA-512 se soli. Hase jsou tak pomérné odolné viici utoku hrubou silou i utoku s pomoci ra-

inbow tables.

Windows pouziva podstatné slabsi haSovaci algoritmus — NT has. Jedna se vicemén¢ o MD4
algoritmus. Vysledny has ma 128 bitd, takze je v porovnani s SHA-512 Ctytikrat kratsi a tedy
podstatné méné odolny viéi utoku hrubou silou. Mozna dilezitéjsim nedostatekm NT hase je
to, ze nepouziva sul, takze je mozné pouzit velmi vykonny titok s pomoci rainbow tables. Proto
je opravdu potieba dodrzovat zdsady tvorby silného hesla, které tyto slabiny ¢astecné eliminuje.
Microsoft ve snaze zabranit precteni souboru s hasi, zavedl jeho Sifrovani. Vysledkem mélo byt
zabranéni extrakce haSh, ¢imZ by eliminoval standardni zplisob utoku, pfi kterém se ziskany
haS podrobuje lamani. Pak by nevadilo, ze pouzivd pomérné slaby haSovaci algoritmus.
Nicméné ze své podstaty je nutné do souboru s hasi piistup urcitym procesim zachovat, a tak
bylo nutné i Sifrovaci kli¢ v systému n€kam ulozit. Netrvalo dlouho nez byly nalezeny postupy,
jakymi je Sifrovaci kli¢ vytvofen. Pak nebyl problém do aplikaci pro extrahovani hesel (soubor
obsahujici hesla ve Windows je bindrni, ne textovy jako v Linux) vlozit i algoritmus pro jeho
desifrovani.

Krom¢ zptisobu uchovani hesla v systému, jsme také kompletné zmapovali proces spusténi
systému, jak systém ovétuje uzivatele a jakym zptisobem chrani své zdroje. Tyto informace
jsou dulezité pro pochopeni fungovani mechanismii ziskani ptistupu do operacniho systému,
které nejsou zalozeny na uhodnuti hesla. Ovéfili jsme a popsali jednoduché a rychlé postupy,

jak se do systému pfihlasit, aniz bychom pottebovali znat heslo k jakémukoli uctu.
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V praci uvedené mechanismy a postupy, stejné jako praktické testy, byly vztazeny na systémy
Windows 7, Windows 8.1, Windows server 2012 (systém active directory), Linux distribuce
CentOS, Fedora a Ubuntu. Co se tyka utoku na Windows server 2012 s AD, tak piestoZe samo-
ziejm¢ databaze AD v sobé& hesla uchovava, utoky na ni se spiSe neprovad¢ji. Je to z toho di-
vodu, Ze vzdy existuje i mistni Gcet, ktery vyuziva lokalniho ovéfeni (mimo jiné z divodu, kdyz
neni dostupnd sit’ pro ovéfeni skrze AD), a tak ttocit na datab4dzi AD neni potieba. Béhem
tvorby této prace jsme nenarazili na odliSnosti v zabezpeceni jak v ramci uvedenych verzi Win-

dows, tak ani v ramci riiznych distribuci systému Linux.

Béhem zpracovavani této prace bylo vyzkouSeno vice postupt, nez je zde uvedeno. Pokud mély
stejné pozadavky na pfistup k systému a vedly ke stejnému vysledku, pak byly uvedeny jen ty,
pro ziskani piistupu do operacniho systému Windows ¢i Linux, aniz bychom znali uzivatelské,
respektive administratorské heslo. Pokud by na konkrétnim systému uvedené postupy nefun-
govali, pak by po pfecteni této prace nemél byt problém na internetu nalézt postup obdobny,

ktery jiz fungovat bude.

Diilezitou soucasti prace jsou navrzené mechanismy, kterymi se miizeme branit proti zjisténym

bezpecnostnim hrozbam.

Na zédkladé¢ ndmi provedenych utokd na hase hesel jsme zjistili, ze je dulezité volit hesla
o minimalni délce osmi znaktl, idealné navic obsahujici znaky z rozsifené abecedy a to z divodu
ochrany proti utoku hrubou silou. Stejné tak je velmi dilezité mit heslo odolné vii¢i slovniko-
vému utoku. To znamena, Ze heslo nesmi byt slovem a slovo by nemélo ani obsahovat. Aby se
heslo dalo snadno zapamatovat, je vhodné si ho vytvoiit na zadklad¢ n&jaké veéty. Naptiklad
heslo ,,hKSj100%b* se da povazovat za vcelku bezpecné a zapamatujeme si ho vétou: ,,heslo

Karla Suchého je stoprocentné bezpecné*.

Nejucinng€jsi a mnohdy jedinou moznou ochranou jak proti zcizeni hasi hesel, tak proti jinym
pristupiim do opera¢niho sytému (nevyzadujici znalost hesla) je Sifrovani celého disku. V tomto
pripadé ale bude predstavovat fatalni problém zapomenuti hesla ¢i potifeba obnovy dat po ha-
varii pamétového zatizeni. O to dalezitéjsi je vénovat se zdlohovani a samoziejme nezapome-

nout, ze zalohy jsou potfeba proti itocniktim chranit také.
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