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ANOTACE

Kyberneticka trestna ¢innost se stale vyviji a zdokonaluje umérné k tomu, jak se vyviji
informac¢ni technologie. V dnes$ni dobé neni pocitacovd kriminalita pouze zalezitosti
jednotlivych statt, protoze pro tuto trestnou ¢innost neexistuji hranice. Na to se snazi reagovat
mezinarodni legislativa. Zptisobené skody a ekonomické dopady se daji pouze odhadovat.
V Ceské republice nejvice $kod zpiisobuji kybernetické podvody. DilleZité je, aby se 0 tomto

problému zvySovalo povédomi a nebyl podceniovan.

KLIiCOVA SLOVA

Kyberneticka kriminalita, trestna ¢innost, utok, hacker, trestni zdkonik, naklady

TITLE

Cybercrime and its economic aspects

ANNOTATION

Cybercrime is still being developed and perfected in proportion to how information
technology develops. Nowadays cybercrime is not merely a matter for individual states
because there are no boundaries for this crime. It seeks to reacts international legislation.
Damages and economic impacts can only be estimated. In the Czech Republic the most
damage are caused by cyber frauds. It is important that the increased awareness of the

problem and not underestimated.

KEY WORDS

Cybercrime, criminal activity, attack, hacker, costs
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Uvod

Vzhledem ke skutecnosti, ze se stile vice lidskych aktivit pifesouva z fyzického
prostiedi do prostfedi kybernetického a s ohledem na rychlost vyvoje v oblasti informa¢nich
a komunika¢nich technologii, ktery mnohdy ptfedbiha vyvoj pravni Upravy, je dilezité
vénovat tématu kybernetické trestné ¢innosti zvySenou pozornost.

V 1vodu diplomové prace jsou popsany zakladni pojmy tak, jak je definuje soucasna
legislativa a mnozi autofi zabyvajici se problematikou kybernetické trestné c¢innosti.
Nasledné navazuje popis pticin vzniku pocitatoveé kriminality a kratky exkurz do historie
pocitadové kriminality ve svété a v Ceské republice. VyzdviZeny jsou osobnosti, které udaly
trend a smér, jakym se V budoucnu zacala ubirat trestna ¢innost v oblasti informacnich
technologii.

Tteti kapitola je vénovana pravni upravé jednotlivych typl kybernetickych utok
v Ceské republice. Pro konkrétni predstavu jsou zde uvedeny i jednotlivé piipady
kybernetické trestné ¢innosti ze soucasnosti. Zvlastni podkapitola je vénovana organizované
»piratské* skupin€ The Pirate Bay, ktera ptedstavuje (v soucasné dobé¢ existujici a fungujici)
subjekt trestné ¢innosti vyuzivajici nejmodernéjsi technologie, na které nestaci legislativa
adekvatné reagovat, a ktera se stala mimo jiné inspiraci pro vznik Piratskych politickych
stran v Evropé.

Mezinarodni pravni Uprava kybernetické trestné Cinnosti, kterou se fidi jednotlivé
Clenské staty mezinarodnich organizaci, je uvedena v kapitole ¢tvrté. Je zde podrobnéji
popsan jeden z nejvyznamnéjSich dokumentii Rady Evropy v oblasti poc¢itacové kriminality
Convention of Cybercrime, jehoz ratifikaci se ¢lenské staty zavazuji k piijmuti legislativnich
opatteni, ktera kriminalizuji kybernetické trestné Ciny.

Pata kapitola nabizi globalni pohled ekonomickych aspekti kybernetické trestné
¢innosti, podrobné se zabyva naklady korporaci na konkrétni typy kybernetickych ttokl
a soucasti jsou také naklady na kybernetickou trestnou ¢innost ve vybranych zemich.

V zavéru prace je provedena analyza kybernetické trestné ¢innosti v Ceské republice.
Jsou zde uvedeny pocty trestnych ¢ind a jejich vySe Skod. Na zaklad€é dostupnych dat jsou
popsany vyvojové trendy pro tuto oblast, komparovany jednotlivé typy kybernetickych utokt
a je zde poskytnut pfehled typd pachatell.
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1 Teoreticka vychodiska kybernetické trestné ¢innosti

Cilem kapitoly je definovat kybernetickou trestnou Cinnost. Definice vychazeji jak ze
soucasné legislativy, tak i od autorti zabyvajici se touto problematikou. Soucasti kapitoly je
definice kyberprostoru, kybernetickych utokti a uto¢nikli. Posledni cast je vénovana

souCasnym problémim v této oblasti.

1.1 Kyberprostor

Pojem kyberprostor poprvé pouzil William Gibson v roce 1982 v povidce ,,Burning
Chrome*. Do SirStho povédomi se ovSem dostal prostfednictvim jeho roméanu
»Neuromancer®. Kyberprostor je zde popsan takto: ,, Kyberprostor. Sdilena halucinace kazdy
den pocitovana miliardami oprdvnénych operatoru vSech narodu, détmi, které se uci
zakladum matematiky...Graficka reprezentace dat abstrahovanych 1 bank vSech pocitacu
lidského systému. Nedomyslitelnd komplexnost. Linie svétla sefazené v neprostoru mysli,

shluky a souhvézdi dat. Jako svétla mésta, ustupujici... “*

. Takto zni tedy UplIn¢ prvni definice
kyberprostoru. Ovsem pro definici trestné ¢innosti V tomto prostoru neni postacujici, proto je
zde uvedeno n¢kolik nasledujicich.

Pokud bychom chtéli popsat kyberprostor dle aktudlniho znéni zakona 0 kybernetické
bezpecnosti, pak bychom ho definovali jako: , digitilni prostredi umozZiujici vznik,
zpracovani a vymeénu informaci, tvorené informacnimi systéemy, a sluzbami a sitémi
elektronickych komunikaci “2

Docent Tomas Giivna uvadi, ze ,, kyberneticky prostor nema hmotnou podstatu, je
imaginarni. Jeho vznik a dalsi existence je vSak zavisla na sveté realném. Vznik
kyberprostoru byl esencialné spjat S urcitou urovni technologické vyspéelosti spolecnosti,
S rozvojem informacnich a telekomunikacnich technologii. Pripojenim na komunikacni
a informacni sluzby vytvari jednotlivi uZivatelé urcity druh spolecného prostoru, ktery Ize

nazvat kyberprostorem. “®

! GIBSON, William. Neuromancer. Unabridged ed. Westminster, Md: Books on Tape, 2011. ISBN 978-030-
7969-958. s. 64 — 65.

2 Zakon & 181/2014 Sb., o kybernetické bezpecnosti ve znéni pozdgjsich predpisi.

® GRIVNA, Tomés, et al. Cesky pravni fad a ochrana kyberprostoru: vybrané problémy. Praha: Karolinium,
2008. 140 s. ISBN 978-80-246-1703-9 . s . 21.
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Kyberprostor miizeme tedy chapat jako nehmotny svét vytvafeny modernimi
technologiemi existujici vedle svéta realného. Je to prostor kde vyhledavame a ziskavame
informace, vzdélavame se, podnikame, obchodujeme, komunikujeme, jak mezi sebou tak
I s institucemi a organy statni spravy, a V neposledni fadé¢ se bavime. Pravé v tomto
prostiedi, pokud je vytvafena cCinnost, kterou je porusovan zdkon nebo je V rozporu
S moralnimi pravidly spolec¢nosti Ize mluvit 0 kybernetické trestné ¢innosti.

Specifikem kyberprostoru je piedevs$im to, ze pro néj neexistuji statni hranice, je ve

své podstaté tedy neomezen}’/.4

1.2 Kyberneticka trestna ¢innosti

Aby bylo mozZzné definovat kybernetickou trestnou cinnost, tedy trestnou c¢innost
nachazejici se v Kkyberprostoru je nejprve nutné definovat trestny ¢in. Podle trestniho
zékoniku je trestnym ¢inem ,, protipravni cin, ktery trestni zakon oznacuje za trestny a ktery

. /4 4 r v ((5
vykazuje znaky uvedené vV takovém zakonée.

Konkrétnimi trestnymi €iny Vv této oblasti se
vénuje kapitola tieti. Kybernetickymi trestnymi ¢iny Ize tedy chapat takové trestné ¢iny,
které se nachazi v kyberprostoru.

Kyberneticka trestna ¢innost neboli kyberneticka kriminalita ¢i kybernalita dle
Jirovského miize byt namiiena ptimo proti poc¢itacim, jejich hardwaru, softwaru, datiim, sitim
apod., nebo v ni vystupuje pocita¢ pouze jako nastroj pro pachani trestného ¢inu, piipadné
pocitacova sit a K ni pfipojend zafizeni jsou prostiedim, vV némzZ se takova ¢innost
odehrava.®

Skutenost, 7e se virtudlni svét’ stava stile v&t3i soulasti &i stale vyznamng&jsi
paralelou svéta realného je i divodem pro vznik a neustaly rozvoj kybernetické trestné
¢innosti. Lze ptredpokladat, Ze postupem Casu budou ozbrojena piepadeni napiiklad bank
nahrazeny kybernetickymi utoky, které budou stale sofistikovanéji a uc€innéji narusovat
bezpecnostni systémy.

Naésledujici tabulka poukazuje na rozdily mezi primérnym ozbrojenym piepadenim
a pramérnym kybernetickym utokem.

* GRIVNA, Tomas; POLCAK, Radim. Kybernetika a pravo. 1. vydani Praha: Auditorium, 2008. 220 s. ISBN
978-80-903786-7 -4.

® Zakon &. 40/2009 Sb., trestni zdkonik, ve znéni pozdgjsich predpisiL.

® JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, 284 s. Acta Universitatis Carolinae. ISBN 978-80-247-1561-2.

" Neboli kyberprostor.
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Tabulka 1 Porovnani ozbrojeného pfepadeni s kybernetickym ttokem

primérné ozbrojené

prepadeni primérny kyberneticky utok

. achatel riskuje, ze bude .. . .
riziko P . J . bez rizika fyzického zranéni
zranén nebo zabit

zisk pramérné 3 az 5 tisic USD od 50 az do 500 tisic USD

pravdépodobnost dopadeno 50 % az 60 %

R I fiblizné 10 % Utocnikd
dopadeni Gtodénikd dopadeno ptiblizné¢ 10 % utocniki

u dopadenych dojde k soudu pouze u
15 % uto¢nikd a z nich je odsouzeno
asi 50 %

pravdépodobnost | odsouzeno 95 % dopadenych
odsouzeni utocniki

primémé 5 az 6 let, pokud

trest pachatel nékoho nezranil

prumérné 2 az 4 roky

Zdroj: [33]

Je nesporné, Ze ekonomické nasledky kybernetickych tutokt nabyvaji netmérné
vysSich hodnot nez nasledky klasickych piepadeni. To je také jednim z davodi pro¢ tomuto
tématu vénovat zvySenou pozornost.

Pro uceleni definice kybernetické trestné ¢innosti je zde kumulativné uvedena definice
kyberzloginu® jak uvadi T. Giivna a R. Pol¢ak. Za kyberzlogin se povazuje®:
a) trestny c¢in ohrozujici informaéni a komunikacni technologie (dale jen ICT) —
informacni sitovou bezpecnost (trestny ¢in proti pocitacové integrite)
b) trestny ¢in vyuzivajici ICT ke spachani tradi¢nich trestnych ¢int (trestny ¢in vztahujici
se, k pocita¢tim)
C) trestny Cin vztahujici se K obsahu, jako napiiklad détska pornografie, pomluva
aporuseni prav Kk dusevnimu vlastnictvi (trestny ¢in vztahujici se, k obsahu

pocitacovych dat)

1.3 Kyberneticky utok

Vytvotenim kybernetického prostoru vznikl jako nechtény produkt urcity prostor pro

spoledensky nebezpeéné aktivity nového typu — kybernetické ttoky. Utoky v Kyberprostoru

& Kyberzlog¢inem se rozumi kyberneticka trestné ¢innost.

® GRIVNA, Toma§ a Radim POLCAK. Kyberkriminalita a prdvo. Vyd. 1. Praha: Auditorium, 2008, 220 s.
ISBN 978-809-0378-674.
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jsou velmi efektivni. Umoziuji z jednoho mista zasahnout chrdnéné z4jmy na mnoha jinych
mistech ve velmi kratkém Gase, v podstaté se zanedbatelnymi finanénimi naklady.™

Kybernetickym tutokem rozumime tGtok hackera & skupiny hackert proti
informa¢nimu systému. Jeho vysledkem mize byt bud’ ,,pouhé“ prolomeni zabezpeceni
néjakého systému bez motivace finanéniho obohaceni, ptes ziskavani informaci az po velké
finan¢ni ztrdty bankovnich a jinych instituci nebo pteruseni dostupnosti dulezitého
energetického zdroje.

Utok je v podstaté realizaci hrozby. Hrozbu lze definovat jako ,,cokoliv, co néjakym
zpuisobem miuize vést K nezidouci zméné informace, chovaini systému nebo zméné jeho
]_mrametrii“l2 Hrozby mohou byt imysIné (imysIny prinik tto¢nika do systému) a neumyslné
(chyba operatora). Dale 1ze hrozby délit do tii skupin13 - zékladni hrozby, aktivacni hrozby
a podkladové hrozby:

Zakladni hrozby
MiiZzeme rozeznat Ctyti typy zakladnich hrozeb:

» Unik informace — diivérna informace je prozrazena neautorizovanému subjektu, nebo
je jim odhalena.

» NaruSeni integrity — poruseni konzistence dat, dochazi k tvorbé novych dat, zméné
nebo vymazani dat.

» Potlaceni sluzby — imysIné branéni pfistupu legitimniho subjektu k informacim.

» Nelegitimni pfistup — =zdroj je pouzivan neautorizovanym subjektem nebo

neadekvatnim zptisobem.
Aktivacni hrozby
Realizace aktiva¢ni hrozby vede K vytvoteni zakladni hrozby, Ize je ¢lenit na pét hrozeb:

» Maskarada — pfipad, kdy se neautorizovand entita (osoba ¢i systém) vydava za

odpovidajici autorizovanou entitu.

0 GRIVNA, Tomas. Cesky pravni Fid a ochrana kyberprostoru: (vybrané problémy). Vyd. 1. V Praze:
Karolinum, 2008, 140 s. Acta Universitatis Carolinae. ISBN 978-80-246-1703-9.

" Definice viz nasledujici podkapitola.

2 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, 284 s. Acta Universitatis Carolinae. ISBN 978-80-247-1561-2.

13 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, 284 s. Acta Universitatis Carolinae. ISBN 978-80-247-1561-2.
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»

»

»

»

Obejiti tizeni — Uto¢nik vyuzije systémové nebo bezpecnostni slabiny K ziskani
neautorizovanych prav nebo privilegii.

NaruSeni autorizace — zneuziti autorizovaného piistupu ke zdroji pro neautorizované
ucely.

Trojsky kun — nejbéznéjsi ptipad Gtoku, kdy software obsahuje nepozorovatelnou cast,
ktera narusi bezpecnostni prvky systému, ptikladem miize byt program na tvorbu
textu, ktery je stazeny z internetu. Editor potom odesild text napsany uzivatelem
autorovi trojského koné.

Zadni vratka — je ptipadem, kdy je do systému vloZena soucést, kterd umoznuje pii
poskytnuti specifického datového fetézce na svilj vstup, obejit bezpecnostni nastroje

systému.

1.4 Hacker

Pojem ,hack® nebo ,hacking* ¢i ,,hacker” je dneSni vefejnosti chapan spise jako

negativni vyraz pro pachani nezdkonné ¢innosti v pocitacovém prostiedi. Ne vzdy vSak tomu

tak bylo. Pfesny ptvod slova ,,hack® nebo ,,hacker neni jednoduché nalézt, hlavné z davodu

rozdilnosti vysvétleni v jednotlivych zdrojich informaci. V ¢em se zdroje shoduji je to, ze

vyraz hacker zacal byt pouzivan studenty na Massachusettském technologickém institutu.

Hacker byl tehdy vyraz pro pocitaCového programatora manipulujiciho S technologii.

V dnesni dobé Ize hackery rozdglit dle Encyclopedie of cybercrime na t¥i typy™*:

»

»

»

Black hat hackers (¢erny klobouk) — hackefi, ktefi se podileji na nezakonné ¢innosti,
s cilem obohatit se.

White hat hackers (bily klobouk) — jsou ti, ktefi pouzivaji své schopnosti pro ¢innosti,
které nejsou Vv rozporu s etickymi zasadami, mize se jednat 0 hackery, kteii se
zabyvaji testovanim bezpecnostnich systému.

Grey hat hackers (Sedy klobouk) — je néco mezi ¢ernym a bilym kloboukem, pojem je
pouzivan napiiklad pro hackery, ktefi nabouraji systém, ale data nijak nezneuziji,

namisto toho upozorni administratora 0 bezpecnostnich nedostatcich systému.

“ MCQUADE, Samuel C. Encyclopedia of cybercrime. Westport, Conn.: Greenwood Press, 2009, xxiii, 210 p.
ISBN 03-133-3974-0 .
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Dalsi mozné rozliSovani hackerti dle jejich zkuSenosti a motivace je nasledujici™ :

»

»

»

»

»

»

»

»

Novice (novici) — tato skupina je tvofena jedinci S omezenymi schopnostmi
a znalostmi v programovani, bezpe€nosti siti a systému. Jedna se 0 novacky
v hackovani. Tito hacketi uzivaji programy, které vytvofil né€kdo jiny. Dtvod
hackingu téchto lidi je zalozen na hledani vzruseni a objevovani nového.

Cyber-punks (cyber-pankerové) — tyto osoby oproti novicim disponuji veétSimi
schopnosti v oblasti hackingu. Jejich ¢innosti je napadani webovych stranek a zména
jejich obsahu, posilani spami atd.

Petty Thieves (drobni zlod¢ji) — zlodéji pouze vyuZivaji internetu a pocitacovych
technologii, aby dosahli svych cili. Mezi ty patii bankovni instituce, kreditni karty
a lidé. Pro svou ¢innost vyuzivaji pouze existujicich moznosti. Pro tuto skupinu jsou
bezpochyby nejvétsi motivaci finance.

Internals (insideti) — tato skupina je jiz tvofena opravdovymi profesionaly v oblasti
informa¢nich technologii (IT). Jejich ¢innost je ucelna, pracuji pro spole¢nosti
zabyvajici se bezpe¢nosti.

Old guard hackers (staii hackefi) — tato skupina ma velmi dobré technické dovednosti
a znalosti z oblasti IT. Jejich ideologii neni Skodit ale rozvijet se a prekonavat
piekazky. Primarni motivaci této skupiny je zvédavost poznani a vyzva.

Virus Writers (tvlrci virtl) — tato skupina chce byt vidét a chce, aby néco bylo vidét.
Soucasti viru mohou byt rizna sdéleni. Své vytvory Casto neuvedou do ob&hu, pouze
je zptistupni ostatnim uzivatelim.

se 0 profesionaly v dané oblasti, ktefi jsou velmi dobfe vytrénovani k hackerskym
utokim.

Information Warriors (informac¢ni bojovnici) — tato skupina se snazi internet chranit
proti pfedchozim skupindm. Je tvofena profesionaly v oblasti IT, jedna se 0 vysoce
kvalifikované jedince. Casto pracuji ve sluzbach vlad, bezpeénostnich sborech nebo

oddélenich velkych spole¢nosti. Jejich motivaci je ochrana dat.

Dalsi pojem, ktery se Casto Vv oblasti kybernetické trestné Cinnosti vyskytuje je

cracker. Crackera lze chapat jako hackera s tim rozdilem, ze crackefi se jiz nerozliSuji na

5> CERIAS. The Development of a meaningful hacker taxonomy: A two dimensional approach [online]. 2005
[cit. 2015-05-31]. Dostupné z: https://www.cerias.purdue.edu/assets/pdf/bibtex _archive/2005-43.pdf
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,dobré“ a ,Spatné“. Crackefi jsou jen ti,Spatni“. Crackera lze definovat jako ,, clovéka, ktery

16 «

se nelegalne nabourdva do pocitacovych systému cizich lidi ¢i firem —“, nebo také jako

17 «

., Cloveka, ktery deaktivuje a obchazi cizi softwary jeho cilem je tedy ziskavani ptistupu

K citlivym dattm, slidéni v pocitacich cizich atp.

1.4.1 Popis a etika hackera

Hacketfi jsou cCasto popisovani jako uzaviené osoby, které vytvaii své vlastni
komunity, jedna se 0 velké individualisty, ktefi jsou Casto neschopni pracovat v tymu.
Hacker neuznava autority, pohrda hierarchii. Penize pro hackera znamenaji pocit respektu
ostatnich ¢lenid komunity, obdiv @ uznani. Zakladnim vyznanim hackera je svoboda. Hacker
nef'eSi problém vicekrat, po vyfeSeni problému se k nému nevraci. Novy ¢len v komunité
hackerti ziskava respekt az potom co prokaze své schopnosti, ale také ochotu sdilet své
znalosti s ostatnimi ¢leny. Existuji dva principy hackerské etiky, které jsou mezi touto

komunitou pfijimany:

» Prvni princip je vira, ze informace, které jsou sdilené, jsou spravné. Etickou povinnosti
hackera je délit se 0 ziskané poznatky a usnadiovat pfistup K informacim v co
nejvyssi mite.

» Mezi druhy princip patii presvédceni, ze pokud se hacker naboura do systému pouze
pro zébavu a ziskani zkuSenosti, je to eticky v potfadku. OvSem jen v ptipad¢ pokud
nedojde k vandalismu, odcizeni nebo naruSeni informaci nebo poruseni jejich

utajeni.’®

1.5 Soucasné problémy

Tato podkapitola popsuje soucasné problémy Vv oblasti kybernetické trestné Cinnosti

v souvislosti s legislativou, policii a justicia chapanim bezpeénosti spole¢nosti.

6 BEZPECNY INTERNET. Slovnik vyrazi [online]. 2015 [cit. 2015-05-31]. Dostupné z:
http://www.bezpecnyinternet.cz/slovnik/.

7 VYZNAM SLOVA. Vyznam cracker [online]. 2015 [cit. 2015-05-31]. Dostupné z: http://www.vyznam-
slova.com/cracker.

8 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, 284 s. Acta Universitatis Carolinae. ISBN 978-80-247-1561-2.
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1.5.1 Legislativa

Hlavnim problémem Vv oblasti legislativy je samotna definice kybernetické trestné
¢innosti, ktera se s neustadlym vyvojem technologii méni. Obecné Ize ovSem kybernalitu
chapat jako ,, pdchani trestné cinnosti, V niz je aktivni slozkou informacni technologie jako
souhrn technického a programového vybaveni véemé dat“*® Vzhledem k obtiZznosti této
definice a slozitosti dokazovani trestného Cinu Casto dochazi k beztrestnosti pachani
trestného ¢inu a nepostihnutelnosti pachatelt.

Dalsim problémem je legislativa v jednotlivych zemich. Pravni normy nejsou schopny
jednozna¢né konkretizovat jednotlivé trestné Ciny. Nékteré staty v oblasti kybernality nemaji
zaddny zakon, pripadné se existujici zdkon Vv jednotlivych jurisdikcich odliSuje. Tim pak
mohou nastat ptipady, kdy urcitd ¢innost vV jedné zemi je trestnd, zatimco vV druhé zemi neni

do legislativy zahrnuta. Soudni fizeni jsou tak nejasna a zbyte¢né zdlouhava.?

1.5.2 Policie a justice

Kybernalita je pro policii a justici specifickd oblast a to z duvodu, Ze je zde
nedostatek kvalifikovanych pracovnika, ktefi jsou schopni pojmout problematiku této oblasti.
Jak po strance technologické, pravni i policejni. Stopy, které zlstavaji po kybernetickém
trestném ¢inu, se znacné lisi od stop U klasického trestného ¢inu. U kybernality staci pro
zajisténi potfebnych stop par minut naopak U klasického trestného ¢inu je to otdzka dni.
Kyberneticky trestny ¢in je specificky tim, Ze dochazi k neustalému technologickému vyvoji
a modifikacim jednotlivych oblasti. Rychlost vySetfovani neodpovidd soucasnym
technologickym trendim. Stejné je tomu tak i v piipadé justice. Je velmi obtizné odhalit,
dokédzat a odsoudit trestnou cCinnost pachatele. Také soudci nedisponuji dostateCnymi
znalostmi z oblasti informacnich technologii, je tedy nutné vyuzit znalosti soudnich znalct

a spoléhat na ng. %

Y9 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, 284 s. Acta Universitatis Carolinae. ISBN 978-80-247-1561-2.

2 ECOSOC. Kybernalita [online]. 2010 [cit. 2015-05-31]. Dostupné z:
http://www.studentsummit.cz/data/1296412130369BGR_ECOSOC_Kybernalita.pdf.

2L JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, 284 s. Acta Universitatis Carolinae. ISBN 978-80-247-1561-2.
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1.5.3 Spolecnost

Spole¢nost nepovazuje Ciny pachané v kyberprostoru za vazné. Na jedince, ktery
prevede penize z U¢tu svého zaméstnavatele na sviij ucet je nahlizeno jinak, nez kdyby
prepadl banku a penize ziskal nasiln€. K laxnimu postoji ze strany vetejnosti dochazi také
proto, ze policie a justice mnoho trestnych ¢inti neodhali, nebo pro nedostatek dikazi
neodsoudj, jak jiz bylo zminéno v piedchozi &asti.??

Velké c¢asti lidi se tento problém dotkne az v piipadé, Ze je na nich samotnych trestny
¢in spachan. V soucasné dobé stale Castéji dochazi k trestnym ¢inim jako je naptiklad

zneuziti osobnich udajii nebo odcizeni penéz z béznych uctl, pomoci phishingu.

1.5.4 Chapani bezpe¢nosti

Jak jiz bylo zminéno Vv piedchozim odstavci ze strany spolecnosti, nepiedstavuje
kybernalita takovou hrozbu jako piimé ohrozeni. Vétsina lidi povazuje pouzivani pocitace za
bezpecné. Uzivatel¢ cCasto voli jednoducha hesla, nebo posilaji osobni informace
prostiednictvim emailu nebo socidlnich siti a neuvédomuji si moZné nasledky.

Aby lidé svilij ndzor na tuto problematiku piehodnotili, je potieba, zvySovat povédomi
0 moznych nebezpeci, pouzivani internetu, zvySovat gramotnost a informovanost bézného

uzivatele. A dosahnout tak co nejvyssi bezpe(:nosti.23

22 JIROVSKY, Véclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, 284 s. Acta Universitatis Carolinae. ISBN 978-80-247-1561-2.

% ECOSOC. Kybernalita [online]. 2010 [cit. 2015-05-31]. Dostupné z:
http://www.studentsummit.cz/data/1296412130369BGR_ECOSOC_Kybernalita.pdf.
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2 Priciny vzniku a historicky vyvoj kybernetické trestné ¢innosti

Kapitola je zaméfena na stdle se zvySujici sofistikovanost a promySlenost

MV

kybernetické trestné ¢innost vV souvislosti vyvojem vypocetni techniky a vénuje se pri¢inam

vzniku pocitacové trestné ¢innosti.

2.1 Priciny vzniku pocitacové kriminality

S masovym rozvojem vyuzivani pocitaci a internetu a vzajemnym propojovanim

jednotnych systémt bylo pro pachatele stale vice lakavé nelegitimni zneuziti systémua za

ucelem kradeze osobnich dat nebo elektronickych loupezi na bankovni ucty. Konkrétni

pFi¢iny vzniku po&itatové kriminality Ize vymezit nasledovng®*:

»

»

»

»

»

SloZitost informacnich technologii — informacni technologie jejich provoz je vnimany
znacnym procentem uzivateli jako neproniknutelny.

Diivéra uzivateli — uzivatel véfi informacnimu systému a malokoho napadne
naptiklad zkontrolovat spravnost vypoctu, ktery provedl pocita¢, ¢i piipraveny
pocitacovy systém, z téchto divodi mize dojit k odhaleni pocitaového podvodu az
po urcité dobé, ¢i neodhaleni pachatele.

Objem dat — z davodu enormniho objemu dat, je prakticky nemozné efektivné
zkontrolovat veSkera data, ktera sitémi prochazeji.

Nedostatecné pravni povédomi — Vv oblasti informacnich technologii je povédomi
populace 0 pravu jes$té nizni nez Vv béznych oblastech a to z duvodu slozitosti
norem, které se vztahuji k IT oblasti, pro vétSinu obCani je také velmi slozité
napiiklad uz jen vytvofit povédomi 0 zdkoné 0 elektronickém podpisu, natoz si
vytvofit pfedstavu co je V tomto zdkon¢ obsazeno.

Zpiisob pachani trestné Cinnosti — spachat trestny ¢in v oblasti IT je mnohem snazsi
nez V bézném obcanském Zzivoté, napiiklad slozitost bankovni loupeze ptes internet za
pomoci stisknuti nékolika klaves oproti klasické bankovni loupezi nesrovnatelna.
Nedokonalost legislativy — opét souvisi se slozitosti pravni upravy v oblasti IT.
V dalSich castech prace je tomuto problému vénovana pozornost, je zde uvedena
pravni Uprava zékladnich typ kybernetickych trestnych ¢ini a jejich trestné pravni

postih.

2 MATEJKA, Michal. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, x, 106 s. ISBN 80-722-

6419-2.
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2.2 Historie poc¢itac¢ové kriminality

Tato podkapitola je vénovana historii a vyvoji pocitacové kriminality. Vyvoj trestné
¢innosti V této oblasti lze dle literatury délit mnoha zptsoby. V této préci je historie
rozdélena dle autora Matéjky na tfi obdobi, ktera jsou nasledné popsana z hlediska
jednotlivych pripadd trestné ¢innosti v souvislosti S vyvojem vypocetni techniky. Jedna se
0 obdobi:

» pravek - obdobi od vynalezu telefonu po uvedeni prvniho PC na trh do roku 1981,
» stfedovek - od roku 1981 do roku 1991,

» novovek - od roku 1994 do soucasnosti.

2.2.1 Pravék

Za prvni ,pocitatovy“ zlo¢in je povazovan piipad z roku 1801. Tehdy tkadlec
jménem Jacquard sestrojil primitivni zafizeni, které umoznovalo automatizovat a vykonavat
jednotlivé tkoly pfi tkani latek. Zaméstnanci manufaktury byli z tohoto vynalezu natolik
vydeéseni pred ztratou zaméstnani, ze po nékolika sabotazich donutili pana Jacquarda od
vyvoje vyndlezu upustit. Jako dalsi piipad lze uvést obdobi kolem roku 1878, kdy si nactileti
chlapci, ktefi pracovali jako obsluha telefonni ftstfedny, zpestfovali pracovni dobu
spojovanim K sobé& nepatficich hovori. OvSem po opakovanych stiznostech byli mladici
nahrazeni peclivéjSimi divkami.?

Pocatky pocitatového veéku smétuji do roku 1946. Toho roku piesné 14. Ginora byl na
pensylvanské univerzité sestrojen prvni elektronicky pocita¢ jménem Eniac.?® V tomto
obdobi ovSem jesté nelze uvazovat 0 moznosti kriminalniho zneuziti. Piedev§im proto, ze
prvni pocitace zabiraly téméf celé mistnosti, kde musela byt neustale regulovana teplota. Dale
vysoka cena téchto pocitaéli znamenala, ze mistnosti, kde byly pocitae ulozeny, se staly
nejlépe hlidanymi prostory v celé firmé.

Sedmdesata léta jsou zndma jako obdobi, kdy se zafala rozmdhat trestnd Cinnost
vV podobé¢ nelegélniho kopirovani hudby. To souviselo pfedev§im S rozSifenim kazetového

magnetofonu.

% MATEJKA, Michal. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, x, 106 s. ISBN 80-722-
6419-2.

ZWEIK, Martin H. The ENIAC Story [online]l. 1961 [cit. 2015-06-01]. Dostupné z:
http://ftp.arl.mil/mike/comphist/eniac-story.html.
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Znamou osobnosti této doby byl John Draper, ktery v roce 1971 proslul jménem
,»Captian Crunch . Draper dokazal oklamat telefonni sit’ pomoci détské pistalky, ktera byla
pridavana do détskych cerealii znacky Cap ,,n “ Crunch. Pistalka vydavala ton 0 kmitoctu
2600 Hz, kterym se Fidilo piepinani dalkovych hovort.?” Tuto udalost lze povaZovat jako
prvni hackersky utok, ktery zndme ze soucasnosti.

K rozvoji hackingu dosSlo v osmdesatych letech, kdy byla vynalezena technologie
BBS neboli Bulletin Board Systém. Pomoci BBS se mohl uzivatel pocitace pfipojit na
vzdaleng;si sit’ a Cerpat informace z databaze uloZené na pocitaci pomoci standardizovanych

o 2
dotaz.?

V tomto obdobi také zacaly vznikat prvni hackerské skupiny, které si vyménovaly
pristupové kody a hesla. Pravé prvni pokusy hackeri se soustfed’ovaly na prolamovani

uzivatelskych hesel.

2.2.2 Stredovék

Datum 12. srpna 1981 se d4 povazovat za pielom vV oblasti poc¢itacovych technologii.
Byly vytvofeny predpoklady k tomu, aby se pocitace rozsitily do vSech firem i domacnosti.
Hlavnimi aspekty bylo jednoduché uspofadani a rozsifeni komponenti. V osmdesatych
letech také doslo ke slouceni pocitace a telefonni linky, diky tomu bylo umoznéno rozsireni
piedchtidce internetu v podobg jiz zminéného systému BBS.”

S rozsitenim webovych technologii se zacaly objevovat hackerské nastroje, které byly
oznacovany jako ,.easy-to-use®. Mezi hackery se objevovali i lidé, bez pottebného vzdélani
v oboru a dostatku védomosti. Zacaly vznikat weby urCené pro hackery, na kterych bylo
mozné stahnout programy vyuZivajici bezpecnosti mezery v systému.*

V tomto obdobi jsou za vyznamné hackery povazovani Kevin Mitnick, Robert Morris
a Kevin Poulsenov. Kevin Mitnick je znamy diky utoku na pocitace spole¢nosti Digital
Equipment, ktery uskutecnil v roce 1988 a také tim, Ze se stal prvnim pachatelem
pocitacového trestného Cinu, ktery se objevil na listiné FBI Most Wanted. Ve stejném roce

poslal Robert Morris virus zvany InternetWorm. Tim upozornil na novy typ pocitaové

kriminality, tedy prinik do jiného pocitace pomoci vytvofené infekce pocitacovym virem.

2" WEBCRUNCHERS. Who is John Draper AKA Captain Crunch [online]. 2015 [cit. 2015-06-01]. Dostupné z:
http://mww.webcrunchers.com/who-is-john-draper-aka-captain-crunch/.

ROUSE, Margaret. Bulletin  board system [online]. 2005 [cit. 2015-06-01]. Dostupné z:
http://whatis.techtarget.com/definition/bulletin-board-system-BBS.

# JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. 1. vyd. Praha: Grada, 2007, 284 s. Acta Universitatis Carolinae. ISBN 978-80-247-1561-2.

%0 Tamtéz.
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Oba dva hackefi byli zadrzeni a Mitnick byl odsouzen na jeden rok vézeni nepodminéné
a Morris dostal penézni trest ve vysi deset tisic dolard. Treti hacker Kevin Poulsen se
proslavil tim, ze v roce 1991 se cilené¢ naboural do telefonnich linek rozhlasové stanice
v Kalifornii, aby vyhral automobil znacky Porsche v posluchacské soutézi. Kevin Poulsen
byl odsouzen na &tyti roky vézeni a dostal pokutu padesat osm tisic dolari.®

Konec obdobi stiedovék znamenal profesionalizaci v oblasti pocitacového zloCinu.
Zatimco do té doby piedstavoval pocitatovy pachatel osobu, pro niz je proniknuti do systému

vyzvu a zabavu. Cil se zménil ze snahy ziskat slavu, vydélat penize.32

2.2.3 Situace v CSSR

Az do konce roku 80 nelze 0 poéitadové kriminalité v CSSR uvaZzovat. V této dobé
témet neexistovaly domacnosti, které by vlastnily osobni pocita¢. Informacni technologie
patiily kK embargovanému zbozi. Vypocetni techniku vlastnilo pouze par univerzit a podniku,
ktera byla navic komunistickym rezimem neustale podeziivana a kontrolovana. Koncem 80.
let se situace zménila. Do CSSR byly dovaZeny poéitade znatek Sinclair, Atari nebo
Commodore. K tomu se pfipojila vyroba domacich pocita¢u znacky Didaktik IQ ¢i PMD. Za
nedlouho zacal fungovat trh s hrami a aplikacemi pro tyto pocitace, jednalo se ovSem
0 nelegalni Sifeni. Piesto se Vv této dobé objevily piipady, které se fadi mezi pocitatovou
kriminalitu.

Jednim z piikladi je poskozeni zdznamovych pasek magnetem, které zplsobil
pracovnik Utadu diichodového zabezpeeni. Dalsim piipadem byla zpronevéra za pomoci
pocitace, kdy pracovnice obchodu Magnet cilené¢ ménila statusy objednavek z ,,nezaplaceno
na ,,zaplaceno®. Dale zneuzivani vypocetni techniky ve mzdovych uctarnach. Objevovaly se
také delikty, jako bylo zasilani faktur na jiné velkoodbératele a manipulace s vyplatami
zaméstnancl. Jednalo se 0 nejCastéjsi odhaleny pocitaCovy zloCin, jehoz podstatou byly
manipulace v mzdovych uctarnach, odbytech a na jinych pracovistich, kde pracovnici méli
moznost manipulovat S penézi. Pouze v osmdesatych letech to bylo 14 ptipadi trestniho

s r 34
stihani.

31 MATEJKA, Michal. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, x, 106 s. ISBN 80-722-
6419-2.

32 Tamtéz.
3 Tamtéz.

% SMEJKAL, Vladimir. Informacni a pocitacova kriminalita v Ceské Republice [online]. 1999 [cit. 2015-06-
01]. Dostupné z: http://www.mvcr.cz/casopisy/studie/diskuse/analyza.html.
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Vyznamnou udalosti pro Ceskou a Slovenskou Federativni republiku bylo datum 13.
unora 1992 tohoto roku byla zemé oficialné pfipojena k internetu. V této dobé ovsem jeste
nelze uvazovat 0 zneuziti internetu na nasem Uzemi K nekalym praktikdm. Internet nebyl

k dispozici mimo akademickou pidu.®

2.2.4 Novovék

V obdobi novovéku tedy od roku 1994 dochazelo k masovému rozsifeni pocitacu,
zejména na platformé PC s opera¢nim systémem Microsoft Windows. Dale doslo K rozsifeni
sit¢ internet a jeji nejviditelnéjsi podoby WWW (World Wide Web). Internet prestdva byt
vyhradou akademickych kruhti, ale vstupuji do n&j i podnikatelské subjekty. To zacina stale
vice pfitahovat pocitatové podvodniky, jejichz hlavnim cilem je dosazeni zisku. Prozatim
nedochazi k ovladnuti internetu organizovanymi skupinami, ale pouze jednotlivci, ktefi se
zamétuji prevazné na podvody s ukradenymi kreditnimi kartami, itoky na bankovni systémy,
finan¢ni instituce a aktivity spojené S internetovymi kasiny.36

Piikladem pocitacové kriminality z této doby, lze zminit ptipad Citibank. V roce
1994 hacker Vladimir Levin se svou skupinou zneuzili ptistupové kody a hesla potiebna
K tomu, aby se nabourali do systému americké banky Citibank. Béhem kratké doby se Levin
osmnactkrat nalogoval37 do systému banky a postupné¢ prevedl 10,7 miliént dolari.
Uloupené penize prevadél na UCty rozmisténé ve Spojenych statech, Nizozemi, Finsku,
Némecku a lzraeli. Utoky vykonaval mimo domov, udajné z Petrohradu, a pracoval ve
vecernich hodinach. Tedy v dobé¢, kdy byla v New Yorku Spicka, z divodu aby nevzbudil
pozornost. Prvni problém nastal, kdyz si banka ve spolupraci se svymi klienty vSimla
ztracenych Ctyfi sta tisic dolarti. Po kontaktovani FBI bylo jasné, Zze se jednd 0 nelegalni
transfery. FBI pracovala velmi rychle a za pomoci Levinovych spojenci, ktefi byli pfinuceni
Levina vylakat na schiizku do Londyna, byl na londynském letiSti zadrzen. Po netaspéSnych
tficeti mésicich, kdy jeho pravnici bojovali, aby Levin zlstal v Londyné, byl v roce 1997
deportovan do USA, kde byl odsouzen Kk tfem rokiim vézeni a pokuté dvé sté Ctyficet tisic

. 38
dolaru.

% MATEJKA, Michal. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, x, 106 s. ISBN 80-722-
6419-2.

% Tamtéz.
" Tzn. prihlasil do systému.

% BRZOBOHATY, Michal. Galerie nejlepsich hackerii historie [online]. 2008 [cit. 2015-06-01]. Dostupné z:
http://pcworld.cz/ostatni/galerie-nejlepsich-hackeru-historie-12-dil-3475.
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2.2.5 Situace v Ceské republice

V Ceské republice se situace v této oblasti po roce 1989 vyrazné zhorsila. Krétce po
revoluci se zacalo vyznamné obchodovat S nelegalnimi hudebnimi a video nahravkami
a prodejem nelegalniho softwaru. S nastupem internetu se Sifeni nelegalniho softwaru jesté
zhorsilo. Policie se nelegalnim praktikdm zpocatku snazila zabranit. OvSem pocatkem 90. let
byla znalost této problematiky velmi nizkd a nelegélni softwary predstavovaly témétr 80 %

podilu.®

¥ MATEJKA, Michal. Pocitacovd kriminalita. Vyd. 1. Praha: Computer Press, 2002, x, 106 s. ISBN 80-722-
6419-2.
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3 Pravni aprava a konkrétni pripady pocitacové kriminality

Kapitola se vénuje popisem kybernetickych utokd, jejich trestné pravnim postihem
podle platnych znéni zakonti a U jednotlivych typi trestnych ¢inti jsou uvedeny ptiklady ze
soucasnosti.

Pocitatovou kriminalitu 1ze rozdé€lit na trestné Ciny proti davéfivosti, integrité
a dostupnosti pocitatovych dat a systémi. Dale na trestné ¢iny se vztahem K pocitaci, trestné
Ciny souvisejici S obsahem a trestné Ciny souvisejici S porusovanim autorského prava
a souvisejicich prav. Konkrétnéji se jednotlivym formam a konkrétnim ¢inim vénuji
nasledujici podkapitoly. Komplikovanost samotného posouzeni jednotlivych trestnych ¢ind je
potom na odbornicich z oblasti trestniho prava. V tomto textu jsou pouze zakladni tdaje

a nejjednodussi priklady kyberkriminality a jejich posouzeni z hlediska diplomové préce.

3.1 Kradez, loupez

Tato protipravni jednani zafadime pod pocitatovou kriminalitu jen okrajové a to
v piipadech, kdy dochazi k odcizeni pocitace, hardwaru, zdznamovych medii atd. Proto je
toto jednani zatazeno samostatné. V piipade loupeze je pii odcizeni vySe uvedeného pouzito
nasili, nebo pohriizka bezprostiedniho nasili S imyslem zmocnit se piislusného zatizeni.*

Postih téchto protipravnich jednani se predevsim odviji od vyse zptisobené skody.

3.2 Trestné ¢iny proti divérivosti, integrité a dostupnosti pocitacovych
dat a systémi

3.2.1 ,Hacking“

Terminem hacking zjednodusen¢ oznacujeme proniknuti do pocitacového systému

a bezpecnostniho opatieni tohoto systému jinou, nez standardni cestou. Tento pojem je

celosvétoveé uzivany. V minulosti se hacketi snazili 0 zjisténi funkénosti systému a opravy

jeho chyb. Nepochybné byl tedy tento termin chdpan v kladném slova smyslu. V dne$ni
dobé je tomu naopak a hacking je chapan spiSe v protipravnim slova smyslu.41

., Pocitacovym systémem se rozumi jakékoli zarizeni nebo skupina vzdjemné

propojenych nebo souvisejicich zarizeni, 7 nichz jedno nebo vice provadi na zaklade

programu automatické zpracovani dat. Pocitacovym systémem je tedy zarizeni, sestavajici

40 74kon &. 40/2009 Sb., trestni zdkonik, ve znéni pozdgjsich predpist.
* Podrobnéji viz. kapitola 1 .4.
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Z technického (hardware) a programového (software) vybaveni, které je urcené
K automatickému zpracovani digitalnich dat. Bezpecnostnim opatienim je treba rozumét
kazdé opatreni, jehoz cilem je zabranit volnému pristupu K pocitacovému systému nebo nosici
informaci (napr. heslo nebo pouziti firewallu). "*

Dle § 230 zékona ¢. 40/2009 Sb., trestniho zakoniku (déle jen TZ) je piekonani
bezpecnostniho opatfeni, a tim neopravnéné ziskani piistupu K pocitaCovému systému
postihnuto trestem odnéti svobody V rozsahu az jednoho roku, zakazem cinnosti nebo
propadnutim véci, ¢i jiné majetkové hodnoty. Kdo ziska piistup k pocitaCovému systému
nebo nosiCi informaci a zarovenl data neopravnéné uzije, vymaze, zni¢i, nebo poSkodi,
padéla, nebo pozméni, nebo neopravnéné data do systému vlozi, bude potrestain odnétim
svobody az na dv& léta, zdkazem cinnosti nebo propadnutim véci nebo jiné majetkove
hodnoty. Ptitézujici okolnosti, kterd zplisobi zvySeni trestu, je umysl zptisobit jinému Skodu,
nebo Ujmu, nebo ziskat sob¢€, nebo jinému neopravnény prospéch, nebo imysl neopravnéné
omezit funk¢nost systému. Dalsi ptitéZujici okolnosti je, pokud je spachan tento trestny Cin ve
skuping, zpiisobena Skoda je znacného rozsahu, nebo ziskani zna¢ného prospéchu. V tomto
piipadé mulze byt pachatel potrestin odnétim svobody v délce trvani az péti let. Trestni
zakonik nové upravuje a postihuje i nedbalostni formu poskozeni systému. Uéel ustanoveni
§ 232 TZ® je piedevs§im v postihu jednani spocivajiciho v hrubé nedbalosti U spravcu sité,
informatiki apod.

Konkrétnim piikladem této nelegélni aktivity je ptipad brnénského hackera, kterého se
podarilo policii dopadnout, a ktery celych sedm let vyuzival systémové chyby a napadal

osobni pocitace S operacnim systémem Linux.**

3.2.2 NaruSovani systému — DoS ttoky

Zkratka DoS znamena Denial of Service, v piekladu jde 0 odmitnuti sluzby. Jde

0 kybernetické titoky, které maji za cil znepfistupnit uréitou sluzbu, pogitag, nebo sit.*> DoS

2 SAMAL, Pavel. 2010. Trestni zikonik: komentdr. 1. vyd. V Praze: C. H. Beck, 2 v. ISBN 97880740017892.
* Trestné ¢iny podle TZ jsou uvadény ze zvlastni &asti TZ, jinak jeu § uvedena &ast obecna.

“ MASARYKOVA UNIVERZITA. Bezpecnostni tym z Masarykovy univerzity odhalil hackera [online]. 2014.
[cit. 2015-05-14]. Dostupné z: http://www.online.muni.cz/udalosti/4814-bezpecnostni-tym-z -masarykovy-
univerzity-odhalil-hackera#.VVRIrPDUeq?9.

** SECURITY PORTAL. Seznamte se — DoS a DDoS utoky [online]. 2013. [cit. 2015-05-14]. Dostupné z:
http://www.security-portal.cz/clanky/.
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utok zahlcuje webové servery mnoha pozadavky, takze dochazi k zahazovani legitimnich
pozadavki.*

Protipravnost jedndni spo¢ivd V neopravnéném zasahu do pocitace, ktery zapticini
jeho vytazeni ¢innosti, nebo snizeni vykonu. Timto je znemoznéno opravnénému uzivateli
pocita¢ vyuZit.

v s [

Nejcast&jsimi utoky tohoto typu jsou:*’

» Mass mailing list - hlavni podstatou tohoto Gtoku je zahlceni e -mailové schranky, tak,
aby se stala nepouzitelnou.

» E -mail bombs - utok velice podobny Mass mailingu. VSechny e -maily zde vSak
generuje uto¢nik. Cilem neni pouze zahlceni schranky, ale i snaha o to, zhroutit cely
postovni server.

» Fork bomb — lokalni utok, k jehoz provedeni se pouziva programi, které pousti do
nekonecna samy sebe. To ma za nasledek jednak postupné zpomalovani pocitace,
kterému dochdzi volna pamét. Lze pouzit pouze na pocitac, ktery ma pachatel fyzicky

k dispozici.

Postih tohoto jednani je v platné pravni upravé velice Spatné dohledatelny. § 230 TZ
zde nemtizeme uplatnit, nebot’ zde neni naplnéna skutkova podstata tohoto trestného ¢inu. Pii
tomto jednani nedochazi k ziskani pfistupu k danému systému. Pfi pravni kvalifikaci je
mozno uzit § 132 v obecné ¢asti TZ, ve kterém je upiesnén pojem zatizeni a elektronickych
komunikaci a to tak, ze tato zafizeni jsou zafazena mezi prospésna. Tyto utoky je na zaklad¢
tohoto paragrafu mozno zafadit pod § 276 TZ - poSkozeni a ohrozeni provozu obecné
prospésného zatizeni a ve vybranych ptipadech také pod skutkovou podstatu ustanoveni
§ 272 TZ, tedy trestny ¢in obecného ohrozeni. Za tyto utoky by tedy pachatel mohl byt
potrestan odnétim svobody az na 15 let.

K jednomu z nejznamgjsich pripadi masivniho DDoS*® atoku v CR doslo v bieznu
roku 2013. Tehdy tomuto typu kybernetické trestné ¢innosti podlehlo nékolik bankovnich
servertl, konkrétné se jednalo 0 Ceskou spofitelnu, CSOB a Komeré&ni banku. Tyto banky

mély vyrazeny na nékolik hodin internetové stranky, internetové a mobilni bankovnictvi.

*® SCAMBRAY, Joel a Mike SHEMA. Hacking bez tajemstvi: webové aplikace. Vyd. 1. Brno: Computer Press,
2003, xxix, 328 s. ISBN 80-722-6769-8.

*" HALLER, Martin. Denial of Service (DoS) iitoky: zdplavové typy [online]. 2006. [cit. 2015-05-14]. Dostupné
z: http://www.lupa.cz/clanky/denial-of-service-dos-utoky-zaplavove-typy/.

“¢ DDoS (Distrbuted Denial of Service) narozdil od DoS ttoku je iniciovan z vice strojii - dvaa vice (statisice).
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Také server Ceské narodni banky neziistal nedotknuty. Internetové stranky CNB nesly
aktualizovat a zaméstnanci byli nuceni zpfistupiiovat informace pies Twitter a pres
Facebook. N¢kolik dni pfedtim podlehli Gtoku také zpravodajské servery mezi nimi napiiklad

Ihned.cz a také Seznam.cz.*®

3.2.3 Spamming — zasilani nevyZadané elektronické posty

Znakem spammingu je hromadny charakter nevyzadané zpravy, ktera je rozesilana
na mnoho e -mailt soucasné. Tato elektronicka posta nejcastéji obsahuje néjakou reklamu.*
Spam nejcastéji obsahuje obchodni, spoleCensky nebezpecné, politické nebo naboZenskeé
sd&leni.”* Pro nalezeni pravni upravy, ktera upravuje spaming, je tieba se obratit na normy
spravniho prava, konkrétné do zakona ¢. 480/2004 Sb., 0 nékterych sluzbach informaéni
spole¢nosti. § 7 tohoto zdkona upravuje zasilani ,,obchodnich sdéleni a to tak, ze je
vyzadovan predchozi souhlas S jejich zasilanim, jinak se takovato sdéleni povazuji za
zakazané. V § 11 odst. 1 jsou poté rizné formy spammingu definovany za spravni delikt
a diky tomu mutzou byt rozesilatelé za nektery druh spammingu trestany pokutou az do vyse
10 mil. K&.* Spamming mizeme dale podfadit pod skutkovou podstatu prestupku dle zékona
¢. 127/2005 Sh., o elektronickych komunikacich, ktery stanovuje, ze fyzicka osoba, ktera
pouzije adresu elektronické posty za ti¢elem odeslani zpravy nebo zprav tfetim osobam, bez
souhlasu drzitele této e -mailové adresy se dopousti ptestupku dle tohoto zdkona a toto
jednani mize byt potrestano pokutou az do vyse 100.000,-K¢, v ptipadé pravnické osoby az

do vyse péti miliond korun.>®

3.2.4 Sniffing — odposlech dat

: I ’ v 7 roror . vrlow r 7. 54
Sniffing znamena neopravnéné ,,odposlouchdvani“ komunikace v pocitaCové siti.

K tomuto ucelu se pozivaji predevSim specidlni programy (sniffery), které umoznuji

* FRANCOVA, Pavla. Nejvérsi banky v Cesku napadli hackeii. Vyradili jim z provozu internetové
bankovnictvi [online]. 2013. [cit. 2015-05-14]. Dostupné z: http://byznys.ihned.cz/c1-59450640-nejvetsi-banky-
v -cesku-napadli-hackeri-vyradili-jim-z -provozu-internetove-bankovnictvi.

* JIROVSKY, Vaclav. 2007. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vyd. Praha: Grada (s. XX).

> POLCAK, Radim a Mike SHEMA.. Privo na internetu: spam a odpovédnost ISP. Viyd. 1. Brno: Computer
Press, 2007, v, 150 s. Pravo a IT. ISBN 978-80-251-1777-4.

%2 74kon &. 480/2004 Sb., o n&kterych sluzbach informadni spoletnosti ve znéni pozdgjsich predpis.
%% Zakon &. 127/2005 Sb., o elektronickych komunikacich ve znéni pozdgjsich predpistL.

*JIROVSKY, Vaclav. 2007. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vyd. Praha: Grada, 284 s. ISBN 978-80-247-1561-2.
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monitorovat veSkerou komunikaci prochazejici pies doty¢ny uzel sité. Takto je mozno ziskat
veskery obsah neSifrované komunikace, to znamena, Ze se sniffer mize dostat na rizna

pristupova jména a hesla, na soubory posilané po siti a také i na znéni e -mailu.>® Na toto
jednani lIze uplatnit § 230 TZ v pfipadé, Ze pachatel ziskal piistup k pocitacovému systému.

Déle mtizeme aplikovat § 182 TZ porusovani tajemstvi doru¢ovanych zprav a také § 183 TZ
porusovani tajemstvi listin a jinych dokumentd uchovavanych v soukromi, kdy jsou tato
jednani postihnuta trestem odnéti svobody az na 10 let, dle zdvaznosti & naplnéni upravenych
skutkovych podstat, penézitym trestem, nebo zakazem ¢innosti.

Mezi dalsi zptisoby sniffingu fadime pouzivani specidlnich zatizeni a programu, které
napt. snimaji stisky jednotlivych klaves na pocitacové klavesnici, S jejichZ pomoci je
pomérné snadné zjistit zadavana hesla jinych lidi. Tato jedndni jsou taktéZ postihnutelna
ustanovenim § 182 odst. 1 pism. ¢) TZ.

Konkrétni piipady sniffingu zde nejsou uvedeny predevsim z divodu, Zze nebyly nikde
evidovany. Nicméné pro konkrétni pfedstavu tohoto trestného ¢inu, je zde uveden zpusob,
sit¢ Facebook. Do mobilniho telefonu (pfedpokladem je operacni systém android) staci
nainstalovat aplikaci s nazvem FaceNiff, piipojit se na mistni Wi-Fi sit’ (naptiklad
V restauraci nebo ve firm¢) a spustit danou aplikaci. Program za¢ne sledovat komunikaci
VvV této siti @ nasledné odhali tzv. session ID, coz je Vv podstaté jedineCny identifikator pro
piihlaseni do socidlni sité. Aplikace poté vypiSe seznam napadnutelnych kontaktti, u kterych
tento identifikator zachytil a jediné co staci, kliknout na ikonu doty¢ného a otevie se jeho
Facebookovy profil. V soucasné dob¢ je jiz Facebook chranén 0 néco vice a tedy tento

konkrétni zptisob sniffingu jiZ neni aplikovatelny.>®

3.3 Trestné Ciny se vztahem Kk pocitaci

3.3.1 Phishing

Slovo phishing oznaéuje podvodné e -mailové utoky na uZzivatele internetu, jejichz
cilem je vylakat duvérné informace (idaje Kk platebnim kartam, pfihlasovaci udaje k G¢tim).

Mezi zékladni znaky phishingového e -mailu patii graficka podoba e -mailu, kterd se snazi

** MATEJKA, Michal. 2002. Pocitacovd kriminalita. V'yd. 1. Praha: Computer Press, x, 106 s. ISBN 80-722-
6419-2.

*® HACKOVANIPC.  Nabourdni FB uctu [online]l. 2012. [cit. 2015-05-14]. Dostupné z:
http://hackovanipc.webnode.cz/hacking/nabourani-fb-uctu/.
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vyvolat dojem, Ze byl e -mail odesldn ptisluSnou organizaci (banka, nebankovni spol.,
exekutorsky tufad. Text vétSinou piipomind informaci 0 neprovedené platbé, vyzvu
k aktualizaci bezpe&nostnich udajii, ozndmeni 0 do&asném zablokovani uétu.”” Pokud na
tento e -mail doty¢né osoba odpovi, stava se obéti phishingu.

Na toto jednani se vztahuje skutkova podstata trestného ¢inu podvodu, dle § 209 TZ,
kdy jde 0 podvod spachany za pomoci pocitace. Aby byla skutkova podstata naplnéna, musi
dojit ke Skod¢ a zaroven obohaceni pachatele. Tento skutek muize byt potrestan odnétim
svobody v délce trvani az 10 let, penézitym trestem, zakazem ¢innosti, nebo odebranim véci

majetkové hodnoty.

3.3.2 Pharming

Slovem pharming mizeme oznaéit zdokonalenou formu phishingu. ,,Pharming
vyuziva specialni pocitacové programy, které uzivatele pri prihlaseni do internetového
bankovnictvi presméruji na stranky, jez sice vypadaji jako stranky jeho banky, ale ve
skutecnosti jsou pouze jejich napodobeninou. Zde pak klienta pozZadaji 0 zadani vsech
prihlasovacich hesel a kodu. Pokud tak klient ucini, mohou se neopravneéni uzivatelé prihlasit
do internetbankingu pod jeho jménem, a pokud klient nemd nastaveno dalsi zabezpeceni
(napr. potvrzovani transakci pomoci autorizacni SMS nebo klientsky certifikat), mohou mu
nepozorované prevest penize 7 jeho uctu. “*8 Tato metoda, ktera je postihovana také dle § 209
TZ, tedy jako trestny ¢in podvodu, napliuje navic skutkovou podstatu trestného cinu
neopravnéného piistupu k pocitaovému systému a nosi¢i informaci dle § 230 TZ.

Phishing a pharming jsou Vv sou¢asné dob& Vv Ceské republice jednémi
Z nejrozsifenéjSich druht kybernetické trestné Cinnosti. Medialné znamou kauzou z roku
2014 je ptipad klienta Fio banky, ktery ptiSel 0 své penize ze svého bankovniho uctu.
Klientovi pfiSel podvodny e-mail s ptilohou. V pfiloze byl malware — tedy Skodlivy
program, ktery klienta po pfihlaseni do internetového bankovnictvi pfesméroval na podvodné
stranky vypadajici jako stranky Fio banky. Zde zadal pfihlaSovaci idaje s heslem a nasledné

byl vyzvan pro stazeni aplikace na mobilni telefon ,kvili zvySeni zabezpeceni bankovniho

> HOAX. Co je to phishing [online]. 2015. [cit. 2015-05-14]. Dostupné z: http://www.hoax.cz/phishing/co-je-to-
phishing.

® BEZPECNY INTERNET. Phishing a pharming [online]. 2015. [cit. 2015-05-14]. Dostupné z:
http://mww.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/phishing-a -pharming.aspx.
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uctu“. Tato podvodna aplikace pak pteposlala potvrzovaci SMS kod uto¢nikovi, ktery toho

. S oyt 50
nasledné vyuzil.

3.3.3 Skodlivé $ireni informaci - HOAX

A r

Terminem HOAX oznaCujeme S$ifeni poplasnych, nebezpecnych a zbyte¢nych
fetézovych zprav. VSechny verze HOAXU obsahuji spole¢ny znak a tim je prosba adresovana
prijemci elektronické zpravy, aby byla tato zprava shlédnuta pokud mozno co nejvétSim
poc¢tem lidi. Jedna se ve své podstaté 0 urCitou formu spamu. Zda se jedna 0 HOAX je
mozné si ovetit na webovém serveru, ktery je praveé tomuto jednani vénovan.®

Toto Sifeni je regulovano trestnim pravem. Miizeme zde uplatnit vice ustanoveni, napf.
§ 357 TZ - siteni poplasné zpravy, § 184 TZ pomluva, § 356 TZ podnécovani K nenavisti
vici skupiné osob nebo Kk omezovani jejich prav a svobod podle, § 365 TZ schvalovani
trestného Cinu. Sankce je zde dle zdvaznosti, miry poSkozeni a naplnéni jednotlivych
skutkovych podstat vySe zminénych trestnych ¢inti, obvykle trest odnéti svobody, penézity
trest, zakaz ¢innosti, nebo odebrani véci majetkové hodnoty.

Mezi nejrozsitenéjsi HOAXY patii ,Infikované jehly na sedadlech, Nebezpecny
moderni jogurt, V nouzi zadej PIN opac¢né, Windows live aktualizace, Recyklované mléko,

Cikanka a avér, Telefonaty z &isla 00420 477 100 111«

3.3.4 Neopravnéné nakladani s osobnimi adaji

Tato forma pocitacové kriminality je sice upravena vV § 180 TZ jako trestny ¢in
neopravnéné nakladani S osobnimi udaji, ale dané ustanoveni postihuje jen neopravnéné
zvefejnéni, sdéleni, zpiistupnéni, ¢i jiné zpracovani nebo pfisvojeni Si osobnich tdaju
shromazdénych v souvislosti s vykonem vefejné moci. Co se tyCe problematiky
neopravnéného nakladani s udaji ziskanymi v ramci soukromého sektoru, musime se opét
obratit na normy spravniho prava a to konkrétné do zakona ¢. 101/2000 Sh., 0 ochrané
osobnich Udajli, jenz toto neopravnéné zpracovani osobnich udaji sankcionuje pomérné

vysokymi pokutami (az do vySe 10 mil. K¢).

¥ VOPAT, Radek. Fio banka a phishing v praxi: Aktudlni zkusenost [online]. 2014 [cit. 2015-06-06]. Dostupné
z: http://finexpert.e15.cz/fio-banka-a -phishing-v -praxi-aktualni-zkusenost.

8 HOAX [online]. 2015. [cit. 2015-05-14]. Dostupné z: http://hoax.cz/cze/.

b1 Tamtéz.
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3.3.5 Kybernetické vydirani

Pojmem kybernetické vydirani oznaujeme takové jednani, kdy jsou majitelé systému
ptipojenych K internetu zastrasovani hrozbou provedeni uré¢itého typu pocitacové kriminality,
pokud nebudou splnény pozadované podminky. Muze se tedy jednat 0 prinik do systému,
zni¢eni ¢i zneuziti dat apod. Protoze zadny systém si nemize byt zcela jist dokonalym
zabezpe&enim, takto vydirané osoby ¢&i instituce rad&ji nedobrovolng spolupracuji.®® Takovéto
jednani je povazovano za trestny ¢in vydirani podle § 175 TZ a sankcionovano Vv krajnim
piipad€ odnétim svobody na dobu 16 let, nebo penézitym trestem.

Piiklad tohoto trestného cCinu byl zvefejnén v dubnu roku 2015. Samotny pribéh
utoku je podobny jako u phishingu nebo pharmingu. Opét je potencialni obéti odeslan
podvodny e -mail od néjaké davéryhodné instituce a upozoriiuje na nedoplatek faktury,
informaci 0 zasilce nebo nevyfizenou objednavku. E -mail obsahuje v piiloze malware,
v tomto konkrétnim piipadé se jedna 0 downloader Elenoocka. V minulosti byl program
Elenoocka pouzivan pravé pro trestnou ¢innost phishingu a pharmingu. Nyni je pouZit pro
stazeni programu zvany FileCoder, ktery v pocitaci zaSifruje soubory a zamkne obrazovku

a zobrazi na ni vyzvu k zaplaceni vykupného.®®

3.3.6 Padélani

Trestni zakonik obsahuje ustanoveni 0 padélani a pozménéni penéz v § 233, padélani
a pozménovani znamek v § 246, padélani a pozménéni pfedméti K oznafeni zbozi pro
danové ucely a predmétt dokazujicich splnéni poplatkové povinnosti v § 245 a padé€lani
a pozménéni verejné listiny v § 348. K padélani téchto pen¢z, dokumentti a vetejnych listin
zpravidla slouzi moderni vypocetni technika a ptisluSny software. Trestni zakonik zafazuje
pocitacovy program mezi padélatelské nacini. (§ 236 TZ), kdy se takovymto zafizenim
Kk padélani a pozménéni rozumi jakykoli pfistroj nebo jiné technické zafizeni prizpiisobené
pachatelem k padélani a pozménéni penéz, vefejnych listin a jinych dokumentd. Sankci za
takovéto jednani je odnéti svobody, zékaz Cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty a to opét dle naplnéni jednotlivych skutkovych podstat a mirou

zavaznosti trestné ¢innosti.

2 MATEJKA, Michal. 2002. Pocitacovi kriminalita. V'yd. 1. Praha: Computer Press, x, 106 s. ISBN 80-722-
6419-2.

8 CTK. Obdvany pocitacovy vir je zpét. Tentokrdt napadené vydirda [onling]. 2015. [cit. 2015-05-14].
Dostupné Z: http://zpravy.aktualne.cz/finance/obavany-pocitacovy-vir-je-zpet-tentokrat-napadene-
vydira/r ~51cdf416e44711e4bc74002590604f2e.
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3.4 Trestné Ciny souvisejici S obsahem
3.4.1 Zavadna pornografie

Upravu §ifeni pornografie nalezneme v § 191 az § 193 TZ. Jednd se 0 trestné &iny
Siteni pornografie, vyroba a jiné nakladani s détskou pornografii a zneuziti ditéte K vyrobé

pornografie. Tento trestny ¢in je postihovan odnétim svobody, nebo propadnutim majetku.

3.4.2 Extremismus

Pojmem extremismus Ize oznacovat ideologické postoje, které vybocuji z ustavnich
nebo zdkonnych norem a utoc¢i proti zakladnim demokratickym principfim.64 V této oblasti
kriminality je internet pomocnym prostiedkem, ktery vySe zminéné skupiny vyuzivaji
k tomu, aby se zviditelnily, zpfistupnily a rozSifily své nazory a také je uzivan na
komunikaci uvnitt téchto skupin, nejcastéji pti organizovani a potradani akci.

Extremismus je celosvétovym problémem, pravni upravu v Umluvé o lidskych
pravech vsak nenajdeme. V naSem pravu se opét obratime na TZ a to konkrétné na § 311,
kde je upraven trestny ¢in teroristického ttoku; § 352, ktery upravuje nasili proti skupiné
obyvateli a proti jednotlivci; v § 355 jde poté 0 hanobeni naroda, rasy, etnické nebo jiné
skupiny osob; v § 356, najdeme upravu podnécovani kK nenavisti vi¢i skupiné osob nebo
k omezovani jejich prav a svobod; § 403 obsahuje ustanoveni 0 zaloZeni, podpoie
a propagaci hnuti sméfujiciho k potlaceni prav a svobod ¢loveka; § 404 poté projev sympatii
K hnuti sméfujicimu K potlaceni prav a svobod ¢lovéka; § 405, popirani, zpochybnovani,
schvalovani a ospravedliovani genocidy; § 407, podnécovani Gto¢né valky. Toto jednani je
postihovano dle naplnéni jednotlivych skutkovych podstat trestné ¢innosti, nejcastéji odnétim

svobody a zakazem Cinnosti.

® POLICIE CR. Co je extremismus? [online]. 2015. [cit. 2015-05-14]. Dostupné z:
http://www.policie.cz/clanek/prevence-informace-o -extremismu-co-je-extremismus.aspx.
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3.5 Trestné ¢iny souvisejici S poruSovanim autorského prava a

souvisejicich prav
3.5.1 Pocitacové piratstvi, Warez, P2P
Pocitacové piratstvi

Pocitatové piratstvi je jednou z mnoha forem pocitatové kriminality, K samotné
protipravni ¢innosti je vyuzivan pravé pocita¢. Tento pojem zahrnuje veSkerou protipravni
¢innost, ktera je realizovana pomoci pocitacové techniky a jejim dusledkem je porusovani
prav k dusevnimu vlastnictvi. Zjednodusené pod n€j miizeme podiadit kopirovani, distribuci
a pouzivani autorsky chranéného softwaru, filmd, hudby nebo elektronickych knih bez
povoleni jejich vlastnika. V souCasné dob€ 0 piratstvi hovoiime nejCastéji ve spojitosti
s filmovymi a hudebnimi dily a pocitaCovymi programy jako 0 filmovém, hudebnim
a softwarovém pirétstvi.65

., Kdo neopravnené, tedy bez souhlasu nositele autorského prava a prav souvisejicich
S pravem autorskym, naklada s dilem, uméleckym vykonem, zvukoveé ¢i obrazové - zvukovym
zaznamem nebo vysilanim rozhlasu nebo televize, které jsou predmétem ochrany podle
autorského zakona, dopousti se poruseni autorského prava a prdav S nim souvisejicich a mel
by si byt vedom nepriznivych diisledku, které pro ného 7 jeho jednani vyplyvaji. 66

V dutsledku poruSovani autorského prava odliSujeme tfi zakladni typy odpovédnosti,
a to odpoveédnost obanskopravni, trestnépravni a prestupkovou.

Obcanskopravni odpovédnost je upravena VvV § 40 zakona ¢. 121/2000 Sh. Zakon
0 pravu autorském, 0 pravech souvisejicich S pravem autorskym a 0 zméné nékterych
zékonl (dale jen autorsky zakon), ktery vymezuje, ¢eho se miize autor doméhat v piipadée
poruSeni jeho autorského préava, jde pfedev§im 0 urceni autorstvi, zdkazu ohrozeni svého
prava, poskytnuti pfiméfeného zadostiu€inéni, odstranéni nésledkid zdsahu do autorského
prava.

V roviné trestnépravni se jednd 0 § 270 TZ, ktery upravuje porusSeni autorského
prava, prav souvisejicich S pravem autorskym a prav k databazi, kdy za tento trestny ¢in

hrozi pachateli pokuta az 150 000,- K¢, trest odnéti svobody az na dva roky; pfipadné Sest

% CPU. Co je piratstvi [online]. 2015. [cit. 2015-05-14]. Dostupné z: http://www.stoppiratstvi.cz/cs/o -
piratstvi/co-je-piratstvi.shtml.

% CPU. Odpovédnost za poruseni autorského prava [onling]. 2015. [cit. 2015-05-14]. Dostupné z:
http://www.cpufilm.cz/new/www/odpovednost.html.

37



mésicti az pét let, ziskal-1i pachatel ¢inem zna¢ny prospéch nebo dopustil-li se takového ¢inu
ve zna¢ném rozsahu, a v ptipadé ziskani prospéchu velkého rozsahu nebo zptisobeni skody
velkého rozsahu tfi az osm let, penézity trest, trest propadnuti véci — (pocitace, kamery, kopii
filmu).

V roce 2012 byla zaviena piratskd stranka Kinotip.cz. Tato stranka zptistupiiovala
desetitisice filmil a seridliia to i takovych, které jesté bézely v kinech nebo nebyly v Ceské
republice vysilany. Provozovatel¢ stranek za necelé dva roky si piisli na ¢astku okolo dvou
milionti korun. Tento server zptistupnoval piratské kopie filmi a serialt umisténé na serveru

Megaupload.®’
Warez

Hlavni podstata warezu spociva Vv nelegdlnim Sifeni a zpfistupnéni autorsky
chranénych d¢l tak, aby je mohli nelegalné¢ a bezplatné vyuzivat i ostatni.®® Rozdil mezi
piratstvim a warezem je v ziskani finan¢niho prospéchu, zatimco u pocitacovych pirata jde
0 Sifeni dél za Gicelem ziskat finan¢ni prostfedky, u warezu jde o sdileni zdarma.

V piipad¢ warezu je tfeba odliSovat, zda se jedna 0 osoby, jez neopravnéné autorska
dila tfetim osobam poskytuji a osoby, které takto neopravnéné Sifena autorska dila piijimaji.
V Ceské republice je kopirovani (tedy i stahovani) autorskych dél (nikoli vSak softwaru &i
databazi) pro vlastni (osobni) potiebu zcela legalni. Samotné Sifeni takovych dél bez povoleni
autora je vSak nelegalni a je postihnuto v souladu s § 270 TZ trestem odnéti svobody az na
dvé l1éta (nebo na Sest mésicti az pét let pokud tak pachatel konal ve zna¢ném rozsahu) nebo
penézitym trestem nebo propadnutim véci.

Kokrétnim ptipadem kybernetické trestné Cinnosti tohoto typu se zabyvala policie
Ceské republiky v roce 2013. Jednalo se 0 pachatele, ktery uploadoval na filehostingové
servery tisice neopravnénych kopii filmli a na warezovych forech potom zvetejiioval odkazy
na nelegdlni kopie. Pachatel si ptiSel pfiblizn€ na 110 tisic korun za ¢tyii roky. Poskozenym

zpisobil odhadovanou skodu okolo 52 miliont korun.®®

P2P

P2P sit’ (Peer-to-peer, neboli klient-klient) je nejrozsifenéj$im zpisobem S$ifeni

" CPU. Archiv tiskovych zprav [online]. 2012. [cit. 2015-05-14]. Dostupné z: http://cpufilm.cz/press.html.

8 JIROVSKY, Vaclav. 2007. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. 1. vyd. Praha: Grada, 284 s. ISBN 978-80-247-1561-2.

8 CPU. Archiv tiskovych zprav [online]. 2012. [cit. 2015-05-14]. Dostupné z: http://cpufilm.cz/press.html.
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warezu, tyto sit¢ mizeme oznacit jako sit¢ vyménné, které umoznuji $ifit a zpfistupiiovat
obsah mezi uzivateli téchto siti. NejCastéji se jednd 0 Sifeni hudebnich nahravek, filmi
a softwart. Pokud je tento obsah §ifen bez souhlasu autora, jedna se 0 poruseni autorského
prava a postih je zde v souladu s timto zakonem a § 270 TZ, tedy trestem odnéti svobody
nebo penézitym trestem.

Celosvétove proslulym piipadem Sifeni nelegalniho obsahu na internetu je bezesporu
ptipad kolem skupiny The Pirate Bay neboli Piratské zatoky. Tento ptipad dosahl takového

rozméru, ze mu bude vénovana nasledujici podkapitola.
Fenomén The Pirate Bay

Za pocatek vzniku The Pirate Bay (TPB) Ize povazovat klient Napster, coz byl
vV podstaté katalog S MP3 nahravkami, které si mezi sebou sdileli lidé prostfednictvim P2P
sit€. V roce 2003 Napster na natlak autorskych svazi zanikl. CoZ mélo za nésledek, Ze misto
Napsteru zacalo vznikat ohromné mnoZstvi novych P2P systémil. Mezi nimiz zacal vznikat
i jeden v soucasnosti nejznaméjsi BitTorrent.

Aby mohlo dochazet ke sdileni torrentli (souborii S piiponou .torrent) je potieba tzv.
trackertl neboli serveri, které zprostfedkuji prvotni spojeni mezi uzivateli a nabizeji katalog
s obsahem. Takovyto tracker si vytvoiili i Svédové, kteti si chtéli sdilet hudbu, filmy
a software ve skandinavském regionu. Myslenky se chopilo uskupeni Piratbyran, které se 15.
zati 2003 transformovalo do TPB v ¢ele se zakladateli Peter Sunde, Fredrik Neij a Gottfried
Svartholm.

Po otevieni Piratské zatoky se brzy ukazalo, ze jeji zdjemci netvoii pouze
Skandinavci, ale lidé z celého svéta. Proto byl web nasledné ptelozen do nékolika jazyk.

Protoze Piratska zatoka nevznikla za ucelem zisku, ale spiSe jako ndzorova iniciativa,
polozila zdklady §védské politické strané Piratpartiet. Tato strana se stala zdkladem pro vznik
dalsich piratskych stran po celé¢ Evropé¢.

V roce 2006 po neuspésné apelaci ufadli na vymazani obsahu ze serveru TPB, doslo
K razii ve $védském datovém centru, kde byla zabavena veskera technika piratské zatoky.
Dalo se ptredpokladat, ze vSe skonci jako jiz zmiflovany piipad Napster, ale opak se stal
pravdou. TPB po pouhych tfech dnech od zabaveni spustilo stranky na novych serverech na
jiném misté a jejich popularita a hlavné navstévnost stranek exponencialné rostla. Takovy
efekt se v budoucnu stal vice krat. Vzdy kdyz Gfady zakrocily, proti piratim zvedla se vlna

odporu, psaly o tom média a na webové stranky prichazeji lidé, kteti o TPB neméli
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nejmensi tuseni.

V nésledujicich letech se spustila smr$t zalob od hudebnich a filmovych
vydavatelstvi proti TPB a vyvrcholila v roce 2009 soudem s jejimi zakladateli. Ti byli
odsouzeni K ro¢nimu vézeni a pokuté 46 milionl $védskych korun. Ani toto ovSem nebyl
divod k ukonceni provozu piratské zatoky a ta se z trackeru proménila pouze na torrentovy
katalog.

Autorské svazy se ovSem také nevzdaly a zacaly nabadat jednotlivé zemé k omezeni
piistupu k serverim TPB. A tak se TPB z domén v USA tedy org. a com. ptfesunuly na
Svédskou doménu se., ale ani zde nevydrzeli dlouho a TPB se piesouvalo dal mezi doménami
stata jako je Island, Gronsko nebo Svaty Martin.”

V roce 2012 ucinila TPB krok jak se vyhnout odpovédnosti za porusovani zdkona
a na svém serveru zacali pouzivat namisto torrentd tzv. magnet linky. Ty nepotfebuji pro své
fungovani koordinaci z jednoho centralniho mista, ale funguji nezavisle na tom, odkud byly
stazeny. Pfenasi se tak zodpovédnost za sdileni na samotné uzivatele, kteti mezi sebou sdili
data.™

Dals$im krokem TPB byl pfesun provozovani webovych stranek z vlastnich servert do
cloudu, tedy do virtualnich strojii poskytovatelti cloudovych sluzeb. Samotni provozovatelé
ani neveédi, ze na jejich serverech TPB bézi a v podstaté ani nemaji moznost to zjistit.72

Da se fici, ze TPB dokonale vyuziva nové technologie Kk pachani trestné ¢innosti
apredbihd tak samotnou tvorbu norem a moZnost postihovat trestnou Cinnost
v kyberprostoru. V soucasné dobé TPB opét béZi na strankach se $§védskou doménou. Stale
je tedy mozné si stahnout software, hudbu nebo svétovy film, ktery v Ceské republice jesté

ani nedorazil do kin.

3.5.2 Cybersquatting - doménové piratstvi

Cybersquatting je oznafeni pro doménové spekulantstvi. Jedna se 0 zaregistrovani

auzivani domény na tkor obchodni znacky, nazvu nebo jména osoby. Jeho snahou je

" CIZEK, Jakub. Deset let Pirdtské zitoky: Hollywood nemiize vyhrdat [onling]. 2013. [cit. 2015-05-14].
Dostupné Z: http://www.zive.cz/clanky/deset-let-piratske-zatoky-hollywood-nemuze-vyhrat/sc-3 -a -
168689/default.aspx.

" MIKLICA, Tomas. The Pirate Bay se zbavuje odpovédnosti. Zacind éra magnetii [online]. 2012. [cit. 2015-
05-14]. Dostupné z: http://www.cnews.cz/pirate-bay-se-zbavuje-odpovednosti-zacina-era-magnetu.

"2 FIALA, Lukés. The Pirate Bay se stéhuje do cloudu, stranka je opét odolnéjsi viici raziim [online]. 2012. [cit.
2015-05-14]. Dostupné z: http://www.cnews.cz/pirate-bay-se-stehuje-do-cloudu-stranka-je-opet-odolnejsi-vuci-
raziim.
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dosazeni zisku prodejem domény osobé¢, proti niz je vedeno spekulantstvi nebo konkuren¢nim
nekalosout&Znim jednanim, pfedev§im parazitovanim na povésti.”

Spory z doménového piratstvi jsou fesSeny vetSinou na soukromopravni trovni. Tyto
Skodlivé ¢innosti jsou nasledné vyhodnoceny jako nekalosoutézni jednani, nebo také poruseni
prava z ochranné znamky. Dle § 248 TZ mizeme takovéto jednani podiadit pod skutkovou
podstatu trestného ¢inu poruseni predpisit 0 pravidlech hospodaiské soutéze podle a poruseni
prav K ochranné znamce a jinym oznacenim podle § 268 TZ. Takovéto jednani je
sankcionovdno zdkazem c¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty,

odnétim svobody v délce az péti let nebo penéZitym trestem.

® JANSA, Lukas. Cybersquatting a jeho podoby [online]. 2008. [cit. 2015-05-14]. Dostupné z:
http://www.pravoit.cz/article/cybersquatting-a -jeho-podoby.
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4 Mezinarodni legislativa pro kybernetickou trestnou ¢innost

4.1 Mezinarodni kyberkriminalita

Na kybernetické utoky je potfeba adekvatné reagovat. O to se snazi vétSina vyspélych
statt. Jejich usili je vSak omezeno statnimi hranicemi. Jedinym efektivnim zptisobem, kterym
lze konflikt omezené jurisdikce a neomezeného kyberprostoru piekonat, je spolecny
a koordinovany postup.”* Tato kapitola je tedy v&novina mezinirodnim organizacim,
institucim a jejich aktivitdm vztahujici se k problematice kybernetické trestné ¢innosti.

V soucasné dobé se na globalnich kybernetickych incidentech velkou mérou podili
Cina, ktera je zemi ptvodu nejvétsiho poétu kybernetickych atokd, coz ilustruje nasledujici

obrazek.

41% 13% 4.4% 32% 29% 2.8%

) 8 - - " -
China United States Taiwan Russia Turkey South Korea

24% 23% 1.8%» 1.3% 25%

OO0

India Brazil Germany Hong Kong Other

Obrazek 1 Podily zemi na kybernetickych ttocich
Zdroj: [1]

Podle studie americké spolecnosti Akamai z bfezna roku 2015 byl ke ctvrtému

Stvrtleti roku 2014 evidovan nejvétsi pocet kybernetickych utokl pravé z Ciny. Ta je na

™ GRIVNA, Tomas, et al. Cesky pravni fad a ochrana kyberprostoru: vybrané problémy. Praha:
Karolinium, 2008. 140 s. ISBN 978-80-246-1703-9.
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predni pti¢ce S ohromnym ndskokem pted druhymi Spojenymi staty. Z evropskych zemi se

do tohoto zebticku dostalo pouze Némecko S necelym dvouprocentnim podilem.

4.2 Mezinarodni instituce

Tato podkapitola obsahuje vycet mezinarodnich organizaci a legislativnich
dokumentii vztahujicich se ke kybernetické trestné Cinnosti. Vybrany byly nejdilezitéjsi
mezinarodni organizace se vztahem k Ceské republice a skupina G7. Mezi aktudlni priority

. . . ’ vy , , ;o . oy wr 7
v oblasti legislativni @ organiza¢ni spoluprace na nadnarodni urovni patii predevsim: >

¥

Potirani nelegdlniho obsahu na internetu.

» Potirani tzv. ,,nechténé¢ho* obsahu na internetu — zejména spam.

» Technologicka spoluprace v boji proti kybernetickym incidentim.
» Prevence hospodarskych dopadii kybernetickych incidentd.

» Ochrana kritické infrastruktury pted kybernetickymi incidenty.

4.2.1 Organizace spojenych narodu

Oblasti ochrany kyberprostoru se v ramci OSN vénuje piedevS§im Rada bezpecnosti
a také Hospodaiska a socialni rada. Aktivita OSN v oblasti poc¢itatové kriminality je oproti
ostatnim organizacim téméf zanedbatelna. Pro boj s kybernetickou trestnou ¢innosti 1ze

jmenovat nasledujici rezoluce:

1. Rezoluce 0 boji se zneuzivanim informacnich technologii z 22. 1. 2001
(A /RES/55/63). Vyzyva staty, aby jejich zakony a praxe eliminovaly bezpe¢na
utoCisté pro ty, kteti trestné zneuziji informacni technologie. Dale mimo jiné fika, ze
pravni systémy stati by méli chranit divérnost, integritu a dostupnost dat pred
neopravnénym poskozenim a zajistit penalizaci za jejich trestni zneuziti. "

2. Rezoluce 0 planu ¢innosti pro implementaci Videnské deklarace 0 zlo¢inu a trestni
spravedInosti: Vyzvy 21. stoleti. Ta stanovuje v casti, ktera se zabyva boji proti
high-technology a pocitacové kriminalité, Ze staty na narodni urovni budou usilovat

0 to, aby zneuziti informacnich technologii bylo kriminalizovano.

" MVCR. Mezindrodni spoluprace v boji proti informacni kriminalité [online]. 2009 [cit. 2015-06-01].
Dostupné z: http://www.mvcr.cz/soubor/cyber-vyzkum-studie-mezinarodni-pdf.aspx.

® UN. Combating the criminal misuse of information technologies [online]. 2001 [cit. 2015-06-01]. Dostupné z:
http://mww.itu.int/ITU-D /cyb/cybersecurity/docs/UN_resolution_55_63.pdf.
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3. Rezoluce (S /RES/1624) z 14. 9. 2005 zavazuje Clenské staty k zakazu podnécovani
pachani akti terorismu. Jeji text vyzyva K pfijeti opatfeni jako je zdkonem zakazat
nabadani terorismu i jeho obhajovani, zabranéni vzniku utocist’ pro osoby podezielé
z teroristickych aktivit atp.”’

4. Rezoluce 0 mezinarodni spolupraci a oblasti prevence, vySetfovani, stihani
a trestani hospodaiskych podvodu a trestnych ¢ind souvisejicich s identitou osob
z 26. 7. 2007. Rezoluce podnécuje staty, aby novelizovaly pravni piedpisy tykajici
se trestné ¢innosti nedovolené¢ho ziskéani, kopirovani, padélani a zneuziti dokumenti,

které identifikuji osoby."®

4.2.2 Rada Evropy

Rada Evropy se zacala zabyvat problematikou kybernetické trestné ¢innosti jiz v roce
1989. Tehdy publikovala studii’® obsahujici pokyny pro tvorbu narodni legislativy a také
doporuceni (Doporucéeni ¢. 9 / 1989) pro upravy a vytvaieni novych zakonu jednotlivych
statti, které kriminalizuji trestnou ¢innost prostiednictvim pocitacovych siti. V' roce 1995
vydala dalsi studii, obsahujici principy tykajici se trestné¢ pravniho postupu souvisejiciho
s informa¢nimi technologiemi. Roku 1997 byla ustanovena komise expert na kybernetické
zlo¢iny.® Po &tyfleté praci expertt z USA, Kanady, Japonska a dalgich se stala vysledkem
Umluva 0 kybernetické kriminalité. Ta byla piijata dne 8. listopadu 2001 a oteviena
k podpisu v Budapesti dne 23. listopadu 2001. V platnost vstoupila dne 1. ¢ervence 2004,
Ke dni 9. listopadu 2008 Umluvu podepsalo 45 statt, z nich ji ratifikovalo jen 238 Ceska

republika ratifikovala Umluvu az v srpnu roku 2013.

" UN. Resolution 1624 (2005) [online]. 2005 [cit. 2015-06-01]. Dostupné z: http:/daccess-dds-
ny.un.org/doc/UNDOC/GEN/N05/510/52/PDF/N0551052.pdf?OpenElement.

8 COE. International cooperation in the prevention, investigation, prosecution and punishment of economic
fraud and identityrelated crime [online]. 2007 [cit. 2015-06-01]. Dostupné Z:
http://www.un.org/en/ecosoc/docs/2007/resolution%202007-20.pdf.

" COE. Computer-related crime: recommendation no. R. (89) 9 on computer-related crime and final report of
the European Committee on Crime Problems. Croton, N. Y. : Manhattan Pub. Co. [distributor], 1990, 114 p.
ISBN 92-871-1792-6.

8 MVCR. Mezindrodni spoluprice v boji proti informacni kriminalit¢ [online]. 2009 [cit. 2015-06-01].
Dostupné z: http://www.mvcr.cz/soubor/cyber-vyzkum-studie-mezinarodni-pdf.aspx.

8 GRIVNA, Tomas, et al. Cesky pravni fad a ochrana kyberprostoru: vybrané problémy. Praha: Karolinium,
2008. 140 s. ISBN 978-80-246-1703-9.
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Umluva 0 pocitacové kriminalit&®?

Umluva se zabyva definicemi nékterych trestnych &inti v Kyberprostoru, obsahuje
zavazky K pfijeti procesnich opatieni nezbytnych k zajisténi dikazl, odhaleni a potrestani
pachatelii a také zavazky v oblasti mezinarodni spoluprace.®® Umluva obsahuje preambuli
a 48 clanki rozdélenych do ctyft kapitol.

Kapitola 1. obsahuje definice pojmi jako pocitatovy systém, pocitacova data,
poskytovatel sluzby nebo provozni data.

Kapitola 2. je zaméfena na opatfeni, ktera maji byt pfijata na vnitrostatni Grovni.
V prvni ¢asti se pro oblast kybernetické trestné ¢innosti zabyva trestnim pravem hmotnym.
Tato Cast je rozdelena do péti oddili konkrétné obsahujici:

»Oddil 1. - Trestné Ciny proti divéryhodnosti, integrité¢ a pouzitelnosti pocitacovych
systémi. Zde jsou Vv jednotlivych ¢lancich vypsany trestné ¢iny jako nezakonny
pfistup, nezdkonny odposlech, zasahovani do dat, zasahovani do systému
a zneuzivani zafizeni. Pro tyto cinnosti musi staty pfijmout takova legislativni
opatieni, aby podle vnitrostatnich ptedpist byly trestnym ¢inem. (Stejné tak plati i
pro nasledujici oddily.)

»(Qddil 2. - Trestné ¢iny souvisejici S pocitacem. Oddil obsahuje dva ¢lanky zabyvajici
se pocitacovym padélanim, a pocitaovym podvodem.

»0ddil 3. - Trestné Ciny souvisejici S obsahem. Oddil se zabyva trestnou ¢innosti
souvisejici s détskou pornografii.

»QOddil 4. - Trestné Ciny tykajici se poruseni autorského prava a prav souvisejicich
S pravem autorskym.

»0ddil 5. - Dalsi formy odpovédnosti a tresti. Clanky 11, 12 a 13 tohoto oddilu se
zamétuji na pokus trestného ¢inu a ucCastenstvi, odpovédnost pravnickych osob,

tresty a opatteni.

Nésledujici ¢ast kapitoly druhé je zamétfena na pravo procesni a je rozdélena do

nasledujicich oddilt:

»(0ddil 1. - Obecnd ustanoveni. V ¢lanku 14. je popsan rozsah procesnich ustanoveni a

¢lanek 15. obsahuje podminky a zaruky.

8 COE. Convention on  Cybercrime [online]. 2001  [cit.  2015-06-02].  Dostupné  z:
WWW.psp.cz/sqw/text/orig2.sqw?idd=79483.

8 GRIVNA, Tomas; POLCAK, Radim. Kybernetika a pravo. 1. vydani Praha: Auditorium, 2008. 220 s. ISBN
978-80-903786-7 -4.
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»0ddil 2. - Urychlené uchovani ulozenych pocitaovych dat. Oddil se zabyva
opatfenimi, kterd umozni pfislusSnym orgdnim urychlené uchovani ulozenych
pocitacovych dat, a také urychlené¢ zachovani a urychlené, Castecné zptistupnéni
provoznich dat.

»0ddil 3. - Piikaz k predlozeni. Podle tohoto oddilu musi kazda strana ptijmout takova
opatfeni, aby umoznila pfisluSnym organiim nafidit ptedlozeni specifikovanych
pocitacovych dat.

»QOddil 4. - Prohlidka a zajisténi uloZenych pocitatovych dat. V ¢lanku 19. tohoto
oddilu je uvedeno umoznéni piisluSnym orgdnim prohledat ¢i ziskat ptistup
k pocitacovému systému nebo k médiu pro ukladani pocitacovych dat.

»0Oddil 5. - Shromazd’ovani pocitacovych dat v redlném case. Oddil se zabyva

shromazd’ovanim provoznich dat a odposlechem obsahovych dat.

Ve tieti Casti kapitoly jsou Vv Clanku 22 vyzyvany staty, aby piijimaly opatieni

nezbytna K tomu, aby stanovila soudni pravomoc ve vztahu k jakémukoli trestnému cinu,

které jsou uvedeny v kapitole prvni této Umluvy.

Kapitola 3. se zabyva mezinarodni spolupraci v oblasti kybernetické trestné ¢innosti.

V prvni casti jsou uvedeny obecné zasady mezinarodni spoluprace, do nichz spadaji

nasledujici oddily:

»0Oddil 1. - Obecné zadsady tykajici se mezinarodni spoluprace. Na zaklad¢ ustanoveni
této kapitoly maji staty vzajemné spolupracovat v trestnich vécech.

»0ddil 2. - Zasady tykajici se vydavani. Clanek 24 obsazen v tomto oddilu se zaméfuje
na vydavani osob mezi staty pro trestné ¢iny stanovené V kapitole prvni.

»(0ddil 3. - Obecné zasady tykajici se vzajemné pomoci.

»Oddil 4. - Postupy vztahujici se na zadosti 0 vziajemnou pomoc pii neexistenci
ptislusnych mezinarodnich dohod. Oddil popisuje postup V piipadech, kdy
neexistuje smlouva o0 vzajemné pomoci nebo ujednani na zakladé jednotnych

pravnich predpisti mezi stranami.

Dalsi casti treti kapitoly jsou zvlastni ustanoveni. Ta obsahuji ¢lanek 29 - urychlené

uchovani uloZenych pocitacovych dat, ¢lanek 30 - urychlené sdéleni uchovanych provoznich

dat, ¢lanek 31 - vzajemna pomoc tykajici se pfistupu K ulozenym, poc¢itaCovym datiim, ¢lanek

33 - vzijemnd pomoc tykajici se shromazd’ovani provoznich dat v redlném case, 34 -

vzajemna pomoc tykajici se odposlechu obsahovych dat a také ¢lanek 35 - 24/7 sit’, ktery
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mimo jiné fika, ze kazda strana musi mit kontaktni misto, jez bude k dispozici 24 hodin
denné, 7 dnti v tydnu, aby bylo mozné poskytovat okamzitou pomoc pro ucely vysetfovani
nebo fizeni ohledné trestnych ¢ind spojenych s pocitaovymi systémy a daty.

Kapitola 4. se vénuje zavére¢nym ustanovenim jako podpis a vstup Umluvy
v platnost, ptistup statu kK Umluvé, tzemni pasobnost Umluvy, jeji G&inky. Dale prohlasent,

federalni dolozku, vyhrady, dodatky, urovnani sporti, porady stran, vypovéd’ a oznameni.

Ostatni dokumenty Rady Evropy
Vedle Umluvy se kybernetické trestné ¢innosti vénuji i dalsi dokumenty:

»Dodatkovy protokol 0 kriminalizaci ¢inti rasistické a xenofobni povahy, spachanych
prostrednictvim pocitacoveho systému (ETS 189)

»Doporuc¢eni Rady ministrd ¢. 13 z roku 1995, zabyvajici se trestnim pravem
procesnim V oblasti informacnich technologii

»Doporuceni Rady ministra ¢. 5 z roku 1999, tykajici se ochrany soukromi na

internetu.

4.2.3 Evropska unie

V ramci  Evropské unie bylo vyddno mnozstvi dokumenti souvisejicich

s problematikou kybernetické trestné ¢innosti. Lze jmenovat:

»Smérnice Evropského parlamentu a Rady ¢. 95/46/ES ze dne 24. fijna 1995 0 ochrané
fyzickych osob Vv souvislosti se zpracovanim osobnich udaji a 0 volném pohybu
téchto udaji. Smérnice se vztahuje na udaje zpracovavané automaticky, tedy
napiiklad po¢itatové databaze zakazniki, a také na tradiéni listkové rejstiiky.*

»Smérnice Evropského parlamentu a Rady 97/66/ES ze dne 15. prosince 1997,
vztahujici se k nakladani s osobnimi udaji a k ochrané¢ soukromi
v telekomunika¢nim sektoru.®

»Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. cervence 2002

0 zpracovani osobnich udaji a ochrané¢ soukromi Vv telekomunika¢nim sektoru.

8 EU. Smérnice Evropského parlamentu a Rady 0 ochrané fyzickych osob v souvislosti se zpracovinim
osobnich udajii a 0 volném pohybu téchto udajii [online]. 1995 [cit. 2015-06-01]. Dostupné z: http://eur-
lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:31995L.0046.

8 GRIVNA, Tomas, et al. Cesky pravni fad a ochrana kyberprostoru: vybrané problémy. Praha: Karolinium,
2008. 140 s. ISBN 978-80-246-1703-9.
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Smérnice nahradila dvé vySe uvedené. Stanovuje pravidla pro zpracovani
a provoznich tudaji a lokaliza¢nich udaji vytvafenych pfi pouzivani sluzeb
elektronickych komunikaci. Problémem tohoto predpisu je, ze vnitrostatni predpisy
Clenskych zemi se v oblasti uchovavani udaji pro ucely predchazeni, vySetfovani,
odhalovani a stihani trestnych &ind znaéné lisi.

»Smérnice 2006/24/EC ze dne 15. 3. 2006 0 wuchovani udaji vytvafenych nebo
zpracovanych Vv souvislosti s poskytovanim  vefejné  dostupnych  sluzeb
elektronickych komunikaci nebo vefejnych komunikacénich siti slouzi pravé pro
harmonizaci vnitrostatnich predpist ¢lenskych stattl. Clenské staty maji zajistit, aby
se provozni a lokaliza¢ni udaje 0 pravnickych a fyzickych osobach a souvisejici
udaje, které jsou nezbytné k identifikaci ucastnika, uchovavaly po dobu nejméné
Sesti m&sicti a nejvyse dvou let ode dne komunikace.®’

»Dalsim legislativnim dokumentem Evropské unie v této oblasti je Rozhodnuti Rady
2005/222/SVV ze dne 24. 2. 2005 o utocich proti informaénim systémdm.
Dokument ma za cil harmonizovat trestnépravni piedpisy ¢lenskych zemi v oblasti
Gtk proti informaénim systémim.® Ukézalo se totiz, Ze existuji rozdily v pravnich
piedpisech Clenskych stati a vyznamné se tak ztéZuje boj proti organizované

kybernetické trestné ¢innosti, a také se komplikuje policejni a soudni spolupréce.89

Evropska unie vydala mnoho dalsich legislativnich dokumentti v oblasti kybernetické
trestné ¢innosti. Za zminku stoji napiiklad:
»Rozhodnuti Evropského parlamentu ze dne 19. kvétna 2000, k legislativni akci proti
zlo¢inu za pouziti vyspélych technologii.
»Smérnice Evropského parlamentu a Rady 2000/31/ES ze dne 8. Cervna 2000
o urCitych aspektech sluzeb informaéni spolecnosti, zejména elektronického
obchodniho styku v ramci vnitiniho trhu.

»Rozhodnuti Rady ze dne 29. kvétna 2000, 0 boji s détskou pornografii na internetu.

8 EU. Smérnice o soukromi a elektronickych komunikacich [online]. 2002 [cit. 2015-06-01]. Dostupné z:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L.0058:cs:HTML.

8 EU. Directive of the european parliament and of the council [online]. 2006 [cit. 2015-06-01]. Dostupné z:
http://eur-lex.europa.eu/legal-content/EN/T XT/?uri=CELEX:32006L0024.

8 EU. Rdmcové rozhodnuti Rady 2005/222/SVV ze dne 24. tinora 2005 o iitocich proti informacnim systémiim
[online]. 2005 [cit. 2015-06-02]. Dostupné Z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:069:0067:0071:CS:PDF.

8 GRIVNA, Tomas, et al. Cesky pravni fad a ochrana kyberprostoru: vybrané problémy. Praha: Karolinium,
2008. 140 s. ISBN 978-80-246-1703-9.
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»Doporuceni Rady ze dne 25. ¢ervna 2001, o kontaktnich bodech 24hodinové sluzby
pro boj s kriminalitou za pouziti vyspélych technologii.
»Ramcové rozhodnuti Rady 2002/465/JHA ze dne 13 cervence 2002, 0 spoleénych

vySettovacich tymech.

4.2.4 Organizace pro hospodaiskou spolupraci a rozvoj

V ramci organizace OECD se oblasti kybernetické trestné ¢innosti vénuje Vybor pro
informacni, pocitaovou a komunikacni politiku.

Jiz v roce 1986 Organizace pro hospodaiskou spolupraci piijala doporuceni, které se
zabyva manipulaci S pocitaCovymi systémy padélani pomoci pocitace, zasahovani do
pocitacového systému nebo telekomunikacnimu systému.90

V roce 2002 byl vydan dokument Pokyny pro bezpecnost informaénich systémi a siti:
Smérem ke kultute bezpe(“:nosti.91 Dokument vyzyva Clenské zemé, aby ziidily nové nebo
posilily existujici zasady, praktiky, opatfeni a postupy prostfednictvim ptijeti tzv. kultury
bezpecnosti. Aby koordinovaly postupy a spolupracovaly na narodni i mezinarodni rovni
a také aby podavaly kazdych pét let zpravu 0 plnéni aktivit souvisejicich S mezinarodni
spolupraci, vztahujicich se kK bezpecnosti informac¢nich systému a siti. Dokument obsahuje
devét principt, kterymi by se mély ¢lenské staty ridit.

1. Uvédoméni - ucastnici by si méli byt védomi potfeby zabezpeceni informacnich

systému a siti.

2. Odpovédnost - vSichni ucastnici jsou zodpovédni za bezpecnost informacnich

systému a siti.

3. Schopnost reagovat - tcastnici by méli jednat véas a kooperativnim zpisobem tak,

aby byli schopni zabranit, odhalit a reagovat na bezpe¢nostni incidenty.

4. Etika - ucastnici by méli respektovat legitimni zajmy ostatnich.

5. Demokracie - bezpe€nost informacnich systémi a siti by méla byt kompatibilni

se zakladnimi hodnotami demokratické spolecnosti.

6. Hodnoceni rizik - €astnici by méli provadét hodnocenti rizik.

7. Navrh a implementace zabezpeceni - Ucastnici by méli zaclenit bezpecnost jako

zakladni prvek informacnich systémi a siti.

% GRIVNA, Tomas, et al. Cesky pravni fad a ochrana kyberprostoru: vybrané problémy. Praha: Karolinium,
2008. 140 s. ISBN 978-80-246-1703-9.

8 OECD. Guidelines for the Security of Information Systems and Networks: Towards a Culture of Security
[online]. 2002 [cit. 2015-06-01]. Dostupné z: http://www.oecd.org/sti/ieconomy/15582260.pdf.
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8. Rizeni bezpe¢nosti - ucastnici by méli piijmout komplexni piistup Kk fizeni
bezpecnosti.

9. Prezkoumavani - Ttcastnici by méli revidovat a piehodnocovat bezpecnost
informacnich systémut a siti, @ provadét prislusné upravy bezpe€nostni politiky,

praktik, opatfeni @ postupd.

V roce 2008 byla ptijata deklarace ve€nujici se otazce budoucnosti internetu.
V soucasnosti je pozornost zamétfena na trestné ¢innosti jako je spamming, kradez identity

nebo Sifeni malwaru.

4.2.5 Severoatlanticka obrana aliance

Politika NATO v oblasti kybernetické obrany je realizovana prostfednictvim
politickych, vojenskych a technickych organi NATO, jakoz i jednotlivych spojencﬁ.92
Hlavnim organem zabyvajici se kyberneticko-bezpe¢nostnim krizovym fizenim je Rada (The
North Atlantic Council, NAC). Dalsim organem pro tuto oblast je Vybor pro kybernetickou
obranu (The Cyber Defence Committee), ktery je podiizeny Radé a je zodpovédny za dohled
a poradenstvi spojeneckym zemim. Kybernetické bezpecnosti se vénuje také Vybor pro
konzultace, kontrolu a veleni (The Consultation, Control and Command Board, NC3). Ten je
zodpovédny za poradenstvi ohledné technickych a implementacnich aspekti kyberentické
obrany.

V zéii 2014 NATO schvalilo na Summitu ve Walesu akéni plan, ktery stanovuje, ze
kybernetickd obrana je soucasti hlavni ulohy kolektivni obrany Aliance. Dale potvrzuje, ze
mezinarodni pravo plati pro kyberprostor a zintenziviiuje spolupraci NATO s pramyslem.

Hlavni prioritou je ochrana komunika&nich systémi vlastnénych a provozovanych Alianci.”

4.2.6 Skupina sedmi primyslové vyspélych stati svéta

Ministii spravedlnosti @ vnitinich véci G7 (v té dob¢ G8, tedy spole¢né s Ruskem)
ptijali v roce 1997 na summitu deset principt, které shrnuji cile v boji proti high-tech
zlo€inu. Principy byly nasledné konkretizovany v Akénim planu pro potirani high-tech

zlo¢inu. Mezi principy patii napiiklad:

2 NATO. Cyber  security  [online]. 2015  [cit. 2015-06-01]. Dostupné  z:
http://www.nato.int/cps/en/natohg/topics_78170.htm.

® NATO. Wales Summit Declaration [online]. 2014 [cit. 2015-06-01].  Dostupné  z:
http://www.nato.int/cps/en/natohg/official_texts 112964.htm.
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»nesmi existovat bezpecné UtoCisté pro ty, ktefi zneuzivaji informacni technologie,
»vySetfovani a trestni fizeni v oblasti high-tech zlo¢inu musi byt koordinovano mezi
vSemi zucastnénymi staty bez ohledu na to, kde Skoda nastala,
»organy prosazujici pravo je tieba k potirani high-tech zlo¢inu dostate¢né vyskolit a
vybavit,
» vzajemna spoluprace vlad musi zajistit v€asny sbér a vyménu dikazii v ptipadech

zahrnujici high-tech zlogin.**

% MVCR. Mezindrodni spoluprice v boji proti informacni kriminalité [online]. 2009 [cit. 2015-06-01].
Dostupné z: http://www.mvcr.cz/soubor/cyber-vyzkum-studie-mezinarodni-pdf.aspx.
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5 Ekonomické aspekty kybernetické trestné ¢innosti

5.1 Globalni aspekty

Globalni $kody zptsobené kybernetickou trestnou &innosti® za rok 2014 se odhaduji
na 400 miliard dolard. Pfi¢emz konzervativni odhad je 375 miliard a maximalni 575 miliard
dolart.®® Pi porovnani se svétovym HDP, které &inilo v roce 2013 75,6 biliont dolari® Ize
celkové ztraty odhadnout na 0,5 % globalniho HDP. Odhad S$kod zahrnuje také ztraty
zpusobené kradezemi osobnich informaci. V roce 2014 bylo zasazeno vice nez 40 milionu
lidi v USA, 54 milioni lidi v Turecku, 20 miliont lidi v Koreji, 16 miliond lidi v Némecku,
a vice nez 20 miliéni lidi v Ciné. Znamym piipadem nedavné doby bylo odcizeni 1, 2
miliardy uzivatelskych jmen a hesel, a také 500 milionti emailovych adres ruskymi hackery.
Pokud se podivame na firmy, tak v roce 2013 bylo oznameno americkou vladou, ze bylo
napadeno na 3000 spolecnosti. Dale 1ze narazit na mnohé zajimavé piipady. Naptiklad jedna
Britska spolecnost oznamila, Ze ptisla 0 1, 3 miliard dolarti jedinym utokem. Nebo dal$im
zajimavym piipadem bylo odcizeni 40 milioni informaci 0 kreditnich kartach.*®

Je nutné pfipomenout, ze informace poskytované jednotlivymi staty a spolecnostmi
nemusi byt kompletni. A to pfedevsim z diivodu, Ze nékteré spole¢nosti zatajuji informace
0 kybernetickych incidentech z obav 0 snizeni davéryhodnosti nebo z divodu, Ze staty
piedevsim z rozvojovych zemi viibec tyto data neeviduji.

Pokud se budeme zabyvat ztratami zptisobenymi kybernetickou trestnou ¢innosti pro
jednotlivé zemé plus celou EU méfeno v procentu HDP, tak z posledniho vyzkumu v roce
2014 provedeného spole¢nosti CSIS (Center for Strategic and International Studies) vypliva,
ze prvni pozici V tomto méieni zaujimd Némecko, které je nasledovano Holandskem.

Konkrétni data jsou mozné vidét na nasledujicim grafu.

® Do odhadu $kod jsou zapoéitany naklady vztahujici se ke ztraté dusevniho vlastnictvi, kradeZe finanénich
aktiv, naklady uslé ptileZitosti, naklady na zabezpeCeni a znovuobnoveni systému a také na poSkozeni dobré
povesti spoleCnosti.

% CSIS. Net Losses: Estimating the Global Cost of Cybercrime [online]. 2014 [cit. 2015-06-05]. Dostupné z:
http://csis.org/files/attachments/140609_rp_economic_impact_cybercrime_report.pdf.

” THE WORLD BANK. Gross domestic product 2013 [online]. 2015 [cit. 2015-06-05]. Dostupné z:
http://databank.worldbank.org/data/download/GDP.pdf.

% CSIS. Net Losses: Estimating the Global Cost of Cybercrime [online]. 2014 [cit. 2015-06-05]. Dostupné z:
http://csis.org/files/attachments/140609_rp_economic_impact_cybercrime_report.pdf.
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Obrazek 2 Grafické zobrazeni ztrat zpisobenych kyberkriminalitou v % HDP, 2014

Zdroj: viastni zpracovani, podle [T]

Zemée, které se potykaji S nejvysSimi Skodami vlivem kybernetické trestné Cinnosti,
jsou Evropské staty, USA a Cina. Lze fici, Ze diivodem je nedostateény, obrany systém, proti
kybernetickym utoktim vSech zemi a spolenosti na svété, proto hacketi radéji napadaji
bohat$i zemé, u kterych maji stejnou praci S proniknutim do systémil organizaci a vyssi
pravdépodobnost vétsiho vydélku.

Dal$im dilezitym diivodem Vv rozdilnosti Skod vlivem kybernetické kriminality je to,
jaky podil ma tvorba duSevniho vlastnictvi na celkové tvorbé bohatstvi daného statu. CSIS
uvadi, Ze v zemich kde je tento podil vyssi jsou vyssi i ztraty, nez u zemi, kde se na tvorbé
bohatstvi podili nejvice spiSe zeme&délstvi ¢i téZebni pramysl.

Nasledujici podkapitola je jiz zaméfena na S$kody zpusobené riznymi typy

kybernetickych utokt jednotlivym spole¢nostem z vybranych zemi.
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5.2 Naklady na kyberkriminalitu

Néklady na kyberkriminalitu® u jednotlivych spolenosti ve vybranych statech se
znatné 1i§i. Do prizkumu'® jsou zatazeny pouze velké spolecnosti S minimalng tisici
zaméstnanci. Pokud se podivame na konkrétni typy utokl, se kterymi mély jednotlivé
organizace zkuSenost, ¢i jimi byli napadeny, a byla jim zptisobena $koda, miizeme pozorovat,
7ze téméf kazda firma byla teréem malware utoku. Malwarem se rozumi vSechny druhy
programu, které néjakym zplsobem uzivateli $kodi. Jsou to naptiklad pocitacové viry, Cervi

a trojské kong.'%*

120%
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80%
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60% m 2012
W 2013
40% L2014
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0%

Malware Web Hacking Phishing DosS utok Kradez zarizeni

Obrazek 3 Grafické zobrazeni typt atokl na firmy v jednotlivych letech

Zdroj: viastni zpracovani, podle [46]

Na grafu 3 pozorujeme, ze témét 100% firem bylo jiz nékdy napadeno malware.
Zatimco S hacknutim webovych stranek se setkava piiblizn€ 60% firem, a trend je klesajici
u phishingu nebo DoS utokt pozorujeme markantni nardst piipadi. V roce 2011 se s DoS

utokem setkala 4 % spolecnosti, v roce 2014 to bylo jiz 50%.

% Pod naklady na kyberkriminalitu budeme rozumét kradeze finanénich aktiv, niklady na zabezpeleni a
znovuobnoveni systému, naklady souvisejici se ztratou zakaznik.

1% provedenym spolenosti Ponemon Institute.

%' DOSEDEL, Tomas. Pocitacovd bezpecnost a ochrana dat. Vyd. 1. Brno: Computer Press, 2004, ix, 190 s.
ISBN 80-251-0106-1.
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4102

Primérné naklady firem v roce 201 na jednotlivé kybernetické incidenty Ize vidét

na nasledujicim grafu.

Kradei zarizeni 958 430K¢

Phishing _ 1011098 K¢

Malware F 184316 K¢

Obrazek 4 Grafické zobrazeni prumérnych naklada na jednotlivé typy kybernetickych utokt

Zdroj: vlastni zpracovdni, podle [46]
Nejvyssi skody z uvedenych typa utokti zplsobuji DoS utoky. Primérné naklady

firem spojené s timto incidentem dosahuji témét 3, 7 mil. K108

Nasleduji utoky spojené
S hacknutim webovych stranek, jez poskozuji firmy v priméru 2,5 mil. K& Ackoli se
vSechny firmy potykaji S malwarem, tak zpusobena $koda timto utokem je oproti DoS utoku
piiblizné dvacetkrat nizsi.

Znepokojivou informaci o stavu kybernetického zabezpeCeni u jednotlivych
spole¢nosti poskytuje Tabulka 2. Detailni statistiky 0 stavu zabezpefeni jsou uvedeny
v priloze A.

Tabulka 2 Frekvence uspésné provedenych kybernetickych Gtoki

« o . « o xuvr 1 oo 1 o | pocet uspéSnych ttoki
pocet organizaci pocet uspéSnych utoku o
2012 199 262 1,3
2013 234 343 1,4
2014 257 429 1,7

Zdroj: vlastni zpracovani, podle [45]

192 Tedy celkové naklady d&lené pottem utokd v daném roce.

193 Data jsou prepoctena kurzem koruny vici dolaru, ktery byl v Fijnu 2014 dle kurzovniho listku CNB pfiblizng
22 K&.
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V roce 2014 se hackerim podatilo piekonat bezpecnosti systémy firem bezmala
dvakrat za tyden. Znepokojujici je predevSim to, ze uspeésSnost prolomeni bezpecnostnich
opatfeni stoupa. Vysvétlenim muze byt zvySujici se sofistikovanost a profesionalita
kybernetickych utoki, na coz firmy nedokazou adekvatné reagovat.

Dalsi ¢ast podkapitoly je zamétena na ndklady na kybernetickou trestnou cinnost
Z pohledu vybranych zemi. Pfesnéji feceno na naklady organizaci sidlici v danych statech,
které byly cilem kybernetického utoku. Primérné celkové naklady na kyberkriminalitu
jednotlivych spole¢nosti ve vybranych zemich v letech 2012 az 2014 lze vidét na obrazku

5.1% Konkrétni data 1ze vidét v tabulce v pfiloze B.
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Obrazek 5 Grafické zobrazeni primérnych celkovych nakladt na kybernetickou trestnou ¢innost ve vybranych
zemich
Zdroj: vlastni zpracovdni, podle [46]
Spojené staty americké maji vV porovnani s ostatnimi zemémi nejvyS$i zplsobené
Skody. Od druhého Némecka jsou ztraty vy$si o 100 mil. K& Naopak nejméné Skod
napachanych hackery maji firmy v Rusku. Dale je zajimavé, ze u vSech zemi je pozorovan
nartst nakladii v kazdém roce.
Pii porovnani nakladu na kyberkriminalitu v jednotlivych pramyslovych sektorech
studie spole¢nosti Ponemon Institute uvadi, Ze nejvice jsou postizena odvétvi energetiky, dale

finan¢ni sektor a technologicky sektor.

194 Francie byla ptidana do priizkumu v roce 2013 a Rusko 2014.
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6 Analyza kybernetické trestné ¢innosti v Ceské republice

Tato &ast prace popisuje stav kybernetické trestné innosti v CR, zaméfuje se na vyse
skod'®® zptisobené kybernetickymi incidenty a pachatele tdchto trestnych &int. Dale
vV omezené mife, vzhledem Kk rozsahu poskytnutych dat, popisuje vyvojové trendy
kybernetické kriminality v CR. Autor vychazi z dat poskytnutych policii CR na zékladé
zakona 0 svobodném pfistupu K informacim. Statisticka data poskytuji kompletni informace
az od roku 2011 do 2013, nebot’ v roce 2010 byl novelizovan trestni zakon, do kterého byly
zatazeny paragrafy vztahujici se ke kybernetické trestné ¢innosti, a za rok 2014 poskytnuta

data nebyla kompletni.

6.1 Ceska republika a internet

V Ceské republice v soucasnosti je kyberkriminalitou ohrozeno minimalné 70%
populace.106 Podle udajti Ceského statistického tifadu totiz internet vyuziva sedm lidi z desiti
ve véku 16+. Obrazek 6 ilustruje vyvoj poCtu uzivateli internetu od roku 2011 do 2013.

A pro srovnani jsou uvedeny hodnoty naméiené v roce 2003.

80 7
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Obrazek 6 Grafické zobrazeni vyvoje po¢tu uzivateld internetu v CR.

Zdroj: vlastni zpracovani, podle [11]

195 Skody pro tuto &ast zahrnuji pouze ztratu finanénich aktiv.

196 pokud piedpokladame, Ze kazdy uzivatel internetu je potencialnim cilem kyberatoku.

57



Lidi ve véku 16 a vice let pouzivajici internet v roce 2013 bylo 6 miliond, coz
predstavuje 70 % populace. Pokud to porovname s rokem 2003, vidime, Ze jde 0 nardst
0 3, 6 miliébn uzivateld. Nejcastéji vyuzivaji internet lidé ve véku 16 - 24 let, témét 100 %
a nejméné lidé nad 65 let, 19%. Také lze spatfovat rozdily ve vyuzivani internetu uzivateli,
dle dokonceného vzdélani. Uzivateld se zdkladnim vzdélanim jej vyuzivda 20 %
as vysokoskolskym vzd&lanim 90 %.%’

Téméf vsechny podniky v Ceské republice vyuZivaji pro svoji &innost internet.
V roce 2013 to bylo 96,3 %. Rozdily ve vyuzivani internetu lze sledovat v souvislosti
s velikosti firem. Podnikli S maximalné 50 zaméstnanci jej vyuzivalo 95 % a podnikti s vice

nez 250 zaméstnanci jej vyuzilo 99 0108

6.2 Kyberneticka trestna ¢innost v Ceské republice

Na zékladé dat poskytnutych Policii CR miizeme jednoznaéné fici, ze nejvétsi mirou
na zpusobenych Skodach se podili kybernetické podvody. Jedna se 0 trestné cCiny
kvalifikované podle § 209 trestniho zakona. V kapitole o pravni upravé je popsano, jaké
konkrétni kybernetické utoky pod tento paragraf spadaji. Lze jmenovat napiiklad trestnou
¢innost pod nazvem phishing a nebo napiiklad pharming.

Na obrazku 7 je uveden ptehled 0 poctu trestnych ¢inti rozdélenych podle uvedenych
paragrafu.

107 CESKY STATISTICKY URAD. Informacni technologie [online]. 2015 [cit. 2015-06-07]. Dostupné z:
https://www.czso.cz/csu/czso/informacni_technologie_pm.

108 Tamtéz.
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Obrizek 7 Grafické zobrazeni poétu kybernetickych trestnych ¢inti v CR
Zdroj: vlastni zpracovdni, podle [43]
Nejvétsi mérou na kybernetické kriminalité v Ceské republice se podili trestné &iny
kvalifikované podle § 209 TZ. Muzeme vidét, Ze od roku 2011 stoupl pocet trestnych ¢int
vice nez dvojnasobné. Také podle nejnovéjsich informaci Policie CR v roce 2014 pocet stale
roste. Do poloviny roku 2014 bylo spachdno jiz 1280 kybernetickych podvodﬁ.109 Mezi

trestné Ciny podle § 230 fadime naptiklad hacking. Podle dat Policie se této trestné ¢innosti

nedopousti pachatelé tak casto jako U podvodi. Nicméné jejich pocet také stale stoupd. Co se

tyka § 231 TZ. Kam spada napf. trestna ¢innost sniffingu, bylo evidovano pouze 10 incidentd

v roce 2013.

Tabulka 3 popisuje celkové vySe Skod zpusobené kybernetickymi incidenty

Vv jednotlivych letech. Zajisté by zde bylo vhodné zminit i $kody zpisobené porusenim § 270

TZ. Jedna se 0 piratstvi, warez &i P2P trestné ¢iny. Bohuzel v soucasné dob& v Ceské
republice neni ustalena jednotna metodika jak tyto Skody (finan¢ni ztraty majitelt autorskych
prav) pfesné vycislit. Dikazem 0 tom mtiZze byt pfipad brnénského pirata, ktery mél podle
Mestského soudu v Brné zpusobit Skodu ve vysi 11 mil. K¢. Tuto vysi skody soud vycislil
tak, ze vynasobil pocet staZeni nelegalniho softwaru cenou origindlnich CD a DVD nosic.

Vy¢islenou ¢astku po odvolani potvrdil i Krajsky soud. Soudy tedy predpokladaly, ze vSichni

19 POLICIE CR. Aktudlni trendy informacni kriminality [onling]. 2014 [cit. 2015-06-09]. Dostupné z:
http://www.saferinternet.cz/attachments/article/457/Aktualni_trendy_informacni_kriminality PCR.pdf.
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ti, ktefi si dany software stahli, by si ho jinak koupili. Po dovolani Nejvyssi soud rozsudky
soudi zrusil s tim, Ze nelze akceptovat zpisob vypoctu skody. NS dile poukazuje na
Smérnici Evropského parlamentu a Rady 2004/48/ES o0 vymahani prav dusevniho
vlastnictvi, kterd byla implementovana do ¢eského pravniho fadu, a kterd ma vést ¢lenskeé
staty K tomu, aby stanovovaly vysi Skody napiiklad podle vySe licen¢nich poplatki, které by
musel pachatel zaplatit. Dale uvadi, ze ne ve vSech statech je metodika vypoctu skody stejna.
Napiiklad ve Svédsku je uréena pravdépodobnost, Ze by si ¢lovék stazeny software koupil
1: 319 1 ze tedy fici, Ze vycisleni $kody na zaklad& poruSeni autorského prava je velmi

obtizné, a jednotnou metodiku vypoctu skody pro individualni ptipady nelze pouZit.

Tabulka 3 Celkové zpiisobené $kody v jednotlivych letech

§209 TZ § 230 TZ § 231 TZ
2011 62 700 800 K¢ 0 K¢ 0 K¢
2012 66 125 300 K¢ 0 K¢ 0 K¢
2013 123 960 700 K¢ 352 400 K¢ 0 K¢

Zdroj: viastni zpracovani podle [45]

V roce 2013 bylo zpisobeno dvojnasobné vice §kod kybernetickymi podvody oproti
roku 2011. Skody trestnych ¢int kvalifikovanych podle § 230, § 231 TZ byly téméf vzdy

nulové az na rok 2013. Diivodem miize byt naptiklad to, ze obéti neposkytli informace 0 vysi
Skody nebo hackerim Slo jen 0 to prolomit bezpe¢nostni systém a nikoli o finanéni
obohaceni.

Na obrazku 8 je zobrazen trend rustu vySe Skod napachanych kybernetickymi

podvody.

19 blize viz rozhodnuti NS dostupné n:
http://www.nsoud.cz/Judikatura/judikatura_ns.nsf/WebSearch/675636E6F4A8497FC1257DB6003698A6?0pen
Document&Highlight=0.
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Zdroj: vlastni zpracovdni, podle [45]

Na grafu vidime exponencialni riist vySe napachanych Skod kybernetickymi podvody.

Vzhledem k tomu, Ze v poloviné roku 2014 bylo policii evidovano jiz 1280 kybernetickych

podvodi, coz jsou ¥ celkového poctu za rok 2013, Ize ptedpokladat, Ze trend ristu Skod bude

stale stoupat.

Tabulka 4 zkouma detailnéji Skody zptisobené kybernetickymi tutoky. Ty jsou

rozdéleny do kategorii podle toho, jaka byla zplisobena skoda jednim Gtokem.

Tabulka 4 Poéty kybernetickych trestnych ¢inti rozdélenych podle vyse zpiisobené skody

rozmezi zpusobené Skody | pocet trestnych pocet trestnych pocet trestnych
v K¢ ¢ina v roce 2011 | ¢inua v roce 2012 | ¢ind v roce 2013

0 -5000 162 283 460
5001 - 20000 521 680 903
20001 - 50000 118 157 224
50001 - 100000 56 81 156
100001 - 200000 36 51 105
200001 - 500000 22 36 60
500001 - 1000000 6 6 20
1000001 - 2000000 4 9 10
2000001 - 5000000 6 4 6
5000001 - vice 1 0 1

Zdroj: vlastni zpracovani, podle [45]
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Nejvice trestnych ¢intt se od roku 2011 pohybovalo v rozmezi $kod péti az dvaceti
tisic korun nasledovano trestnymi ¢iny V rozmezi nula az pét tisic. Zajimavé je, ze ve vSech
ttech letech pocty Skod v jednotlivych kategoriich stoupaji mimo kategorie od dvou miliont
korun a vyse. Grafické znazornéni je uvedeno v piiloze C.

Procentualni vyjadifeni Skod jednotlivych kategorii kybernetickych incidenti na

celkovych skodach lze vidét na obrazku 9.
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Obrazek 9 Grafické zobrazeni procentualniho vyjadieni vyse Skod zpisobenych jednotlivymi kategoriemi

kybernetickych utokii

Zdroj: vlastni zpracovani, podle [45]

Ackoli pocty Skod v rozmezi od nuly az do péti tisic nebo od péti tisic do dvaceti tisic
korun byly absolutné nejvyssi dle tabulky 4, obrazek 9 ukazuje, ze na celkové vysi skod se
tyto kategorie nepodili velkou mérou. V roce 2011 ptedstavovaly Skody od dvou milioni do
péti téméet tietinu vSech kybernetickych utoki, poté se jejich podil snizuje. Naopak konstantné
se zvySuji kategorie v rozmezi od padesati do dvé sté tisic korun.

Primérné hodnoty kybernetickych utokd a intervaly, ve kterych jsme mohli o¢ekavat
Skodu zptsobenou kyberutokem Vv roce 2013 ukazuje obrazek 10. Hodnoty za roky 2011 a
2012 jsou uvedeny v ptiloze D.

62



110000K¢
90 000 Ke =
-
70 000Ke
....................................................... *— minimum
50 000 Ké =l maximum
¢ * - .
‘ ....... prumer
30000Ke
10 000Ke
Int. spolehl. Int. spolehl. Int. spolehl. Int. spolehl.
(90%) (95%) (97,5%) (99%)

Obrazek 10 Grafické zobrazeni primérné hodnoty a intervalli spolehlivosti $kod zpisobenych kyberutoky
v roce 2013

Zdroj: vlastni zpracovdni, podle [45]

Primérna hodnota Skod zptisobenych kybernetickymi ttoky v roce 2012 o proti roku
2011 klesla téméf 0 dvacet tisic na padesat tisic korun, ovsem v roce 2013 se opét priblizila
k sedmdesati tisicim. Pokud se podivame na intervaly spolehlivosti, tak vidime, Ze se
ptiblizuji k primérné hodnoté. Zatimco v roce 2011 bychom mohli s 99% pravdépodobnosti
ocekavat zptusobenou Skodu od tficeti do sta tisic korun pii primérné hodnoté sedmdesat tisic,
v roce 2013 to bylo od ¢tyficeti tisic do devadesati tisic S podobnou priimérnou hodnotou.

Pro zajimavost jsou dale uvedeny grafy zabyvajici se samotnymi pachateli
kybernetické trestné ¢innosti. Obrazek 11 déli pachatele podle véku.
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Obrazek 11 Grafické zobrazeni vékového rozdéleni pachatelt kyberkriminality

Zdroj: vlastni zpracovani, podle [45]
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Nejvice se na kyberkriminalité podileji pachatelé ve véku 26 az 35 let, je jich téméf polovina.

Obrazek 12 rozliSuje pachatele podle pohlavi.

18%

B muii

| zeny

82%
Obrazek 12 Grafické zobrazeni rozdé€leni pachateliit kyberkriminality dle pohlavi

Zdroj: vlastni zpracovdni, podle [45]

Na zdkladé¢ uvedenych informaci Vv této kapitole lze shrnout, Ze se pocet
kybernetickych incidentd v Ceské republice exponencidlng zvysuje. Nejvy$si mérou se na
Skodach podileji kybernetické podvody, kam muzeme zafadit napiiklad kyberutok phishing.
Nejvice kybernetickych tutokii co do poctu jednotlivych utoki a zpusobenych Skod se
pohybuje v rozmezi od nuly do dvaceti tisic korun, ale v piipad¢ podilu na celkové vysi skod
se jedna pouze 0 desetiprocentni Cast. Dale mizeme pozorovat konstantni nartist trestnych
¢int, jejichz skody se pohybovaly v rozmezi padesati az dv¢ sté tisici korunami. Podil skod
téchto kategorii na celkovych Skodach se od roku 2011 do 2013 zvysil 0 deset procent.

Policie CR eviduje i daldi incidenty jako jsou naptiklad mravnostni &iny,
extremistické projevy, vydirani, Sifeni poplasné spravy (HOAX) nebo nebezpecné
pronasledovani, avSak do této analyzy nebyly zahrnuty. Analyza se zamétovala na trestné

¢iny, U kterych se predpokladala zptisobend Skoda ve formée ztraty financnich aktiv.
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[ Zavér

Kybernetickou trestnou ¢innost mizeme vymezit jako trestnou ¢innost, ktera je
provadéna Vv kyberpostoru, ptfi¢emz kyberprostor definujeme jako digitadlni prostiedi
umoziujici vznik, zpracovani a vyménu informaci, které je tvofené informacnimi systémy.
Informacnim systémem Se potom rozumi jakékoli zatizeni, sestavajici se z technického
a programového vybaveni nebo skupina vzajemné propojenych nebo souvisejicich zafizeni,
Z nichz jedno nebo vice provadi na zaklad¢ programu automatické zpracovani dat.

Kyberkriminalita se vyviji paraleln¢ s vyvojem novych technologii. O kybernetické
trestné ¢innosti jako takové lze hovotit az od poloviny dvacatého stoleti. Prikopnikem z této
doby byl hacker John Draper neboli ,,Captain Crunch®. V prub¢hu let jeho nasledovnicCi
vyuzivali stale sofistikovanéjsi metody k prolomeni bezpe¢nostnich systémd. A dnes
muzeme tici, ze velmi vyuzivanymi metodami hackerd jsou utoky typu phishing, pharming,
DDoS a samoziejmé sem patii pocitacové piratstvi, ¢i warez. V dne$ni dob¢ stale neexistuje
ucinna legislativa ani zpisob boje proti poc¢itaCovému pirdtstvi. Dlikazem 0 tom muze byt
piratska skupina The Pirate Bay. A také nelze pfesné vycislit naklady a zpisobené skody
piratstvim viz. rozhodnuti Nejvyssiho soudu®*.

Cilem diplomové prace bylo vymezit kybernetickou trestnou ¢innost podle platného
a ucinného znéni zakona a jeji vliv na ekonomiku. Tento cil byl splnén ve tieti kapitole
prostiednictvim zpracovani trestné pravnich predpistt Ceské republiky, jeZ jsou po Gstavnich
zakonech druhym nejdtlezitéj$im vefejnym pravnim odvétvim. Prace se zabyva i pravni
upravou na mezinarodni urovni, kterd je popsdna V kapitole ctvrté. Ekonomické vlivy
kybernetické trestné ¢innosti jsou zkoumany v paté kapitole.

Celkové naklady na kybernetickou kriminalitu Ize jen odhadovat. Nejaktualngéjsi studie
zabyvajici se kyberkriminalitou vy¢isluji globalni naklady na ptl procenta svétového HDP. U
zemi kde se na tvorbé HDP podili vice tvorba dusevniho vlastnictvi, se odhaduji nejvyssi
naklady. V ramci jednotlivych primyslovych sektorti se odhaduje, ze nejvice postizeny jsou
spolecnosti v energetickém, financnim nebo technologickém primyslu. Téméf kazda
spole¢nost S vice jak tisici zaméstnanci se setkala s Kybernetickou kriminalitou. Nejvaznéjsi
Skody jsou zplsobeny DDoS utoky a utoky na webové stranky, po nich nasleduji
phishingové utoky.

111 Na strané 58.
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Soucasti prace je ptipadova studie, kterd se zabyva analyzou kybernetické trestné
ginnosti v Ceské republice. Jsou zkoumany jednotlivé typy trestnych &ini, z pohledu jejich
cetnosti a zpusobenych $kod.

Situace v Ceské republice potvrzuje, Ze phishingové utoky jsou vV sou¢asné dobé

velmi rozsifenym druhem kybernetické trestné Cinnosti. Tyto Gtoky klasifikujeme dle § 209

trestntho zakoniku jako podvody. Skody zptisobené kybernetickymi podvody byly v CR
vV roce 2013 wvycisleny na necelych 124 mil. K¢ Pfi porovndni S trestnymi ciny

kvalifikovanymi dle § 230, kam fadime naptiklad hacking a § 231, kam spada sniffing, jsou

finan¢ni Skody mnohonasobné vyssi. Problémem u phishingu i pharmingu je, ze je cileny
primarn¢ na majitele bankovnich uctd. Ti s nevelkou znalosti tohoto problému snadno
podléhaji iluzi dostate¢ného zabezpeceni svého pocitace a neprifazuji takovy diraz na
pocitacové napadeni jako na napadeni pifimé. Proto by se méla vénovat zvySena pozornost
tomuto problému. Naptiklad jiz na stfednich Skolach Vv pfedmétech zaméfenych na
informacni technologie nebo by financni instituce mohly novym zakaznikim a majitelim
uctl poskytovat brozury s informacemi 0 moznostech napadeni.

Otazkou také je do jaké miry by mély spolecnosti investovat do zabezpeceni svych
informaénich syst¢émt. Dle provedené analyzy se v CR finanéni néklady na jeden
kyberneticky utok pohybovaly v roce 2013 s 99 % pravdépodobnosti v rozmezi od ctyficeti
tisic do devadesati tisic korun. A pokud ptfedpokladame, ze frekvence utoku je dvakrat do

tydne, méla by byt ptijata takova opatteni, aby byly tyto nadklady minimalizovany.
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Piiloha A Bezpecnosmi statistiky evidované spolecnosti Avast**?
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Piiloha B Primérné celkové ndklady na kyberkriminalitu ve vybranych zemich*™

v mil. K¢ USA Némecko | Japonsko Francie VB Australie Rusko
2012 196 131 113 - 72 75 -
2013 254 166 148 114 104 81 -
2014 279 179 152 140 130 88 73

113 PONEMON INSTITUTE. 2014 Global Report on the Cost of Cyber Crim [online]. 2014 [cit. 2015-06-06].
Dostupné z: http://h20195. www2.hp.com/v2/getpdf.aspx/4AA5-5207ENW.pdf?ver=1 .0.
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Piiloha C Pocty kybernetickych trestnych cimi rozdélenych podle vyse zpiisobené Skody ™
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14 POLICIE CR. IT kriminalita [online]. 2014 [cit. 2015-06-28]. Dostupné z: http://www.policie.cz/clanek/it-
kriminalita.aspx.
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Priloha D Grafické zobrazeni primeérné hodnoty a intervalii spolehlivosti skod zpiisobenych
kyberitoky v roce 2011 a 2012.1%°
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