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Téma prace: Utoky vyuzivajici Address Resolution Protocol
Cil prace: Prace se zafaje na vybrané protokoly druhé vrstvy ISO/OSI mod@ejména

pak na protokol ARP.iedstavuje jejich bezgrostni slabiny a navrhujeseni,
jak minimalizovat bezpmostni rizika plynouci zthto slabin. V praci jéten&
seznamen i s nastroji slouzicimi ke zneuziti sl&hto protokal . V praktické
¢asti jsou pak demonstrovany Gtoky jak na nezahezpgesiti tak i na siti
implementujici bezpmostni opaeni.

Naroénost zadani bakal&ské prace na:

teoretické znalosti vysSi
praktické zkuSenosti vysSi
podkladové materialy (vstupni data) a jejich zpvaco stedni

A: Slovni hodnoceni:

Naplnéni cile prace:

Cile bakal&ské prace byly naptmy. Autor prokézal hlubokou znalost tématu. V téioke ¢asti jsou pehledr
zpracovany vybrané protokoly ISO/OSI modelu a \kfické autor demonstroval jejich slabiny. R&gn
piedstavil zfisoby a opa&eni, jak se takovym Utdkn branit. Cela prace pro lepSi pochopeni probldmati
obsahuje vhodné ilustrace.

Logicka stavba a stylisticka Urovei prace:

Formalni stranka bakateké prace (tj. logicka stavba a stylisticka) jenadptimérné arovni.

VyuZiti zaméri, naméta a navrhi v praxi:

Autor predklada pehledré srozumitel® informace o vybranych protokolech pracujicich e&mich
pacitatovych sitichgten&e seznamuje s moznymi beZpestnimi riziky plynoucimi z nasazewthto
protokoli a navrhujegeSeni, jakdmto Utokim predchazeti minimalizovat jejich nasledky.

Pripadné dalSi hodnoceni (fipominky k praci):

ZAadné.




B: Kriterialni hodnoceni:

Népowvédu k vyplnéni vybraného pole je mozné zobrazit klavesou F1,rsténé je uvedena i ve stavovéniadku.

Kriteria hodnoceni prace: Urovei Piipominky
Uroveii dokumentu
logické stavba prace nadpnérné
stylisticka Urové nadpfimérné
prace s literaturoudetns citaci pimeérné
formalni Uprava prace (text, grafy, nadpfimérné

tabulky)

Teoreticka ¢ast

rozsah a Urovezpracovani reSerSe

nelze hodnotit

formulace teoretickych vychodisek pro nadpfimérné

praktickouc¢ast

odborné zvladnuti problematiky nadpirné
Prakticka ¢éast — produkt (feSeni)

adekvétnost pouzitych metod, SW, pramérné

postug

kvalita navrhureSeni pimérné

komplexnosteSeni komplexni

navrh datovych struktur

nelze hodnotit

uzivatelské rozhrani

nelze hodnotit

odborné zvladnuti problematiky nadpirné
rozpracovanost dok@eno, otestovang
vyuzitelnost praktick€asti v praxi ve ¥tSi mire
Prakticka ¢éast - popis
popisieseni v bakalgké praci nadgmeérné
nadpfimérné

ostatni pilohy (tabulky, grafy, vyp&ty,
)

uzivatelska firucka

nelze hodnotit

UloZeni dokumentu/bakaldské prace na ano
CD

UloZeni vysledku praktick&sti na CD ano
Stupeii splnéni cile prace spiren

C: Otazky k obhajobé (max 2)

1. Vysvétlete pojem Gratuitous ARP. Jak nakladaji nové opeaéni systemy firmy
Microsoft (nap¥. Windows 8.1 a Windows server 2012) s gratuitousRRP
zpravami?

2. Dnes existuje nepeberné mnozstvi ty@ Utokid na rizné oblasti IT infrastruktury
a softwarového vybaveni. Jakou miru dlezZitosti a pozornosti byste pikladal
atokam a opatirenim predstavenym v této praci i komplexni ochrané
podnikové IT infrastruktury?

Doporuéeni prace k obhajolé: ano

Navrzeny klasifikaéni stupai: vyborné
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