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ANOTACE

Prace se zaméiuje na penetracni testovani siti zabezpecené pomoci systémua IPS. Principy
pouzité pfi testovani, ale také pohled ze strany utoCnika. Hlavni ¢ast je vénovana tvorbé

pravidel pro zabezpeceni simulovanymi utoky.

KLIiCOVA SLOVA
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TITLE

Penetration testing networks secured by IPS

ANNOTATION

The thesis focuses on penetration testing of networks secured by IPS. It also deals with the
testing principles and the hacker's point of view. The main part concerns creation of security

rules by means of simulated attacks.
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UvVOoD

Kazdodenni rozvoj v oboru informacnich technologii pfinasi nové, propracovanéjsi
zatizeni, metodiky kladouci diiraz na zabezpeceni systému. S ptichodem téchto prvki vsak
vznikaji 1 nové zplsoby, které mohou vést k bezpecnostnim hrozbam. Zanedbani tohoto
faktoru muze vést k nevycislitelnym Skodam, at’ jiz znepfistupnénim sluzby ¢i ztratou
citlivych dat.

V¢étSina uzivateld si ani neuvédomi, jaka rizika pfinasi pfipojeni k internetu. Proto je
dobré nebrat zabezpeceni na lehkou vahu.

Cilem uvedené prace je zaméfeni se na bezpecnostni zafizeni v podobé detekujicich
a prevencnich systému.

Prvni kapitola se zabyva zakladnimi prvky penetra¢niho testovani a pouzivanymi
principy. Rozsahlost tématu je Sirokd, proto je zaméfena pouze na zakladni ¢asti.

Velice zajimavou c¢ast pro administratora nebo jeho protivnika — hackera tvofi
exploitace. Mozné postupy a zpusoby prolomeni systému jsou dilezité i pro spravce sité.
Nejlepsi cestou, jak tvorit dostate¢ného zabezpeceni, je hledani dosavadnich mezer obranného
systému.

Ptedposledni kapitola je vénovéana IPS systémim neboli systémiim prevence priniku.
V dnesni dobé jsou pro bézné uzivatele nezname, ale v ptipad€ dobrych znalosti tvorby
pravidel a zptsobu utokl je mozné dosdhnout celkového prehledu nad komunikaci uvnitt site.

Vyuziti uvedenych aplikaci pro zékladni kroky penetracniho testovani tvoii posledni

cast.
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1 PENETRACNI TESTOVANI

Hlavnim ukolem penetracnich testi je praktické ovéfeni bezpeCnosti sit¢ nebo
systému. Prib¢h testovani je zalozen na simulaci uto¢nika s cilem vyuzit zranitelnost prvki
pro napadeni sité. Penetracni testovani (PT) je prevence pfed moznymi utoky, zjisténi chyb,
sledovani stavu bezpeCnosti a v neposledni fad¢ zjisténi optimalizace na dostatecné
zabezpeceni. Je to jediny zpiisob, jak odhalit bezpe¢nostni mezery v siti.

Mezi prvni kroky PT patfi mapovani informacniho systému a zjiSténi nejvétSiho
mnozstvi informaci o topologii sité, jeji infrastruktuie a vyuzitych systému. Scanning — neboli
skenovani se vyuziva ke zjisténi dat na sitové a transportni urovni, které nam umozni
zmapovat aktivni zafizeni. Sbér dat o testovaném informacnim systému je velice dulezity,
protoze kazdou novou informaci se miize naskytnout dalsi nezabezpeceny ptistup do systému.

Hlavnim rozdélenim PT je typ pfistupu k informa¢nimu piistupu. Ve vétSin€ ptipadi
jsou utoky vedeny z Internetu, tedy z oblasti mimo testovanou sit’, jsou oznacovany jako
externi. Testovani pouze Utoku zvenci by ale nemé¢lo zna¢ného vyznamu, kdyby byl uto¢nik
uzivatelem testovaného systému, a tim mél i pfistup za firewall nebo vystupni zafizeni
komunikujici ze sité. Jednalo by se z pohledu uto¢nika o interni Utok. Tyto dva druhy

testovani se od sebe lisi, at’ uz vyuzitymi prostredky, tak zplisobem provadéni testovani.

1.1 Typy testa dle metodik

Penetrac¢ni testovani obsahuje vice druhtt metodik, které jsou rozd€leny na ur€ité faze,

obvykle obsahuji 4 - 7 ¢asti. K cili testovani budou dostatecné 4 faze.

1.1.1 Urceni cilu testovani
V prvnim kroku je dulezité urceni cilli testovani a smér dosaZeni vysledkli. Neni

z praktického hlediska mozné otestovat vSechny moznosti. Proto je nutné si v prvnim kroku
vybrat dané cile, které mohou zahrnovat prvky od stability sité, zabezpe€eni piistupu az po

omezeni provozu.

1.1.2 Sbhér informaci
Pted exploitaci a skenovanim je potieba zjistit fadu informaci o ptistupu do sité, odkud

budeme sit’ testovat (grey-box, black-box, white-box). Dle daného pfistupu se voli typy
penetracnich aplikaci pro idealni vyuziti. Béhem této faze je zapotiebi zjistit o systému

nejvice obecnych informaci (jaké vyuziva zatizeni, operacni systémy ¢i strukturu siti). [3]
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1.1.3 Exploitace & scanning

Nejrozsahlejsi faze neni pro vSechny systémy jednotnd a obsahuje velké mnozstvi
moznosti, jaké kroky zvolit pro nejlepsi vysledky. Prioritné se zaméfuje na ziskani piistupu
do sit¢ nebo systému, at uz v podobé ziskani divérnych informacich o uZivatelich,
udaju k prihlaseni nebo az do miry znepfistupnéni plnéné sluzby.

Béhem stalého vyvoje informacnich technologii se zlepSuje zabezpeceni, ale také
vznikaji 1 moznosti prolomeni daného systému. Nekvalitni zabezpeCeni miize
vést K nevycislitelnym $kodam v podobé ziskani dat neopravnénou osobou, znepiistupnéni
sluzby a spousty dalSich.

Obecné je mozné o této fazi mluvit jako o testovani zabezpeceni systému.

1.1.4 Sumarizace vysledki
Poslednim krokem je shrnuti vysledkii vSech ptfedchozich fazi. Pii firemnich

zakazkach obsahuje ve vétsing ptipadt navrh feSeni pro vyteseni zjisténych problémd.

1.2 Typy testi dle provedeni

1.2.1 Manudlni
Jsou provadény testerem nebo jejich skupinou, ktera dokaze zpracovat kvalitu testi

do vice pfijatelné podoby. Tuto moznost ndm automatizované testy ve vétSin¢ piipadii
nenabidnou. Vyhodou miizeme oznacit také zptsob zpracovani, jelikoZ tester musi detailné
znat zpisob provadéni testll a principy, na kterych testovani probihd. Report z testu tak
dokaze zpracovat a popsat problematiku jinym vrstvam podniku, bez kompletni znalosti
z daného segmentu. Mezi nevyhody jsou zafazeny nutnd rozsahld znalost testerli a vysoka

¢asova naroc¢nost.

1.2.2 Automatizované

Na rozdil od manualnich test maji vyhodu ve zpracovani a rychlejSim zpracovani.
Jsou zde pouzivany ovéfené nastroje pifimo urcené pro testovani nebo exploitaci. Pro osobu
provadéjici testovani je jednodussi zplisob vyuzit ptimo pfipravenych aplikaci a procedur, nez
provadét kazdy krok manudlng. Tim se testy stdvaji mnohem mén¢ Casové narocné. Zde je

vSak dilezité mit alesponl zdkladni znalost o testech.

1.2.3 Semiautomatizované
Jedna se o kombinaci automatizovanych a manudlnich testl, kdy jsou skloubeny

vyhody a nevyhody pro idedlni vyuZziti testu.
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1.3 Typy testii dle urovné znalosti o informacnim systému

1.3.1 Black-box

V piekladu ,,Cerna skiiiika® uz oznacuje ptipad simulace piistupu utocnika, ktery zna
Z pocatku pouze mozné vstupy do sit€¢ ¢i aplikace. Tento nejpouzivanéjsi typ testd je
oznacovan pro testera v pripad¢ nevédomosti o vnitinich strukturdch informacniho systému
a topologii. Neni zapotiebi znalost programovaciho jazyka ani zdrojovych kodt. Kazdy test se

vSak 1i8i s duvodem rozdilnosti siti.

1.3.2 White-box

Testovani vnitini struktury sité je znaéné komplikované, protoze se vyuziva znalosti
vSech internich informaci, a tim se rozsahlost testovanych ¢asti znacné rozsifuje. Od black-

box testl se 1isi dostupnosti vSech vstupnich informaci do sité.

1.3.3 Grey-box

Béhem testovani se vyuziva znalosti vnitini struktury, ale z pohledu vnéjsiho uto¢nika

(testera). Je to kombinace White-box a Black-box testd. [ 3]

1.4 Firewall
V piekladu ,,bezpecnostni brana®, je hardwarovy nebo softwarovy prvek odstrafiujici

nepottebny provoz mezi sitémi. Komunikaci oddéluje na zakladé vstupnich nebo vystupnich
pravidel. Definici téchto pravidel odstrani pfistup neopravnénych uzivatelli do sité. Nékteré
druhy firewalll umoZiluji monitorovani komunikace, detekci a upozornéni na nezadouci
provoz. Instalaci firewallu spolecné s antivirovym softwarem je jednim z nejzakladnégjSich
kroki pro vytvafeni zabezpeceni systému at’ uz ve firemni tak soukromé siti.

Hrani¢ni firewall ve vétsSiné pripadd odvrati utoky z vnéjsi sité, ale v dneSni dobé

hacketi vyuzivaji technik, ptes které dokazi obejit i toto zabezpeceni.
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Obrazek 1 Firewall

Zdroj: (CloneGuard, 2013)

1.4.1 Paketové filtry
Paketové filtry predstavuji nizkou turoven zabezpeceni, jelikoz kontroluji pouze
zdrojovou a cilovou IP adresu s porty. Pracuji na tieti a ¢tvrté vrstvé OSI modelu. Nevyhodu
slabého zabezpefeni nahrazuji vysokou rychlosti, proto se pouZzivaji jako hrani¢ni, kdy
odfiltruji vétsinu nepovolenych ptistuptl. Zastupcem paketovych filtrii je napiiklad ACL, jenz

bude piedstaven v dalsi ¢asti.

1.4.2 Aplikaéni brany
Proxy pro Proxy pro

Internet

IP forwarding

Obrazek 2 Proxy brana

Zdroj: (Pctuning, KUCHAR Martin, 2005)
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Také nazyvany jako proxy brany pracuji na aplikacni vrstvé. Na rozdil od paketovych
filtrG veskerou komunikaci ptebira firewall. Po principialni strance si mizeme proxy branu
predstavit jako klienta a server v jednom. Pii komunikaci z wvnitini sit€¢ uZzivatel vysle
pozadavek smérem do vetfejného Internetu. Vysland komunikace je zpracovana firewallem,
ktery si zpravu prevezme a vysle ji na cilenou adresu jako svlj pozadavek. Po odpovédi ji
firewall pfijme, zpracuje a opét vysle, tentokrat ptivodnimu uzivateli vnitini sité. PouZzitim
proxy brany je znaéné vysokd bezpecnost sité i1 pies znaCnou pomalost zafizeni. Pii
komunikaci tedy server ¢i venkovni uzivatel neznad IP adresu Zadatele, ale pouze IP adresu

4

Aplikaéni brana tedy pracuje i jako NAT.

1.4.3 Stavové paketové filtry
Pracuji podobné jako klasické paketové filtry s rozdilem logovani informaci. Tato data

pak pouziva k rozhodnuti, zda je jiz spojeni povoleno nebo musi pakety znovu projit pies filtr.
Stavové paketové filtry t€zi z rychlosti paketovych filtrii a logovani, které tvoii bezpecnostni

¢ast. Na rozdil od aplikaéni brany nejsou tak bezpecné, ale s leh¢i konfiguraci.

1.4.4 Stavové paketové filtry s IDS
Systémy pro detekci utoku funguji velice podobné antivirim a s pouzivanim signatur

mohou odhalit i detailngj$i utoky. Nabizi vysokou bezpecnost i s pfijatelnou rychlosti, i kdyz

jsou pomalejsi nez klasické stavové paketové filtry. [ 1, 2, 3, 4]

1.5 Cisco 10S Firewall

Chranéni uzivatelll a internich siti je hlavnim ukolem firewallu. Existuje nespocetné
mnoZzstvi spolecnosti zabyvajici se bezpecnosti a firewalld. V nasem ptipadé preference patii
firm¢ Cisco, ktera pokryva vétsinové mnozstvi bezpe¢nostnich zatizeni po celém svéte, jako
jsou Cisco I0S firewall.

Cisco 10S Firewall (Cisco's Internetwork Operating System)

Nese oznaceni opera¢niho systému pracujicich na vétSin€ sitchii a routri spole¢nosti
Cisco. I0S je zpracovan pfimo na dané zafizeni s rozsahlymi konfiguratnimi moznostmi.
K zakladni konfiguraci se pfevazn¢ vyuzivd CLI — Command Line Interface (piikazova
radka). Pro pfistup ke konfiguraci se Casto vyuziva konzolového portu. V piipadé dopliujici
konfigurace je mozné pies telnet nebo ssh, ptipadné pies webové rozhrani.

Rozhrani pro pfistup k uréitym pravomocem je rozdéleno do ¢ty modi:

e uzivatelsky Switch> omezeny, umisténi pfi pfihlaseni
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e privilégovany Switch# vychozi moéd pro konfiguraci, umoznuje zobrazeni
nakonfigurovaného nastaveni

e globalni konfiguracni Switch(config)# konfiguracni rezim pro cely systém
zatizeni

e konfigurace interace Switch(config-if)# konfigurace daného interface.[5, 6, 7]

1.6 Cisco ASA (Adaptive Security Appliance)

Spolec¢nost Cisco se zabyva bezpecnostnimi sitovymi prvky po celém svéte. Mezi tyto
prvky patii jiz zmiflovany ASA. Je to bezpecnostni zatizeni nabizejici ochranu informaéniho
systému. PouZitim zafizeni je tedy moZzné vyuZzivat jeho funkci firewallu, VPN, antivir,
antispyware a v neposledni fad¢ IPS. Nabizené jsou i dalsi sluzby, které je v piipad¢ potteby
mozné dokoupit. Moduly fady 5500 pokryji uzivatelské pozadavky od zakladnich verzi 5505,
ktera je urcena pro malé ¢asti firmy, az po super vykonnou verzi 5585. S rostoucim vykonem
a vylepSenymi bezpecnostnimi prvky se také rapidné zvySuje cena zafizeni. Cisco ASA
zafizeni jsou rozdélena do edic, které se zamétuji na urcitou ¢innost v systému. (bezpecnostni
brany, IPS, VPN, anti-X kontrolujici emaily a weby). Podstatnou vyhodu tvofi ucelenim vice
potitebnych prvkl na jedné platformé. Konfigurace mize probihat pomoci ASDM (Adaptive
Security Device Manager) dostupného pfimo na zatizeni nebo pies ptikazovou fadku, ktera je
velice podobna konfiguraci Cisco IOS. ASA pracuje ve dvou zakladnich rezimech,
routovacim a transparentnim. Transparentni pracuje pouze na vrstvé L2, na které filtruje
provoz. V routovacim je ASA priifazena IP adresa, ptes kterou je routovana komunikace
zafizeni v siti. V tomto reZimu lze zpfistupnit funkce VPN, NAT, dynamicky routing.

Ve velkém mnozstvi piipadi se Cisco ASA VPN pouziva pro vzdaleny piistup do
vnitini sité, at’ uz v podobé zaméstnanci firmy, tak jako Site-to-Site propojujici naptiklad

firemni sit&.

Sy =

Cisco ASA 5505 Series
Adaptive Security Appliance

Obrazek 3 Cisco ASA
Zdroj: (Cisco)
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Cisco ASA je plnohodnotnym bezpec¢nostnim prvkem, ktery pii spravné konfiguraci

a navrhu sité zajisti bezpecnost na vysoké trovni. [ 9, 10, 11, 13]

1.6.1 Demilitarizovand zona (DMZ)
Demilitarizovana zona urCuje rozdéleni pocitaCové sit€ za ucelem zabezpeceni.

Do DMZ jsou ukladany zafizeni provozujici sluzby pfistupné z vnéjsi sité Internet.
Bezpecnostni hledisko zabraiuje uto¢nikovi ptistup do dalSich casti siti. Zakladem je firewall,

ktery ma za kol chranit ostatni sit¢ z DMZ. [12, 13, 14, 15]

Postes clients

DMZ

Firewall

Routeur Internet
Obrézek 4 Demilitarizovana zona
Zdroj: (Benj, 2015)
V praktickém pouZiti se demilitarizovana zona pouziva k umisténi serverti.
1.6.2 IDS (Intrusion Detection System)
Spole¢né jako IPS, které bude ptedstaveno v dalsi casti, slouzi IDS k detekovani
nepovolené komunikaci v systému.
Detekéni systémy jsou z pravidla tvofeny t€émito ¢astmi:
e senzory — slouzi ke snimani dat na siti, dle ur¢eného rozhrani ke kontrole.
Implementace je mozna pomoci aktivnich zafizeni nebo softwarové. Obvykle
pracuji na ¢tvrté vrstvé OSI modelu;

e konzole — sesbirana data jsou pifedana konzoly monitorujici a shromazd'ujici

informace o veskerych sitovych aktivitach;
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e jadro systému — samotny program s vyhodnocujicimi algoritmy pro
zpracovani. Kazdy nasnimany prvek je hodnocen a porovnavan s pravidly pro
tiidéni provozu sit€ a ndslednym generovanim vystrazné zpravy pfi

neopravnéné aktivité.

Rozdéleni IDS prvkl je prevazné¢ u hardwarového zafizeni, kde kazda jeho cast
spliiuje pfimo svoji aktivitu. Na rozdil od softwarového feSeni mohou byt tyto casti
implementovany do jedné aplikace. Zna¢nou vyhodou SW feSeni je pouziti volné licence.
Avsak ve vétsin¢€ piipadi je systém mén¢ kvalitni a pomalejsi.

Pro domaci pouziti obvykle staci antivirus s dobfe nakonfigurovanym firewallem, ale
pro systémy s nutnosti vétSiho zabezpeceni, jako jsou firemni ¢i statni sit¢ a mnohé dalsi, je
potieba odhalit pfipadné utoky hackert diive, nez vzniknou piipadné Skody napadenim c¢i
ukradeni citlivych dat. IDS systémy jsou schopny detekovat prinik nebo jeho pokus i ve
formé Skodlivych kédu, které mohou pies firewall projit. Velkym krokem k vyssi bezpecnosti
systému je zpusob monitoringu sit€. IDS systémy totiz zkoumaji komunikaci v interni siti.
Takze uto¢nik, ktery se dostal pres vnéjsi zabezpeceni sité, nemé zdaleka jistotu pristupu
K citlivym datam.

Architektura IDS/IPS systéml je zdkladnim stavebnim kamenem pfi tvofeni
zabezpecenti site, a to bez ohledu na jeji velikost. Nejlepsi feseni tvoii sloZzenim individudlnich
zabezpecovacich prvkl, aby kazdy pracoval na své funkci, a poté rozesilal nasbirand data do

uréenych skupin. Tato feSeni jsou finan¢n€ ndrocnd, proto se ¢asto kombinuji.

1.7 Architektura IDS

1.7.1 Jednovrstva

IDS IPS

Obrazek 5 Jednovrstva architektura
Zdroj: vlastni
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Zatizeni pracujici v jedné vrstvé si samy zpracovavaji a vyhodnocuji data. Nevznika
zde komplexni ochranny systém, ktery je schopen sbirat data od vice bezpecnostnich prvku,
a tim zajistovat i vyssi zabezpecenost. Typickym prikladem je softwarové feSeni prevencniho
systému. Nabizi nejlevnéjsi feSeni. Existuji i volné dostupné instalace pro Windows, pfevazné

vSak pro unixové distribuce.

1.7.2 Vicevrstva
Jak je popsano u IDS systému, realizace je tvofend senzory, konzolami, jadrem

systému a dal$imi doplitkovymi ¢astmi. Tyto ¢asti mohou byt rozd€leny po celé infrastruktuie
sité¢ a vzajemné mezi sebou komunikovat. Vysledné zpracovani piechdzi do komplexniho

opatieni, jako jsou vypis administratorovi, ulozeni dat do logu nebo databaze.

Senzor Senzor Senzor
v v v v
IDS/IPS IDS/IPS

v v
Admin

Obrazek 6 Vicevrstva architektura
Zdroj: viastni

1.7.3 Peer-to-peer
Bezpecnostni prvky spolupracuji na stejné urovni. Zadné ze zafizeni neni zvyhodnéno.
V redlném zplsobu pouZiti je tato architektura tvofena pievazné firewally se spolupraci

routru.

IDS/IPS IDS/IPS

Obrazek 7 Peer-to-Peer
Zdroj: viastni

20



1.8 IPS (Intrusion Prevention System)
Velice blizky nazev napovidd podobnost IDS systémim, avSak rozdil mezi

funkcionalitou je zna¢ny. Systém prevence proniknuti neboli IPS vynikd blokovanim
nezadouciho pfistupu, na rozdil od IDS. Pouzivaji také rozdilné metodiky a technologie.
V samotném jadru IPS dokdze rozeznat pokusy hackerti o napadeni sité¢ nebo detekovat
Skodlivy kod, na které dokdze dle nastavenych pravidel okamzité reagovat a znemoznit itok
V prvnich ¢astech napadeni. Proto IPS systémy jsou schopny pracovat pfimo se Skodlivymi
pakety, které dokazi v daném okamziku zpracovat. Tuto funkci nam samotné IDS nenabizeji.

IPS zatfizeni nema IP ani MAC adresu, ale pfitom dokéaze bez pteruSeni ¢i zpomaleni
komunikace analyzovat veskera spojeni. Reakce systému se pohybuje v fadech mikrosekund.

Idealni IPS systém by mél defaultné obsahovat nastavené filtry v poctu nékolika tisic.
Filtry rozpoznévaji provoz a tfidi komunikaci i aplikaci, kterd je ovéfend, jelikoz utoc¢nik
muze skryvat svilj provoz za nékterou z nich.

Béhem spusténi IPS do ostrého provozu by neméla nasledovat zadna konfigurace ¢i
ladéni. Pouze nastaveni administratorskych opravnéni a systém by mél dostatecn¢ sit’ chranit.
Kvalitni IPS obsahuji tzv. ,, karanténni ¢ast“, jenz blokuje neopravnény piistup, ale i pracuje
se zafizenim generujicim Skodlivy kod. Kazdéd firma starajici se o vyvoj bezpe¢nostnich
systémi se li$i druhy IPS, a tim i nabizi riznorodost téchto zatizeni. Podstatu karanténni
¢innosti maji vSak stejnou. Informovat uzivatele sité, ze které utoky mohou pfichazet,
blokovani portli nebo piepnuti do virtudlniho karanténniho rezimu sité a zdvérem se postarat
0 lécebné slozky. VSechny ukony ochrany by mély pracovat automaticky bez pomoci
administratora, ktery dostane pouze upozornéni na ptipadny utok. Dilezitou casti, ktera by
neméla byt jisté opomenuta, je aktualizace filtri a nasledné uvedeni do provozu bez jakékoli
upravy ¢i vypadku zabezpeceni.

Kvalitni IPS systém obsahuje pti zakoupeni certifikaci slouzici k ovéteni funkei, které

ma spliovat.

1.9 Lokace IDS/IPS zarizeni

Vybér spravného umisténi senzorti IDS/IPS je stézejni pro spravné zabezpeceni
systému. Nevhodné umisténi miize vést k bezpecnostnim hrozbam sité. Rozlozeni senzort je
dualezité pro ¢asti obsahujici kritickd mista. Pro spravnou funkci IPS zafizeni je nutné, aby

pracovala v inline mddu, jenZ umoZiuje prochdzeni komunikace skrze dané zafizeni. Ve
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vSech ptipadech je nutné pomyslet na rozsahlost sit¢ véetn¢ redundatnich spojeni a zvazit

pocet a rozloZeni senzorl pro snimani provozu.

1.9.1 IPS pied firewall

Reseni IPS mezi vn&j§i siti a firewallem je vyhodné pro kontrolovani veskerého
ptistupu z internetu a odepteni nezddouciho pfistupu jesté pied vstupem do sit€. Chranén je
tak cely prostor vnitini sit¢ véetn¢ demilitarizované zoény. Konfigurace je vSak znacné obtizna
a muze vést k blokovani povolené¢ho pfistupu. Ke kontrole celkového provozu je tieba
velkého vypocetniho vykonu. I pfes tuto nevyhodu se toto schéma Casto pouzivd skrze

celkovou kontrolu vstupnich a vystupnich spojeni.

1.9.2 IPS za firewallem

Velice blizkym feSenim predeslé architektury je umisténi prevencniho zatfizeni za
firewall. Neni nutné kontrolovat tolik dat, jelikoz vétSinu komunikace zpracuje samotny
firewall, je také mozné nakonfigurovat pfisn¢jsi pravidla pro pristup. IPS zafizeni se tedy

muze zamétit pfimo na kontrolovani provozu do interni sité.

1.9.3 IPS mezi firewally

Firewallem sméfujicim do externi sit¢ je filtrovan provoz z vnégj$i sité. Provoz
schvaleny pres vnéjsi firewall je dale predan pies IPS na vnitini firewall a vpustén do interni
sité. Interni firewall slouzi k blokovani nezddané¢ho provozu z obou sméra vnitini sité. Jedna

se o kombinaci dvou firewalldl, s kterou zna¢né roste i pofizovaci cena.

194 VPNsIPS

Kontrolovani provozu z externi sité¢ neboli internetu neni vzdy ucelem IPS systému.
V ptipadé rozsahlé firemni sit¢ je potiebné mit ptehled o datovych tocich prochézejicich ptes
VTP tunely ¢i mosty slouzici pro propojeni riznych LAN siti pouZivanych pro spojeni

ruznych firemnich pobocek a center. [16, 17]

1.10 Rozdéleni IPS

1.10.1 Network-based Intrusion Prevention (NIPS)
IPS systém pracuje na sitovém provozu a kontroluje rozsdhlou cast sit€. NIPS

umoziuje jednoduSe monitorovat celou sit’ podle rozmisténi sledovacich zatfizeni. Utoky
vedené na jinou nez monitorovanou sit’ vSak tento systém muze také odhalit. Divodem je

snimani a kontrola sitovych prvkd, na které se utocnikova komunikace s vétsi
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dat, proto se ¢asto pouzivaji v kombinaci s HIPS.

1.10.2 Wireless Intrusion Prevention System (WIPS)

Podobné¢ jako sitoveé zalozené prevencni systémy pracuji 1 WIPS, s rozdilem podpory
standartu 802.11, ktery slouzi pro bezdratovou komunikaci. Kontrola bezdratového spojeni je
znaén¢ rozsahla. Na rozdil od pevného ptipojeni probiha bezdratova komunikace na riznych
kanalech. Senzory snimajici aktivity se postupné piepinaji na urcity kandl a snimaji jejich
komunikaci. Na podobném principu pracuji i vyhledavace wifi zatfizeni nebo pfistupovych
bodl. Pfepinani miize pomoci Uto¢nikovi, ktery je schopen vyuzit ¢asového limitu, béhem
jehoz napadeni neni WIPS senzor piepnuty na hackertiv kanal. Dostacujicim feSenim

zabezpeceni je zatizeni obsahujici vice bezdratovych modula.

1.10.3 Host-based Intrusion Prevention (HIPS)
Zatizeni ma pfistup pfimo k jadru operacniho systému, ktery umoziuje kontrolovat

Sifrovany datovy tok. Zabezpecenou komunikaci kontroluje na urovni jadra, kde uz data
Sifrovana nejsou. HIPS se diky této vlastnosti instaluji na servery pouZivajici zabezpecené
sitové protokoly. Uvedeny systém pracuje v rozsahu urceného zafizeni a neni tedy schopen

analyzovat dalsi sitovou komunikaci.

1.10.4 Network Behavior (NBA)

Patfi mezi nejméné pouzivané bezpefnostni systémy. Specializuje se na detekci
riznych anomalii. V pfipad¢ rozpoznani ohroZujiciho uUtoku je pfistup blokovan. Mezi

nejbéznéjsi anomalie mizeme zatradit IP/MAC spoofing, IP/MAC duplicita.

1.11 Signatury

Pojem Signatura mtze byt lehce zavadéjici. Signatura je popis a zpusob detekujici
hrozbu. Jednoduseji fe¢eno — obsahuje prvky zjist'ujici ptitomnost skodlivého kodu. Signatury
vSak nefeSi, jakym zplisobem se branit exploitaci. Proto se tento pojem vyuziva hlavné

u systému IDS.

1.12 Filtry

Programator filtri klade daraz na nejmensi zatéz systému, aby nedochézelo ke

zpomaleni systému a na zvySovani odolnosti proti uto¢niklim. Naro¢nost programovani
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algoritmu.

U IPS systému se spiSe vyskytuje slovo filtr, jenz obsahuje kombinaci signatur, tedy
detekce hrozeb a zaroven i1 blokaci ¢i bezpeCnostni krok pro jejich zpracovani. Dulezitym
pojmem u filtraci je ,,pruning®, jehoz vyznamem je odstranéni paketii za pfimého provozu na
siti. V naSem piipad¢ blokovani paketli uto¢nika.

., PFi psanti filtrii pro blokovani musi byt dodrzena dvé pravidla:

e Zadna falesna pozitiva. Nikdy, za zZadnych okolnosti nesmi IPS blokovat
legitimni provoz. Toto pravidlo ma vzdy nejvyssi prioritu.

e Zadna falesna negativa. Nenechte projit utok, ani kdyz se utocnik intenzivné
snazi vyhnout detekci. Toto md vysokou prioritu.

Tviirce filtri musi mit stale na pameti tato dvé pravidla a jejich relativni prioritu.
Klicovy rozdil v pristupu k psani signatur mezi IPS a IDS spociva ve vzajemném poradi téchto
dvou cilu. Umeni tvorby filtrit pro blokovact zarizeni spociva v co nejvétsim zobecneni logiky
detekce tak, aby bylo dosazeno pravidla 2, bez poruSeni pravidla 1. (SvetSiti, WEBER Filip,
7. listopad 2007)

Pii vytvateni filtrii se programator musi vzit do role hackera a najit dostatek informaci
potfebnych k uspésnému utoku, kombinaci riznych metod a obménénim prvki k priniku.
VSechny ¢asti jsou ukladany krok po kroku pti kazdé zméné. Seznam vyslednych priniki je
vyhodnocen a podle kritérii zpracovan. Kazdy mozny utok je tak popsan iS veSkerymi
podminkami pro mozny prunik do sité. Postupli a principli je ale mnohem vice, zvIasté pti
riznorodosti IPS zatizeni, pro které bude filtr urCen.

Programétor musi Siroce rozumét technikdm pouZzivanych pro utoky a pfedvidat, na
jaké casti by mohl byt Gtok vytvofen. PIn€ funkéni filtr vyzaduje zatizeni, které je schopné
pracovat ve vysoké rychlosti, aby bylo schopné analyzovat zranitelné protokoly, na kterych
komunikace probiha.

V piipad¢ utoku z wvnitini sit¢ z napaden¢ho zafizeni neni dostacujici pouze
zablokovani. Nutnym krokem je uvést zatfizeni do karantény a néasledné odstranit Skodlivy
kod.

Firemni administratofi vyuZivaji principti karantény naptiklad i pro zablokovani
uzivatelskych aplikaci, které nejsou firmou schvaleny. Mezi blokované obvykle patii peer-to-

peer aplikace nebo rizné druhy messengert.
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1.13 Kontrola paketii

Béhem kontroly paketli a rozhodovéani o pfistupu do sit€¢ mohou nastat 4 druhy

vysledki, podle nichz se rozhodne o doruceni paketi:

e pravdiva pozitiva — po zkontrolovani je legitimni paket pfedan k piijemci,

e nepravdiva pozitiva — paket Skodlivého kddu je vpustén do site, jelikoz ho IPS
nerozeznal. Stav propusSténé utocnikovi komunikace vznikd casto volbou
Spatnych signatur,

e nepravdiva negativa — uzivatelsky povoleny piistup je IPS systémem zamitnut,

e pravdivd negativa — utocnikovi pakety jsou usp€$né rozpoznany za zavadné

a zablokovany.

1.13.1 Analyza paketii dle stavovych znacek
Pakety jsou analyzovany a porovnavany s piedem vytvofenymi signaturami Utokd.

Zatizeni paket pfijme a rozeznava podle znacek, zdali se nejednd o Skodlivy kod. Kontroluji
se hlavné pakety dle urcitych portl, na které jsou poslany. Nutnosti systému je pravidelna
aktualizace signatur, aby nedochazelo k nebezpecnému propusténi paketd. Kontrola paketii

pomoci signatur je velice pfesnd a rychla.

1.13.2 Analyza paketit dle definovanych pravidel
Méné pouZivany postup, ktery s kombinaci dle signatur tvofi komplexnéjsi ochranu

pfed napadenim. Pravidla jsou tvofena pfimo na urcity druh utokd, jako je pteteceni bufferu.
V ptipadé¢ odhaleni napadeni jsou generovany zpravy. Vyzaduje vysokou piesnost na
nastaveni, jinak hrozi rizika oznaceni zamitnuti komunikace legitimnimu uZivateli nebo

generovani nespocetného mnozstvi upozoriujicich zprav.

1.13.3 Honeypot

Principem honeypot ve volném piekladu ,,medova past® je vytvoreni ,,neexistujicitho*
serveru. Nahodni to¢nici se snazi dobyt sluzbu, kterd neni dostupna. PouZitim popisované
metody se snaze odfiltruje nepotfebny pristup neboli ,,Sum* a také je mozné sledovat postup

hackera snazici se server napadnout. [18, 19, 20, 21, 22, 23]
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2 EXPLOITACE

2.1 Kali linux

Jednd se o specialni distribuci linuxu BackTrack, kterd je zaloZzena na operacnim
systétmu Debian, slouzici pro pokrocilé penetracni testovani a bezpecnostnim kontrolam
systému. Piestoze byl vyvinut pro ovéfeni zabezpeceni sité, je Casto pouzivan pro nelegalni
¢innost hackert. Obsahuje vice nez 600 nastroji a aplikaci slouzici k testovani. Utility jsou
rozdéleny do skupin dle svého vyuziti typu sniffing/spoofing.
piebudovat jeho zdrojové kody. Podobné jako vétSina linuxovych distribuci je a vzdy bude
zdarma. Mezi priority operacniho systému patii zaméfeni na bezdratové zatizeni. Podporuje
pro né¢ velké mnozstvi ovladaci a skripti, at’ uz provozovany pies wi-fi nebo bluetooth.
Penetracni testovani bezdratovych siti je mnohem rozsahlejsi diky nepotiebné piimé
konektivité do sité.

Developeti Kali linux nabizi komer¢ni kurzy penetracnich testovani vyuzitim jejich
operac¢niho systému a pristupnych nastroji. Splnénim kurzu uzivatel ziska certifikit OSCP

(Offensive Security Certified Professionals ), ktery je celosvétoveé vysoce uznavany.

2.2 Pocitacové titoky a bezpec¢nostni hrozby
Vyuziti bezpecnostnich aspektii sit€¢ pro tmyslné prolomeni zabezpeceni k ziskani

citlivych dat nebo znepfistupnéni sluzby miiZeme nazyvat temnou stranou testovani. Zptisobi

napadeni je nespocetné mnoZstvi.

2.2.1 Utok na aplikaéni vrstvé
Na rozdil od hybridnich/sitovych tokli neni vyuziti aplikacni vrstvy tolik rozsahlé,

ale vzhledem k moznym vzniklym $kodam o to vice zavazné. Utoky jsou zaméfeny piimo na
urcité aplikace béZici na siti, napt.: HTTP, FTP, DHCP a dalSi. Vyfazeni z provozu nékteré ze

sluzeb aplikaéni vrstvy mize mit za nasledek nefunk¢nosti celé sité.

2.2.2 Autorooters
Jedna se o aplikace, které automaticky provadi hackovani systému. Béhem prabéhu

jsou hledédna napadnutelnd mista s nejnizSim zabezpeCenim. Pfi testovani se do zafizeni
instaluje rootkit, skrze ktery je mozné bez dalSich krokd hackera proniknout do dalsich
zafizeni. Tento typ Utokd umoziuje hackerovi napadnout velké mnoZzstvi systému v kratkém

case.
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2.2.3 Zadni vratka (Backdoor)
Backdoor je piedem piipravena metoda pro pristup do systému umoznujici vyhnout se

autentizaci. V nékterych ptipadech jsou zadni vratka vytvafena piimo tvirci softwaru pro
nasledujici pfistup, napfiklad pii vzdaleném ptipojeni servisu. Piedstavuje ovSem velké
bezpecnostni riziko. Utoénik tak mé piistup do systému, dokud neni tato hrozba odstranéna.
Tato cesta do zafizeni se velmi Casto vyuziva pro piistup k soukromym datiim, vytvareni DoS
utok a mnoha dalSich. Pokud neni systém diikladn¢ zabezpecen, miize byt tento exploit

zptistupnén pomoci malware, viri nebo cervu.

2.2.4 Man in the middle - ,,prostiednik
Utoénik se snazi zachytavat komunikaci mezi objekty pouzitim sniffer néstroji. Pro

sledovani komunikace a nasledny odposlech je potiebny pfistup k siti. Obvykle se jedna
0 zaméstnance poskytovatele internetového pripojeni (ISP). Jak uz nazev napovida, uzivatel
zachytava pakety odesilatele a nésledné je posila pfijemci. Tim si zajisti pfistup k pfedavanym

informacim, aniz by pferusil komunikaci danych objekti.

2.2.5 Podvrieni IP
Podvrzeni neboli IP spoofing je druh piistupu do sité, kdy hacker pouzije IP adresu

s povolenym pfistupem do systému. Utoénik tedy podvrhuje adresu a napadany systém
predpoklada, Ze se jedna o uZivatele s povolenym piistupem. Utok podvrzeni IP adresy byva

vétSinou vstupnim klicem k nasledné exploitaci systému.

2.2.6 DoS (denial of service) / DDoS (distributed denial of service)
Hlavnim cilem utoku je zpomaleni nebo znepfistupnéni sluzby. Uvedené DoS a DDoS

utoky se od sebe 1i8i pouze zdroji, z kterych utok ptichazi. DoS je provozovan od jednoho
uzivatele na rozdil od Distribuovaného DoS, ktery miize pochazet az od statisicti zafizeni.
Provozovani utokil na niZsi sitové vrstvé (na rozdil od aplikacni) je méné narocné a pro dany
systém vice problematické. Piikladem miiZzeme uvést znepfistupnéni hrani¢niho zafizeni,
zahlceni serveru nebo databdze a mnoha dalsi. Existuje velké mnozstvi typti DoS utok, proto

jsou uvedeny ty nejpouzivané;si.
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2.2.7 DoS

/I Memory/CPU/Disk/IO oriented
bugs in applications

PDoS (Permanent)
Firmware bugs
Bruteforcing application/function
Exploits/Vulnerabilities
R-U-Dead-Yet? (RUDY)
Slowloris
Application/Presentation J Slow Read
DNS & DNSSEC Amplification
Billion Laughs (XML Bomb)
Fork bomb
SQL Wildcard
DHCP IP pool depletion
ReDoS (regular expression)

LAND

SYN Flood

LDoS (Low-rate)

Teardrop
= = Transport
DoS ckall ion TR P2P attack
communication layers Nuke

DRDoS (Reflection)

// Bandwidth-saturating floods
Internet/IP ) ICMP/Ping Flood, Smurf, Ping of Death

Fraggle attack (UDP)

Data Link | ARP spoofing

Physical destruction of infrastructure device
Physical
TR Unplugging of the network or power cable

Obrazek 8 Seznam DoS utoku dle vrstev

Zdroj: (Security-portal, 2013)

e Zaplava TCP SYN paketi
Z pocatku utoku vypadd komunikace mezi Uto¢nikem a napadenym systémem
bezproblémoveé. Uzivatel otevie spojeni TCP a posle na dany server SYN zpravu, ktery
odpovi SYN-ACK wuzivateli a nasledn¢ potvrdi spojeni ACK. Na rozdil od vytvofeni
kompletniho spojeni je napadané zatizeni zasypano ,,na ptl* otevienym spojenim, které vede
k nepouzitelnosti zafizeni.

e Smrtici ping (Ping of death)
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Piikaz ping se nejCastéji vyuzivd k otestovani konektivity zafizeni. Ping ma
maximalni velikost packetu 65536 bajtii u protokolu IP. Této vlastnosti je mozné vyuzit
poslanim piili§ velkého paketu. Tato hrozba miize vést k naslednému padu zatizeni, které na

ping reaguje. Hrozba tohoto typu je uz vice mén¢ zastarala.

2.2.8 DDoS
e TFN (Tribe flood Network)

Nastroj pro synchronizaci utoki DoS od vice pocitaci. Tim se stdva obrana proti této

a preposild informace na zatizeni dostupné k utoku, které vytvoii DoS utok.
e Stacheldraht

Némecky pojmenovand hrozba s prekladem ,,0stnaty drat™ je kombinaci vice druht
DoS utokli, mezi néZ patii 1 TFN. Hlavni rozsitenim od TFN je pouZiti Sifrovani. Samotny
proces exploitace je rozdelen na dva druhy krokd. V prvnim se inicializuje komunikace
s ostatnimi pocitaci, kteté budou tvofit utok. Druhou ¢asti je DoS utok na jeden nebo vice
cil. Vyuziti vice cilii je vhodné naptiklad pro napadeni hrani¢nich zafizeni sit€¢ nebo pro

vyuZiti vice proxy bran pro lepsi zabezpeceni.

2.2.9 Zkoumdani sité
V prvni ¢asti utoku na sit’ je pro hackera dilezité védét o siti co nejvice informaci,

proto je potfeba prozkoumat sit’. Kazd4 nova informace muize vést k novym napadnutelnym
cestam systému. Nejvyuzivanéj$i techniky pro prizkum jsou skenovéani portl, rozesilani

ptikazl ping a komunikace s DNS.

2.2.10 Packet Sniffing

Packet Sniffing neboli sledovani paketd, je softwarovy nastroj umoziujici sledovat
béZici pakety v siti. Sniffery mohou slouzit jak uZ pro hackery, tak i pro administratory pro
zvyseni zabezpeceni své sité. Funkce analyzovéni sitového provozu pracuje na principu
sitového adaptéru nastaveného do promiskuitniho rezimu, zachytava pakety a odesila je
pouzitému softwaru, ktery dokaze odposlechnout komunikaci. Tim se Uto¢nik mize dostat

K citlivym informacim, zvlasté uzivatelskym logintim a hesltim.

2.2.11 Promiskuitni mod
Sitova karta pfijima vSechnu komunikaci na siti, aniz by feSila MAC adresu cilového

zafizeni.
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2.2.12 Utoky na hesla

Existuje vice zpusobl, jak muze hacker ziskat citlivé udaje. Hesla se mohou
vyskytovat v hashové podobé, ktera nabizi lepsi zabezpeceni nez hesla ulozend v klasické
textové podobé. Udelem této asti je ziskani uzivatelskych hesel, aby se hacker mohl vydéavat

za opravnéného uzivatele.

2.2.13 ﬁtoky hrubou silou (brute force attack)
Jedna se o zplsob expoiltace bez védomosti Sifry zaheslovani. Mezi tyto zpisoby

muzeme zafadit jak uz vytvofeni zadnich vratek, tak i1 predevSim testovani moznych

kombinaci. Uto¢nik se snazi vyhnout uzivatelskému ovéieni.

2.2.14 Utoky piesmérovani portit
Principem pfesmérovani portd je zpiistupnéni komunikace ptes firewall a pfenaseni

dat, ktera by firewall zablokoval. K této technice je vSak nutny piistup zatizeni pfipojeného

do napadané sit¢.

2.2.15 Trojsky ki
Nazev odpovidajici fecké baji predstavuje podobny princip pii dobiti Troji. Trojsky

ktn je skodlivy software, ktery se tvari jako uzivatelem nebo systémem pouzivana aplikace.
Exploitace udavaného typu mé mnoho podob, kterych je pouzito pii popisovanych utocich.
NejcastéjSim rozsifovanim trojskych koni byva otevieni neovétenych ptiloh e-mailové posty
nebo piistupem na webové stranky, které obsahuji Skodlivy obsah. Jak uz bylo feceno, Siroké
vyuziti je mozné rozd¢€lit mezi 4 zékladni rozdéleni tykajici se vzdaleného pftistupu, hledace

hesel, keyloggery a v neposledni fad¢€ aplikace s destruktivnim ptistupem k zatizeni.[ 3, 19]

2.3 Aplikace pro penetracni testovani
2.3.1 Hping3

Hping je testovaci nastroj vyuzivajici TCP, UDP, ICMP a RAW-IP protokoly. I ptes
hlavni ucel analyzy zabezpec€eni je vétSinou uzivatelli pouzivan k napadeni zatfizeni. Hping
dale nabizi pokrocilé skenovani portil, testovani firewallu ¢i sit€ pomoci riiznych protokol
a dalsi.

Podporované platformy jsou: Linux, FreeBSD, NetBSD, OpenBSD, Solaris, MacOs
X, Windows.[24]
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2.3.2 Nmap

Sitovy skener pro hledani aktivnich zafizeni v siti. Obrovskou vyhodu Nmapu tvoii
pfedem definovana pravidla ke zjistovani informaci ze sledované sité. Na rozdil od ostatnich
programul pouzivajicich jednoduché pingy k rozeznani aktivnich zatizeni Nmap bere ohled na
rizné stavy siti, v€etné zahlceni sité ¢i kolisani latence. Postupem cCasu se aplikace rozrostla
do urovné¢ komplexniho nastroje. Posledni verze dokaze urcit operacni systém nalezeného
zafizeni, verze a nazvy sluzeb, dobu od pusténi systému i typy zatizeni.

Grafickou nadstavbu tvofi tzv. Zenmap.

Mezi podporované platformy patii: Linux, Solaris, BSD, Windows, MacOS X,
AmigaOSs. [8]
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3 SNORT

weve

distribuce spolecnosti Sourcefire. Aplikace Snort v zdkladnim rezimu pracuje jako NIDS
(Network Intrusion Detection System), ktery je podporovany i na platformach Windows.
V rezimu IDS umoznuje pouze detekovat veskerou komunikaci, kterd bude zobrazovana dle
pravidel nebo rozpoznanych anomalii. Zptsob kontroly prvki pouZzitim seznamu pravidel se
nazyva signature-based. Dal§im podporovanym rezimem je NIPS (Network Intrusion
Prevention System) pracujici v inline modu, ktery umoznuje nejen detekovat, ale také
blokovat nepovolenou komunikaci. Spravné pouziti Snort IPS vyzaduje vice rozhrani
s uc¢elem prochdzeni veskeré sledované komunikace skrze IPS/IDS zatizeni.

Sourcefire se zaméfuje na bezpeCnostni prvky a nabizi komeréni zpracovani
zabezpeceni jak na hardwarové, tak softwarové urovni.

Detekce a prevence na zdklad€ pravidel vyzaduje casto aktualizované signatury
vydavané tymem VRT (Vulnerability Research Team) z téze spolecnosti. Spolecnost
Sourcefire nabizi k dispozici fadu pravidel, které spadaji pod placenou licenci. K dispozici
jsou 1 neplacené signatury, které jsou implementovany ke star§im verzim nebo novéjsi
s menSim pokrytim bezpe¢nostnich hrozeb. Signatury vyvijené pro Snort jsou velice Casto
pouzivany pro fadu dalSich IDS systéma.

Jedna se o softwarové nejpouzivangjsi IDS/IPS systém po celém svéte.

3.1 Rozdéleni:

Systém je mozné rozdélit do 4 skupin, dle zakladnich funkei.

3.1.1 Sniffer

Slouzi k zachytavani veskerych paketli probihajicich pfes dané rozhrani. Sniffer
aplikaci mizeme na internetu najit nespocetné mnozstvi, jelikoz jsou hlavnim kli¢em

k bezpecnostnim hrozbam. At uz pouzitim administratora, tak i hackera.

3.1.2 Preprocessor
Funkce nutné pro praci s pakety zafizuje preprocessor. Dekodovanim protokolii na

vysSich vrstvach napomahéd k plynulej§imu srovndvani paketi. Hlavnim ucelem miizeme
oznacit uspotfadani dat do proudi, dle jednotlivych vrstev ISO/OSI modelu, a tim i znacné

zrychlit funkcionalitu systému.
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3.1.3 Detection

vvvvvv

se signaturami a nasledné vyhodnocena podle predem ur¢enych krokt. Od propusténi paketu
a ulozeni do databaze pies odeslani pozadavku na pieposlani nového paketu az po blokovani

systemem IPS.

3.1.4 Output

Ptehlednost o veskerém déni aplikace Snort se stara posledni funk¢ni vrstva. Defaultni
logovani je mozné rozsifit o fadu doplikt. Ukladani do databaze patii mezi nejcastéjsi pouziti
Snortu v rozsahlejSich pracovnich oblastech. K dispozici jsou i webové nadstavby jako je

napiiklad Snorby umoznujici pres webovy prohlize¢ dostate¢nou kontrolu nad systémem.

3.2 Instalace
Dulezitym krokem je vybér opera¢niho systému podporujici spravnou funkénost

softwaru Snort a vybérem rezimu pouziti jako IDS nebo IPS. Uvedeny postup je urcen

a otestovan operanim systémem Ubuntu.

3.2.1 StaZeni
Aplikace Snort je multiplatformni. Na oficialnich strankach jsou dostupné odkazy na

uvedeny software pro unixové distribuce, ale také pro Windows. Jednoduchou instalaci pro
OS Windows muzeme dosdhnout kvalitniho IDS systému. Neni zde potieba instalace
dodate¢nych knihoven, jelikoZ jsou v instalaci implementovany. Hlavni nevyhodou Snortu
instalovanym na Windows je neschopnost aplikace pracovat v inline rezimu. Neni doposud
implementovan, a tak mtize pracovat pouze jako IDS.

StaZeni aplikace je mozné na oficidlnich strankdch www.snort.org nebo piikazem na

platformé Ubuntu.

wget https://snort.org/downloads/snort/snort-2.9.7.2.tar.gz

3.2.2 Instalace knihoven
V zakladu jsou potfebné nastroje pro sestaveni programu. Bali¢ek build-essentials je

mozné nainstalovat nasledujicim ptikazem:

sudo apt-get install -y build-essentiall

Snort vyzaduje fadu dodatecnych knihoven potiebnych pro beh programu jako IPS.
Dostupné v repozitéafich pro Ubuntu:

pcap (libpcap-dev)

PCRE (libpcre3-dev)
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Libdnet (libdumbnet-dev)
sudo apt-get install -y libpcap-dev libpcre3-dev libdumbnet-dev]

Vytvoteni slozky snort_src pro piehlednost instalovanych balika.

mkdir ~/snort_src

cd ~/snort_src

Knihovna flex potfebna pro inline mod.

sudo apt-get install -y bison flex

DAQ (Data AcQuisition Library)
StaZeni a instalace posledni verze DAQ je moZzné ze stranek Snort. Nasledné kroky

umozni stazeni a instalace knihovny DAQ. Doposud nejnovéjsi verzi je 2.0.4.

wget https://www.snort.org/downloads/snort/dag-2.0.4.tar.gz
tar -xvzf dag-2.0.4.tar.gz

cd dag-2.0.4

Jconfigure

make

sudo make install

3.2.3 Instalace Snort
Upozornéni: v piipadé€ instalace star$i verze je potieba ovétit kompatibilitu knihoven

S pouzitou verzi aplikace.

Instalace dodate¢né knihovny zlibig.

sudo apt-get install -y zlib1g-dev

Pokud jste doposud nestdhli instalaci Snort, pokracujte nasledujicimi dvéma tadky.

V opacném piipadé tento krok pieskocte.

cd ~/snort_src

wget https://www.snort.org/downloads/snort/snort-2.9.7.2.tar.gz

tar -xvzf snort-2.9.7.0.tar.gz
cd snort-2.9.7.0

Jconfigure --enable-sourcefire
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make

sudo make install

Aktualizace knihoven. V piipad¢ preskoceni aktualizaci nasleduje pfi spusténi aplikace

chybové hlaseni.

sudo Idconfig

sudo In -s /usr/local/bin/snort /usr/shin/snort

Ov¢éreni nainstalovanych Casti je mozné piikazem:

sudo snort -V

Vytvoteni slozky s pravidly, do které je potieba zkopirovat konfigura¢ni soubor snort.conf
a do slozky rules staZzené signatury. Signatury lze instalovat pomoci softwaru Oinkmaster

nebo manudlnim zplisobem.

mkdir /snort/

mkdir /snort/rules

Pted spusténim je nutné nastavit iptables pro fazeni komunikace do front

Jiptables -A INPUT -j QUEUE
Jiptables -A FORWARD -j QUEUE

3.2.4 Konfigurace zakladniho souboru
Konfigura¢ni soubor snort.conf je rozdélen do urCitych krokt. VétSina dilezitych

a pouzivanych konfiguraci je uvedena v konfiguratnim souboru pouze za komentujicim
znakem #.
e Nastaveni proménnych pro sit’
Proménné #var HOME NET any slouZi pro urceni adresy sité, kterd je kontrolovana
IDS/IPS zatizenim. Ukazatel any urcuje analyzu veskeré dostupné komunikace. Pro snimani

pakett sité lze nastavit pfimo adresou sit¢.

var HOME_NET 192.168.1.0/24

Dalsi proménnou je #var RULE PATH /cesta/ umoziujici definovat zékladni cestu

k dalsim konfigura¢nim souboriim a signaturam.

Var RULE_PATH /snort/rules/

35




e Konfigurace preprocessoru
Velice Siroka konfiguracni cast obsahujici SID popisujici typ analyzovaného toku,
nastaveni upozornéni a dalsi. Pro zékladni konfiguraci neni potfeba ménit.
e Konfigurace vystupnich plugina
Nastaveni logti, ukladani do soubort.
e Dodatecna konfigurace
Moznost ignorovani urcitych portl, které neni tfeba analyzovat.
e Nastaveni pravidel
Nejdulezitejsi casti konfiguracniho souboru je pfistup pravidel pouzitych k provozu.
Pouzity odkaz RULE PATH v prvnim kroku uvadi umisténi signatur.
Prvnim uvedenym pravidlem je local.rules, ktery se pouziva pro vlastni nastaveni

pravidel.
3.2.5 Spusténi a zdakladni parametry

— A rychly vypis upozornéni

— b logovani paketti vyuzitim tcpdump

— ¢ cesta k zakladnim pravidlam.

— d zahozeni paketl aplikacni vrstvy

— D spusténi Snortu na pozadi

— F nacteni filtr

— hnastaveni domaci sité

— I nastaveni pouzitého interface

— Klogovaci méd

— llogovani do slozky

— M uklédani upozornujicich zprav do logu

— N vypnuti logu, upozornujici zpravy potad pracujici
— p vypnuti médu Sniffovani

— Q zapnuti v inline médu

— T testovaci mod

— U pouziti ¢asovych znamek

— 'V zobrazeni verze a instalovanych pottebnych balickl
— y pfidava rok do logu a upozornéni

Parametry knihovny DAQ (daq afpacket| ptedaji programu zdroj paketa.

Vybér Fdaq-mod inline\ zptistupni rezim v inline modu a tedy moznost funkce IPS.
Samotné spusténi v inline modu jako IPS

sudo snort -c /snort/snort.conf -A console -y -i ethO:ethl —daq afpacket —dag-mod inline -Q

Parametrem -c je nastavena cesta k souboru se zdkladni konfiguraci snort.conf. Kazdé
zafizeni ma individualni cestu dle umisténi. [26, 27]
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3.3 Tvorba vlastnich pravidel
Snort pouziva velice flexibilni jazyk pro tvorbu vlastnich pravidel. Vétsina pravidel je

tvofena jednim fadkem. Kazdé¢ pravidlo je rozdéleno na dvé c¢asti. Prvni hlavickova cast
obsahuje zpisob piistupu k paketiim, pouzity protokol, zdrojovou a cilovou adresu s maskou
a v neposledni tadé vstupni i vystupni ¢isla porti. Druhd sekce pravidel je nastavovaci
obsahujici oznamujici zpravy, ¢asti zkoumanych paketli a znaceni typti komunikace.

Priklad:

alert icmp any any — 192.168.1.0/24 any (msg:*“Prichozi ping zaznamenan*;)

Vyse uvedené pravidlo oznamuje vesSkerou komunikaci icmp protokolu na sit
192.168.1.0/24 na jakykoliv port. V logu se objevi IP adresa, ze které je posilany ping
S oznamujici zpravou.

Hlavickova cast pravidel popisuje kdo, kde, jaky paket a jakym zplisobem
ho zpracoval.

Prvni fetézec oznacuje akci vyvolanou pii detekovani paketu. Pravidla pro Snort v IDS
rezimu jsou témeér shodnd s rozdilem, Ze IPS umoziiuje odmitnuti ¢i blokovani paketl na

rozdil od IDS.

3.3.1 Moziné reakce na pakety:
e alert Vygeneruje upozornéni na vybrany paket a uvede jej do logu.

e log Pfida informaci do logu.

e pass Ignoruje paket.

e activate Upozorni a piepne na dals$i dynamické pravidlo.

e dynamic Necinny, dokud neni pfedem vyuzito aktivni pravidlo. Nasledné se
pouziva log.

e Drop Zablokuje paket a ulozi informaci do logu.

e Reject Zablokuje paket, ulozi do logu a pokud se jedna o TCP nebo ICMP
protokol je zazddano o resetovani komunikace.

e Sdrop Zablokuje paket bez logovani.

3.3.2 Protokoly

Retézec nasledujici po reakci na paket uréuje, jaky typ komunikace méa Snort

analyzovat. Zakladni protokoly schopné detekovat jsou TCP, UDP, ICMP a IP. Dle
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dostupnych informaci bude nasledujici verze umoznovat detekovat protokoly ARP, IGRP,

GRE, OSPF, RIP a dalsi.

3.3.3 IP adresy a porty

Po vybéru protokolu nasleduje IP adresa sité nebo zafizeni, z kterého je komunikace
vysilana. V ptipadé piijeti veskerych informaci, nehledé na IP adresu, lze nahradit slovem
»any*“. Po zdrojové IP adrese nasleduje zdrojovy port, ktery je také mozny nahradit slovem
»any“. U zdrojovych portii se obvykle tento fetézec nechdva na hodnoté ,,any*, protoze
rozesilat pakety z riznych portl neni nijak slozité.

Stejna pravidla jako u zdrojovych adres a portil plati i pro cilova. Konfiguraci téchto
informaci zna¢né zpiehlednime sledovany provoz.

13

Pouzitim negace ve tvaru ,,!* je moZzné invertovat pravidla ¢i rozsah adres.
Mezi zdrojovymi a cilovymi informacemi jsou umistény ukazatele urcujici smér

komunikace (<-, —,<>).

Drop tcp !192.168.1.0/24 any — any any(msg:“TCP spojeni z adresy sité¢ bylo zablokovano
192.168.1.0;)

3.3.4 Hlavni stavy pravidel
Slouzi k uptesnéni pravidel, dle kterych je reagovano na ptijaty paket.

e msg Nastaveni zpravy zobrazené pii vypisu nebo ulozeni do logu.

msg:“Tato zprava bude zobrazena.*;

e sid Parametrem sid jsou oznacovany pravidla. Pfi pouziti velkého mnozstvi
pravidel je mozno ptehlednéji kontrolovat komunikaci na zakladé jednoho
pravidla. Identifikacni Cisla jsou rozdélena do rozmezi:
<100 Rezervované pro budouci pravidla
100-999999 Pouzita identifikacni Cisla spolecnosti Sourcefire.

>=1000000 Urc¢ena pro vlastni pravidla.

Sid:*“1000008 ;

e rev Kli¢ové slovo rev upfesnuje o jaké pravidlo se jednd. Spole¢né pouzivané
s atributem ,,s1d*.
Tvorba dodatecny pravidel je prakticky nekone¢nd. Kombinaci rtznych druht

zabezpeceni a veskerych dostupnych parametrii lze dosdhnout kompletniho piehledu nad
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veskerou komunikaci v siti. Soupis veSkerych rozSitfujicich parametrli 1ze najit v oficidlnim
manualu.

Ptiklad jednoduchého zablokovani ptistupu na webovou stranku seznam.cz.

drop tcp any any -> any any ( content:"www.seznam.cz ;msg:"Pokus o pristup na stranku

www.seznam.cz zamitnut"; sid:10000006; rev:1;)

[ 27]
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http://www.seznam.cz/

4 TESTOVANI

Pravidla pouzivana IDS a IPS zafizenimi jsou zna¢né rozsdhld a striktni
I v nejzakladngjsi volné Sititelné verzi. Proto se zaméfime na detekovani veskerého pristupu

naslednym vytvotenim vlastnich pravidel.

4.1 Praktické pouziti Hping3
4.1.1 IPS uvniti sité

Umisténi prevencniho systému za firewall do wvnitini sit€¢ umozni sledovani
komunikace propusténé do interni ¢asti.

root@kali: ~

File Edit Wiew Search Terminal Help
4 pa '
rtt mir

HPING
hping in

Obrazek 9 Hping3 z pohledu uto¢nika.
Zdroj: viastni

Pouzitim aplikace Hping3 jsme docilili zaplaveni zatfizeni TCP pakety, kterym bylo
obsazeno 92% sitového provozu béhem par vtefin.

Sitovy provoz prochazejici ptes Snort bez blokujicich signatur podobné jako IDS
detekoval veSkery provoz generovany uto¢nikovou aplikaci, ktery postupné generoval TCP
pakety ze vSech porti. Pakety prochazely zatfizenim v fadu milisekund na port 80, a tim

dochézelo ke zpomalenym reakcim zatizeni.
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05/083/15-19:09:33.194839
05/03/15-19:09:33.194846
05/03/15-19:09:33.194854
05/083/15-19:09:33.194861
05/03/15-19:09:33.194905
3.194927

05/083/15-19: 33.195200
085/03/15-19:69:33.195228
B5/63/15-19: 33.195236
05/083/15-19:09:33.195243
085/03/15-19:69:33.195251
05/03/15-19:09:33.195258
05/083/15-19:09:33.195265
B85/03/15-19:69:33.195273
:33.1952880

05/083/15-19: 33.195295
B85/03/15-19:69:33.195331
05/03/15-19:09:33.195616
05/083/15-19: 33.195636
05/03/15-19:09:33.195644

05/03/15-19:09:33.195666
05/03/15-19:09:33.195675
05/083/15-19:09:33.195683
085/03/15-19:09:33.196025
B5/63/15-19: 33.196046
05/083/15-19:09:33.196053
05/03/15-19:09:33.196060
05/03/15-19:09:33.196068
05/083/15-19:09:33.196075
05/03/15-19:09:33.196083
3.196106

05/083/15-19: 33196135
05/03/15-19:09:33.196435
B5/63/15-19: 33.196455
05/083/15-19:09:33.196463
05/03/15-19:09:33.196470
05/03/15-19:09:33.196478
05/03/15-19:09:33.196485
05/03/15-19:09:33.196492
:33.196499

05/03/15-19: 33.196521
05/03/15-19:09:33.1965560
05/03/15-19:09:33.196856
05/03/15-19:09:33.196882
05/03/15-19:09:33.196894

33.196932

:33.196948
085/03/15-19:09:33.196955
05/03/15-19:09:33.196962
05/03/15-19:09:33.196970
05/03/15-19:09:33.197006
05/03/15-19:09:33.197268

[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]
[1:1000605:0]

[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priorit

[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priorit

[Priorit

[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:

[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priorit
[Priorit
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priorit

[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:

192.168.1.1B7:55819
192.168.1.187:55820
192.168.1.187:55821
192.168.1.1B7:55822
192.168.1.187:55827
192.168.1.187:55830
192.168.1.187:55831
192.168.1.187:55832
192.168.1.187:55833
192.168.1.187:55834
192.168.1.187:55835
192.168.1.187:55836
192.168.1.187:55837
192.168.1.187:55838
192.168.1.187:55839
192.168.1.187:55841
192.168.1.187:55846
192.168.1.187:55847
192.168.1.187:55848
192.168.1.187:55849
192.168.1.187:55850
192.168.1.187:55851
192.168.1.187:55852
192.168.1.187:55853
192.168.1.187:55854
192.168.1.187:55863
192.168.1.187:55864
192.16B.1.1B7:55865
192.168.1.187:55866
192.168.1.187:55867
192.168.1.187:55868
192.168.1.187:55869
192.168.1.1B7:55872
192.16B.1.1B7:55B76
192.168.1.187:55879
192.168.1.187:55880
192.168.1.187:55881
192.168.1.187:55882
192.168.1.187:55883
192.168.1.187:55884
192.168.1.187:55885
192.168.1.187:55886
192.168.1.187:55889
192.168.1.187:55893
192.16B.1.1B7:55895
192.16B.1.1B7:55896
192.168.1.187:55897
192.168.1.187:55898
192.16B.1.1B7:55899
192.168.1.187:55900
192.168.1.187:55901
192.16B.1.1B7:559682
192.168.1.187:55903
192.168.1.187:55904
192.16B.1.1B7:55985
192.168.1.187:55910
192.168.1.187:55913

192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80

Obrazek 10 Detekce utoku z rozdilnych porti.
Zdroj: viastni

Po uspésné detekci napadeni je potieba pouzit nebo vytvofit vhodnou signaturu pro
blokovani Utoku. K tomu to kroku je jiz pottebné nastaveni IPS v rezimu inline, aby bylo
mozné ,,zahodit* paket nespliujici pravidla.

Vytvofenim jednoduché signatury je blokovan opétovny utok a pakety se nesifi
k napadenému zaiizeni. Utoénik mtize volit utok z jiné adresy & portu. V tom piipadé je

vhodné pouziti komercnich signatur nebo vice definovat vlastni pravidla.

drop tcp 192.168.1.187 any -> any 80 (msg:"TCP attack packet dropped";sid:1000005;)

Pouzitim defaultnich signatur dosahneme stejného vysledku.
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85/83/15-19:14:56
85/83/15-1
85/83/15-1

95/03/15-19:14:56.

.303198

303611
304021
304431
304840
304926
305659
306069
306479
306888
307294
307707
308117
308526
308936
309022
309754
310165
310575

.310984

311069
311802

.312213

312622
313032
313121
313851
314262
314670
315080
315173
315906
316309
316718
317127
317213
317946
318356
318766
319175
319261
319994
320405
320814

.321224

321309
322043
322453
322862
323271
323357
324090
324500
324910
325319
325405
326139

[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]

[1
[1
[1

:1800005:0]
:1000005:08]
:1000005:0]

[1:1000005:0]

[1
[1
[1
[1
[1
[1
[1
[1
[1
[1
[1
[1
[1
[1
[1
[1
[

[1
[1
[

[1
[1
[

[1
[1
[1
[1
[1
[1
[1
[1
[1
[1
[

[1
[1

:1000005:08]
:1000005:0]
:1800005:0]
:1000005:0]
:1000005:0]
:1800005:0]
:1000005:0]
:1000005:0]
:1800005:0]
:1000005:0]
:1800005:0]
:1000005:08]
:1000005:0]
:1800005:0]
:1000005:08]
:1000005:0]

000005:0]
:1000005:0]
:1000005:0]

000005:0]
:1000005:0]
:1000005:0]

000005:08]
:1000005:0]
:1800005:0]
:1000005:08]
:1000005:0]
:1800005:0]
:1000005:08]
:1000005:0]
:1800005:0]
:1000005:0]
:1000005:0]

000005:0]
:1000005:0]
:1000005:0]

[1:1800005:0]

[1
[1
[1
[1
[

[1
[1
[

[1
[1

[

[1
[1
[1
[1
[1

:1000005:0]
:1800005:0]
:1000005:08]
:1000005:0]

000005:0]
:1000005:0]
:1000005:0]

000005:0]
:1000005:0]
:1000005:0]

000005:0]
:1000005:0]
:1000005:0]
:1800005:0]
:1000005:0]
:1800005:0]

attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack
attack

packet
packet
pac

packet
packet
pac

packet

pac
packet

packet
packet

packet
packet
pac

packet
packet
pac

packet

pac
packet

packet

packet
packet

packet
packet
pac

packet
packet
pac

packet

dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped
dropped

[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:

8]
]
0]
8]
0]
0]
8]
0]
0]
e]
0]
0]
8]
0]
8]
]
0]
8]
0]
0]
8]
0]
0]
e]
0]
0]
8]
0]
8]
]
0]
8]
0]
0]
8]
0]
0]
e]
0]
8]
8]
0]
8]
]
0]
8]
0]
0]
8]
0]
0]
e]
0]
8]
8]
0]
8]

Obrazek 11 Zahozeni TCP paketi

192.168.1.187:392
192.168.1.187:407
192.168.1.187:424
192.168.1.187:440
192.168.1.187:456
192.168.1.187:472
192.168.1.187:488
192.168.1.187:504
192.168.1.187:520
192.168.1.187:536
192.168.1.187:553
192.168.1.187:568
192.168.1.187:585
192.168.1.187:601
192.168.1.187
192.168.1.187
192.168.1.187
192.168.1.187
192.168.1.187
192.168.1.187
192.168.1.187:713
192.168.1.187:729
192.168.1.187:746
192.168.1.187:762
192.168.1.187:778
192.168.1.187:794
192.168.1.187:810
192.168.1.187:826
192.168.1.187:842
192.168.1.187:858
192.168.1.187:874
192.168.1.187:890
192.168.1.187:907
192.168.1.187:923
192.168.1.187:939
192.168.1.187:955
192.168.1.187:971
192.168.1.187:987
192.168.1.187:1003
192.168.1.187:1019
192.168.1.187:1035
192.168.1.187:1051
192.168.1.187:1068
192.168.1.187:1084
192.168.1.187:1100
192.168.1.187:1116
192.168.1.187:1132
192.168.1.187:1148
192.168.1.187:1164
192.168.1.187:1180
192.168.1.187:1196
192.168.1.187:1212
192.168.1.187:1229
192.168.1.187:1245
192.168.1.187:1261
192.168.1.187:1277
192.168.1.187:1294

192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.17 0
192.168.1.173:80
192.168.1.173:80
192.168.1.17 0
192.168.1.173:80
192.168.1.173:80
192.168.1.17 0
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.17 0
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80
192.168.1.173:80

Zdroj: vlastni

4.1.2 Umisténi mimo sit’
Umisténim IPS zafizeni pfed router bylo oSetfeno napadeni smérovace. Pti testovani
domaciho =zafizeni od spolecnosti TP-Link se podafilo v mziku shodit cely router.
Nedostupnost zafizeni trvala do doby zapnuti blokovaciho rezimu. Bez pteruseni uto¢nika by

bez uvedenych bezpecnostnich zasahti nebylo zatizeni schopné dospét do pracovniho rezimu.

4.2 Praktické pouziti NMAP

Aplikace slouzici k detekovani prvki v siti. NMAP pouzZiva velké mnozZstvi zplsobd,
které je Snort neschopen detekovat. Pies veSkerou blokaci paketl byl schopen zjistit aktivni

zafizeni.
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Obrazek 12 Skenovani aktivnich zafizeni pomoci UDP protokolu.

Zdroj: viastni
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ap scan report for kali.lan (192
st is up.

wead data files from:
ap done: C

Obrazek 13 Skenovani vyuzitim DNS

Zdroj: vlastni
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05/03/15-19:23:03.816511
05/03/15-19:23:03.816521
05/03/15-19:23:03.816529
05/03/15-19:23:03.816538
05/03/15-19:23:03.816547
05/03/15-1 3:03.816556
05/03/15-19:23:03.816567
05/03/15-19:23:03.816576
05/83/15-19:23:03.816585
05/03/15-19:23:03.816595
05/03/15-19:23:03.816605
05/03/15-19:23:03.821000
05/03/15-19:23:03.821036
05/03/15-19:23:03.821413
05/03/15-19:23:03.821435
©5/03/15-19:23:03.821445
05/03/15-1 3:03.821455
05/03/15-19:23:03.821465
05/03/15-19:23:03.821474
05/03/15-19:23:03.821483
05/03/15-19:23:03.821493
05/03/15-19:23:03.821502
05/03/15-19:23:03.821512
05/83/15-19:23:03.821522
05/03/15-19:23:03.821531
05/03/15-19:23:03.821541
©5/03/15-19:23:03.821550
05/03/15-1 3:03.821560
05/03/15-19:23:03.821569
05/03/15-19:23:03.821578
05/03/15-19:23:03.821589
05/03/15-1 3:03.821598
05/03/15-19:23:03.821832
05/03/15-19:23:03.821851
05/83/15-19:23:03.821860
05/03/15-19:23:03.821870
05/03/15-19:23:03.826215
05/03/15-19:23:03.826249
05/03/15-19:23:03.826650
05/03/15-19:23:03.826690
05/03/15-19:23:03.826707
05/03/15-19:23:03.826718
05/03/15-1 3:03.826729
05/03/15-19:23:03.826738
05/03/15-19:23:03.826748
05/83/15-19:23:03.826757
05/03/15-19:23:03.826766

Textovy editor :03.826775
95/03/15-19:23:03.826785
05/03/15-1 3:03.826794
05/03/15-19:23:03.826803
05/03/15-19:23:03.826812
©5/03/15-19:23:03.826821
05/03/15-1 3:03.827046
05/03/15-19:23:03.827065
05/03/15-19:23:06.205925
05/03/15-19:23:07.509084

[Priority:

[Priority:

[Priority:

[Priority:

[Priority:

[Priority:

[Priority:

[Priority:
1 [Priority:
1 [Priority:
1 [Priority:
1 [Priority:
1 [Priority:
1 e [Priority:
1 [Priority:
1 [Priority:
1 [Priority:
1 [Priority:
1 [Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
1 [Priority:
1 [Priority:
1 [Priority:
1 [Priority:
] [Priority:
1 < [Priority:
] o
1
1
1
1

[1:1000008:0

1
[1:10000088:0]

[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
[Priority:
1 [Priority:
1 [Priority:
1 e [Priority:
1
1

[1:1000008:0

[Priority:
[Priority:

192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53403
192.168.1.187:53410
192.168.1.187:53411

Obrazek 14 Zahozeni paketh pii skenovani sité
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192.168.1.173:548
192.168.1.173:9
192.168.1.173:2001
192.168.1.173:873
192.168.1.173:119
192.168.1.173:5060
192.168.1.173:13
192.168.1.173:26
192.168.1.173
192.168.1.173

192.168.1.173
192.168.1.173:49156
192.168.1.173:3128
192.168.1.173:8008
192.168.1.173:49153
192.168.1.173:990
192.168.1.173:4899
192.168.1.173:1118
192.168.1.173:514
192.168.1.173:49154
192.168.1.173:5666
192.168.1.173:5051
192.168.1.173:2717
192.168.1.173:543
192.168.1.173:1026
192.168.1.173:7
192.168.1.173:513
192.168.1.173:389
192.168.1.173:106
192.168.1.173:49155
192.168.1.173:3986
192.168.1.173:646
192.168.1.173:5357
192.168.1.173:1029
192.168.1.173:88
192.168.1.173:5101
192.168.1.173:1028
192.168.1.173:5009
192.168.1.173:5000
192.168.1.173:32768
192.168.1.173:8009
192.168.1.173:2000
192.168.1.173:1900
192.168.1.173:5631
192.168.1.173:631
192.168.1.173:5800
192.168.1.173:465
192.168.1.173:544
192.168.1.173:2049
192.168.1.173:6001
192.168.1.173:1027
192.168.1.173:2121
192.168.1.173:81
192.168.1.173:554
192.168.1.173:554

Zdroj: vlastni



©5/03/15-19:32:46.733087
©5/03/15-19:32:46.733092
©5/03/15-19:32:46.733092
©5/03/15-19:32:46.733095
©5/03/15-19:32:46.733095
©5/03/15-19:32:46.733098
©5/03/15-19:32:46.733098
85/03/15-19:32:46.733100
©5/03/15-19:32:46.733100
©5/03/15-19:32:46.733103
©5/03/15-19:32:46.733103
©5/03/15-19:32:46.733106
©5/03/15-19:32:46.733106
©5/03/15-19:32:46.733108
©5/03/15-19:32:46.733108
©5/03/15-19:32:46.733111
©5/03/15-19:32:46.733111
©5/03/15-19:32:46.733114
©5/03/15-19:32:46.733114
©5/03/15-19:32:46.733116
©5/03/15-19:32:46.733116
©5/03/15-19:32:46.80606!
©5/03/15-19:32:46.806066
©5/03/15-19:32:46.806475
©5/03/15-19:32:46.806475
©5/03/15-19:32:46.806480
©5/03/15-19:32:46.806480
©5/03/15-19:32:46.806484
©5/03/15-19:32:46.806484
©5/03/15-19:32:46.806487
©5/03/15-19:32:46.806487
©5/03/15-19:32:46.806490
©5/03/15-19:32:46.806490
©5/03/15-19:32:46.806493
©5/03/15-19:32:46.806493
©5/03/15-19:32:46.806496
©5/03/15-19:32:46.806496
©5/03/15-19:32:46.806498
©5/03/15-19:32:46.806498
©5/03/15-19:32:46.806500
©5/03/15-19:32:46.806500
©5/03/15-19:32:46.806503
©5/03/15-19:32:46.806503
©5/03/15-19:32:46.806505
©5/03/15-19:32:46.806505
©5/03/15-19:32:46.806508
©5/03/15-19:32:46.806508
©5/03/15-19:32:4

05/03/15-19:32:46.806513
05/03/15-19:32:46.806515
85/03/15-19:32:46.806515
05/03/15-19:32:59.447683
©5/03/15-19:32:59.447683
05/03/15-19:33:01.353878
05/03/15-19:33:01.353878

[Drop]
[Drop]
[brop]
[Drop]
[Drop]
[Drop]
[Drop]
[brop]
[Drop]
[Drop]
[Drop]
[Drop]
[brop]
[Drop]
[Drop]
[Drop]
[Drop]
[brop]
[Drop]
[Drop]
[Drop]
[Drop]
[brop]
[Drop]
[Drop]
[Drop]
[Drop]
[brop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]
[Drop]

[**]
[**]
[**]
[**]1
[**]
[**]
[**]
[**]
[**]1
[**]
[**]
[**]
[**]
[**]1
[**]
[**]
[**]
[**]
[**]1
[**]
[**]
[**]
[**]
[**]1
[**]
[**]
[**]
[**]
[**]1
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]

[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]
[1:1000008:0]
[1:1000007:0]

UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [*%*]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [*%*]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [*%*]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [**]
IP paket
UDP [*%*]

[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:28525

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:49163
[Priority: B8] {UDP} 192.168.1.187:64103 -> 192.168.1.173:49163

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:49
[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:49

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:6001
[Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:6001

[**] [Priority: 0] {UDP} 192.168.1.187:64103 -> 192.168.1.173:25931
[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:25931

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:1070
[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:1078

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:21104
[Priority: B8] {UDP} 192.168.1.187:64103 -> 192.168.1.173:21104

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:19504
[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:19504

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:19197
[Priority: 0] {UDP} 192.168.1.187:64103 -> 192.168.1.173:19197

[**] [Priority: 0] {UDP} 192.168.1.187:64103 -> 192.168.1.173:517
[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:517

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:45722
[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:45722

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:2002
[Priority: 8] {UDP} 192.168.1.187:641603 -> 192.168.1.173:2002

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:34758
[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:34758

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:10080
[Priority: 0] {UDP} 192.168.1.187:64103 -> 192.168.1.173:10080

[**] [Priority: 0] {UDP} 192.168.1.187:64103 -> 192.168.1.173:26407
[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:26407

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:41058
[Priority: 0] {UDP} 192.168.1.187:64103 -> 192.168.1.173:41058

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:30544
[Priority: @8] {UDP} 192.168.1.187:64103 -> 192.168.1.173:30544

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:49184
[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:49184

[**] [Priority: 0] {UDP} 192.168.1.187:64103 -> 192.168.1.173:407
[Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:407

[**] [Priority: 0] {UDP} 192.168.1.187:64103 -> 192.168.1.173:23
[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:23

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:48189
[Priority: 0] {UDP} 192.168.1.187:64103 -> 192.168.1.173:48189

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:40915
[Priority: 8] {UDP} 192.168.1.187:64103 -> 192.168.1.173:48915

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:18683
[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:18683

[**] [Priority: 0] {UDP} 192.168.1.187:64103 -> 192.168.1.173:16680
[Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:16680

[**] [Priority: 0] {UDP} 192.168.1.187:64103 -> 192.168.1.173:16433
[Priority: @] {UDP} 192.168.1.187:64103 -> 192.168.1.173:16433

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:17207
[Priority: 0] {UDP} 192.168.1.187:64103 -> 192.168.1.173:17207

[**] [Priority: ©] {UDP} 192.168.1.187:64103 -> 192.168.1.173:402
[Priority: B8] {UDP} 192.168.1.187:64103 -> 192.168.1.173:402

[**] [Priority: ©] {UDP} 192.168.1.187:64114 -> 192.168.1.173:20465
[Priority: @] {UDP} 192.168.1.187:64114 -> 192.168.1.173:20465

[**] [Priority: 0] {UDP} 192.168.1.187:64115 -> 192.168.1.173:20465
[Priority: ©] {UDP} 192.168.1.187:64115 -> 192.168.1.173:20465

Obrazek 15 Zahozeni IP a UDP paket pfi skenovani.
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Ptes detekovani a blokovéani IP paketh analyzujicich aktivni zafizeni v siti vCetné

otevienych portl byla aplikace schopné informace ziskat.

Scan Tools

Profile Help

Zenmap

Target: [192 168.1.0/24

v

Profile: | Quick scan

Command:

0s
i

Ho:

L -
#  Brablik-NtB.L:
#  BrablikUBU.lz

® ali

Scan

[hmap -T4 -F192.168.1.0/24

= nmap -T4 -F 192.168.1.0/24

Hosts || Services Nmap Output | Ports / Hosts  Topology Host Details Scans

NMEPp SCan report TOr Jarecrl.lan (1¥Z.10o.1.1)

PORT  STATE
22/tcp open
53/tcp open
80/tcp open
MAC Address:

ssh
ilan (192,
http

Nmap scan report for Brablik-NtB.lan (192.168.1.103)
Host is up (0.66849s latency).
95 filtered ports

Not shown:

domain

Host is up (8.0013s latency) .
Mot _shown: 37 closed ports
SERVICE

PORT STATE SERVICE

135/tcp
139/tcp
445/tcp  open
554/tcp  open
5357/tcp open

open
open

msrpc
netbios-ssn
microsoft-ds
rtsp

wsdapi

MAC Address: 60:EB:69:28:A7:F3 (Quanta computer)

Nmap scan report for BrablikUBU.lan (192.168.1,173)

64:66:B3:F9:37:50 (Tp-link Technologies CO.)

Details

C—

Filter Hosts

)]

Host is up (0.00024s latency).|

Not shown: 98 closed ports

PORT STATE SERVICE

139/tcp open netbios-ssn

445/tcp open microsoft-ds

HAC Address: 90:2B:34:32:CC:14 (Giga-byte Technology Co.)

Nmap scan report for kali.lan (192.168.1.187)
Host is up (0.000014s latency).
ALl 100 scanned ports on kali.lan (192,168.1.187) are closed

Nmap done: 256 IP addresses (4 hosts up) scanned in 6.20 seconds

Obrazek 16 Vysledny scan
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4.3 Pristup na webové stranky
IPS zafizeni nemusi slouzit pouze k detekci a néaslednému blokovani utokd.

Kombinaci pravidel je mozné dosdhnout komplexniho vyuziti. Ukdzkou si piedvedeme
blokovani pfistupu K webovym strankam. Toto pravidlo muze byt vyhodné pro administratory
za cilem zakazat uzivateliim pfistup k nepovolenym strankam.

Pravidlo zacinajici fetézcem ,,alert pouze upozorni administratora, z jaké IP adresy se

uzivatel snazi pfistupovat na stranku. Jako ptiklad si uvedeme piistup k ,,www.seznam.cz*.

alert tcp any any -> any any (content:"www.seznam.cz";msg:"Nepovoleny
pristup™;sid:100008;)

V piipadé¢ zablokovani ptistupu staci pouze zaménit ,,alert™ za ,,drop*.

drop tcp any any -> any any (content:"www.seznam.cz";msg:"Nepovoleny
pristup™;sid:100008;)

Po zablokovani domény pomoci IPS wuzivatel ztrdci mozZnost pfistupu k uvedené

strance.

.248921 [Drop] :100008: Nepovoleny pristup [Priority: .75.76.3:80 -> 192.168.1.173:46494
.248921 [Drop] :100008: Nepovoleny pristup [Priority: e 80 -> 192.168.1.173:46494
.259754 [Drop] :100008: Nepovoleny pristup [Priority: 1443 -> 192.168.1.173:36026
.274304 [Drop] :100008: Nepovoleny pristup [Priority: 1443 -> 192.
.288575 [Drop] :100008: Nepovoleny pristup [Priority: 1443 -> 192.
.304385 [Drop] :100008: Nepovoleny pristup [Priority: 1443 -> 192.
.318248 [Drop] :100008: Nepovoleny pristup [Priority: 1443 -> 192.
.334632 [Drop] :100008: Nepovoleny pristup [Priority: 1443 -> 192.
.348499 [Drop] :100008: Nepovoleny pristup [Priority: 1443 -
.363653 [Drop] :100008: Nepovoleny pristup [Priority: 1443 -
.374604 [Drop] :100008: Nepovoleny pristup [Priority: 1443 -
.398354 [Drop] :100008: Nepovoleny pristup [Priority: 1443 -
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Problem loading page - Mozilla FireFox

DAL EN I PAWE S . Problem loading page

@ https://www.seznam.cz v | |B~ Google a v 58 3+ A

@ The connection was reset
The connection to the server was reset while the page was loading.
= The site could be temporarily unavailable or too busy. Try again in a few moments.

= Ifyou are unable to load any pages, check your computer's network connection.

» If your computer or network is protected by a firewall or proxy, make sure that
Firefox is permitted to access the Web.

(Tyagain )

© Firefox automatically sends some data to Mozilla so that we canimprove your experience. Choose What IShare| x
Obrazek 18 Zablokovana uzivatelska sluzba

Zdroj: viastni
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ZAVER

Tato bakalafska prace byla vénovana penetratnimu testovani vyuzitim systémil pro
detekci a prevenci priniku. V zékladé byly pfedstaveny veskeré casti zabezpeceni pouzivané
béhem testovani.

Zprovoznéni prevencniho systému priniku byla stézejni ¢ast. I ptes kvalitni podporu
a zpracovani sitovych prvki spolecnosti Cisco bylo zvoleno softwarové feseni Snort od firmy
Sourcefire, ktera dava IPS voln¢ k dispozici. Nevyhodu zde vsak tvofila podpora pouze
unixovych platforem.

Bezpecnostni prvky IPS se v minimalnich pfipadech objevi u koncovych uzivateld.
Jsou ur€eny prevazné pro vétsi firmy nebo rozséhlé organizace, a proto je jejich podpora ve
velké mife komer¢ni. Placené sluzby zarucuji vyssi kvalitu zabezpeceni, zaroven vSak
znemoznuji dostateCné testovani pii vyuziti open source softwaru. Spolec¢nosti Cisco
I Sourcefire patiici k nejvétsim spole¢nostem, které se zabyvaji detekénimi a prevencénimi
systémy a nabizeji pravidla (signatury) potiebnad pro spravnou funkci zafizeni za nemalé
finan¢ni Castky. Proto byla prace zameéfena pfevazn€ na pochopeni principi zabezpefeni
a tvorbu individualnich dopliujicich pravidel.

V detekujicim rezimu bezpecnostniho zatfizeni IDS/IPS jsme simulaci Gtokd na vlastni
sit’ docilili omezeni provozu i samotného odstaveni zatizeni. Z informaci ziskanych pomoci
analyzy sitového provozu skrze Snort jsme byli schopni vytvofit vlastni pravidla pro
blokovani opétovnych utokd. Po ptepnuti IDS/IPS na prevenéni rezim s aplikaci vlastné
vytvotenych pravidel byly dal$i utoky zablokovany.

V urcitych rezimech skenovani sit¢ pomoci aplikace Nmap jsme nebyli schopni
analyzovat jeji celkovy provoz, jelikoZ tento program vyuZziva kombinaci riznym metrik
a postupt, které IDS/IPS Snort nebyl schopen detekovat.

I pfes vysokou finan¢ni narocnost potizeni IDS/IPS systému by méla kazda vetsi
spolecnost vlastnit alespoii jeden uvedeny bezpecnostni prvek, jenzZ umoziuje kontrolu nad

sitovym provozem, a tim 1 znatné¢ pfispivda ke kvalitnimu zabezpeceni.
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SEZNAM ZKRATEK

ASA
ASDM
DAQ
DDOS
DHCP
DNS
DMZ
DOS
FTP
HIDS
HIPS
HTTP
ICMP
10S
IDS
1P

IPS
1SO
ISP
MAC

NAT

Adaptive Security Appliance

Adaptivni bezpecnostni zatizeni

Adaptive Security Device Manager
Adaptnivni bezpecnostni manazer zafizeni
Data Acquisition

Ptinos dat

Distributed Denial of Service

Odmitnuti sluzby

Dynamic Host Configuration Protocol
Protokol pro pfifazeni IP adresy

Domain Name Systém

Systém pro pieklad doménovych jmen
Demilitarized zone

Demilitarizovana zona

Denail of Service

Odmitnuti sluzby

File Transfer Protocol

Protokol pro pfenos soubor

Host Intrusion Detection Systém

Systém detekce pruniku na koncovém zatizeni
Host Intrusion Prevention Systém

Systém prevence pruniku na koncovém zatizeni
Hypertext Transfer Protocol

Protokol pro vyménu hypertextovych dokumenti
Internet Control Message Protocol
Internetovy kontrolni protokol
Internetwork Operating Systém

Operacni systém Cisco zafizeni

Intrusion Detection Systém

Systém detekce priniku

Internet Protocol

Internetovy protokol

Intrusion Prevention Systém

Systém prevence priniku

Internation Organization for Standardization
Mezinarodni organizace tvorby norem
Internet Service Provider

Poskytovatel internetového piipojeni
Media Access Control

Fyzické adresa

Network Adress Translation

Pteklad sitovych adres
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NBA

NIDS

NIPS

OSl

P2P

TCP

TFN

UDP

VPN

VRT

WIPS

Network Behavior Anomaly

Sitové chovani anomalii

Network Intrusion Detection System
Sitovy systém detekce pruniku
Network Intrusion Prevention System
Sitovy systém prevence pruniku
Open Systems Interconnection
Propojeni otevienych systému

Peer To Peer

Rovny s rovhym

Transmission Control Protocol
Protokol transportni vrstvy

Tribe Flood Network

Zaplaveni sité

User Datagram Protocol

Protokol bez zaruky

Virtual Private Network

Vitrtudlni privatni sit’

Vulnerability Research Team

Tym zkoumajici zranitelnost zabezpeceni
Wireless Intrusion Prevention System
Bezdratovy systém prevence priniku

54



SEZNAM PRILOH
Piiloha A — PiiloZzené CD

Ptilozené CD obsahuje konfiguracni soubor s pocatecnim nastavenim aplikace Snort

a zékladni signatury pro blokovani a detekci sitového provozu.
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