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ANOTACE

Prace se bude zabyvat obecnou problematikou terorismu a specificky terorismem
elektronickym. Ddle bude obecné popsano trzni prostredi akciovych spolecnosti a jeho
soucasny stav z hlediska napadeni elektronickym terorismem. Bude analyzovana mira
napadeni v ramci akciovych spolecnosti. Na zaver budou uvedeny hlavni poznatky a pripadna
doporuceni.

KLIiCOVA SLOVA

Terorismus, utok, spolecnost, akcie, hodnota, cena, riziko

TITLE
Risks of cyber terrorism

ANNOTATION

The work will address the general issue of terrorism and specifically electronic terrorism.
Furthermore, the market environment is generally described corporations and its current
status in terms of electronic attack terrorism. It analyzed the rate of infestation within
corporations. At the conclusion will be the main findings and any recommendations.
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Uvob

Téma prace bylo vybrano vzhledem k vyznamu kybernetického terorismu v soucasnosti a

dale proto, Ze se o toto téma zajimam.

Tato prace se zabyva terorismem obecné¢, dale uvadi zékladni informace o akciovych
trzich a konkrétni informace o akciovych trzich p¥imo v Ceské republice. V dalsi kapitole
pojednava o elektronickém neboli kybernetickém terorismu, dale si vysvétlime, kdo je
pachatelem kybernetického terorismu a jakym zplsobem se toto déje. V praktické casti se
prace zabyva jiz uskutecnénymi kybernetickymi utoky, které se svym charakterem fadi do
kategorie elektronického terorismu. Tyto utoky jsou rozebrany a zanalyzovany. ZjiStujeme,
zda tyto kybernetické utoky mély nebo stale jest€ maji vliv na akciové spolecnosti, které se
pohybuji na burze cennych papirt a hlavné, zda maji néjaky vliv na trzni hodnoty akcii téchto

spolecnosti. Jsou tedy sledovany trzni hodnoty akcii spole¢nosti a jejich pohyby.

Obecna cast prace byla zpracovana na zaklad¢ literarniho prizkumu, dalsi, prakticka cast

ma induktivni charakter a vychazi z dat ziskanych z internetu.

Cilem prace je obecny popis terorismu, zejména terorismu kybernetického a
jednoduchy popis trhu s akciemi. DalSim cilem je zjiSténi jak kybernetické utoky

ovliviiuji hodnoty akcii vybranych instituci v CR a v zahrani¢i.
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1 VYMEZENI ZAKLADNICH POJMU

V této kapitole se zaméfime na definici a cile terorismu, dale na historii terorismu. Dalsi
dulezitou podkapitolou jsou ideologie terorismu, typy terorismu a hlavné pouzivané metody

terorismu.

1.1 Definice a cile terorismu

Terorismus je podle jedné z definic vymezen jako piedem pfipravené, politicky
motivované ndsili smétujici proti civilnim a jinym cilim, osobam ¢i skupin€ osob, provadéné
extremistickymi skupinami nebo jednotlivci se snahou zastrasit, zptisobit zna¢nou skodu nebo

usmrtit osoby k dosazeni politického cile. [13]

Dalsi definice tika, Ze jde o organizované pouziti ndsili nebo hrozby nasilim, obvykle
zamétené proti nezicastnénym osobam, s cilem vyvolat strach, jehoz prostfednictvim maji byt
splnény politické, ndbozenské nebo ideologické pozadavky jak ve vnitrostatnim, tak v

mezinarodnim métitku. [22]

Podle jiné definice je terorismus planované pouziti nasili nebo hrozby nésili, zpravidla
zaméfené na Sirokou masu nezucastnénych lidi. Cilem je vyvolat strach, jehoz
prostrednictvim jsou dosahovany politické, ndbozenské nebo ideologické cile. Terorismus
obsahuje i1 kriminalni zloCiny, které jsou vSak jen cestou k dosazeni jinych cild, nez na ktery
je kriminalni ¢in zaméten. [8]

Prvotnim cilem terorismu je ptisobeni na psychiku lidi, a to prostfednictvim strachu.
Nezucastnéni lidé jsou v teroristickych akcich zabijeni jenom proto, ze existuji a ze jejich
smrt mize byt psychologicky a politicky vyuzita. Nerespektuje zadné geografické a politické
hranice. Boj proti nému tedy musi byt na Siroké, celospoleCenské fronté a na mezinarodni
urovni. Pouze spoluprdce mezi staty, vlddami a jejich institucemi miZze piinést pozitivni
vysledky. Boj proti terorismu vSak nelze omezit pouze na technickou stranku véci, za kterou
odpovida policie nebo vladni ufady. Strategickym cilem musi byt odstranéni jeho pficin, tzn.
stabilizovand a prosperujici spole¢nost. Dosazeni takového cile je tedy pouze idedlem, ke
kterému se mizeme vice ¢i méné piiblizit. Z tohoto divodu nelze boj s terorismem nikdy
vyhrat. Vzestup ¢i pokles viny terorismus je citlivy barometr stavu dané spole¢nosti.

Cile utokil jsou vybirany tak, aby jejich napadeni vyvolalo masovy a dlouhodoby z4jem
informa¢nich médii se zajiSténim maximalni publicity. K pfekonani obrannych opatieni
vyuzivaji momentu piekvapeni. Spravné nafasovany a dobie naplanovany utok muze

prakticky pfekonat kazdou ochranu. K tomu ovSem musi mit teroristé dostatek piesnych
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informaci, prostiedkt a technické zazemi. [21]

1.2 Historie terorismu

1.2.1  Rany terorismu

Rané skupiny spojované s terorismem byly vedeny nabozenskymi pohnutkami a operovaly
primitivnimi zbranémi. V prvnim stoleti naseho letopoétu se do dé&jin terorismu zapsala
zidovska nabozensko-politicka skupina zélotl-sikarid, ktera existovala patrné pouze nékolik
desitek let. Aktivita zélott-sikariti byla ve svém disledku kontraproduktivni, jejich metody
kruté - ptipominajici dne$ni teroristy vedené nabozenskym fanatismem. O sedm set let
pozdé&ji se do d&jin terorismu zapsali thugové - indick4 hinduistickd sekta aktivni od 7. do
poloviny 19. stoleti. V 90. letech 19. stoleti sekta zcela ukoncila svou ¢innost a dnes uz je
pouze ndmétem mnoha filma a knih. Mezi nevyznamnéjsi teroristické skupiny zastit'ujici se
nabozenstvim, ale rovnéz sledujici politické cile, patfili tzv. asasini. David Morgan je
oznacuje za pfisluSniky "vrazedné sekty, kterd vyvijela €innost v oblasti Perského zalivu

zhruba od 11. do 13. stoleti." [6]

Velka francouzska revoluce ptivedla v letech 1792-1794 k moci vidce frakce jakobini a
propagatora tzv. régime de la terreur Maximiliena Robespierra. Robespierrtiv rezim ptinesl
svétu negativné vnimany pojem "terorismus" spjaty se statnim rezimem, teprve pozdé&ji
uzivany pro "revolucni nebo protivladni projevy vykonavané nestatnimi nebo subnarodnimi

objekty." [6]

1.2.2  Terorismus v 19. a na pocatku 20. stoleti

Az vposledni tietin¢ 19. stoleti prevzaly teroristické praktiky nejriznéjsi, prevazné
sekularni skupiny. V etapé tzv. sekularniho terorismu konce 20. stoleti se objevovaly nové
pohnutky teroristii, Castecné navazujici na francouzskou revoluci. Anarchistické hnuti
V Rusku bylo opakem Karlu Marxovi, nejvice Vté dob€ rozsitené¢ v Rusku. NahliZzeno
historickym ¢lenénim W. Laqueura je anarchistické, nacionalistické ¢i nihilistické nasili
konce 19. stoleti tzv. druhym obdobim rozvoje terorismu. [6]

Pod vlivem radikdlnich myS$lenek na zménu zfizeni vznikaly nejrtiznéj$i anarchistické
skupiny predevSim v carském Rusku. Tak jako ve své dobé asasini prostfednictvim vetejné

pachanych vrazd, také stoupenci ruskych anarchistli o osm stoleti pozdéji chapali, jak dalezita

je publicita. Mezi nejvyznamnégj$i organizaci patfila skupina Narodnaja volja, jejimz
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nejvyraznéjSim ¢inem bylo zavrazdéni ruského cara Alexandra II. roku 1881. Tato etapa
anarchistického, nacionalistického a nihilistického nasili kon¢i podle D. Rapoporta atentatem

na Frantiska Ferdinanda d'Este, ktery byl spachan v roce 1914 organizaci Cerna ruka. [6]

S teroristy se ve druhé poloviné 19. stoleti potykala nejen Evropa, ale také Amerika, kde
po americké obCanské valce pattila mezi nejvyraznéjsi organizace ultrapravicova teroristicka
skupina Ku-klux-klan (KKK). Podle D. Rapoporta byl rozdil mezi KKK a naptiklad ruskymi
anarchisty v tom, ze myslenky ruskych teroristdi mély vliv i na dal$i organizace v jinych
statech, kdezto vliv KKK se omezil na USA. V dob¢ prvni svétové valky zacala tzv. druhd éra
klanu, ktery se nyni zaméfil proti katolikim & Zidim. Dal§i rozmach klanu pokradoval
V poloving 50. let jako reakce na snahy o zruSeni rasové segregace. V1iv KKK vsak v té dob¢

jiz upadal a ztracel podporu vefejnosti. [6]

Teroristé konce 19. a zacatku 20. stoleti podle D. Rapoporta nikdy zcela nedosahli svych
cili. Ve své Cinnosti vyuzili nové popularni ideologie, jako byl marxismus, anarchismus a
nacionalismus. Na pribéh tzv. prvni viny terorismu mél vyznamny vliv také rozvoj

technologii, které zrychlily komunikaci a teroristickym utokim dodaly vétsi publicity. [6]

1.2.3 Terorismus 60. a 70. let 20. stoleti

Psychologické piedpoklady pro vznik treti viny ,nové levice® vytvofila podle D.

Rapoporta vietnamska valka.

Jednu z nejvyraznéjSich skupin subverzivniho subrevoluéniho terorismu vychazejici
zZ ultralevicovych pozic predstavuji italské Rudé brigady, jejichz aktivita zapocala na podzim
roku 1970. Do této skupiny, kterd stavi na ideologii marxismu-leninismu, fadi H.Henderson
také francouzskou Pfimou akci (Action Directe) a némeckou frakci Rudé armady (Rote
Armee Fraktion), rovnéz nazyvanou skupina Baader-Meinhofové, ktera se nevyhybala ani

Cisté kriminalnim ¢indm, aby si zajistila finanéni zdroje. [6]

1.2.4  Soucasny terorismus

Posledni etapu v historii terorismu D. Rapoport nazyva nabozenskou vinou. Novinkou ve
ctvrté vin€ jsou sebevrazedné utoky. Pravé takovym zplisobem byl mimo jiné také zavrazdén
indicky premiér RadZziv Gandhi v roce 1991 teroristickou organizaci Tygfi za osvobozeni

tamilského flamu ze Sri Lanky (Tamilsti tygii). [6]

Nabozensky motivované skupiny se zacaly objevovat v 80. letech i vramci arabsko-

izraelského konfliktu. Mezi ty patii naptiklad skupina Islamsky dzihad ¢i Hamas, ktery vznikl
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v roce 1987 a podili se na politickych i teroristickych aktivitdich. Dalsi organizaci je Siitska
libanonska skupina Hizballah (Strana Bozi), kterd vznikla z iniciativy, ale podporu ziskavala i

ze strany Syrie. Hizballah proslul zejména pouzivanim atentatnikti — sebevraht. [6]

Do kategorie ndbozenského terorismu patii rovnéz nabozenskd sekta Om Sinrikjo, ktera

Vv roce 1995 provedla za pouziti nervového plynu sarin utok na tokijské metro.

V 90. letech zacalo rovnéz piisobit v souc¢asné dobé nejznamé;jsi teroristické organizace al-
Kaida, ktera stoji naptiklad za utok na Svétové obchodni centrum v New Yorku v roce 1993.
Na svédomi mé rovnéz ziejmeé nejvyznamnéjsi teroristicky utok v déjinach na New York a

Washington dne 11. zafi 2001.

Novou a zatim posledni etapu terorismu zaznamenava také J. Sedivy. Ve svém ¢lenéni ji

casove identifikuje s koncem studené valky a nachazi v ni tzv. novy typ terorismu. [6]

1.3 ldeologie terorismu

1) Mensinové a narodnostni skupiny

- podporuji nabozenské nebo narodnostni mensSiny v konfliktu s dominantni

kulturou.
2) Marxistické a krajné levicové skupiny

- zalozeny na ideologii myslenkové vychazejici z dél K. Marxe a B. Engelse s

celou fadou odchylek.
3) Anarchistické skupiny

- nemaji pevnou ideologickou orientaci nebo cil, jsou zaméfeny pouze na destrukci

existujiciho systému.
4) Neonacistické a krajné pravicové skupiny

- Utoky zaméfené proti cizincim a pristéhovalcim. Jejich motivem je rasova

nesnasenlivost, zdlivodnéna nacistickou ideologii.
5) Psychopatické (patologické) skupiny

- ¢iny psychopatil jsou pfevazné ¢inem jednoho ¢lovéka.
6) Skupiny s nabozZenskou motivaci

- za témito ndbozenskymi cili jsou vétSinou skryty naprosto chladné

prokalkulované politické cile. [21]
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1.4 Typy terorismu a nejéastéjsi typy teroristickych utoku

141  Typy terorismu

Z hlediska zakladniho stanoveni hrozeb a jejich ptfedchazeni je tieba stanovit predevSim
motivaci teroristi. Podle motivace je mozné vypracovat typologii terorismu, ktera zahrne

I "nepolitické formy” terorismu:
1) Terorismus kriminalni

- teroristické akce provedené primarné za Ucelem ziskani osobnich materialnich

vyhod.
2) Terorismus patologicky

- teroristické akce provedené primarné kviili psychickému sebeuspokojeni.
3) Terorismus politicky, resp. ideologicky

- akce provedené z kolektivnich pohnutek bez hledani pfimych materidlnich

vyhod.
Tuto kategorii Ize dale délit na:
e Ultralevicovy terorismus
e Ultrapravicovy terorismus
e Etnicky terorismus
e Nabozensky terorismus
e Environmentélni terorismus

e Vigilantisticky terorismus (kterému jde o ”pravo a potadek”, ktery idajn€ neni stat
S to zajistit, sem lze fadit naptiklad latinskoamerické “Cerné brigaddy”, utocici proti

bezdomovcum atd.)
e Single-issue” terorismus (’jednopoloZzkovy” - proti potratiim atd.)

Co do rozsahu plisobeni terorismu existuje kategorie domaciho terorismu a mezinarodniho
terorismu, souvisejici s poctem zemi, v nichZ terorismus puisobi anebo ziskdva prostfedky a
logistiku pro svoji ¢innost. Nepiehlédnutelna je vazba terorismu na jiné negativni jevy,
jakymi je naptiklad obchod s drogami (ze kterého jsou teroristické akce neziidka

financovany) nebo obchod se zbranémi. Spole¢né s organizovanym zlo¢inem a Sifenim zbrani
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rizikim ohroZujicim celou lidskou civilizaci. [16]

1.4.2  Nejcastéjsi typy teroristickych utoki
e bombovy - proti osobam, symbolickym cilim, vyznamnym ciltim, série Gtok;
e hrozba pouziti vybusného zatizeni,
e atrapa vybusného systému;
e zadrZeni rukojmi, tnosy;
e zastraSovani, hrozby;
e vydirani;
e sabotaZe a rozvratné operace;
¢ dezinformace a propaganda;

e vrazdy vyznamnych osob a dalsi. [16]
1.5 Teroristické metody

1.5.1 Klasické teroristické metody
1) Strelba, pouziti secnych a bodnych zbrani, ubiti

Tato metoda zahrnuje akce namifené do davu anonymnich osob, akce zaméfené na
konkrétni osoby (napi.: politiky, ekonomické Spicky, umélci, novinafi), akce zamérené na

konkrétni narody ¢i jiné skupiny osob (napf.: Izraelci, vojaci, policisté)
2) Vybuchy pum samy 0 sobé

Cilem je misto samo a jsou namifené na nijak nevybirané budovy, nebo na mista, kde se
shromazd’'uje mnoho lidi (napf.: namésti, supermarkety, zabavni parky, nemocnice), dale
mohou byt namifeny na konkrétni instituce (napf.: zastupitelské ufady, soudni budovy, sidla
politickych stran, statni ufady), dale mista hojné navsStévovana turisty, mista pohybu
konkrétnich osob, mista ¢i budovy, které obyvaji ¢i navstévuji konkrétni narody ¢i skupiny
osob (ubytovny, restaurace), dale zahrnuji vybuchy, které maji za cil vyvolat zmatek v dobé
voleb a referend, vybuchy, které poskozuji komunikacni tepny (mosty, Zeleznice, metro,

letiSté, vodovody), utoky na samotné dopravni prostfedky — letadla, vlaky, autobusy, lod¢ —
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kde je cilem subjekt znicit, sabotaze, zamifené na ekonomické provozy (tovarny, elektrarny,
zalozené pozary lest a poli).
3) Vybuchy iniciujici dalsi nicivou cinnost

Zahrnuji utok na chemické provozy, Gtok na jaderné provozy (jaderné elektrarny, skolni
reaktory, vyzkumné zavody — konvenc¢ni Gtok na tyto cile je o mnoho snazsi a levnéjsi, nez
vyroba ¢i kradez atomové bomby, Gtok na vodni rezervoar (ptehradu nebo protipovodiovou
hraz) - riziko zaplaveni velkych tzemi, itok na mista koncentrace vysoce hotlavé hmoty,
nesouci s sebou znecisténi Zivotniho prostiedi, vyloucit nelze ani vybuch, ktery iniciuje lavinu

¢1 sesuvy pudy, zafadit sem lze snad iutoky na véznice, kdy uprchli v€zni mohou

destabilizovat situaci v zemi.
4) Unosy, brani rukojmi

Unosy anonymnich nebo konkrétnich vyznamnych osob (spojené s dal§imi pozadavky -

propusténi jinych teroristil), obsazeni celé¢ budovy a kladeni pozadavkd.
5) Ruzné formy ndsili na turistech

Utoky namifené na turisty, které maji za cil poskodit zejména ty zemé, pro které je velkym

piinosem cestovni ruch.
6) Dopisni bomby
7) Dalsi

Utoky na umélecké pamatky v galeriich i jinde, po§kozovani provozuschopnosti vozidel,

Sifeni zmatku, poplasné zpravy vedouci k chaosu, pti kterém dojde ke zranéni ¢i uslapani lidi.
8) Specifické cile postmaterialistického a environmentdlniho (ekologického) teroru
Niceni restauraci, utoky na lidi nosici kozichy, utoky na jatka, na laboratoie, v

nichz provadéji pokusy na zvitatech, zatloukani hebikli do kment stromt, aby nemohly byt

vytézeny dievorubci. [16]

1.5.2  Moderni metody terorismu (uZziti zbrani hromadného niceni, kyberneticky

terorismus atd.)
Nové technologie, moznosti modelovani na pocitacich a dal§i pronikavy rozvoj védy a
techniky vytvaii podminky pro urychleni vyzkumu a vyvoje. Zvlasté na poli genového
inZenyrstvi, biologickych a genovych manipulaci (tzv. klonovani), ale ioblasti chemie a

chemického priimyslu, jsou vytvofeny nebyvalé predpoklady k tomu, Ze vysledky védeckych
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pokusit mohou byt zneuzity pro vojenstvi, respektive pro teroristické cile. Zcela samostatnou
rozséhlou problémovou oblasti je kontrola pouzivani a dopravy nebezpecnych latek, véetné

kontroly nebezpeénych prumyslovych odpadu. [16]

Nékteré zbrané hromadného niceni nebo jejich ucinné soucasti se tak mohou stat velmi
ucinnym natlakovym prosttedkem pii vydirani statnich cCinitel, statnich instituci nebo
i riznych skupin obyvatelstva, primyslovych a zeméd€lskych koncernt, i kdyz by nedoslo
k jejich pfimému pouziti. Teroristé (¢i klasicti zloCinci) pfitom pocitaji s vyuzitim silné
vypéstovaného strachu z pouziti zbrani hromadného nic¢eni a jsou ptesvédceni, ze drzenim

takové sily donuti stat (¢i jiného protivnika) k pfijeti svych pozadavki. [16]

Pokud k utoku ptesto dojde, mohou teroristé utocit, aniz by sami sebe museli vystavovat
bezprosttednimu nebezpeci. Vysledné zamoieni by pak ptitom mohlo ptredstavovat i velmi
dlouho trvajici neobyvatelnost velkych rozloh tzemi. VétsSina aktuédlnich dekontaminacnich
prostfedkid a praktik jakoZ 1specidlniho zafizeni je konstruovana koncepéné tak, Ze pocitd
S dekontaminaci vojenské techniky a materidlu. To jsou zpravidla pevné povrchy z kovi,
které jsou kryté specidlnimi ndtéry proti korozi. Malo se vSak pocitad s pfipady zasazeni
budov. [16]

Klasicky terorismus je ve srovnani s uzitim chemikalii, bakterii nebo pocitacovych virt
vice vidét. Moderni akci se terorista tolik nezviditelni, i kdyZ pfi ni tfeba zabije vice lidi a
zni¢i vic hodnot. Zatim se zdd pravdépodobnéjsi, ze drtiva vétSina teroristickych skupin
zustane u klasickych metod, které jsou hmatatelné, mohou zasdhnout piesné urceny cil a navic

okamzité vyvolaji pozornost sdélovacich prostiedku. [16]

1) Jaderné technologie

Velké jaderné zbrané jsou technicky zna¢nym, ale nikoli nepfekonatelnym problémem.
Materialn¢ Spatné zajisténi atomovi védci by se mohli k takovému vyzkumu pro teroristy
propujcit. Jaderny material 1ze zakoupit na ¢erném trhu, lze ho uloupit z Glozist’ vyhotelého
odpadu ¢i z likvidaénich provozil raket. Riziko pfind$i moznosti krddeze munice obsahujici

ochuzeny uran.

Zminit je nutné i skuteénost, ze vybuch malé atomové bomby asi 40 km nad povrchem
Zem¢ miliZze byt zdrojem elektromagnetickych vin, které by mohly zlikvidovat elektronické
obvody druzic, pozemnich zatizeni a veskerou elektrickou sit’ ur¢itého regionu. Kapacitu pro
vypusténi malé rakety do vysky 40 kilometri ma dnes uz nekolik desitek statii, z nichz
nékteré jsou nepfateli Zapadu. Zadny piirodni jev ani jakékoliv jiné atomové zbrané nemaji

na mikroelektroniku, na které je do velké miry zaloZzena moderni civilizace, tak dalekosahlé
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ucinky. Odhady ptisobeni elektromagnetickych vin se nedaji predvidat. A proto je obtizné
proti nim vytvafet ochranu celé¢ infrastruktury. Elektromagnetické viny jsou mimotadné
intenzivni, ale pusobi kratce, a to vdohledu atomového vybuchu. Plsobenim
elektromagnetického zéfeni by vSechny kovové struktury, jako telefonni a elektrické draty,
radiové a televizni antény i ploty mohly poskodit nebo zniCit zafizeni, kterd napdjeji. Pfitom
novejsi a modernéjsi systémy byvaji zranitelnéjsi nez zatizeni starsi.

2) Biologické technologie

Biologickym terorismem rozumime uZiti rozlicnych virti a mikrobti nebezpeénych nemoci

S umyslem zasahnout civilni populaci.

41

Biozbran je pro teroristy i pro “zlo¢inné staty” levnéjsi a "bezpecnéjsi". Staci vypestovat
bakterie a nenapadné je nékde rozptylit. Ve chvili, kdy za¢nou Gc¢inkovat, jsou teroristé davno
V bezpeci. Nékteré nemoci maji dlouhou inkubaéni dobu, pfenaseji se dale mezi lidmi a jejich
vysledky mohou byt straslivé. Pro teroristy je spiSe problémem, ze pii neoparné manipulaci

mohou onemocnét sami.

Zdokumentovany jsou i pfipady kriminalnich akci, kdy zbrani byla injekéni stiikacka,
naplnéna - podle pachateli — krvi infikovanou virem HIV. Vyloucit nelze ani zdmérné

zavlékani chorob, napadajicich zvifata napi.: BSE, slintavka, kulhavka atd.
3) Chemické technologie

Nekteré toxické latky, takové jako kyanovodik nebo nervoveé paralytické latky mohou

zpusobit smrt béhem nékolika minut po vypusténi a okamzita I€karska pomoc je nezbytna.

Substance chemikalii jsou dostupné a levné, slouceniny snadno vyrobitelné a prenosné,
Spatné detekovatelné a maji pro teroristy i jiné klady. Velmi nebezpecna — a pro teroristy
lakava — je tzv. binarni chemicka munice. V ni neni obsazena otravna latka, ale pouze vychozi
komponenty, které vytvoii vlastni otravnou latku az pfi dopravé munice na cil nebo po

explozi konvencni rozbusky.

Na pomezi chemickych a biologickych technologii se nachazeji — i realizované - pfipady,
kdy teroristé (ale Castéji zlo€inci, ekonomicti konkurenti, vySinuté osoby a sabotéfi) otravili
nékteré potraviny v obchodech (jedy, prumyslovymi chemikaliemi, bakteriemi).

Existuje obecn¢ daleko vyssi pravdépodobnost pouziti biologickych a jesté spiSe
chemickych zbrani nez zbrani jadernych. Dostupnost technologii téchto zbrani, relativné

jednoducha a levna vyroba a moznost pouziti jednoduchych aplika¢nich metod vytvoftily

takovou situaci, ze zneuziti otravnych latek, toxintl, virit a bakterii mizeme dnes ocekavat
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kdykoliv a kdekoliv na svété, a to z riznych divoda. Uziti jadernych zbrani teroristy je

podstatné¢ méné pravdépodobné zejména proto, Ze:
e jaderna vybusnina je neobycejn¢ draha,
e jaderna vybusnina je velmi obtizn¢ dostupna;
e technologie vyroby jadernych zbrani je stale relativné nejlépe utajovana;

e rychlost detekce je velmi rozdilna: u radioaktivnich latek je zjistitelnost okamzita,
uotravnych latek je zjistitelnost od nekolika sekund do nékolika minut, a

u biologickych latek - dosud neni uspokojiv€ vytesena rychlé a spolehlivéa detekce;
e vyroba jadernych zbrani vyzaduje specidlni materialy;
e existuji zfeyme alesponl ¢astecné moralni zabrany pro uZiti jadernych zbrani;

e cxistuji obavy, aby se manipulaci s jadernymi ¢i biologickymi zbranémi teroristé
nezabili sami respektive, aby nezamofili na dlouho prostor, kde se pohybuji oni ¢i

jejich blizei; u chemickych zbrani je riziko smrti teroristy mensi.

Chemické a biologické zbrané€ jsou v porovnani se zbranémi jadernymi podstatné levnéjsi
a jejich vyroba neni provdzena technickymi a technologickymi potizemi, jako je to
U jadernych zbrani. Navic je mozné cely proces piipravy a vyroby chemickych, biologickych
a toxinovych zbrani podstatné 1épe utajit, nez je to u zbrani jadernych. Ani otdzka dopravy
téchto zbrani na cil neCini zvlastni potize, nebot’ v nejjednodussim pojeti je mozné
predpokladat, ze otravné latky, viry, bakterie, houby, plisn€ a toxiny mohou byt do mista cile
dopraveny samotnymi teroristy a zde pouzity tzv. diverznim zplisobem - zamofeni potravin,
vody a vodnich zdrojt, ventilacnich Sachet a ventilatniho systému supermarketii a metra,

vlakovych a autobusovych nadrazi, apod.

Déle je tfeba uvést, Zze znacny rozsah produkce biologickych latek mize byt proveden
skrze fermentaci v relativné kratké dobé. Pouze malé mnozstvi biologické latky je potieba
k vyrobé¢ vhodného biologického zbranového materialu ve velkém mnozstvi. Uziti
praskovacich letadel nebo vrtulnikit mtze slouzit jako velice efektivni dopravni systém pro

pouziti chemickych a biologickych latek.
4) Zvukové zbrané

Malo prozkoumanou oblasti je nebezpeci, plynouci z aplikace zbrani, které jsou zalozené
na emitaci specifickych zvukovych (ultrazvukovych, infrazvukovych) frekvenci (vin). Tyto

viny mohou lidem zptsobit fyziologické komplikace (buseni srdce, rezonanci télnich dutin a
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télnich tekutin) a mohou mit i vliv na psychiku (uvedou lidi do apatie, nebo naopak vyvolaji

panické reakce). Vysledkem jejich uziti mize byt i smrt velkého poctu osob. [16]
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2 AKCIOVE TRHY

Akciové trhy jsou trhy, na kterych se obchoduje s cennymi papiry, zejména s akciemi.
Akcie jsou obchodovatelné cenné papiry, s nimiz jsou spojena prava akcionafe jako
spole¢nika podilet se na fizeni spolecnosti (pravo ucasti a hlasovani na valné hromadé

akcionaft), na zisku spole¢nosti (pravo na dividendy) a na likvida¢nim zistatku. [20]

Akcie funguji na rozdil od dluhopist jako dividendové cenné papiry, jejichz dividendovy
vynos neni piedem zaruCen. Dokonce, ikdyz je spoleCnost ziskova, management muze

navrhnout zadrZeni zisku za G¢elem tvorby fonda pro budouci investice. [20]

2.1 Druhy akcii

Akcie je cenny papir predstavujici podil na vlastnictvi akciové spole¢nosti. Spolecnost

vydava akcie za ucelem ziskani penéz pro sviij vznik nebo rozvoj svych aktivit. [12]
Existuji dva druhy akcii:
e Kmenové (bézné) akcie,
e Prioritni (preferencni) akcie.
Vétsina akeii je ve formé akeii kmenovych. [12]
a) Kmenové akcie
Existuji kmenové akcie obycejné, ale kromé nich existuji 1 jejich riizné varianty:

e kmenové akcie ,,A“, které maji vSechny znaky obyc¢ejnych kmenovych akcii s tim
rozdilem, Ze jsou spojeny s niz§imi hlasovacimi pravy ¢i jsou zcela bez hlasovacich
prav, byly zavedeny z divodu udrzeni hlasovacich prav ve spole¢nosti v rukou
urcitych osob za soucasného vstupu jinych akcionarii (pro né¢ se emituji kmenové
akcie ,,A%), jsou spojeny se stejnymi dividendami jako obycejné kmenové akcie,
cena kmenovych akcii ,,A*“ je niz8i nez cena obycejnych kmenovych akcii, coz
odrazi jejich niz$i status, a tudiz jejich vynosnost je vyssi.

e svolatelné akcie, které maji vSechny znaky obycejnych kmenovych akcii s tim
rozdilem, Ze emitent je miZe za urcitych okolnosti svolat, je mozné je emitovat

pouze Vv ptipadé, Ze existuji obycejné kmenové akcie.

e akcie soddalenou vyplatou dividend, které maji vSechny znaky obycejnych

kmenovych akcii s tim rozdilem, ze narok na vyplatu dividend je oddalen az do
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urcitého okamziku v budoucnosti, jsou levnéjsi, v ¢emz se odrazi jejich nizsi status,

a tudiz je jejich vynosnost vyssi.

o zakladatelské akcie, které se emituji pouze pro zakladatele spolecnosti. Nékdy jsou
Snimi spojena vys$i hlasovaci prava nez u obycejnych kmenovych akcii. Kromé toho
jejich vlastnici nékdy maji narok na minimalni vysi dividend. Emise zakladatelskych akcii
jsou vyjimecéné. [12]

b) Prioritni akcie

Prioritni akcie jsou hybridem mezi kmenovymi akciemi a dluhem podniku. Pii vyplaté

dividend, maji prioritni akcie prednost pred akciemi kmenovymi.
Kromé obycejnych (nekumulativnich) prioritnich akcii existuji 1 jejich varianty:

e kumulativni prioritni akcie, které umoznuji vyplatu zadrZzenych dividend
Z ptedchozich let, a to pred vyplatou dividend kmenovym akcionaftiim. VétSina

prioritnich akeii je pravé kumulativnich.
e svolatelné prioritni akcie, které umoznuji emitentovi jejich svolani.

e Ucastnické prioritni akcie, které poskytuji drziteli moznost obdrzet urcity podil ze
zisku spole¢nosti po splaceni stanovené Castky jako dividendy kmenovych akcii,
pii bankrotu spolecnosti akcionari mohou mit také narok na urcity procentni podil

z ptebytku aktiv nad zavazky.

e konvertibilni prioritni akcie, které jsou spojeny s pravem majitele na konverzi na

kmenové akci k uréitému datu a za urc¢itou cenu.

e hierarchické prioritni akcie jsou akcie, u nichz jedna emise prioritnich akcii je pfi

bankrotu nadfazena ¢i podiizena jinym emisim prioritnich akcii. [12]
V USA existuji dva druhy prioritnich akeii:

e piimé akcie — emituji se bez splatnosti, nékdy a za urCitych podminek jsou

svolatelné a spojené s pevnou dividendou.

e konvertibilni akcie — obsahuji ustanoveni, podle kterého je miiZze vlastnich za

uré¢itych podminek konvertovat na akcie kmenové. [12]
¢) Zamestnanecke akcie

V nékterych zemich emituji spole€nosti zvlastni druh akcii pro své zaméstnance.

Zaméstnanci je mohou obdrzet formou odmény a prostiedek motivace. Akcie se nazyvaji
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zaméstnaneckymi. Zaméstnanci je mohou ziskat, bud’ za zvyhodnénych podminek, nebo
dokonce zcela zdarma. Pti ukonceni pracovniho poméru (vyjma odchodu do penze) nebo
pfi amrti zaméstnance musi byt akcie vraceny spolecnosti. Majitelé zaméstnaneckych akci

maji stejna prava jako akcionafi, pokud neni ur¢eno jinak stanovami. [12]

Spolec¢nosti vlastnéné zameéstnanci jsou spolecnosti, jejichz akcie plné¢ ¢i Castecné
vlastni zamé&stnanci. V ramci téchto spoleCnosti existuji i spole¢nosti zcela vlastnéné
zaméstnanci. Akcie jsou na trhu neprodejné a zisk spolecnosti si rozdéluji vyluéné

zamestnanci. U téchto spolecnosti bézné zaméstnanci voli vybor fediteld. [12]
d) Podoba akcii
Podoba akcii miize byt dvoji:
e listinna — akcie skutecné existuji jako cenné papiry, které drzi akcionaft u sebe;

e zaknihovana — akcie jsou registrovany v nékterém registru cennych papirtt (v CR

jsou registrovany ve Stfedisku cennych papirtr). [12]
e) Forma listinnych akcii
Listinné akcie mohou byt:

e na jméno — jSOu spojeny s konkrétnim akcionafem, prava ma pouze osoba, ktera je

zapsana v seznamu akcionari, ktery je veden emitentem ¢i zprostiedkovatelem;

e na dorucitele — nejsou spojeny s konkrétnim akcionafem, prava ma osoba, ktera je

jejich vlastnikem, ptevod akcii spo¢iva pouze v jejich piedani. [12]
/) Klasifikace akcii

Akcie muzeme klasifikovat mnoha zpuisoby. Zakladem klasifikace je vztah mezi
akciovym rizikem a vynosnosti. Plati, ze ¢im vysS$i je akciové riziko, tim vyssi je
o¢ekavana vynosnost. [12]

Nejcastéji se pouzivaji tyto klasifikace:

e podle sektoru — tato klasifikace vychazi z hypotézy, Ze akcie spoleCnosti ze

stejného sektoru podobné reaguji na zménu vnéjSich podminek.

e podle chovani cen akcii — klasifikace je zaloZena na rizném chovani akcii na trhu.
V tomto sméru se pouzivaji klasifikace ristovych akcii, defenzivnich akcii,

cyklickych akcii a spekulacnich akcii.
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Prvottidni akcie jsou akcie prvottidnich spole¢nosti. Prvotfidni akcie jsou relativné
drahé a maji tudiz nizkou vynosnost. Prvotiidni spole¢nosti jsou velké a diveéryhodné

spole¢nosti, které dlouhodob¢ vykazuji rist, zisk a dividendy.

e podle objemu obchodovani — je klasifikace zalozena na obratu jednotlivych akcii a

r~roe

odrazi jejich likviditu a schopnost obchodovani. [12]

2.2 Akcie v Ceské republice

Akcie je cennym papirem, s nimz jsou spojena prava akcionaie jako spole¢nika podilet
se na jejim fizeni, jejim zisku a na jejim likvidacnim zistatku pifi zaniku spolecnosti.
Osoba, ktera se podili na zakladnim kapitalu spolecnosti, je opravnéna vykonavat prava
akcionare jako spole¢nika, 1 kdyz spole¢nost dosud nevydala akcie nebo zatimni listy, a to

ode dne zapisu zakladni kapitalu, na némz se podili, do obchodniho rejstiku. [12]

Akcie mohou byt vydany v souladu se zvlastnim zdkonem v listinné nebo zaknihované

podobg.

Akcie musi obsahovat:

firmu a sidlo spole¢nosti,

e jmenovitou hodnotu,

e oznaceni formy akcie, u akcie na jméno firmu, nazev nebo jméno akcionaie,
e vysi zakladniho kapitalu a pocet akcii k datu emise akcie,

e datum emise.

Listinnd akcie musi obsahovat 1 Ciselné oznaCeni a podpis clena nebo Cclent

piedstavenstva, ktefi jsou opravnéni jménem spole¢nosti jednat k datu emise. [12]
Akcie miize znit:

e na jméno — spolecnost vede seznam akcionaili, v némz se zapisuje oznaceni druhu
a formy akcie, jeji jmenovita hodnota, firma nebo nazev a sidlo pravnické osoby
nebo jméno a bydlisté¢ fyzické osoby, kterd je akciondfem, poptipadé ciselné
oznaCeni akcie a zmény téchto udaji. Vydala-li spole¢nost akcie zaknihované,
mohou stanovy ur€it, Ze seznam akcionafi nahradi evidence zaknihovanych
cennych papiri. Prava spojend s akcii na jméno je oprdvnéna vykonavat osoba

uvedena v seznamu. Listinna akcie je pevoditelnd rubopisem nebo piredadnim.
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e na majitele — akcie je neomezené prevoditelna. Prava spojena s akcii vzhledem ke
spole¢nosti miize uplatiiovat ten, kdo ji ptedlozi, nebo ten, kdo prokaze pisemnym
prohlasenim osoby, ktera vykonava uschovu nebo uloZeni, ze akcie je pro né¢ho
ulozena. V prohlaSeni musi byt uveden ucel, pro ktery se prohlaseni vydava, a den
jeho vystaveni. Prava spojena se zaknihovanou akcii na majitele vykonava osoba

vedena v evidenci zaknihovanych cennych papird. [12]

Stanovy mohou urcit, ze zaméstnanci spole¢nosti mohou nabyvat akcie
spole¢nosti za zvyhodnénych podminek. Dale stanovy nebo usneseni valné hromady o
zvySeni zakladniho kapitdlu mohou urcit, Ze zaméstnanci nemusi splatit cely emisni
kurz akcii nebo celou cenu a rozdil bude pokryt z vlastnich zdroji spole¢nosti. Souhrn
Casti cen vSech akcii, které nepodléhaji splaceni zaméstnanci, nesmi piekracovat 5 %
zakladniho kapitalu v dobg, kdy se o upsani akcii zaméstnanci nebo jejich prodeji
zaméstnancim rozhoduje. Zvlastni prava mohou uplatnit pouze zaméstnanci

spole¢nosti a zaméstnanci spolec¢nosti, ktefi odesli do diichodu. [12]

Na cCeském akciovém trhu skute¢né existuji vefejné obchodovatelné akcie,
které maji omezenou prevoditelnost. Akcionaf tyto akcie nemize prodat bez souhlasu
organt spolecnosti, nejcastéji piedstavenstva. Kdo vydava souhlas a kdo, povoluje
prodej akcii, musi byt uvedeno ve stanovach spolecnosti. Omezeni pievoditelnosti je
kvili zamezeni obavam, napiiklad z prodeje velkého mnozstvi akcii konkuren¢ni
spolecnosti, ktera by mohla spolecnost ovladnout. Vétsinovy akciondi pak nemusi mit

obavy, Ze piijde o své vysadni postaveni. [12]
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3 KYBERNETICKY TERORISMUS

Tato kapitola se zabyva kybernetickym terorismem, dale podstatnym rozdilem mezi pojmy
hacker a cracker, které jsou mezi sebou Casto zaménovany. Dale se zde muzete docist o

typech hackert. Dozvite se zde i o jejich potiebach, nastrojich a technikach.

3.1 Kyberneticky terorismus

Pro technickou zapadni spole¢nost jsou velmi devastujici piipadné utoky na pocitacovou
sit. Jiz byly zdokumentovany piipady, kdy byli tzv. ,hackefi* schopni pomoci pocitace
vyfadit rozvod elektrické energie a uvrhnout nékteré regiony zapadnich zemi do tmy. Uz
Vv poloviné osmdesatych let skupina hannoverskych hackert financovanych KGB pronikla do
pocitacii americké armady. Mnozi moderni bezskrupulézni hackefi se netaji svou ochotou

prodavat nalezené informace zlo¢innym statim. [16]

Utoky prostiednictvim poéitadovych siti predstavuji hrozbu srovnatelnou s uéinky zbrani
hromadného niceni. Zapad spoléhd vic a vic na pocitacové sité. To posiluje zavislost — a ze
zéavislosti se rodi zranitelnost. Zpoza pocitacového termindlu Ize totiz teoreticky zablokovat
automatizované rozvody vody, elektfiny, plynu i ropy. Nebo naopak otevtit ptehrady a zatopit
prilehl¢é oblasti. Chaos se da snadno vyvolat 1 v letecké dopravé a v pln¢ elektronizovanych
finan¢nich operacich. Kolaps hrozi i vlidnim komunika¢nim systémim vcetné¢ vojenskych.
Pti jednom cviceni se dokonce povedlo vybranému specialistovi ovladnout pies pocitac
n¢kolik modernich vale¢nych lodi. Miliony obyvatel vyspélého svéta pak mohou nahle zjistit,
ze jim doma nesviti svétlo, netece voda, nefunguje telefon, radio ml¢i a nakupovat lze jen za
hotové. Rada zemi pochopila, Ze pii klasickém vojenském konfliktu s USA nemohou ziskat

navrch, a tak ubira své aktivity timto smérem — smérem kybernetické sabotaze. [16]

Rika se, Ze stovka specialistii za tiicet milionti dolar poskodi americkou infrastrukturu
tak, Ze si jeji plnd obnova mize vyzadat roky. V této souvislosti je poukazovano na ruské a
¢inské aktivity. Také franci maji pry vlastni rozsahly program. Cinti stratégové jsou podle
jedné studie Pentagonu naptiklad ptfesvédceni, Ze tok informaci uvnitt americké armady je jiz
dnes z 90 % zavisly na satelitech. A jejich vyfazeni tak ptedstavuje nejlevnéjsi cestu, jak
dostat docasné ze hry armadu svétové supervelmoci. Protivnik vSak mulize byt i mnohem
mensi nez nejlidnatéjsi zemé svéta. Pentagon nechce podcenovat ani mensi zemé a pravé
teroristy. Nastésti zdaleka ne vSichni potencialni zajemci o podobnou sabotdz disponuji
potfebnymi védomostmi a sou€asné technickym vybavenim. S rostouci mirou zavislosti

mnoha zapadnich instituci a firem na vypocetni technice spolu se stale SirSim vyuzitim
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Internetu v8ak utok na pocitatové sité vypada z pohledu ,zvenci stale lakavéji. [16]
Sekunddrni nebezpeci Internetu

Sekundarni nebezpecni Internetu spociva v tom, ze je doménou fady podrobnych navodi
pro piipravu nebezpecnych zbrani. Diive bylo §ifeni podobnych navodl technicky narocné -
bylo nutné zaplatit tiskarnu a zatidit distribuci. Ted’ si napiSete na pocitaci par stranek, date je
na Internet a je to dostupné vSude. Technologie je prosté rychlejsi nez lidské mysleni.
Nejenom rychlejsi, ale i vSudyptitomnd, nebot’ do stejného dokumentu se miizeme dostat
prostfednictvim nékolika riznych serverti. Adresa takového dokumentu se muize velmi
operativné meénit. Na Internetu najdeme Sirokou Skdlu navodd na vyrobu Molotovovych
koktejlt, stfelné baviny, dynamitu, nitroglycerinu i tritolu (TNT). Rozvedena je i vyroba
bomb, roznétek, casovacl isamotné konstrukce pum. Vyznamnou roli v planovani
teroristickych utokt hraji, ptedevsim v poslednich letech, i vS§echny druhy médii, nebot’ vénuji
témto zpravam znacnou pozornost. Tim vlastné jistym zptisobem teroristické pozadavky nebo
dokonce I program popularizuji. [16]

Bez ohledu na mimofadné usili bezpecCnostnich slozek vSech demokratickych stati
mezinarodni terorismus eliminovat se s jeho aktivitami kazdoro¢né setkava kolem padesati az
Sedesati zemi. Téméf nic nefe$i zpiisnéni trestd. Mezinarodni teroristé — K jejichz
pozadavkim patii zména vnitini a zahrani¢ni politiky, zména pravniho systému, propusténi
véznénych teroristii €1 zaplaceni vykupného a umoznéni bezpecného tniku — jsou odhodlani
ke vSemu, nedaji se zastrasit, asto jsou pfipraveni zemiit pii sebevrazedném utoku. Zastaveni
piipravené akce je proto nesmirné obtizné a stejn¢ obtizna je 1 jakdkoliv prevence. O to vétsi a
zcela nezastupitelnou roli hraji v celé této oblasti zpravodajské sluzby, které ziskavaji a

analyzuji informace 0 zamérech a pohybech teroristickych organizaci, skupin i jednotlivct.

[16]

3.2 Hacker versus cracker

Meédia Casto zaménuji pojmy "hacker" a "cracker". Hacker v plivodnim vyznamu rozhodné
neznamend néjakého ¢loveka, ktery chee nicit, Skodit, krést, atd. Tato ¢innost je typickd prave
pro crackery. Cilem hackera je dostat se do ciziho systému, stroje apod., ale nikoli s tmyslem
n€koho anebo néco €i néjakou instituci poSkodit natoZ tak cokoli znilit, ale upozornit na
bezpecnostni chyby, nedostatky a rizika, jenZ objevil pravé pii priniku do ciziho systému.
Eric Raymond k tomu piSe: ,,Existuje jesté jina skupina lidi, kteri si hlasité vikaji hackeri, ale
hackery nejsou. Jsou to lidé (prevazné adolescentni muzi), které vzrusuje nabourdvani do

pocitacii a telefonniho systému. Skutecni hackeri Fikaji takovym lidem "crackeri" a nechtéji s
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nimi mit nic spolecného. Opravdovi hackeri povazuji vetsinou crackery za liné, nezodpovedné
a neprilis bystré a namitaji, Ze schopnost nabourat ochranny systém nedeéla z ¢loveka hackera
vic, nez schopnost ukrast auto déla z cloveka automechanika. Bohuzel mnozi novinari a
spisovatelé se nechali zmast a pouzivaji slovo "hacker" pro popis crackera, coz hackeriim
velice vadi. “ Mozna je to malo znamé, ale hacketi maji svou etiku- zakladnim rozdilem je, ze
hackefi véci vytvareji a crackefi je ni¢i. [14]

Zajimava je také tzv. kultura dard, kterou hacketi péstuji - ,,.Své postaveni a povést v ni
ziskavate ne nadvlddou nad jinymi, ne svou krasou, ani tim, Ze mate veci, které ostatni chtéji,
ale tim, Ze néco davate. V tomto pripadé tim, Ze vénujete sviij cas, kreativitu a vysledky svych
schopnosti,* tika Eric Raymond. [14]

3.2.1  Hacking a hackeri

Hacking a priniky do systému a aplikaci s cilem ovladnout cil utoku nebo zneuzit ¢i
alespon negativné ovlivnit jeho funkcnost. Jeho historie sahd k pocatktim prvnich pocitaci.
Motivace hacker byva rizna, je to napiiklad osobni prospéch, prezentace osobnich postoju

hackera, dale zviditelnéni se v ramci komunity, nebo zabava na rizné etické Grovni. [15]
Politicke rozdéleni hackerské scény

White Hats — nékdy téZz hackefi etiCti, nezavislé experti a konzultanti, individuality,

komer¢ni bezpecnostni laboratofe.
Existuji i Grey Hats a vztahy mezi White Hats a Black Hats jsou ¢asto velmi napjaté.
Co potiebuje spravny hacker
e Nastroje

— Skéla pouzivanych néstrojii je obrovskd, fada z nich je volné¢ dostupna na

Internetu.
— Tada nastrojl je vlastni vyroby — hacker » programator.
e Znalosti

- hacker (s vyjimkou script kiddies) obvykle disponuje pomérné detailni technikou

znalosti, kterou si musi prubézné€ udrzovat — tj. potfebuje i dostatek casu.
e Informace

— hacker pottebuje pfistup k informacim (n€které jsou vefejné dostupné jiné

jen v uzaviené komunit¢). [15]
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Nejcasteji pouzivané techniky hackeri

e Zneuziti Buffer Overflow (BOF) — pomérn¢ velky okruh slabin, jejichz pfi¢inou je

programatorska chyba.
o Zneuziti chyb ve WWW aplikacich — nejcastéji SQL injection ¢i podobné variace.
o Sitové techniky
o Sniffing — odposlech sitové komunikace
o IP Spoofing — ptedstirani cizi IP adresy
e Denial of Service (DoS) utoky
o flooding (zahlceni linky, zahlceni systému pozadavky, ...)
o distribuované DDoS (pfi soucasnych technologiich prakticky neni obrany)
o Cervi, trojské koné (,,social hacking* — socialni inZenyrstvi) ...—

e Utoky na heslo — hadani/lamani hesel, zakladem jsou slovnikové ttoky versus
hruba sila, dnes existuji jiz 1 sofistikovanéjsi heuristické metody. Vykonnost bézné
dostupné vypocetni sily roste a kvalita hesel pfirozené stagnuje, u slabsich
hashovacich funkci neni problém v historicky kratké dobé projit cely prostor hesel.

Kwvalita hesel je tradiénim bezpe¢nostnim problémem.[15]
hor§im piipadé je znaji jen nckteii (blackhats). Zranitelny systém neochrani IDS ani
spravce u konzole, dale zabezpeCeni dodavanych systémi neni ani u renomovanych

dodavateli samoziejmosti (Casto garantuji funk¢nost jen na své konfiguraci). U systémi

piistupnych z internetu musime pocitat s tim, ze budou nebo mohou byt napadeny. [15]

Skutecné hrozby hackingu- napadeni nemusi byt na prvni pohled viditelné, nejvetsi

hrozbou je lidsky faktor — zejména vlastni uzivatelé a dale neodborné zasahy ptipadné

vvvvvv

chyby v aplikacich na miru. Cervi mohou piijit novéj§i a mnohem horsi a stale neni

dostate¢né obrany proti itoktiim DDoS. [15]
Technickda protiopatieni proti Hackingu
e Firewall — v soucasnosti je prakticky nutnosti

— v soucasnosti prakticky nutnost, technologicky ,,usazena“ oblast.
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e |DS

— hlavné monitorovaci néstroj, predstavuje moznost piedchazeni utokim, je omezené a
Casto preceniované — efektivni provoz vyzaduje nastaveni patficnych internich procest. Diky
dynamickému vyvoji technologie se predpoklada, ze v budoucnu stoupne vyznam této

technologie.
e Content security (ochrana pted ,,zlovolnym* SW). [15]

Penetracni test jako kontrolni nastroj — je zhodnocenim bezpecnosti hodnoceného systému
(sité) neboli je pokusem o prunik — metodami i pouzitymi nastroji je blizky realnému tutoky, je
provadén vzdalené — po siti (z internetu - ,.externi”, z vnitfni sité - ,,interni*), ve ,skryté
variant¢ proveéfi také monitorovaci a reakéni mechanismy. Predmétem kontroly jsou
jednotliva zatizeni ptipadné Cast sité, jednim z hlavnich pfinosi je vyuZiti kombinacnich
schopnosti odbornikii. [15]

Pribeh penetracniho testu

* Varianty testl

— externi (simulace hackera z Internetu),

— interni (simulace Gto¢nika uvnitt),

— specialni varianty (testy WWW aplikaci, Wi-Fi siti apod.)

» Zékladni kroky penetracniho testu

— rekognoskace - sbér informaci o testovaném prostiedi,

— automatizované testy bezpecnostnich slabin,

— detailni manualni testy na zéklad¢ vysledku testi,

— prakticka demonstrace zneuziti slabin (provedeni utoku).

Vysledek penetracniho testu - poskytne obrazek o tom, ¢eho by pii soucasné uUrovni
znalosti mohl dosdhnout uto¢nik pii realném utoku. Vystupem je nejen nalez, ale i
doporuceni, ale ani negativni vysledek testu ndm nedava jistotu. Existuji stale agresivnéjsi
nastroje a metody a redlny Uto¢nik neni Casové omezen. Neustile se vyviji znalost

bezpecnostnich slabin a fada slabin existujicich nebyla doposud odhalena ¢i zvefejnéna. [15]
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3.2.2  Crack, cracking a crackefi

Crack je maly program, slouzici k odstranéni, ¢iomezeni funkénosti ochrannych
prvki jiného programu ¢i softwarového baliku. Obvykle piepiSe udaj o origindlnim sériovém
¢i registracnim ¢isle, aby bylo mozno spustit program s jinym, veiejné dostupnym, Cislem

¢i heslem.

Cracking (z anglického crack — lamat) je metoda odstranovani ochrannych prvku softwaru.

Osoba odstranujici tyto ochrany se nazyva cracker. [19]

Prolamovani softwarovych ochran je ve vétSin€é zemi nezdkonné, protoze je software
opatfen autorskym pravem (copyrightem). Programatofi se obvykle snazi maximaln¢ zamezit
crackovani svého softwaru a pouzivaji nejriznéj$i techniky (Sifrovani, automodifikaéni kod,

apod.), aby tomu zamezili.

Black Hats — uzaviena spolec¢nost crackert, jejichZ cilem je nalezeni bezpecnostnich slabin

a jejich vyuziti pro vlastni pottebu, Casto je odhali diive nezZ White Hats.

Cracker je clovek, ktery zneuziva své védomosti o pocitaCové bezpecnosti ke svému
prospéchu pfi prinicich do softwarti. Cracker musi mit dobré znalosti o principech fungovani
informacnich technologii, dale o programovani a pocitacové bezpecnosti apod. Nevhodnym
vzorem programii a existenci programatorskych chyb vznikaji v softwarech zranitelnosti,

které 1ze vyuzit. [19]

3.2.3  Baoj proti kybernetickym hrozbam

CR nepatfi mezi zemé, kterym by se vyhybaly bezpe¢nostni incidenty v oblasti
kybernetického prostoru. Ackoli se zatim jednalo zejména o pokusy o zneuziti internetového
bankovnictvi, nelze do budoucna vyloucit daleko zavazn€jsi a politicky motivované utoky,
které by mohly zapfti¢init velké Skody a rovnéz napiiklad oslavit divéru vefejnosti v koncept
e-governmentu. ,,Miliony osob mohou néhle zjistit, Ze jim doma nesviti svétlo, netece voda,

nefunguje telefon, televize ani neblikne, radio mi¢i a nakupovat lze jen za hotové.” [18]
Policejni kapacity vénujici se boji proti kybernetickym hrozbam jsou plné vytizeny b&znou
agendou (boj proti nedovolené pornografii, extremistické propagandé, poruSovani prav

k dusevnimu vlastnictvi atd.) a postradaji lidské a technické rezervy, které by jim umoznily

sledovat aktualni trendy, provadét vyzkum nebo aktivni operace v kybernetickém prostiedi.
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Neni bez zajimavosti, ze boj proti kybernetickym hrozbam byl jednou ze stéZejnich
tretipilifovych priorit CR béhem jejiho predsedani organim EU v prvni poloviné roku 2009.

[18]

Dlouho se nedafilo jednoznaéné stanovit, ktery subjekt (resort) je stiechovym gestorem
odpovédnym za otazky informacni (kybernetické) bezpecnosti, bezpeCnosti kritické
informacni infrastruktury. Po zaniku ministerstva informatiky vzniklo vakuum, které bylo
zaplnéno az jednanim Bezpecnostni rady stitu ze dne 5. ledna 2010. To rozhodlo, Ze
koordinaci dal$iho Usili bude povéfeno Ministerstvo vnitra. Zaroven neni ziejmé, zda v CR
bude vybudovano narodni pracovisté typu CSIRT/CERT (hlasné pracovisté, které by ve
spolupraci s obdobnymi pracovisti v zahrani¢i mohlo potirat kybernetické incidenty v samém

zarodku). [18]
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4 KYBERNETICKE UTOKY A JEJICH PUSOBENI NA TRZNi HODNOTY

AKCIi SPOLECNOSTI V CESKE REPUBLICE

4.1 Kyberneticky utok na banky ze stredy 6. biezna 2013

V této kapitole se zabyvame kybernetickym ttokem ze dne 6. biezna 2013. S problémy se
potykala trojice nejvétsich Geskych bank, CSOB, Komeréni banka a Ceské spofitelna. Mimo
to utoky mifily také na Ceskou narodni banku a Prazskou burzu cennych papirti. Vyiazeny z
provozu byly i nékteré mensi banky. Utoky byly jednodenni, vétinou portaly postizenych
bankovnich a finan¢nich instituci fungovaly jiz po poledni. [17]

411 CESKA SPORITELNA

»Docasné jsme méli nefunkéni webové stranky, internetové bankovnictvi a aplikace bézici
ptes internet, jako je Servis 24, e-commerce nebo platby kartou u obchodnikii. Pticinou

vypadku byl vn&jsi utok,* informoval Marek P$eni¢ny z tiskového centra Ceské spofitelny.

Vnitini systémy banky nebyly naruSeny, data klientd a jejich vklady nebyly ohroZeny,
bankomaty fungovaly. [17]

V tabulce &. 1 jsou uvedeny trzni ceny akcii Ceské spofitelny od zaatku roku 2013 do
konce Cervna roku 2013. Trzni ceny akcii jsou uvedeny ke dni, ktery je zhruba ve stiedu

daného mésice, ale neni sobotou ¢i nedéli.

Tabulka 1: Trzni ceny akcii Ceské spotitelny od 01/2013 do 06/2013

Obdobi (1. pololeti roku 2013) Leden Unor Bfezen Duben Kvéten Cerven
Trini hodnota akcie (v K¢) 820 820 826 835 829,9 811

Zdroj: upraveno dle [2]
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Graf 1: Vyvoj ceny akcii Ceské spotitelny za prvni pololeti roku 2013
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Zdroj: viastni uprava dle [2]

Trzni hodnoty akcii Ceské spofitelny uvedené v tabulce ¢. 2 jsou za obdobi od 1. do 12.
bfezna 2013, za vSechny vSedni dny, neboli dny, ve kterych se obchoduje na Ceské burze.
Trzni hodnoty jsou uvedeny vzdy ke konci obchodovani dané¢ho dne.

Tabulka 2: Trzni ceny akcii Ceské spofitelny od 1. do 12. brezna roku 2013

8. bfezna 11. bfezna 12. bfezna

‘ Obdobi 1. bfezna 4.bfezna 5.bfezna 6.bfezna 7. bfezna
THA (v K¢) 866 826 827,1 828,1 829 829,5 829,5 831

Zdroj: viastni uprava dle [2]

Graf 2: Vyvoj trzni hodnoty akcii CS od 1. do 12. bfezna 2013
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Zdroj: viastni uprava dle [2]
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Trzni hodnoty akcii CS se vlivem DDoS elektronického utoku podle jejich vyvoje
uvedeného v grafu nesnizily. Podle mého ocekavani by se vlivem elektronického utoky ceny
akcii mély snizovat, ale u CS nastal pravy opak. A ani v kratkodobém horizontu, ¢ili v obdobi
od 1. do 12. biezna 2013, se kyberneticky utok na trzni hodnoté akcii neprojevil zddnym
vyznamnym poklesem. Naopak ceny akcii ode dne utoku, tedy od 6. biezna 2013, zacaly

nepatrné rust.

Tato banka neni na trhu akcii v poradku. Banky by se mély snazit systematicky

zhodnocovat své ceny akcif a vést je tak k rastu. Ceska spofitelna je na tom ale uplné opaéng.

412 KOMERCNI BANKA

Mluvéi Komeréni banky Monika Klucova sdélila:  , Komeréni banka dnes
zaznamenala DDoS utok na své portaly www.kb.cz a www.mojebanka.cz. V zadném ptipadé

nedoslo k uniku zadnych klientskych dat.* [17]

V tabulce ¢. 3 jsou uvedeny trzni ceny akcii Komercni banky od zacatku roku 2013 do
konce Cervna roku 2013. Trzni ceny akcii jsou uvedeny ke dni, ktery je zhruba ve stiedu

daného mésice, ale neni sobotou ¢1 nedéli.

Tabulka 3: Trzni ceny akcii Komeréni banky od 01/2013 do 06/2013

Obdobi (1. pololeti roku 2013) Leden Unor Bfezen Duben Kvéten Cerven
Trini hodnota akcie (v K¢) 3987,30 4 000 3976,50 3800 3800 3669,10

Zdroj: viastni uprava dle [1]
Graf 3: Vyvoj ceny akcii Komeréni banky za prvni pololeti roku 2013
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Trzni hodnoty akcii Komer¢ni banky uvedené v tabulce €. 4 jsou za obdobi od 1. do 12.
bfezna 2013, za vSechny vSedni dny, neboli dny, ve kterych se obchoduje na ¢eské burze.
Trzni hodnoty jsou uvedeny vzdy ke konci obchodovani daného dne.

Tabulka 4: Trzni ceny akcii KB od 1. do 12. biezna roku 2013

11. bfezna 12. bfezna

‘ Obdobi 1l.bfezna 4.bfezna 5.bfezna  6.bfezna 7.bfezna 8. bfezna
THA (v K¢) 3980 3950 3 951,40 4 065 4105 4 089,50 4140 4110

Zdroj: viastni uprava dle [1]

Graf 4: Vyvoj trzni hodnoty akcii KB od 1. do 12. biezna 2013
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Trzni hodnoty akcii KB se vlivem elektronické utoky také ptili§ nezménily. Trzni hodnoty
Vv delSim ¢asovém obdobi, tedy v prvnim pololeti roku 2013, rostly i klesaly, ale to je u
akciovych spolecnosti pfirozené. Od ledna do tnora se ceny akcii pohybovaly nepatrné
smérem nahoru a od biezna do konce Cervna ceny akcii postupné klesaly. Tento pokles od
bfezna do ¢ervna 2013 mohl byt zplisoben i timto teroristickym tutokem, ale nemizeme tvrdit,

ze pokles je zplsoben jen timto. V grafu €. 3 je velmi dobfe viditelna statisticky prokazatelna

zavislost poklesu trznich hodnot akcii.

V krat§im ¢asovém intervalu vSak hodnoty akcii rostou i klesaji, ale vzhledem k 1. bfeznu
2013 se hodnoty akcii pohybuji spiSe smérem nahoru. Tedy v krat§im casovém obdobi

hodnoty spiSe pozvolna rostou namisto poklesu, ktery by mél byt zplisoben kybernetickym

utokem.
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Stejné jako Ceskd spofitelna je na tom i Komeréni banka. Tedy neni na trhu akcii
v potadku. Jeji akcie také klesaji, oproti tomu, aby rostly. Kyberneticky utok tyto dvé banky

neohrozil, ale ani jim nepomohl. A zaroven nemél zadny vliv na funk¢nost ani jedné z nich.

413 CSOB

Mluvei CSOB Pavla Havova fekla: ,,.Béhem stiededniho dopoledne jsme zaznamenali
kyberneticky utok na dostupnost naSich elektronickych sluzeb. Cilem utoku bylo omezeni

dostupnosti webovych stranek CSOB a Ery/Postovni spofitelny,*

»Podle nami zjisténych informaci byl utok veden ze zahrani¢i. Bezpec¢nost prostiedki

klientt ¢i jejich dat nebyla incidentem nijak ohrozena,* doplnila Havova. [17]

Podle informaci, které poskytla Ceska televize, akcie CSOB na burze nejsou a nebudou
prodejné, protoze belgicka skupina KBC se rozhodla, Ze je na burzu neuvede z divodu zmény
strategické¢ho planu. Se zménou planu souhlasila 1 Evropskd komise. Uvedeni na trh, vSak
puvodné planovala. Banka tak naptiklad prod4 polské bankovni a pojistovaci spolecnosti
KBC Kredyt Bank a Warta, men3inovy podil akcii CSOB na burzu naopak neuvede. KBC
planovala na prazskou burzu uvést 30 az 40 procent akcii CSOB jiz v dubnu ¢&i kvétnu 2010.
Pak, ale termin postupné odkladala. Mezitim se objevily spekulace o0 mozném pfimém prodeji

CSOB nebo jeji &asti, které ale skupina popiela. [9]

Z tohoto vyplyva, Ze akcie nejsou na burze prodejné a tudiz nelze srovnavat ceny akcii
VvV Casovém obdobi, ve kterém probéhl teroristicky utok, ktery nemél vliv na funkcénost této

banky.
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5 KYBERNETICKE UTOKY A JEJICH PUSOBENI NA TRZNI HODNOTY

AKCIi SPOLECNOSTI V ZAHRANICI

V této kapitole se budeme zabyvat kybernetickymi utoky z prosince 2010 na spole¢nosti

Visa a MasterCard a dale dvéma kybernetickymi ttoky na spole¢nost Google.

5.1 Kyberneticky tutok na spole¢nost Visa a MasterCard, prosinec 2010

Na zacatku prosince roku 2010 skupina Anonymous, coz je skupina, ktera se netaji
elektronickymi ttoky na rizné servery, rozjela akci zvanou ,,Operation PayBack® neboli
operace odplata. Dne 8. prosince 2010 tato skupina zattocila na velmi vyznamné spole¢nosti

a hlavné na jejich servery. Témito spole¢nostmi byly MasterCard, Visa a PayPal.

Skupina Anonymous k utoktim vyuziva typy atoku DDoS. Coz znamena, Ze tyto stranky

cht&ji ochromit pietizenim, ale nezanechavaji na serverech zadné trvalé nasledky. [11]

Nyni budeme srovnavat pohyby trznich hodnot akcii spole¢nosti Visa a MasterCard.

511 VISA

Anonymous zautoCili na servery této vyznamné spolecnosti v rdmci operace Payback,
neboli ,,operace odplata.” Daéle si uvedeme trzni hodnoty akcii této spole¢nosti v ur¢itém

casovém rozpéti a budeme je analyzovat.

Prvnim c¢asovym usekem je obdobi od cervence 2010 do cervna 2011, tedy jeden
kalendaini rok. Hodnoty jsou brany vzdy zhruba k datu, které je ve stfedu mésice, pokud neni

sobotou ¢i ned¢li. Hodnoty trznich hodnot akcii jsou uvedeny v americkych dolarech (USD).

Tabulka 5: Trzni hodnota akcii spole¢nosti Visa od 07/2010 do 06/2011

Obdobi 07/10 08/10 09/10 10/10 11/10 12/10 01/11 02/11 03/11 04/11 05/11 06/11
THA(vUSD) 75,28 73,36 6893 77,6 7573 7694 71,12 7561 712 76,47 806 7593

Zdroj: viastni uprava dle [3]
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Graf 5: Vyvoj trzni hodnoty akcii spole¢nosti Visa od 07/2010 do 06/2011
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Zdroj: viastni uprava dle [3]

V dalsi tabulce jsou uvedeny hodnoty za kratsi ¢asové obdobi, piesnéji od fijna 2010 do
bfezna 2011.

Tabulka 6: Trzni hodnota akcii spole¢nosti Visa od 10/2010 do 03/2011

Obdobi 10/10 11/10 12/10 01/11 02/11 03/11‘
THA(vUSD) 77,6 75,73 76,94 71,12 75,61 71,2

Zdroj: viastni uprava dle [3]
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Graf 6: Vyvoj trzni hodnoty akcii spole¢nosti Visa od 10/2010 do 03/2011
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Zdroj: viastni uprava dle [3]

Trzni hodnota akcii spolecnosti Visa svéd¢i o dobrém hospodafeni spolecnosti. Za
dvanact mésicti, presné¢ji tedy od Cervence 2010 do ¢ervna 2011, pohybovala velmi rtiznorodg.
V prosinci roku 2010 doslo k utoku ze strany skupiny Anonymous. Od poloviny prosince do
poloviny ledna zaznamenala trzni hodnota akcii této spoleCnosti zna¢ny pokles, ale od ledna
do tnora akcie zase stouply zp€t na témét ptivodni prosincovou hodnotu. Od tinora do biezna
hodnota opét poklesla, ale poté stoupala az do poloviny kvétna 2011. Z poklesu, ktery nastal
Vv obdobi z prosince na leden, ale nelze fici, ze byl zpusoben, kybernetickym tutokem
zafazenym do ,,operace odplata.” Tento Utok trzni hodnoty akcii nijak neovlivnil a je

zpusoben béznymi vykyvy ceny akcii.

V nasledujici tabulce a grafu je uvedeno jesté krat$i obdobi nez v predchozich tabulkéach a

grafech, tj. obdobi od 3. prosince do 13. prosince 2010. Tedy obdobi bezprosttedné pied

utokem a bezprosttedné po ném.

Tabulka 7: Trzni hodnota akcii spole¢nosti Visa od 3. prosince do 13. prosince 2010

THA (v USD) 77,35 78,31 76,88 77,94 79,12 80,2 80,89

Zdroj: viastni uprava dle [3]
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Graf 7: Vyvoj trzni hodnoty akcii spole¢nosti Visa od 3. prosince do 13. prosince 2010
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Zdroj: viastni uprava dle [3]

Z grafu ¢. 7, ve kterém je vyjadieno bezprostiedni obdobi ptfed a po utoku, neni ziejmy
z4ddny pokles trzni hodnoty akcii, ktery jsem ocekdvala. Naopak trzni hodnota akcii
spolecnosti Visa tésné po elektronickém utoku stale stoupa. Ztoho vyplyva, ze tato
spole¢nost je na tom velmi dobfe na akciovém trhu a ze nebyla ovlivnéna elektronickym

utokem a zaroven mtizeme tici, ze nebyla nijak ohrozena ¢i narusena jeji funk¢nost.

512 MASTERCARD

Pti ,,operaci odplata® skupiny Anonymous byl proveden i utok typu DDoS na servery

spolec¢nosti MasterCard. Tento Utok byl taktéz proveden dne 8. prosince 2010.

Tabulka 8: Trzni hodnoty akcii spoleé¢nosti MasterCard od 07/2010 do 06/2011

Obdobi 07/10 08/10 09/10 10/10 11/10 12/10 01/11 02/11 03/11 04/11 05/11 06/11
THA(v USD) 211,81 210,44 210,18 233,7 242,93 249,92 23691 256,1 244,65 267,58 279,15 266,68

Zdroj: viastni uprava dle [4]
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Graf 8: Vyvoj trzni hodnoty akcii spole¢nosti MasterCard od 07/2010 do 06/2011
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Zdroj: viastni tprava dle [4]

Tabulka 9: Trzni hodnoty akcii spoleénosti MasterCard od 10/2010 do 03/2011

Obdobi 10/10 11/10 12/10 01/11 02/11 03/11 ‘
THA(v USD) 233,7 242,93 249,92 236,91 256,1 244,65
Zdroj: viastni uprava dle [4]

Graf 9: Vyvoj trzni hodnoty akcii spole¢nosti MasterCard od 10/2010 do 03/2011
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Trzni hodnota akcii spole¢nosti MasterCard v del§im (ro¢nim) casovém horizontu klesala i
stoupala, naptiklad od ¢ervence do zaii roku 2010 trzni hodnoty akcii pozvolna klesaly, ale od
fijna do prosince trzni hodnoty téchto akcii zaznamenaly velmi vyrazny vzrist a to téméi o 40
americkych dolarti. OvSem v lednu trzni hodnoty klesly a do unora opét stouply, ale vzhledem
k tomu, Ze po tomto obdobi akcie klesaly i rostly téméf pravidelné, nemizeme fict, ze tento
pokles byl zptisoben elektronickym utokem skupiny Anonymous. Jedna se spiSe o bézné
vykyvy na burze cennych papird, které jsou takika na dennim pofadku. Naopak mtizeme fici,
ze spole¢nost hospodaii dobie, coz je dobfe vidét z grafu ¢. 8, ze kterého vyplyva, ze se

spolec¢nost snazi systematicky zvySovat trzni hodnotu akcii spole€nosti.

Tabulka 10: Trzni hodnoty akeii spole¢nosti MasterCard od 3. do 13. prosince 2010

Obdobi 3. prosince 6. prosince 7.prosince 8. prosince 9. prosince 10. prosince 13. prosince
THA (v USD) 249,08 253,16 246,78 250,64 251,22 254,76 259,35

Zdroj: viastni uprava dle [4]

Graf 10: Vyvoj trzni hodnoty akcii spole¢nosti MasterCard od 3. do 13. prosince 2010
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Zdroj: viastni uprava dle [4]

V kratkém casovém intervalu tedy od 3. do 13. prosince trzni hodnoty téchto akcii klesly
pouze jednou a to z 6. na 7. bfezna 2010. Je mozné, ze tento pokles byl zplisoben

elektronickym utokem, ale dle dal§iho vyvoje trznich hodnot akcii této spole¢nosti, které od 7.
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az do 13. bfezna jiz jen rostly, to neni pravdépodobné. Spise mizeme tvrdit, Ze vykyvy jsou

zpuisobeny béznymi pohyby na akciovych trzich.

5.2 Kybernetické utoky na spolecnost Google

NAPROSTO NAHODILE

521 LEDEN 2010

Spole¢nost Google 13. ledna 2010 oznamila, Ze se stala teréem ¢inského kybernetického
utoku zaméfeného na e-mailové ucty sluzby Gmail. Podle zjisténi spolecnosti byly primarnim

teréem utoku ucty ¢inskych lidsko-pravnich aktivistu.

Spole¢nosti Google uzivatelim radi pouzivat spolehlivé antivirové a antispywarové
program, aktualizovat prohlizeCe, dale nedoporucuje klikat na hypertextové odkazy v e-

mailech a nesdilet online osobni informace. [7]

V navaznosti na tento incident to firma vyuzila jako zaminku k tomu, Ze nebude s
C¢inskymi tufady nadéale spolupracovat na cenzufe internetového obsahu, coZ je nutnd
podminka pro viechny internetové firmy, které v Cing piisobi. Na jate roku 2010 se Google z

¢inského trhu stahnul.

S timto 1 nasledujicim Gtokem na spolecnost Google je spojovan jeden ze Sesti kli¢ovych

ufadua lidové osvobozenecké armady a rovnéz technicka univerzita v ¢inském Ti-nanu. [7]

V nasledujici tabulce a grafu vidime hodnoty trznich hodnot akcii spole¢nosti od fijna
2009 do dubna 2010 v¢etn€. Trzni hodnoty akcii jsou vzdy uvadény ptiblizné k datu, které je

uprostied mésice, neni-li sobotou ¢i nedéli.

Tabulka 11: Trzni hodnoty akcii spole¢nosti Google od 10/2009 do 04/2010

THA(v USD) 529,91 576,28 595,73 580 541,3 563,18 595,3

Zdroj: viastni uprava dle [5]
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Graf 11: Vyvoj trzni hodnoty akcii Google od 10/2009 do 04/2010
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Nasledujici tabulka a graf vyjadiuji obdobi bezprosttedné pied ttokem a bezprostiedné po

ném, tedy obdobi od 9. do19. ledna 2010.

Tabulka 12: Trzni hodnoty akeii spole¢nosti Google od 8. do 19. ledna 2010

Obdobi 8.ledna 12.ledna 13.ledna 14.ledna 15.ledna 19.ledna

THA (v USD) 602,02 590,48 587,09 589,85 580 587,62
Zdroj: viastni uprava dle [5]

Graf 12: Vyvoj trzni hodnoty akcii Google od 8. do 19. ledna 2010
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Zdroj: viastni uprava dle [5]
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Z grafu ¢. 11 je viditelné, Ze mezi lednem a Gnorem nastal velmi znatelny pokles trzni
hodnoty akcii spole¢nosti. Nemtzeme ale tvrdit, Ze tento pokles byl zptsoben elektronickym
utokem, protoze se tvari spiSe jako zcela nahodily. Miizeme ho tedy povazovat za bézny
vykyv. Déle z grafu ¢. 12, ktery se dotykd bezprostfedniho obdobi pied, a po utoku jiz neni
znatelny zadny vyrazny pokles, ktery by mohl byt zptisoben elektronickym ttokem.

52.2 CERVEN 2011

Americka internetova firma Google dne 2. ¢ervna 2011 odhalila Gtok neznamych hackerd,

ktefi se pokusili ukrast hesla ke stovkam e-mailovych uctl freemailu Gmail.

Podle informaci, které poskytla firma Google ma itok patrné kofeny v Ciné a byl zfejmé
veden 1 proti u¢tim vysokych piedstaviteli americké administrativy, ¢inskych aktivistii i
novinaru. [10]

Hackefi se k e-mailim uzivateli dostali tak, ze jim ukradli hesla - pravdépodobné s
pomoci spywaru nasazené¢ho do jejich pocitacli. V tuctech pak zménili nastaveni umoziujici
automatické preposilani posty na jiny e-mail. [10]

V nésledujici tabulce a grafu vidime hodnoty trznich hodnot akcii spolecnosti od bfezna
2011 do zati 2011 vcetné. Trzni hodnoty akcii jsou vzdy uvadény piiblizné k datu, které je

uprostied mésice, neni-li sobotou ¢i nedéli.

Tabulka 13: Trzni hodnoty akcii Google od 03/2011 do 09/2011

Obdobi Bfezen duben kvéten cerven Cervenec srpen
THA(v USD) 569,56 530,7 518,42 500,37 597,62 557,23 542,56

Zdroj: viastni uprava dle [5]
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Graf 13: Vyvoj trzni hodnoty akcii Google od 03/2011 do 09/2011
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Nasledujici tabulka a graf vyjadiuji obdobi bezprostiedné pied ttokem a bezprostfedné po

ném, tedy obdobi od 27. kvétna do 8. Cervna 2011.

Tabulka 14: TrZni hodnoty akcii Google od 27. kvétna do 8. Cervna 2011

‘ Obdobi 27.kvétna 31.kvétna 1.¢ervha  2.Cervna  3.C€ervha  7.¢ervna  8.cervna
THA (v USD) 520,9 529,02 525,6 528,6 523,08 519,03 519,17

Zdroj: viastni uprava dle [5]

Graf 14: Vyvoj trzni hodnoty akcii Google od 27. kvétna do 8. Cervna 2011
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Z graft €. 13 a 14 je viditelné, ze tento teroristicky kyberneticky ttok trzni hodnoty akcii
nijak neovlivnil. Naopak je zde viditelné dobré hospodaieni spole¢nosti. Mizeme tak soudit

z viditelného systematického zvySovani trzni hodnoty akcii spole¢nosti.

5.2.3  Vyhodnoceni obou utoku na spole¢nost Google

V nasledujici tabulce a grafu vidime hodnoty trznich hodnot akcii spole¢nosti od prosince

2009 do cervence 2011. Trzni hodnoty akcii jsou vzdy uvadény ptiblizné k datu, které je

uprostied mésice, neni-li sobotou ¢i ned¢li.

Tabulka 15: Trzni hodnoty akcii spole¢nosti Google od 12/2009 do 07/2011

Obdobi prosinec leden Gnor | bfezen duben kvéten ¢&erven d&ervenec srpen

zafi
) 10 10 10 10 10 10 10 10 10

THA(v USD) 595,73 580 541,3 563,18 595,3 507,53 497,99 494,02 486,35 480,64

fijen listopad prosinec leden uUnor bfezen duben kvéten

cerven cervenec
10 10 10 11 11 11 11 11 11 11

THA(v USD) 595,73 580 541,3 563,18 5953 507,53 497,99 494,02 486,35

480,64
Zdroj: viastni uprava dle [5]

Graf 15: Vyvoj trzni hodnoty akcii spole¢nosti Google od 12/2009 do 07/2011
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V grafu ¢. 15 miZzeme vidét dlouhodoby vyvoj trznich hodnot akcii od prosince roku 2009
do cCervence roku 2011. V grafu je velice dobfe viditelny U¢inek obou teroristickych
kybernetickych ttokd. Po utoku v lednu roku 2010 je vidét pokles trzni hodnoty, ale jen do
mésice tinora, coz neni zpisobeno utokem, ale vykyvem, ktery je na burze cennych papir
naprosto bézny. Ale dalsi kyberneticky utok, ktery probéhl v ervnu roku 2011, se
ocekavanym snizenim trzni hodnoty akcii nepodepsal. Z toho vyplyva, Ze nemizeme fici, ze

kyberneticky terorismus ovliviiuje trzni hodnoty akcii na burzach.
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6 HLAVNI POZNATKY

Hlavnim poznatkem mé bakalatské prace je to, Ze vybrané kybernetické utoky na akciové
spoleénosti jak v Ceské republice, tak v zahraniéi nijak neovliviwuji trzni hodnoty akcii

spole¢nosti.

Na tuto skutecnost se miizeme divat ze dvou uhli pohledu. Prvnim uhlem pohledu je ten,
ze tekneme, Ze kybernetické titoky nebyly dostatecné silné, nebo mély byt jen vystrahou pro
napadené spoleCnosti. Pokud byly jen vystrahou, pak by spole¢nosti mély zacit pracovat na
siln¢j§im obranném systému, které by v ptipad¢ dalSich ttokt, které mohou byt bud’ stejné
silné, nebo jesté siln€jsi, odolaly. Druhym thlem pohledu je situace, kdy mizeme tvrdit, ze
obranny systém, jak Ceskych tak i1 zahrani¢nich spole¢nosti je dostatecné silny. Tento thel
pohledu je, ale dle mého nazoru ten horSi. ProtoZe pokud se spolecnosti nebudou
zdokonalovat v obrané pied hrozbou kybernetického terorismu, tak toho teroristické skupiny

vyuziji a budou nadale pachat utoky, které budou postupné nabyvat na intenzité.
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ZAVER
Prace je slozena ze Sesti hlavnich kapitol, kde prvni tii kapitoly, lze povazovat za
teoretické. V téchto teoretickych kapitolach je pfiblizen terorismus obecné, dale zde

nalezneme jednoduchy popis trhu s akciemi a ve tfeti je kapitole je podrobné popsan

terorismus kyberneticky.

Ze zjisténych a zanalyzovanych udaji nemuzeme tvrdit, ze se kyberneticky terorismus
podili na zménach, tedy hlavné¢ na poklesech, trznich hodnot akcii akciovych spole¢nosti.
Ocekavala jsem relativné velkou spojitost mezi kybernetickymi ttoky a trznimi hodnotami

akcii spoleCnosti, ale spojitost neni Zadna.

Zavérem tedy miizu tici jen to, ze kyberneticky terorismus zadnym zpiisobem neovliviiuje
trzni hodnoty akcii na burzach cennych papiri a Ze akciové spolec¢nosti, které byly
analyzovany v této praci by mély zapracovat na obrannych systémech proti kybernetickému

terorismu.

Prvni cil, tedy popis terorismu a zejména terorismu kybernetického byl splnén
v kapitole 1 a 3. Dal§im cilem, kterym byl stru¢ny popis trhu s akciemi je obsaZen
Vv Kkapitole 2. Poslednim cilem této prace bylo zjistit, jak a zda viibec kybernetické utoky

ovliviiuji hodnoty akcii vybranych instituci a tento cil byl splnén v kapitole 4 a 5.
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