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Anotace

Cilem prace je realizovat vyzkum na vyuzivani cloud computingu firmami a statnimi
organizacemi v CR a provést analyzu jeho vyuZivani a dopadi na efektivitu organizace.
Autor prace predstavi zdkladni déleni a principy cloud computingu. Provede dotaznikové
Setfeni na jeho vyuZivani v prostfedi firem a statnich organizaci v CR. Na zakladé
vyhodnoceni dotaznikového Setfeni provede analyzu nasazovani cloud technologii
v prostiedi CR a diivody pro jeho zavadéni a nezavadéni. Na zavér prace autor piipravi
piipadovou studii pro ukazkové feseni nasazeni cloud technologii.
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Cloud computing analysis in a corporate domain

Annotation

The aim of this diploma thesis is to realize research about using cloud computing in
companies and organizations in the Czech Republic and analyze its use and impact on
organizational effectiveness. Author explain basic principles of cloud computing. Author
realize questionnaire survey in a corporate domain and government organizations in the
Czech Republic. On the basis of a questionnaire survey he analyzes the deployment of
cloud technologies and reasons for using or not using this technology. Author also prepare
a case study for deploying cloud technology.
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Uvod

Cloud computing ptfedstavuje v oblasti informacnich technologii relativné nové pouzivany
pojem. Ten se v poslednich letech dostdva do povédomi stale vétsi skupiny lidi, ktefi
vyuzivaji informacni technologie. VétSina lidi si mysli, ze se jednd o naprostou novinku,
ale ve skutecnosti historie cloud computingu saha az do 60. let 20. stoleti. Vzhledem
k tehdej$im technickym moznostem nebylo mozné myslenku cloud computingu realizovat.
Poté se tento pojem objevil az v roce 1997 v pfednasce Ramnatha Chellapa. Historie této
technologie je podrobnéji popsana v kapitole 2.

Predev§im pro firemni prostfedi je cloud computing technologii budoucnosti. Motivace
v podobé uspory financnich ndkladi na infrastrukturu, snizeni poctu pracovnikl
IT oddéleni a placeni pouze za sluzby, které jsou skutecné¢ vyuzivany, jsou hlavnimi
kritérii pro jeho zavadéni.

Diplomova prace se vénuje vyzkumu vyuzivani cloudu a cloudovych sluzeb v podnicich
a organizacich v Ceské republice. Na zékladé¢ ziskanych informaci je zhodnocen stavajici
stav a provedena piipadova studie.

Diplomova prace je rozdélena na dveé c¢asti. Témi jsou teoretickd a praktickd cCast.
Teoreticka cast je rozdélena na dvé kapitoly. V prvni jsou vysvétleny pojmy z oblasti
podniku a organizace. Druhd kapitola se vénuje podrobné technologii cloud computingu,
modelim jeho nasazeni, vyuzivanym komponentdm a vlastnostem této technologie.
Samostatna podkapitola je vénovana virtualizaci, ktera s cloud computingem uzce souvisi.
Dale jsou popsana bezpecnostni rizika, kterd s sebou tato technologie pfindsi. Soucasti je
také SWOT analyza, a to z pohledu typu cloudu a typu cloudovych sluzeb.

Praktickd ¢ast je rozdélena do tii kapitol. Prvni kapitola obsahuje popis pouZité vyzkumné
metodiky a formu dotazniku, ktery byl pouzit k ziskani odpovédi. Soucasti druhé kapitoly
je vyhodnoceni ziskanych dat. Vysledky byly vyhodnoceny samostatné podle toho, o jaky
typ organizace se jedna. V ramci vyzkumu byly osloveny soukromé firmy, statni
organizace a pobocky nadnarodni spolecnosti. Pfipadova studie je obsahem tfeti kapitoly.
Na zéklad¢ teoretické casti a vysledkii praktické casti prace je popsdno vyuziti cloud
computingu v oblasti ¢innosti vybrané spolecnosti.
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1 Podnik a podnikova informatika

V této kapitole jsou vysvétleny zakladni pojmy tykajici se podniku, organizace a vyuzivani
podnikové informatiky.

1.1 Podnik a organizace

Definice podniku neni zcela jednoznacna. Je tfeba rozliSit definici podle ¢eského prava
a evropského prava. Podle §5 Obchodniho zakoniku je podnik ,,soubor hmotnych, jakoz
1 osobnich a nehmotnych slozek podnikani. K podniku nalezi véci, prava a jiné majetkové
hodnoty, které¢ patii podnikateli a slouzi k provozovani podniku nebo vzhledem k své
povaze maji tomuto ucelu slouzit.“ (Obchodni zakonik, 1991)

Podle evropského prava je podnik ,.kazdy subjekt vykonavajici hospodaiskou ¢innost, bez
ohledu na jeho pravni formu. K témto subjektim patii zejména osoby samostatné
vydélecné ¢inné a rodinné podniky vykondvajici femeslné ¢i jiné Cinnosti a obchodni
spoleCnosti nebo sdruzeni, kterd bézné vykondvaji hospodatfskou cinnost.“ (Natizeni
komise, 2008)

Kli¢ovym rozdilem je tedy samotné chapani podniku, kdy podle ¢eského prava je podnik
véci, nikoli subjektem.

Organizaci lze chéapat jako organizovanou skupinu lidi, kterd se vyznacuje zavedenou
vnitini strukturou. Skupina mé spole¢nou motivaci k dosazeni spole¢ného cile, predev§im
s vyuzitim viech dostupnych zdroji. (Tureckiova, Pour, Sediva, 2009, s. 20)

1.2 Informatika

Podle Galy, Poura a Sedivé (2009, s. 21) je informatika védni disciplina, zabyvajici se
informacemi. Pfedmétem jejiho studia je vyjadieni, podoba, zpracovani a pienos informaci
v ramci systémi. Pfenos muze byt uskuteciiovan v ptirozené (lidé) ¢i umélé (pocitace)
formé.

1.3 Informacni a komunikac¢ni technologie

Gala, Pour a Sediva (2009, s. 30) zahrnuji pod pojem informac¢ni technologie takové
technologie, které jsou orientovany na zpracovani informaci. Mezi né patii programoveé
vybaveni (software) a technické vybaveni (hardware). Komunikacni technologie
se soustiedi na zajisténi vzdjemné komunikace aplikaci v informa¢nim systému.

1.4 Informacni systém

Smid (2002) definuje informaéni systém jako systém vzajemné propojenych informaci
a procest, které tyto informace vyuzivaji. Dale za informacni systém poklada softwarové
vybaveni firmy, které poskytuje vedoucim pracovnikiim informace k planovéni, koordinaci
a kontrole firemnich procesti. Obdobn¢ Hronek (2007, s. 19) chape informacni systém jako
systém pro sbér, uchovani, zpracovani a ucelného poskytovani informaci. Neni ale
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podminkou vyuzivat automatizaci za pomoci pocitacti. S Hronkem (2007, s. 19) se shoduje
i Klimes (2006, s. 7-8).

1.5 Podnikova informatika

Podnikova informatika vyuziva principta fizeni, provozu a rozvoji ekonomického subjektu
(podniku) s pomoci aplikace informatiky. Zahrnuje nejen aplikace a technologie pro vnitini
fizeni podniku ale pfedevSim aplikace realizujici externi vztahy podniku, pfedevsim ke
svym obchodnim partnerim. (Géla, Pour, Toman, 2006)

Gala, Pour a Sediva (2009) chapou podnikovou informatiku jako aplikaci studujici
pfenaseni, zpracovani, podobu a vyjadieni informaci. Aplikace se omezuje pouze na
podnikové prostiedi. Principy podnikové informatiky Ize podle nich aplikovat i v ramci
statu, respektive jeho organti a organizaci.

Stejné tak Novotny et al. (2009) se ve vykladu tohoto pojmu omezuji pouze na podnikové
prostiedi a organizace. Pod podnikovou informatiku zahrnuji informatiku v téchto
prostiedich.

1.5.1 Vyvoj podnikové informatiky

Podnikova informatika prochdzela a stdle prochdzi vyvojem a jeji postaveni v ramci
podniku ¢i organizace se neustdle méni. Zmény jsou dany predevSim vyvojem a moznosti
vyuzivani stale novych technologii. Z hlediska podniki je vyvoj zavisly také na aktudlni
ekonomické situaci. Historie vyuzivani informatiky pro potfeby podniku se datuje do
50. let 20. stoleti.

Dle Pepparda a Warda (2004, s. 167) je klicové sledovani podnikové informatiky
v zé&vislosti na vyuZivani informacnich systému. Na né kladou velky diiraz a vidi v nich
velky potencidl. Vyvoj informacnich systémut déle ¢leni do tii etap. Stejného nazoru je
1 Danel (2011):

e FEtapa zpracovani dat,
e ctapa manazerskych informacnich systému,
e etapa strategickych informacnich systém.

Kazdd etapa je charakterizovdna riznym vyuZitim informacénich technologii v ramci

24

(2009, s. 18).

Etapa zpracovani dat je dle Pepparda a Warda (2004, s. 167) pocatkem podnikoveé
informatiky. Charakteristikou bylo zaméfeni na automatizaci ¢asto se opakujicich tkold,
coz vedlo ke zvyseni efektivity podniku. Novotny et al. (2009, s. 17) vidi hlavni pfinos
v pouziti NC strojii, které toto umoznily. Jejich poc¢atky sahaji az do 50. let 20. stoleti, kdy
se se také poprvé uvazovalo o myslence nasazeni pocitacti do fizeni podniku.
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Etapa manazerskych informac¢nich systémil je zaméfena nejen na automatizaci procest, ale
pfedevSim podporuje rozhodovéani na zakladé ptesnéjSich informaci. Produkce podniku
je schopna pruzné reagovat podle z4jmu zékaznika.

Etapa strategickych informacnich systémi je dle Pepparda a Warda (2004, s. 167) zalozena
na aktivnim vyhledavani pfilezitosti, které zajisti konkuren¢ni vyhodu podniku. K tomu
vyuziva informacni systémy a s pomoci ziskanych dat dochéazi k planovani podnikové
strategie. Propojeni informatiky a organizace se stava velice tésné. ZvySeni
konkurenceschopnosti poklddd 1 Novotny et al. (2009, s. 18) za hlavni potencial
strategickych informacnich systémii.

Peppard a Ward (2004, s. 176) dale vidi potfebu v postupném vytésiiovani informac¢nich
systétmli mimo organizaci za pouziti komunikacnich technologii. Cloud computing
pfedstavuje technologii s jejiz pomoci 1ze toto uskute¢nit a stava se tak logickym krokem
ve vyvoji podnikové informatiky. Stejny nazor zastavaji i Furth a Escalante (2010, s. 3-4).
Ti rozliSuji Sest paradigmat feSeni informatiky:

e Mainframe systémy,
® pc systémy,

e sitové systémy,

e internetové systémy,
e grid computing,

e cloud computing.
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Obrazek 1 - Paradigmata feSeni informatiky (zdroj: Furth, 2010, s. 4)

Mainframe systémy jsou typické pro sdileni vypocetniho vykonu mezi vice uzivatell, ktefi
pro pfistup vyuzivaji terminaly. Postupem Casu, se zvySujicim se vykonem pocitacu, se
tyto staly natolik vykonné a cenové dostupné aby byly schopny pokryt vétSinu potieb
uzivateli. Ve tfeti fazi doSlo k propojeni koncovych zafizeni (pc, notebooky, servery)
pomoci lokalnich siti za Ucelem sdileni zdroji. Ve &tvrté fazi byly tyto lokalni sité
propojovany s dalSimi lokalnimi sitémi a vznikla sit’ podobna dneSnimu Internetu. Cilem
bylo pfedev§im vzdalené vyuzivani aplikaci pfipadn€ jinych zdroji. S naristem
vypocetniho vykonu bylo mozné provadét distribuované vypocty neboli grid computing.
Podrobnéji se grid computingu vénuje kapitola 2.8.5. V Sesté fazi poskytuje cloud
computing jednoduSe Skalovatelné sdilené prostiedky prostfednictvim Internetu. (Furth
a Escalante, 2010, s. 4)

Cloud computing lze povaZovat za vrchol soucasného vyvoje. Pfi bliz§im porovnani je
mozné do jisté miry fici, Ze cloud computing piedstavuje navrat k mainframe systémam.
Neni to ale zcela presné. Existuje zde n€kolik klicovych rozdilt. Z hlediska vypocetniho
vykonu nabizi mainframe systém pouze omezeny vykon. Pfistupové termindly slouzi
pouze pro zadavani vstupll a zobrazovani vystupii. Naproti tomu v cloud computingu
se jevi vypocetni vykon jako téméf neomezeny. Piistup do cloudu je typicky pies pracovni
stanici, kterd pfidava svllj vypocetni vykon a tim padem rychlejsi a pohodlnéjsi praci pro
uzivatele. (Furth a Escalante, 2010, s. 4)

14



2 Cloud computing

2.1 Historie, soucasnost a budoucnost cloud computingu

Cloud computing je technologie, ktera je v IT za poslednich nékolik let velice
sklonovanym pojmem. Ve skutecnosti byla zakladni myslenka cloud computingu
predstavena jiz v roce 1961, kdy profesor John McCarthy z MIT vyslovil myslenku, ze
vypocetni technika by mohla byt organizovana jako distribuovana vetejnd sluzba.
To znamena, ze vypocetni vykon a aplikace by bylo mozné prodéavat stejné jako elektiinu.
V podstaté, kdyz se zapoji zatizeni do zasuvky ve zdi, je ziejmé co se ocekéava, ale netesi
se jakym zptisobem a odkud. To je zalezitost poskytovatele sluzby, ktery se zavazuje
na zaklad¢ smlouvy, uzaviené se zakaznikem, k urcitému plnéni sluzeb. (Méacha, 2012)

Myslenka to byla na tu dobu velice odvazna, ale vzhledem k tehdej$imu vykonu HW, SW
a predevsim telekomunikaénich technologii, kdy nebyla dostupnd vysokorychlostni
komunikacni sit’, nebyla realizovatelna.

Nézev cloud computing vychazi ze symbolu mraku (anglicky cloud), ktery je ve velké mifte
pouzivan v diagramech pro zndzornéni internetu a zarovenn vSech sluzeb poskytovanych
prosttednictvim internetu. Termin cloud byl ve skutecnosti plvodné vyuzivan
telekomunika¢nimi spole¢nostmi, které az do devadesatych let nabizely pouze sluzby typu
point-to-point. Pozdéji zacaly nabizet VPN sité, které mély srovnatelnou kvalitu sluzeb,
ovSem za niz8i ceny. Symbol mraku byl pouZit pro oznaeni hrani¢niho bodu mezi tim, co
nalezelo poskytovateli a tim, co ndlezelo uzivateli. Na konci devadesatych let dvacatého
stoleti, kdy se s rozvojem internetu zlepsila i dostupnost pienosovych technologii spolu
s prudkym nartistem vykonu HW a SW, byla myslenka cloud computingu opé€t oZivena.

Prvnim stéZejnim rokem byl rok 1999, kdy firma Salesforce nabidla feSeni podnikovych
aplikaci prostfednictvim webovych stranek (Mohamed, 2009). Prikopnickou spole¢nosti
byla firma Amazon, ktera po modernizaci svych datovych center zjistila, Ze efektivné
vyuziva zhruba 10 % jejich vykonu. V roce 2002 se proto rozhodla poskytnout nevyuZzitou
kapacitu externim zdkaznikiim, prostfednictvim sluzby Amazon Web Service.

Na ni navazal v roce 2006 Amazon Elastic Compute Cloud (EC2), prostfednictvim kterého
si kdokoliv miize pronajmout virtudlni pocita¢ a provozovat své aplikace. Byl zaveden
platebni model ,,pay per use“, v n€které literatufe oznacovany téz jako ,,pay-as-you-go®,
kdy zékaznik plati pouze za skute¢né vyuzivanou vypocetni kapacitu (sluzbu), kterou si
pronajme od provozovatele.

V pribéhu let se pridavali dal$i spoleCnosti s vlastnimi feSenimi poskytovani cloud
computingu. Mezi nejznaméj$i patii firma Microsoft se svym feSenim Microsoft Azure,
VMWare s VCloud ¢i Google s Google App Engine.

Cloudové sluzby nevyuzivaji pouze firmy, ale s rozSifenim internetu také bézni uZivatelé,
ktefi o tom mnohdy viibec netusi. Prakticky kazdy uzivatel ma dnes zfizenou emailovou
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schranku, pfipadné vyuziva datova ulozisté jako Dropbox ¢i Google Drive. VSechny tyto
sluzby jsou cloudové.

Soucasnou pozici cloud computingu v IT a jeho budoucnosti se zabyva také agentura
Gartner Inc. Jednd se o védecko-poradenskou spolecnost, zaméfujici se na hledani
optimalnich feSeni pro podnikani v oblasti IT (About Gartner, 2014). Vlastni nastroj Hype
Cycle. Jedna se o kfivku, pomoci které lze graficky znazornit soucasny stav dané
technologie a dale zda je technologie schopna udrzet se na trhu. (Gartner Hype Cycle,
2014)

Jak je patrné z nasledujiciho obrazku, kiivka je rozdélena na pét Casti:

e Technology trigger (pocatecni zajem) — nastava prialom dané technologie, o kterou
se se zacinaji zajimat média. Zivotaschopnost na trhu neni prokazéana.

e Peak of inflated expectations (vrchol ocekavani) — publicita zajist'uje fadu uspécht
doprovazenych ve velké mife i netspéchy. Technologii zavadi pouze mala cast
podnikt (spolecnosti).

e Through of disillusionment (deziluze) — velky pocet neuspéchii snizuje zajem.
Poskytovatelé musi zlepsit své produkty, aby se technologie udrzela na trhu.

e Slope of enlightenment (obnova zdjmu) — technologie se zdokonaluje a stava se
znamd Siroké vetejnosti. Tim dochédzi k jejimu zavedeni do vice spolecnosti
s vyjimkou konzervativnich, které jsou opatrné.

e Plateau of productivity (pfijeti technologie) — vyplaci se masivni pfijeti
technologie, které je schopna udrzet se na trhu.
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Obrazek 2 - Hype cycle (zdroj: upraveno dle Gartner, 2013)

V dob¢ psani této prace byla k dispozici Hype Cycle za rok 2013. Cloud computing se
umistil v oblasti, kdy je tfeba zlepSovat produkty, aby se technologie udrzela na trhu.
Vzhledem k tomu, Ze poskytovatelé se snazi zlepSovat bezpecnost, nabizet nové produkty
a vyhovovat pozadavkim trhu, ma cloud computing dobry zacatek pro zajisténi své
budoucnosti.
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2.2 Definice

Termin cloud computing dnes nalezneme témét vSude. Je popularnim tématem odbornych
¢lankl, konferenci a diskutovanym pojmem v internetovych diskuzich. Definic existuje
nckolik, ale vzajemné se od sebe odliSuji. Pro tuto praci byla proto zvolena definice
svétové uznavané organizace NIST (Nérodniho Institutu pro Normalizaci a Standardy),
kterda byla zfizena vroce 1901 a jejim hlavnim ukolem je podpora inovaci
a konkurenceschopnosti  Spojenych statd americkych, prostfednictvim standardi
a technologii. S touto definici se setkime v mnoha dokumentech a ¢lancich (Marston et al.,
2011, s. 2; Ghaffari, Delgosha a Abdolvand, 2014, s. 14) zabyvajicich se problematikou
cloudu, proto byla zvolena jako relevantni definice.

Dle organizace NIST (Mell a Grance, 2011, s. 2) cloud ,,umoziiuje okamzity, snadny a na
vyzadani dostupny sitovy piistup ke sdilené nabidce konfigurovatelnych vypocetnich
zdroju (sité, servery, datové uloZzisté, aplikace a sluzby), které mohou byt v ptipadé potieby
poskytnuty ¢i uvolnény za minimdlnich administrativnich néklad a potieby koordinace
s poskytovatelem sluzeb. Tento cloudovy model se sklada z péti zakladnich charakteristik,
tfi modeld poskytovani sluzeb a ctyt modeld nasazeni.*

Jiny pohled ma na definici cloud computingu naptiklad spolecnost Gartner Inc. Ta definuje
cloud computing jako ,,Skalovatelné a elastické zdroje, které jsou poskytovany jako sluzba
externim zékaznikiim s vyuZzitim internetovych technologii.* (Pettey a Goasduf, 2009)

Podle Furtha a Escalanteho (2010, s. 3) je cloud computing ,,novy styl prace na pocitaci,
ve kterém jsou dynamicky Skalovatelné a Casto i virtualizované prostfedky poskytovany
jako sluzby pfes internet.*
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2.3 Charakteristické vlastnosti cloud computingu

Stejné¢ jako existuje mnoho definic cloud computingu, a rGzné pohledy na tuto
problematiku, 1i§i se také definice jeho charakteristickych vlastnosti. Mell a Grance
(2011, s. 2) definuji pét charakteristickych vlastnosti cloud computingu.

On-demand self-service (samoobsluzné zadavani pozadavkll)) — zakaznik si sam
muze zvolit, kdy bude danou sluzbu vyuzivat a jaké zdroje bude vyuzivat, bez
interakce s poskytovatelem dané sluzby. Zékaznikovi tento pfistup umoznuje
flexibiln¢ reagovat na jeho potieby v kratkém cCase.

Broad network access (Sirokopasmovy pristup ksiti) — sluzby jsou dostupné
prostiednictvim pocitacové sité, ktera vyuzivd standardizovanych mechanisma,
podporujici tenké nebo tlusté klienty (mobilni telefony, tablety, pracovni stanice,
notebooky).

Resource pooling (sdruzovani zdroji) — vypocetni zdroje poskytovatele jsou
poskytovany jednotlivym zakaznikim ktefi je sdili, ale jsou mezi sebou navzijem
izolovéni. To samé plati pro jejich data. Zékaznik ale nemé moznost zjistit, kde se
fyzicky tyto zdroje nachézi, coz predstavuje jeden z hlavnich problému tykajici se
bezpec¢nosti vyuzivani cloudovych sluzeb. Zakaznici by méli mit moznost ziskat
informace ve kterém staté, piipadné datovém centru, se jejich data nachazi.
Bezpecnosti a ochrané dat se vénuje kapitola 2.9.

Rapid elasticity (pruznost zdroji) — tato vlastnost je dulezita z pohledu
poskytovatele sluzeb, ktery muze dynamicky ménit vypocetni zdroje ptridélené
jednotlivym zékazniklim, s minimalni interakci snimi. Zaroven z pohledu
zakaznika, kterému se zdroje jevi jako neomezené a Ize mu je ptidélit v jakémbkoli
mnozstvi a kdykoli.

Measured service (méfitelnost sluzby) — cloudové systémy automaticky kontroluji
kvalitu poskytovanych sluzeb a optimalizuji vyuziti zdroji. Vyuziti monitorovani
sluzeb poskytuje transparentni pohled pro poskytovatele 1 zdkazniky, ktefi plati
pouze za skute¢né vyuzivané sluzby.

Podobné jako Mell a Grance (2011, s. 2) uvadi i Pettey a Goasduff (2009) pét zakladnich
charakteristickych vlastnosti cloud computingu.

Orientovani na sluzby — implementaéni detaily sluzby jsou zdkaznikovi skryty. Pro
n¢j je dulezita predevsim funkcnost sluzby. Ta je navrzena pro specifické potieby
urcité skupiny uzivateld.

Skalovatelnost a elasticita — zdroje mohou byt zakaznikovi pfidéleny &i odebrany
podle jeho aktualni potieby.
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e Sdileni zdroji — sluzby sdili spolecné vypocetni zdroje poskytovatele za ucelem
jejich maximalniho vyuziti.

e Mcfitelnost sluzby — poskytovatel vyuziva sledovani sluzeb pomoci metrik.
Na jejich zaklad¢ je zakaznikovi uctovano jejich pouzivani. Zarovenh muze na
zaklad¢ ziskanych dat vytvaret riizné cenové tarify pro zakazniky.

e Pouziti internetovych technologii — transportni sluzbou pro dodéavani sluzeb je
internet, respektive jeho standardy a protokoly (HTTP, IP, URL).

2.4 Modely nasazeni cloudu

Model nasazeni definuje miru poskytovani cloudovych sluzeb koncovym uzivatelim.
V této oblasti dochazi k urCitym rozporim. Armbrust et al. (2009) definuji dva
modely: privatni a soukromy. Marston et al. (2011, s. 4) rozsifuje skupinu modela
o hybridni cloud. Mell a Grance (2011, s. 5) pfidavaji existenci jesté jednoho modelu
nasazeni a to komunitni cloud. S timto konceptem se shoduje fada dalSich autord (Winkler,
2011, s. 35; Halpert, 2011, s. 8).

2.4.1 Verejny cloud

Halpert (2011, s. 9) definuje vefejny cloud jako cloud, kde jsou sluzby poskytovany
velkému mnozstvi zakaznikd. Za dostupnost poskytované sluzby je odpoveédny
poskytovatel. Vyhodou je nizkd cena za sluzby. Nevyhodou je omezend moznost
ptizplisobeni sluzby podle potieb zdkazniki, kterd vyplyva z myslenky vetejného cloudu
a to je poskytnuti sluzeb co nejvice zakaznikiim.

Jak uvadi Winkler (2011, s. 40) svefejnym cloudem je uzce spjata problematika
zabezpeceni. Je tfeba zajistit, aby kazdy zakaznik mél pfistup pouze k vlastnim datlim
a zaroven zamezit piistupu k datiim, kterd mu nenalezi. Vetfejny cloud vyuZziva pro ovéteni
uzivatele riznych mechanismll. NejcastéjSim zplisobem je autentizace, autorizace
a accounting. Podrobnéji se zabezpeceni vénuje kapitola 2.9.

2.4.2 Privatni cloud

Privatni cloud se od vefejného li§i zejména tim, Ze je vyuzivdn pouze pro potieby
organizace v ramci vnitini sité (intranetu). Nékdy je téz nazyvany jako soukromy cloud.
Z toho vyplyva, Ze organizace musi vlastnit celou infrastrukturu. Halpert (2011, s. 9)

Poskytovatelem je nejcastéji IT odd€leni, ptipadné je zajiStén prosttednictvim outsorcingu.
V porovnani s vefejnym cloudem je hlavni ptfednosti znalost infrastruktury a piedevs§im
lepsi kontrola nad umisténim dat. Pfi vyuzivani privatniho cloudu neni nutné fesit problém
pfistupu vice riznych zdkaznikli (podnikil) k infrastruktute, jako u vefejného cloudu.

2.4.3 Komunitni cloud

Komunitni cloud je specifickym ptipadem veiejného cloudu. Infrastruktura je sdilena mezi
nékolika organizacemi, které ji vyuZivaji a tvoifi uzavienou komunitu. Mize byt vlastnéna
pfimo organizacemi v komunit¢ nebo tieti stranou. Tyto organizace muze spojovat
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napiiklad obor jejich ¢innosti nebo stejné pozadavky na cloudové sluzby (Mell, Grance,
2009, s. 3). Komunitni cloud nachazi uplatnéni predevsim ve sféfe statni spravy.

2.4.4 Hybridni cloud

Hybridni cloud je spojenim privatniho a vetejného cloudu, kdy je kvili bezpecnosti ¢ast
infrastruktury provozovéana v rdmci organizace a Cast si organizace pronajima od treti
strany. Organizace tak mlize mit ¢ast svych dat pod kontrolou a ¢ast miize byt mimo.

Dle Mella a Grance (2009, s. 3) zlstavaji propojené cloudy unikatnimi entitami. Jsou
vzajemn¢ provazany s pomoci standardizovanych aplika¢nich rozhrani nebo proprietarnich
technologii, které umoziuji datovou i aplikacni pienositelnost.

2.5 Uzivatelské role

Soucasti cloud computingu jsou skupiny ucastnikd, z nichz kazdy ma jiné odpovédnosti
a povinnosti. Utastnici se d&li do ti skupin, resp. roli. Na konzumenty, poskytovatele
a integratory (Halpert, 2011, s. 4). Uastnici mohou zaujimat vice téchto roli.

Konzument vyuziva cloudové sluzby, které mu poskytuje poskytovatel za urcity
poplatek. Nezajima se o technickou stranku poskytovani sluzby, pouze ji vyuziva.
V roli konzumenta mtze byt nejen koncovy zakaznik, ale i poskytovatel, ktery
vyuziva ur€ité sluzby a miize je poskytovat ostatnim zékaznikim, ptipadné rozsitit
nabidku o dalsi sluzby.

Poskytovatel, jak jizZ ndazev napovida, poskytuje sluzby zdkaznikiim. Z technického
hlediska je poskytovateli jedno, jestli je jeho zdkaznikem dalsi poskytovatel nebo
koncovy zdkaznik. Na nasledujicim obrazku poskytuje subjekt 1 sluzby subjektu 2,
ktery je zaroven poskytovatelem dalSich sluzeb subjektu 3.

Integrator je Ucastnik, ktery se také nékdy oznacuje jako maklétr. Poptava urcity typ
sluzeb od vice poskytovateli a tyto sluzby poskytuje jako jednu sluzbu dalSim
zakaznikiim. Integratorem tedy nemiZze byt nikdy koncovy zékaznik. V ptipadé
poruchy je vSak plné zavisly na poskytovateli sluzby, na kterého se musi obracet,
protoze poruchu neni schopen sdm opravit. Na nasledujicim obrazku je v roli
integratora subjekt 2.

21



® Subjekt 2 - Konzument PaaS ®
Poskytovatel SaaS

Subjekt 1 - poskytovatel PaaS Subjekt 3 - konzument Saa$S

Obrazek 4 - UZivatelské role cloud computingu (zdroj: upraveno dle Halpert, 2011, s. 7)

2.6 Komponenty cloudu

Zakladnimi stavebnimi prvky cloudu jsou klienti, distribuované servery a datova centra.
,»1yto komponenty predstavuji tii soucasti feseni cloud computingu. Kazdy prvek ma svij
ucel a hraje pii poskytovani funkéni aplikace zalozené na cloudu nezastupitelnou roli.*
(Velte, Velte a Elsenpeter, 2011, s. 26)

2.6.1 Klienti

Velte, Velte a Elsenpeter, (2011, s. 26) uvadi, ze klienti mohou byt pracovni stanice, stejné
tak notebooky, chytré telefony ¢i tablety. Obecné lze fici, Ze klientem je zafizeni,
prostfednictvim kterého miiZze uZivatel spravovat data v cloudu. Lze je rozdé¢lit do tii
skupin:

e Tlusty — jedna se o bézny pocita¢ pifipojeny prostiednictvim webového prohlizece
ke cloudovym sluzbam. Soucasti pocitace musi byt operacni systém, piipadné dalsi
aplikace, které uzivatel pouziva. Pokud potiebuje uzivatel mit ulozeny soubory ve
vlastnim pocitaci, je toto feSeni dobrou volbou stejné jako v pfipadé pouZziti
aplikaci, které nejsou v cloudu k dispozici. Nevyhodou jsou vyssi ndklady na
udrzbu a provoz pocitacii. V ptipadé havarie mize dojit ke ztraté dat.

e Tenky — alternativa tlustého klienta. VSechna data jsou zpracovana a uloZena na
serveru. UZivateli jsou zobrazeny pouze vystupni informace, pfipadné se od n¢j
ocekava zadani vstupnich informaci. Fyzicky se jedna o pocitace bez internich
pevnych diskd. Vyhodou jsou niz§i pofizovaci ndklady a néklady na provoz
a udrzbu.

e Mobilni — fadi se mezi né chytré telefony, PDA, tablety, apod.
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2.6.2 Datova centra

Datové centrum je slozeno z n¢kolika serverd, na kterych jsou umistény aplikace a data,
které jsou prosttednictvim cloud computingu vyuzivany. V ptipad¢ vetfejného cloudu miize
byt datové centrum poskytovatele umisténo v jakémkoli staté na svété. Pro privatni cloud
je typické, Ze datové centrum je umisténo v budové firmy, ktera cloud provozuje
a vyuziva.

2.6.3 Distribuované servery

Distribuované servery slouzi stejn¢ jako datova centra k hostovani aplikaci a dat. Zasadnim
rozdilem je jejich geografické umisténi. Servery v datovém centru se nachézi vSechny na
jednom misté. Distribuované servery jsou umistény v raznych ¢astech svéta. Z hlediska
zékaznika se vSak jevi tak, jako by byly umistény vedle sebe a jednalo se o datové
centrum.

Z hlediska poskytovatele je zajiSténa vyssi bezpecnost poskytovanych sluzeb. V ptipadé
vypadku serveru na jednom misté je sluzba dostupnd z ostatnich serverii umisténych
v jinych lokalitach. Poskytovatel md rovnéZ moznost 1épe reagovat na poptavku svych
sluzeb. Pokud cloud vyzaduje instalaci dodate¢ného hardware, staci servery
nakonfigurovat mimo serverovnu a nastavit je jako soucast cloudu.(Velte, Velte
a Elsenpeter, 2011, s. 28).

2.7 Modely cloudovych sluzeb

Poskytovatelé cloudovych sluzeb nabizi svym zdkaznikiim rizné druhy téchto sluzeb.
Z hlediska typu existuje n€kolik modelid. Ty urcuji, jaké sluzby jsou poskytovany. Obvykle
se jedna o hardware, software, ¢i jejich kombinaci. Podle NIST jsou zavedeny tii modely
(arovng) poskytovani sluzeb. laaS (Infrastructure as a Service), PaaS (Platform asa
Service) a SaaS (Software as a Service). Vyssi vrstvy v sobé zahrnuji nizsi vrstvy. Tento
zpusob pohledu se nazyva Bottom-UP.

Na nésledujicim obrazku je vidét srovnani klasického modelu a jemu odpovidajici vrstvy
s vyuzitim cloud computingu.
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Infrastructure as a service Operacni systém

Obrazek 5 - Tradi¢ni model versus cloud computing model (zdroj: upraveno dle Halpert, 2011, s. 4)

Uroveii poskytovanych sluzeb je mezi zikaznikem a poskytovatelem definovana na
zakladé SLA (Service Level Agreement) smlouvy. Je hojné vyuzivana v prostiedi IT pfi
outsorcingu sluzeb. Jeji podstatou je jasné vymezeni pravidel a ptfipadnych sankci.
Ve smlouvé by mélo byt vymezeno, co je dodano, za jakou cenu, odpovédnost
zuCastnénych stran a lhaty pfipadnych servisnich oprav. (WU, KUMAR GARG
aBUYYA, 2012)

2.7.1 laaS

Velte, Velte a Elsenpeter (2011, s. 35) ji oznacuji také jako HaaS (Hardware as a Service).
Jak nazev napovida, poskytovatelé této sluzby poskytuji svym zdkaznikim urcitou Cast
infrastruktury. Typicky se jednd o virtualni stroj, ktery ma ptidéleny hardwarové
prostiedky podle pozadavkl zakaznika. Pro néj predstavuje hlavni vyhodu to, Ze si nemusi
pofizovat vlastni hardware, ktery je velice ndkladnou zélezitosti a platit za jeho ulozeni
v datovém centru. Sprava hardwaru je pln€ vrezii poskytovatele, ktery je za ni
zodpov&dny. Na pronajaté infrastruktufe muizZe zakaznik provozovat vlastni operacni
systém a aplikace.

Mezi znamé poskytovatele této sluzby patfi firma Amazon se svou sluzbou Amazon
Elastic Compute Cloud. (Velte, Velte a Elsenpeter 2011, s. 35-36, Winkler, 2011, s. 44)

2.7.2 PaaS

Poskytovatelé PaaS (Platform as a Service) neposkytuji pouze infrastrukturu, ale 1 nastroje
pro podporu tvorby sofistikovanych aplikaci a sluzeb. Piikladem jsou databaze, webové
aplikacni servery, vyvojova rozhrani (JRE, atd.). Soucasti PaaS je rovnéz operacni systém
na kterém tyto sluzby bézi. Zakaznik se nemusi starat o infrastrukturu zahrnujici sit,
servery, operacni systém nebo pamétovy prostor. Infrastrukturu mize vlastnit bud’ ptfimo
poskytovatel, nebo ji ma pronajatou od dalS§iho poskytovatele. (Halpert, 2011, s. 5;
Winkler, 2011, s. 43)
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Pokud se vyskytne problém vIaaS nebo PaaS, komunikuje zakaznik pouze se
svym poskytovatelem sluzeb. Ten musi v ptfipadé¢ poruchy IlaaS kontaktovat svého
poskytovatele IaaS aby byl problém vytesen. Poskytovatel PaaS je tak zodpovédny i za
sluzby IaaS, které jsou mu poskytnuty. Nevyhodou je také snizena schopnost pfenosu
aplikaci mezi jednotlivymi poskytovateli.

Hlavni vyhoda spociva v kontrole operacniho systému a nasazeni vytvoienych aplikaci.

Nevyhodou je ztrata aplikaci v ptipad¢ ukonceni ¢innosti poskytovatele a omezena mira
ptrenositelnosti aplikaci. Pokud je aplikace vytvoiena a nasazena u jednoho poskytovatele
cloudu a zdkaznik se rozhodne pro pfechod k jinému poskytovateli, neni zaruceno, Ze u n¢j
bude mozné aplikaci provozovat (Velte, Velte a Elsenpeter, 2011, s. 34).

Populérnim poskytovatelem sluzeb typu PaaS je Windows Azure od firmy Microsoft.

2.7.3 SaaS

SaaS (Software as a Service), nékdy také oznacovana jako AaaS (Application as a Service)
je poskytnuti konkrétni aplikace zdkaznikovi. Ta je pfistupnd prostfednictvim tenkého
klienta, typicky ptes webovy prohlizec, ptipadné pies rozhrani aplikace. Proto mohou byt

tyto sluzby poskytovany velkému mnoZzstvi uzivatell. Pfikladem jsou emailové sluzby.
(Winkler, 2011, s. 33)

Benefity SaaS jsou pfedevS§im moZnost rychlého nasazeni aplikace do provozu a moznost
vyzkouSeni aplikace. VétSina dodavatelii poskytuje tiicetidenni zkuSebni lhitu, po kterou
se muze zékaznik rozhodovat, zda aplikace vyhovuje jeho potiebam, coz klasicky zptisob
instalace aplikaci obvykle neumoziuje.

Tento typ sluzeb je pro poskytovatele nejkomplikovangj$i, protoZe se musi starat nejen
o infrastrukturu, ale 1 o spravu operacniho systému a spravu poskytovanych aplikaci.

Halpert (2011, s. 6) spatfuje problém ve vzijemném ovliviiovani kvality sluzeb mezi
jednotlivymi zakazniky. Velte, Velte a Elsenpeter (2011, s. 33) vidi nevyhodu modelu
SaaS pro organizace se specifickymi potiebami na aplikace. Ty nemusi byt dostupné a je
nutné zakoupit licenci a nasledné software nainstalovat do jednotlivych pracovnich stanic.

2.7.4 CaaS

Pomérné novym modelem je vramci cloud computingu CaaS (Comunnication
as a Service) neboli poskytovani komunikacnich sluzeb a véci s nimi souvisejicich, jako je
zabezpeceni sit¢ a vyhrazend §itka pasma. Uplatnéni je zejména v oblasti audio ¢i video
konferenci. Model zahrnuje i technologii VoIP a IM. Pro zékaznika je dilezitym faktorem
zajisténi garantované kvality sluzeb (QoS). Stejné jako v ptipad¢ ostatnich modeld je
velkou vyhodou moznost skédlovani sluzeb. (Bohm et al., 2010, s. 12)

2.7.5 MaaS
S nasazenim cloudového feSeni poskytovani sluzeb by mela u kazdého zékaznika vyvstat
otazka, zda infrastruktura ptipadné aplikace budou vyzadovat monitorovaci néstroje. Jejich
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nasazeni by do jisté miry eliminovalo rizika spojena s jejich pouzivanim. To zajisti MaaS
(Monitoring as a Service) a umozni snizit provozni ndklady spojené s touto Cinnosti.
Zakaznik ma vSechny své aplikace a infrastrukturu pod kontrolou.

2.8 Virtualizace

Technologie virtualizace s cloud computingem velice tésné souvisi. ZajiStuje feSeni
pristupu ke cloudovym sluzbam a piedevsim jeho dvé zékladni vlastnosti: resource pooling
a rapid elasticity.

Virtualizaci se zabyvala uz v 60. letech 20. stoleti firma IBM, za ucelem rozlozeni
vypocetniho vykonu mainframu do vice virtualnich stroju, k docileni zpracovani vice uloh
soucasné. DoSlo k eliminaci nevyhody tehdejSich pracovnich stanic, které mohly
zpracovavat soucasn¢ pouze jednu ulohu. (Havlik, 2010)

S rozsifenim modelu klient-server v 80. letech bylo mozné spojeni vice pracovnich stanic
do jednoho celku. Virtualizace nebyla potftebnd vtakové mife jako dfive.
S dal$im rozvojem technologie a nartistem vypocetniho vykonu se objevily nové problémy.
Dochézelo ke Spatnému vyuzivani vykonu, zvySovani nakladi na udrzbu a problémem
byla i mala ochrana pted ptipadnymi vypadky. Vhodnym fesenim bylo opétovné nasazeni
virtualizace, kdy na fyzickém hardware dochéazi k emulaci n¢kolika virtudlnich zafizeni,
mezi které se rozlozi vypocetni vykon a zvysi se efektivnost.

Virtualizaci 1ze chépat jako abstrakci software, piipadné¢ hardware od uzivatele. Abstrakce
je mozna na raznych urovnich. MiZe byt virtualizovano softwarové prostiedi (operacni
systém), ptipadné hardwarové komponenty (procesor, diskovy prostor) nebo celé pracovni
stanice (virtudlni stroj). Podle téchto trovni Ize rozlisit rizné druhy virtualizace.

Asi nejzndméjsi spolecnosti, zabyvajici se problematikou virtualizace, je americka firma
VMWare, kterd nabizi feSeni virtualizace serveri 1 pracovnich stanic. JiZ v roce 1999
vydala sviij prvni produkt VMWare Workstation, ktery umoznoval pouZivat riizné instance
operacnich systémt na jednom fyzickém stroji. (VMWare, 2014)
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Obrazek 6 - Princip virtualizace (zdroj: upraveno dle VMWARE, 2014))

Hlavnimi piinosy virtualizace je dle Velte, Velte a Elsenpetera (2011, s. 30) moznost
vzajemné izolace uzivatell. Angeles (2014) pokladd za hlavni vyhody Skalovatelnost
zdrojt a snizeni nakladl na zdroje. Stejného nézoru je i Prodélal (2010).

Problematika virtualizace je velice rozsahlad a neni ucelem této prace ji detailné popisovat.
Jsou zde predstaveny zakladni pouzivané principy a techniky. Podrobné se zabyva
virtualizaci napiiklad Sretr (2011) ve své diplomové praci. Navic uvadi srovnani
virtualiza¢nich néstrojii pro platformu x86.

2.8.1 Hypervizor

Hypervizor, n€kdy také oznaCovan jako virtual machine manager, je specialni software,
ktery poskytuje hostovanym operaénim systémim vypocetni zdroje serveru. Podle
(Hurwitze et al., 2009) nachazi v cloud computingu velké uplatnéni, protoze je obvykle
tteba poskytnout jednu aplikaci mnoha hostovanym operacnim systémiim. Bez pouziti
hypervizoru by mohlo dojit k situaci, kdy by vice operacnich systémt pozadovalo pfistup
k hardware fyzického serveru. Hypervizor zajisti abstrakci hardware a zobrazeni aplikace
bez nutnosti jejiho kopirovani do kazdého systému odd¢lené.

Jak se shoduji (Jannsen, 2014; Virtual systems overview, 2004; Rodriguez-haro et al.,
2012, s. 3-4) existuji dva typy hypervizoru. Prvni ty je hypervizor instalovany piimo na
hardware serveru. Tuto technologii vyuZiva napiiklad Microsoft Hyper-V, Oracle VM
nebo VMware ESX. V literatufe je nékdy oznacovana jako nativni virtualizace.

Druhy typ vyuzivd operaéni systém, ktery je umisttn mezi hardware
serveru a hypervizorem a zajiStuje jeho fungovani. Ten se chova jako béZzici aplikace.
Ptikladem je Oracle VirtualBox, Parallels Desktop ¢i VMware Fusion (Winkler, 2011,
s. 59).
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Operacni systém Operacni systém Operacni systém

Aplikace Aplikace Aplikace

e sl | ypervizor
Hypervizor Operacni systém
SMTP server SMTP server
Obrazek 7 - Prvni typ hypervizoru Obriazek 8 - Druhy typ hypervizoru
(zdroj: upraveno dle Virtual systems overview, 2004) (zdroj: upraveno dle Virtual systems overview,
2004)

2.8.2 Emulace

Principem emulace je spusténi platformy a jejich aplikaci na jiné platformé. Strojové
instrukce hostovaného systému jsou pirekladany na strojové instrukce hostitelského stroje
(Rodriguez-Haro et al., 2012, s. 3).

Efektivnost je diky rychlosti pekladu velmi mald. I pfes tuto nevyhodu se jedna o jediny
zpusob, jakym lze virtualizovat jinou architekturu. Lze emulovat viceprocesorovy stroj na
jednoprocesorovém stroji. Castym vyuzitim je testovani vyvijenych aplikaci pro mobilni
telefony (Chantry, 2009). Mezi znamé emulatory patiti BOCHS, QEMU.

Aplikace Aplikace Aplikace

Hostovany operaéni Hostovany operaéni Hostovany operacni
systém A systém B systém C

Typ hardware A Typ hardware B Typ hardware C

Hardware fyzického serveru

Obrazek 9 - Emulace (zdroj: upraveno dle Chantry, 2009)
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2.8.3 PIna virtualizace

PIna virtualizace vytvari kompletni virtudlni hardware. ZjednoduSené feCeno umoziuje
provozovat kompletni instanci jedné pracovni stanice v jiné pracovni stanici. Operacni
systém ani aplikace nepotiebuji z4dné modifikace. Stejné tak nemilZe operacni systém
rozpoznat, ze nema piistup k fyzickému hardware. Vyhodou je pfizplsobeni virtudlniho
prostiedi podle aktudlnich potfeb. Jak uvadi Matyska (2007) mezi virtualnim prosttedim
a hardware neexistuje pfima vazba a tim je zajiSténa plnd pienositelnost virtudlniho
pocitace bez nutnosti jeho uUprav. VSechny hostované operacni systémy bézi na stejné
hardwarové architekture. Tim se znac¢né li$i od emulace.

Tato technika je Casto vyuzivana u privatniho cloudu. Firmy nemusi nakupovat velké
mnozstvi serverl, coz vede ke snizovani nakladli a lepSimu vyuziti vypocetnich zdroji
serveru.

Plnou virtualizaci vyuzivaji napiiklad VirtualBOX, VMware Workstation nebo Parallels
Desktop.

Aplikace Aplikace Aplikace

2 +
Hostovany operacni Hostovany operaéni Hostovany operacni

systém systém systém
(S podporou stejné (S podporou stejné (S podporou stejné
HW architektury) HW architektury) HW architektury)

Rozsiteni pro
' management VM
Hypervizor

Hardware fyzického serveru

Obrizek 10 - PIna virtualizace (zdroj: upraveno dle Chantry, 2009)

2.8.4 Paravirtualizace

Velte, Velte a Elsenpeter (2011, s. 30), Rodriguez-Haro et al. (2012, s. 2) i Géla, Pour
a Sediva (2009, s. 404) maji stejny pohled na definici paravirtualizace. P¥i ni nedochazi ke
kompletni simulaci hardwaru, ale pouze jeho uréitych casti. Je mozné hostovat vice
operacnich systémi na jednom fyzickém stroji. Jadro hostujiciho opera¢niho systému musi
byt upraveno. Hostovany operacni systém nema prtistup k fyzickému hardware a musi byt
proto také upraven. Soucasti jadra hostujiciho operac¢niho systému je téz modul pro spravu
paravirtualizace - hypervizor. VSechny pozadavky pro piistup k hardware jsou prevedeny
na volani hypervizoru (hypercall). Tim je zajistén vySsi vykon, nez u tplné virtualizace.
Tento typ virtualizace je vhodné pouzit v piipadé shody hardwarovych komponent
u virtualniho a fyzického stroje.
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Velte, Velte a Elsenpeter (2011, s. 30) spatiuji hlavni vyhody paravirtualizace ve snadném
pfesunu na novy systém, zotaveni po havarii a predevsim Skélovatelnosti. Pokud neni
mozné modifikovat operacni systém a jeho jadro, nelze pouzit tento typ virtualizace.
Nevyhodou je jiz zminéna nutnost modifikace zdrojovych kodi hostovaného a hostujiciho
operacniho systému.

Aplikace Aplikace Aplikace
+ -
Upraveny hostovany  Upraveny hostovany  Upraveny hostovany
operacni systém A operacni systém B operacni systém C
(S podporou stejné (S podporou stejné (S podporou stejné
HW architektury) HW architektury) HW architektury)

Modifikovana vrstva hardware se stejnou architekturou
Rozsiteni pro
. management VM
Hypervizor

Hardware fyzického serveru

Obrazek 11 - Paravirtualizace (zdroj: upraveno dle Chantry, 2009)

2.8.5 Grid computing

Casto zamé&fovanym pojmem s cloud computingem je grid computing. Ve skute¢nosti maji
ob¢ technologie spole¢né pouze nékteré vlastnosti. Grid computing je zaloZen na vyuZiti
sdilenych zdroji pro feSeni jednoho problému, pfevazné za tcelem védeckého zkoumani.
K tomu vyuZivd specidlni software, ktery dokadZe rozdélit program na mens$i celky
a distribuovat je pracovnim stanicim. Prakticky se tak jednd o velké mnoZstvi zafizeni,
ktera poskytuji sviij nevyuzity procesorovy ¢as pro feseni daného problému. Rizeni zdroji
je decentralizované. V cloud computingu jsou zdroje fizeny centralné¢ poskytovatelem
sluzby. (Velte, Velte a Elsenpeter, 2011, s. 28)

Technologie grid computingu byla vyuzita naptiklad pro projekt SETI @Home, ktery ma
za cil hledani mimozemské inteligence, kdy pomoci programu pocita¢ analyzuje data
z radioteleskopu. Mezi dalsi projekty patii naptiklad University of California (2014).

Cloud computing ma za cil paralelni vyuzivani vice aplikaci, ¢imz se vyrazné odliSuje
od grid computingu.
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2.9 Bezpecnostni rizika cloud computingu

Zvazuje-li podnik ¢i organizace vyuzivani cloudovych sluzeb, je nutné peclivé brat na
zietel bezpecnostni pozadavky. Hojné diskutovanou zalezitosti je bezpecnost dat, protoze
ptechod na cloudové sluzby znamena jejich piesun z vlastni infrastruktury na servery
poskytovatele a tim urCitou ztratu kontroly. K nim je zajiStén pfistup prostiednictvim
internetu. Rizikem jsou mozné hrozby poskozeni, zneuziti ¢i modifikace dat.

Tématu bezpecnosti cloud computingu se vénuje mnoho odbornych knih, odbornych
¢lankl 1 prispévkl na internetu. Pro ucely této prace byl vyuzit dokument organizace
Cloud Security Alliance. Jednd se o organizaci zalozenou v roce 2008, kterd ma za cil
podporovat osvédcené bezpecnostni postupy v ramci cloud computingu a poskytovat
informace o cloud computingu jako celku. Mezi jeji Cleny patii firmy Microsoft,
Hewlett-Packard, SAP, Adobe, atd. V bieznu roku 2010 vydala tato organizace dokument
popisujici sedm nejvétSich bezpe€nostnich rizik cloud computingu. Ty jsou soucasti knihy
Halperta (2011, s. 38-41). Cloud computing od té doby proSel jistym vyvojem, ktery
s sebou pfinesl nova rizika. Proto byla vroce 2013 vydana aktualizovand verze
dokumentu. Ta rozsifila pocet rizik na devét a uvedla srovnéni jejich potadi z roku 2010
a 2013 a modeli cloudovych sluzeb kterych se tykaji (Tabulka 1). Nasledujicich devét
podkapitol vysvétluje jednotliva rizika, jak jsou vnimana Cloud Security Alliance a Cerpa
vyhradné ze zdroje Cloud Security Alliance (2013, s. 8-21), pokud neni uvedeno jinak.
Desaté kapitola predstavuje dalSi bezpecnostni rizika cloud computingu spolu s pohledy
jinych autorii. V jedenécté kapitole je obsaZeno shrnuti a porovnani ziskanych poznatk.

2.9.1 Data Breaches (zneuziti dat)

Pro firmy pfedstavuje tato hrozba jiz po dlouhou dobu velké ohroZeni jejich
konkurenceschopnosti a v krajnim pfipadé pro né¢ mize byt likvidac¢ni. Riziko zneuziti
citlivych dat firmy jejimi konkurenty ve sviij prospéch bylo vSudypfitomné jesté pied
nastupem technologie cloud computingu. S jejim rozvojem piiSly zadrovenn nové moznosti
utokl na poskytovatele sluzeb a riziko kradeze a nasledné zneuziti dat se zvysilo. V roce
2012 byl zvetejnén ¢lanek védci z University of North Carolina, University of Wisconsin
a korporace RSA, ve kterém popsali metodu pomoci které mohl virtudlni stroj ziskat
soukromy Sifrovaci kli¢ jiného virtualniho stroje béZiciho na stejném fyzickém serveru.
Dal$im velkym moZnym rizikem je Spatn€ navrZena databaze cloudové sluzby, kdy chyba
v aplikaci umozni pfistup k idajim o zakaznikovi, pfipadné o vSech zakaznicich, ktefti
sluZzbu pouzivaji.

Ve vétsiné statd ve Spojenych statech americkych je v platnosti zédkon, ktery uklada
poskytovatelim cloudovych sluzeb povinnost informovat zakazniky o tom, Ze jejich data
byla zneuzita a to neprodlen¢ v dob¢ zjisténi tohoto problému poskytovatelem. Ve smlouvé
mezi poskytovatelem a zdkaznikem by mél byt definovan zpuasob, jakym bude zakaznik
dostavat tyto informace a vjakém casovém horizontu je mu je schopen
poskytovatel poskytnout. Stejné tak pokud zékaznik zjisti, ze jeho data byla zneuzita, mél
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by informovat poskytovatele, ktery zajisti bezpecnostni opatfeni pro prevenci dalSiho
zneuziti. (Winkler, 2011, s. 84)

Riziko se da snizit pouzivanim slozit¢ho Sifrovaciho klice. Stale vSak existuje moznost
jeho odcizeni €i ztraty a nasledného odcizeni dat. Druhou moznosti je zalohovat data na
externi pamétova média. S tim je vSak spojena ¢asova ndroCnost a piredevSim zvySené
finan¢ni naklady.

2.9.2 Data Loss (ztrata dat)

Ztrata dat maze byt pro firmy, stejné jako jejich odcizeni, zcela likvida¢ni. Data mohou
byt ztracena v diisledku utoka crackerii, pfirodni katastrofy ale i chybou na strané
poskytovatele. Za ztratu dat neni odpovédny ve vsech piipadech pouze poskytovatel, ale
1 zékaznik. Pokud pouziva Sifrovaci klic a dojde kjeho ztraté, nebude mit zdkaznik
moznost data obnovit.

Cloud Security Alliance (2013, s. 9) dale uvadi pifipad novinafe Mata Honana, kterému
vroce 2012 odcizili cracketi pfistupové udaje do uctu na Gmailu, Twitteru, Amazonu
a Applu. Ty nasledné vyuzili pro smazani emailové schranky, publikaci rasistickych
ptispévkl na Twitteru a smazani vSech dat z iPhonu, iPadu a MacBooku (Honan, 2012).

Legislativa o ochran€ osobnich udajli neni v kazdé zemi stejna. V roce 2012 proto doslo
k novelizovani zakona EU z roku 1995 o ochrané, znieni a poskozeni osobnich udaja,
ktery mé& za cil jednotny vyklad a vymahdni tohoto zdkona v ramci EU
(European commission, 2012).

Snizeni rizika spojeného se ztratou dat je spojeno s pouzivanim silnych hesel a zalohovani
na externi pamét'ova média.

2.9.3 Account or service traffic hijacking (odcizeni uctu nebo prenasenych dat)
Tento typ Utoku se nefadi mezi nejnovéjsi hrozby. Cilem je ziskéni ptistupovych udaja
k uZivatelskému uctu. Nasledn€ miZze ato¢nik manipulovat s daty uZivatele a vyuZzivat jeho
ucet k vlastnimu prospéchu. Amazon v roce 2010 celil chybé, kterd umoZznovala pomoci
XSS pfistup k ptihlaSovacim Gdajim z webu. V roce 2009 stejna spolecnost celila ttoku
Zeus Botnetli (Whitney, 2009).

Obrana je pfedevsim v rezii zékaznika, ktery by mél prosazovat jeden uZivatelsky tcet pro
kazdého uzivatele a vyhnout se sdilenym uctim. Pokud je to mozné méla by se vyuzivat
dvouuroviiové autentizace, kterd vyuziva kromé uzivatelského jména a hesla jeste¢ dalsi
zpusob ovéteni uzivatelovy identity.

2.9.4 Insecure APIs (nezabezpecené API)

Pro spravu cloudovych sluzeb vyuzivaji zékaznici softwarové rozhrani, ptipadné API.
Dostupnost a bezpecnost sluzeb je zavisla na bezpecnosti zédkladnich API, které zajistuji
autorizaci, autentizaci, monitoring a dalsi funkce. V ptipad€ vyskytu bezpecnostni chyby
v API neni mozné zajistit bezpecné fungovani sluzby jako celku. Nékteti poskytovatelé se

32



snazi nabizet zédkaznikiim rozsitené API, které se tim ale stavd komplexnéj$i a mohou se
objevit nova bezpecnostni rizika.

Poskytovatel mize predchézet témto hrozbam instalaci nejnovéjsSich aktualizaci softwaru.

2.9.5 Denial of Service - DoS (odepieni sluzby)

DoS utokt existuje celd fada a neni ucelem této prace je vSechny detailné popisovat. Jsou
zde popsany obecné principy utokl. Podrobnéji se jim vénoval naptiklad Hlavacek (2013)
¢i Hoque et al. (2014).

Cilem tohoto typu utoku je odepteni pfistupu ke sluzbé, ptipadné ji zpomalit na neunosnou
miru. Nejéastéji je toho dosazeno pomoci konzumace veskerych dostupnych systémovych
prosttedktl (vykon procesoru, kapacita disku, kapacita operacni paméti, atd.) kdy ttok
probihd zjednoho PC. Z hlediska cloud computingu je tedy cilem uto¢nika zabrénit
zakaznikiim aby se dostali ke svym datiim a aplikacim. Specifickym piipadem je tok na
konkrétniho zakaznika s cilem zplsobit mu financni ztratu. Varianta kdy aplikace je
nedostupnd, ale spotfebovava vice zdroju, vede k tomu, Ze je v koneéném disledku musi
zakaznik zaplatit, i kdyz ji nevyuzival.

Siroce znamou variantou je DDoS (Distributed Denial of Service) utok. Princip je stejny
jako u DoS, ale jak vyplyva z nazvu, k atoku je vyuZivano vice pocitacii a typicky se Gtoci
z ruznych geografickych mist. Mezi zndmé zahranicni skupiny patfi Anonymous, ktera
vyuziva pravé DDoS utoky ke svému zviditelnéni. V roce 2014 provedla utok proti
sponzorim mistrovstvi svéta ve fotbale kvali tdajnym vysokym ndkladiim za toto
mistrovstvi. Jiz diive zautocila na weby Bilého domu, NASA ¢i FBI.

V srpnu 2014 provedla skupina Lizard Squad utok proti PlayStation Network a dalSim
webum poskytujicim online herni sluzby. Spolecnost Sony oznamila, Ze nedoslo k uniku
osobnich udaji, avSak vypadek trval viadu nekolika hodin. (Etherington, 2014;
BBC News, 2014)

Obrana proti tomuto typu Utoku neni snadna. Jednou z mozZnosti je zvySeni vypocetniho
vykonu serverii. Takova obrana je u¢inna pouze proti ttoklim mensiho rozsahu. Pofizovani
infrastruktury aby byla dimenzovana na velké utoky je velice neefektivni. Dal§i méné
ucinnou variantou je omezit na urcitou dobu piistup IP adresdm z mista utoku. Nabizi se
moznost vyuziti firewallu nebo IPS zafizeni, které dokaZzi monitorovat provoz na siti.
(Cmelik, 2013)

7 7w

2.9.6 Malicious insiders (zneuziti uctu)

Cloud Security Alliance (2013, s. 16) uvadi definici CERT, coZ je skupina, kterd byla
zalozena v roce 1988 s cilem koordinovat reakce na bezpecnostni incidenty na internetu
a zvetfejiiovat bezpecCnostni rady. V pfipadé naruSeni zabezpeceni poskytuje také
telefonickou podporu pro feSeni problémii. CERT (2014) definuje tento typ hrozby
jako: ,,NaruSitelem rozumime soucasného ¢i byvalého zaméstnance, dodavatele nebo
obchodniho partnera, ktery ma nebo mél opravnéni k ptistupu do podnikové sité, systému
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nebo datliim organizace a tento piistup zneuzil s imyslem ovlivnit divérnost, integritu,
dostupnost informaci nebo informacnich systému organizace.*

Velké nebezpeci piedstavuje administrator poskytovatele, ktery tak miize mit pfistup
k citlivym informacim. Zdakaznik by mél mit k dispozici Sifrovaci kli¢, ktery bude
uchovavat mimo cloudové ulozisté poskytovatele aby data nemohla byt deSifrovana.
Organizace ¢i podnik by vzdy mély zvazit ulozeni vSech Sifrovacich klich na serveru, ktery
je soucasti jejich vnitini infrastruktury (Velte, Velte a Elsenpeter, 2011, s. 119).

Zejména u vetejného cloudu se musi zdkaznik plné spoléhat na poskytovatele sluzby.
U privatniho cloudu lze riziko omezit definovdnim uzivatelskych roli a piipadné
monitoring sluzeb a aktivit uzivateld.

2.9.7 Abuse of cloud services (zneuZiti sluzeb cloud computingu)

Jak bylo zminéno dfive, jednou z hlavnich vyhod cloud computingu je moZnost vyuZiti
velkého vypocetniho vykonu bez ohledu na to, zda je zdkaznikem velkéd firma nebo mala
organizace. AvSak ne kazdy vyuziva tento vykon pro své aktudlni potfeby. Ten miize byt
zneuZit pro prolamovani hesel nebo Sifrovacich kli¢a. Utoénikovi by b&zné trvalo nékolik
let, nez by dosahl uspéchu. Cloud computing poskytuje prostiedky, se kterymi je mozné
zkratit tuto dobu na nékolik (desitek) minut. Mezi dalsi rizika se fadi Sifeni malware,
distribuce piratského software ¢i DDoS utok.

Otazkou ziistava jak se takové hrozbé vyvarovat. Poskytovatel si musi odpovédét na
otazky, jakym zptsobem je mozné detekovat zdkazniky zneuzivajici sluzby a jak jim v tom
zabranit.

2.9.8 Insufficient due diligence (neznalost technologie)

S nastupem technologie cloud computingu se mnoho organizaci a podnikl snazilo tuto
technologii implementovat co nejrychleji. Hlavnimi diivody byla vidina sniZeni nakladd na
infrastrukturu, Skdlovatelnost, dostupnost na vyzadani, zlepSeni bezpecnosti apod. Velké
mnozstvi z nich ale pln¢€ nepochopilo problematiku, kterou s sebou tato technologie piinasi
jako je reakce poskytovatele v piipad¢ incidentu, pouziti Sifrovani a monitoring sluzeb.
Vystavuji se tak novym riziklim, se kterymi se diive nesetkali.

Zakaznik by se mél pfed prechodem na vyuzivani cloudovych sluzeb dikladné s touto
technologii seznamit a zvazit nejen benefity, ale predev§im mozna rizika. Také sezndmeni
s poskytovatelem sluzeb je dulezité, predevsim s jeho technologiemi. Zakaznik by si m¢l
ovetit schopnost poskytovatele zajistit takové sluzby, které budou vyzadovany, predevsim
z hlediska bezpe¢nostnich poZzadavki.

2.9.9 Shared technology vulnerabilities (sdileni technologické chyby)

Sluzby cloud computingu jsou poskytovany Skalovatelnym zpiisobem a nezalezi na tom,
zda se jednd o infrastrukturu, platformy, pfipadné aplikace. Piedev§im komponenty
infrastruktury (CPU, atd.) nebyly navrzeny tak, aby byla zajiSténa izolace uZivatell pfi
pfistupu k nim. Disledkem vyskytu této zranitelnosti miZe byt ohrozen cely cloud.
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Obrana spocivad v dasledném monitorovani sluzeb a ptredevSim v detailné¢ popsaném
zpuisobu zabezpeceni datovych ulozist, sité, pfistupu uzivateli a aplikaci.

2.9.10 Dalsi mozna rizika spojena s vyuzivanim cloud computingu

Pokud je privatni, hybridni nebo komunitni cloud realizovan outsorcingem, nachazi
se datové centrum typicky mimo budovu podniku (organizace). Zaméstnanci ptistupuji ke
cloudovym sluzbam prostiednictvim sit¢ Internet a je tfeba zajistit zabezpeCeny vzdaleny
pfistup. Vhodnou variantou je pouziti siti typu VPN s vyuzitim protokolu SSL pfipadné
TLS, které poskytuji zabezpeCeny ptenos dat. Zakaznik by mél rovnéz obeznamit vSechny
uzivatele s bezpeCnostnimi pravidly, kterd musi dodrzovat pii pouzivani sluzeb.
(Velte, Velte a Elsenpeter, 2011, s. 117-118)

Za bezpecnost infrastruktury je plné odpovédny poskytovatel. Z jeho strany by mély byt
zakaznikovi na vyzadani dany vSechny potfebné informace tykajici se poskytovaného
zabezpeCeni. Samoziejm¢ poskytovatel nemize odhalit podrobnou konfiguraci
zabezpeceni svych datovych center. Tim by se vystavoval, v pfipad¢ vyzrazeni téchto
informaci, potencidlnimu utoku. Pozadavky na bezpecnost cloudu a urovné poskytované
ochrany byly proto standardizovany normami ISO 27001 a ISO 27002 (Published ISO27k
standards, 2014) Zakaznika staci informovat, jakou normu poskytovatel spliiuje a tim je
jasné uvedeno, jaké zabezpeceni je mu schopen nabidnout.

Legislativni a geopolitickd rizika ptfedstavuji dal§i problém, ktery si mnoho zakaznikii
neuvédomuje, ale mohou mit pro né i fatalni nasledky. Servery, na kterych jsou ulozena
jejich data, jsou €asto rozmistény po celém svété a zdkaznik nemusi mit predstavu, kde se
nachdzi (kapitola 2.6). Jejich umisténi méa vSak zasadni roli v tom, kdo k nim miize mit
piistup. Pokud budou data podniku sidliciho v Ceské republice uloZena na serveru éeského
poskytovatele, ktery se ale nachdzi na Gzemi Spojenych stati americkych, budou tato data
podléhat legislativé platné ve Spojenych statech, nikoli v Ceské republice.

EU uplatnuje specificky pfistup pifi pfesunu dat ze serverli umisténych v ramci statu EU na
servery nachéazejici se mimo EU. V takovém ptipad€ musi poskytovatel o tomto piesunu
dat informovat zékazniky a zéroven mit uzavienou dohodu s vlastnikem serverti, na které
budou data pifesunuta. Tato dohoda musi byt pfedem schvalena pfisluSnym statnim
organem, ktery mé v kompetenci ochranu tdajii. Mezi Spojenymi stity a EU existuje
vz4jemnd dohoda o pfedavani dat, kdy piijemce ve Spojenych statech musi byt registrovan
u tamniho ministerstva obchodu. Tim je zaru€eno, ze piijemce je schopen zajistit
potiebnou Uroven ochrany dat. Winkler (2011, s. 80-81)

Ochranu osobnich udajii, pfistup k datim a naklddani s nimi upravuje v ramci EU jiz
zminéna novela zakona o ochrané osobnich udajti (European commission, 2012). V Cing
ma vlada ze zakona pravo neomezeného piistupu k datiim bez ohledu na to co je jejich
obsahem. Resenim je pouziti §ifrovani dat. OvSem neni zarudeno, Ze na natizeni vlady
nedojde kjejich deSifrovani (Winkler, 2011, s.81). Spojené staty americké zavedly
zakony HIPPA (United States of America, 1996) a COOPA (United States of America,
1998). Prvni z nich se tyka zdravotnich zdznami ob¢and. Druhy ochrany déti na internetu,

35



pfedev§im poskytovani jejich osobnich udaji. Pokud existuje podezieni ze spachani
trestného ¢inu, mlze si bezpecnostni urad vyzadat data podezielé osoby ¢i podniku na
zaklad¢ zakona USA Patriot Act (United States of America, 2001). Kanadska vlada diky
tomu ucinila zésadni rozhodnuti pro ochranu svych dat. , Kanadska vlada prohlasila, ze
vladni zaméstnanci IT nemohou pouzivat sitové sluzby, které piisobi na izemi Spojenych
stati americkych.” (Velte, Velte a Elsenpeter, 2011, s. 47)

2.9.11 Charakteristiky rizik cloud computingu dle Winklera a Gartnera

Mezi zndmé a uznavané osobnosti v oblasti cloud computingu patii 1 J. R. Winkler
a spolecnost Gartner. Tito autofi jsou citovani v mnoha ¢lancich vénujicich se cloudu,
napiiklad (Sandeepraja et al., 2013, s. 28 — 32; Lemoudden, Bouazza a Ouahidi, 2014;
Brogan, 2014; Mahmood, 2013, s. 44). Proto je v této kapitole uveden i jejich pohled na
bezpecnostni rizika této technologie.

Winklerav (2011, s. 56) pohled na bezpe¢nost cloudu zahrnuje osm rizik a to:

e Network availability (dostupnost) — dostupnost je jednou z klicovych vlastnosti
cloud computingu. Poskytované sluzby musi byt dostupné ve chvili, kdy je
zdkaznik vyzaduje. Potencidlni problém nastdva v pfipad¢ vypadku internetového
pfipojeni u zédkaznika, pfipadné u poskytovatele.

e Privacy and data (ochrana osobnich udaji a dat) — data jsou umisténa v datovych
centrech poskytovatele, ktera se nemusi nachazet ve stejném state. Poskytovatel
muze vlastnit nékolik datovych center v riiznych statech. Miize dochazet k situaci,
kdy jsou data rozdélena a jednotlivé Casti jsou ulozeny v riznych datovych
centrech.

e Control over data (kontrola nad daty) — data jsou v datovém centru umisténa
spole¢né s daty dalSich uZzivateld. Pristup knim by mél mit pouze opravnény
vlastnik. Mélo by byt vyuzivano odpovidajici Sifrovani, aby se zamezil piistup
neopravnénym subjektim.

e Cloud provider viability (konkurenceschopnost poskytovatele) — poskytovatelé
cloudu jsou na trhu relativné kratkou dobu a zdkaznici musi zvaZovat otdzku, zda
budou plnit své zavazky a jaka je mira rizika pfipadného ukonceni provozovani
cloudu jeho poskytovatelem. Zakaznik by mohl v takovém piipad¢ pfijit o vSechna
data, ptipadné vyvijené aplikace. Problém je toto zejména u poskytovatelti laaS
(kapitola 2.7.1).

e Security incidents (bezpecnostni incidenty) — zdkaznici musi byt informovéni
poskytovatelem v ptipadé¢ vyskytu nestandardni uddlosti. Ten by mél zaroven
zékaznikilim zajistit potfebnou technickou podporu pii feSeni problémi.
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e Disaster recovery and business continuity (zotaveni po havarii a kontinuita
provozu) — zakaznici musi byt schopni, v ptipad¢ poruchy na stran¢ poskytovatele,
pokracovat v provozu, aniz by vyuzivali jeho sluzeb.

e Systems vulnerabilities and risks of common attacks (rizika tokli na systémy
poskytovatele) — hardware, software a infrastruktura poskytovatele je do jisté miry
zranitelna a miize se stat cilem utokd za ucelem ziskani dat, pfipadné vytrazeni
Z provozu.

e Legislativni pfekazky — pouzivani vetejnych cloudi je problematické, pokud data
podléhaji pravnim ptredpisim, piipadné zdkonnym omezenim.

Lehce odlisSny pohled mé spolecnost Gartner, kterd vroce 2008 definovala sedm
bezpecnostnich rizik tykajici se cloud computingu (Gartner, 2014; Brodkin, 2008):

e Privileged user access (privilegovany pfistup) — dochézi k outsorcingu, kdy data
jsou ulozena na serverech poskytovatele. Zakaznik by si mél zjistit co nejvice
informaci o spolecnosti, u které bude mit data ulozena. Dale se informovat o tom,
které osoby k nim budou mit pfistup a jakym zpisobem bude kontrolovan.

e Regulatory compliance (dodrzovani predpistl) — i1 pfes umisténi dat u poskytovatele
sluzeb je za jejich bezpecnost zodpoveédny zadkaznik. V ramci vétsich poskytovatelt
sluzeb jsou pravidelné provadény externi audity, v rdmci kterych se zjistuje, jak
zabezpecuji svéfend data. Pokud neni poskytovatel ochoten se auditi Ucastnit,
pfipadné neposkytne na vyzddani data ztéchto auditl, ztrdci divéryhodnost
u zékaznik.

e Data location (umisténi dat) — riziko je synonymem rizika ochrana osobnich udaji
a dat, jak jej definoval Winkler (2011, s. 56). Zakaznik nemusi védét, kde se data
nachazi fyzicky. Gartner radi, aby se zdkaznici ujistili o tom, zda poskytovatel
dodrzuje ochranu osobnich udajli nad svéfenymi daty v ramci statu, ve kterém ma
datové centrum.

o Data segregation (oddéleni dat) — data v cloudu se nachdzi spolu s daty jinych
zakaznikd. Poskytovatel cloudu by mél pouzit odpovidajici Sifrovaci mechanismy
pro jejich oddéleni. Zaroven by mél byt schopen dolozit informace o tom, jak
akym byly Sifrovaci mechanismy navrzeny. Selhdni Sifrovani mize vést az
k nepouzitelnosti dat a proto by ho méli navrhovat a testovat pouze odbornici.

e Recovery (zotaveni) — Gartner doporucuje zakaznikovi informovat se
u poskytovatele, zda v piipad¢ selhani je mozna obnova dat a za jaky cas je to
mozné. Poskytovatel by mél pribézné zalohovat data pro zajisténi jejich ptipadné
obnovy.

e Investigative support (vySetfovani) — v cloud computingu mize byt nemozné
zkoumat nelegdlni nebo nevhodné Ccinnosti. Cloud sluzby je velice obtizné
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vySetfovat. Logovaci udaje zékazniki jsou umistény v logovacich souborech
ruznych hostiteltl a datovych center. Dle Gartnera by zakaznici méli pozadovat od
poskytovatele podporu Setieni spolu s dikazy o tom, ze stimto Setfenim ma
zkuSenosti.

e Long-term viability (zivotaschopnost) — pokud se poskytovatel dostane do
finan¢nich problému, pfipadné ho odkoupi jind spolecnost, nemél by tento fakt
ovlivnit dostupnost zédkaznikovych dat. Gartner radi, aby se zékaznici informovali
u poskytovatele, jak by v takovém ptipad¢ dostali sva data zpét a to v takovém
formatu, aby je byli schopni importovat do ndhradni aplikace.

2.9.12 Shrnuti

Z vyse uvedenych poznatkii je patrna shoda vSech autorii tykajici se zabezpeceni dat,
zajiSténi piistupu k nim a legislativnich piekdzek spojenych s jejich umisténim. Dale
zpusobu komunikace mezi zékaznikem a poskytovatelem v ptipadé vyskytu chyb.

PtedevSim ochrana dat béhem pfenosu do cloudu, kde existuje riziko odposlechu a jejich
samotné ulozeni na serverech poskytovatele, kdy zdkaznik nemusi védét, kde se fyzicky
data nachazi, je problematické. Spravné zajiSténi Sifrovani behem ptenosu a pii ukladani
dat povazuji vSichni autofi za dilezity aspekt, na ktery by mél zdkaznik dbat. Riziko
zneuziti neopravnénou osobou je podle vsech také nutné brat na ztetel, i kdyz jak bylo
zminéno, je to predevsim zalezitost odvijejici se od typu cloudu.

Komunikaci mezi poskytovatelem a zakaznikem a to nejen v pfipadé vyskytu chyby,
povazuji také za samoziejmou véc. V neposledni fad¢ uvadi legislativni ptekdzky spojené
s cloud computingem, které si mnozi zékaznici neuvédomuji, ale mé¢li by jim vénovat
nalezitou pozornost a zajimat se o to, v jaké zemi se nachazi servery, kde jsou jejich data
uloZena a jaka je s nimi spojena legislativa.

Tabulka 1 - Bezpecnostni rizika cloud computingu dle spole¢nosti Cloud Security Alliance
(zdroj: autor)

Data breaches 5 1 laaS, PaaS, SaaS
Data loss 5 2 laaS, PaaS, SaaS
Account or service traffic hijacking 6 3 laaS, PaaS, SaaS
Insecure APls 2 4 laaS, PaaS, SaaS
Denial of Service ch?l?g,a!nsti 5 laaS, PaaS, SaaS
Malicious insiders 3 6 laaS, PaaS, SaaS
Abuse of cloud services 1 7 laaS, PaaS

Insufficient due diligence 7 8 laaS, PaaS, SaaS
Shared technology vulnerabilities 4 9 laaS, PaaS, SaaS
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Z tabulky je patrné Ze jak se vyviji technologie cloud computingu, dochézi
k ptfehodnocovéni bezpecnostnich rizik z hlediska miry ohrozeni. Zatimco v roce 2010 data
breaches a data loos byla brana jako jedno riziko, doslo v roce 2013 k separaci, protoze
principidlné nevyjadiuji to samé. Jsou vniméana jako velice nebezpetnd, coz dokazuje
jejich postup z patého na prvni, resp. druhé misto.

Stejné tak account or service traffic hijacking, ktery se z ptivodné Sesté pricky dostal na
treti. Divodem muze byt vzrlstajici zajem crackerti, ktefi jsou si dobfe védomi, ze pfi
ziskani uzivatelskych tdaji maji pfistup k datim, které se stdvaji v mnoha piipadech
cennou komoditou. V podnikovém prostiedi zejména z hlediska konkuren¢niho boje.

Jisty pokrok je vidét i u vnimani zbyvajicich rizik, ale opacnym smérem. S vyvojem cloud
computingu doslo postupem casu k vétsi popularité této technologie. S ni jsou podniky
a organizace lépe obezndmeny, nez tomu bylo v roce 2010. Pokrok je patrny i na strané
poskytovatelt cloudu, ktefi se neustile snazi vylepSovat zabezpeceni a izolaci uZzivatelil
coz vede k omezeni rizika sdileni technologické chyby. S vylepSenym zabezpecenim
souvisi 1 sniZeni rizika zneuZziti poskytovanych sluzeb k nelegalni ¢innosti. Monitoring
uzivatelll a spravné nastaveni uzivatelskych roli a prav pfispély také k omezeni zneuziti
uctu zaméstnanct poskytovatele pro pristup k datim zakaznikd.

2.10 SWOT analyza vyuzivani cloud computingu

Cloud computing z pohledu zakazniki a to nejen potencidlnich ale i téch, ktefi ho jiz
vyuZivaji, pfinasi celou fadu vyhod. Jako kazda technologie s sebou pifinasi ale i fadu
nevyhod. V nésledujicich dvou kapitolach je provedena SWOT analyza zkoumajici vyhody
a nevyhody cloud computingu a to z pohledu typu cloudu a poskytovanych sluzeb.

2.10.1 Silné stranky

Silnou strankou je pfedevs§im snizeni ndkladl na nakup a provoz infrastruktury. Zakaznik
se nemusi starat o ndkup serverti a budovani sitové infrastruktury. To vSe je v kompetenci
poskytovatele sluzeb. Dochazi také k vyznamné uUspofe mzdovych nédkladi na
IT zaméstnance, ktefi nemusi udrzovat hardware a jejich pocet tim mizZe byt, v nékterych
ptipadech, znacn€ omezen.

Poskytovatel mé pfistup k hardware a software, ktery je plné v jeho rezii a nemusi byt
fyzicky pfitomen u zékaznika v piipadé poruchy. Forma plateb za vyuzivané sluZzby
¢i infrastrukturu byva hrazena formou ptredplatného. Poskytovatel muize odhadovat
na zéklad¢ ptedchozich plateb budouci vynosy.

Dalsi silné stranky vyplyvaji z charakteristickych vlastnosti cloud computingu, jak byly
definovany v kapitole 2.3. S nimi se ztotoziiuji i Marston et al. (2009).

Skalovatelnost je pro mnoho firem vlastnosti cloud computingu, kterd rovnéZz souvisi
s usporou nékladl. Nachdzi vyuziti zejména pii ndhlém nartstu pozadavkl na vypocetni
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vykon. Firma se vyhne drahému ndkupu a instalaci dodate¢ného hardwaru, jehoz vykon by
byl vyuzit pouze po omezenou dobu. Namisto toho si od poskytovatele sluzeb pronajme
dodate¢ny vypocetni vykon pouze na potiebnou dobu a dojde k uspofe financ¢nich
prostfedku. S tim souhlasi 1 Velte, Velte a Elsenpeter (2011, s. 25).

Marston el al. (2011) déle vidi vyhody pro zac¢inajici startupy a vytvareni inovaci v IT.

Podrobné se vyhodami cloud computingu v prostiedi malych a stiednich podniki zabyvali
Ghaffari et al. (2014, s. 16). Tento zdroj je aktualnéj$i nez ptredchozi, ale naprosto se
shoduje s vy$e uvedenymi myslenkami. Uspora nakladii na provoz, které mohou podniky
investovat do svého rozvoje, okamzita dostupnost vyuzivanych sluzeb a Skalovatelnost
povazuji za klicové vyhody cloud computingu.

2.10.2 Slabé stranky

Tsagklis (2013) povazuje dostupnost nejen za vyhodu, ale 1 nevyhodu, kterd nemusi byt
vzdy zanedbatelnd. Servery poskytovateldi, na kterych jsou umisténa zdkaznikova data,
jsou Casto umistény po celém svété. Pokud chce mit zdkaznik piistup k datim, méla by mu
byt poskytnuta v pfijatelném case. Pro poskytovatele to muze piedstavovat potencidlni
problém.

Stejné tak stalé internetové piipojeni muize byt dle Tsagklise (2014) velkou nevyhodou.
S tim se ztotoziuji i Velte, Velte a Elsenpeter (2011, s. 25). VSechna data jsou uchovéavana
na serverech poskytovatele a stale jesté existuji oblasti, kde internetové piipojeni neni
samoziejmosti. V takovych oblastech se zdkaznik neni schopen dostat ke svym datim.
To samé nastava pfi vypadku internetového piipojeni.

Pro poskytovatele predstavuji naklady na zfizeni datového centra vysokou investici.

2.10.3 Prilezitosti

Finan¢ni prosttedky miize podnik investovat do modernizace vyrobnich technologii a tim
zvysit své trzby a konkurenceschopnost. Sjednoceni a Gprava legislativy by rovnéz ptispéla
k vétsimu vyuzivani cloudu. Vzhledem k tomu, Ze cloud computing predstavuje rostouci
trend v oblasti vyuZivani informacénich technologii, budou se stile objevovat nové
prilezitosti. Mira vyuZitelnosti cloud computingu bude analyzovana v ramci vyzkumu
v kapitole 4.

2.10.4 Hrozby

Mezi hrozby se fadi bezpecnost dat (kapitola 2.9). PfedevSim riziko jejich zneuziti treti
stranou. Stim souvisi 1 pfipadné ukonceni cinnosti poskytovatele, kdy je zakaznik
vystaven riziku ztraty dat. Z pohledu poskytovatele prioritni je zajiSténi pozadované
dostupnosti sluzeb, které zédkaznici vyzaduji v rezimu 24/7, zajisténi bezpecnosti datového
centra a ztrata divéry zdkaznikl.. Negativni reference byt jednoho jediného zdkaznika
mohou znamenat ztratu dalSich a jejich divéru 1ze zpét ziskat jen velmi obtizné.
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Tabulka 2 - SWOT analyza - vyhody a nevyhody cloud computingu z pohledu typu cloudu
(zdroj: autor)

SniZeni nékladl na provoz infrastruktury Dostupnost dat

Sprava HW a SW pIné v rezii poskytovatele | Zavislost na poskytovateli

Snizeni mzdovych naklada Naroc¢nost na internetové pripojeni
Skalovatelnost

Zvyseni konkurenceschopnosti Zneuziti dat

Uprava legislativy Ukonceni ¢innosti poskytovatele

Zajisténi dostupnosti poskytovanych sluzeb

Bezpecnost datového centra

Negativni reference zakazniki

2.11 SWOT analyza z pohledu poskytovanych sluzeb

2.11.1 Silné stranky
Dostupnost poskytovanych sluzeb odkudkoli, kde je dostupné pfipojeni k internetu
a pracovni stanice.

Stejné jako v pfedchozim ptipadé, silnou strankou je pfedevsim uspora finan¢nich nakladt
z pohledu zékaznika, ktery si zaplati pouze za sluzbu, resp. za dobu po kterou ji vyuziva.

Marston el al. (2011) vidi vyhody v mozZnosti vytvafeni aplikaci a poskytovani sluzeb
zpusobem, jaky diive nebyl mozny. Jako piiklad uvadi aplikace, které jsou schopny
v realném cCase reagovat na informace od lidi, ze senzorti, ptipadné od vice nezavislych
zdrojii (celosvétové Udaje o pocasi). Dalsim piikladem je paralelni zpracovani velkého
mnozstvi dat za pouziti velkého mnozstvi dostupného vypocetniho vykonu. Na tomto
principu je zaloZen naptiklad Apache Hadoop.

Pii hlaSeni chyb aplikaci jsou vyvojafi schopni vydavat ¢astéji mensi opravné aktualizace
namisto vydani jedné velké, kterd by obsahovala opravy vice chyb.

2.11.2 Slabé stranky

Velkym problémem je hardwarova zavislost. Pokud naptiklad firma pouziva aplikaci, ktera
pro svij chod vyzaduje specificky hardware, musi byt poskytovatel schopen tento
hardware zajistit. Firma ale nema jistotu, ze se poskytovatel nerozhodne Casem tento
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hardware vyménit za jiny a tim zplsobit zdkaznikovi zavazny problém. (Velte, Velte
a Elsenpeter, 2011, s. 25)

Aplikace nemusi byt pfenositelné mezi jednotlivymi poskytovateli cloudu (kapitola 2.7.2).
Vybér spravného dodavatele je proto klicovou zalezitosti. V piipad¢ verejného cloudu, kdy
aplikaci pouziva velké mnozstvi zdkaznikii, je prakticky nemozné ji pfizpuisobovat
konkrétnim potiebam zakaznika.

2.11.3 PrileZitosti

Nov¢ aplikace mohou byt ihned dostupné velkému mnozstvi uzivatela a zvysit tak v kratké
dobé zisk provozovatele. Pro néj je vyhodné premistit vSechny zakaznikovi aplikace do
cloudu a ziskat tak staly pfijem finan¢nich prostiedk.

2.11.4 Hrozby
Hrozby se ztotoziuji s hrozbami, které byly popsany v piedchozi kapitole u typu cloudu.

Tabulka 3 - SWOT analyza - vyhody a nevyhody cloud computingu z pohledu typu sluZeb
(zdroj: autor)

Silné stranky Slabé stranky

Snizeni nakladt na nakup aplikaci Hardwarova zavislost aplikaci

Aplikace pracujici s daty v redlném cCase Prenositelnost aplikaci mezi poskytovateli

Znemoznéna uprava aplikaci podle konkrétni

Rychla implementace a testovani aplikaci potfeby zakaznika

Skalovatelnost

Rychlé opravy chyb v aplikacich

Prilezitosti Hrozby

Rast trzeb poskytovatel Zneuziti dat

Ptesun vSech aplikaci zdkaznika do cloudu | Ukonceni ¢innosti poskytovatele

Zajisténi dostupnosti poskytovanych sluzeb

Negativni reference zdkaznik
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2.12 Prekazky nasazeni cloud computingu

Vyhody a nevyhody cloud computingu by mél zédkaznik vzdy zvazit a posoudit, zda-li je
vyuziti této technologie pro né&j perspektivni ale zaroven je ochoten podstoupit rizika, ktera

s sebou piinasi.

Armbrust et al. (2009, s. 14-19) specifikuji deset prekazek, které mohou zdkaznika odradit
od implementace cloud computingu. Jsou rozdéleny do tii skupin:

e Piekazky pro piijeti cloud computingu,

e piekazky pro rozvoj cloud computingu,

e obchodni a legislativni ptekazky pro pfijeti cloud computingu.

Tabulka 4 - Pfekazky nasazeni cloud computingu (Zdroj: upraveno dle: Armbrust et al., 2009, s. 14)

Prekazka

Reseni

Dostupnost sluzby

Pfistup zakaznika ke sluzbé je zajistén
kdykoli ho zakaznik vyzaduje

Vyuzivat sluzeb vice
cloudovych poskytovatelu.
Vyuzivat moznost pruzné
pfidélovat zdroje k obrané
proti DDoS utokdm.

Data Lock-In

PouZiti nestandardniho API nebo
programovaciho jazyka vede k
neprenositelnosti aplikaci od jednoho
poskytovatele k druhému.

Standardizovat API

DUlvérnost a
auditovatelnost dat

Zakaznikova data nesmi byt pfistupna
neopravnénym subjektim.

Pouziti Sifrovani, VLAN siti a
firewalld.

Problémovy pfenos
dat

Data mohou byt umisténa ve vice lokalitach
na rtznych serverech poskytovatele.
Roustouci objemy dat vyZaduji vétsi
prenosy. Pokud zakaznik plati za jednotku
prenosu, mlze dojit ke znaénému zvyseni
nakladu.

Zalohovani dat, archivace
dat. Nizsi cena WAN router(.
VysSi pfenosova Sifka pasma
LAN switchl. Posilani disk
kuryrni sluzbou.

Nepredvidatelnost
vykonu

Sdileni RAM a CPU v rdmci virtualnich
stroju nepfedstavuje problém. To neplati u
vstupné-vystupnich operacich pevnych
diskd, které se mezi virtualnimi stroji rusi.

Vylep3eni architektury
virtualnich stroju a
operacnich systémdu.
Pouzivani flash paméti.

Skalovatelnost
ulozisté

Skalovatelnost (zdroje je mozné piidélit &i
odebrat na pozadani, zdanlivé neomezena
kapacita). Neni jasné, jak si ji pfedstavit na
perzistentnim ulozisti.

Reseni je stale predmétem
zkoumani. Cilem je vytvoreni
ulozisté, které bude
kombinovat vyhody cloud
computingu s poZadavky
programatora.
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Odstranéni chyb v rozsahlych
distribuovanych systémech je velmi
naro¢né. Pfedchazet chybam se musi jiz pfi
tvorbé datovych center.

Debugger, ktery pracuje s
distribuovanymi virtualnimi
stroji.

Chyby v rozsahlych
distribuovanych
systémech

RuUzni poskytovatelé cloud computingu
vyuzivaji odliSné zpusoby pfidéleni Ci
< oxpA odebrani zdrojli a jejich ucétovani, které se Pouzit dynamické Skalovani
Rychla Skalovatelnost

mUze odvijet podle poctu pfidélenych- fizené pocitaCem
odebranych cyklU, pfipadné ¢asového
useku.

Spatné chovani jednoho zakaznika maze Prevést odpovédnost z
ovlivnit cely cloud. Pokud zékaznik posila z | poskytovatele na zdkaznika.
cloudu spam, IP adresa poskytovatele se Vytvoreni databaze
dostane na blacklist. autorizovanych emaild-

Sdileni povésti

Zakaznik plati licence za software spolu s
poplatky za obdobi, kdy ho vyuziva. Mnoho
poskytovatell se tak ze zacatku spoléhalo
na open-source software.

Vyuziti pay-as-you-go
licencovani software. Vyuziti
softwaru vice uzivateli.

Licencovani softwaru

Prekézky pro nasazeni cloudu byly také pfedmétem prizkumu na ceském trhu, ktery
provedli vroce 2011 George Feuerlicht, Luka$ Burkofi, a Michal Sebesta. Celkem
600 Ceskych organizaci oslovili v dotaznikovém prizkumu, ve kterém se tazali na
vyuZzivani cloud computingu v jejich firmach a na problémy s tim spojené.

Z pruzkumu vyplynulo, Ze se 17 % respondentl obava zavislosti na poskytovateli sluzby,
15 % respondentd ma obavy ze zvySenych nakladli spojenych s modelem piedplatného
a 14 % respondenti ma obavy o bezpecnost.

Pouhé 4 % respondentl vyuzivaly sluzeb cloud computingu. 6 % respondentti uvedlo, ze
planuji jejich vyuziti v horizontu pftistich dvou let. Pro 26 % respondentti bylo hlavni
motivaci snizeni nakladd, pro 20 % respondentt rychlé nasazeni cloud computingu a lepsi
Skalovatelnost. (Feuerlicht, Burkon a Sebesta, 2011, s. 2)

Pro lepsi interpretaci vysledkd byly otazky rozdeleny do skupin, z nichz se kazda tykala
jednoho distribuéniho modelu cloudu. Podle Feuerlichta, Burkoiié¢ a Sebesty (2011, s. 2)
jsou bariéry nasazeni cloud computingu tyto:

e Respondenti nikdy neslySeli o cloud computingu,
e vysoka cena,

e bezpe€nostni problémy,

e problémy s IT Governance,

e ztrata kontroly,
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nedostatek relevantnich sluzeb,
problémy s dostupnosti,

problémy s rychlosti internetu,
zavislost na externim provozovateli,
pravni problémy.
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3 Vyzkum vyuziti cloud computingu

Tato kapitola se vénuje popisu a vyhodnoceni vyzkumu o vyuziti cloud computingu ve
firmach a organizacich v CR. Nejprve je popsana metodika vyzkumu, &asovy
harmonogram, vybér respondentl a nasledné€ vyhodnoceni ziskanych dat.

3.1 Metodika vyzkumu

Jako metodika vyzkumu bylo 2zvoleno pouziti dotazniku, kdy odpovédi byly
zaznamenavany pisemnou formou. Dotaznik byl z divodu objektivnosti a upfimnosti
veden jako ¢isté anonymni. Z diivodl dodrzeni logické a stylistické spravnosti jednotlivych
otazek bylo provedeno pilotni Setfeni, k némuz byli osloveni Uc€astnici osvétovych
pfednasek o problematice cloud computingu a jeho nasazeni. Soucésti dotaznikového
Setfeni bylo rovnéz osobni setkani s odpovédnymi osobami, které byly ve firmé za danou
problematiku zodpovédné. V ramci pohovoru s nimi byla problematika cloud computingu
diskutovéana za ucelem ziskani objektivnich odpovédi. Vyzkum byl realizovan v obdobi od
unora do listopadu roku 2014.

Pro vyhodnoceni dotazniku byly pouzity kvantitativni metody, které umoznuji rychly
a ptimocary sbér dat a relativné snadné zobecnéni vysledkii. Vyznamnym vlivem na
vyuziti kvantitativnich metod pro vyhodnoceni vyzkumu byla maximalni eliminace
zavislosti na konkrétnim vyzkumnikovi. Vybrané otdzky, zaméfené hlavné na
charakteristiku zkoumaného subjektu, byly sekundarné ovéteny z odpovédi ziskanych pfi
pocateCnim rozhovoru. Vysledky dotaznikového Setfeni budou ndsledné¢ porovnany
s vytvorenou SWOT analyzou v kapitole 2.10 .

3.1.1 Forma dotazniku

Elektronicky dotaznik obsahoval celkem 29 otazek s moznosti vybéru odpovédi u kazdé
otazky. Je soucasti piilohy A. Cast otazek disponuje moznosti ,,jina odpovéd™, kde
v editacnim okné mohli respondenti zadat vlastni odpovéd’. Dotaznik je seskupen do tii
logickych celkll, zamétenych na vyuzivani ¢i nevyuZivani cloud sluZzeb a jejich divody,
otazek z oblasti pfechodu a nasazeni cloud sluzeb, problematiku bezpecnosti cloud sluzeb
a v posledni fad€ na charakteristiku organizace. Zpfistupiiovani otazek respondentiim bylo
zéavislé na zaklad¢ jejich prvnich odpovédi. Pokud cloud sluzby jiz vyuzivaji, nebyli
logicky dotazovani na otazku, pro€ je nevyuzivaji, ale napt. jak dlouho jim trval pfechod
a implementace cloud sluzby.
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4 Vysledky ziskanych dat a jejich vyhodnoceni

Prvnim vysledkem bylo zjisténi poc¢tu oslovenych organizaci, které projevily svou ucast pii
spolupraci na vyzkumu o vyuzivani cloud sluzeb. Celkem 43 % se jich na vyzkumu
podilelo. V ramci Setieni a vysledkl nize predstavenych byly ziskany informace ve formé
odpovédi v dotaznikovém Setfeni od 87 organizaci. Z nich 73 % cloud sluzby vyuziva
a 27 % nikoli. Diivodem takto relativné vysoké hodnoty miize byt to, Ze organizace, které
odmitly poskytnout informace do vyzkumu, nemaji cloud implementovan. Pti zapocteni
organizaci, které se vyzkumu odmitly zacastnit a u nichz lze predpokladat, ze tedy cloud
nevyuzivaji, plyne zavér, Ze z oslovenych organizaci v ramci vyzkumu jich 35 % cloud
sluzby vyuziva.

4.1 Struktura organizaci v ramci vyzkumu

Procentualni zastoupeni organizaci vyuzivajicich cloud sluzeb je znazornéno na
nasledujicim grafu. Z néj je jasné patrné a nepieckvapivé, ze 40 % organizaci, jejichz
¢innosti je IT, vyuziva pii své Cinnosti cloud sluzeb. Za pomérné piekvapivy lze také
oznacit 33 % podil organizaci fungujicich v oblasti energetiky a to jak vyroby, tak spravy
vyuzivajicich cloud sluzby. Tento vysledek muze byt ptfisuzovan dynamickému rozvoji
nasazovani smart networks a smart meteringu, jez je v prostfedi Ceské republiky
podporovan nejen managementem firem, ale také statni dotac¢ni politikou. Pouhych
14 % firem, orientovanych na vyrobu v oblasti strojirenstvi, stavebnictvi a sklafstvi, které
vyuzivaji cloud sluzby lze pfisuzovat relativné vysokym nakladiim na inovaci stavajicich
infrastruktur, které mohou byt v nékterych ptipadech i deset a vice let staré. Zajimavé je
1 zastoupeni statnich organizaci, které je velice nizké a pohybuje se pouze na trovni 8 %.
Z finan¢nich instituci pouze 5 % vyuziva cloud sluZzeb. Vzhledem k tomu, Ze tyto instituce
disponuji pomérné znaénymi finan¢nimi rezervami, které jsou schopny investovat do
infrastruktury, je tento podil zna¢né nizky. Dlvody je moZné pfisuzovat robustnosti,
pripadné pomérné efektivnimu fungovani stavajicich systému a jistou neochotu ménit jiz
zavedenou infrastrukturu.

Procentualni zastoupeni firem a organizaci
vyuzivajici cloud computing

50%
40% -
30% -
20% -
10% -
0% -

IT a vyvoj SW Financnictvi Verejnd sprdva Energetika Pramysl
(stavebnictvi,
strojirenstvi,

sklarstvi)

Obrazek 12 - Procentualni zastoupeni firem (zdroj: autor)
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4.2 Typ cloudu v zavislosti na typu organizace

Z uvedenych odpovédi je zadouci sledovat také zavislost mezi nasazenym typem cloudu
a typem organizace. Zajimavym vysledkem je, Ze jsou vyuzivany pouze tii typy cloud
feSeni a to hybridni cloud, hostovany privatni cloud a vlastni privatni cloud. Vlastni
privatni cloud vyuzivaji organizace statni spravy, pro které neni z divodi legislativnich
omezeni jiné feSeni vice méné realné, protoze zde existuje velky diiraz na vysokou miru
zabezpeceni dat uchovavanych v cloudu. Sprava a zabezpeceni dat organizace je stale
nejvyznamnéjSim prvkem, ovlivilujici nasazeni cloud sluzeb, coz je zjevné i1 z vyuzivani
hostovaného privatniho cloudu a hybridniho cloudu, protoze ob¢ tyto varianty davaji
uzivateli moznost uchovavat a chranit sva data dle pozadavki danych zakonem
o kybernetické bezpecnosti, zdkonem o ochran¢ osobnich tdajii zaméstnancii 1 klient
a vneposledni fad¢ i internich materidlti firmy, jejichz pouzivani musi byt stanoveno
internimi normami organizact, jez jsou v souladu s normami ISO 27000.

Typ cloudu dle typu organizace
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privatni

Obrazek 13 - Typ nasazeného cloud f‘eSeni dle typu organizace (zdroj: autor)
4.3 Poskytovatel cloudové platformy

Na vysledky v piedchozi kapitole navazuji nasledujici vysledky zobrazené na nasledujicim
obrazku. Jedna se o vyuZzivani platforem, které uzivatelé cloud sluzeb pouzivaji. V ramci
ziskanych odpovédi se objevili pouze ¢tyfi vyuzivané platformy. Vice nez 40 % organizaci
vyuzivajicich cloud sluzby je vyuziva ve formé privatniho cloudu, jehoz technologické
feSeni poskytuje celd tfada distributorti a nepfedstavuje z hlediska vyzkumu zasadni
informaci. Dale je zvysledkt patrné, Ze v Ceské republice je preferovano feSeni
mezindrodni korporace Microsoft ve forme jejiho robustniho feSeni laaS a PaaS Microsoft
Azure, jez dovoluje vyuzit vSech charakteristik téchto modelll. Microsoft Azure podporuje
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runtime operacni systém Windows Azure a zdkaznik tak dostdva komplexni balik cloud
feSeni s podporou vSech nejpouzivanéjsich technologii jako je Live Services, SQL Azure,
AppFabric, Dynamics CRM Services a SharePoint Services.

Sharepoint platforma byla navic uvedena jako samostatna sluzba u 8 % respondentt,
z ¢ehoz lze vyvodit zavér, Zze pro jejich potteby cloud plni pouze formu aplikacni
platformy webové sluzby a poskytuje intranetovy portal, nastroje pro spravu dokument
a soubor(, socialni sit¢, vnitropodnikové vyhledavani a nastroje pro analyzu firemnich
procesii. Necekany je 1 18% podil vyuzivani cloud sluzeb postavenych na platformé
OpenStack, ktery je v Ceské republice v nejvétsi mife implementovan v Technologickém
centru Pisek.
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Obrazek 14 - Pouzivané platformy cloudu (zdroj: autor)
4.4 Distribu¢ni model cloudu

V souvislosti se specifickymi potiebami organizace je pii prechodu na cloud sluzby
dilezité spravné uvazit volbu distribu¢niho modelu, ktery ji bude nejlépe vyhovovat. S tim
uzce souvisi 1 vydaje se sluzbami spojené. V ramci vyzkumu byli respondenti dotazovani
na otazku, kterd tuto volbu reflektovala. Zajimavé je, ze vSechny organizace statni spravy
pouzivaji model MaaS pro zajiSt€éni monitoringu aktivit uzivatell. Tento krok je zcela
logicky jak z pohledu efektivity prace, tak zpétné kontroly aktivit v pfipadé auditu ¢i
jinych kontrolnich opatfeni. V soukromé sféfe neni tato potieba tak vyznamnd, pohybuje se
v pruméru 14 % a je patrné, ze zatim se k ni nepfistupuje v takové mife jako ve statni
sprave.

Dalsi vyznamny zavér 1ze vyvodit pii pohledu na vyuZzivani aplikaci v organizacich, které
mohou byt vyvijeny bud’ na miru, cozZ je zaleZitost nejen statni spravy, ale v dnesSni dobé
prakticky kazdé organizace, tak 1 vyuziti aplikaci od poskytovatele cloud sluzeb. Z nich
jsou dnes nejvice vyuzivany kanceldiské aplikace. Rovnych 70 % nadnarodnich
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spole¢nosti vyuziva modelu SaaS, coz si lze vysvétlovat zpracovanim velkého mnozstvi
dat a provadéni analyz za pomoci téchto programl. U organizaci statni spravy a
soukromych firem se ¢isla pohybuji v priméru kolem 60 %, coz je také pomérné vysoké
zastoupeni.

Témet stejnym podilem (66 %) je u soukromych firem zastoupen model PaaS. Souvislost
muze byt vysvétlena procentudlnim zastoupenim 40 % firem vénujicim se vyvoji HW, SW
a ICT, kdy moznost pronajmout si nejen infrastrukturu, ale ptedevsim i specifické nastroje
pro vyvoj aplikaci, je zcela klicovym faktorem. U pobocek nadnarodnich spolecnosti
a statni spravy neni potieba vyvijet aplikace na miru tak cCasta, nicméné podil jejich
zastoupeni se pohybuje na 34 %, resp. 50 %.

V nékterych piipadech je nezadoucim jevem urcita ztrata kontroly, kdy operacni systém
a aplikace jsou pln¢ v rezii poskytovatele. To se odrazilo také v odpovédich respondenti,
kdy 38 9% pobocek nadnarodnich spolecnosti a 18 % soukromych firem vyuziva
pronajimani infrastruktury (IaaS) a ma tak vSechny aplikace a operacni systém ve své rezii.

TaktéZ bez zajisténi komunikace by v dneSni dobé€ statni sprava nemohla fungovat a 62 %
statni spravy tedy vyuziva specificky model cloudu CaaS, ktery zahrnuje zajiSténi
komunikac¢nich sluzeb prostfednictvim servert elektronické posty, VOIP komunikace, atd.
Zajimavy vysledek predstavuje 50% zastoupeni soukromych firem, které CaaS také
vyuzivaji a dochdzi tim k dal§im Gispordm na infrastrukturu a lidské zdroje.
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Obrazek 15 - Pouzivany distribu¢ni model v zavislosti na typu organizace (zdroj: autor)
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4.5 Doba potiebna pro prrechod na cloud sluzby

Mezi klicové faktory ovliviuyjici volbu nasazeni nové technologie do stavajici
infrastruktury patii pro mnoho firem a organizaci bezesporu doba jeji implementace.
Kazdy podnik a organizace ma své specifické potfeby a proto je diilezité neopomenout
dobu na testovani a individualizaci dané sluzby pro potieby organizace. Ve vyzkumu byli
tedy respondenti dotazovani na dobu uplné integrace vybranych cloud sluzeb do
organizace. Nejkratsi doby implementace dosahly podle ocekévani firmy, jez jsou
pobockou nadndrodni spolecnosti. Tento vysledek miize mit né¢kolik pficin ovliviiujicich
takto kratké doby implementace. PredevSim Siroké zazemi IT specialistli, zkuSenosti
zahraniCnich partnerii a vysoka efektivita prace. Za pozitivni 1ze povazovat vysledek, kdy
vice nez 60 % statnich organizaci, jez implementovali cloud sluzby, se tato vyznamna
zménu podaftila dokoncit do Sesti mésict. Na druhou stranu vSak nelze opomenout fakt, ze
vice nez 30 % statnich organizaci tato zména trvala vice nez rok. Doby implementaci
u soukromych firem splnily pfedpoklady, Ze jejich implementace je vyrazné ovlivnéna
druhem vybrané cloud sluzby a predevsim velikosti organizace a rozdilnymi zkusenostmi
a dostupnosti IT specialistii.
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Obrazek 16 - Doba piechodu na vyuZivani cloud sluZeb (zdroj: autor)
4.6 Doba vyuzivani cloud sluzeb

V souvislosti s vysledky v pfedchozi kapitole byli respondenti dotazovéni taktéZ na dobu,
po kterou cloud sluzby jiz vyuzivaji. Z vysledkt se ukazuje, ze pobockdm nadnédrodnich
spolecnosti trva doba piechodu na cloud sluzby nejkrats$i dobu a piesto vice jak 60 %
z nich je vyuziva méné nez dva roky. Velice ptekvapivé a pozitivni se ukdzalo vyuzivani
cloud sluzeb statnimi organizacemi, kdy u 30 % z nich se doba vyuzivani pohybuje od
hranice dvou let a vySe. Nelze ovSem piehlédnout ani fakt, Ze u zbylych 70 % se tato doba
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pohybuje od jednoho do dvou let. U soukromych firem neni procentudlni pomér tak jasny,
jako v pfedchozim ptipad¢. Hlavni pfi¢inou miize byt opét velikost organizace, obavy
z pouziti nové technologie a v ptipadé vyuziti privatniho cloudu také financni prostiedky.
I ptesto 85 % soukromych firem vyuziva cloud sluzby déle nez rok. Z toho 50 % déle nez
dva roky. Ackoli je cloud computing relativné nova technologie, je zfejmé, ze si naSla své
misto bez rozdilu zaméteni a oblasti pusobnosti firem a organizaci.
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Obrazek 17 - Doba vyuZivani cloud sluzeb (zdroj: autor)

4.7 Hodnoceni vyhodnosti nasazeni cloud sluzeb

Pti volbé organizace implementovat cloud sluzby do své infrastruktury je nezbytné si
uvédomit pozitiva i negativa, kterd s sebou tato technologie pfinasi. Uvédomeni si téchto
divodi pak sehrava vyznamnou roli pfi rozhodovani tohoto vyznamného kroku.
Logickym krokem tedy bylo dotazovani se organizaci, jez se pro implementaci cloud
sluzeb rozhodli a provedli ji, na divody, které byly reflektovany pfi této volbé. Dotazy
byly rozdéleny na dv¢ oblasti. Prvni z nich byla orientovana na technické benefity a druha
na pfinosy z pohledu managementu a businessu organizace. Ze ziskanych vysledki je
zajimavé, Ze technické vyhody nasazeni cloud sluZeb jako je zvySeni moZznosti mobilniho
piistupu, kompatibility, Skalovatelnosti, bezpecnosti a ochrany dat ovlivnila organizace
v priméru pouze z 65 %. Oproti tomu manazersko-ekonomické piinosy, mezi které lze
zatadit zvySeni produktivity prace, sniZzeni ndkladi na infrastrukturu, optimalizaci spravy
HW a SW a placeni za sluzby, které jsou skutecné vyuzivany, byly jednotlivymi
organizacemi zohlednény v 80 % piipadi. Tato data pfedstavuji vyznamny zavér, Ze
implementace cloud sluzeb neni vyhodna jen z pohledu technického, ale predev§im si
organizace implementujici cloud sluzby slibuji vyznamné ekonomické piinosy. At jiZ na
urovni optimalizace ndkladi na HW and SW, ale také v oblasti efektivnosti a produktivity
prace. Nutno zminit fakt, Ze pouze u 17 % spolecnosti doslo ke sniZzeni poctu zamé&stnanct

52



v IT oddéleni a firmy se tedy spise piiklan€ji k moznosti uspoie ndklad prostfednictvim
infrastruktury nez lidskych zdroji.
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Obrazek 18 - Vyhodnost nasazeni cloud sluZeb (zdroj: autor)
4.8 Duvody ovlivitujici vyuzivani cloud slouzeb

Ptedposlednimi vysledky, které budou ptedstaveny, jsou divody ovliviiujici organizace,
jez jesté cloud sluzby nemaji implementovany a povazuji je za nezbytné pro jejich
implementaci. Za malo vyznamny aspekt se ze ziskanych vysledkd jevi nezévisla kontrola
poskytovatelti cloud sluzeb externimi nezavislymi subjekty. Toto hledisko, tykajici se
logicky pouze vefejnych a hybridnich cloud sluzeb, je rozhodujici jen pro necelych
25 % subjektt. Dalsim aspektem, jez Ize povazovat za znaéné omezujici pro
neimplementaci cloud sluZeb je nedostupnost rychlé konektivity pro koncové zékazniky.
Jeji zvySeni je klicovym prvkem pro implementaci cloud sluzeb u vice nez 49 %
organizaci. Tento vysledek je vyznamny zejména pro korporatni organizace poskytujici jak
konektivitu, tak i cloud sluzby, jichZ je v prostiedi Ceské republiky nepieberné mnozstvi
améli by jej reflektovat pfi nabidkach svych sluzeb koncovym klientim. Pro 50 %
organizaci je dulezity nedostatek poskytovanych informaci o umisténi, ochran¢
a manipulaci s daty umisténych v cloudu. Tento vysledek zcela koresponduje s interpretaci
predchozich ¢asti vyzkumu, kde se organizace piiklanéji k implementaci privatniho nebo
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hybridniho cloud feSeni, pravé z divodid =zabezpeCeni a kontroly nad daty.
Nejvyznamnéj$im aspektem z pohledu respondentti je pak nedostateény ¢i komplikovany
legislativni ramec definujici vztahy mezi provozovatelem a klientem cloudu a zabyvajici se
pravni zodpovédnosti v pripade vypadku, zneuziti ¢i ztraté dat umisténych v cloudu.

V porovnani s vyzkumem, ktery v roce 2008 provedli Feuerlicht, Burkon a Sebesta, vzrostl
podil organizaci vyuzivajici cloud computing z ptivodnich 4 % na 35 %. Tento narust zcela
koresponduje s tim, Ze technologie cloud computingu mé& budoucnost a procento
zastoupeni v Ceské republice se bude nadale zvySovat. Dale je mozné pozorovat i postoj
v pfistupu respondentii k benefitim, které cloud coumputing poskytuje. Ve srovnani
s vyzkumem Feuerlichta, Burkon& a Sebesty, kde manaZersko-ekonomické piinosy byly
zastoupeny ve 26 % odpovédi, zatimco technické benefity pouze ve 20 %. V provedeném
vyzkumu se tento podil zvysil na 80 %, resp. 65 %. Divodem je predevS§im vzrustajici
povédomi o cloud computingu a moznostech jeho vyuziti. Dal§im zajimavym srovnanim
jsou vzrlstajici obavy o bezpecnost dat. Zatimco v prizkumu Feuerlichta, Burkoné
a Sebesty byla tato volba reflektovana ze 14 %, nyni se pohybuje na Grovni 50 %. Casteéné
feSeni lze najit v Upravé legislativniho rdmce, ktery by jasné definoval odpovédnost
poskytovatele a prava spotiebitele. To byl také nejvyznamnégjsi aspekt, ktery respondenti
reflektovali v 88 % svych odpovédi.
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Obrazek 19 - Divody ovliviiujici vyuZivani cloud sluZeb (zdroj: autor)

4.8.1 Bezpecnostni rizika

Ve vyvoji rizik, ovlivilujicich potencidlni zakazniky pii pfechodu na cloud sluzby,
nenastaly zadné vyrazné zmeény, coz plyne ze srovnani vysledka z provedeného Setieni
s riziky definovanymi Gartnerem v roce 2008 a Winklerem v roce 2011 (kapitola 2.9.11).
Gartner poukazuje predevSim na velké riziko spocivajici v ochrané dat, coz respondenti
reflektovali v 50 % odpovédi. V souladu s pfedchozim zjisténim komplikovaného
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legislativniho rdmce tykajiciho se pravni odpoveédnosti poskytovatele a klienta 1ze rovnéz
najit shodu s Gartnerem, ktery legislativni pfekazky poklada také za vyznamné riziko.

4.9 Typ vyuzivaného zabezpeceni dle typu organizace

Posledni piedstavené vysledky souvisi s pouzivanymi moznostmi zabezpeceni pii
vyuzivani cloud sluzeb. Problematika bezpecnosti cloudu je velice rozsahla a méla by byt
brana na zietel vSemi, kdo cloud vyuzivaji, jak dokldda kapitola 2.9. Riiznorodost ve
vybéru moznosti zabezpeCeni ddvd moznost kazdé organizaci vybrat si volbu, kterd
odpovida jejim pottebam. Z tohoto diivodu bylo logické a zddouci v ramci vyzkumu
zmapovat situaci, jaké moznosti a v jaké mite jsou v Ceské republice nejvice vyuzivany.
Zabezpeceni se dle ocekdvani nejvice vyuziva ve sféfe statnich organizaci, v priméru
z 80 %. OvSem soukromé firmy a pobocky nadnarodnich spolecnosti nezaostavaji za timto
¢islem nijak vyrazné, pohybuji se primérné na 62 %. Jiz n€kolikrat zminénym faktorem je
ochrana dat. Zejména béhem ptenosu do cloudu je nezddouci situaci odposlech dat a jejich
pfipadné zneuziti. Jednoduchym a U¢innym feSenim je zabezpeceni Sifrovaného pienosu
dat naptiklad za vyuziti Sifrovacich klicd. Jak plyne z vysledkd prizkumu, organizace
berou problém vazné a pramérné 67 % jich vyuziva této moznosti zabezpeceni.

Vhodnou volbou je feSeni Virtula Private Data (VPD), resp. Virtual Key Management
spoleCnosti Porticor, kterd se zabyva Sifrovanim a spravou Sifrovacich kli¢t. Jedna se
o software, ktery je rovnéz hostovan v cloudu a je integrovan do cloudové infrastruktury.
Vyuziva se inovativni pfistup k vyuzivani tzv. rozdéleného klice, kde veskera kontrola nad
Sifrovacimi kli¢i je vrezii zdkaznika. Kli¢ je rozd¢len tak, ze jedna Cast je v drzeni
spolecnosti Porticor a druhd ¢ast (hlavni kli¢) je v drzeni zdkaznika. Ani jedna strana
nemuze desifrovat data, pokud nema k dispozici obé ¢asti kli¢e. Druhym stupném ochrany
je zaSifrovani klici pomoci hlavniho klice zakaznika. Toto feSeni je zajimavé také
z pohledu moZznosti jeho vyuZivani na vice urovnich. Nemusi byt tedy Sifrovano naptiklad
celé ulozisté souborl, ale pouze ta data, u kterych je Sifrovani zadouci. Vyznamnost
pouzivani tohoto ptistupu si uvédomila spolecnost HP, kdyz si Porticor zvolila za partnera
pii realizaci svého bezpecnostniho cloudového feSeni Atalla a jeho technologii zaclenila do
poskytovanych sluzeb.

Dalsim pomérné€ zajimavym, ale nepfekvapivym vysledkem je fakt, Ze vSechny organizace
statni spravy vyuzivaji moznosti monitorovani aktivit uzivateli. Tento vysledek je zcela
logickym krokem z diivodu manipulace s citlivymi daty a mize piipadné slouzit i jako
zavazny podklad v pfipadé provadeéni auditli. S monitorovanim uZivatel logicky souvisi
potieba rozlisit, o kterého uzivatele se jedna. K tomu slouzi vyuziti uZivatelskych Gt
a pfedevsim roli, kdy kazdé roli ptislusi piistupova prava. Kazdy uZivatel miize provadét
pouze operace piisluSici jeho wuzivatelské roli. Tuto moznost reflektovalo 92 %
soukromych firem a stejnym podilem 75 % statni organizace a pobocky nadnarodnich
spolecnosti, z ¢ehoz lze ucinit vyznamny zavér, ze nejen statni, ale i soukromé firmy ¢i
organizace nepodcenuji ochranu svych dat nejen z hlediska jejich ptenosu do cloudu ale
také naslednym sledovanim kdo a jakym zpiisobem s nimi naklada.
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Obrazek 20 - Zabezpeceni dle typu organizace (zdroj: autor)
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5 Navrh nasazeni cloud computingu v energetice

Cilem této kapitoly je provedeni navrhu nasazeni cloud computingu. Bude demonstrovano
efektivni vyuziti cloud computingu popsaného v teoretické asti prace, spole¢né s vysledky
vyzkumu, ktery je soucasti praktické ¢asti prace. V prvni podkapitole je vybran podnik ¢i
organizace, piipadné oblast jeho ¢innosti, ktery se rozhodl zacit vyuzivat cloud computing.
Daéle vybér vhodného typu cloudu a poskytovatele cloudové platformy. Druhéd podkapitola
se vénuje konkrétnim oblastem vybraného subjektu, kde cloud computing nalezne vyuziti.
Jeji soucasti bude také zhodnoceni situaci, ve kterych neni uplatnéni této technologie
vhodné.

5.1 Predstaveni navrhu

Soucasti kapitoly 4.1 je procentudlni zastoupeni oblasti ¢innosti podnikii a organizaci,
které se podilely na provedeném vyzkumu. Vzhledem k vysokému podilu (33 %) podnikii
pusobicich v oblasti energetiky, znichz 75 % zaméstnava vice nez 1000 zaméstnanci
a vyzkumnému zaméfeni vedouciho prace byla tato oblast zvolena jako vhodny subjekt
vyzkumu pro ptipadovou studii. Praktické vyuziti je tedy popsdno na velké fiktivni
energetické spolecnosti, s vice nez 1000 zaméstnanci, kterd se rozhodne vyuzivat cloudové
sluzby. Piedpokladem takto velké spoleénosti je existence pobotek po celé Ceské
republice.

Pokud se takto velkd energeticka spole¢nost rozhodné implementovat vyuzivani cloud
sluZzeb, za nejvhodnéj$i lze doporucit implementaci privatniho cloudu. Piedev§im
z hlediska bezpecnosti, jak bylo uvedeno v teoretické ¢asti prace. Situace kdy by naptiklad
data o poctu vyrobenych megawattii elektfiny, ¢i konkrétni spotfebé u zakaznikd, byla
umisténa ve vetejném cloudu a doslo by k jejich zneuZiti, mohlo by se jednat o poskytnuti
velké vyhody pro konkurenci a spolecnost by tim byla znaéné poSkozena piedevs§im po
finan¢ni strance. Z vysledkl vyzkumu je jasné€ patrné, Ze vSechny energetické spole¢nosti,
které se vyzkumu tcastnily, jsou si bezpecnostnich rizik dobfe védomy a vyuzivaji pouze
privatni cloud.

Hlavni pfinos vyZivani cloudu v energetice 1ze najit predev§im v centralizaci dat a pfistupu
k nim. Nelze opomenout také moZnost jejich pravidelného zalohovani. Spravné zvoleny
typ cloudu ovSem nepokryje vSechna bezpecnostni rizika, kterd jsou zplisobena lidskym
faktorem a to jak iimysIng, ¢i neiimyslng. Je doporuceno vyuzivat ptidavné mechanismy
pro zamezeni ztraty ¢i zneuziti dat. Mezi né patii uzivatelské role, pfistupova prava
a monitoring aktivit uzivateld. Ty umozni, na zédklad€ autentizace a autorizace uZivateld,
snizit rizika odcizeni, pfipadné manipulace s daty. Pfistup energetickych firem v Ceské
republice je v tomto sméru na dobré Grovni, kdy primémé 75 % z nich tyto mechanismy
vyuziva. Spole¢nost je rovnéz vyuziva.
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5.2 Oblast ¢innosti subjektu

Oblast Cinnosti energetické firmy lze rozdélit do n€kolika oblasti od vyroby elektrické
energie, dale distribuci, méteni spotieby a v neposledni fadé management. Ty jsou soucasti
nasledujicich podkapitol.

5.2.1 Vyroba

Prvni oblasti, kde lze najit potencidl pfi vyuzivani cloudu je pii vyrobé elektfiny. Na
zaklad€ nejen historickych dat, ale pfedev§im online dat o spotieb¢ elektiiny, umisténych
v cloudu, ma spolecnost moznost pruzné reagovat na poptavku po elektrické energii a tim
zvysit efektivitu vyroby a s tim souvisejicich vyssich vynost z prodeje.

5.2.2 Distribuce

S vyrobou je Uzce spjata rovnéZz distribuce elektfiny k zakaznikiim a to nejen v ramci
Ceské republiky, ale také do zahrani¢i, kdy se jedna o vypomoc mezi provozovatelem
prenosové soustavy a zahrani¢nim poskytovatelem elektfiny. Pienosové soustavy jsou
propojeny synchronné coz znamena, ze je mozny prenos energie z jedné soustavy do druhé
bez pfislusnych Uprav (zmény napéti, atd.). Moznost ndkupu a prodeje elektiiny je
vyuzivana predev§im v pfipadé¢ vyskytu mimoradné situace (pretizeni mezistatnich
pfenosovych cest, nedostatku a pfebytku energie v elektriza¢ni soustavé, atd.). Online data
umisténd v cloudu nachazi vyuziti jako vstupy pro algoritmy, které zajistuji rozhodovaci
procesy pro cesty elekttiny. V pfipad€ jejiho pfebytku mize byt proddna mimo Uzemi
Ceské republiky, coZ pro spole¢nost znamena néartst finanénich ziski.

Zde lze najit dalsi klicovy faktor pro nasazeni cloudu. Systém zajiStujici obchodovani
s elektrickou energii je pro energetickou firmu klicovy a je tfeba maximalizovat jeho
dostupnost. Odstaveni systému i na jeden den, za uc¢elem instalace novéjSich verzi aplikaci,
by stélo velké finan¢ni prostiedky. V nejhorSim ptipadé by se systém znovu ani zapojovat
nemusel, protoze v dobé odstavky by spole¢nost mohla byt nahrazena jinym dodavatelem.
Servery, na kterych jsou provozovany takoveé aplikace, vyZaduji skalovatelnost a instalaci
updatt aplikaci a operacniho systému za provozu. Cloud tyto problémy eliminuje. Za
pouziti cloudu je mozné instalovat novou verzi aplikace na novy virtudlni pocita¢ a
nasledné po jejim otestovani pfepnout data ze starého na novy virtudlni pogitad. Casova
prodleva vypadku se zkrati z n¢kolika hodin na sekundy.

5.2.3 Méreni

Aby bylo mozné realizovat optimalizaci vyroby a distribuce, je tfeba mit relevantni
podkladova data. Spolecnost vyuziva novou koncepci méteni elektrické energie, ktera se
rozviji v poslednich letech — smart metering. Jednd se o technologii, ktera ma zaklad
v obousmérné komunikaci mezi centralou a méticim pfistrojem, kdy méfici ptistroj odesila
data na koncentrator. Jednd se o inteligentni zafizeni, na které se ptipojuji odecCtova
zafizeni. Bud’ s pomoci odesilani dat po elektrické siti nebo na radiové frekvenci.
Koncentrator déle odesila data do datové centraly prostfednictvim protokolu GPRS. GPRS
nabizi moznost Sifrovani dat a to opét predevSim proto, aby nemohla byt data pfi pfenosu
do centraly odposlechnuta ¢i pozménéna. Mnoho dnesnich vyrobcl odectovych zatizeni

58



podporuje ve svych pfistrojich Sifrovani AES 128/256, SSL. V souladu s teoretickou ¢asti
prace, kde byly popsany bezpecnostni problémy tykajici se pienosu dat a vysledkl
vyzkumu, kdy Sifrovani pienosu dat vyuzivaji energetické spolecnosti pouze z 50 %, plyne
jasné doporuceni vyuzivat vSechny dostupné moznosti Sifrovani.

Datova centrala spole¢nosti bude umisténa v cloudu. Na zéklad¢ vyhodnoceni online dat,
které centrdla shromazd’uje, se rozsifuje moznost dynamicky optimalizovat datové tarify
a prizptisobovat nabidku produktii koncovym zakaznikim.

5.2.4 Management

Data v cloudu maji vyuziti také pro management spolecnosti. Na jejich zaklad¢ Ize
sestavovat razné vystupy. Jedna se napiiklad o ekonomické pohledy nebo analyzy
mnozstvi prodané a vyrobené elektfiny.

Dulezitou soucasti podniku je komunikace. Nejednd se vSak pouze o vnitrofiremni
komunikaci, ale je tfeba zahrnout i subdodavatele spolupracujici s podnikem, obchodni
partnery a v neposledni fad¢ i koncové zdkazniky. Velkym ptfinosem v pouZzivéani cloudu je
moznost sdileni podnikovych dokumenti. Mnozstvi informaci, které musi byt dostupné
napii¢ celym podnikem, je velmi vysoké a ukladani do cloudu je z hlediska centralizace
pristupu vhodnou variantou, coz podnik reflektuje pfi rozhodnuti vyuzivat cloud
computingu.

5.2.5 Rizika nasazeni

Ne ve vSech oblastech energetiky je ale nasazeni cloud computingu Zadouci. Zejména pfii
vyrobé elektfiny. Konkrétnim ptipadem muze byt fizeni jaderné elektrarny, kterou
spole¢nost provozuje a kde je zbezpecnostniho hlediska nutné, aby data z méficich
pfistroji byla dostupna v realném case a obsluha byla fyzicky pfitomna v elektrarné
amohla na pfipadné problémy reagovat ihned. Situace kdy by elektrarna byla fizena
z centralniho mista a data z méficich pfistroji byla pfenaSena a uklddana do cloudu,
nachazejiciho se mimo elektrarnu, je nezddouci. Nelze se spolehnout na stabilitu a rychlost
internetového pfipojeni, kterd je kriticka pro pfistup ke cloudu. V pfipadé¢ vypadku
pfipojeni a vzniku problému v elektrarné by obsluha neméla k dispozici relevantni data
anemohla tak reagovat na vzniklou situaci. To by mohlo mit v krajnim piipad€ kritické
nasledky.
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Zaver

Diplomova prace byla z divodu prehlednosti rozdélena na dva logické celky. Cilem
teoretické ¢asti bylo, s vyuzitim literarnich zdroji, predstavit problematiku cloud
computingu. Na zéklad¢ téchto znalosti byla provedena SWOT analyza z pohledu typu
cloudu a typu poskytovanych sluzeb.

Néplni teoretické Casti bylo prostudovani materiali, kterych je v zahranic¢i velké mnozstvi.
Do ceského jazyka bylo ptelozeno také nekolik knih tykajicich se cloud computingu, coz
umoznuje seznameni stouto technologii i1 lidem, ktefi nemaji dostateCnou znalost
anglického jazyka nebo se nepohybuji v oboru IT.

V tvodni kapitole je ¢tenaf seznamen s technologii cloud computingu. Je ziejmé, Ze pojem
cloud computing je vykladan pokazdé castecné odlisné. Za relevantni byla zvolena definice
Nérodniho Institutu Standardi a Technologii. Jednd se o poskytovani Skalovatelnych
vypocetnich zdrojii za poplatek. Dulezit¢ je si uvédomit, Ze se nejednd o novou
technologii. Jeji mySlenka byla nastinéna jiz v 60. letech 20. stoleti. Tehdejsi technologicka
urovei ale neumozZnila jeji nasazeni.

Primarnim cilem prace nebylo poukazovat na bezpecnostni rizika cloud computingu.
Ovsem jako kazda technologie, i tato s sebou urcita rizika pfinasi a v ramci vyzkumu bylo
zadouci sledovat cloud computing i z pohledu bezpecnosti. V dal§i Casti prace byla
zdiraznéna bezpecnostni rizika definovanad spolecnosti Cloud Security Alliance, ktera
podporuje osvédéené bezpecnostni postupy v ramci cloud computingu. Za uzndvanou
spole¢nost vénujici se problematice bezpecnosti cloudu je rovnéz povazovana spolecnost
Gartner a v literatufe hojné citovany autor J. R. Winkler. Soucasti kapitoly o bezpe€nosti je
tedy 1 jejich vnimani rizik, kterd s cloud computingem souvisi.

Pro praktickou ¢ast prace byla zvolena metoda sbéru dat prostfednictvim dotaznikového
Setfeni, které probihalo od Unora do listopadu roku 2014. Soucasti dotaznikového Setfeni
bylo rovnéz osobni setkani s osobami, které¢ byly ve firmé za danou problematiku
zodpovédné. V ramci pohovoru s nimi byla problematika cloud computingu diskutovana za
ucelem ziskani objektivnich odpovédi. Vybrané otazky byly sekundarné ovéfeny
z odpovédi ziskanych pfi pocate¢nim rozhovoru.

Z provedeného vyzkumu je zfejmé, Ze cloud computing jak z pohledu organizaci, a to
Zavérem lze shrnout vysledky provedené SWOT analyzy, jez koresponduji s komplexnimi
vysledky provedeného vyzkumu. Silnou strankou je piredevSim sniZeni naklad na nakup
a provoz infrastruktury. Zakaznik se nemusi starat o nakup serverli a budovani sitové
infrastruktury. Za slabé stranky lze povazovat dostupnost. Pokud chce mit zakaznik ptistup
k datim, m¢la by mu byt poskytnuta v pfijatelném case. Stejné tak stal¢ internetové
pfipojeni muze byt velkou nevyhodou, jak mimo jiné ukazuje 1 analyza vysledka vyzkumu.
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Pfi implementaci cloud sluzeb lze identifikovat i pfilezitosti, a to ve formé¢ finan¢nich
prostiedki, které miize organizace investovat do modernizace vyrobnich technologii a tim
zvysit své trzby a konkurenceschopnost. Dalsi prilezitosti je tlak na sjednoceni a Gpravu
legislativy, kterd by pfispéla k vétSimu vyuzivani cloudu, coz potvrzuji i vysledky
vyzkumu. Na zavér je nutné zminit i mozné hrozby, mezi které se fadi bezpecnost dat
a predevsim riziko jejich zneuziti tieti stranou. S tim souvisi i pfipadné ukonceni ¢innosti
poskytovatele, kdy je zakaznik vystaven riziku ztraty dat, na coz respondenti poukazovali
ve svych odpovédich.

Na zavér lze fici, ze implementace cloud sluzeb v prostfedi Ceské republiky je na
pramérné urovni, ale jako pozitivni lze konstatovat, ze si organizace, jez cloud vyuzivaji,
uvédomuji jeho moznosti, kladné stranky a poukazuji na mozna rizika a hrozby s nim
spojené. VEtSi podpora vyuzivani cloud sluzeb ze strany legislativy a korporaci jez tyto
sluzby poskytuji by vedla i ke zvyseni kvality datovych spojeni a jejich vyuziti.
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Seznam priloh

Piiloha A — Seznam otazek dotazniku
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Priloha A

1. Vyuzivate ve Vasi organizaci cloudové feseni poskytovani sluzeb?
e ano
e ne

Pokud respondenti vyuzivaji cloud, je jim zpfistupnéna nasledujici ¢ast otazek:

A. Jaky typ cloudu vyuzivate?

e Vlastni privatni

Hostovany privatni

Veftejny

Hybridni (kombinace privatniho a vefejného)
Komunitni

. Sluzeb kolika cloudovych poskytovatel vyuzivate?
0 - vlastnime privatni cloud
1
2
3
4 avice

e o o o o [

o

Jakého poskytovatele cloudu vyuzivéte (v ptipadé hostovaného nebo vetejného
cloudu)?

Vyuzivame pouze privatni cloud

Microsoft Azure

Google App Engine

VMware vCloud

Comparex

Jiné:

©

Jaky byl Vas diivod pro pfechod na vyuzivani cloudu?

Uspora finanénich nakladi na infrastrukturu

Redukce poctu zaméstnanct

ZvySeni bezpecnosti dat

Zajisténi spolehlivosti a dostupnosti poskytovanych sluzeb
Jiné:

Jaké distribu¢ni modely cloudu vyuzivate?

laaS (Infrastructure as a service) - pronajimani infrastruktury

Saas (Software as a Service) - pronajimani infrastruktury spole¢né se softwarem
CaaS (Comunication as a Service) - zajisténi komunikacnich sluzeb (Mailservery,
atd...)

PaaS (Platform as a Service) - prostfedky pro vyvoj a testovani aplikaci

e MaaS (Monitoring as a Service) - monitoring aplikaci

e Jiné:

e o o [T
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e o o o — e 6 o o o o — e o o o

7

e o o m

V ptipadé ze mate ve firmé¢ IT zaméstnance jejich pocet se nasledkem vyuzivani
cloudového feseni sluzeb?

Snizil

Zvysil

Nezmeénil

Neméame IT zaméstnance

Vznikly ve Vasi firm¢ dalsi pracovni pozice jako nésledek vyuzivani cloudového
feSeni sluzeb?

Ne

Ano, IT pozice

Ano, manazerské pozice

Ano, analytické pozice

Jiné:

Kdo je odpovédny za komunikaci s poskytovatelem cloudovych sluzeb?
Povéteny zaméstnanec

IT oddéleni

Jiné:

Jaké vyuzivate prostfedky pro ochranu a ptistup k datim?
Sifrovani prenosu dat

Uzivatelské role

Ptistupova prava

Monitoring aktivit uzivatela

Zabezpecend VPN

Jiné:

Jak dlouho Vam trval pfechod, neZ jste zacali vyuzivat cloudové feSeni?
méné neZ jeden mésic

méné nez pul roku

méné nez rok

dele nez rok

Jak dlouho jiz vyuzivéte cloudové feseni?
méné nez pul roku
méné nez rok

méné nez dva roky
déle nez dva roky
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Pokud respondenti nevyuzivaji cloud, je jim zpfistupnéna nasledujici cast otazek:
V piipad¢ jakych zmén byste uvazovali o pfechodu na vyuzivani cloudovych sluzeb?
1. Vic informaci o umisténi, ochrané a manipulaci s daty

e Zac¢neme vyuzivat cloudové sluzby

e Zvézime vyuziti cloudovych sluzeb

e Nezacneme vyuzivat cloudovych sluzeb

e Cloudové sluzby pro nas nejsou perspektivnim feSenim

2. Uprava pravnich zmén tykajici se odpovédnosti poskytovatele a prav spotiebitele

Zacneme vyuzivat cloudové sluzby

Zvézime vyuziti cloudovych sluzeb

Nezacneme vyuzivat cloudovych sluzeb

Cloudové sluzby pro nas nejsou perspektivnim feSenim

3. Kontrola poskytovatelti cloudovych sluzeb nezavislymi subjekty

Zacneme vyuzivat cloudové sluzby

Zvézime vyuziti cloudovych sluzeb

Nezacneme vyuzivat cloudovych sluzeb

Cloudové sluzby pro nas nejsou perspektivnim feSenim

4. Dostupnost a spolehlivost vysokorychlostniho internetu

Zacneme vyuzivat cloudové sluzby

Zvézime vyuZziti cloudovych sluZeb

Nezacneme vyuzivat cloudovych sluzeb

Cloudové sluzby pro nas nejsou perspektivnim feSenim

5.V jakém ¢asovém horizontu planujete zacit vyuZivat cloudové sluzby?

Méné¢ nez ptl roku

Méné neZ rok

Méné¢ nez dva roky

Neplanujeme vyuziti cloudovych sluzeb
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Spolecna cast pro ob¢ skupiny respondenttll, bez ohledu zda vyuzivaji cloud, ¢i ne.

Na zakladé Vasich soucasnych poznatkii o vyuzivani cloudovych sluzeb ohodnot'te jejich
vyhody a nevyhody.
Stupnice:
1 - maximalné vyhodné
2 - vyhodné
3 - srovnatelné se sluzbami, které nejsou poskytovany jako cloudové feseni
4 - nevyhodné
5 - maximalné nevyhodné

I. Mobilni pfistup (pfistup pies internet kdekoliv, nejen z firemnich prostor,...)
1

[V, N SR US I O]

II. Kompatibilita (s ostatnimi systémys,...)

e o o o o
WD A W N =

1. ZvySeni produktivity prace

e o o o o
DN B W N ==

IV. Skalovatelnost (Moznost vyuzivani vétsiho vypocetniho vykonu pouze pokud je to
tteba,...) *

e o6 o o o
D B W N =
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V. Bezpecnost a ochrana dat (Ochrana budov, pouzivani ptistupovych udajt,...)

[ )
DN B~ W N =

VI. Zména vydajt na provoz IT infrastruktury

[ )
DN B W N =

VII. Zména vydajli na platy zaméstnanct

e o o o o
DN B~ W N ==

VIII. Placeni za sluzby, které skutecné vyuzivate

e o o o o
DN B~ W N ==

IX. Sprava hardwaru a softwaru (technickd podpora ze strany poskytovatele,
aktualizace,...)

e o o o o
DN B~ W N ==
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A. Jaka je oblast ¢innosti Vasi organizace?

e Vyvoj hardware nebo software
e Strojni vyroba

¢ Financnictvi

e Reality

e Stavebnictvi

e (Cestovni ruch

e Energetika

e Reklama, marketing

o Jiné:

B. Jaky je typ Vasi organizace?

Statni organizace

Soukroma firma

Pobocka nadnarodni spolec¢nosti
Jiné:

C. Jaky je pocet zaméstnancii Vasi organizace?

do 20 zamé&stnanct

20 az 50 zaméstnancu

50 az 100 zaméstnanci
100 az 200 zaméstnanci
200 az 500 zaméstnanci
500 az 1000 zaméstnanct
vice nez 1000 zaméstnanci
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