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ANOTACE

Tato prace se zabyva autentizaCnimi moznostmi na webovych strankach a jejich rozborem.
Postupné budete seznadmeni s jednotlivymi metodami, at’ uz zastaralymi, tak aktudlnimi.
Budete mit také moznost nahlédnout pod pokli¢ku pfi ndvrhu nové autentizacni knihovny,
zastieSujici 3 OAuth rozhrani u nejrozsifenéjsich socialnich siti — Twitter, Facebook, Google
Plus. V samotném zavéru je krok po kroku piedstavena samotna implementace nov¢é vzniklé

knihovny do redlného provozu.

KLIiCOVA SLOVA

Autentizace, OpenlD, OAuth, MultiAuth, Twitter, Google, Facebook

TITLE

Authentication library

ANNOTATION

This work deals with the authentication options on the website and their analysis. Gradually
you will be familiar with the different methods, whether obsolete and current. You will also
have the opportunity to take a peek at the design of new authentication library, umbrella 3
OAuth interface with the most widely used social networking sites - Twitter, Facebook,
Google Plus. In conclusion, it is step by step introduced the actual implementation of the

newly established library into real business.
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SEZNAM ZKRATEK A ZNACEK

API
CSS
HTML
HTTP
JS
OAuth
PHP
SAML
SSO
URL
WWW

XML

Application Programming Interface
Cascading Style Sheets

HyperText Markup Language
Hypertext Transfer Protocol
JavaScript language

Open Authorization

Hypertext Preprocesor

Security Assertion Markup Language
Single Sign-On

Uniform Resorce Locator

World Wide Web

Extensible Markup Lnaguage



Uvod
V této bakalarské praci se budu zabyvat tvorbou autoriza¢ni knihovny pro obecné rozsifeny
protokol OAuth, ktery v soucasné dob¢ vyuzivaji ptedevsim socialni site.

Prvni ¢ast mé prace bude pojednavat obecné o jazycich HTML, PHP, CSS a JavaScriptu. Zde

popisi, kde se s témito jazyky muzeme setkat a k ¢emu slouzi.

V druhé ¢asti se budu zabyvat samotnym rozborem stavajicich moznosti autorizace, jejich

klady a zapory, v¢etné samotného popisu protokolu OAuth a n¢kolika dalsich.

Vystupem této bakalaiské prace bude autentiza¢ni knihovna pro volné pouziti. Knihovna bude

navrzena s vysokou mirou abstrakce pro Siroké uplatnéni.
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1 Webova stranka

Webova stranka je dokument, stvofeny za ucelem sdileni informaci v siti World Wide Web.
Abychom mohli vytvofit webovou stranku, musime znat a spravné pouzit HTML a XHTML

znacky.

1.1 Staticky web

Staticky web je tvofen z webovy stranek, jejichz obsah je staticky, tedy neménny. Obsah
zlstane konstantni, dokud jej jeho autor ¢i jina povéfena osoba piimym zésahem do kodu
stranky nezméni. Cilovému uZivateli je tedy zobrazena ptesné tak, jak byla uloZena na server

jejim autorem. Stranka tohoto typu zobrazuje sviij obsah kazdému uzivateli stejné.

Nespornd vyhoda statického webu je rychlost, s jakou mizeme jednoduchy web vytvofit.

Vyzdvihnout mizeme také jednoduchost pouziti a zapisu HTML znacek.

Staticky web je vSak nevhodny pro pouziti na mistech, kde ¢asto potiebujeme upravovat

obsah webu. V tu chvili se prace stava velmi neefektivni.

PoZadavek

Klient g Sapver

-
HTML + CS5 + JavaScript

Obrazek 1 - Priklad statického webu

1.2 Dynamicky web

Jak jiz nazev napovidé, dynamicky web umoziuje svym provedenim dynamicky generovat
obsah i strukturu webu. Na rozdil od statického webu se obsah webu dynamického generuje

az ve chvili, kdy je vydan pozadavek na jeho zobrazeni.

V dnes$ni dobé je vétsina webovych stranek dynamicka. Vyplyva to 1 z potieby casto
uveftejnovat nové informace a moznosti zobrazovat personalizovany obsah (kazdému uzivateli

jiny).
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Pti navrhu dynamického webu si vSak nevystatime pouze s HTML, je zde potieba zapojit

libovolny skriptovaci jazyk.

1.2.1 Ptiklad dynamického webu

Na obrazkt nize vidime proces sestaveni dynamického webu.

1. Klient vytvofi pozadavek na zobrazeni stranky.

2. Aplika¢nimu serveru je dorucen pozadavek a ten jej neché postoupit interpretu PHP.
3. Interpret PHP vykonava program, ktery vyzaduje data z databaze, vytvoii pozadavek.
4

Pozadavek na data je dorucen databdzovému serveru, ten data zpracuje/vyhleda a zasle

Zpét.
5. Ziskana data jsou pfedana programu, ktery je zpracuje do vysledné formy.
6. Vygenerovana stranka ¢i soubor je dorucen klientovi.

PoZadavek na

PoZadavek data z databaze

HTML + CSS + JavaScript Data

Obrazek 2 - Priklad generovani dynamického webu
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2 Technologie

Tvorba webovych stranek nespociva v ovladnuti jedné technologie ¢i programovaciho jazyka.
Je to promySlena kombinace n¢kolika nastroji z ¢ehoz kazdy znich ma svou pevné

stanovenou roli.

21 HTML

Jednad se o znackovaci jazyk pro tvorbu webovych stranek. Ptfi¢emz jednotlivé webové
stranky jsou propojeny hypertextovymi odkazy. HTML je tvofeno sadou (zpravidla) parovych
znacek, mezi které zapisujeme pozadovany obsah, pfi¢emz jednotlivé znacky (tagy) maji sviij

vyznam a sémanticky odd¢€luji bloky obsahu.

2.2 CSS

Kaskadové styly by se daly definovat jako soubor metod a ptedpisii pro grafickou Gpravu
webovych stranek. Diky CSS jsme schopni hromadné upravovat graficky vzhled stranek,
eliminuje se tim diive pouZivany zapis vlastnosti pifimo k jednotlivym HTML znackam na

strance. Nazev ,.kaskddové* byl zvolen na zdkladé vrstveni grafickych pravidel za sebe.

Mezi vyhody CSS patii nejen efektivita, se kterou mizeme jednotliva pravidla zapisovat a

vyuZivat, ale 1 vysledné sniZeni pfenaSen¢ho objemu dat.

V dnesni dobé¢ je k dispozici CSS verze 3. Pied vyuzitim plného rozsahu moznosti této verze
musime zohlednit fakt, Zze star§i prohliZeCe nejsou schopny nova pravidla spravné

interpretovat. Jako jeden z nejproblémovéjsich prohlizect se jevi Internet Explorer 8 a nizsi.

2.3 JavaScript

JavaScript je programovy jazyk slouZici k tvorb&é webovych stranek. Nejednd se o serverovy
programovaci jazyk, jelikoz bézi na stran¢ klienta — typicky v internetovém prohlizeci. Jeho
zdrojovy kéd miize byt soucasti samotného HTML souboru, nebo jej programator mtize vlozit

jako samostatny podpurny soubor, zpravidla s koncovkou *.js.

Nejcastéji je u webovych stranek pouzit JavaScript k ,,rozhybani® webu. Méni tedy webové

stranky na interaktivni.

Okolo roku 2000 byl JavaScript velmi popularni pfedevSim u amatérskych tviirci webu.
Dovoloval totiz vlozit na samotny web rizné animované prvky. Umoznoval (a stale
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umoziuje) vyménit uzivateli kurzor za vlastni nebo nechat na uzivatele vyskakovat tzv. Pop-
up okna. Diky snadnému pouziti samotného JavaScriptu se tyto animované prvky staly
nedilnou soucésti samotného webu a to az do takové miry, Ze uzivatele spiSe obtézovaly, nez

aby mu pomohly ¢i ho potésily.

Od této doby programatoii usli jiz dlouhou cestu a k pouzivani JavaScriptu se piistupuje
znaén€ obezietnéji. Nelze fici, Ze by JavaScript z webli vymizel, spiSe naopak. Rozsifil se
jesté vice. OvSem casto tam, kde by ho uzivatel viibec necekal. Stal se z n¢j vykonny radce
napft. pii praci s formulafi, zdbavny spole¢nik pokud jde o animace a nenahraditelny prvek pro
interakci na webu. Pti pouziti JavaScriptu je tieba se drzet vice nez jindy pravidla, ze v§eho

moc $kodi.

Typickym zéastupcem pro vyuzivani JavaScriptu je internetovy gigant Google, ktery nema

snad jedinou webovou aplikaci, kde by hojné€ nevyuzival moznosti JavaScriptu.

2.3.1 Cross-Site Scripting

Neni tajemstvim, ze i JavaScript ma své stinné stranky. Lze ho u¢inné vyuzit k naruseni
vzhledu webovych stranek, funkcénosti nebo dokonce ziskani citlivych 0daji navstévnika

nezabezpeceného webu.

Tato metoda naruseni WWW se nazyva Cross-Site Scripting, nebo také XSS. Jedna se 0
podstréeni a vykonani JavaScriptového kodu do nezabezpecené stranky. Pfi¢emz obrana neni
prili§ slozita, staci pouze spravné oSetfit kazdou proménnou, kterou vypisujeme jako Cast

zdrojového kodu stranky. V PHP lze vyuzit funkce htmlspecialchars () .

Heslo
e _
Cookie
Cookie + data
Klient ) " <SCRIPT>
[
-
Data

Obrazek 3 - Priklad XSS utoku
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2.3.2 AJAX

Casto se stivd, Ze na strané klienta potfebuje programator zménit pouhou drobnost jako
vysledek klientské akce. Jako vhodny piiklad mize poslouzit anketa. Chceme docilit, aby
poté, co uzivatel odpovi na anketni otazku, se misto ankety zobrazilo dékovné hlaSeni za icast
pii hlasovani. To by samo o sobé nebylo nic zvlastniho, ovS§em my chceme, aby se vse stalo

bez nutnosti znovunacteni celé webové stranky.

K tomu slouzi pravé AJAX. Jedna se o moderni technologii, ktera umozni klientské aplikaci
komunikovat ,,v pozadi“, neboli asynchronné. AJAX je kombinaci JavaScriptu a XML,

nejedna se tedy 0 novou technologii, nybrz o nové vyuziti jiz starych technologii.

AJAX umi odeslat a ziskat data ze serveru bez nutnosti obnoveni stranky, ma tak velmi Siroky
rozsah moznych pouziti. V naSem modelovém piikladu s anketou by vSe mohlo vypadat

zhruba nasledovné:

Klient

"Dékujeme za Vas hlas'
UZivatel odpovi na otazku

DATA

F 3

Aplikaéni server Prohlizet

-

"Dékujeme za Vas hlas”

DATA Uspéch

Obrazek 4 - Pfiklad vyuZiti technologie AJAX
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1. Uzivatel zvoli odpovéd'.

2. JavaScript v prohlize¢i tuto odpovéd’ zaznamena a vytvoii XMLHttpRequest, ten
posle na server.
Server zpracuje odpovéd’ uzivatele a vysledek posle na databazovy server.

3
4. Databazovy server data ulozi a kladn¢ odpovi.
5. Server posle prohlizeci odpovéd'.

6

Prohlize¢ odpovéd’ zpracuje napt. v podobé vyskakovaciho okna s d€kovnou zpravou.

2.3.3 jQuery

Potfebujete-li ve svém projektu vyuzivat JavaScript a pfili§ mu nerozumite, nabizi se moznost

vyuzit tzv. framework?.

Framework obecné je nadstavba nad klasickym programovacim jazykem, feSici typické
problémy dané oblasti. V praxi to znamend zna¢né ulehceni prace, protoze vétSina rutinnich
krokti je jiz ve frameworku obsazena. Programator se tak mitize v klidu soustfedit na
dulezitéjsi problematiku.

JavaScriptovy framework jQuery nam v prvni fadé velmi usnadiiuje zapis jednotlivych

ptikazil a zaroven diky své jednoduchosti celou praci urychluje.

Ukazka zapisu zmény pozadi stranky na ¢ervenou:

// JavaScript

function changeBackground(color) {
document.body.style.background = color;

}

onload="changeBackground('red') ;"

// JjQuery
$('body') .css ('background', '#ccc');

Jedina podminka vyuziti frameworku je zahrnout do naseho projektu zdrojovy kod jQuery?.

L http://cs.wikipedia.org/wiki/Framework
2 https://jquery.com/
18



2.4 PHP

Pozici nejoblibenéjsiho, nebo pfinejmensim nejrozsifenéjsiho skriptovaciho jazyka pro
webové stranky, zastava PHP. Je to pomérné jednoduchy programovaci jazyk urceny pro

tvorbu dynamickych webovych aplikaci.

PHP neni omezeno opera¢nim systémem, ale pro sviij beh potfebuje vlastni webovy server.
Tento webovy server musim mit také nainstalovany interpret PHP. Zdrojovy kod je na serveru
uloZzen v surové formé, zpracovava se az pii piijeti pozadavku. Interpret PHP vykona

instrukce na serveru a na vystup se posle az jeho vysledek.

Samotny jazyk lze rozsifit o velké mnozstvi knihoven, umoznujici podporu napf. praci

s grafikou, elektronickou postou ¢i soubory.

Z pohledu programatora mad PHP nékolik zasadnich nevyhod. Jednou z nich je velmi slaba
typova kontrola, umoZiiujici provést témet libovolny ukon. Spolu s absenci ladiciho néstroje

vytvareji nebezpecnou propast, v niz neni tézké ztratit dlouhé hodiny hledanim chyb.

Pro upozornéni programatora na piipadnou chybu nebo nedostatek v kodu, byl vytvoren
systém upozornéni. Kazdd noveé vznikld chyba mé vlastni rovenl zdvaznosti. Ptifazeni dat
nedefinované proménné vyvold chybu trovné E NOTICE, tedy jakasi pozndmka. Oproti tomu
chybgjici soubor pii vkladani pomoci funkce require_once vyvolda E COMPILE ERROR, tedy
kritickou chybu. V PHP si mizeme nastavit, Ze chceme byt upozornéni pouze na urcité typy
funkce error reporting().

MXee

HlaSeni chyb ,,vetejné®, tedy jejich zobrazovani ptimo v kédu, je vhodné pouze v testovacim
prostiedi. Vyskyt a predevs§im zobrazeni chyby v produk¢énim prostiedi je nejen nevhodny, ale
také nebezpeCny, jelikoZz mize vramci vypisu chyby vyzradit napf. ptihlaSovaci udaje
k databazi. Abychom se vyhnuli pfimému vypisu chyby, nabizi PHP nastaveni chybovych
logt, kam se vzniklé chyby zapisi, namisto pfimého vypisu do stranky. Opét je vhodné omezit
rozsah zapisovanych chyb, abychom byli informovani pouze o nejzasadnéjSich chybach.

Nutno vSak podotknout, Ze spravné napsana aplikace by neméla vyvolavat zadné chyby.
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3 Autentizacni systémy

Autentizace, neboli ovéfeni identity, je v internetovém prostfedi pfitomna téméf na kazdé
webové strance. Musite prokézat svou identitu, abyste méli pfistup napt. ke spravé webovych

stranek, k profilu na socialni siti nebo tfeba k osobnimu hodnoceni na univerzité.

Kazdy primérny uzivatel na internetu, dokonce 1 uzivatel-zac¢atecnik je diive nebo pozdéji
vyzvén libovolnou sluzbou k vytvofeni uZzivatelského Gétu. Casem vsak tento uZivatel narazi
na nové sluzby a je nuceny si tvofit dal$i a dal$i uzivatelské ucty. Jelikoz dba na své
soukromi, dodrzuje pravidla pro tvorbu hesel. Plati tedy, ze zadné z hesel nepouziva na vice
sluzbéch, kazdé heslo ma alespont 9 znaki a je kombinaci alfanumerickych znaki, riznych
velikosti pismen a symbold. Nyni nastdva prvni problém. Jak si ma vSechny tyto pfihlaSovaci
udaje zapamatovat? S rostoucim poctem uzivatelskych uctl zacind koloto¢ ptihlaSovani a
hledani téch spravnych ptihlasovacich tdajt, ktery nikdy nekon¢i. Pominme tedy, ze kazda

sluZba nuti koncového uzivatele pamatovat si jedinecné uzivatelské jméno a heslo.

Co bezpetnost? Z pozice uzivatele sluzby lze jen téZko odhadnout, komu své&fujeme své
drahocenné piihlasovaci udaje. Mize to byt vyborné zabezpefeny web, nebo také prace

programatora-zacatecnika.

Bé&Zna webova stranka s piihlaSovanim ma feSenou autentizaci formou vlastnich ovétovacich
skripti a hlavné jedné vlastni databaze. Pokud se chce uZivatel piihlésit ke sluzbé X, zada
piihlaSovaci udaje, sluzba se podiva do databazového serveru X, jestli ti€et existuje, piipadné,

jestli jsou vSechny udaje spravné a na zéklad¢ toho uzivatele vpusti ¢i nikoliv.

UZivatel

Jméno + heslo
Fovoli €1 nepovali piistup

Jméno + heslo

Al
-

Databazovy server Aplikagni server

| .
g

Malezen / nenalezen

Obrazek 5 - Nejcastéjsi zplUsob prihlasovani
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Pokrocilé weby a predevsim celé webové ekosystémy jsou o krok dale. Byt poskytuji nékolik
rozdilnych sluzeb, uzivatel ma pouze jeden uzivatelsky ucet, skrze ktery se miize dostat na
libovolnou sluzbu v daném ekosystému. Vse je tedy feSeno formou jedné centralni databaze
uzivatelti pro cely jeden ekosystém. Uzivateli tedy odpadne nutnost pamatovat si nékolik

ruznych piihlaSovacich udaju.

Spoluzaci.cz Shazar.cz
Mapy.cz \ / Email.cz
\
Sklik.cz Firmy.cz
Volnamista.cz \\ Lide.cz

Stream.cz Sreality.cz

Obrazek 6 - Ukdzka spole¢né databaze uZivatell mezi vice sluzbami v rdmci ekosystému

Bézného uzivatele tento zab&hnuty systém, krom zaplavy hesel a pfihlasovacich jmen, nijak
neomezuje. Problém nastane ve chvili, kdy se rozhodneme ,,pfenést* svou identitu na jiny
server €1 sluzbu. UZivatelské jméno, pod kterym vystupujeme, je unikatni pouze v rdmci jedné
sluzby, ptipadné v rdmci jednoho ekosystému. Co ale v pfipadé€, Ze jsme uzndvanym
specialistou na jednom webu a chceme, aby nas stejné vnimali i na webu jiném? Staci si preci
zaregistrovat Ucet se stejnou prezdivkou ¢i jménem. Tento postup funguje vSak jen pokud si
nase uzivatelské jméno jiz nékdo dfive nezaregistroval. V tu chvili mize dany uzivatel tézit

Z naSeho dobrého jména ¢i ndm naopak Skodit, a my mu v tom neméame jak zamezit.

3.1 Nezavisla autentizacni autorita

Problémy s oddélenym piihlasovanim pro kazdou sluzbu byly jiZ natolik ziejmé, Ze vznikla

myslenka jedné nezavislé certifikacni autority, spravujici uzivatelské identity.
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Vznikla by tedy jedna centrdlni databaze uzivatelskych ¢t spravovana tieti stranou, slouZzici

k ptihlasovani na libovolny pocet sluzeb.

Vyhody plynouci pro koncového uzivatele jsou zietelné — odpada nutnost pamatovat si
desitky ptihlaSovacich udajii, vSechny tyto udaje by nahradilo pfihlaSovani jediné. Uzivatel by
se tedy piihlasil do aplikace tfeti strany, kde by prokazal svou identitu a s touto identitou by
m¢l otevieny ptistup do vybranych sluzeb. Tento zpisob by také vyiesil problém s pfenosem
identity, jelikoz kazdy uzivatel by vystupoval pouze pod jednou identitou u libovolného poctu

sluZzeb. Tteti strana by se tedy stala jakymsi spravcem identit.

Z pohledu poskytovatele sluzeb je toto feSeni také pohodlné. Neni tfeba obstardvat pracné

registrovani uzivatelll, ani spravovat jejich databazi.

I kdyz se toto feSeni zda byt téméf idealnim, je zde bezpe€nostni problém. V piipade
prolomeni ochrany u tfeti strany, naSeho spravce identit, by Utocnik rdzem dostal pfistup
k desitkdm nasSich sluzeb. Také poskytovatelé sluzeb mohou mit vyhrady, ptihlasovani skrze

treti stranu je muze ochudit o pfistup k uzivatelskym datim, kterd museji poté ziskavat

dodatecné.
Sluzba 1
/ Sluzba 2
Koncoy uzivatel | — Sluzba 3
\ Sluzba 4

Sluzba 5

Obrazek 7 - Princip nezavislé autentizacni autority



V dne$ni dob¢ jsou rtzné druhy autentiza¢nich metod, pficemz jedny feSi jen a pouze
autentizaci, tedy prokazani vlastni identity, a druhé jsou pfipraveny fesit také autorizaci, tedy

fizeni ptistupovych prav.

Typickymi zastupci prvni skupiny jsou openlD, OAuth, LivelD, adfive také Facebook
Connect nebo BBAuth.

Jak bylo jiz zminéno, druhy typ uzivatele nejen autentizuje, ale zdroven i autorizuje.
Kontroluje tedy jeho opravnéni uzivatele, jeho roli a to na Grovni instituce, organizace ¢i
sluzby. Dobrym piikladem je projekt Shibboleth, vyuZivany napf. vysokymi Skolami a

statnimi institucemi.

3.2 OpenlD

Jedna z moznosti, jak fesit autentizaci uzivatell je standard OpenlD. Za jeho vyvojem stoji
spole¢nost Six Apart. Standard OpenlD vznikl, kdyz vyvijela blogovaci systém LiveJournal.

O spravu tohoto standardu se dnes stara spolecnost JanRain.

Vyhodou a zarovein nevyhodou této autentizatni metody je jeji decentralizace. Identity
Vv systému OpenlD nespravuje totiZ pouze jedna jedina centralni autorita, ale hned né&kolik.
Autoritou totiz mize byt kdokoliv s vlastnim serverem. Vyhody jsou ziejmé — lze si vybrat
davéryhodnou autoritu dle naSich pozadavkl a té svéfit nasi identitu. Neduveétivy uzivatel

si dokonce muze zalozit vlastni OpenlID autoritu na vlastnim serveru a k ni se pfipojit.

Kazdému uzivateli je pfidélen jeden identifikator ve tvaru bézné URL. Tento identifikator
tedy slouzi jako pomyslné uzivatelské jméno. OpenID dovoluje uzivateli ur¢it piesnou
mnozinu Udajd, které chce sdilet s tou kterou sluzbou. V piipadé potieby je také mozno

omezit poskytovani sdilenych informaci pouze na konkrétni ¢asové obdobi.

Zajimavosti samotného standardu je, Ze nepiedepisuje koncové sluzbé, jakym zplisobem ma
byt samotné ovéfeni realizovano. Miizeme tedy vyuzit klasické uZivatelské jméno a heslo,

SMS zpravy, elektronické klice ¢i certifikaty, to vZdy zalezi na koncové sluzbé.

Jak jiZ bylo feceno, mluvime o decentralizované metodé ovétovani. Jak tedy koncova sluzba
zjisti, ke kterému poskytovateli se ma pfipojit, aby si ovéfil nasi identitu? Staci oteviit nas
identifikator jako béZznou URL adresu. Jakmile se tak stane, zdrojovy kod webové stranky na
této adrese obsahuje adresu servert, kam ma sluzba mitit veSkeré své pozadavky na ovéteni.

Procesu zjistovani adresy servert se fika proces Discovery.
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Prabéh ovéteni pomoci OpenlD:

Uzivatel sdéli prostiednictvim prohlizece svij jedine¢ny identifikator.

Sluzba, implementujici OpenID (Klient), musi identifikdtor normalizovat. Po
normalizaci se za pomoci procesu Discovery snazi dosdhnout specialni adresy
vytvotené Poskytovatelem.

Pro zvySeni bezpe€nosti lze veskeré transakce mezi Klientem a Poskytovatelem
podepisovat pomoci tzv. Association, kdy si obé strany vymeéni spoleény klic. Ten
zabranuje podvrhnuti udaji béhem pienosu.

Klient pfesméruje Uzivatele na stranky Poskytovatele s autent. pozadavkem v URL.
Poskytovatel zkontroluje, jestli je Klient opravnén prokazovat se danym
identifikatorem. Po ovéfeni je Uzivatel piesmérovan zp&t na stranky Klienta
s informaci o uspéchu ¢i neuspéchu ovéteni.

Klient si z divodu bezpecnosti ovéfi informace od Poskytovatele a také podpis
transakce. Podpis je mozno ovéfit bud’ pomoci vygenerovaného spole¢ného klice,

nebo opétovnym dotazem na Poskytovatele.

: FPoskytovatel P
Klient
1en OpenlD Koncova sluzba

Zadost o pfistup ke sluzhé

[
-

Presmérovani na web poskytovatele

FfihlaSovaci dialog -

F 3

Prokazani identity

L J

Pfesm. s parametry a podpisem

[
-

Dwvéfeni podpisu

F 3

Pfihlaseni / nepfihlaseni

F 3

Obrazek 8 - Princip ovéfeni standardu pomoci OpenID

3.21

MojelD

Jednou z autorit implementujicich OpenlID v CR je MojelD, provozované sdruzenim CZ.NIC,

z.s.p.o.

funkci.

MojelD je nadstavbou samotného standardu OpenlD a rozsiiuje jej o vlastni portfolio
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Ptihlasit se skrze MojelD je mozné na vSech mistech, kde je podporovéno také OpenlD.

Sluzba je poskytovana pro koncového uzivatele zdarma.

3.2.2 LivelD

Dle nazvu bychom fekli, ze to je opét varianta OpenlD, ale neni tomu tak. I kdyz se
principialné v mnoha ohledech podobaji, tak nejde o jeden standard. Live ID je sluzba, kterou
poskytuje softwarovy gigant Microsoft jako ptihlasovaci médium ke svym sluzbam. Je to tedy

typ piihlaSeni pro jeden ekosystém.

Live ID identifikator je na rozdil od OpenID ve tvaru emailové adresy (OpenlD ve tvaru
URL). Vyhodou je, ze k registraci lze vyuzit libovolnou emailovou adresu, neni tedy nutné
zakladat a pamatovat si dalsi udaj. Live ID nespravuje uzivatelska data decentralizovang, jak

tomu je u OpenlD. V§echna uzivatelska data spravuje jen a pouze spol. Microsoft.

Jaky je tedy divod k registraci? Pokud nevyuzivate sluzby jako je Messenger, MSN,
OneDrive, Hotmail apod., tak prakticky zadny. V opa¢ném piipadé budete Live ID

bezpodminecné potiebovat, slouzi totiz k ptistupu ke vSem zminénym sluzbam.

V roce 2008 Microsoft oznamil, ze se stane také zaroven poskytovatelem OpenlD, to se vSak

do dnesni doby nestalo.

3.3 OAuth

Konkurentem standardu OpenID je OAuth. Zajimavosti je, ze oba protokoly maji jedny
autory. Jedna se o autentizacni protokol umoznujici poskytovat piistup cizim serverum nejen
k osobnim udajim uzivatele, ale i dalsimu jeho chranénému obsahu jako jsou fotky, videa,
piispévky na osobni zdi (Facebook) apod. Na rozdil od Open ID neni OAuth decentralizovany
a poskytuje pristup k API jeho Autority.
Abychom se neztraceli v pojmech, definujeme si par pojmi:

e Autorita — sluzba poskytujici své API a tidaje uzivatele pomoci OAuth.

e Uzivatel — realna osoba vlastnici ucet u Autority.

e Sluzba — koncova sluzba, ktera chce vyuzivat chranéné zdroje uzivatele u Autority

e Chranény zdroj — veskery obsah uZzivatele umistény na serverech Autority. Tedy text,

video, data, obrazky.
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Stroze by Slo fici, Zze Uzivatel muze u své Autority autorizovat libovolnou Sluzbu
implementujici OAuth, aby mohla vyuzivat vsech (nebo vybranych) Chranénych zdroju skrze
API autority.

Pokud jsme v pozici Sluzby, ktera chce implementovat OAuth a mame zajem o piistup
k Chranénym zdrojum UZivatele, musime si zpravidla u Autority zalozit tzv. aplikaci, k niz
obdrzime také jednoznacné ID a bezpecnostni kli¢. Tyto informace slouzi jako ,,pfihlasovaci

udaje’ Sluzby k prostitedkim Autority.

Kazda autorita ma definovany ramec informaci, jez poskytuje ,,zdarma*, tedy bez nutnosti
specialniho povoleni od Uzivatele. Typicky se jedna o bézné udaje jako je jméno, piijment,
vek, pohlavi a podobné, vetejn¢ dostupné udaje. Mezi citliveéjsi vSak patii uz emailova adresa,
telefonni Cislo, adresa bydliste, ale i fotografie, videa a dalsi data. Pro pfistup Kk témto datim

musi mit Sluzba souhlas Uzivatele.

Cely proces vymény dat je poté pomémné jednoduchy a jeho implementace nezabere vice jak

nékolik hodin.

Pro lepsi ptedstavu uvedu piiklad sluzby FOTO, ktera chce vyuzivat moznosti Facebook API

pro piihlaSeni a také nacitani osobniho alba uzivatele.

Z pohledu sluzby je vse pomérmné jednoduché. Zakladem tedy je definovat si ramec prav.
Vzhledem k pozadavku na piihlaSeni budeme potiebovat nejspise emailovou adresu, jméno
uzivatele a také pfistup k osobnimu albu. Na zéakladé pozadovanych prav vygeneruji
ptihlasovaci odkaz slouzici k autorizaci naSich prav na strané Autority. Odkaz obsahuje

zasifrovana pozadovana prava, udaje o nasi aplikaci a tzv. token pro identifikaci relace.
Z pohledu uzivatele bude vSe vypadat nasledovngé:

1. UzZivatel chce vyuZzit moznosti nasi sluzby, tak klikne na tlacitko ,,Ptihlasit pomoci
Facebooku*.

2. Je presmérovan na stranku spol. Facebook, kde je mu zobrazen vycet pozadovanych
prav. Zaroven je pozadan o souhlas s poskytnutim vypsanych prav.

3. Uzivatel si pozadovana prava proCte a rozhodne se, jestli je sluzbé poskytne.
Neposkytnuti téchto prav vSak bézn¢ vede k odepteni ptistupu ke sluzbé.

4. Po odsouhlaseni ¢i neodsouhlaseni prav je UZivatel pfesmérovan zpét na stranky

sluzby, kde server ziska piistup ke vSem odsouhlasenym Chranénym zdrojim.
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5. Pokud se vbudoucnu Uzivatel rozhodne odejmout této sluzbé pristup ke svym

zdrojiim, staci na Facebook aplikace odebrat z autorizovanych.

3.4 Hybridni pristup

Kazdy z vySe uvedenych zplisobli ma jistd omezeni, proto provozovatelé webovych stranek
¢asto voli zlatou stfedni cestu v podobé kombinace otevieného standardu a zaroven vlastnich

prostiedk.

V praxi to znamend, Ze provozovatel webovych stranek implementuje moznosti ptihlaseni
napt. skrze OAuth, ten vSak pouziva pouze pro pocatecni ziskani udajii o uzivateli. Ziskané
informace slouzi piedev§im pro vyplnéni uzivatelského profilu, ¢imz uzivateli nasich sluzeb
uSetfime praci.

Standard OAuth nikdy neumoziiuje ziskat spolené s ostatnimi udaji také heslo. V ptipadé
vyuziti otevieného standardu pouze jako zdroje informaci, je nutné na strané¢ poskytovatele
heslo uzivateli vytvofit. Zalezi tedy ¢isté na provozovateli webovych stranek, zdali informace
ziskané skrze ptihlasovani na socialni sit’ necha jen jako pomocnika pfi prvotnim vypliovani

uzivatelského profilu, nebo jako plnohodnotné feSeni ptihlaSovani do sluZeb.

Chytrym feSenim se zdd byt moznost ponechat piihlaSovani jak skrze OAuth, tak i skrze
vlastni metody. I pfes nezanedbatelné mnozstvi aktivnich profild na socidlnich sitich, neméa
svlyj profil kazdy. Ponechat moznost piihldSeni pouze skrze socidlni sit’ by bylo tedy
kratkozraké. Kombinace obou zplisobli umoziuje poskytovateli udrZzovat uzivatelsky profil
stale aktudlni, aniZ by musel sva data aktualizovat na vice mistech a zaroven se na nase sluzby

dostanou 1 lidé bez profilu na sociélni siti.

Nevyhodou tohoto feSeni se miize zdat nutnost implementace dvou nebo vice zpiisobl

ovéfeni.
3.5 Bezpecnost autentizacnich metod

Z hlediska bezpecnosti se 1ze koukat na dostupné autentizacni metody dvojim zptisobem.

Na jednu stranu vyrazné usnadnuji manipulaci s uZivatelskymi tdaji. Provozovatelé koncové
sluzby, kterd implementuje piihlaSovani pomoci OpenID nebo OAuth nemaji pfistup
K heslim uzivatelt. Z toho plyne, Ze uzivatel je chranén proti moznému zneuziti hesla ze
strany poskytovatele a to at’ uz proniknutim uto¢nika do jeho databaze nebo zneuziti hesla

samotnym poskytovatelem.
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Nevyhoda je, ze samotna myslenka téchto metod, mit jedny pfihlasovaci udaje k vice
sluzbam, poruSuje sama o sob¢ pravidla bezpec¢nosti. Pokud se uto¢nik dostane do databaze
poskytovatele nasi identity, ptipadné zjisti heslo k tomuto jedinému uctu, ziskd ptistup ke

vSem nasim propojenym sluzbam.
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4 MultiAuth

Knihovna Multiauth se da chapat jako nadstavba pro stavajici autentizacni mechanizmy
socialnich siti. V zakladu obsahuje napojeni na API socialnich siti Twitter, Facebook a

Google Plus, ale je navrzena s ohledem na budouci rozsifitelnost.

Hlavni daraz pii navrhu této knihovny byl kladen na jednoduchost pouziti v praxi, jeji mozné

rozsifeni tfetimi stranami, ale zaroven zachovani plné funkcnosti vyuzitych API.

Knihovna ma primarné ulehcit programatorim préci pfi rutinnim ziskavani dat o uzivatelich,

které maji pozdéji slouzit K jejich ptihlasovani na vlastnich serverech.

Samotna knihovna se sklad4 z n€kolika drobnéj$ich komponent, které navzajem spolupracuji.

Weikeré nastaveni celé knihovny a predeviim
jednotlivich aplikaci.

MultiAuthConfig

Instance konfiguraéni tfidy je predana hlavni tfidé

MultiAuth L. . ..
Hlavni tfida se postard o vioZeni MA_nazevSluzby souboru a

predani jejich nastaveni

Zpracuje ziskané konfiguraéni pole a wivofi
MA_nazevSluzby spojeni s poZadavanou sluZbou

Obrazek 9 - Funkce MultiAuth knihovny

4.1 Pozadavky

Ke svému béhu vyZzaduje knihovna pouze PHP 5.3.0 a vys$i. DalSi omezeni jsou dana pouze

pouzitymi API tfetich stran. Obecné se vSak da predpokladat nutnost cURL knihovny.
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4.2 Instalace

Jako prevenci k moznym kolizim, vyuziva knihovna vlastni namespace MultiAuth. Na to je

tieba brat ohledy pii nasledné implementaci.
4.2.1 Rozhrani IAuthModule
API kazdé z vyuzivanych sluzeb je trochu jiné. Je tieba je tedy sjednotit. Potfebnou abstrakci

nam poskytuje pravé rozhrani IAuthModule. Rozhrani obsahuje pouze 5 metod,

orientovanych piedev§im na praci s pfihlaSovacimi udaji.

interface IAuthModule {

public function init(); // Poldtedni nastaveni modulu
public function isLogged(); // Je uZivatel prihlasen?
public function getProfile(); // Vraci ziskané informace

public function getLoginUrl(); // Vraci URL pro ptrihlé&seni

public function logout(); // Lok&lné odhlasi uzZivatele

4.2.2 Trida MultiAuthConfig

Zakladnim stavebnim kamenem celé knihovny je prav€ MultiAuthConfig. UZ znazvu
vyplyva, Ze se bude jednat o konfigura¢ni tfidu celé knihovny. Je to také prvni a posledni

misto, kde se programator setka s ptihlaSovacimi udaji k jednotlivym APIL.

Samotna tfida je od zbytku aplikace oddélena z ryze praktickych divodi. Byva zvykem
vSechny konfigura¢ni tidaje spravovat zjednoho mista. Ztoho divodu se také ukladaji
oddélené od zbytku aplikace v samostatném souboru, zpravidla config.php. Diky
aplikovanému c¢lenéni nemusi programator tuto architekturu poruSovat, staci si nastavit

konfiguraéni tiidu a tu pak jako celek pfedat tfid€ hlavni.

vvvvv

Spravné vyplnéni parametri jedné ¢i vice z t€chto metod zplisobi zahrnuti vybrané sluzby
mezi pozadované. Po nastaveni sluzeb se pro jednotlivé sluzby automaticky zavedou

pristupové klice a zptistupni se celé APIL.
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Dulezité je také zminit, Ze jedna sluzba mize byt zavedena v knihovné pouze jednou. V praxi
toto omezeni pravdépodobné nikoho nepostihne, ovSem v piipad¢€, ze by se tak stalo, bylo by
nutné od sebe nejen oddélit jednotlivé konfiguracni tfidy, ale mohlo by také dochazet ke

kolizim nazvi jednotlivych sessions.

Ttida obsahuje pouze jeden privatni atribut $allowedServices, obsahujici seznam vSech
jiz aktivovanych sluzeb. Jednotlivé polozky seznamu jsou zde reprezentovany jako instance

tfidy MultiAuthModule.

// @var array SallowedServices

private S$allowedServices = array();

4.2.2.1 Metoda getAllowedServices()
Pokud tuto metodu pouzijeme bez parametru, vrati nam pole vSech jiz aktivovanych sluzeb,

které jsme si v konfiguracni tfid€ nastavili.

V ptipadé, Ze pii volani pouZijeme také parametr, navrati metoda jednu konkrétni

aktivovanou sluzbu. Neni-li nami pozadovana sluzba aktivni, program vyvolé vyjimku.

/**
* @param string S$service
* @return array
* @return MultiAuthModule
* @throws Exception
*/
public function getAllowedServices ($service = null) {
if (is null ($service)) {
return $this->allowedServices;
} else {
if (Sthis->isAllowed ($service)) {
return $this->allowedServices[$service];
} else {
throw new Exception("Tato sluzba neni povolena");

4.2.2.2 Metoda registerService()
Dalsi z metod obsluhujici zaregistrované sluzby je registerService (). Jedinou tlohou

této metody je vlozit uzivatelem zvolenou sluzbu mezi aktivni, resp. zaregistrované.
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Z uvedeného kodu je také patrné, Ze chceme-li zaregistrovat stejnojmennou sluzbu vicekrat
s jinymi pfihlaSovacimi kli¢i, bude platnad pouze posledni vlozena varianta, v§echny pfedchozi

budou pfepsany.

/**
* Registruje sluzbu mezi povolené
* @param MultiAuthModule @Module
*/
private function registerService (MultiAuthModule S$Mod) {
Sthis->allowedServices[$Module->getServiceName ()] = S$SMod;

4.2.2.3 Metoda isAllowed()
Pomocna metoda, tzv. helper. Tato metoda vraci TRUE V pripad¢€, Ze dotazovana sluzba je jiz

mezi registrovanymi, v opacném piipad¢ vraci FALSE.

/**
* Kontrola, jestli je povolend zadand sluzba
* @param string S$service
* @return boolean
* @throws Exception
*/
public function isAllowed($service) {
if (empty (Sservice)) {
throw new Exception ("Nadzev aplikace Jje prazdny.");
}

return array_key_exists($service, Sthis->allowedServices) ;
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4.2.2.4 Metoda debug()
Jednoducha metoda pro aktivaci vypisu chybovych hlaseni v PHP.

/**
* Zobrazovani PHP chybovych hlaSeni
*/
public function debug() {
ini set ("display errors", 1);
error reporting(E ALL ~ E NOTICE);

4.2.3 Trida MultiAuthServices

v

Navrh knihovny byl proveden s diirazem na mozna budouci rozsifeni o dal§i podporované
sluzby, bylo tedy tfeba maximalné zjednodusit cestu pro pripadné ptidani nové sluzby. Jelikoz
S nazvem pozadované sluzby musi manipulovat jak samotnd knihovna, tak i programétor
snazici se o jeji implementaci, mohlo by vznikat velké mnoZstvi chyb zpisobenych pieklepy a

nepiesnostmi.

Z toho divodu byla vytvofena podplrna tfida MultiAuthServices. Z programatorského
hlediska se jedna pouze o nahradu nepodporovaného vyétového typu ENUM (jazykem PHP).
MultiAuthServices tedy obsahuje seznam vSech dostupnych metod, které knihovna

aktualné dokaze obslouzit.

/**

* Slouzi jako vycet podporovanych sluzeb
* Nahrada za ENUM, ktery PHP nepodporuje
* @author Jakub Stach

*/

abstract class MultiAuthServices {

// Typ sluZby Facebook
const FACEBOOK = "facebook";
// Typ sluzby Twitter
const TWITTER = "twitter";
// Typ sluzby Google
const GOOGLE PLUS = "googleplus";
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Pro vypis nékteré z dostupnych sluzeb staci tedy zavolat:

echo MultiAuthServices::FACEBOOK; // Vypide ,facebook™

4.2.4 Trida MultiAuthModule

Ve chvili, kdy programator vyplni vSechny potfebné kli¢e a dal$i udaje nutné k aktivaci
vybrané sluzby, se vytvoii instance tfidy MultiAuthModule. Do instance této tiidy se ulozi

veskeré zadané udaje v podobg atributti, aby s nimi bylo mozné nadale pohodIné pracovat.
Ke kazdému z obsazenych atributil je vytvoren jak getter, tak setter®.

Ttida je navrzena univerzalné a je mozné do ni pfidavat libovolné mnozstvi dalSich atributt,

pricemz pro zachovani spravné funk¢nosti knihovny je nutné zachovat atributy stavajici.

Veskeré atributy této tfidy jsou privatni a nepovinné s vyjimkou S$serviceName.

Z uvedeného kodu je také patrné, Ze prazdny atribut SserviceName vyvola vyjimku.

/**
* Typ sluzby (z MultiAuthServices)
* @var string
*/

private $serviceName = null;

/**
* Vraci nazev sluzby
* @return string
* @throws Exception
*/
function getServiceName () {
if (empty(Sthis->serviceName)) {
throw new Exception ("Aplikace nema zadné jméno");
}

return $this->serviceName;

Veskeré obsazené atributy tfidy jsou vysledkem sjednoceni vyzadovanych informaci

k aktualn¢ dostupnym sluzbam.

3 http://php.vrana.cz/prace-s-vlastnostmi-pomoci-metod.php
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4.2.5 Trida MultiAuthSession

Jako vhodné médium pro uchovani dat, se kterymi tfida MultiAuth pracuje, bylo uréeno tzv.

sezeni, neboli session. Pomoci session jsme schopni uchovat data i po znovunacteni webové

stranky.

Aby nedochédzelo ke kolizim v nazvech, ukladd se pro kazdou sluzbu session ve tvaru

»MA nazevSluzby*, kde si vybrand sluzba uchovava veskeré své parametry, v¢etné celého

nacten¢ho profilu ze socidlni sité.

Na nasledujici fadcich je mozné vidéet jak vypada session po piihlaSeni uzivatele Facebooku:

[MA facebook]
=> Array (

[logged]
[profile]

(id]

[1ink]
https://www.

[name]

=> 10205008776271518
[email]
[first name] => Jakub
[gender]

[last name]

[locale]

[timezone]
[updated time]

[verified]

> 1

=> Array (

=> exquis.pcel@gmail.com

=> male
=> Stach

=>
facebook.com/app scoped user id/1020500877

=> cs CZ

=> Jakub Stach

=> 2

=> 2015-02-06T23:29:32+0000

=> 1

Samotna tfida ma pouze nékolik obsluznych metod a jeden privatni atribut Sservice,

obsahujici ndzev sluzby, kterd vyuziva danou instanci MultiAuthSession.

Konstruktor tfidy nastavuje pouze dany atribut $service a snazi se zpfistupnit uloziste

session, pokud dosud neni zpfistupnéno.
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4.2.5.1 Metoda setSession() a getSession()
Nastavuje konkrétni sluzbé parametr $variable na hodnotu $data. Opakem je metoda

getSession (), kterd vraci hodnotu session s parametrem svariable.

/**

*

* @param string Svariable

* @param mixed $data

*/

function setSession($variable, S$data) {

if (count ($Sdata)) {
$ SESSION[Sthis->service] [Svariable] = $data;

4.2.5.2 Metoda deleteSession()

Bezparametrickd metoda, ktera smaze veskera data vybrané sluzby.

/**
* Smaze uzivatelska data
*
*/
function deleteSession () {
unset ($ SESSION[S$this->servicel]);

4.2.5.3 Metoda createSessionName()

Vraci jedine¢né jméno ve tvaru MA nazevSluzby.

/**k
* Vrati nazev session pro sluzZbu

*

* @return string
*/
private function createSessionName ($service) {

return "MA " . S$service;
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Cela tfida ma jest¢ n€kolik dalsich metod, které jsou ovSem pouze nadstavbou jiz
vysvétlenych metod, proto je neni nutné podrobnéji predstavovat.

4.3 Trida MultiAuth

Srdcem knihovny je tfida MultiAuth, starajici se o distribuci nastaveni jednotlivych sluzeb.

Ttida ma hned nékolik ukolu:

e pfevzit instanci konfiguraéni tiidy,
e importovat pro aktivni sluzby jejich zdrojové soubory,
e predat jednotliva nastaveni koncovym sluzbam,

e Vv pfipad€ vyzadani vytvofit a uchovat instanci vybrané sluzby.

Programové se skladd z 2 privatnich atributii. Prvni atribut je Sconfig, ve kterém se
uchovéva instance celé konfiguraéni tfidy MultiAuthConfig, druhym parametrem je pole

$instances, obsahujici vSechny jiz vytvofené instance vybranych sluzeb.

Konstruktor tiidy se stara o uloZeni instance konfigura¢ni tfidy do privatniho atributu. Dale
Vv pfipadé neaktivni session zahajuje instanci. V poslednim kroku zahrnuje zdrojové soubory

koncovych tiid sluzeb.

/**

*

* @param \MultiAuth\MultiAuthConfig S$config

*/

public function  construct (MultiAuthConfig S$config) {
Sthis->config = Sconfig;
Sthis->startSession|() ;
Sthis->importFiles();

Metoda importFiles () prochazi pole vybranych a nastavenych sluzeb a ke kazdé sluzbé

nacte soubor s jejimi zdrojovymi kody, typicky MA nazevSluby.php.
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/**
* Importuje MA **** soubory k povolenym sluZbam
* @throws Exception
*/
private function importFiles() {
foreach (Sthis->config->getAllowedServices () as
Skey => Sservice) {
if (file exists(Sthis->getModuleClassPath($key))) {
require once S$this->getModuleClassPath ($key);
} else {
throw new

\Exception ("Zdr. soubory neexistuji:" . Skey);

Pied nactenim zdrojovych soubort jednotlivych tfid je tfeba znat jejich umisténi. Ocekavanou

cestu nam vraci metoda getModuleClassPath ().

Doposud vSak neni vytvofena instance zadné ze sluzeb. To se odehrava az ve chvili, kdy si
programator pozada o zvolenou instanci metodou getService (), jejimz parametrem je

nazev sluzby, 0 kterou zada. Vraci tedy tfidu implementujici TAuthModule.

Metoda zkontroluje, jestli vybrana instance existuje, tedy pokud je uloZena v privatnim poli

$instances. Pokud tomu tak neni, pfedd parametr S$Sservice metode

createlInstance() .

/**
* Vrati instanci konkrétni sluzby
* @param string S$service
* @return IAuthModule
*/
public function getService ($service) {
1if (! (Sthis->instances[$service] instanceof IAuthModule)) {
Sthis->createlInstance ($service) ;

return S$Sthis->instances[$service];
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Posledni z obsazenych metod je jiz zminénd createInstance (). Jeji ukol spociva ve
vytvofeni instance na zéklad¢ piredaného string parametru Sservice. Jesté nez tiida vytvori
instanci sluzby, musi zkontrolovat, zdali je tato sluzba mezi povolenymi. Pokud neni, je

vyvolana vyjimka.

/**

* Vytvori instanci zvolené sluzby

*

* @param string $service

* @throws Exception

*/

public function createInstance ($service) {

if (Sthis->config->isAllowed (S$service)) {
SclassName = "\MultiAuth\Modules\MA " . S$service;

Sthis->instances[$service] = new
SclassName (Sthis->config->getAllowedServices ($Sservice));

Sthis->instances[$service]->1init () ;
} else {

throw new Exception("Sluzba neni povolena");

4.4 Tridy MA_nazevSluzby

Jelikoz OAuth definuje pouze protokol pro autentizaci a veskeré dalsi prace s udaji probihaji
ptes vlastni API sluzby, neni mozné vytvofit zcela univerzalni knihovnu, které by
programator piedal pouze klientské ID a kli¢ SECRET. Z tohoto diivodu je nutné napsat pro
kazdou novou aplikaci vlastni obsluhu jejiho API. Ostatné proto je v knihovné piitomno

rozhrani TAuthModule.

Pro knihovnu Multiauth plati, ze kazda tfida MA nazevSluzby musi byt umisténa
Vv kofenovém adresafi knihovny (stejny adresdf, ve kterém je umistén soubor

MultiAuth.php) a zaroveil musi implementovat rozhrani TAuthModule.

V souboru ,MA nazevSluzby.php® musi programator sam feSit vloZeni vSech souborl
spojenych s APl t¢ které sluzby. Ty byvaji kdispozici Vv adresafi pojmenovaném

»hazevSluzby®, umisténém na stejném miste, jako soubor ,MA nazevSluzby.php®.
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Kriznym sluzbam byva kdispozici 1 nékolik odlisnych API, liSici se pfedevSim
V jednoduchosti ovladani. Pro ukazkové implementace jsem vyuzil nasledujici:

e Twitter - EpiTwitter?,

e Facebook — originalni SDK?,

e Google Plus — originalni PHP API®.

4.5 Rozsireni o vlastni sluzbu

Uz bylo zminéno, ze celd knihovna MultiAuth je navrzena s ohledem na moznéa budouci
rozSifeni.
Jak by tedy vypadalo, kdyZ bychom chtéli knihovnu rozsifit napt. o podporu sluzby
LinkedIn?

1. Zaregistrujeme sluzbu do MultiAuthServices, pfidanim nasledujiciho fadku. Po
slovicku const zvolime néazev sluzby, pod kterym bude vystupovat v knihovné
MultiAuth, hodnota mize mit libovolny formét. Zavedené sluzby vSak napovidaji,

ze by se m¢lo jednat o nazev sluzby psany malymi pismeny, bez diakritiky.

const LINKEDIN = "linkedin";

2. Ve tfidé MultiAuthConfig je nutné vytvofit metodu, kterd zaregistruje sluzbu
LinkedIn mezi povolené. Opét dle jiz stanovenych pravidel by mélo jit o vefejnou
metodu jména allowLinkedIn(). Parametry metody vyéteme z dokumentace
sluzby’. Zde jsme zjistili, Ze to musi byt p¥istupové kli¢e ziskané z vyvojaiské sekce

sluzby LinkedIn®. Vysledna metoda bude vypadat zhruba takto:

public function allowLinkedIn ($SAPP_ID, $SAPP SECRET) ({
SLinkedIn = new Modules\MultiAuthModule () ;
SLinkedIn->setServiceName (MultiAuthServices: :LINKEDIN) ;
$LinkedIn->setClientId($SAPP ID);
$LinkedIn->setClientSecret (SAPP SECRET) ;
Sthis->registerService ($LinkedIn) ;

4 https://github.com/jmathai/twitter-async/blob/master/EpiTwitter.php
S https://developers.facebook.com/docs/reference/php/4.0.0

® https://github.com/google/google-api-php-client

7 https://developer.linkedin.com/docs

8 https://developer.linkedin.com/
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Nyni mame uvnitf knihovny dostupné parametry APP ID a APP_SECRET. Sluzba je
tedy zaregistrovana, ale stile zde neni zadny obsluzny kéd, ktery by s tidaji spravné
naloZzil. To napravime vytvofenim souboru ,,MA nazevSluzby.php*, kde
nazevSluzby je hodnota parametru const z 1. kroku tohoto navodu. V nasem pfipadé
bude vysledny soubor ,MA linkedin.php"“. Soubor musi byt umistén ve stejné
slozce jako MultiAuth.php a musi obsahovat stejnojmennou tiidu implementujici
rozhrani TAuthModule.

Do konstruktoru této tiidy pteda tfida Multiauth konfiguraci sluzby, skladajici se
Z parametrli, uvedenych v bod¢ 2. Je také potfeba zaregistrovat sluzbu do session.

Vysledny konstruktor bude vypadat tedy nasledovné:

/**
* Konstruktor
*
* @param \MultiAuth\Modules\MultiAuthModule $config
*/
public function  construct (MultiAuthModule Sconfig) {
Sthis->config = $config;

Sthis->session = new MultiAuthSession ($this->config-
>getServiceName () ) ;

}

Posledni krok se sklada z implementace OAuth pfihlasovani dle dokumentace vybrané

sluzby®.
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5 Nasazeni v praxi

Pted vyuzitim knihovny je tfeba zdrojové soubory zahrnout do cilového projektu at” uz

pomoci require Nebo  autoload().

require once 'MultiAuth.php';

Jakmile je knihovna Kk dispozici, vytvotime si instanci konfiguraéni tfidy této knihovny.

$MaConfig = new MultiAuth\MultiAuthConfig() ;

Konfiguracni tfida obsahuje metody pro nastaveni vSech udaji, které pro svij béh vyzaduje
vyuzivané APIL. Samotna konfigurani tfida by nam kni¢emu nebyla, potfebujeme

vytvofenou konfiguraci piedat hlavni tfidé a to vloZzenim p#imo do jejiho konstruktoru.

Hlavni tfida se postara o piedani konfiguracnich idaji koncovym modultim.

SMa = new MultiAuth (SMaConfig);

vvvvv

Nejprve potiebujeme ziskat instanci vybrané sluzby pomoci metody getService().

Sfacebook = SMa->getService (MultiAuthServices: :FACEBOOK) ;

Nyni zkontrolujeme, jestli je uzivatel pfihlasen. V piipad¢, Ze je, vypiSeme jeho tdaje. Pokud

neni, zobrazime mu ptihlasovaci tla¢itko.

if ($facebook->isLogged()) {
Sfacebook->printData () ;
} else {

Sfacebook->showLoginButton () ;
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6 Zavér

Snad kazda sluzba v dnesni dob¢ vyzaduje prokazani identity. Kazdy, kdo je na internetu jen
trochu aktivni mi da jist¢ za pravdu, Ze z pohledu uzivatele je téméf nemozné byt vlastnikem
desitek ¢i stovek uzivatelskych uctd. Je na Case se zamyslet, jestli by se nevyplatilo
implementovat do vSech nové vznikajicich sluzeb libovolnou hromadnou autentizacni

metodu.

Jisté€ existuje mnozina sluzeb, kde je implementace téchto metod naprosto nezadouci. Dobrym
ptikladem muaze byt piihlasovani do datové schranky nebo do internetového bankovnictvi.
Drtiva vétSina sluzeb, se kterymi bézny uzivatel pfijde do styku, nemd povahu takto dilezité
sluzby a to ani v piipad¢, ze by vyuzity zpisob autentizace byl kompromitovan.

Standardy jako OpenID ¢i OAuth jisté maji na internetu své misto a svou piitomnosti ulehcuji

kazdodenni praci s mnoha sluzbami.

Cilem této prace bylo vytvofit snadno pouzitelnou a rozsifitelnou knihovnu pro préci s vice
druhy autentiza¢nich mechanizmi. I pfesto, Ze podobné knihovny jiz existuji, u kazdé jsem
narazil na Casti, ve kterych nespliiovaly mé ocekavani. Nejcastéji se jednalo o omezeni

funkénosti vyuzitého API, ¢emuz jsem v mé knihovn€ zamezil pouzitim dédi¢nosti tiid.

Rad bych, kdyby se ma knihovna stala ¢asto vyuzivanym prosttedkem ke komunikaci skrze

ale 1 na osobnim projektu pro studenty UPCE FEI.
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Priloha 1 — Stromova struktura zdrojovych soubort aplikace
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Pfiloha 2 — Diagram tfid knihovny MultiAuth
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