11. KONCEPT ZIVOTA S RIZIKY

CONCEPT OF LIVE WITH RISKS
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Abstrakt: Predlozend prdce shrnuje poznatky o soucasném chapani rizik, o praci
S riziky a o postupech, kterymi lidé maji Sanci zajistit pro sebe existenci, bezpeci
a rozvoj.

Abstract: The present paper summarizes the findings on present comprehension
of risks, on work with risks and on procedures by which the humans have chance
to ensure for them existence, security and development.
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11.1. Uvob

Ptirodni jevy, technologie pouzivané clovékem, velké zdsahy do Zivotniho
prostfedi, nezadouci jevy a konflikty v lidské spolecnosti predstavuji bezesporu urcita
rizika pro clovéka, jeho majetek, zivotni prostiedi, kritickou infrastrukturu
a Vneposledni fad¢ i stat. Je znamo, ze vzdy existuje hranice, do které je riziko
pfijatelné pro lidskou spole¢nost. Za touto hranici je dopad daného rizika na
spole€nost tak veliky, Ze dané riziko jiZ neni pro ni pfijatelné a je nutno zabezpecit
jeho snizovani.

Rizika a jejich velikost si Clovek uvédomuje nejvice po néjaké katastrofické
udalosti, kterd ma vétsi rozsah, kdyz pfi této katastrofé neni sam postizen. Rizika pro
Clovéka znamenaji jak velké Zivelni ¢i jiné pohromy (naptf. povodné), tak zdanlive
malé jevy denniho Zivota (pad tasky ze stfechy, nerovny chodnik). Skutecnosti je, ze
¢lovek si vice uvédomuje rizika od katastrofickych udalosti a rizika denniho Zivota
opomiji.

Pfijatelna uroven rizika je subjektivni. U zndmych a Castych pohrom je lidmi
vnimana uroven rizika blizka skute¢né mife rizika. U malo Castych a malo zndmych
pohrom je lidmi vnimand Uroven rizika jako neskutecnd a vzdéalend. Vnimani rizika
ovlivituji 1 jiné faktory — napt. u Cinnosti, které¢ délame dobrovolné (horolezectvi,
skoky na lyzich apod.) bereme zanedbatelnou Uroven rizika. Pfijatelnost rizika je
vysledkem porovndvani nékolika typt pfijatelnosti — technickd pfijatelnost
(spolehlivost a slozitost technologii, strojii a =zafizeni), ekonomicka piijatelnost
(néklady) a socio-politicka piijatelnost (vnimani rizik).

Obecné lze tvrdit, ze pfijatelné riziko se stanovuje na socidlnim a znalostnim
zaklad¢ a pfitom se zvazuji socialni, ekonomické a politické faktory. To mimo jiné
znamena, ze uroven piijatelného rizika pro bohaté zemé je vysSi nez pro chudé,
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protoze redukce rizika néco stoji. Proto také plati, ze pfijatelna Groven neznamena
bezpecnou uroven rizika, tj. ze pravdépodobnost vzniku ztrat, Skod a Ujmy
na chranénych zajmech je mala az zanedbatelna.

Pti hodnoceni pfijatelnosti rizika se jedna o porovnani hodnoty / miry rizika zjisténé
analyzou rizika sledovaného systému s mezni hodnotou pfijatelnosti nebo stanovenou
mezni funkci piijatelnosti. Postoj jednotlivee k riziku zavisi na vnimani rizika
a stresu, ktery toto riziko zptisobi danému jednotlivci (Umrti, zranéni, ztrata
zamé&stnani aj.). Postoj spole¢nosti k riziku zavisi také na celkovém vnimani rizika,
dale na averzi vii¢i riziku, napt. jedna havarie s vys$S§im poctem obéti v jednom piipadé
je mén¢ prijatelnd nez vyssi pocet havarii sjednotlivymi obét'mi, a to piesto, Ze
celkova suma obéti za urcité obdobi je stejna. Spolecnost akceptuje, kdyz urcita
skupina lidi je vystavena riziku, aby se ziskaly vyhody pro jiné skupiny lidi. Roli hraje
pomér mezi naklady na zvySovani bezpecnosti a poty zachranénych Zivotd, pozornost
médii apod. Ptijatelnost rizika zavisi na socialnich, ekonomickych a politickych
faktorech a na vnimaném prospéchu z ¢innosti, u kterych piinosy jsou podstatné vyssi
neZ ndklady na zachranné a likvidaéni prace pii realizaci rizika. Riziko se snizuje
podle principu ALARA (As Low As Reasonable Achievable) az na troven ALARP
(As Low As Reasonable Practicable), ktera souvisi stechnickou proveditelnosti
opatfeni pro snizovani rizika. Pokud se predmétné riziko dostane do oblasti
neakceptovatelného rizika, kde nemiiZze byt ospravedlnitelné, vyjma za zcela
zvlastnich okolnosti, pak musi byt redukovano bez ohledu na princip ALARP. Dalsi
moznosti je, ze pfedmétné riziko se dostane do oblasti tolerance rizika, kdy je riziko
ptijatelné, protoze se dosahuje zadouciho uzitku z provozované Cinnosti. Kdyz se
riziko piiblizuje tésn¢ k horni hranici pfijatelnosti, pak je riziko tolerovatelné jen
tehdy, kdyZz redukce rizik je neproveditelna nebo jeji naklady jsou ocividné
v disproporci k ziskanému zlepSeni. Pokud se pifedmétné riziko nachazi v Siroce
akceptovatelné oblasti rizika, pak nejsou potifeba dodate¢na opatieni ke snizeni rizika.

Kritéria pfijatelnosti rizika jsou obecné definovana riznym zpisobem, ktery zavisi
na tom, zda hodnoceni rizika vychazi z deterministického nebo pravdépodobnostniho
ptistupu k hodnocenti rizika. Napf. ve Svycarsku pouzivaji 9 indikatori $kod. Lze také
pouzit limitni hodnoty pro jednotlivé dopady na chranénd aktiva, napt. pocet obéti,
hladina celkovych Skod na majetku apod.

Urcovani pfijatelnosti rizika je vyznamny bezpecnostni, psychologicky a politicky
problém. Riziko je pfijatelné, kdyz ti, ktefi jsou jim ovlivnény, si ho neuvédomuji
nebo jej védome podstupuji. Tolerovatelné riziko vyjadiuje ochotu Zzit s riziky, protoze
to poskytuje urcité piinosy a vyhody (mobilita vs. dopravni nehody). Piijatelné riziko
vyjadiuje vztah k nédkladiim, tj. o pfijatelném riziku se mluvi, pokud dal$i ndklady na
jeho snizeni jsou jiz neodtivodnéné. Tolerovatelné riziko oznacuje takové riziko, jehoz
podstoupeni piinasi vétsi uzitky nez Skody, ztraty a Gjmy spojené s jeho dopady.
Uroveti piijatelného rizika se obvykle stanovuje na zakladé nasledujicich tii kritérii
[1]:

o piijatelnda urovern rizika pro jednotlivce. Riziko jednotlivce je vétSinou
charakterizovano mirou umrtnosti pfi  nehodach. Lze ji vyjadfit
pravdépodobnosti umrti za rok, nebo jako pravdépodobnost umrti osoby
angazujici se v urcité ¢innosti vztazené na jednotku ¢asu. Alternativné je mozné
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pouzivat veli¢iny jako hodnota Umrti, kterému bylo zabranéno, nebo index
kvality Zivota,

o spoleCensky prijatelna uroveri rizika. Spolecenska pfijatelnost rizika
ohrozujiciho lidsky Zivot, ktera se miize ménit v ¢ase, se Casto prezentuje jako
ktivka F-n, kterd ukazuje maximalni pravdépodobnost, ze za rok dojde
k nehodé€ s vice nez n mrtvymi a zranénymi,

e ckonomicka kritéria. Tteti kritérium pfijatelnosti je schematizovano jako
ekonomicko-matematicky rozhodovaci problém a v podstaté prezentuje
vSechny dopady pohromy nebo katastrofy ve finan¢nim vyjadieni.

Kritéria jsou referencni body ¢i funkce, vici kterym se hodnoti. Specifikace kritérii
lze nalézt v narodnich predpisech, normach, zkusenostech a teoretickych poznatcich
pouzivanych jako zaklad pti rozhodovani o piijatelnosti rizik. Kritéria piijatelnosti
mohou byt vyjaddiena verbaln€ nebo numericky. Vysledky kvalitativni (popf.
1 kvantitativni) analyzy jsou standardné¢ prezentovany jako seznam dopadl
a pravdépodobnosti, pficemz mira jejich piijatelnosti tvoii predmét diskuse. Je tieba
uvést viechny zdroje dat a Udaje, které byly pouZity k provedeni analyzy rizik.
Vsechny zékladni ptedpoklady a zjednoduSeni je tfeba shrnout tak, aby bylo ziejmé,
do jaké miry je analyza rizik platnd a jakd ma omezeni. Zavér piedstavuje doporuceni
na opatieni zmirnujici rizika, kterd jsou stézejnim vystupem analyzy rizik. Pro prvni
piiblizeni je Ucelné uplatnit pomocné pracovni nastroje v podob& pomocnych stupnic
hodnoceni a standardnich rozhodovacich matic, napt. FEMA uvéadi tabulky [1].

Z analyz rizik a jejich pfi¢in vyplyva, Ze pfijatelné riziko Ize dosédhnout jen
sniZzenim zranitelnosti uzemi, objektu nebo zafizeni, které¢ je predmétem hodnoceni
rizika. K danému cili se musi najit pfi¢iny nepfijatelnych rizik a zvazit, zda existuji
finanéné dostupna technicka opatfeni na jejich snizeni. V kladném piipadé je tieba
provést ptislusnd zodolnéni v piijatelném casovém useku. V opacném piipadé€ je tieba
provést opatifeni vSeho druhu (technicka, organizacni, vychovnd, pravni, finan¢ni),
ktera zajisti zmirnéni pfedmétnych dopadi na Zivoty, zdravi a bezpeci lidi, majetek
a zivotni prostfedi (a nové i na kritickou infrastrukturu). Z existujicich vyzkumu
v zalezitosti kritické infrastruktury je zfejmé, Ze zodolnéni jsou také nutna
v kybernetické infrastrukture.

11.2. ZAMYSLENI NAD RIZIKY

Kdyz chceme zajistit Zivot a zdravi ¢loveka, tak nestaci vnimat jen ¢lovéka, ale cely
systém, ve kterém cClovek zije. Predmétny systém ma vice chranénych aktiv (z4jmu),
tj. vice dimenzi. To znamena, Ze riziko i zranitelnost a nakonec i odolnost jsou
vicedimenzionalni.  Riziko je nyni dominantnim konceptem Vv nasi spole¢nosti.
Je spojeno se slozitymi podminkami nebo faktory: nejista ptirodni ohrozeni; nejistoty
zahrnuji véda a technologie a jejich plsobeni na zdravi a kvalitu Zivota; zranitelnost
lidi a nedostatek konzistentniho vysvétleni Zivotnich strasti a jejich vyznamu; a také
lidska hra se strachem, Sancemi a moznostmi.

Vyvoj mnohorozmérného konceptu rizika je dusledek jeho spojeni s rozhodnutimi,
ktera jsou provadéna dnes a jejich vysledek se projevi pozitii nebo pozdéji. Riziko je
proto formou soucasného popisu budoucnosti z hlediska soufasného poznani.
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Na zédklad¢ toho lidskd rozhodnuti spojend srizikem zdvisi na pravdépodobnosti
vyskytu pohromy a na rozsahu o¢ekavanych ztrat.

Zranitelnost a odolnost vi¢i pohromdm jsou klicové elementy pii pochopeni
socioekonomickych dopadi pohrom. Zranitelnost muze byt méfena pomoci $kod na
budoucim Zivobyti. Zranitelnost je mnohodimenzionalni. Hlavni jsou socialni
zranitelnost, ekonomicka zranitelnost, institucionalni zranitelnost a kulturni
zranitelnost. Zranitelnost vii¢i pohromam vede k rizikim.

Pruzna odolnost (resilience) je mirou kapacity systemu absorbovat dopady pohromy
a obnovit se. Proto koncepce pruzne odolnosti (resilience) zahrnuje take rychlost,
se kterou se systém vrati do pivodniho stavu po naruSeni (vychyleni) z ptivodniho
stavu. ISDR (Internal Strategy for Disaster Reduction) OSN definuje pruznou odolnost
jako kapacitu lidského syst¢ému bud’ odolat, nebo se zmeénit tak, aby funkénost
a struktura lidského systému byly po obnové na pfijatelné Grovni. Proto v daném
konceptu je u socidlniho systému dutlezitd schopnost pfeorganizovat se a nasledné
zvySovat svoji kapacitu na zakladé pouceni a adaptace, a to véetné kapacity zotaveni
po pohromé. Takto se nejlépe definuji charakteristické atributy (vlastnosti), a to
mnozstvi poruseni, které systém muze absorbovat a zlistane ve stejném stavu; nebo
stupefi, ve kterém je systém schopny se sebeorganizovat. Je si tfeba uvédomit,
ze kompletni odolnost neni mozna, protoze né€kterym lidem, ktefi ztratili pfi pohromé
Zivoty a zdravi, nelze navrétit Zivoty nebo zdravi. Specifické vlastnosti odolnosti jsou
zahrnuty v dil¢ich pojmech, jako je reak¢éni odolnost, mezni kapacita a autonomni
kapacita. Pruzné odolnost je jen jedna z vlastnosti, ktera pfedurcuje adaptivni kapacitu.
Pro hodnoceni pruzné odolnosti je tieba chipat zplisob, kterym pohroma miiZze rozrusit
socidlni systém a faktory, které na jedné strané naruSuji obnovu a na druhé strané ji
vylepsuiji.

Rizeni rizika, které zpiisobuji pohromy, vyzaduje rozmér a méfeni rizika, které
berou vuvahu nejen fyzické Skody, obéti a ekvivalent ekonomickych ztrat, ale
1 socialni, organiza¢ni a institucionalni faktory. VétSina technik na urcovani rizika
nereprezentuje holisticky pfistup, coZ neodpovida poznéni. Déle si je tfeba uvédomit,
ze riziko je rozdilené na lokalni i statni Grovni. Pro posuzovani Gc¢innosti fizeni rizika
se pouziva index, ktery hodnoti vykonnost fizeni rizika — RMI (Risk Management
Index). Jedna se o kvalitativni miru, ktera je zaloZena na cilech, které si fizeni rizik
vyty€ilo. Indikatory musi byt transparentni, robustni, reprezentativni a snadno
pochopitelné pro uzivatele (vefejnost, politici, vetejna sprava apod.) [1].

V oborech, predevSim inZenyrskych, ve kterych je snaha zabyvat se jen zavaznymi
riziky, protoZze na vyporddani vSech rizik nemé c¢loveék znalosti, zdroje, sily
a prostfedky, se riziko definuje jako pravdépodobna vyse Skod a ztrat na chranénych
aktivech pfi normativnim ohroZeni, rozpoctena na jednotku Casu a prostoru [1].
Je tudiz komplexni smési a fuzi dvou komponent, a to jedné realné, kterou je
potencialni Skoda nebo ztrita na chranénych aktivech anebo jejich dusledek na
chranénych aktivech, a druhé imaginarni, kterou je matematicky konstrukt nazyvany
pravdépodobnost. Mira pravdépodobnosti, kterd urcuje miru rizika je sama nejista, a to
zvlasté u tidkych a extrémnich jevi, napf. téch, které se objevuji jako ptekvapeni.
Kdyz jako Haimes [2] aplikujeme Heisenberglv princip neurcitosti a Einsteiniv vyrok
»Pokud jsou matematické poucky o realité, tak nejsou jisté; pokud jsou jisté, tak
nejsou o realit¢ na hodnoceni a fizeni rizika, tak muzeme dodat k vyrokiim,
ze hodnoceni a fizeni rizika je: pesné, Ze neni redlné; a redlné, Ze neni piesné.
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Z uvedeného tvrzeni vyplyva, jaka je nase schopnost fidit a ovladat rizika, i nutnost
hledat specialni cesty, jak Zit s riziky. Pti hledani cesty je nutno vzit v Gvahu:

Svét je systém, ktery se dynamicky vyviji, a proto procesy, které v ném probihaji
nelze kvalitné popsat analytickym fesenim, zalozeném na matematickych formulich,
protoze existuji nejistoty nahodné 1 znalostni, tj. neurcitosti. Nahodné nejistoty jsme
schopni zvladnout pravdépodobnostnim ptistupem, pro zvladnuti neurcitosti musime
pouZzit specialni postupy zaloZzené na pokrokovych teoriich [1,3]. Pro sledovani
systému je tfeba pouZit celostni (holisticky ptistup).

Skutecnost, ze Clovék ma diky inteligenci velké tvirci schopnosti, které mu
dovoluji pretvaret svét, tj. lidsky systém, jehoZz je soucésti. Tim ma sice na jedné strané
znac¢nou schopnost budovat svou ochranu, ale na druhé strané pii nerespektovani
zakonl pro existenci systémi, tj. pfirodnich zakonitosti, vytvafi podminky pro vznik
jevu, které poSkozuji jeho i jeho okoli (technologické havarie, indukovana
zemétieseni, kontaminace ovzdus$i atd.) [4], ¢imz pfi nerozumném chovani mize
pfeménit az poSkodit své okoli tak, ze narus$i podminky nutné pro svou existenci,
bezpeci a rozvoj.

U prvého vysSe zminéného aspektu si musime uvédomit, jak se problémy fesi
V soucasné praxi [1-5]. VétSina feSeni problémtl prevedend do inZenyrskych uloh je
feSena deterministicky s tim, Ze u vybranych feSeni, kde je ztetelny dopad konkrétniho
feSeni na lidi, majetek €1 Zivotni prostiedi se aplikuji bezpe¢nostni rezervy. Mensi ¢ast
uloh, kde dopady na vefejnd chranéna aktiva jsou prokazatelné, se feSeni ziskdva na
zaklad¢ pravdépodobnostniho (stochastického) ptistupu a bezpecnost se zajistuje
definovanym zpusobem, napf. median + sigma apod. EXistence atypickych havarii
(napf. rozlomeni ploSiny Alpha vr. 1988, havarie v Buncefieldu v r. 2005, havarie
jaderné elektrarny Fukushima vr. 2011) oteviely dal$i problémy. Napi. posledné
zminény piipad ukdzal de facto neschopnost pravdépodobnostniho piistupu urcit
zadavaci podminky pro jadernou elektrarnu tak, Ze bude zajiSténa ochrana vetejnych
aktiv 1 technologie na urovni vérohodnosti 95% a urovni maximalniho moZzného
tsunami pro interval 10 000 let [1,4]. Tim se nastartovaly postupy pro ovéfovani
aplikace teorie mozZnosti, tj. Dempster - Shaferovy teorii [6,7], kterd vychazi
z predpokladu, Ze disponibilni data a naSe znalosti o systéemu maji nejistoty
a neurcitosti, tj. obsahuji kromé nahodné nejistoty (random uncertainty) 1 védomostni /
znalostni (epistemickou) nejistotu (epistemic uncertainty), tj. neuréitost. V praxi ¢asto
znalostni nejistoty zaml¢ujeme, protoZze tvrdime ,,datovy soubor pro ureni chovani
systému je reprezentativni®; ,,ur¢ita analyticka funkce popisuje proces vyskytu dané¢ho
jevu dokonale* apod. Ptiklady z praxe, napf. tsunami z 11. 3. 2011, které tézce
poskodilo jadernou elektrarnu Fukushima ptedpoklady o staciondrnim procesu vyskytu
tsunami zalozené na stacionarnim pribéhu procesu vyskytu zemétieseni [8], ukazuji,
ze chovani geodynamického systému bylo pfi projektovani a implementovani opatieni
a ¢innosti, které mély zajistit bezpecnost, popsano vztahy, které neplati obecné.

Teorie moznosti dovoluje pracovat s nejistotami riizného druhu, tj., jak s ndhodnymi
nejistotami, tak s neurcitostmi. Je jistym pokracovanim teorie mlhavych mnozin [9]
a jistym zobecnénim bayseovské teorie subjektivni pravdépodobnosti [10].
Ptredpokladd existenci urcitého poctu stavii (variant) systému, které maji rizné
pravdépodobnosti vyskytu. Dovoluje kombinovat tdaje z riznych zdroji a pouziva se
pii tvorbé expertnich systémi [11].
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V oblasti fizeni se teorie moznosti dle prace [11] pouziva tak, ze se dle ni modeluji
varianty odpovidajici riznym procesim, které jsou v systtmu mozné a piitom
se zohlednuji védomostni (znalostni) nedostatky (neurcitosti). Z nich se pak vybira
optimalni varianta. Pfi vybéru variant se pouzivaji experti a kombinuji se vypocty
(tj. analytické postupy) s praktikami dobré praxe. Praxe ukazala, Zze nestaCi jeden
expert, ale je tfeba kombinovat znalosti nékolika expertli. Kombinaci lze zajistit
pomoci analytickych metod nebo heuristik, napt. DELPHI, panelovéa diskuse [12].
Uspééné aplikace v oblasti bezpeénosti ukazuje prace [13].

11.3. KVALIFIKOVANA PRACE S RIZIKY

Pii praci sriziky scilem zajistit bezpe¢i a rozvoj lidi musime zvazovat fadu
aspektl:

1)

2)

3)

4)

5)

6)

Vnimani reality. Je bud’ mechanistické, nebo systémové. Pro feSeni soucasnych
problémut je nutné systémové pojeti [1,2]. V souCasné praxi se pii feSeni
konkrétnich problémt pouzivaji modely reality pfedpokladajici: uzavieny
systém; otevieny systém; soubor n¢kolika otevienych systémil; systém systému,
tj. soubor nékolika vzajemné se prolinajicich systémi [1].

Pojeti zdroju rizik. Dale v souladu s anglickou odbornou literaturou pouzivame
pro zdroj rizik slovo pohroma (disaster). Rozlisujeme ptipady, ve kterych zdroji
rizik, tj. pohromami jsou: jen vnitini jevy V systému; jen vnitini jevy v Systému
a lidsky faktor; vnitini a vnéjsi jevy a lidsky faktor; vnitini a vnéjsi jevy, lidsky
faktor a tzv. interdependences, tj. indukovana Skodliva propojeni a Skodlivé
toky v systému a jeho okoli; a vnitini a vnéjsi jevy, lidsky faktor a tzv.
interdependences, tj. indukovana $kodliva propojeni a Skodlivé toky v systému
systému a jeho okoli, obrazek 1.

Cil préce sriziky: sniZeni rizika;, zabezpeCeny systém; bezpeCny systém;
a bezpecny systém systému, obrazek 1.

Prace sriziky. Na zakladé kazdého konceptu chapani rizik je tfeba rizika
identifikovat, analyzovat, hodnotit, posuzovat, fidit, vypotadat a stale sledovat,
obrazek 2.

Orientace na kritické polozky. Protoze nikdy neni dostatek zdrojd, sil
a prostiedku, tak se v inZenyrské praxi orientujeme jen na kritické atributy, tj.
jen na nepiijatelnd a podminéné pfijatelnd rizika [3] a ISO normy zalozené na
projektovém fizeni typu TQM (Total quality Management), tj. ISO 9000,
14000, 18000 a 30000 (seznam vyhodnocenych rizik; seznam rizik
vyzadujicich nejvyS$i pozornost; seznam neaktudlnich / vyfeSenych rizik),
obrazek 3 [14].

Pocet sledovanych aktiv. V praxi se pouzivaji modely: jedno aktivum; vice
aktiv, jejichz hodnotu lze vyjadfit jednou proménnou, nejcastéji penézi; vice
nesoumeétitelnych aktiv — lidsky systém [1,2]. Tj. zvazujeme bud’ dil¢i riziko
nebo slozené, které je bud’ integrované ¢i integralni. Integrované je definovany
soucet dil¢ich rizik a nezahrnuje zpravidla vlivy vazeb a tokd v systému.
Integralni ¢i komplexni vychdzi ze systémového pojeti reality, tj. zahrnuje
1 vlivy vazeb a prvki [1,2], coz je piipad lidského systému.

106



7) Zavislost na misté. Riziko je mistn¢ specifické a urcuje se z velikosti mistnich

ohrozeni, kterd vytvaii mozné pohromy v daném misté s ohledem na miry
zranitelnosti mista a jeho aktiv via¢i konkrétnim moznym pohromam.

Koncepty Fizeni a inzenyrského vyporadani rizik

a jejich cile

1. CiL: snizeni rizik

e uzavieny systém

e zdroje rizik jsou technické
jevy uvnitf systému

2. CIL: snizeni rizik

e uzavieny systém

e zdroje rizik jsou technické
jevy uvniti systému a lidsky
faktor

4. CIL: bezpeény systém

e otevieny systém

e zdroje rizik jsou jevy vSeho
druhu vné i uvnitf systému
a lidsky faktor

e uplatiiuje se princip predbézné
opatrnosti

3. CIL: zabezpeéeny systém

otevieny systém

zdroje rizik jsou jevy vSeho druhu
vné i uvnitf systému a lidsky
faktor

5. CIL: bezpeény systém
systému

e otevieny systém systému

e zdroje rizik jsou jevy vSeho
druhu vné i uvnitf systému
systému, vnitini zavislosti
a lidsky faktor

e uplatfiuje se princip predbézné
opatrnosti

e pozaduje se koexistence
systému

Obrazek 1: Koncepty fizeni a inzenyrského vyporadani rizik

Zdroj: vlastni

Zakladni procesni model préace s riziky

Identifikace analyza hodnoceni\po ouzeni rizeni

kritéria

Obrazek 2: Préace s riziky

Vg
QDCVDQD

vyporadani

monitoring

cile

Zdroj: vlastni
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Kritéria:

riziko je pfFijatelné,
podminéné prijatelné,
neprijatelné

Cile: snizit riziko na
urcitou uroven;
zajistit bezpedci
systému; zajistit
bezpeci systému i
jeho okoli

Zpétné vazby:
1,2,3,4 se uplatinuji,
kdyz riziko je
neprijatelné



Kategorie zavaznosti dopadi
pohrom

1 2 3 4 5

allobarey

woiyod nASAA
3soulay lIsouzenez

Obrazek 3: Kategorie rizik dle zavaznosti v pofadi urovni od bilé — pfijatelna, tolerovatelna,
podminéné pfijatelna az po ¢ernou — nepiijatelnou

Zdroj: vlastni

V piipad¢é n¢kolika nesouméfitelnych aktiv v otevieném systému, je nutno pouzit
multikriteridlni ptistup a hledat optimum. Pfitom je pravdou, ze optimum pro systém
s vice nesouméfitelnymi aktivy nemusi lezet tésné u optim pro jednotliva aktiva.

Specifikum manazerskych a inZenyrskych metod, néstroj a technik spociva v tom,
ze od sebe nelze oddélit charakteristiky jevi, pred kterymi pfedmétny objekt musi byt
chranén, vlastnosti materidlii, izemi konstrukci a zafizeni, které tvoii objekt, provozni
podminky a limity, detekci naruSeni objektli pii prekroceni stanovenych limith
a korekéni opatfeni podporujici bezpeénost objektu a jeho okoli. Protoze jejich cilem
je kvalitni feSeni v danych podminkach, musi kloubit exaktni vysledky s vysledky
dobré inzenyrské praxe, a to predevSim znamend pouzivat pouze ovéfené postupy
a ovéfena data. Vlastni inZenyrské feSeni a vybér metod, néstrojii a technik zavisi
na: poctu a charakteru sledovanych aktiv; volbé konceptu feseni problému; fazi fizeni
— prevence, pripravenost, odezva, obnova, obrazek 4.

RIZENI RIZIKA

PREVENCE ! - PRIPRAVENOST
zmirnéni

SYSTEM OCHRANY

ODEZVA OBNOVA

—_— I ~—

BEZPECNE ZARIZENI
A
BEZPECNE OKOLI

Obrazek 4: Realné tizeni rizika

Zdroj: vlastni
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Jelikoz rizika maji rdzné zdroje, tj. zavisi jak na pohromach, tak na mistnich
zranitelnostech, tak na metodach jejich zvladani a fizeni (odrazi chyby na stran¢ vSech
zcastnénych), je tieba postupovat obezietné a dodrzovat postup: urcit pohromy, které
mohou systém postihnout a pfitom respektovat All Hazard Approach [15]; mozné
pohromy rozdélit na relevantni, specifické a kritické [1,3,16], obrazek 5; aplikovat
procesni model pro praci s riziky a urcit, pro kterd rizika se budou délat opatieni
a cCinnosti pro: prevenci; zmirnéni; odezvu; obnovu; a kterda RIZIKA zlstanou
nezajisténa [1]; a provést realizaci opatfeni a zajistit monitoring s diirazem na udrzbu,
opravy a vc¢asnou aplikaci napravnych opatieni [5]. Celkovy postup, detailné popsany
Vv praci [17] je zobrazen na obrazku 6 a celkovy nastroj nazyvany bezpe€nostni plan je
na obrazku 7. Provazani planti pouzivanych v praxi je na obrazku 8.

Relevantni pohromy: sou¢asnost — Evropa 77;
lokality v CR = 55 = 57
v Evropé je vBak treba posuzovat 105
Proti vSem pohromam ai do velikosti projektové pohromy se provadi
prevence formou fizeni, aplikace technickych a jinych opatfeni, vzdélani atd.

Specifické pohromy: zajiétuje se nouzova odezva,
pfi které se powzivaji se standardni
zdroje, sily a prostfedky

Pro pohromy se zpracovavaji nouzové plany, tj. v CR havarijni,

povodiiové, plany na zviadnuti epidemii, epizooti, epifytii,

vypadkd rizného druhu apod.

Kritické pohromy: zajiétuje se odezva,

pii kieré se poufiva)i standardni
i nadstandardni zdroje, sily

a prostiedky a specificky systém
fizeni odezvy

Obrazek 5: Rozdéleni pohrom do kategorii a naroky na jejich fizeni a vypofadani

Zdroj: vlastni
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I. Uzemi
Charakleristika dzemi

[Chranéné zajmy (aktiva)
Pohromy

Data - jak na tzemi a jeho chranéné zajmy
pusobi specifické a kritické pohromy

Podklady

@) Dopady
b) Primarni a sekundarni dopady
c) MNormalni, kriticka a extrémni pfipadova studie

Pohroma -1

Aktivum 1 ... Oh, 3h, Bh, 24h, 3dny, 14dni é'diai's" :
... Uh, 3h, Bh, 3 " [+] ovat
2 ... Oh, 3h, 6h, 24h, 3dny, 14dni primér:Ia

sekundarni

Jednotlive | [Pfipadova studie - bézny prabéh
objekty + - kriticky prubéh
uzemi veelku| - extrémni prubéh

lll. Co délat

opad

y
a) zakladni funkce
b) matice odpovédnosti

Matice odpovédnosti
a) starosta/primator = —
b) velitel HZS /PCR  [.pEEtY PIOOSE

c) obtane *extrémni prubéh

|
IV. Kritické rozhrani - otazka preziti

Matice kriticnosti
Intelektualni cviceni - napady

Obrazek 6: Postup prace s riziky zacileny na zaji$téni preziti lidi

Zdroj: vlastni

Bezpeénostni plan

Navrh, ktery obsahuje postupy, jak se: realizuji opatieni a cCinnosti prevence,
zmirnéni, odenl}r aobnovy; a vytvan potiebné zdroje, sily a prostiedky.

+

[ Prevence — sniZeni rizika: technicka, organizacni a jina opatieni, wzdéz’nran'l..]

| Ochrana —

¥+
zmirnéni dopadi: postupy, jak: se chovat; vytvairet potiebné,

zd moje, sily a prostiedky; a pripravovat se

[ Nouzove plany: navrhy postupd, jak reag c-vatl

1

[ Evakuacni plany: jak zajistit a provést evalmaci]

1

[ Realizace podparnych systémia: varovani, zasob, sil ]

+

[ Cviceni a vycvik zacastnénych

Obrazek 7: Bezpeénostni plan respektujici integralni riziko

Zdroj: vlastni
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(Stratcgick}? plan rozvoj(_:)

(_Uzemni pls’l'n - prevencej

Nouzovy plan
(zn-nirﬁovéni pﬁpravenost, odezva, kontmu.lta, obnova J

C’Idn podpurny(,h)c’ldn pro 1'](.,11:1(_1«1]()
¢innosti situace

Obrazek 8: Plany zajist'ujici zvladani rizik v praxi

Zdroj: vlastni

11.4. METODICKE ASPEKTY

Pro posuzovani rizik byl vyvinut bezpocet pomocnych pracovnich pomticek,
metodickych navodt, uzivatelskych pfiru¢ek a softwarli, seznam je v praci [1]
a v pracich vnich citovanych. Odpovidaji na otazky: jaké ohrozeni piedstavuje
pohroma?; jaké dopady na aktiva mohou nastat?; jaky je scénat ohrozeni?, tj. jak jsou
rozlozeny dopady?; jaka je pravdépodobnost vyskytu takto veliké pohromy?; a jak je
riziko veliké, tj. pokud néktery nepiijatelny dopad nastane, jaké budou Skody a Gjmy
na chranénych zajmech? Postupy pro urceni rizika vychazi ze vztahu R = H x V {j.
zavisi na urCeni ohrozeni H (Hazard) a zranitelnosti V (vulnerability). Ptfi urovani
ohroZeni pouzivame jednoduché odhady, vypocty zalozené na scénafich pohrom az
velmi narocné postupy zalozené na teorii extrémnich hodnot a rizné modely: line4rni
(liniové); stromové; sitove; a vicekriteridlni, pro néz vytvaiime systémy pro podporu
rozhodovani [1]. Dilezité je jakou hodnotu ohroZeni urCujeme, pouziva se: stfedni,
ocekavana na n¢jaké urovni Cetnosti vyskytu; a maximalni mozna. Je zieymé, Ze pii
zvazeni kazdé hodnoty zajistime jinou uroven ochrany.

Pro stanoveni rizika lze pouZit postupy s riiznou naro¢nosti, tj. postupy: jednoduché
pro identifikaci rizika; obtizné pro stanoveni hodnoty rizika, ve kterém jde o piesny
Udaj — pro strategické rozhodovani; a stfedné naro¢né pro stanoveni hodnoty rizika pro
potieby kontroly rizika konkrétniho procesu, pifi kterém Ize pouzit miru (a to i
verbalni) — pro takticke a operativni rozhodovani.

Pro potieby strategického rozhodovani Ize v zasadé rozdélit dva zakladni ptistupy,
ato:

1. Urceni ohrozeni od pohromy H a periody nédvratu z (v rocich) metodami
zalozenymi na teorii velkych Cisel, teorii extrému, teorii mlhavych mnozin,
teorii chaosu, teorii fraktalli apod. Podle mistni zranitelnosti chranénych aktiv
V definovaném tzemi (napi. ¢tverec 10 x 10 km; kruznice o poloméru 5 km)
stanovime celkovou Skodu pro ohroZeni H (v penézich) oznac¢enou S. Riziko R
je pak dané vztahem: R = S.z*

2. Urceni scénafe pohromy o velikosti nejvétsi ocekavané pohromy (Ize podle
pozadavkll normativu pouzit pravdépodobnou velikost ocekavané pohromy
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nebo hodnotu normativné stanovené pohromy nebo nejméné ptiznivé pohromy)
a dle dat pro dané tizemi urcit:
- podle chranénych aktiv a jejich zranitelnosti vi¢i dopadim ve scénari
pohromy celkovou Skodu zasazeného tzemi (v penézich) S,
- podle odbornych udaji z databazi nebo expertnich odhadl urcit ¢etnost
vyskytu nejveétsi oéekavané pohromy f normovanou na 1 rok.

Riziko R je pak dané vztahem: R = S *f

Riziko se musi identifikovat, analyzovat, ocenit a pochopit v souvislostech, aby
s nim bylo mozno vyjednavat. Hodnoceni dopadii pohrom v konkrétnim uzemi je
zékladni soucasti jakéhokoliv pokusu o kvantifikaci a hodnoceni rizika. Hodnoceni
rizika je strukturovana procedura, ktera se pokousi odpovédét na dale uvedené otazky:
jaké ztraty, Skody a ijmy budou na chranénych aktivech?; jak casto se to stane?; jak
zareaguji bezpe€nostni systémy v Uzemi?; a jake ztraty, Skody a ujmy budou
na chranénych aktivech, kdyz selZzou bezpe¢nostni systémy v Uzemi? Aby hodnoty
rizika mély jasnou vypovidaci hodnotu, tak je dilezit¢é mit nejenom ndstroj, ale také
jasn¢ definovanou hodnotovou stupnici jak pro klasifikaci dil¢ich polozek, tak pro
souhrn polozek. Poznamka: nejcastéjsi chyba v ¢eskych pomérech — nedefinuje se
stupnice, tj. veSkeré Udaje o riziku jsou subjektivni.

V praci [1] jsou uvedeny piesné postupy a téz ptiklad postupu pro stanoveni rizika
pii pohromé v uréitém uzemi, ktery je nejcastéji pouzivan v normach, obrazek 9.

Rizeni rizik je proces uréeni opatfeni a ¢innosti vedoucich k ochrané pred riziky;
¢loveék ho provadél od samého pocatku uvédoméelého konani.

InZenyring rizik je realizace opatfeni a Cinnosti k vypofadani rizik zpusobem
stanovenym fizenim rizik, dle disponibilnich moZnosti a dle podminek v misté feseni.

Scinéf
OBLAST OBLAST | ..o OBLAST OBLAST
OoM1 OoM2 OMJ OMM
s dopady s dopady s dopady s dopady
D1 D2 DJ D1
PRO VSECHNAJ=12, ..., M
MAJETEKPM;  |............ MAJETEK PM, MAJETEK PM,
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PRO VSECHNA | =172,

4
ZTRATA ZTRATA | ..., ZTRATA | ..o, ZTRATA
NA NA NA NA
MAJETKU| |MAJETKU MAJETKU MAJETKU
Zl ZZ ZK Z5

PRO VSECHNA K =12,
...,5
HODNOTA HODNOTA ...|HODNOTA  |.oviirnnn... HODNOTA
MAJETKU Hik| | MAJETKU Hok MAJETKU Hi| ... MAJETKU Hgx
SE SE SE SE
ZRANITELNO | |ZRANITELNO ZRANITELNO ZRANITELNO
STI Zk STi Zk STi Zk STI Zk

4

1. SOUCET SOUCINU Si = Hkx X Zx PRES KPROK =12 ...,5(S =X Sk) -
POTENCIALNI SKODA PRO JEDEN MAJETEK A VSECHNY ZRANITELNOSTI
V JEDNE PODOBLASTI.

2. Soucet hodnot S; pfes i pro i=12, ...,4(5;=2S;) - potencialni Skoda pro vSechen
majetek v jedné podoblasti.

3. Soucet hodnot S; ptes j pro i =12, ..., m (S =X §;) — potencialni Skoda pro vSechen
majetek a vSechny podoblasti.

Obrazek 9: Postupovy (vyvojovy) diagram pro ur¢eni moznych skod na majetku

Zdroj: vlastni

11.5. ZAVER

Ukolem fizeni rizika je najit optimalni zptsob, jak vyhodnocena rizika sniZit na
pozadovanou spoleCensky pfijatelnou uroven, piipadné je na této trovni udrzet.
Snizovéni rizika je prakticky vzdy spojeno se zvySovanim ndkladd. Rizeni rizika je
tedy vedeno snahou najit hranici, na kterou je unosné riziko jeSté snizit, aby
vynalozené néklady byly spolecensky piijatelné. Proto je tfeba se dohodnout na tom,
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jaké pozadavky bude vystup z hodnoceni rizika spliiovat. Pfi hodnoceni rizik je nutné
se snazit tyto pozadavky dodrzovat a pfipadné nedodrZzeni odlvodnit. Jedna
se predevsim o splnéni pozadavkl: provedeni hodnoceni v pozadované §iii a kvalité
v souladu s pfijatou metodikou hodnoceni; tiplnost hodnoceni; zahrnuti nejnovéjsich
poznatkii védy; odhad nejistot v ptfipadé pouziti extrapolaci; jednotné vyjadieni
charakteristik rizika; a prithlednost provedeni procesu hodnoceni rizik.

Dosazeni cile znamend dobte fidit a sprdvné rozhodovat, pficemz dobré fizeni
a spravné rozhodovani je mozné jen tehdy, kdyz mame dobrd data a umime vyuzit
nastroje, které mame k dispozici [1]. Pozndmka: nejcastéjsi chyba v ¢eskych pomérech
— neprovétuje se kvalita datovych souborti a vzajemny vztah mezi presnosti dat
a citlivosti metody.

Z vySe uvedenych fakt vyplyvaji z&kladni principy pro praci a riziky jsou: byt
proaktivni; domysSlet mozné duasledky; spravné urCovat priority vetfejného zijmu;
myslet na zvladnuti; zvaZzovat synergie; a byt ostrazZity, coz odpovida filosofii v praci
[2]. Pfi stanoveni rizika pro strategické rozhodovani se musi pouzivat hierarchicky
multikriterialni postup. Recentni odborné prace pouZivaji pojem hierarchické
holografické modelovani (HHM) [2] a jejich vysledky jsou vysoce kvalitni, protoze
zohlediuji fadu faktord, které jsou ptivodci neur€itosti. Protoze jde o postup naro¢ny
na data i zpracovatelské metody, tak se autorka domniva, Ze by Rada vlady pro
bezpecnostni vyzkum méla dat prosttedky na pfedmétnou problematiku odbornikim,
ktefi maji znalosti a schopnosti predmétné postupy do ceské praxe zavést.

SniZovani jakéhokoliv rizika je spojeno se zvySovanim ndkladd, s nedostatkem
znalosti, technickych prostiedkl, apod. Proto se v praxi hleda hranice, na kterou je
unosné riziko snizit tak, aby vynalozené néklady byly jest€¢ rozumné. Tato mira rizika
(ur¢itd optimalizace) je vétSinou predmétem vrcholového fizeni a vysledkem
politického rozhodovani, pti kterém je z hlediska zajisténi trvalého rozvoje nutné, aby
se vyuzily sou€asné védecke a technické poznatky a zohlednily ekonomické, socidlni a
dalSi podminky.

S vnimédnim rizika souvisi pfijatelnost rizika, kterd musi mit socialni rozmér. Je
tieba zvazovat:
e pro koho ma byt riziko pfijatelné?; pro piivodce rizika, pro politiky nebo pro
vetejnou spravu?
e kdo stanovi pfijatelnost?; politici rozhoduji o tom, co je zakonné, a tudiz by
neméli rozhodovat o tom, co je pfijatelné,

e zda pii stanoveni piijatelnosti rizik byla diskutovana aktualné tolerovatelna

rizika, netolerovatelné prahové hodnoty a postoje vefejnosti k rizikiim.

Pti hodnoceni pfijatelnosti rizika se jedna o porovnani hodnoty / miry rizika zjisténé
analyzou rizika sledovaného systému s mezni hodnotou piijatelnosti nebo stanovenou
mezni funkci pfijatelnosti. Postoj jednotlivce kriziku zavisi na vnimani rizika
a stresu, ktery toto riziko zplsobi danému jednotlivei (Umrti, zranéni, ztrata
zaméstnani aj.). Postoj spolecnosti k riziku zavisi také na celkovém vnimani rizika,
dale na averzi vici riziku, napt. jedna havdrie s vy$S§im poctem obéti v jednom piipade
je méné piijatelnd nez vysSi pocet havarii sjednotlivymi obét'mi, a to piesto, Ze
celkovd suma obéti za urcité obdobi je stejnd. Spolecnost akceptuje, kdyz urcita
skupina lidi je vystavena riziku, aby se ziskaly vyhody pro jiné skupiny lidi. Roli hraje
pomér mezi ndklady na zvySovani bezpe€nosti a poCty zachranénych Zivotii, pozornost
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médii. Ptijatelnost rizika zavisi na socialnich, ekonomickych a politickych faktorech
a na vnimaném prospéchu z ¢innosti, u kterych pfinosy jsou podstatné vyssi nez
naklady na zachranné a likvida¢ni prace pfi realizaci rizika.

Rizika byla, jsou a budou a neustile se budou objevovat nova. Rizeni rizika, které
zpusobuji pohromy vyzaduje rozmér a méfeni rizika, které berou v Gvahu nejen
fyzické Skody, obéti a ekvivalent ekonomickych ztrat, ale 1 socidlni, organizacni
a institucionalni faktory. VétSina technik na urovani rizika nereprezentuje holisticky
piistup. Je si tfeba uvédomit, ze riziko je rozdélené na lokalni, regionalni i statni
urovni.

Je ziejmé, Ze nejsme-li schopni riziko identifikovat a analyzovat, nejsme schopni se
proti nému uc¢inn¢ branit. Chyba, které se dopustime pifi analyze rizika, se pfenasi
do nouzovych a krizovych plant, do plani kontinuity a snizuje jejich hodnotu
ve vztahu k pldnovanym opatienim sméfujicim pfedev§im k ochrané lidskych zivoth
a zdravi, ale i v oblasti akceschopnosti zachrannych sloZek podilejicich se na realizaci
zachrannych operaci.

Na zavér je tfeba pfipomenout, Ze ignorovani ¢i podcenovani fizeni rizik je
divodem vétsiny problému lidské spolecnosti.
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