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ANOTACE

Bakalafska prace se zaméfuje na otdzku ochrany klientskych informaci a dat. Predmétem
prace je zmapovani a pomoci dotaznikového Setieni vyhodnoceni situace v call centru
Teleperformance Ceské republika. Ziskana data jsou podkladem pro navrh vhodného opatieni

ke zvyseni bezpecnosti prace s klientskymi daty.
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Examination of work with client’s data in the call center Teleperformance, according to the

safety point of view

ANNOTATION

This bachelor degree project is focusing on client information and data protection. The topic
of the project is a survey and evaluation, with a help of research questionnaire, in the call
center Teleperformance in the Czech Republic. Collected data are the basis for a proposal of

appropriate steps towards client’s data security increase.
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UuvoD

Soucasna doba, plna rychlych zmén a konkurencni rivality, vyzaduje v telemarketingu
nejen pouziti moderni technologie, ale predev§im dostatek kvalitnich informaci, pomoci
kterych se mtize firma (zékaznik) 1épe orientovat na trhu, analyzovat své moznosti a Uspésné
obstat v konkuren¢nim boji.

Jednim z nejvyznamnéjSich prostiedki telemarketingu, kde se shromazd'uji informace
pro néslednou komunikaci se zdkazniky prostfednictvim riznych komunikacnich kanald, jsou
call centra, ktera poskytuji svym klientim Sirokou skalu sluzeb.

Informace o zakaznicich a jednotliva klientska data, se kterymi call centra pracuji,
vyzaduji dokonalé zabezpeceni proti jejich uniku.

Cilem bakalafské prace je zmapovani ochrany klientskych informaci a dat v call centru
spole¢nosti Teleperformance v Pardubicich, posouzeni Girovné bezpe¢nosti pii praci s nimi
pfedevsim z hlediska lidského faktoru a se zaméfenim na vybrany projekt Makro.

Bakalaiska prace je roz¢lenéna na tii ¢asti. Prvni ¢ast se zaméfuje na objasnéni pojmu
call centrum, podava stru¢nou charakteristiku spole¢nosti Teleperformance a seznamuje
s jejim postavenim ve svét. Podrobnéji pfiblizuje profil této spoleénosti na tizemi Ceské
republiky, popisuje sluzby, které Teleperformance prostfednictvim call centra nabizi,
poukazuje na zpusob a vyznam fizeni vztahu se zakazniky.

Obsahem druhé c¢asti je charakteristika call centra v Pardubicich a jeho projektu
informaci a dat, které jsou v tomto call centru stanoveny jak z pohledu celostitné pravnich
dokumentt, tak vnitfnich vlastnich pfedpist. Vlastni vyzkum formou dotaznikového Setfeni,
v zavéru druhé ¢asti, mél nastinit soucasny stav zabezpeCeni ochrany klientskych dat
pii spravovani projektu Makro.

Treti cast Uzce navazuje na vysledky vlastniho prizkumu, které by mély byt
podkladem knavrhu na zvySeni bezpeCnosti prace s klientskymi informacemi a daty

a upozornit na pripadné moznosti jejich uniku.



1 CHARAKTERISTIKA SPOLECNOSTI
TELEPERFORMANCE

V uvodu této kapitoly je objasnén pojem call centra, dale nasleduje zéakladni
charakteristika spole¢nosti Teleperformance v ramci svéta a Ceské republiky s piehledem

jejich nabizenych sluzeb a obecny popis fizeni vztahu se zdkazniky.

1.1 Call centrum
Call centrum je poklddano za organiza¢ni jednotku, kde jsou shromazdovany

a nasledné vyfizovany pozadavky klientil, vyfizované piedev§im pomoci telefonu. Jedna se
obvykle o oddé€leni v ramci spolecnosti, ktera uréuje jeho zaméfeni a strategii. V rozsifeném
pojeti pouziva call centrum mimo telefonu i jiné ptistupové kanaly, naptiklad e-maily, fax
nebo SMS zpravy. V takovém piipadé se jedna o kontaktni klientské centrum. [1]

Zakladem kazdého call centra je hromadné zpracovani prichozich a odchozich hovord.
Ptijaté hovory jsou roz¢lenény podle jejich charakteru mezi jednotlivé operatory, ktefi pomoci
modernich technickych prostiedkl vyfizuji pozadavky klientd, odpovidaji na jejich dotazy
a realizuji transakce rizného druhu. Vysledkem odchoziho hovoru by mélo byt nejen uspésné
vyfeSeni klientova dotazu ¢i problému, ale zarovenl moznost osloveni klienta s nabidkou
ruznych produktti a sluzeb. Takto navazany kontakt se zakaznikem je pro spole¢nost velmi

dulezity a prospésny. [2]

Dnesni doba vyzaduje, aby spole¢nosti ¢asto komunikovaly se svymi klienty
prostfednictvim riznych komunikaénich prostfedkl. Z tohoto divodu jsou zfizovana
klientska centra, ktera mizeme rozd¢lit na:

e interni call centra, ktera jsou sou€asti spolecnosti a zajist'uji zpracovani
telefonnich hovora pouze pro své potieby,
e externi call centra, kterd predstavuji samostatnou spole¢nost nabizejici své

sluzby jako hlavni ¢innost tfetim osobdm formou tzv. outsourcingu.

K hlavnim pfednostem call center patii predevsim:
o zefektivnéni komunikace se zdkaznikem a zlepSeni image firmy,
e narist poctu klientl diky rychlé komunikaci pomoci nejriznéjSich kanala

(SMS, e-maily, telefon, fax, klasicka posta),
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e moznost pruzné a rychlé reakce spole¢nosti na podnéty, eliminace pozdnich
odpovédi a ztrat zakaznickych dotazi.

e cilen¢ oslovovani zakaznikli s nabidkou produktti, zvySovani zékaznické
logjality,

e centralizovana komunikace s klienty,

e cclkova kontrola komunikace s klienty.

Dtive se pifi budovani call center pokladala za nejdilezitéjsi a stéZejni otazka
technologie a vlastniho provozu kontaktnich center. ZkuSenosti v soucasné dobé vSak
ukazaly, ze nejdalezitéjsi konkurencni vyhodou call centra jsou lidé — jeho zaméstnanci.
Proto jsou zodpovédné vybirani a soustavné odborné vzdelavéani. K zédkladnim pilifim call

centra tedy patii organizace, zaméstnanci a technické vybaveni. [2]

Vyuzivani kontaktnich center se v soucasnosti stalo béznou soucasti vSedniho zivota
dne$ni populace pii feSeni problému a ziskavani novych informaci dilezitych pro profesni

i soukromy zivot.

1.2 Profil spole¢nosti Teleperformance
Spole¢nost Teleperformance je nejvétsim svétovym poskytovatelem sluzeb na trhu

kontaktnich center, specializuje se na sluzby pro vzdalené zakazniky. Pracuje s informacemi
0 zdkaznicich a trzich ve spojeni s modely poskytujicimi vysokou piidanou hodnotu.
Je autorem mnoha inovaci pii fizeni vztahu se zdkazniky (CRM) a prodeje bez vyuZiti
osobniho kontaktu, coz umoznuje kompletni a riznoroda feSeni a partnerstvi v oblasti call
center v zavislosti na potfebach zakaznika.

Teleperformance byla zalozena ve Francii vroce 1978 Danielem Julienem, ktery
zastaval ve spolecnosti funkci prvniho pfedsedy pfedstavenstva a generalniho feditele. Jejim
sidlem je Patiz. V roce 1987 byla kotovana na patiZské burze. Jeji prvni mezinarodni pobocky
vznikly vroce 1986 v Belgii a Italii. V letech 1996 az 1998 pronika spole¢nost do Asie
a do oblasti Pacifiku, jsou zalozeny poboc¢ky v Australii, na Filipinach, v Singapuru a v Korei.
| v nasledujicim obdobi pokracuje jeji expanze do vychodnich zemi.

Spolecnost Teleperformance mé nejrozsahlejsi globalni pfitomnost ve svém pramyslu
s 276 kontaktnimi centry v 51 zemich svéta (véetné Ceské republiky), kde provozuje piiblizné
98 operatorskych pracovist. Zaméstnava vice nez 135 000 zaméstnancti, jejich pocet stale

roste. Rozviji programy ve vice nez 66 riznych jazycich a dialektech a v riznych odvétvich.

11



Ve svéte rocn€ zpracuje 1,5 miliardy interakci se zékazniky, jeji ro¢ni obrat €ini ptiblizné

2,35 miliardy Euro (tdaj z roku 2012). [3]

Obrazek 1: Zastoupeni Teleperformance ve svéte
saloreno vroce 1978
celosvétovy |l’dr
100 000+ pracovnich stanic
obrat 2012 EUR 2,35 mid.

270 call center

pusobeni v 46 Zemll(:h

Zdroj: Interni materialy Teleperformance

1.3 Teleperformance Ceska republika a Slovensko
Teleperformance Ceska republika a Slovensko (dale jen Teleperformance) je obchodni

znaCka spole¢nosti Lion Teleservices CZ, a.s. a od roku 2004 se stava soucasti spole¢nosti
Teleperformance. Na uzemi Ceské republiky a Slovenska patii k prednim poskytovateltim
sluzeb call center, CRM a internetovych sluzeb, je povazovana za specialistu
v marketingovych rozvojovych programech. Pro své klienty zajistuje ziskavani a poskytovani
informaci pomoci veSkerych dostupnych komunikac¢nich kanali a moderniho technického
vybaveni. Vzijemné propojeni riiznych systému vcetné jejich spravy je jeji hlavni prioritou
pro poskytovani sluzeb s vysokou pfidanou hodnotou.
V Ceské republice byl provoz spole¢nosti zahajen v roce 1997, na Slovensku v roce
1999. V soucasné dobé pusobi Teleperformance ve dvou c&eskych krajskych méstech,
v Pardubicich (call centrum ziizeno v roce 1997) a Hradci Kralové (call centrum ziizeno
v roce 2001), na Slovensku v Ziling.
V Pardubicich pracuje:
e vedeni spolecnosti,
e call centrum,
e internetové oddélenti,

e back - office,

180 operatorskych pracovist’.
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V Hradci Kralové je zfizeno:
e call centrum,
e 150 operatorskych pracovist.

Celkova kapacita v obou zemich piesahuje 450 operatorskych pracovist. V Ceské
republice uskutecni spolecnost 4,5 milionti kontaktti rocné, vroce 2012 bylo zpracovano
pres 2 500 000 SMS zprav a 8 500 000 e-mailt.

Zarukou vysoké kvality poskytovanych sluzeb je zavedeny systém managementu
jakosti ISO 9001 : 2000, jehoz certifikat spolecnost ziskala od Svycarské spolec¢nosti SGS
International Certification Services, Ziirich v roce 2003 a v roce 2006 ho tspésné obhajila.
Od roku 1998 je také aktivnim ¢lenem Asociace direktmarketingu, e-commerce a zasilkového
obchodu ADMEZ. Teleperformance v Ceské republice je od roku 2012 certifikovana

na standard TOPS, coz umoziiuje spolecnosti celkové zlepsovani vSech sluzeb pro své klienty.

[3]

Obrazek 2: Metodika TOPS

METODIKA TOPS
Popis procesu, ktery ATAC:
usnadnuje komunikaci *Attitude (pfistup)
provozu s podplirnymi *Tolent (talent)
oddélenimi. *Accountability (zodpovédnost)

*Commitment (nasazeni)

VyhodnoceniKPI, souhrn Na zakladé analyzy Vykon Cinostiv souladu  Kontrola, zda jsou

vesSkerych potfebnych vykonu operator( jsou s dennim pldnem a se poZadavkyna

informaci. Kratka schiizka rozvrienya zaméfenim na hlavni viech drovnich c

proseznamenitymu s prioritizovany denni cil: podporovat, implementovany. E

informacemi. ¢innostive snaze poskytovat zpétnou ,g
optimalizovat vysledky. vazbu a kou¢ovat tym. g

Zdroj: Teleperformance — certifikace
1.4 Portfolio poskytovanych sluzeb
,Sluzbu Ize definovat jako jakoukoliv cinnost nebo schopnost, kterou miuzZe jedna
strana nabidnout druhé strané. Svou podstatou je nehmotnd a nevytvari zadné hmotné
viastnictvi. “ [1, s. 69]
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Spole¢nost Teleperfomance disponuje Sirokym portfoliem poskytovanych sluzeb, které

nabizi svym zakaznikim.

Obrazek 3: Zivotni cyklus zakaznika

Ziskavani zakaznikd
T'\.-_:rbs -:vstal.:-sm zakazniki
Informaéni linky \ P
Objednavky

Domlouvani schiizek

Priazkumy trhu

Ziskavani V jakémkoli stadiu
Zivotniho cyklu zdkaznika

Procesy Back Office Hlavni ' (T PO Plnéni zavazkd

Zpracovan

obchodni

D osadavkis _ zakaznika [T
poratal procesy Z b y . ;
Sprava a aktualizace Integrovane \ Vyuzivani sluzby

Ziskavani udajd a informaci

Up-selling/Cross-selling

CRM

Operatoii/IVR |
\ 4 Sluzby & podpora
_ Welcome calls
Informadcni linky
Segmentace a profilace zidkaznikd Up-sell/ " Krizovy management

ky Sité na miru (balicky

. Cross-sell | Ogramy pece
! \ y y o zdkaznika
Podpora zavadéni novych produkti

Technicka podpora,

a sluieb na trh HelpDesk

Vymahani pohledavek
SMS marketing
Direct mail, Fax, P.O.BOX

Multimedia, Web-chat, soc. sité

Zdroj: Interni materialy Teleperformance

141

INBOUND
Inbound neboli pasivni telemarketing zpracovava ptichozi hovory a piedstavuje

dilezity komunikaéni zpisob, jak efektivné reagovat na prani zakaznika a poskytovat

mu komplexni zdkaznicky servis. Mezi nabizené sluzby naptiklad patii:

e zakaznicky servis - kompletni péce 0 zdkaznika, aktualizace nabidky a podpora

prodeje, nabidka specialnich cenovych balick, retence,

informacéni linky - zakladni informace o produktech a sluzbach, kontaktni
udaje, informace o aktudlnich akcich a aktivitach (jejich celoplo$na i regionalni
nabidka), moZnost zfizeni zelené, bilé nebo modré linky,

servisni linky - technicka podpora klienta, vyfizovani objednavek servisu

a oprav, informace o geomarketingu (nejblizsi autorizovany servis),

sprava databazi - zadavani a kontrola novych vstupnich informaci

0 potencionalnim zakaznikovi (generovani leadl), neustala aktualizace databazi
servisl a jejich techniktl, aktualizace kontaktnich osob a udaji o zékaznicich,
objednavkové linky - nejjednodussi a velmi Casto zakazniky vyhledavany
zpiisob ndkupu, znac¢i generovani leadll a dalSich pfileZitosti,

14



e servis 24/7, krizové linky - linky provozované 24 hodin denné 7 dnuv tydnu. [3]

142 IVR

Automaticky hlasovy systém (IVR) umoziiuje diky své soucasné technologii:

e Zzajisténi provozu automatického hlasového systému podle pozadavk klienta,

e moznost flexibilnich zmén IVR, podrobny monitoring vyuziti IVR zakaznikem,

e automatizovanou obsluhu zékaznika véetné dynamické odezvy, vyfizeni velkého

poctu soucasnych pozadavkil najednou, celkovou usporu lidskych zdroji,

e detailni reporty a on-line statistiky. [3]

1.4.3 BACK OFFICE

Back Office zajiStuje nejen béznou administrativu spojenou se zpracovanim

prichozich hovort, ale predev§im komplexni zpracovani administrativnich ¢innosti:

e Vyfizeni a zpracovani elektronickych dotazii a pozadavk,

e feseni stiznosti, reklamaci, vyuctovani obchodu pisemnou formou,

e archivace dokumentt,

e sprava vérnostniho klubu, zpracovani a realizace spotiebitelskych soutézi,

e Mmoznost digitalizace posty a dokumentt,
e propojeni se vSemi aktivitami linky. [3]

Obrazek 4: Propojeni Back office s aplikacemi

Telefon Integrace systému
()
2 Front office
E-mail e
ST~
= - | ! i /
'\‘:‘i,.-' ____.'———__I:____ ! Marketing
.I { { --'-____' Prodej
| | | I' Help Call
Web e | desk centrum . - o @
I
) ®_d | b Péée o
\\._ " zakaznika
Fax —
o _____-f"’ T
@)
e

Zdroj: Prakticka Cinnost informacnich center, call center a help linek

Back office

Rizeni pohledavek

Prostfedi CC

Fakiurace

1

Rizeni plateb

Systéem fizeni

|

ERP

Poruchy

|
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1.4.4 OUTBOUND
Outbound je povazovan za aktivni marketing, ktery predstavuje obsluhu a spravu

odchozich kontaktl. K jeho nabizenym sluzbam patii:

o zjiStovani zakaznické spokojenosti - soucast programu péce o zakaznika,
e budovani a aktualizace databaze - aktivni volani, ¢iSténi databaze,
e marketingové akce - specidlni nabidky zdkaznikim,
e mapovani a prizkum trhu - mystery calls (otestovani telefonni dostupnosti
a kvality komunikace), mystery shopping, monitoring socialnich siti a ptispévku,
mystery e-mailing,
e predavani dilezitych informaci pfimo ziakazniktim,
¢ akvizice novych klientii na zaklad€ rozeslané dicect mailové adresné kampang,
o follow-up calls - zjistovani spokojenosti zakaznika s uréitou sluzbou ¢i
vyrobkem, takto vedeny hovor vede k efektivnéjsi nasledné nabidce a vylepseni
produkti,
e pozvanky na akce - celoplos$né i regionalné pomoci aktivniho volani. [3]
1.4.5 Internetové sluzby
Patfi k nejvyznamnéjSim sluzbam, vytvarejici webové stranky a aplikace, které jsou
pristupné a pouzitelné pro vSechny uzivatele internetu. Svymi postupy, metodami
a originalitou zajistuji klientim vysokou navstévnost, efektivitu a ziskovost jejich webu.

Nejvice pouzivanymi jsou tyto sluzby:

e tvorba www stranek a internet - extranet aplikaci na miru podle namétu
a ptrani klienta,

e redakéni systémy pro webové stranky - jednoduse a rychle zajistujici
aktualizaci nejCastéji se ménicich informaci na www strankéach zakaznika,

e optimalizace pro vyhledavaé¢e SEO, coz je metoda, ktera ma za kol dostat
zadany web na predni mista ve fulltextovych vyhledavacich (napt. Seznam,
Gogole),

e Webhosting a sprava prezentaci na webovych serverech Teleperformance,

e chat on-line - navazani snadné a rychlé komunikace mezi operatorem call centra

a zdkaznikem na internetu v ramci webovych stranek formou kratkych zprav,
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e facebook - soucasné nejrozsifenéjsi socialni sit’ umoziujici kazdodenni
monitorovani stranky a rychlou reakci na zaslané piispévky, prezentuje aktudlni
déni ve spolecnosti, novinky v sortimentu, akce a soutéze pro zakazniky,
aktualizuje informace na firemnich strankach a veskeré novinky na webu,

¢ e-mailovy marketing (Newsletter) - slouzi k v€asnému informovani klientti
0 ak¢ni nabidce, kterou mohou dal piedat svym zakazniktim, k hromadnému
zasilani e-mail s podrobnym reportingem, celkové zpracovava piichozi
e-maily,

¢ multimedialni CD / DVD a CD vizitky, reklamni bannery - prezentace firmy.
3]

Obrazek 5: E-mail marketing

D eliverablity
Segrnent- Marketing
ation ! !

List
Creation 2
Magrmt

Branding
Loak & Fael

Analyzis
2
Reporting

Zdroj: Pfimy email marketing

1.4.6 Mobilni marketing
Tato sluzba slouzi jako néstroj komunikace s klienty prostfednictvim mobilnich

telefond, z technologii se nejvice vyuzivaji SMS komunikace a WAP stranky. Vyhodou je
dostupnost (pouziti v CR ¢&ini 95%) a piesnost komunikace, rychlost doruceni i odeslani,
snadnd méfitelnost komunikace (u SMS lze ur¢it datum odeslani a pfijeti). Mobilni marketing

zahrnuje:

e Kkompletni zajisténi SMS soutézi, promo akei, anket, vyzkumi a her,

e piijem SMS objednavek, jejich registrace a zpracovani,
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e aktivni osloveni klientii formou SMS, poskytnuti aktualnich informaci
a nabidky,
e integrace SMS do systému a aplikaci. [3]
Obrazek 6: Pyramida mobilniho marketingu

SMS

Siroky zasah poUEE EXIOVY ™ Sdilenim,
exigtuje moknostinterakos

hipcieikasiacz
Zdroj: Mobilni marketing je tieba pochopit

1.4.7 Direct mail
Nejefektivnéjsi a nejucinnéjsi forma vedeni dialogu se zakaznikem, jeji vyhodou je

moznost presného zacileni na vybranou skupinu zakaznikG a kvalitni zpétnd vazba.
Mezi nejrozsitengjsi sluzby patii:
e hromadné i individualni rozesilani zasilek v ramci celé Evropy, jejich pfiprava
a kompletace,
e Zzpracovani pfichozich 1 nedorucenych zasilek,
e navrhy textl a grafického feseni, tvorba materialti, personalizace,
e oznameni o doruceni zasilky, sledovani zasilek (SMS, e-mail),

e pronajem a provoz P. O. Box. [3]

1.4.8 Spotrebitelské akce a vérnostni programy
Jedna se o vytvafeni a spravovani veskerych systému pro vedeni kratkodobych

i dlouhodobych vérnostnich programt, spotiebitelskych soutézi a akci na zakladé potieb,
ptéani a cilt zakaznika.
e spotrebitelské soutéze - analyza a navrh principu akce a pravidel s ovéfenim

legislativniho ramce akce, vyvoj a pouziti IT feSeni pro realizaci akce,
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vyhodnoceni akce, komunikace se zékazniky prostfednictvim infolinek, celkova
zakaznicka podpora,
¢ Vérnostni programy - vyhody pro ¢leny vérnostnich klubt formou slev, bonust

a odmén za ucelem zachovani zakaznikovy vérnosti dané znacce. [3]

1.5 CRM -fizeni vztahu se zakazniky
Customer relationship management (oznacovany anglickou zkratkou CRM) znamena

v &eském prekladu fizeni vztahu se zdkazniky. Zadna piesna a obecné uznavana definice
CRM neexistuje. Podle Storbacka lze CRM definovat takto: ,,Customer Relationship
Management je interaktivni proces, jehoz cilem je dosazeni optimalni rovnovahy mezi firemni
investici a uspokojenim zdkaznickych potieb. Optimum rovnovahy je determinovano
maximdalnim ziskem obou stran.* [4, s. 23]

V podstaté se jednd o zdkaznicky orientovany management a podnikatelsky pfistup,
ktery se vyznacuje aktivni tvorbou a udrzovanim dlouhodob& prospésnych vztaht
se zakazniky. Tyto vztahy musi byt prospésné pro zakaznika i firmu (tzv. situace dvou
vitézi), coz vyluc€uje neetické chovani k zakaznikovi. [3]

Zjednodusené¢ 1ze CRM povazovat za proces shromazd’ovani, zpracovani a vyuziti
informaci o zdkaznicich firmy, ktery za podpory databazové technologie umoziiuje a zlepSuje
oboustrannou komunikaci. Diky tomu je mozné poznat, pochopit a dostate¢né piedvidat
potieby, pfani i nakupni zvyklosti zdkaznik.

Podle Chlebovského zahrnuje péce o zakazniky v souladu se zasadami moderniho
marketingu:

e trvalou a soustavnou aktualizaci zakaznickych potieb, motivaci a zvykd,
e kvantifikaci pfinost marketingovych, prodejnich a servisnich aktivit,
e vyuzivani zakaznickych znalosti a zkuSenosti pfi inovaci nabizenych produkti,
¢ integraci marketingu, prodeje a zékaznické podpory v jednotny celek,
e vyuZzivani modernich nastrojii umoZznujicich podporu zdkaznickych potieb
a kvantifikaci pfinosu CRM,
e trvalé udrzovani rovnovahy mezi marketingovymi, prodejnimi a servisnimi

aktivitami s cilem maximalizace zisku. [4]

Systémy CRM se pro své specifické a kvalitni ¢innosti pouzivaji jiz del$i dobu a staly
se nutnosti a klicovou zalezitosti pro organizace vSech velikosti. Bez syst¢tmu CRM

by prakticky nemohla fungovat call centra, protoze by neméla piistup k internim informacim
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0 zdkaznicich firmy anemohla by dobfe reagovat na pozadavky klientd. Bez kvalitnich
a v€asnych informaci by prakticky svou ¢innost nemohla viibec vykonavat.

V soucasné dob¢ se méni orientace marketingu z produktu na zakaznika, nebot’ to je
prave on, kdo pfinési penize a tim nasledné i zisk.

Od pouzivaného marketingového mixu ,4P“, coz znaci produkt (vyrobek), price
(cena), place (umisténi) a promotion (propagace) se prechdzi kterminu ,4C*, ktery
predstavuje customer total cost (naklady), customer value (hodnota), konvenience (komfort)
a communication (komunikace). Znamena to tedy, Ze jiZ neni cilem vyrobcl a prodejct
protlacit na trh produkty bez ohledu na zajem zékazniki, ale naopak vyhovét pozadavkim
zakaznika, ktery ocekava a zada vysokou hodnotu, nizkou cenu, velké pohodli a komunikaci.
Je prvotfadé se tidit tim, co si trh Zada a podle néj vymyslet takové produkty, po kterych je
poptavka. V oblasti sluZeb je model ,, 4P*, respektivé ,,4C* nedostacujici a je nutné jej rozsifit
o dalsi tii dalezité prvky, a to o: lidé (people), materialni prostiedi (physical evidence)
a procesy (processes).

Rizeni vztahu se zakazniky je strategie, ktera se orientuje na vybudovéani a podporu
dlouhotrvajicich vztaht se zakazniky a neptfedstavuje jen vyspélou technologii, ale i zménu

filosofie spole¢nosti tak, aby hlavni diraz byl kladen na zékaznika. [5]

1.5.1 Typy CRM
1) Operativni CRM

Operativni CRM piedstavuje piedev§sim podporu business procesu pro tzv. ,,front
office®, jehoz naplni je prodej, marketing a sluzby. Veskera komunikace se zdkazniky
je sledovéna a uchovava se v databazi. Uzivatelim je mozno ji okamzité poskytnout v piipadée
potieby. Diky sledovani historie je moZzna komunikace s rozdilnymi osobami a pomoci
ruznych kontaktnich kanald.

Operativni CRM se vyuziva ptfedevsim v nésledujicich procesech:
e tvorba marketingovych kampani a jejich sledovani,
e automatizace a sledovani prodejniho procesu (SFA - podpora prodeje
a prodejnich aktivit).
2) Analytické CRM
Podstatou analytického CRM je analyzovat zdkladni data k dosazeni rtiznych cilt:

e optimalizace efektivnosti marketingovych kampani a jejich vyhodnoceni,
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¢ hledani potencialnich prodejnich kanali, cross-selling, up-selling, udrzeni
zakaznika,
e analyza chovani zdkaznika — tvorba cen, vyvoj novych produkti,

e podpora pro rozhodovani — pfedvidani a analyzovani zakaznické rentability.

3) Kolaborativni CRM

Tento typ CRM umoznuje komunikaci mezi spolecnosti a zdkaznikem prostfednictvim
ruznorodych kanalli za ucelem dosazeni vyssi kvality interakce se zdkaznikem. Cilem
kolaborativniho CRM je sdileni informaci ziskanych pomoci operativniho CRM ze vSech

oddéleni pro zvyseni kvality poskytovanych sluzeb zakaznikim. [6]

Obrazek 7: Typy CRM

C RM IR AR Méteni

Optimalizace hodnoty
pracovniki zakaznika
Analyza \lyhodnoceni
zakazniki dodavatelii
Hodnoceni
Mérenikontribuce rizikovosti
partneri
Analyza
spokojenosti
Analyza zakazn ikl
zisku/piijmu
Vyhodnoceni
Segmentace kampani
zakazniku
Hodnoceni
zajemcu
Analyza
kanall Analyza
sekvence nakupt

Modelovanitendencim
k daldimu nakupu Ztrata zakazn ikl
analyza a predikce

Zdroj: CRM, Wikipedia
1.5.2 Pfinosy CRM

Zakladem tuspésnosti CRM systému jsou sprdvnd a konzistentni data zékaznikl
piistupnd on-line vcelé IT infrastruktufe. ReSeni CRM se dotykd prodeje, servisu
a marketingu. Obchodnim organizacim umoziuje zkratit prodejni cyklus a zvysit hlavni

ukazatele vykonu, marketingové organizace mohou diky CRM zvysit odezvu na kampané

a marketingové fizené pifijmy za soucasného snizeni ceny, za ziskdni (akvizici) zakaznika.
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V servisnich firmach poméha zvysit produktivitu servisniho pracovnika a loajalitu zakaznika
pfi souCasném snizeni ceny servisu, ¢asu odezvy a ¢asu do vyfesSeni zdkaznikova pozadavku.
Hlavni zfetel je vzdy kladen na spokojenost zakaznikii.

Zasadnim a prvoradym ukolem CRM je zajistit zakaznikim snadny zptisob, jak
obchodovat s organizaci, libovolnym zpisobem, v kteroukoli dobu, prostiednictvim
vybraného komunika¢niho kandlu, a to jakymkoliv jazykem a v libovolné mén¢.

Zaroven CRM piinasi zefektivnéni procesti, poméha firmam vytvofit vice profitabilni
vztah se zakazniky, snizit operativni naklady a zjednodusit byrokratické ukoly nezbytné
pro fungovani firmy. Pro potencialni rust a preziti kazdé soucasné firmy je zavedeni

efektivniho systému CRM strategickou nezbytnosti. [6]
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2 ANALYZA ZAKAZNICKEHO PROJEKTU
Z BEZPECNOSTNIHO HLEDISKA SE ZAMERENIM NA
LIDSKY FAKTOR

Tato kapitola obsahuje zékladni udaje o call centru v Pardubicich, o jeho organiza¢ni
struktufe, seznamuje s vybranym projektem Makro a s dokumenty na ochranu osobnich dat

klient. V zavéru kapitoly se nachazi vlastni priizkum formou dotazniku.

2.1 Call centrum Pardubice
Externi call centrum spolec¢nosti Teleperformance v Pardubicich poskytuje svym

klientim jiz 17 let Sirokou Skalu sluzeb, které jsou podrobné uvedeny v podkapitole 1.4.
V soucasné dobé¢ zde pracuje 265 zaméstnanct, ale tento pocet je stale proménlivy, nebot’
se prubézné prizplisobuje poctu a obtiznosti projektl, které call centrum zpracovava. Kvalita
sluzeb, které call centrum poskytuje, je pfedev§im obrazem kvalitni prace jeho zaméstnanci,

na které je uroven sluzeb jednoznacné zavisla.

2.1.1 Organizac¢ni struktura
Personalni sloZeni a organizacni strukturu pardubického call centra spolecnosti

Teleperformance znazorfiuje nasledujici obrazek.

Obrazek 8: Organizacni struktura Teleperformance
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Zdroj: Autor
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Vedeni call centra je v rukou feditele (manazera) CC, ktery je podfizen managementu
celosvétového TGM (Teleperformance Global Management). Tato profese vyZzaduje
dlouhodobé zkuSenosti s fidici praci, vedenim tymu a s fizenim projektii. Nutnd je také
kvalitni znalost telekomunikaéni a vypodetni techniky. Tuto funkci pro Ceskou republiku
a Slovensko zastava Ing. Ales Hybner, MBA.

, Manazer musi mit celkovy prehled o chodu celého call centra, aby mohl spravné
rozhodovat a planovat jeho rozvoj a budoucnost. Vedeni call centra predstavuje pro vétsinu
manazeru tvrdou praci a soucasné vyzvu. Musi nejen neustale pruzné reagovat na pozadavky
své firmy (akcionari), ale také sledovat rychly rozvoj tohoto mladého odvétvi u nds
I V zahranici. “ [2, s. 41]

Do nizsiho stupné fizeni spadd prace manazerii call center (CCM) a vedoucich
projekti (ACM). Hlavni ndplni jejich prace je fizeni a kontrola provozu CC, monitoring
kvality poskytovanych sluzeb, vedeni a koordinace projektti v ramci CC, maji odpovédnost
za celkovy rozvoj, zvysovani kvality a efektivity call centra.
teamleaderim (TL). Optimalni pocet operatort na jednoho vedouciho tymu se pohybuje
v rozmezi od deseti do patnicti, Casto pracuji na nékolika projektech soucasné najednou.
Vedouci tymu operatori (teamleader) zabezpecuje hladky chod provozu zdkaznické linky
a zajistuje kazdodenni ¢innosti chodu CC, jako je napft. pfedavani novych informaci, zadavani
ukolu a kontrola jejich plnéni, sledovani kvality prace, evidence dochazky, stanoveni odmén
z jednotlivych projekti. Nekolik teamleaderi je vZdy podfizeno jednomu ACM,
a to i za predpokladu, Ze nepracuji na stejném projektu.

Préce telefonnich operatorti je v call centru naprosto nezastupitelna. Jsou to pravé oni,
se kterymi se klient poprvé setka, pokud kontaktuje informa¢ni linku, kterou Teleperformance
provozuje. Casto jsou nazyvani tzv. branou do firmy.

Operatoti zabezpecuji nejriznéjsi pozadavky klientli a podle svého zaméteni je l1ze
rozdélit na univerzalni a specialisty. Univerzalni operator poskytuje vSeobecné informace
I dotazy odborného razu.

Na pozici telefonnich operatori pracuji predevsim mladi lid¢, proto byva oznacovana
profesi budoucnosti a v mnoha piipadech je dobrym startem k profesni kariéfe. Praci
profesionalniho operatora mize vykonavat pouze ¢loveék s velmi dobrymi komunika¢nimi

schopnostmi, projevujici velkou operativnost a samostatnost pii rozhodovani, s predpoklady
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pro tymovou praci, se schopnosti pfijimat zmény a snaSet vysoké pracovni zatizeni. V jeho
osobnim profilu nesmi chybét flexibilita, diskrétnost, sebeovladani, loajalita vuci
zamestnavateli a daveéryhodnost.
Kazdy dobry telefonni operator musi disponovat:
e komunika¢nimi dovednostmi (vyjadfovaci schopnosti, aktivni naslouchani,
kultivované vyjadfovani, spravna vyslovnost atd.),
e odbornymi znalostmi (dobra znalost spolecnosti a jejich sluzeb, piehled
0 konkurenci a trhu, prace na PC, znalost firemnich webovych stranek atd.).
Prace telefonniho operatora je velmi naroc¢nd jak po strance fyzické, tak i po strance
psychické.
Vsechny uvedené stupné managementu musi byt navzajem dobte propojeny, aby mohla

probihat kvalitni a efektivni komunikace a byl zajistén plynuly chod call centra. [2]

2.2 Projekt Makro

Jednim z projekti, ktery spolecnost Teleperformance spravuje a poskytuje v ném
své sluzby, je projekt Makro. Spoleénost Makro Cash & Carry CR piedstavuje velkoobchodni
samoobsluzny prodej Sirokého sortimentu (nabizi 33 000 polozek) potravindiského
I nepotravinatrského spotfebniho zbozi, ktery je uren registrovanym podnikatelim, pfedev§im
v oblasti gastronomie a obchodu. V CR je vybudovano celkem 13 velkoobchodnich center
(napt. Praha, Brno, Hradec Kralové), kterd nabizeji své zbozi maloobchodniklim,
velkoobchodnikim i velkoodbérateliim (Skoly, nemocnice atd.).

Projekt je v provozu od Cervna roku 2010. Na jeho chodu se podili jeden teamleader
(vedouci tymu) a celkem deset operator. Z nich jsou urceni dva tzv. senior operatofi, kteti
zpracovavaji e-maily, pomahaji s reporty a zastupuji teamleadery v piipadé jejich
nepiitomnosti.

Sluzby v projektu Makro se zamétuji na inbound a outbound. Obé& sluzby byly
podrobné popsany v podkapitolach 1.4.1 a 1.4.4 v prvni ¢asti bakalaiské prace. Call centrum v

nich poskytuje spolecnosti Makro nejcastéji tyto sluzby:
Makro inbound zahrnuje:

e zakaznicky servis- informace o registracich (postup a dokumentace pfi registraci),
zmeény zékaznickych dat, informace o zboZi - skladové zasoby, sortiment zbozi,
e vyfizovani e-mailové posty / info@makro.cz,
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e sledovani a zodpovidani dotazt klientii pomoci facebooku,
e dotazy ohledné reklamaci (vraceni zbozi) a volani zakaznikiim o vyiizené

reklamaci.

Makro outbound predstavuje:

e kontrolu dat u nové registrovanych klienta,
e monitoring spokojenosti zdkaznikii s dovozovou sluzbou,
e narazové obvolavani zdkaznikl z jakychkoliv diivodu, napt. v ptipadé zavadného

zbozi ¢i vadného vyrobku.

2.3 Ochrana osobnich udajua
Nedilnou a zaroven prvoradou soucasti managementu call centra je zabezpeceni

ochrany osobnich dat zdkaznikd. Od ni se nasledné odviji kvalita poskytovanych sluzeb,
zajem klientd a divéryhodnost CC. Z tohoto divodu musi cely management call centra

komunikovat mimo jiné se statnimi Gfady a byt v souladu s jeho platnou legislativou.

2.3.1 Legislativa Ceské republiky
Ochranu osobnich udajti v Ceské republice zajistuje zakon &. 101/2000 Sb., ktery

schvalil 4. 4. 2000 Parlament CR a na zakladé kterého byl zfizen v Praze Utad pro ochranu
osobnich udajii, jemuz jsou svéteny kompetence tstfedniho spravniho Gfadu pro danou oblast
Vv rozsahu tohoto zédkona a ktery zaroven vykonava dozorovou ¢innost.

V nasledujici ¢asti jsou uvedeny ty § (pfipadné pouze jejich ¢asti), jejichZ znéni tzce

souvisi s tématem bakaléatské prace o ochrané osobnich udajt.

HLAVA | (ivodni ustanoveni)

§ 1 (Predmét upravy) — , Tento zakon v souladu s pravem Evropskych spolecenstvi,
1) mezindrodnimi smlouvami, kterymi je Ceskd republika vizana, la) a k naplnéni prava
kazdého na ochranu pred neopravnenym zasahovanim do soukromi upravuje prdva
a povinnosti pri zpracovani osobnich udajii a stanovi podminky, za nichz se uskuteciiuje
predani osobnich udajii do jinych stati.

§ 3 (Plsobnost zakona)

(1) Tento zdkon se vztahuje na osobni udaje, které zpracovavaji statni organy, organy vizemni

samospravy, jiné organy verejné moci, jakoz i fyzické a pravnické osoby.
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(2) Tento zdkon se vztahuje na veskeré zpracovavani osobnich udajii, at' k nému dochdzi
automatizované nebo jinymi prostiedky.

(3) Tento zdkon se nevztahuje na zpracovani osobnich udaji, které provaddi fyzicka osoba
vylucné pro osobni potrebu. “ [7, s. 1]

§ 4 Vymezeni pojmi —,, Pro ucely tohoto zdkona se rozumi:

a) osobnim udajem jakakoliv informace tykajici se uréeného nebo urcitelného subjektu udajii.
Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize lze subjekt udaji primo ci
neprimo identifikovat zejména na zakladé cisla, kodu nebo jednoho ci vice prvku, specifickych
pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu,

€) zpracovanim osobnich udajii jakdkoliv operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provadeji s osobnimi udaji, a to automatizované nebo jinymi
prostredky. Zpracovanim osobnich udajii se rozumi zejména shromazdovani, ukladani na
nosice informaci, zpristuprniovani, uprava nebo pozménovani, vyhleddavani, pouzivani,
predavani, Sireni, zverejiovani, uchovavani, vymeéna, trideni nebo kombinovani, blokovani
a likvidace, “ [7, s. 2]

., ¥) shromazd'ovanim osobnich udaju systematicky postup nebo soubor postupii, jehoz cilem je
ziskani osobnich udajit za ucelem jejich dalsiho ulozeni na nosic informaci pro jejich
okamzité nebo pozdéjsi zpracovani,

9) uchovavanim osobnich udajit udrzovani udajit v takové podobé, ktera je umoznuje dale
zpracovavat,

1) likvidaci osobnich udajit se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani

nebo jejich trvalé vylouceni z dalSich zpracovani.

HLAVA I (prava a povinnosti p¥i zpracovani osobnich udaji)

§5

(1) Spravce je povinen

a) stanovit ucel, k nemuz maji byt osobni udaje zpracovainy,

b) stanovit prostiedky a zpiisob zpracovani osobnich udajii,

C) zpracovat pouze presné osobni udaje, které ziskal v souladu s timto zdkonem. Je-li t0
nezbytné, osobni udaje aktualizuje. Zjisti-li spravce, Ze jim zpracované osobni udaje nejsou
S ohledem na stanoveny ucel presné, provede bez zbytecného odkladu primérena opatieni,
zejména zpracovani blokuje a osobni udaje opravi nebo doplni, jinak osobni udaje zlikviduje.

Nepresné osobni udaje Ize zpracovat pouze v mezich uvedenych v § 3 odst. 6. 11.
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Nepresné osobni udaje se musi oznacit. Informaci o blokovani, oprave, doplnéni nebo
likvidaci osobnich udajii je spravce povinen bez zbytecného odkladu predat vsem prijemcum,
d) shromazdovat osobni udaje odpovidajici pouze stanovenému ucelu a v rozsahu nezbytném
pro naplnéni stanového ucelu,

) uchovavat osobni udaje pouze po dobu, kterd je nezbytna k ucelu jejich zpracovani. Po
uplynuti této doby mohou byt osobni udaje uchovavany pouze pro ucely statni statisticke
sluzby, pro ucely védecké a pro ucely archivnictvi. Pri pouZiti pro tyto ucely je tieba dbat
prava na ochranu pred neopravnénym zasahovanim do soukromého a osobniho Zivota
subjektu udajii a osobni udaje anonymizovat, jakmile je to mozné,

f) zpracovavat osobni udaje pouze v souladu s ucelem, k nemuz byly shromazdeny.
Zpracovavat k jinéemu ucelu Ize osobni udaje jen v mezich ustanoveni § 3 odst. 6, nebo pokud
k tomu dal subjekt udaju predem souhlas

g) shromazdovat osobni udaje pouze oteviené; je vylouceno shromazdovat udaje pod
zaminkou jiného ucelu nebo jiné cinnosti,“ [7, S. 3]

., (2) Sprdavce miize zpracovavat osobni udaje pouze se souhlasem subjektu vdajii.

(4) Subjekt vudajit musi byt pri udéleni souhlasu informovain o tom, pro jaky ucel zpracovani
ak jakym osobnim udajum je souhlas davain, jakému spravci a na jaké obdobi. Souhlas
subjektu udajii se zpracovanim osobnich udajit musi byt sprdvce schopen prokdzat po celou
dobu zpracovani. “ [1, s. 4]

§10

,, PFi zpracovani osobnich udajii spravce a zpracovatel dba, aby subjekt udajii neutrpél ujmu
na svych pravech, zejména na pravu na zachovani lidské diistojnosti, a také dba na ochranu
pred neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaju. “ [7, S. 5]
§11

,Spravce je pri shromazdovani osobnich udaju povinen subjekt udajii informovat o tom,
V jakém rozsahu a pro jaky ucel budou osobni udaje zpracovany, kdo a jakym zpiisobem bude
osobni udaje zpracovavat a komu mohou byt osobni udaje zpristupnény, nejsou-li subjektu
udaju tyto informace jiz znamy. Spravce musi subjekt udajii informovat o jeho pravu pristupu
k osobnim udajum, pravu na opravu osobnich udaju, jakoz i o dalsich pravech stanovenych

V§21.°[7,s. 6]
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Povinnosti osob pri zabezpeceni osobnich udaji

§13

., (1) Sprdavce a zpracovatel jsou povinni prijmout takova opatreni, aby nemohlo dojit
k neopravnénému nebo nahodilému pristupu k osobnim udajim, k jejich zméné, zniceni ¢i
ztraté, neopravnenym prenosum, k jejich jinemu neopravnénému zpracovani, jakoz i k jinému
zneuziti osobnich udaju. Tato povinnost plati i po ukonceni zpracovani osobnich udajiu.

(2) Spravce nebo zpracovatel je povinen zpracovat a dokumentovat prijatd a provedend
technickoorganizacni opatieni k zajisténi ochrany osobnich udajit v souladu se zdkonem
a jinymi pravnimi predpisy.

(3) V ramci opatieni podle odstavce 1 spravce nebo zpracovatel posuzuje rizika tykajici se

a) plnéni pokynu pro zpracovani osobnich udajii osobami, které maji bezprostiedni pristup
k osobnim udajiim,

b) zabraneéni neopravnénym osobam pristupovat k osobnim udajiim a k prostiedkim pro
Jjejich zpracovani,

¢) zabranéni neopravnénému cteni, vytvareni, kopirovdni, prenosu, upravé ¢i vymazani
zaznamu obsahujicich osobni udaje,

d) opatreni, ktera umozni urcit a ovérit, komu byly osobni udaje predany.

(4) V oblasti automatizovaného zpracovani osobnich udaju je sprdavce nebo zpracovatel
V ramci opatreni podle odstavce 1 povinen také:

a) zajistit, aby systémy pro automatizovand zpracovani osobnich udajii pouzivaly pouze
opravnéné osoby,

b) zajistit, aby fyzické osoby opravnéné k pouZivani systémii pro automatizovand zpracovani
osobnich udaju mély pristup pouze k osobnim udajiim odpovidajicim opravnéni téchto osob,
a to na zdakladé zvlastnich uzivatelskych opravneni ziizenych vylucné pro tyto osoby,

¢) porizovat elektronické zdznamy, které umozni urcit a oveérit, kdy, kym a z jakého diivodu
byly osobni udaje zaznamenany nebo jinak zpracovany,

d) zabranit neopravnénému pristupu k datovym nosicim.

§ 14

Zaméstnanci sprdavce nebo zpracovatele a jiné osoby, které zpracovavaji osobni udaje na
zaklade smlouvy se spravcem nebo zpracovatelem, mohou zpracovavat osobni udaje pouze za
podminek a v rozsahu spravcem nebo zpracovatelem stanoveném.

a) zajistit, aby systémy pro automatizovand zpracovani osobnich udajii pouzivaly pouze

opravneéné osoby,
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b) zajistit, aby fyzické osoby opravneéné k pouzivani systémii pro automatizovand zpracovani
osobnich udajit mely pristup pouze k osobnim udajum odpovidajicim opravnéni téchto osob,
a to na zaklade zvlastnich uzZivatelskych opravneéni ziizenych vylucnée pro tyto osoby,

¢) porizovat elektronické zaznamy, které umozni urcit a overit, kdy, kym a z jakého ditvodu
byly osobni udaje zaznamendany nebo jinak zpracovainy a

d) zabranit neopravnenému pristupu k datovym nosicum.

§ 15

(1) Zameéstnanci spravce nebo zpracovatele, jiné fyzické osoby, které zpracovavaji osobni
udaje na zakladé smlouvy se spravcem nebo zpracovatelem, a dalsi osoby, které v ramci
plnéni zakonem stanovenych opravneni a povinnosti prichdzeji do styku s osobnimi udaji
U sprdvce nebo zpracovatele, jsou povinni zachovdvat mlcenlivost o osobnich udajich
a 0 bezpecnostnich opatrenich, jejichz zverejnéni by ohrozilo zabezpeceni osobnich udajii.
Povinnost milcenlivosti trva i po skonceni zaméstnani nebo prislusnych praci.

(2) Ustanovenim predchoziho odstavce neni dotcena povinnost zachovivat micenlivost podle
zvlastnich zakonii.

(3) Povinnost zachovavat mlcenlivost se nevztahuje na informacni povinnost podle zvlastnich

zdakonu. “ [7, 8. 7]

2.3.2 Ochrana osobnich dat v call centru Teleperformance
Zpracovavand osobni data klientd v pardubickém call centru Teleperformance jsou

chranéna proti poskozeni a zneuZiti, ochrana probiha v n€kolika urovnich:

e pravni (smluvni vztahy s klienty a zaméstnavateli),

e organizacni (rozdélené kompetence telefonnich operatort a teamleadri),

e fyzicka (ochrana pfistupovymi hesly),

e Anti Fraud.

Vsichni zamé&stnanci jsou pribézné vyskolovani v oblasti bezpecnosti, jsou si naprosto
védomi duleZitosti své prace, ktera se dotyka osobnich dat klientd, podepisuji smlouvu
0 mlcenlivosti.

Z divodu zmén dat, které probihaji béhem dne, se databaze synchronizuje 1x denné,
a to v prub¢hu noci. Data jsou denné zalohovana na 1 TB diskové pole se zapisem na pasku
s cyklem pétkrat tydné.

U projektu Makro se vyuziva protokol a program SFTP, ktery zarucuje bezpecnost

klientskych dat a jejich pfenos pomoci pocitacové sité.
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V névaznosti na zékon ¢. 101/2000 Sb., vypracovala firma Teleperformance ProhlaSeni

zam&stnance k ochran¢ osobnich 1daji, osobnosti a ochrané¢ majetkovych zajmu

zam¢stnavatele, se kterym je kazdy zaméstnanec pii uzavirani pracovni smlouvy seznamen

a stvrzuje jeho dodrzovani svym podpisem. Prohlaseni se sklad4 ze sedmi Casti, ve kterych

jsou piesné stanovena prava zaméstnavatele a jeho zdsadni pozadavky na své zaméstnance.

Z jeho obsahu jsou vybrany nejzavaznéjsi Casti:

1.

V souladu s ustanovenim § 5 odst. 2 zakona ¢. 101/2000 Sb., o ochrané osobnich udaju,
muze zaméstnavatel zpracovavat osobni udaje zaméstnance bez jeho souhlasu tehdy,
kdy tyto udaje slouzi k plnéni povinnosti zaméstnavatele stanovenych pravnimi
predpisy. Jednd se zejména o oblast socidlniho zabezpeceni, nemocenského
a zdravotniho pojisténi, danovou, persondlni a mzdovou agendu. Poskytnuti
nasledujicich osobnich udaji je povinné, jakoukoli zménu je zaméstnanec povinen
ohlasit:

e jméno a piijmeni (rodné pfijmeni)

e rodné ¢islo

e datum a misto narozeni

e misto trvalého bydlisté (prechodné bydlisté, adresa pro doru¢ovani)

e rodinny stav

e pocet, jména a data narozeni déti

e nazev zdravotni pojiStovny, u niZ je zaméstnanec pojistén

e statni obcCanstvi,

e udaje o kvalifikaci a nejvy$$im dosazeném vzdélani

Na zaklad€é Zakoniku prace je zaméstnanec povinen poskytnout informace o svém

zdravotnim stavu.

2.

Souhlas zaméstnance s potfizenim své fotografie pro ucely zpracovani individualni
identifikacni karty, kterou se musi prokazovat na pracovisti. Fotografie je uchovéna
Vv zabezpeceném datovém tulozisti, po skonceni pracovniho poméru ji musi zaméstnanec
odevzdat a ta je nejdéle do 10 dni skartovana.

Operator call centra dava souhlas zaméstnavateli (podle ustanoveni §12 Obcanského
zakoniku a ustanoveni §316 odst. 2 a 3 Zakoniku prace) K pofizeni ¢asové omezenych
zvukovych zdznaml a zaznamendvani telefonnich hovort, které pfijiméd na infolince

zameéstnavatele, a telefonnich hovoril, kdy za zaméstnavatele telefonicky kontaktuje
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tieti osobu prostiednictvim telefonni ustiedny zaméstnavatele. Uéelem téchto zaznami
je kontrola a vyhodnoceni zptisobu a kvality komunikace s klientem pfi realizaci daného
projektu, véetné vyhodnoceni zptlisobu vyfizovani klientova pozadavku a piipadnych
stiznosti a reklamaci ze strany tfeti osoby. Zaméstnavatel uchovava tyto zaznamy
Vv zabezpeceném datovém ulozisti, k némuz ma piistup pouze pfedem stanoveny uzky
okruh vedoucich zaméstnancti. Zaméstnavatel zajistuje ochranu datovych nosicl, na
nichZ jsou zaznamy uloZeny, ptfed neopravnénym nebo nahodilym pfistupem, zménou,
znicenim nebo ztrdtou. Zaznamy jsou zaméstnavatelem automaticky vymazany po
2 letech od poftizeni nahravky.

Zaméstnanec nesmi bez souhlasu zaméstnavatele uzivat pro svou osobni potiebu zadné
vyrobni a pracovni prostfedky zaméstnavatele vcetné vypocetni techniky
a telekomunikacniho zafizeni. V ndvaznosti na tento souhlas je zamé&stnavatel opravnén
provadét kontrolu veskeré elektronické posty (e-mailové korespondence) a ostatni
sluzebni posty.

Informace o umisténi 2 staciondrnich kamer ve vstupni hale, které monitoruji prostor
vstupnich dvefi. Kamerovy systém se zdznamovym zafizenim zaji§t'uje nezbytnou
ochranu prav zaméstnavatele i zaméstnance, slouzi k jejich bezpec¢nosti, bezpecnosti
databazi a majetku zaméstnavatele i klientt.

Zamgéstnanec dobrovolné poskytuje otisk svého prstu pro digitalizované zpracovani za
ucelem vstupu na pracovisté a za ucelem evidence dochdzky do zaméstndni.
Zaméstnavatel je opravnén v souladu s § 248 odst. 2 Zakoniku prace z diivodu ochrany
svého majetku provadét kontrolu véci, které zaméstnanec na pracovisté vnasi nebo z néj

odnasi, pfipadné provadét i osobni prohlidku. [3]

2.4 Vlastni vyzkum

2.4.1 Cil a vzorek vyzkumu

Vlastni vyzkum byl zaméten konkrétné na projekt Makro. Jeho cilem bylo zmapovat

a posoudit praci téch zaméstnanci, ktefi dany projekt spravuji, z hlediska ochrany klientskych

dat a informaci. Stanovit, zda se zaméstnanci jiz setkali s inikem dat, posoudit miru

bezpecnosti pii své praci s klientskymi daty a urcit rizikové sluzby. Na zéklad¢ vyzkumného

Setfeni nasledn€ stanovit silné a slabé stranky v oblasti zabezpeceni.

Cilovou skupinou respondenti tvofilo celkem 11 zaméstnancl Teleperformance,

Z toho 10 operatort a 1 teamleader.
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2.4.2 Metoda vyzkumu

Vyzkum byl realizovan formou kratkého dotazniku, ktery byl po piedchozi
ustni domluvé piedlozen vybrané cilové skupiné respondenti pracujicich na projektu
Makro. Vyplnéni dotazniku nebylo zdlouhavé, trvalo maximalné 10 az 15 min. V jeho
uvodu bylo uvedeno, Ze je zcela dobrovolny a anonymni, aby byla zajisténa
objektivnost vysledk dotaznikového Setfeni. Smysl a ucel vyplnéni dotazniku byl

také uveden v jeho tvodu.

V dotazniku byly pouzity otazky:

uzaviené dichotomické (celkem 3 otdzky), na které respondenti odpovidali ano/ne,
uzaviené vybérové (celkem 4 otazky), kde respondenti vybirali jednu z nabizenych
alternativ,

uzaviené vyctové (celkem 3 otazky), kde byl mozny vybér nékolika alternativ
zaroven,

otazky polouzaviené (celkem 3 otazky), kde respondent vybér nabizenych alternativ

muZze doplnit o ,,jiné* (jind alternativa dle vlastniho vybéru).

Dotaznik obsahoval 13 otazek, které byly formulovany takto:

Ve spolecnosti Teleperformance jste se jiz setkal/a s inikem klientskych informaci
a dat?

Setkal/a jste se s inikem téchto informaci a dat v projektu Makro?

Pti zahajeni pracovni ¢innosti na PC pouzivate své osobni piihlaSovaci tidaje?
Pouzivate pti komunikaci s klientem na zaznam informaci kromé systému také
poznamkovy blok?

Pokud ano, jak se s témito poznamkami dale zachazi?

Pti své praci uzivate i své osobni elektronické zatizeni?

Mate ptistup k PC pomoci USB pftipojeni?

Rozpracovand data jsou béhem pracovni prestavky zabezpecena?

Je vase prace na pocitaci sledovana?

Mate na vasem pocitaci pristup na internet?

V jaké sluzbé by mohlo nejsnaze dojit k tniku informaci a dat?

Jak Casto se ucastnite proskolovani z hlediska ochrany klientskych dat?

Ke kvalitngjsimu zabezpeceni klientskych dat je nutné zdokonalit?
33



Dotaznik k vyplnéni byl osobné piedan vedoucimu projektu Makro v call centru
Teleperformance a jim rozdan jednotlivym respondentim. Bylo stanoveno konkrétni misto,
kam vyplnény dotaznik maji respondenti odevzdat, aby byla zaru¢ena jeho anonymita.

V piedem uréeny den byly vyplnéné dotazniky osobné vyzvednuty, nasledné

provedena jejich analyza a vyhodnoceny jejich vysledky.

2.4.3 Analyza a vyhodnoceni ziskanych dat
Z celkoveé 11 oslovenych respondenti odevzdalo vyplnény dotaznik pouze 10, coz

znaci 90,9%.
Vysledky ziskané dotaznikovym Setfenim jsou zpracovany kvantifika¢né v tabulkach
a vyjadieny v Ciselnych hodnotach. Jednotlivé hodnoty jsou zéaroven, pro lepsi ptehlednost,

znazornény procentualné v grafické podobé.

Otazka ¢. 1: Ve spolecnosti Teleperformance jste se jiz setkal/a s iunikem Kklientskych

informaci a dat?

Tabulka 1: Kvantitativni vysledek otazky ¢. 1

Odpoved Ciselna hodnota %
ano 0 0
ne 10 100

Zdroj: Autor

V odpovédi na otdzku €. 1 doslo u respondentti ke stoprocentni shod¢, nebot” vSech 10
odpovédélo zaporné (ne). Vysledek tedy jednoznaéné dokazuje, Ze v call centru spolecnosti
Teleperformance Pardubice jsou informace a data klient velmi kvalitné zabezpecena, a proto

se respondenti s jejich unikem doposud nesetkali

Otazka ¢. 2: Setkal/a jste se s inikem téchto informaci a dat v projektu Makro?

Tabulka 2: Kvantitativni vysledek otazky ¢. 2

Odpoved Ciselna hodnota %
ano 0 0
ne 10 100

Zdroj: Autor




Moznost odpovédi na tuto otdzku navazovala na odpovéd’ v otazce €. 1, kdy jeji
zaporny vysledek prakticky stanovil zaroven vyslednou ¢iselnou hodnotu otazky ¢. 2. Ta vSak
nemusela byt v obou otdzkach totozna, nebot’ vétSina operatorii pracuje na vice projektech
najednou. V piipadé kladné odpovédi v otazce ¢. 1 méla otazka ¢. 2 stanovit, zda se jednalo

0 projekt Makro. I zde se vSak vSech 10 respondentti shodlo na stejné odpovédi - ne.

Otazka ¢. 3: Pri zahiajeni pracovni ¢innosti na PC pouZiviate své osobni prihlaSovaci

udaje?

Tabulka 3: Kvantitativni vysledek otazky ¢. 3

Odpoveéd Ciselna hodnota %
vzdy 10 100

témet vzdy 0 0

nikdy 0 0

Zdroj: Autor

V odpovédich na tuto otazku doslo opét ke stoprocentni shodé u vSech 10 respondentt.
Je zfejmé, ze bez pouziti osobnich ptihlasovacich tidaji by nebylo mozné piihlaseni do
systému, které je prvotnim krokem K zahajeni pracovni Cinnosti operatora, proto musi
operatofi toto nafizeni striktn€ dodrzovat, coz sv€dci o jejich zodpovédném pfiistupu. Pouziti
osobnich ptihlasovacich udaji pfi zahajeni pracovni ¢innosti na pocitaci lze povazovat za

jednu z klicovych bezpe¢nostnich prvkd.

Otazka ¢. 4: Pouzivate pri komunikaci s klientem na zéznam informaci kromé systému

také poznamkovy blok?

Tabulka 4: Kvantitativni vysledek otazky ¢. 4

Odpoved Ciselna hodnota
ano 8
ne 2

Zdroj: Autor

V odpovédich na otazku €. 4 je viditelny rozdil. Zatimco 8 respondentl si
zaznamenava béhem své komunikace s klientem urcité informace do pozndmkového bloku,
ktery jim slouzi jako ,,pomocnik®, pouze 2 respondenti pomocny blok pii této Cinnosti
nepotiebuji a nepouzivaji ho. Pouziti pomocného pozndmkového bloku mizeme pokladat za

béznou pomticku pfi praci operatora, protoze operator béhem své pracovni ¢innosti je zahrnut
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velkym mnozstvim informaci a ¢asto musi souc¢asné vykonavat dvé ¢innosti — prace na PC
a telefonicka komunikace s klientem.

Obrazek 9: Pouziti poznamkového bloku

M ano
M ne

Zdroj: Autor

Otazka ¢. 5: Pokud ano, jak se s témito poznamkami dale zachazi?

Tabulka 5: Kvantitativni vysledek otazky ¢&. 5

Odpovéd Ciselna hodnota
zUstavaji na pracovisti 1
jsou skartovany 5
jinym zptisobem 2

Zdroj: Autor

Na tuto otazku odpovidalo pouze 8 respondentti, ktefi pfi praci pouzivaji poznamkovy

blok, jak bylo uvedeno v pfedchazejici otazce. Vétsina z nich (5) likviduje své poznamky

vewr

oznacili jiny zplisob — konkrétné roztrhani poznamek a vhozeni do odpadkového kose, pouze

1 respondent potvrdil, ze jeho poznamky zlstavaji na pracovisti.

Obrazek 10: Manipulace s osobnimi pozndmkami

M zOstavaji na pracovisti
M jsou skartovany

M jiny zpQsob

Zdroj: Autor
36



Otazka €. 6: Pri své praci uzivate i své osobni elektronické zarizeni?

Tabulka 6: Kvantitativni vysledek otazky ¢. 6

Odpoved Ciselna hodnota
mobilni telefon 4
tablet 0
notebook 0
z4dné nepouzivam 6

Zdroj: Autor

I kdyz v otazce €. 6 mohli respondenti vybrat vice moznych odpovédi z nabizenych
variant, vybral kazdy z nich pouze jednu. 6 respondentii pfi své pracovni ¢innosti nepouziva
zadné osobni elektronické zatizeni, 4 respondenti pouzivaji vlastni mobilni telefon, coz nelze
povazovat z hlediska bezpecné ochrany klientskych dat za vhodné, nebot’ by zdznamem do

mobilniho telefonu mohlo dojit k piipadnému uniku informaci a dat o klientovi.

Obrazek 11: Pouziti vlastnich elektronickych zatizeni

M mobilni telefon

W zadné

Zdroj: Autor

Otazka ¢. 7: Mate pristup k PC pomoci USB pripojeni?

Tabulka 7: Kvantitativni vysledek otazky ¢. 7

Odpoved Ciselna hodnota
ano 1
ne 7
nevim 2

Zdroj: Autor

Odpovédi na tuto otdzku se vyrazné odlisSuji. 7 respondenti se domnivé, Ze neni
mozny piistup k jejich pracovnimu PC pomoci USB pfipojeni, 1 naopak se domniva, ze to

1ze, a 2 respondenti nevédi, jestli je pfipojeni mozné ¢i ne. Na zéklad¢ konzultace s vedoucim
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projektu Makro bylo zjisténo, ze ptipojeni pomoci USB je nejen zakdzano, ale i na vét$ing

pocitact je pristup k tomuto piipojeni zabezpecen zablokovanim.

Obrazek 12: Ptistup k PC pomoci USB

20%

M ano
M ne

nevim

Zdroj: Autor

Otazka ¢. 8: Rozpracovana data jsou béhem pracovni prestavky zabezpecena?

Tabulka 8: Kvantitativni vysledek otazky ¢. 8

Odpoved Ciselna hodnota %
odhlaSenim ze systému 10 100
nejsou zabezpecena 0 0

jinym zptisobem 0 0

Zdroj: Autor

V odpovédi na zabezpeceni rozpracovanych dat a informaci béhem pracovni prestavky

se respondenti naprosto shoduji. Vsichni oznacili, Ze pfi pferuseni pracovni ¢innosti se na

svych pocitacich odhlasuji ze systému. Jejich odhlaSeni ze systému lze pokladat za dostatecné

zabezpeceni klientskych dat.

Otazka €. 9: Je vaSe prace na pocitadi sledovana?

Tabulka 9: Kvantitativni vysledek otazky ¢. 9

Odpoved Ciselna hodnota
kamerovym systémem 0
PC programem na sledovani plochy 2
Neni 2
nevim 6

Zdroj: Autor
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Odpovédi na otazku ¢. 9 maji z hlediska bezpe€nosti zajimavy vysledek. Pouze
2 respondenti se domnivaji, ze je jejich prace sledovana specialnim PC programem na
sledovani plochy, 2 respondenti jsou naopak piesvédceni, ze jejich prace sledovana neni, coz
by mohlo vést k porusovani bezpecnosti, a 6 respondenti o zadném sledovani nevi. Analyza
téchto odpovédi bude vhodnym namétem pro vlastni navrh dalSiho zabezpeceni klientskych
dat, nebot’ je zfejmé, ze kontrola operatorti pii jejich pracovni ¢innosti je nezbytna, a proto by
zavedeni zabezpeCovaciho nebo sledovaciho systému bylo vhodnou moznosti, jak ochranit

klientska data.

Obrézek 13: Sledovani prace na PC

M PC programem
60% M neni

nevim

Zdroj: Autor

Otazka ¢. 10: Mate na vaSem pocitaci pristup na internet?

Tabulka 10: Kvantitativni vysledek otazky ¢. 10

Odpoved Ciselna hodnota
ano 7
ne 0
omezeny 3

Zdroj: Autor

Z odpoveédi respondentll na tuto otazku jasné vyplynulo, Zze vSech 10 respondentt je
presvédceno o tom, Ze na svém pracovnim pocita¢i ma volny pfistup na internet. Jen 3 z nich
se domnivaji, Ze pfistup na internet na jejich pracovnim pocitaci je omezeny. Informovanost
respondentll v této oblasti neni zfejmé dostatecné velka, nebot’ na zdkladé¢ konzultace
s vedoucim tymu mohu konstatovat, Ze vSechny pracovni pocitac¢e maji z bezpecnostnich
divodu pfistup na internet omezeny. Operatoii nemohou napiiklad uzivat sviij osobni e-mail

a ne¢které webové stranky jsou zablokovany, a proto je nelze otevfit.
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Toto opatfeni Ize povazovat za dostateéné kvalitni, protoze napiiklad znemoznuje

pieposlani citlivych informaci o klientech prostfednictvim svého osobniho e-mailu tfetim

vvvvv

strankach, naptiklad facebook, kde by mohly byt tyto informace nédsledn¢ zneuzity dalSimi

osobami za ucelem poskozeni klientova jména (firmy).

Obrazek 14: Pristup na internet

M ano

B omezeny

Zdroj: Autor

Otazka €. 11: V jaké sluzbé by mohlo nejsnaze dojit k uniku informaci a dat?

Tabulka 11: Kvantitativni vysledek otazky ¢. 11
Odpoved Ciselna hodnota

zékaznicky servis

vyfizovani e-mailové poSty

komunikace pomoci facebooku
kontrola dat klientt

Vv jiné

NI WD

Zdroj: Autor

V 11. otdzce mohli respondenti vybrat 2 i vice odpovédi z nabizenych péti variant.
Jednotlivé varianty odpovédi byly zdmérné vybrany ze sluzeb, kde rozhodujicim prvkem je
lidsky faktor. Celkem bylo oznaceno 20 odpovédi. Vysledné odpovedi se od sebe znacné lisi.
Za nejrizikovEjsi sluzbu z hlediska tniku klientskych informaci a dat povazuji respondenti
zékaznicky servis, dale také kontrolu dat klientti, komunikaci pomoci facebooku a vyfizovani
e-mailové posty. 2 respondenti oznacili jiné sluzby, a to shodné¢ komunikaci pfi vyfizovani

reklamaci a vraceni zbozi.
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Vysledné odpovédi respondentti jasné ukazuji, Ze k nejohrozenéjsim sluzbam, kde by
mohlo dojit k tniku klientskych dat, jsou sluzby, ve kterych rozhodujici tlohu hraje lidsky

faktor. Praveé ten mlize negativné ovlivnit bezpecnost danych sluzeb.

Obrazek 15: Rizikové sluzby z hlediska tiniku dat

W zakaznicky servis
M e-mailova posta
= facebook

m kontrola dat

M jiné

Zdroj: Autor

Otazka €. 12: Jak Casto se Gcastnite proskolovani z hlediska ochrany klientskych dat?

Tabulka 12: Kvantitativni vysledek otazky ¢. 12

Odpoved Ciselna hodnota
jedenkrét za rok 2
vicekrat za rok 5
v jiném ¢asovém intervalu 3

Zdroj: Autor

Odpovédi na tuto otdzku nejsou shodné, 1 kdyz by se shoda zde dala predpokladat.
5 respondentl odpovédélo, Ze se ucastni proSkolovani vicekrat za rok, coz lze povazovat za
vhodné, 2 pouze jednou ro¢ng, to je z hlediska bezpecnosti nedostacujici, a 3 oznacili jiny
Casovy interval, a to proskoleni z hlediska bezpe¢nosti pouze pii nastupu do zaméstnani.
Z dotaznikového Setfeni vSak neni patrné, jestli tito 3 respondenti pracuji ve firmé
Teleperformance kratce, a proto absolvovali jen Gvodni bezpe€nostni proskoleni, nebo jiz
delsi dobu, napt. 6 mésich. V tomto druhém piipadé by proSkoleni mélo byt nutné

zopakovano.
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Obrazek 16: Proskolovani zameéstnancu

M jedenkrat za rok
M vicekrat za rok

jiny interval

Zdroj: Autor

Otazka €. 13: Ke kvalitnéjSimu zabezpeceni klientskych dat je nutné zdokonalit?

Tabulka 13: Kvantitativni vysledek otazky ¢. 13

Odpoveéd Ciselna hodnota
vybér operatorii 6
skoleni bezpecnosti 4
ochranny systém informaci a dat 8
piisngjsi sankce pii uniku dat 2

Zdroj: Autor

V této otazce mohli opét respondenti vybrat 2 1 vice odpovédi z nabizenych Ctyf
variant, které je mozno pokladat za mozné rizikové oblasti v celkovém bezpecnostnim
systému Teleperformance. Bylo ziskano celkem 20 odpovédi. Odpovédi na danou otazku
mély poukazat na slabsi stranky v zabezpec€eni klientskych informaci a dat, které by mély byt
zdokonaleny.

Z odpovédi je patrné, ze vétSina respondentd povazuje za nejnutnéj$i zdokonaleni
ochranného systému, dale dislednéjsi pozornost vénovat vybéru operatorti, protoze jejich
prace je specifickd a velmi naro¢nd. 4 respondenti povazuji za nutné kvalitngj$i proSkoleni
Z hlediska bezpecnosti a ochrany klientskych dat a nejméné respondentli (2) pozaduje
ptisnéjsi sankce v piipad¢ Gniku informaci a dat klientl pro ty, ktefi by za tento unik byli
odpovédni. Analyza vyslednych odpovédi na tuto otazku bude podkladem K vypracovani

vlastniho vhodného ndvrhu na moZnosti zdokonaleni bezpecnosti v ochrané klientskych dat.
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Obrazek 17: Oblasti k zdokonaleni bezpecnosti

| vybér operatord
M skoleni bezpeénosti
M ochranny systém

M pfisnéjsi sankce

Zdroj: Autor

Dotaznikové Setfeni operatord v projektu Makro splnilo pifedem stanoveny cil.

Poskytlo dostatek informaci, které mohly byt nasledné analyzovany a vyhodnoceny. Veskeré

vysledky dotaznikového Setfeni se staly podkladem a ndmétem pro ndvrh na zvySeni

bezpecnosti v ochrané klientskych informaci a dat ve tteti casti této bakalarské prace.
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3 NAVRH NA ZVYSENi BEZPECNOSTI PRACE
S KLIENTSKYMI DATY A JEHO ZHODNOCENI

Na zdklad¢ vysledkti vlastniho vyzkumu formou dotaznikového Setieni Ize
konstatovat, ze v pardubickém call centru spolecnosti Teleperformance jsou veskera klientska
data a informace zabezpecena a ochranéna tak kvalitné, ze nedochazi k jejich tniku. Tento
fakt se pochopitelné tyka i projektu Makro. Z hlediska legislativy a pravnich dokumentu je
zde ochrana informaci a klientskych dat stoprocentni.

Respondenti, ktefi se dotaznikového Setfeni Ucastnili, ve svych odpovédich ale
poodkryli slabsi stranky své pracovni ¢innosti, kde by pfipadné mohlo k uniku informaci
a klientskych dat dojit bud’ disledkem selhani lidského faktoru, nebo ochranného systému.
V odpovédi na posledni otazku (Ke kvalitngj§imu zabezpeceni klientskych dat je nutné
zdokonalit?) sami vyhodnotili oblasti, ve kterych by mélo dojit k zdokonaleni bezpecnosti
v ochran¢ klientskych dat.

Z tohoto divodu je vlastni navrh na zvySeni bezpe€nosti prace s klientskymi daty

zaméten predevsim na tyto slabsi stranky a dané oblasti.

3.1 Osobnost operatora
Na kvalitni praci operatorti pfimo zavisi Uspéch, prestiz i konkurenceschopnost

kazdého call centra. Pravé oni jsou nepostradatelnym ¢lankem mezi call centrem a klientem,
jejich prace je zakladem veSkeré komunikace se zakazniky. O jejich pracovni Cinnosti
a predpokladanych dovednostech bylo jiz podrobné hovofeno v podkapitole 2.1.1.

Zaroven zde bylo uvedeno, Ze prace operatora je velmi naro¢nd, nejen po strance
fyzické, ale ptfedevsim po strance psychicke, proto ji nemliZze vykonavat kazdy. Operator musi
béhem své pracovni doby, kromé béZnych pracovnich povinnosti, ¢asto Celit dotérnému
I agresivnimu chovani volajicich, odpovidat na nesmyslné az ,,nemozné“ dotazy a pfitom si
stale zachovavat profesionalni troven.

Z téchto okolnosti vyplyva, Ze na misto operatora by méli byt vybirani pouze ti
uchazeci, ktefi nejen spliuji poZadovanad kritéria pfijeti, ale ktefi zaroven absolvuji
psychologicky test a obstoji v ném. Ten by mél prokézat, jak se uchaze¢ dokéze vyrovnat
s praci pod tlakem, stresem, stereotypni ¢innosti, posoudit jeho schopnost soustfedénosti,
zapamatovani, pozornosti, asertivity, empatiec a sebeovladani. Operator, ktery dostatecné
Z psychickych diivodii svou praci nezvladd, se velmi snadno mutze dopustit chyb, které by

vedly k uniku klientskych informaci a dat.
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Mezi vhodné a nejvice uzivané psychologické testy pii vybéru operatorii patfi:

e Bourdontv test - testuje dlouhodobou koncentrovanou pozornost a jeji kolisani
pfi pracovni ¢innosti, schopnost tfidéni informaci v ¢asovém limitu,

e Ravenulv test - testuje mysleni na zdklad¢ kvality pozornosti na neverbalnim
materialu, stanovi 1Q,

e Ciselny obdélnik - testovani optického postichu, pozornosti, kratkodobé
paméti, pohotovosti a vyhledavani informaci v souboru,

e Cattell — vytvafti profil osobnosti, zjist'uje vlastnosti jedince,

e Rozhodovani v Case - zkouma schopnosti rozhodovat se v Casovém stresu, fesit
zadany problém v casovém limitu.

Vzhledem ke specifické profesi operatora, ktery ¢asto pracuje v zatézovych situacich,
by nejvhodnéj$im na posouzeni osobnosti operdtora byl Bourdoniiv test. Pracovni komplet
tohoto testu obsahuje 1 ptirucku, 100 ks trvalych ¢asti testu, 100 ks spottebnich ¢asti a 2 ks
Sablon (kli¢i) k jeho vyhodnoceni. Bourdontv test 1ze objednat u Psychodiagnostika s.r.o.,
celkova jeho cena je 1363 K¢. Finance poskytnuté na zakoupeni tohoto testu by pfispely
ke kvalitnimu vybéru operatord.

Psychologicky test by méli povinné absolvovat vSichni uchaze¢i o misto operatora
jesté pred podepsanim pracovni smlouvy. U brigadnikti by méla rozhodovat délka jejich
brigady, pokud by byla delsi nez 3 mésice, méli by test absolvovat také.

V dotaznikovém Setfeni se otazka €. 4 a €. 5 tykala pouzivani poznamkového bloku pii
komunikaci s klientem. Je pochopitelné, Ze operator, ktery je v priab&éhu své pracovni doby
zahrnut velkym mnozstvim informaci, pouzije na zaznamendni urcitych klientovych
informaci kromé& PC 1 poznadmkovy blok. Tyto osobni poznamky by mély byt okamzité po
zpracovani skartovany, protoZe z hlediska zabezpe€eni klientskych dat urcité nestaci jejich
roztrhdni a vyhozeni do odpadkového koSe, zcela nepiipustné by mélo byt jejich dalsi
ponechani na pracovisti.

Sami respondenti v dotazniku oznacili za rizikové oblasti z hlediska pfipadného tniku
informaci a klientskych dat ty sluzby, ve kterych je osobnost operatora stéZejnim faktorem

(zékaznicky servis, kontrola klientskych dat).

3.2 Technické zabezpeceni
Ochranny systém pouZivany v call centru spole¢nosti Teleperformance, jak je uvedeno

v podkapitole 2.3.2, zarucuje bezpecnost vsech klientskych dat a informaci. Vlastni vyzkum
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vSak poukazal na nékteré aspekty, které je mozno pro ochranu bezpecnosti zdokonalit.
Z nazoru respondentil je ziejmé, ze ke kvalitn€jSimu zabezpeceni klientskych dat je nutné
zdokonalit prave jejich ochranny systém.

Z dotaznikového Setieni jasné vyplynulo, ze operatofi pracujici v projektu Makro maji
na svém pracovnim pocitaci pfistup na internet, néktefi pouzivaji v pracovni dobé svilij osobni
mobilni telefon, s klienty komunikuji i pomoci facebooku. Toto vSechno jsou tzv. slabsi
stranky pracovniho procesu, které by bylo vhodné technicky dokonaleji zabezpecit, aby se
zabranilo tniku klientskych informaci a dat a znemoznil se tak jakykoli pokus obsluhujicich
operatoru o jejich zneuziti.

Vhodnym opatienim pro zdokonaleni bezpecnosti v ochrané klientskych dat by
napiiklad mohlo byt nepfetrzité sledovani plochy PC béhem pracovni ¢innosti operatoru.
Vybér nejvhodngjsiho systému zavisi na internich podminkich spolecnosti. Optimalni
zabezpecovaci systémy k tomuto ucelu jsou:

e Strazce systému - Jedna se o zabezpeCovaci program, pomoci kterého lze
sledovat, jakou Cinnost jednotlivi uzivatelé na pocitaci pravé vykonavaji,
umoziuje omezeni této Cinnosti 1 skryti souborti a dokumentt pied jinymi
uzivateli. Jeho prezentacni nastroj zobrazuje plochu na jiném PC.

e OptimUser 1.0.1115.0 - Tato aplikace PC monitoringu slouzi ke sledovani
a statistickému zaznamenavani pracovni ¢innosti uzivatell, poskytuje ptfesné
informace o jejich bézné Cinnosti (aktivni prace na projektech, doba strdvena
prohlizenim internetovych stranek, nec¢innost v dob¢ pauzy). Obrazy plochy se
vytvareji v intervalech 20 sekund a ukladaji se do souboru. Lze je prohlizet
on-line nebo off-line i nékolik dni pozd&ji od pofizeni zaznamu. Monitoring
probiha na pozadi a uzivatel neni na jeho ¢innost ni¢im upozornén.

e Hlidaci pes 2002 2.05 - Zabezpecovaci a sledovaci program slouZici k ochrané
PC. Je kompletné skryty, nema Zadny viditelny instala¢ni adresat ani polozku
VvV menu Start. Spousti se automaticky soucasn¢ pfi startu pocitace. Je chranén
heslem a vstup do jeho administrace je pouze pomoci klavesové zkratky.

e Aktivity Monitor 8.6 - Tento bezpecnostni program monitoruje
a zaznamenava aktivity uzivateld v siti LAN. Jeho prostfednictvim je mozno
kontrolovat pracovni plochu uzivatelli, spusténé programy, navstivené weby,
stisknuté klavesy atd. Umoznuje zaroven spousténi programl a piikazli na

vzdalenych pocitacich, jejich vypnuti, restart nebo odhlaseni uzivatelu.
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e LanAgent 3.9.0.0 - Pomoci tohoto programu ziskd spolecnost spolehlivé
informace o cCase, ktery jeji zaméstnanci strdvi u pocitaCe. Zaznamenava
vSechny ¢innosti, které uzivatel pii své praci na PC provadi a upozorni, pokud

provadi na pocitaci aktivity, které jsou spole¢nosti zakazané. [8]

Nekteré zabezpecovaci systémy jsou dostupné ke stazeni zdarma na internetu, u jinych
se jejich cena pohybuje v rozmezi n€kolika set K¢ az do vySe 1500 K¢. Celkové naklady se
odvijeji také od toho, zda si dany systém nainstaluje spole¢nost sama nebo vyuzije externiho
odbornika.

Zavedenim nékterého z téchto zabezpefovacich a sledovacich systému by jisté¢ vedlo
k vyssi kvalité¢ bezpecnosti v ochrané klientskych informaci a dat a disledné kontrole prace
operatoru, ktera je z tohoto hlediska nutna a prioritni. V ptipad¢ realizace by musela byt nova
fakta zahrnuta i do obsahu Prohlaseni zaméstnance k ochrané osobnich tdaji, osobnosti

a ochrané majetkovych zajmi zaméstnavatele, které je popsano v podkapitole 2.3.2.

3.3 Ostatni aspekty ke zvysSeni bezpeénosti
K tomu, aby call centrum svym klientiim kvalitn¢ poskytovalo pozadované sluzby

a bezpecné ochranilo veskeré informace a data, se kterym pracuje, nestaci jen disponovat
operatory na vysoké profesni urovni a technicky dokonalym ochrannym systémem, ale 1 jiné
aspekty z hlediska lidského faktoru mohou vydatné piispét k tomu, Zze boj proti podvodim
a pokustim o zneuziti klientskych dat je uspésny a moznost selhani lidského faktoru omezuje

na minimum.

K aspektlim, kterym by se méla vénovat pozornost, naptiklad patfi:

e Skoleni a vzdélavani - Skoleni v oblasti ochrany klientskych dat by mélo byt
(pro svou zavaznost) povinné pro zaméstnance nejen pii podepisovani pracovni
smlouvy pfi nastupu do zamé&stnani, ale 1 nékolikrat (nejméné dvakrat) do roka.
Vysledek dotaznikového Setfeni tento fakt plné nepotvrdil. Naopak 20%
respondentll povazuje praveé zdokonaleni bezpecnostniho Skoleni za prostredek
ke zvySeni ochrany klientskych dat. U brigadnikii by zdkladem mélo byt
vstupni bezpe¢nostni proSkoleni. Pribézné Skoleni a vzdélavani zaméstnanci,
bud’ v podobé celoplosného v ramci spolecnosti, nebo individualniho formou

kurzt, naptiklad Skoleni operdtorii Telefonickd komunikace pro operatory
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telemarketingu, kterou organizuje VOX a.s., by jist¢ zajistilo profesni rust

a prohloubeni znalosti v dané oblasti.

pracovni tym - Soucinnost kvalitniho pracovniho tymu je zarukou
bezchybnych vysledkli a zvySuje celkovou efektivitu prace. Prostfedi dobré
vzajemné komunikace a spoluprace mezi zaméstnanci kladné ovliviiuje plnéni
pracovnich ukoli, pfispiva novymi napady, kreativitou a podnéty, které zvysuji
pracovni Usili vSech. Vyznamnou tlohu zde mé i osobnost vedouciho tymu,
ktery nejen koucuje a koordinuje, ale zaroven je 1 partnerem a poradcem pro
svij tym. To neubird nic na faktu, Ze praci svého tymu nezbytné kontroluje. Je
na ném, aby posoudil nejen pracovni moralku kazdého z tymu ale i smysl pro
tymovou praci a piipadné odstranil negativni ,.¢lanek tymu. Spatné vedeni
tymu a negativni vztahy vném jsou castou pfi¢inou odchodu operatort,
vétSinou ke konkurenci, a tim se stavaji rizikovym elementem v pfipadném
uniku informaci a dat. Naopak optimalni prostiedi, ve kterém se kazdy ¢len citi

dobie, musi vést k lepSim pracovnim vykontm.

motivace - Mezi motivaci a vykonem v pracovni ¢innosti zaméstnanci je
velmi Gzky vztah. Motivace je jakymsi ,,hnacim pohonem® k co nejlepSimu
vykonu. Nejsilng€jsi motivaci ze strany zaméstnanct je finan¢ni odména. V call
centru pracuji pfevazné mladi lidé, ktefi pravé finanéni odménovani povazuji
za hlavni prostiedek ke svému budoucimu existenénimu zaji$téni. Z tohoto
ditvodu by napiiklad za nadstandardni formu finanéni odmény mohlo byt
,veérnostni“ ocenéni, které¢ by omezilo fluktuaci zaméstnancti a finanéni prémie
pro cely pracovni tym v piipadé stoprocentniho zabezpeceni klientskych
informaci a dat. Naopak vV pfipadé poruSeni této bezpeCnosti by mély
nasledovat pfisné sankce, jak vyplynulo i Zzodpovédi respondenti
Vv dotaznikovém Setieni. Dal§imi vyznamnymi motivatory je uznani a pochvala,

z4jem o praci.

48



ZAVER

Cilem této bakalaiské prace bylo posouzeni prace s klientskymi daty v call centru
spolecnosti Teleperformance v Pardubicich z hlediska bezpec¢nosti. Hlavni pozornost byla
vénovana lidskému faktoru, ktery v oblasti ochrany klientskych informaci a dat hraje
dalezitou ulohu a miize celkovou troven bezpecnosti ovlivnit.

V soucasné dob¢ stale vice roste v ekonomice vyznam sluzeb. Kazda firma, ktera chce
byt uspésna, chce prosperovat, zvySovat své zisky a celit konkurenci, kterd je hybnou silou
ekonomického vyvoje, se bez sluzeb call centra neobejde.

O kvalité¢ sluzeb, které v dneSni dobé call centrum poskytuje svym klientim,
rozhoduje predevsim kvalita lidskych zdroja, tedy jeho zaméstnanci, kteti predstavuji jeden ze
zakladnich pilitd komunikace s klienty, na které je chod call centra zalozen.

Uvodni  &ast bakalaiské prace je vénovana charakteristice spole&nosti
Teleperformance, jeji historii, struktufe a Ginnosti ve svété i v Ceské republice. Prezentuje
a popisuje Sirokou Skalu sluzeb, které jeji call centrum poskytuje svym klientim. Obsahem
této Casti je zaroven objasnéni podstaty, prednosti, typl, piinost, vyznamu call centra a CRM
(Fizeni vztahu se zakazniky) z hlediska teorie.

Druha c¢ast bakalaiské prace konkrétné ptiblizuje prostiedi a strukturu call centra
v Pardubicich, zaméfuje se na jeho projekt Makro, podavéa piehled platné statni legislativy
I vlastnich ptedpist Teleperformance k zabezpeceni klientskych informaci a dat. Nasleduje
vlastni dotaznikové Setfeni a analyza jeho vysledkl s doplnénim ¢iselnych hodnot v tabulkach
a grafech. Pfi analyze byly z hlediska bezpecnosti odkryty slabsi oblasti sluzeb, kde by
pfipadné¢ mohlo dojit k uniku klientskych informaci a dat, a naopak oblasti, ve kterych je
ochrana osobnich dat klienti stoprocentni.

Tteti Cast bakalatské prace, pro kterou byly podkladem vysledky vlastniho vyzkumu,
obsahuje navrhy na zvySeni bezpecnosti a ochrany pfi praci s klientskymi daty z hlediska
lidského faktoru.

Cil bakalatské prace stanoveny v uvodu byl splnén.
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Piiloha ¢&. 1

Dotaznik pro zaméstnance Teleperformance

Dobry den,

vénujte prosim n¢kolik minut svého ¢asu vyplnéni nasledujiciho dotazniku, ktery je soucasti
bakalarské prace. Tento dotaznik je anonymni a dobrovolny. Vybranou odpovéd’ oznacte
krizkem.

1. Ve spolecnosti Teleperformance jste se setkal/a s inikem informaci a dat?

[l ano
[J ne

2. Setkal/a jste se unikem informaci a dat v projektu Makro?

[l ano
[l ne

3. Pii zahdjeni pracovni ¢innosti na PC pouzivate své osobni piihlasovaci udaje?

o vzdy
) téméf vzdy
1 nikdy

4. Pouzivate pti komunikaci s klientem na zaznam informaci krome systému i poznamkovy

blok?

[J] ano
(] ne

5. Pokud ano, jak se s t€mito poznamkami dale zachazi?

"1 zlstavaji na pracovisti
"1 jsou skartovany
I 110 1104011 R0 1o 13 s

6. Pfi své praci uzivate i své osobni elektronické zatizeni? (je mozné oznacit i vice
odpovédi)

mobilni telefon
tablet

notebook

zadné nepouzivam

[ I B 0 O



7. Mate pristup k PC pomoci USB ptipojeni?

] ano
] ne
[l nevim

8. Jak jsou zabezpecena rozpracovana data béhem pracovni prestavky?

1 odhlasenim ze systému
1 nejsou zabezpecena
I 1014 001572111 1Y) o) ' A

9. Je vaSe prace na pocitaci sledovana?

"1 kamerovym systémem

"1 PC programem na sledovani plochy
[J neni

] nevim

10. Mate na vasem pocitaci pfistup na internet?

[l ano
[J ne
"l omezeny

11. V jakeé sluzb€ by mohlo nejsnaze dojit k tiniku dat? (oznacte 2 1 vice odpovédi)

zékaznicky servis

vytizovani e-mailové posty
komunikace pomoci facebooku
kontrola dat klienta

I O O B B O

12. Jak casto se ucastnite proskolovani z hlediska ochrany klientskych dat?

71 jedenkrat za rok
1 vicekrat za rok
71 vjiném Casovém intervalu (jakém)...................oenl



13. Ke kvalitn¢jsimu zabezpeceni klientskych dat je nutné zdokonalit? (oznalte 2 1 vice
odpovédi)

vybér operatorti

Skoleni bezpecnosti

ochranny systém informaci a dat
ptisné&jsi sankce pfi tiniku dat

(I I I A I

Dé&kuji za vyplnéni dotazniku.

Zdroj: Autor
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