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Anotace:

Cilem prace je provést analyzu moznych feSeni pro sitova datova ulozisté¢ vyuzitelna pro
firmu stfedniho rozsahu a na zékladé SWOT analyzy navrhnout vhodna feseni. Budou
pfedstaveny piistupy pro datova tlozisté vyuzivajici lokalni infrastrukturu a cloud feseni.
Déle bude provedeno dotaznikové Setfeni, jehoz vysledky budou zohlednény pro analyzu
potfeb a aktudlné vyuzivanych technologii pro centralizované ukladani dat. Na zakladé
teoretickych principt a vysledki prizkumu budou navrzena modelova feSeni pro dvé firmy

s rozdilnymi pozadavky na pfistup, bezpecnost a ndkladl pro datové tloziste.

Kli¢ova slova:

Datové ulozisté, NAS, DAS, SAN, CPU, HDD

Title:

Data Storage for Medium Business.

Annotation:

The aim of this bachelor thesis is to analyze the possible solutions for network storage
systems that can be used for medium-sized company on base SWOT analysis and propose
appropriate solutions. The approaches for data storage using local and cloud infrastructure
solutions will be also introduced. The questionnaire survey will be also included. The
results of this survey take account of the needs analysis and current technologies used for
centralized data storage. Finally, a model solution for the two companies with different
access requirements, safety and cost for data storage will be presented. These solutions will

be based on the theoretical principles and the survey results.
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Uvod

V soucasném, modernim svété nahradily papir a tuzku pocitace a soubory v nich
ulozené. Veskera data jsou tedy uchovavana v elektronické podob¢, coz s sebou nese i zna¢na
rizika. Diky malé neopatrnosti mohou byt data poSkozena ¢i nenavratné ztracena, coz ¢asto

vede k nemalym problémum, zejména pokud se jedna o interni firemni data.

Diilezitost zalohy dat neni v soucasné dob¢ u vétsiny lidi prili§ zakofenéna, ve firemni
sféfe by se vSak mélo jednat o samoziejmost. Pro tento divod vznikla tato prace, jez je

zaméfena na problematiku tykajici se efektivni zalohy dat pro stfedni firmy.

Cilem této prace je predstavit mozna rizika, divody zalohovani, rizné typy ulozist, ale
také navrhnout vhodna feSeni zalohovani pro konkrétné zvolené firmy. Prace je rozdélena

na dveé ¢asti.

Prvni ¢asti je teoretickd. Jejim tikolem je uvést ctenafe do problematiky, tykajici se
datovych ulozist’, analyzovat mozna rizika a pomoci jim ptedejit, dale definovat vlastnosti
idealniho datového Ulozisté a zejména predstavit jednotlivé typy tlozist’ s jejich vyhodami
a nevyhodami. Nejprve jsou piedstavena ulozisté, kterd nejsou pro potieby firem vhodna,
spole¢né s odiivodnénim tohoto tvrzeni. Reseni, na kter je tato ¢ast pievazné zaméfena, jsou
jiz ur€ena pro pouziti ve firemnim prostfedi. Jedna se napiiklad o technologie NAS, cloud
apod. U jednotlivych technologii jsou popsany zakladni rozdily, jejich vyhody, nevyhody,
moznosti pouziti, softwarové a hardwarové prostiedky, podporované protokoly ¢i moZnosti

dal$iho rozs$ifeni.

Druhou ¢ésti je ¢ast praktickd. Ta obsahuje informace o SWOT analyze, ktera je poté
aplikovana na zpracovani vysledkd dotazniku, tykajiciho se ndvrhu datovych uloZist' pro
konkrétni stfedni firmy. Vysledky jsou graficky zpracovany pro snaz$i orientaci. V této Casti
je na zdklad¢ vysledki SWOT analyzy zpracovan navrh feSeni zdlohovani dat pro dvé
konkrétni vybrané firmy. Prvni feSeni je zvoleno pro firmu s niZ§imi finanénimi prostifedky
amensi narocnosti na mnozstvi zdlohovanych dat. Naopak druha firma vyzaduje velky

pamét'ovy prostor, zaroven ma vsak k dispozici vyssi financni prostfedky.
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1 Analyza moznych hrozeb

Doba, kdy byly veskeré dokumenty v papirové podobé, se pomalu stavd minulosti.
V soucasnosti jsou data uchovéavana pievazné v podobé¢ elektronické. Stejné jako seSity, knihy
¢i obycejné kusy papiru, je tfeba i tato elektronicka data n€kam ukladat. K tomuto ucelu
slouzi datova ulozisté. Diky nim je mozné pienést napiiklad cely soubor knih na jednom
malém disku, coz znamend, ze datova ulozist€¢ Setifi nejen prostor kolem nas, ale také
usnadiuji prenositelnost dat a manipulaci s nimi. Kazda véc vSak ma své klady i zapory. Sva
data je nutné chranit a starat se o né¢. Mohou byt totiz vystavena nebezpecnym faktoriim,

které mnohdy znamenaji jejich kompletni, nebo, pfi trose §teésti, casteCnou ztratu.

Nejnovejsi pruzkum, ktery byl proveden spolecnosti 100Mega Distribution, uvadi,
ze V prumeéru tfi ze ¢tyf domdacnosti nezalohuji své data a tim se vystavuji riziku, Ze o sva data
nenavratng piijdou. U firem stfedni tfidy je situace obdobnd, ovSem ztrata dat stoji firmu vice
finan¢nich prostiedkd. Mens$i firmy se tak zbytecné vystavuji riziku bankrotu. VétSinou
se nutnost kvalitni zalohy ukaze az poté, co firma svd data nenavratné ztrati. Nejen
domacnosti, ale pfedevsim firmy, by se mély zamyslet nad jedinecnosti a finan¢ni hodnotou
svych dat. Dale by si méli uvédomit mozné nezddouci faktory, které by mély za nésledek
ztratu dat a délat vSe proto, aby se ji vyvarovaly. V nasledujici ¢asti prace budou uvedeny

nejCastéjsi priciny ztraty dat.

1.1 Poruchy hardware

Data jsou v digitalni podob¢ ukladana na pevnych discich. Tato zafizeni se pouzivaji
K trvalému ulozeni dat v pocitaci bez nutnosti neustalého napajeni. Papir a tuzku nahradila
magnetickd indukce. VétSina béznych diskil je zaloZena na mechanickém principu, jakékoliv

vetsi otfesy tedy maji za nasledek poSkrabani ploten a nemoznost nasledného Cteni ¢i zapisu.

Zavada disku je jedna z nejCastéjSich hardwarovych poruch a vSechna data jsou Casto
zcela ztracena. Pokud se rozbije jakékoli jiné zatizeni, je nahraditelné. Prikladem mize byt
graficka karta, procesor, pamét’ RAM, zdroj atd. Pevny disk se zavadéem do systému je vSak

vzdy jen jeden.
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1.2 Poruchy software

Do této ¢asti spadaji chyby aplikaci, operacnich systémi a vseho, co bylo nebo bude
naprogramovano pro pocitate. Neni mozné vyjmenovat veskera rizika spojena s touto
problematikou, jelikoz existuje cela fada variaci jednotlivych zafizeni, systémt a aplikaci
a kazdd z nich ma svou slabinu. Dulezité vSak je, ze kromé Zivelnych pohrom za vSemi
chybami stoji také lidsky faktor. V zadném zafizeni ¢i systému nevznikne chyba sama od
sebe. Bud’ je na vin¢€ nespravny zéasah Clovéka, pouziti nekvalitniho materialu nebo chyba pii
programovani dané aplikace ¢i védomé poskozeni. Vzdy se ale jedna o chybu clovéka ne
stroje. Proto také sam clovék muize danym chybam piedejit, nebo alespoil zmirnit jejich

nasledky tim, Ze sva data bezpe¢n¢ uchova pired moznou zkazou.

1.3 Zivelné pohromy

Denné se ve zpravach vyskytuji reportaze o vichficich nebo povodnich, nicicich cela
staveni. Jednd se o domy, firmy ¢i fabriky. Pfed timto nejni¢ivéjSim vlivem se ubranit nelze.
Tyto udalosti nelze také predpovédéet a vytvofit si zalohu vSech dokumentii. V tomto ptipadé
nema zaloha na mistni siti vyznam, jelikoz mize dojit k fyzickému poskozeni uloziste.
V soucasné dobé& vSak existuji moznosti, které umoziuji ochranu dat. Jednou z téchto

moznosti je pravidelné zalohovani na cloudové servery.

1.4 Lidsky faktor

Jak jiz bylo zminéno, lidsky faktor stoji za veskerymi poruchami. Je vSak dulezité si

uvédomit, Ze tyto poruchy mohou byt zptisobeny omylem, ale také imyslnym zasahem.

v

Nejnepiijemnéjsi je zavinéni vlastni vinou. Omylem pfepsany nebo smazany soubor je
nasledkem malé nepozornosti, kterd ¢lovéka miize stat mnoho. V lepSim piipadé se miize
jednat pouze o ztratu fotografii z dovolené, v horSim piipadé muiZe takovato nepozornost
znamenat ztrdtu mista v zaméstndni. Odbornik uvadi, ze data se daji zachranit specifikovanym
programem, ktery je na obnovu smazanych dat uréen. Vysledek vSak nebyva ani u placenych

verzi stoprocentni.
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Za tmyslné zésahy lze povazovat interni nebo externi utoky. V pfipadé internich
utokd v ramci firmy se mize jednat naptiklad o praveé propusténé¢ho pracovnika, ktery neni
nadSeny z rozvazani pracovniho poméru a chtél by se zaméstnavateli adekvatné pomstit. Neni
nic jednodussiho, nez stazeni ¢i smazani citlivych dat, piipadné nahrani Skodlivého softwaru.

To v8e ma za nasledek znehodnoceni dat ve firmé.

Za Skodlivym softwarem ve firemni infrastruktuie vSak mtize stat i itok zvenci. Tyto
externi utoky maji nejcastéji na svédomi ,,hackefi®, coz jsou profesiondlové v pocitacové

oblasti a do nezabezpeteného pocitace se dokazi dostat béhem par minut.

15



2 Idealni bezpecna zaloha

V piedchozi kapitole byly analyzovany mozné pohromy vsednich dni, na které¢ by mél
byt bran zfetel pii vybéru a koupi datového ulozisté. V této kapitole bude navazano
ulozisté. Pred samotnym vybérem vhodného ulozisté je tfeba pozastavit se u ceny za
bezpecnost dat. VétSina firem podceiiuje cenu svych dat stejné jako dilezitost pravidelného
zalohovani a finan¢ni prostiedky casto byvaji nespravné investovany. Je vsak dilezité si
uvédomit, ze Setfit na zaloze dat se nevyplaci. Cena je Gizce spjata s nejzakladnéjSimi atributy,

vvvvvv

a pristupnost dat.

2.1 Integrita dat

Integrita dat je zajiSténa pravé tehdy, jsou-li provedena rliznd opatieni pro zabranéni
manipulace s daty neopravnénou osobou a proti poruseni konzistence dat. Jinymi slovy, je
tteba zajistit, aby data byla vzdy uGplna a spravu nad daty mély pouze osoby, které jsou
K témto operacim povéfeny. Divod je prosty, zkreslena data, ktera byla uloZena naptiklad
pred péti lety, by dnes byla k ni¢emu. Nemluvé o necitelnych datech. UloZena data musi byt

vzdy totozna se zdrojem, ze které¢ho byla vytvotfena, bez ohledu na dobu uloZeni.

2.2 Duvérnost dat

Firma je prosperujici jen tehdy, ma-li své zdzemi spokojenych uzivateld. Pokud firma
nabizi elektronicky portal, ke kterému se uzivatelé mohou pfipojit, neobejde se registrace bez
nakupujici musi vyplnit adresu a telefon pro dorucovaci sluzbu). Neexistuje Zadna firma,
ktera by divérné informace o svych zdkaznicich chtéla vidét volné se Sifici po internetu.
Tomuto riziku se dd zabréanit spravné vybranym produktem, ktery je vhodné zabezpefeny
proti externim utoklim. Stejn¢ dulezité je i pfipojeni mezi klientem a sdilenym tloZzistém.
V dnes$ni dobé se nedoporucuje pfistup bez zabezpeceného piipojeni. Divodem je piekonani

zastaralého zabezpeceni pii komunikaci.
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2.3 Pristupnost dat

Tato kategorie se mize dale délit na dvé skupiny: data pfistupnd zaméstnanclim a data
dostupna zakazniktim. Ob¢ skupiny maji spole¢nou vlastnost - musi byt piistupna dvacet ¢tyti

hodin denn¢, sedm dni v tydnu. Lisi se vSak pfistupem do systému.

Diky pfistupnosti dat je umoznéno pracovni, vzdalené piipojeni do firemni
infrastruktury. V piipad¢, ze si firemni zaméstnanec na dovolené vzpomene, ze by chtél
provést upravy v prezentaci, kterou ma ulozenou na firemnim datovém ulozisti, miize vyuzit
vzdéaleného pfistupu a zmény provést. DneSni technologie umoziuji pracovniklim stahovat
data, ke kterym maji pfistup, v klidu je upravit a nasledné opét na datové Ulozisté¢ nahrat.
Pouziva se technologie VPN (Virtudlni privatni sit’), kterd vytvoii bezpecné tunelové

ptipojeni do firemni sité. [1]
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3 Rozdéleni moznosti zalohy a efektivni spravy dat

Jiz byla zminéna dulezitost pravidelnych zéloh a pozadavky na ideélni datové uloziste.
V této kapitole budou uvedeny jednotlivé varianty, které se doporucuji nebo naopak
nedoporucuji pro zalohu firemnich dat. Nutno také uvést, Zze neni tfeba zalohovat kazdy
soubor, ktery se na firemnich pocitacich nachazi. Zkratka jen ta data, bez kterych by firma

mobhla ztratit svoji konkurenceschopnost.
Datova ulozisté 1ze rozdélit podle dostupnosti na:
e lokalni,

e vzdalena.

3.1 Lokalni datova uloziSté

3.1.1 Interni pevné disky

Jednd se naptiklad o b&zné pevné disky, které jsou uloZeny uvnitf pocitace. Pocet
ptipojitelnych pevnych diskl je odvozen od rozsititelnosti zakladni desky. Doporucuje se mit
systém na jednom disku a data, kterd nemaji byt ztracena (naptiklad pii poruSe zavadéce
primarniho disku), mit uloZena na disku sekundarnim. Timto opatfenim nedojde ke ztrat¢ dat

a zbyva jen opravit zavadé¢ systému nebo provést novou instalaci systému.

3.1.2 Externi disky

Miize se jednat o jedny a totozné disky, které jsou uloZeny v pocitaci, maji vSak
upravené rozhrani pro pfipojeni k pocitaci, coz umoziuje jejich prenositelnost. Pii potiebé
pfeneseni data mezi pocitaci tedy neni tfeba rozebirat skiin pocitace. Mezi nejroz§irené;si

rozhrani patii: USB, eSATA ¢i FireWire.

3.1.3 Opticka média — CD/DVD

Jedna se o nejrozsitenéjsi metodu zalohovani. Vypalovaci mechanika je dnes soucasti
kazdého pocitace a cena nosicl, na kterd se data zalohuji, je velmi dostupna. Nevyhodou
zalohy na tato média je jejich Zivotnost. VSechna optickd média trpi svou kratkou Zivotnosti.

Zatimco vytiSténé dokumenty vydrzi na papife i staleti, Zivotnost CD a DVD je primérné 20
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let. Piestoze vyrobci téchto médii tvrdi néco jiného, prvni necitelna CD jsou jasnym dikazem

toho, Ze na zalohu dat se CD ani DVD nehodi.

Zivotnost téchto médii je uzce spjata se zptsobem jejich uchovavani a zachazeni.
Vyrobci garantuji zivotnost az sto let, pouze vSak za podminky, Ze teplota bude v rozmezi
20 — 25°C, pii zachovani 55% relativni vlhkosti vzduchu. [2] Kdo ale mize svym médiim
poskytnout takovy servis? A jaka je zaruka, ze pii dodrZeni vSech téchto podminek budou
data i po tak dlouhé dobé Citelna? Dalsim dilezitym kritériem je zachédzeni s témito nosici.
Sta¢i mala nepozornost, napiiklad ponechani disku na kratkou chvili mimo obal, a disk se
muize snadno poskrabat. Cim vice je disk poskrabany, tim vice se zvysuje pravdépodobnost,

ze z disku jiz nebude mozné data Cist.

Kromé nizké Zivotnosti je omezena také sprava dat na discich. Pii ndkupu optickych
médii typu CD-R* nebo DVD4R, se jedna o pofizeni jednotgelového disku. Na tento disk lze
zapisovat data pouze jednou. Pokud se nejedna o typy CD-RW nebo DVD+RW, neni mozné

ptidat jakékoli data na disk, na ktery uz bylo jednou néco zapsano.

Dal$im dulezitym kritériem je obnovovaci proces. Nastane-li pfipad, Ze budou
nenavratn€ smazana data na vice neZ jednom pocitaci najednou, je nezbytna rychld obnova
firemnich dat. Neni tfeba pfipominat, ze ¢as jsou penize, piedev§im u firem, které chtéji
zachovat svou konkurenceschopnost. Cas nutny na obnovu zalohy z optického média je
znaén€ del$i nez ¢as obnovy zalohy z firemniho datového ulozisté. Tento ¢as se odviji
od poctu zafizeni ¢ekajicich na obnovu dat. Obnova dat z firemniho ulozisté je v porovnani

s obnovou dat z CD/DVD jednodussi a efektivnéjsi. Tento zptisob zalohy se nehodi pro ani

pro domaci data a uz viibec ne pro data ve firmé jakéhokoli typu.

Tabulka 1 — Vyhody a nevyhody CD/DVD

Vyhody Nevyhody
e Dostupnost e Zivotnost
e Rozsiritelnost e Nachylnost na vnéjsi vlivy
e Cena e Kapacita

! CD-R je zkratkou Compact Disk — Recordable. Vyjadiuje druh a moznost operaci nad diskem. Pokud je za
diskem pouze R, lze na disk pouze zapsat. Na rozdil od disku s piiponou RW (Recordable — Writeable), ktery
muzeme libovolné piepisovat.
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3.1.4 Flash disk

Flash disky jsou nastupci CD/DVD. Tyto disky slouzi nejcastéji k pienosu dat mezi
zafizenimi s rozhranim USB. V dne$ni dobé€ neni problém pienaset data z pocitace na pocitac,
televizi €¢i ruzné pichravace. Flash disky disponuji vysokou kapacitou, jejich rychlost
a velikost stavi tyto disky do poptedi v oblibenosti u uzivatelii. Na rozdil od CD a DVD lze
U tohoto typu diskli libovolné piidavat a mazat soubory. Jejich Zivotnost je uzce spjata
S Castym zapisovanim a piepisovanim dat na disk a FTL vrstvou, ktera se stara o to, aby se
opotfebeni rozprostielo po celém disku. Pokud by tato vrstva neexistovala, flash disk by
ztracel svoji zivotnost daleko rychleji.

I kdyZ se jednd o nejrozsifengjsi pienosové médium na svété, dlouhodoba zaloha se
nedoporucuje, ditvodem je pravé velikost a rozsifitelnost této platformy. Flash disk mtze byt
kdykoli ztracen nebo odcizen. Za téchto podminek se disk vétSinou dostdva do rukou
nezadouci osoby, a v pfipadé, Zze jsou na disku ulozeny kompromitujici soubory, hrozi
nebezpedi. Dalsim zaporem, stejné jako u ptedchozi kapitoly, je obnova dat. V piipadé

nutnosti obnovy dat na vice nez jednom pocitaci se zvySuje doba jejich obnovy.

Tabulka 2 — Vyhody a nevyhody flash diski

Vyhody Nevyhody
e Kapacita ¢ Nehodi se pro firemni zalohy
e Rychlost
e Rozsiritelnost

Na zavér kapitoly, tykajici se lokdlnich datovych tlozist, je tfteba zdlraznit, ze se tyto
zptisoby hodi spiSe pro kratkodobou zélohu. V Zddném piipadé se nehodi pro firmy
jakéhokoli typu. Obnova na vice pocitacich je zdlouhava. Lokalni uloZiSté sice nemaji
vysokou pofizovaci cenu, nicmén¢ firma muze spise vice finan¢nich prostredki ztratit, pokud

se optické disky nepodaii piecist nebo bude dlouze probihat obnova dat z flash disku.
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3.2 Vzdalena datova ulozisté

Vzdalend datova ulozisté jsou vhodnym typem pro stiedné¢ velké firmy. Pod timto
pojmem se skryvaji vesSkera datova uloziste, kterd jsou ptistupnd pouze pres mistni firemni sit’
¢1 internet. Jedna se o aktivni prvky, museji byt pro splnéni ucelu piistupna dvacet Ctyti hodin
denné, sedm dni v tydnu. Nejcastéji se jedna o zafizeni architektonicky podobna pocitactm.
Tyto prvky navic disponuji moznosti rozdéleni diskd do tzv. diskovych poli, coz zajistuje
veliky prostor a bezpe¢nost dat. Jak jiz bylo zminovano v piedchozi kapitole, u obnovy dat

tohoto typu nedochazi k prodlevé obnovovaciho ¢asu.

Vznik téchto zafizeni byl nevyhnutelny. ZvySujici se objem dat firem vyZadoval
efektivni zalohovani a spravu nad daty. Kazdodenni zalohovani odvedené prace neni realné.
Bylo by to nevyhodné, jak pro samotného zaméstnance, tak i pro firmu. Pokud by naptiklad
tydenni praci zaméstnanec nezalohoval, data by byla ztracena. Pro vzdéalené zélohovani je
vyrobci nabizen specifikovany software, ktery umoziuje pravidelné zalohovani dat. Vse je
provadéno automaticky. Stac¢i pouze zvolit dny, hodiny a pocet zaloh za den, tyden, mésic
nebo rok. Nejcastéji se jednd o slozku ¢i disk na pocitaci, ktery se kopiruje na firemni

uloziste. [3]

Nejcastéjsi aktivni prvky vyuzivajici na mistni siti:
e NAS
e DAS

e SAN

3.2.1 NAS

NAS jsou aktivni zafizeni, jenZ jsou piipojena k siti LAN. Jedna se o diskovy prostor,
urceny k uchovavani a sdileni dat. Vyhodou je neustéalé ptipojeni pro vSechna zafizeni v celé
siti. Je-li sit pfipojena k internetu, lze spravu dokumentil rozsifit o vzdaleny pfistup
z kteréhokoliv pocitace, ktery je pfipojen k internetu. Riznym uzivatelim mohou byt
pfistupnd rtizna data. To zajiStuji role na zafizeni, které jsou spravovany pies webovy
prohlize¢ pocitaCe, jenz je uloZen ve stejné siti se zafizenim. Zafizeni nejcastéji spravuje

linuxova distribuce operacniho systému.
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Rychlost pfenosu dat je limitovana rychlosti sit€¢ a rychlosti hardwaru zatfizeni.
Doporucuje se vyuzivat rychlosti sit¢ 1Gbps. Dale NAS obsahuje nastaveni Sifrovani dat,
které ochrani citlivd interni data. NAS technologie mimo jiné umoziuje zapojeni vice
pevnych diskli, coz snizuje nasledky hardwarové poruchy u jednotlivych diskl, ale také

snizuje rychlost zapisu. [3]

Tabulka 3 — Vyhody a nevyhody technologie NAS

Vyhody Nevyhody

e Nizké porizovaci naklady
e Jednoduchost zapojeni a spravy

e Moznosti rozsireni

3.22 DAS

Direct Attached Storage je jednoucelové dedikované datové Ulozist, pfimo piipojené
k aplika¢nimu serveru. Pro leps$i pfedstavu je mozné si predstavit pevny nebo externi disk,
ktery je pomoci serveru sdilen do firemni sité. Jedna se nejCastéji o jeden nebo nékolik
diskovych jednotek, pfipojenych pres USB, SATA, SCSI nebo FireWire. JelikoZ se jedna
0 jednoduché zafizeni, nasel si DAS oblibu umnoha firem malého i stfedniho rozsahu.
Dtvodem je nizka cena i odpovidajici vykon. Nevyhodou tohoto feSeni je rozSifitelnost
datového ulozisteé. Server neni nic jiného nez pocitac, ktery poskytuje sluzby, v tomto ptipadé
sdili data. Stejn¢ jako pocitac, ma omezené sloty - jak pro pevné, tak i pro externi disky.
V ptipadé, Ze je vyuzita veSkera kapacita na serveru, je nezbytné diskové jednotky vymeénit
za jednotky s kapacitou vy$si. Nicméné, i po navySeni kapacity neni mozné se pfiblizit
kapacité¢ a bezpeCnosti dat, které poskytuji nasledujici SAN zatfizeni s vyuzitim diskovych
poli. [3]

Tabulka 4 - Vyhody a nevyhody technologie DAS

Vyhody Nevyhody
e Jednoduché zapojeni e Vysoké administrativni naklady
e Bezpecnost dat e Piistup pouze jednoho uZivatele
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3.2.3 SAN

Zatimco se NAS a DAS zafizeni skladaji z jediného aktivniho prvku, SAN se muize
skladat hned z n€kolika desitek aktivnich prvkl. Myslenkou pii vyvoji tohoto zafizeni byla
snaha o efektivnéjsi pfistup k datim, vysokou bezpecnost, integritu dat a v neposledni fadé
také snadné rozsiteni kapacity na mistnim lozisti. Proto byl vytvofen koncept, ktery se dnes
hojné vyuziva hlavné ve firmach velkého rozsahu. Principem je oddéleni diskové a aplikacni
¢asti. Znamena to, ze server muze byt ulozen i n€kolik stovek metrii od datového prostoru.
Server jen ukazuje na datové prostory, kde jsou konkrétni data ulozena. Vyhodou (oproti
NAS a DAS) je moznost vyuziti vice serverd. To znamend, ze pokud dojde k vypadku

jednoho serveru, pozadavek pievezme server ¢islo dvé a klienta obslouZi. [3]

Technologie SAN je znazornéna na obrazku nize (Obrazek 1).

Aplikaéni Diskova pole
Uzivatelé
=
me e an i

F o

= B

Obrazek 1 — Technologie SAN
Tabulka 5 — Vyhody a nevyhody technologie SAN
Vyhody Nevyhody
e Vykon e Vysoka cena

e Spolehlivost

e Bezpecnost, integrita
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4 NAS

Nazev vychazi z anglického nazvu Network Attached Storage. Jedna se o zafizeni,
pfipominajici pocita¢, jez je pfipojeno k mistni siti. Kazdé zafizeni méa svlij CPU, pamét
RAM a sloty na pevné disky. Zafizeni mize mit pouze jeden slot, Castéji se vSak vyskytuji
zafizeni obsahujici vice nez jeden slot na pevné disky. Tim podoba s pocitaci konc¢i. Hlavnim
rozdilem oproti PC je absence vystupu na monitor. Konfigurace je provadéna vyhradné pres
webovy prohlize¢, ktery je ulozen v mistni siti. Spravovat data lze nejen prostfednictvim
pocitace, ale i jakéhokoli tabletu nebo chytrého telefonu. Podminkou vSak je pfipojeni
ve stejné siti jako NAS server.

NAS je nejcastéjsi volbou zalohy pro mensi a stfedni firmy. Divodem je jednoducha

instalace a jednoduché konfigura¢ni rozhrani. [3]

4.1 Hardware

V tivodu o této technologii bylo uvedeno, ze NAS servery jsou zafizeni pfipominajici
pocitace. Tato zafizené slouzi primarné k jedinému ucelu - a to k zalohovani a poskytovani
souboril uZivatelim s dostatecnym piistupem. Proto zde neni potieba Zadnych zavratnych
vykont (napf. osmijadrovych procesorti, 16 GB paméti RAM, vykonnych motherboardi atd.).

Coz znamena velkou vyhodu oproti draz§im servertiim.

NAS servery se nejcastéji skladaji z:
e procesoru o taktu max. 1,6 GHz (nejcastéji od firmy Marvell)
e paméti RAM 1024 MB

e distribuce Linux OS

vvvvvv

diskil, soucasné také jejich nejvyssi mozna kapacita a typ pfipojeni. To vSe lze zjistit
Z manudlu nebo ze stranek vyrobce, ktery ¢asto sam urcuje, jaké disky jsou kompatibilni
S jednotlivymi zatizenimi. Jak jiz bylo zminéno, zafizeni je postaveno na Linux OS, od ¢ehoz
se odviji souborovy systém, ktery v mnoha piipadech byva EXT3. Pro externi zatizeni neni

souborovy systém vymezen.
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Rozd¢leni podle poctu ptipojitelnych diski:

e ldiskovy
e 2diskové
e 4diskové
e 8diskové

e 12diskové

Nemén¢ dulezitym aspektem je rychlost sité, ktera je stejné dilezita jako rychlost
sitového rozhrani. Zatizeni mé byt uzivano ve firmé, kde je asto nutna obsluha vice klientd
bez ¢asovych prodlev, k ¢emuz je tieba dostatecné rychlé pfipojeni k siti. Vyrobci pro tento
ucel implementuji do zafizeni sitovy port LAN. Rychlost tohoto rozhrani je maximaln¢ jeden
gigabit.

Pro vétsi firmy je princip stejnym s vyjimkou sestavy zafizeni. Lisi se v poctu jader
a taktu procesoru, velikost paméti RAM a poctu sitovych porti. Tim je zajisténo, ze piistroj
obslouzi vice pozadavkil na poskytovani dat.

Posledni, nedilnou soucésti, jsou ostatni rozhrani zatizeni. V pfipad€ nutnosti zalohy
dat z flash disku je mozné flash disk jednodus$e piipojit pfimo do zafizeni a NAS server se

0 zalohu postard automaticky sdm. Neni tedy tieba vyuzivat pocitac.

Dalsi rozhrani NAS serveru:

e USB
e eSATA
e SD CteCka

4.2 Software

Jak jiz bylo uvedeno v ptedchozi kapitole, NAS zafizeni je nejcastéji postaveno
na linuxové distribuci (Ubuntu nebo FreeBSD). Jelikoz NAS =zafizeni nema vystup
na monitor, je veskery pfistup do zafizeni smérovan ptes mistni sit. V této kapitole budou
uvedeny jednotlivé distribuce, zpiisoby vzdalené¢ho piistupu do zafizeni, dostupné balicky

(rozSifeni) zafizeni a podporované mobilni aplikace.

25



42.1 Vzdaleny pristup do zarizeni
Uzivatelé maji z mistni sité¢ dvé moznosti piistupu:
e piistup pies webovy prohlize¢

e pfistup pomoci protokolu NFS (bude popsan pozd¢ji)

Pies webovy prohlize¢ se do zafizeni pfistupuje prave tehdy, chce-li klient spravovat
administrativni ¢ast zafizeni. Po piihlaSeni do systému se klientovi zobrazi grafické rozhrani
systému, kde mize spravovat uzivatele, pfifazovat jednotliva prava k souborim, nastavovat

vzdalené piihlaseni, intervaly zalohovani a rozdéleni pevnych diskti. To vSe a mnohem vice

konfigurovat z jakéhokoli pocitace po pfipojeni k mistni siti. K pfipojeni dochazi zadanim IP
adresy zatizeni do podporovanych prohlizeci, které jsou uvedeny nize.
Na desktopovych pocitacich jsou podporované tyto prohlizece:
e Chrome
o Firefox
e Safari 6 nebo novéjsi

e Internet Explorer 8 nebo nové;jsi

Po pfipojeni na zafizeni budete vyzvani k zaddni uZivatelského jména a hesla.
Uzivatel, ktery nebyl v NAS serveru vytvofen, se do zafizeni nepfihlasi. Timto zplisobem je

zachovana integrita dat.
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Nahled administrativni ¢asti na zatizeni Synology je uveden na obrazku nize (Obrazek 2).
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Obrazek 2 — Administrativni ¢ast zafizeni Synology

Pokud je povolen protokol NFS, vytvofi se v po¢itaci odkaz na vzdaleny disk. Jedna se
0 adresar k pamét'ovému prostoru, ke kterému ma uzivatel ptistup. Tento pamétovy prostor je
spravovan NAS zafizenim. Podminkou je, aby v zafizeni byla tato funkce zapnuta, jelikoz

V tovarnim nastaveni je z bezpe¢nostnich diivoda vypnuta.

Operacni systémy lze d¢€lit podle dostupnosti na:
e proprietarni (Closed source),

e otevieny (Open source).

4.2.2 Proprietarni operacni systémy

Proprietarni operacni systémy jsou systémy, které jsou dodavany pouze

se zakoupenym zafizenim. Tyto systémy jsou vyvijeny vyrobci =zafizeni piesné
na individualni konfigurace a neni mozné si je zakoupit bez zatfizeni. Stejné¢ tak neni mozné
je prehrat jinym systémem, nez systémem uréenym vyrobcem. Podpora téchto systémi je

uzce spjata se stafim zatizeni.
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Tabulka 6 — Vyhody a nevyhody proprietarnich operaénich systémi

Uzavi‘ené operacni systémy

Vyhody

Nevyhody

e Bezpecnost

e Podpora

e Cena
e Kompatibilita

e Dostupnost

4.2.3 Oteviené operacni systémy

Oteviené operacni systémy jsou ty systémy, které se daji volné stdhnout z internetu.

Doporucuje se pieCist podminky pouZzivani, poté lze vytvofit NAS server 1 z nékterého

nevyuzitého pocitace ve firm¢. Hardwarové pozadavky jsou uvedeny na oficidlnich strankach

jednotlivych distribuci opera¢nich systémd.

Tabulka 7 — Vyhody a nevyhody otevi‘ené operac¢nich systému

Oteviené operacni systémy

Vyhody

Nevyhody

e Pristupnost
e Volné dostupny zdrojovy kod

e Zdarma

e Podpora
e Kompatibilita

e Bezpecnost

Mezi nejznamé;jsi volné verze patii:
o FreeNAS
o CryptoNAS

e NASLite
o Gluster
e Openfiler

e OpenMediaVault
e TurnKey
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Software mize byt dale obohacen o vice uzite¢nych utilit, které se daji do zafizeni
instalovat dodate¢n€. Nejcastéji je do samotného systému zahrnut spravce aplikaci (v
linuxové podobé balickl), ty si 1ze doinstalovat individualné. Vysledkem mitize byt zafizeni,
neslouzici jen k zalohovani dat ve firm¢. Z tohoto zatizeni se mtize stat tiskovy server, ktery,
po pripojeni nevyuzité tiskdrny do USB portu, vytvoii sitovou tiskarnu. Systém si pak ve své
paméti uchovava tiskovou frontu pro tiskarnu. Nutnosti je vSak podpora téchto tiskaren se

zafizenim. Seznam podporovanych zafizeni 1ze nalézt na oficidlnich strankach vyrobce.

Dale 1ze NAS server rozsifit o zdznam ze systému CCTV. Jelikoz je systém neustale
ptipojen k mistni siti, neni problém zaznamenavat data z kamerového dohledu. Podminkou
jsou IP kamery kompatibilni s NAS zafizenim. VétSina IP kamer je podporovana, pti vybéru
vhodného kamerového systému se vSak nevyplaci spéchat a je vhodné kompatibilitu ovéfit

opét na strankéach vyrobce.

Aplikaci je mnoho. Cilem této prace neni jejich podrobné popsani. Rozhodnuti je
pfimo na konkrétnich firmach, které funkce chtéji vyuzivat. Stejné tak neni mozné popsat
jednotlivé aplikace, jelikoz existuje nespocetné mnozstvi operacnich systému a aplikaci

pro jednotlivé systémy.

Nejbézng&jsi rozsitujici aplikace pro NAS server jsou:
e Music Station
¢ Video Station
e Photo Station
e Download Server
e Antiviry
e Vzdaleny piistup atd.

4.3 Podporované protokoly

Celkové vyuziti zatfizeni je zavislé na protokolech. Pocet podporujicich protokolt je
zfejmé to nejdiilezitéjsi pii vybéru zatizeni, jelikoZ rozhoduje o pfipojeni k zafizeni. Protokol
je sada pravidel neboli konvence, podle kterého probiha komunikace mezi dvéma periferiemi

- Vnasem piipad¢ sitové karty na pocitaCich a sitova karta na NAS zafizeni. Cim vice
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protokolti zafizeni podporuje, tim vice zafizeni snim dokdZe komunikovat a ukladat

do zafizeni data.
Pokud méame ve firm¢ vice distribuci operacnich systémt (Windows, Linux, MacOS),
pozadujme od nasSeho zafizeni, aby si rozumé¢l se vSemi pocitaci. V ptipadé, ze by napiiklad

jeden systém podporovan nevyl, vystavujeme se moznému riziku ztraty neulozenych dat.

Nejbéznéjsimi protokoly NAS serveru jsou:

e CIFS
e NFS
o FTP
e HTTP

4.3.1 CIFS (Common Internet File System)
CIFS je sitovy protokol aplikacni vrstvy, pouzivany ke sdileni soubort a tiskaren.
Tento protokol je oteviena (vefejnd) varianta SMB (Server Message Block) protokolu, jez

vyvinula a poZiva firma Microsoft ve svych operac¢nich systémech Windows.

CIFS je pouzivan jako dopln€k ke stavajicim internetovym aplikaénim protokolim
jako je FTP nebo HTTP. Poskytuje sofistikovanéjsi sdileni a pfenos souborii nez tyto dva

zminované protokoly. [4]
Protokol CIFS poskytuje:

e Pristup ke vzdalenym souborim, které jsou uloZeny na mistni siti. Nad témito soubory
se mohou vykondvat operace Cteni/zapis.

e Pristup vice klientl souCasné¢ — zde se vyuzivd odemykani a zamykani zapisu nad
soubory. Sdileni a uzamceni je proces, ktery umoziiuje jednomu uzivateli piistup
k souboru a ostatnim znepfistupni zapis do souboru.

e ZabezpeCeni — protokol zahrnuje dva zplsoby pfistupu k souborim. Zabezpeceny
a anonymni. Pfistup a zabezpeceni soubortl 1ze snadno spravovat.

e Vykon — umisténi protokolu poskytuje maximalni mozny vykon.
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e Unicode nazvy souborti — nazvy soubortt mohou byt v jakékoli znakové sad¢€. Jen pro

predstavu, tabulka Unicode obsahuje vice nez 110 000 znakd.

4.3.2 NFS (Network File System)

V piekladu (sitovy souborovy systém) je dalSim sitovym protokolem. Tento protokol
byl vytvofen spole¢nosti Sun Microsystems a byl vyhlasen standardem souborového serveru.
Pracuje v rezimu klient - server. Vyhodou tohoto protokolu je multiplatformni sdileni mezi
opera¢nimi systémy Windows a Unix. Vyhradné¢ je vSak pouzivany na Unixovych
distribucich. Prace se soubory je velice intuitivni a vysledkem je vyvolat dojem, Ze soubory
jsou uloZeny v lokéalnim pocitaci. UZivatel si tedy ¢asto ani neuvédomuje, Ze spravuje soubory
na vzdaleném zafizeni.

Aby vse fungovalo, tak jak ma, uzivatel musi mit klienta NFS a druhy pocitac (server)
musi obsahovat NFS server. Dal$i nutnosti, aby se mezi sebou dorozuméli, je protokol

TCP/IP, ktery se stara o pieposilani soubort a jejich aktualizaci. [5]

Vyhody:
Uchovavani dat centralizované na serveru. Klienti si poté tento adresaf mohou pfipojit pii

zavadeéni systémt (Unix).

Nevyhody:
Nevyhodou je zabezpeceni. Pti konfiguraci serveru a klienta je veSkera komunikace
provazand pres IP adresy. V dnesni dobé neni Zadny problém zjistit a pfepsat IP adresu

na jiny pocitac. Tim lze odcizit nase soubory nebo jednodusSe sabotovat nasi praci.

4.3.3 HTTP (Hypertext Transfer Protocol)

Jedna se o protokol, na kterém je postaven cely Internet. Pravé tento protokol zajistuje
pfistup, kdy uzivatel vstoupi na jakykoli web, ktery je uloZen na celosvétové siti. Jedna se
0 bezstavovy aplika¢ni protokol, vystavény nad protokolem TCP. Podpora tohoto protokolu je
u zafizeni nezbytna. Jak bylo uvedeno, zafizeni nema vystup na zobrazovaci zafizeni. Z toho
divodu je pocatecni nastaveni a naslednd pribéznd sprava zatizeni zajiSténa vyhradné ptes
webovy prohlize€. Nejcastéji je na zafizeni zaveden webovy server, ktery umoziuje pfistup

do zafizeni pfes internetovy prohlize¢. Komunikace pracuje na principu klient — server.
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Princip je jednoduchy, kazdy pocita¢, dorozumivajici se s NAS zafizenim je klient, ktery

zasila pozadavky a podle typu pozadavku server individualné klientim odpovida. [6]

Zpusob komunikace mezi klientem a serverem:
1. Navazeme spojeni
2. Zasleme serveru pozadavek
3. Server nam odesle odpovéd
4

Ukonceni spojeni

Hlavni nevyhodou tohoto protokolu je zabezpeceni. Jak jiz bylo fe¢eno na zacatku této
kapitoly, protokol HTTP byl u zrodu internetu. Jedna se o jeden z nejstarSich protokold.
| kdyz proSel znacnym vyvojem, jeho aktudlni verze 1.1 nenabizi klientim dostate¢né
zabezpeceni pfi navazani komunikace. Z toho diivodu vznikla nadstavba HTTPS. Data jsou
V tomto piipad¢ Sifrovana pomoci SSL a TSL protokolu. Tim se vytvofi tunel mezi klientem

a serverem a data, které koluji mezi nimi, nemtzou byt odposlouchavany tfeti stranou.

4.3.4 FTP (File Transfer Protocol)

FTP je dalSim sitovym protokolem, zajist'ujicim sdileni dat. Zatimco protokoly CIFS
a NFS slouzi ke sdileni dat na mistni siti, FTP se vyznacuje tim, Ze umoziuje pienos dat ptes
vetejnou sit’ (internet). Podminkou vSak zlistava, Ze mistni sit’, kde je zafizeni pfipojeno, musi
byt pfipojené na internet, stejné jako pocitac, ze kterého budeme data prenaset. Nasledné je
zapotiebi povolit FTP server na zafizeni. Toto nastaveni je tovarné vypnuté z divodu
zabezpeceni. Pokud mame FTP server vytvofen, zbyva si jen vytvofit pfistupovd prava
a stahnout si FTP klienta. FTP klient, je software, ktery zajistuje spojeni mezi uzivatelskym
pocitatem a vzdalenym zafizenim, kde se chceme pfipojit. Mezi nejzndméjsi klienty patii

napiiklad: Total Commander, WinSCP nebo FileZilla. [7]

Princip prace:

Tento protokol vyuziva dva porty, oba spadaji do protokolu TCP (Transmission
Control Protocol). Prvni port mé4 hodnotu 21, tento port zajistuje komunikaci piikazii mezi
klientem a serverem. Dalsi port, ktery méa hodnotu 20, zajistuje samotny ptenos dat. Soubory
jsou nasledné pfenadseny textovou formou nebo binarné. Obdobné jako HTTP je 1 FTP jeden

Z nejstarsich protokolt. I zde je problém se zabezpecenym pifenosem. Pokud nechcete svoji
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firmu vystavit hrozbdm typu odcizeni pfihlaSovaciho jména a hesla, opét pro komunikaci

vyuzivejte Sifrovanou nadstavbu s pouzitim SSL.

Timto bychom uzavieli kapitolu o technologii NAS. Je to tedy nejvhodnéjsi feSeni
VvV poméru cena/vykon na trhu. Svoji jednoduchou instalaci a spravou se fadi mezi

24

nejvyuzivanéjsi datoveé tlozisté. V nasledujici kapitole se zaméfime na ostatni technologie.
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5 DASaSAN

V kratkosti jiz byla tato zafizeni ptedstavena v predeslych kapitolach. Tato zafizeni
jsou zakladnim kamenem v obou technologiich, proto jsou nyni spojena do jedné kapitoly.

V té budou predstaveny jednak rozdily, ¢imz se od sebe lisi, tak i porovnani s technologii
NAS.

5.1 Hardware

Jak jiz bylo zminéno, hlavnim rozdilem je hardware v zafizeni. Zatimco u NAS
zatizeni neni kladen diraz na zdvratné vykony, u DAS a SAN ano. Zafizenim jsou zvlastn¢
upravené stolni pocitace. Pro tato zafizeni se vyrdbi specidlni procesory, které jsou
pfizplisobené nepfetrzitému a maximalnimu vykonu. Piikladem takového procesoru je Intel
Xeon a mivaji obvykle ¢tyfi fyzicka jadra. Ptimo tyto procesory od spolecnosti Intel jsou
nadéle vybaveny technologii HyperThreading, kterd umoznuje zpracovani vice strojovych
instrukci. Touto technologii se pfiblizuji k typu procesoru, ktery ma osm jader. U paméti
RAM je tomu obdobné. Tyto servery se nejcastéji osazuji pamét'mi o velikosti 4 nebo 8 GB.
Dutvod je prosty - datové prenosy, které musi pfenaSet, vyzaduji vice paméti. Cenu téchto
dvou polozek je za hranici deseti tisic. V cené vSak neni zahrnuta zakladni deska, kterd musi
tyto komponenty propojit, dostate¢né rychla sitova karta ¢i skiint s vhodnymi ventilatory na
odsavani teploty ze zafizeni. Tim je cena dvojndsobné vyssi nez u zatfizeni typu NAS. V cené
vSak jest¢ neni jeSt€ zapocten operacni systém. Systémim bude veénovana nésledujici

kapitola.

5.2 Software

Na rozdil od NAS zafizeni tu nejsou proprietarni a neproprietarni operacni systémy.
Vsechny systémy se daji kombinovat se vSemi servery. Rozdil je v licencich a v pozadavcich

jednotlivych operacnich systémi na hardware.
Nejdiive budou uvedeny placené operacni systémy, doddvané pro serverové feseni.
Témito systémy jsou Windows Server, které vyviji firma Microsoft. Tyto verze se od béznych

systémt li§i pouze rozSifenim sitovych sluzeb, vyssi podporou vykonnéjSiho hardwaru,
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manazerskych néstroji a vice moznosti obnoveni. Z toho ditvodu jsou tyto systémy drazsi nez

bézné operacni systémy od spole¢nosti Microsoft.

Existuji i bezplatné varianty operacnich systémii, které jsou urceny pro tato zatizeni.
Tyto verze jsou nabizeny v konzolové nebo desktopové verzi. Nejcastéji vSak tyto verze

byvaji propojeny. Mezi nejznam¢jsi patii naptiklad: Linux, FreeBSD nebo Solaris.

5.3 Rozdil mezi DAS a SAN

Jak jiz bylo zminéno, zafizeni jsou postavena na stejném principu. Po hardwarové a
softwarové strance jsou zafizeni totozna, rozdil je v uchovavani a zépisu dat na pevné disky.
U zafizeni typu DAS musi byt pevné disky uvnitf nebo vné serveru. Rozhrani, ptes které jsou
tyto disky pfipojeny, byly jiz popsany. Tim je omezen pocet piipojitelnych diski.
Technologie SAN neni omezena. Serverl v této technologii mize byt vice. Spolupracuji spolu
a spole¢n¢ ukazuji na tlozné prostory, kde jsou data ulozena. Tyto servery lze propojit a
s vypadkem nékterého ze server muze dalsi server obslouzit pozadavek klienta, v ¢emz je
rozdil oproti zafizeni DAS. Znac¢nou vyhodou je kapacita, kterd zde neni striktné déana.
Kapacita mistniho 0lozi$té je nastavena poctem diskovych poli, kterd mohou byt uloZeny az

nékolik kilometru od servert. K tomu slouzi technologie zvana Fibre Channel.[8]

5.4 Fibre Channel

Fibre Channel je technologie pro pfenos dat mezi serverem a ukladacim prostorem.
Slouzi k oddéleni LAN a WAN sité. Tato technologie v soucasnosti nabizi pienosovou
rychlost az 10 Gb/s. To je hlavni diivod, pro€ jsou tyto technologie vyuzity zejména pro firmy
velkého rozsahu. Pienosové rychlosti zde jsou znacné. Pomoci této technologie se mizeme
priblizit ke kapacité az nékolik desitek terabajti. Technologie je propojena pomoci optickych
vlaken. JelikoZ ma opticky kabel minimalni Gtlum, je mozné zatizeni umistit nékolik stovek

metru ¢i nékolik kilometru daleko.

Do této chvile byly popsany jednotlivé varianty datového ulozist€. Nyni bude

nasledovat posun k modernimu trendu zalohovani a k vyuzivani softwaru a hardwaru.
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6 Cloud

Cloud computing je dnes velmi casto zminovany pojem. Tato technologie
zaznamenala rapidni vzestup v IT odvétvi diky svému jednoduchému ptistupu, mobilnosti a
mnoha podporovanych platformach. Diky témto funkcim si naSel oblibu nejen
Vv profesionalnim, ale i soukromém zivoté. Nicméné¢ vétsing lidi neni tento pojem jasny.
V nasledujici kapitole proto bude tento piedcasovy trend detailné popsan a budou zde

vytknuty jeho ptednosti, zapory a vyuziti cloudu jako datového tlozisté pro stiedni firmy.

6.1 Co je to Cloud?

Cloud znamend v angli¢tiné oblak. Tento koncept vychdzi z mySlenky sdileni
vypocetni technologie, kterd je dostupnd komukoliv a odkudkoliv, podminkou je vSak
pfipojeni k internetu. Pro lep$i predstavu, jednd se o virtudlni stroje, které jsou umistény
Vv datacentrech poskytovatele. Sdileni téchto zafizeni je nazyvano sluZzbou. Na téchto strojich
mame ulozena sva data, ktera mizeme do jisté miry spravovat. Definic je mnoho. Neni mozné
uvest vSechny, stejné jako neni mozné uvést tu nejspravnéjsi. Organizace NIST (Narodni
Institut Standardti a Technologii) uvadi, Ze cloud computing je model, ktery umoziiuje na
vyzadani svych klientli pohodlny pfistup odkudkoliv na Vami sdilené konfiguracni zdroje
(napft.: k pocitatovym sitim, severam, tlozistim, aplikacim a dal$im sluzbam), které mizeme
efektivné upravovat bez jakéhokoli zasahu poskytovatele. Jinymi slovy, mizeme vyuZzivat
hardware 1 software na zafizenich a zdrojich, o kterych nevime, kde pfesné se nachazi. Proto
mluvime o uloZeni a vyuzivani dat v ,,oblacich®. Pro klienty neni dileZzité, aby védéli, kde se
jejich data nachazi. Lokace téchto zafizeni je zndma pouze firmé¢, kterd tuto sluzbu poskytuje.
Dale by tato firma m¢la tato datova centra spravovat a zajistit, aby byla neustale pfistupna

klientam.

Cloudovy model se dale sklada zpéti zakladnich charakteristik, tfi modela
distribu¢nich sluzeb a ctyt modelt vyuziti sluzeb. V nasledujicich podkapitolach budou

detailné rozepsany pro lepsi piedstavu.
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6.2 Zakladni charakteristiky cloudového modelu

vvvvvv

1) On-demand self-service (Samoobsluzna sluzba na vyzadani) - Spotifebitel muze
jednostranné¢ pozadat o vyhradni poskytovani vypocetni schopnosti (napf. nastavovani ¢asu na

serveru a sitového ulozisté podle potfeby automaticky bez nutnosti lidského zasdhnuti

jakymkoli providerem).

2) Broad network access (Pristup odkudkoliv a z ¢ehokoliv) — Zde se nabizeji zpisoby, jak
efektivné spravovat data na serverech. Jednd se o zafizeni, kterd disponuji pfipojenim
K internetu a maji na tyto operace opravnéni. Takovymi zafizenimi jsou napiiklad mobilni

telefony, tablety, notebooky nebo pracovni stanice.

3) Resource polling (Sdileni zdroji nezavisle na lokalit€) — Vypocetni prostiedky
poskytovatele mohou byt roz¢lenény po celé¢ zemi. Je vSak zapotiebi, aby byla data vzdy
celistva a ptistupnd. Na jednom disku, ktery je ulozen v datacentrech poskytovatele, miize byt
ulozeno vice dat, vice klientl, ptfi¢emz pozadujeme, abychom méli pfistup jen k datim, které
jsme si tam my sami uloZili a souc¢asné by nikdo jiny nemél mit piistup k nasim datim. To je
zabezpeceno pomoci fyzickych a virtudlnich prostredkd, které jsou vzdy dynamicky piidéleny
a preveleny dle spotifebitelské poptavky na individudlni misto na disku. Mohou je spravovat
jen ti klienti, ktefi byli k ptistupu ptidéleni. Dalsi ochranou je také to, Ze zdkaznici nemaji
dostupné opravnéni ani znalosti nad pfesnym umisténim poskytovatelskych zdroji. Muze
vSak byt schopen urcit polohu na vyssi trovni abstrakce (naptiklad zemé, statu nebo datového

centra).

4) Rapid elasticity (Skélovatelnost a elasticita) — Kapacita, ktera je pronajiména klientim
této sluzby, mize byt kdykoli zvySena. Diivodem jsou rezervni datova centra, kterd ¢ekaji na
nové klienty. VSe se samoziejmée odviji od ceny, kterd je nejCastéji vyméfena na mesicni

splatku. Ta odviji, jaké sluzby a jakym prostorem nad datovymi centry disponujete.

5) Measured sevice (Platte jen za to, co vyuzivate) — Pod timto pojmem si muizeme
pfedstavit opacny systém, ktery je zaveden naptiklad u bank. Zde se zadné poplatky neplati.
Klienti si zaplati pouze za ty sluzby, které vyuzivaji. Je to jedna z vyhod cloudového feSeni.
Proto jsou tato feSeni tarifovana podle pouzitého vykonu. Jako dalsi ptikladem je napiiklad

vyuziti jednotlivych modeld, které budou popsany v nasledujici kapitole. [9]
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6.3 Tri modely poskytovani sluzeb
V této kapitole budou popsany tii modely poskytovani sluzeb v cloudovém modelu.

1) Insfrastructure as a Service (laaS) — Infrastruktura jako sluzba je prvni metoda
poskytovani sluzeb. Poskytuje pfistup do virtualizovaného prostfedi pies vefejnou sit
(internet). Jak nézev napovidd, vtomto pfipadé¢ se jednd o poskytovani virtualizované
infrastruktury. Pod timto pojmem si muzeme piedstavit sdileni hardwaru. Metoda nabizi
vytvoreni virtualniho prostoru na serveru sité¢ a pro nas dilezité¢ zalozni a zalohovaci feseni.
Tato metoda ndm zajisti sniZzeni pocate¢nich a provoznich ndkladd pii vybéru datovych
ulozis$t' do naS8i firemni infrastruktury, nemluvé o feSeni zaloZniho napéjeciho zafizeni.
Pronajimame si hardware poskytovateli cloudového fteseni formou sluzby. Cena za
poskytovani téchto sluzeb je individualni podle poskytovatele. Ceny se dale lisi dle vyuzitych
dat na datacentrech nebo vyuziti ¢asu procesoru. Tento model se nabizi jako nakladovée

efektivni a snadno Skalovatelné IT feSeni pro firmy malého a stfedniho rozsahu.

2) Platform as a Service (PaaS) — Platforma jako sluzba neboli cloudware. Princip této
metody je zaloZen na vyuzivani kompletni hardwarové i softwarové infrastruktury. Jinymi
slovy, poskytovatel poskytuje svym klientim zafizeni, na kterych klienti mohou naptiklad
navrhnout urcity druh softwaru. Ten si nasledn€ mohou vyvijet, testovat a rovnou 1 nasadit.
To vSe bez pocatecni instalace. Op¢ét se tato technologie hodi pro zacinajici nebo mensi firmy,
Které nechtéji vynalozit zna¢né pocatecni investice do firemni infrastruktury nebo do nakupu

drahych softwarovych produktii. Vse je poskytnuto formou sluzby od poskytovatelt.

3) Software as a Service (SaaS) — Model zahrnujici poskytovani softwaru. U této
technologie poskytovatel poskytuje pouze vyuzivani aplikace, nikoli aplikaci jako takovou.
Vyhody jsou opét znacné. Mezi nejznaméjsi takto distribuované softwary patii kancelaiské
baliky, které poskytuji napiiklad spolecnosti Google nebo Microsoft. Pravé v ptipadée, kdy

zac¢iname podnikat a nechceme vynalozit velky finanéni obnos, je vyhodny tento model. [9]
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7 Raid (Redundant Array of Independent Disks)

Jak jiz bylo uvedeno v prvni kapitole, nejcastéjsi hardwarovou poruchou je necitelny
disk. Dusledkem jsou nachylné mechanické soucastky uvnitt pevného disku, které se pfi
chodu otaci rychlosti az 7200 otacek za minutu. Staci sebemensi vychyleni zapisovaci hlavy a

nenavratné muzeme ztratit vSechna data.

Nabizeji se dvé moznosti:
e Nahradit mechanické disky elektronickymi (SSD)

e Spravné zalohovat jednotlivé disky

Prvni moznost lze kvili dneSnim cenam SSD diskii vyloudit. Cena by byla tak
zavratna, ze by si vymeénu stavajicich diski za SSD disky nemohla dovolit ani firma vétSiho
rozsahu. Také kapacity dneSnich SSD diskd jsou daleko men$i nez kapacity klasickych,

mechanickych diskd. Dostavame se tedy k bodu ¢islo dvé a technologii zvané RAID.

Bylo nutné, vyvinout zatizeni, které¢ bude spolupracovat s vice diskovymi jednotkami
a na kterém budou rozprostiena data. Dfive byla tato technologie dostupna pouze pro firemni
ucely na drahych serverech. Dnes je technologie cenové dostupnd pro firmy jakéhokoli

rozsahu i oby¢ejné domacnosti.

7.1 Co jeto RAID?

RAID je technologie ukladani dat na disky takovym zplsobem, ze vysledek muze
tvofit jeden uceleny ulozny systém. Duvod, pro¢ bychom chtéli takto zapisovat a navic
rozkladat jednotlivé disky, je jednoduchy - vysokd uroven ochrany dat a rychly piistup
k datim, které jsou na discich ulozeny. Kombinaci jednotlivych variant typu RAID toho lze
docilit.

NAS servery podporuji vice typt irovné RAID a je pouze na kone¢ném uzivateli nebo
firm¢, ktery typ verze si zvoli. Kazdy RAID ma své individualni pfednosti, jakymi jsou
naptiklad: rychlost, spolehlivost a kapacita. Nyni budou jednotlivé varianty této technologie

podrobnéji popsany.
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7.2 RAIDO

Vybérem tohoto typu RAID zvysujeme vykon a kapacitu diky spojeni dvou nebo vice
diskt soucasn¢. Sestava vSak neni odolnd proti selhani. Selhani jediného disku zptisobi ztratu
vSech dat na vSech pfipojenych discich. Proto se nedoporucuje vlastnit tento systém jako

primarni zélohovani pro jakoukoli firmu.

RAID O

A

Al A2
A3 A4
A5 A6
A7 A8
A9 A10
~— ~—
Disk 0 Disk 1

.

Obrazek 3— RAID 0O

7.3 RAID1

Tvoti vétSinou dva pevné disky o totozné kapacité. Principem je zrcadleni prvniho
disku na druhy. Pod pojmem zrcadleni si mizeme piedstavit piesnou kopii prvniho disku.
Tim zajistime ochranu proti selhdni jednoho ze dvou diski, bez ztraty dat. U této verze typu
RAID se ndm nabizi rychlejsi Cteni, ale soucasné pomalejsi zapis, protoze vSechna data jsou
uloZena na jeden disk a nasledné zrcadlena. Tato varianta je vhodna pro vSechny firmy, kde je

V prvni fad¢ prioritou jedinecnost dat a nedba se na vykon a kapacitu sitového tloziste.
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7.4 RAIDS

Tento typ RAID se sklad4 nejméné ze tii diskli. Hlavnim aspektem tohoto névrhu je
zvySend rychlost ¢teni a odolnost proti selhdni aZ jednoho celého disku. V ptipadé selhani
jediného disku bude disk po vyméné obnoven pomoci parity, ktera je uloZzena na kazdém z

diskti. Nevyhodou je nizsi rychlost zapisu. Tento typ RAID je vhodny tam, kde je vykon

RAID 1

h 4

gRRCEE!
gRRCEd!

Disk 0

k4

Disk 1

Obrazek 4 - RAID 1

zafizeni mén¢ diilezity nez prostor a naklady.

RAID 5

4

o

—

— ] e — e N — e
Al A2 A3
] e ]
Bl B2 Bp
] e e
Cl Cp 2
Disk 0 Disk 1 Disk 2

Obrazek 5 - RAID 5
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75 RAIDG

Tento typ vychazi z technologie RAID verze 5, jen je rozsifen o jeden disk a selhat
mohou dva disky soucasné bez ztraty dat. Dlivodem je jiné prouzkovani. Nevyhodou je mensi
rychlost neZ u RAIDU 5. Tento systém se hodi tehdy, pokud chceme piedejit selhani vice

diskd najednou.

RAID 6

i

i

i

Al A2 A3 Ap Ag
Bl B2 Bp Bq B3
C1 Cp Cq c2 c3
r— ] P e " e i
Dp Dq D1 D2 D3
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4

Obrazek 6 — RAID 6
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8 SWOT analyza

Jedna se o universalni metodu k vyhodnocovani podle vnitinich i vnéjSich faktora
ovlivitujicich perspektivu mnoha firem a podnikatelii. Tato metoda se nemusi nasazovat
vyhradné v marketingu. Analyza mtze byt zamétfena na rizné produkty, lokace, primysl a
dalsi. Zkratka cokoliv, o ¢em potiebujeme ziskat potfebné informace od vice zdroju, které

maji na problematiku jiné stanovisko, nez je to nase.
Nézev vychazi ze slozeni nésledujicich slov:

e Strengths — silné stranky

e Weaknesses — slabé stranky

e Opportunities — prilezitosti

e Threats — hrozby

Jedna se o vyborny a efektivni néstroj, ktery pomoci téchto jednoduchych vlastnosti

posouva firmy i jednotlivce k zamySleni nad smérem podnikani a vykonavani sluzeb.

V nasem pfipadé vyuZijeme tuto analyzu pro sestaveni praktické ¢asti. Na zaklade
tohoto pozadavku byl sestaven dotaznik, ktery byl rozposlan nejriznéj$Sim firmam stfedniho
rozsahu. V nasledujici kapitole se podivame, jakym zplsobem byl dotaznik sestaven

a na jakém zaklad¢ dotazované firmy odpovidaly.

8.1 Vytvoreni dotazniku

Dotaznik byl sestaven pro firmy stfedniho rozsahu. Tyto firmy se vyznacuji zkratkou
SMB (Small and Medium Business) a maji maximaln¢ 250 zaméstnancl. Zde jsou polozené

otazky:

1. Kolik zaméstnancii zaméstnava Vase firma?
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2. Jaky prostredek vyuzivate pro dlouhodobé skladovani dat?

e NAS
e DAS
e SAN
e Nevim

3. Co nejvice jste zohlednovali pri koupi datového uloZiste?
e Cena
e Spolehlivost
e Rychlost
e Jednoduchost
e Vzdaleny pristup
e Spotireba
e Dalsi
4. Pouzivate sluzeb CLOUD?
e Ano
e Ne
5. Pouzivate VPN pro vzdaleny pristup?
e Ano
e Ne
6. Jaky operacni system je ulozen na Vasem serveru?
e Linux

e FreeBSD
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e Solaris
e Windows Server
e Nevim

7. Kolik Vase firma investovala do datového lozisté za posledni 3 roky?

8.2 Vyhodnoceni dotazniku

Dotaznik byl ndhodné poslan celkem 30ti firmdm. Celkovy pocet firem, které vyplnily
dotaznik, je 12. Nyni budou vyhodnoceny vysledky onoho dotazniku.

1. Kolik zaméstnancu zaméstnava Vase firma?

Zakladni otdzka, ktera je pro navrh feSeni nezbytnd. Tato otdzka méla ovéfit, zda se
opravdu jednd o firmu stfedni tfidy. Neni zadouci sestavovat navrh feSeni pro firmy,

které do této skupiny nespadaji. Vysledek by mohl byt zkresleny a neptesny.

Pro lepsi predstavu si uvedeme jednotlivé typy podnikii. Mikro podnik ma mén¢ nez
deset zaméstnanct. Maly podnik mé méné nez padesat zaméstnancli. A nakonec nas, sttedni
podnik, ma méné nez 250 zamé&stnancl. Firmy s vice nez 250 zaméstnanci se fadi do velkych

podniki. Pro velké podniky se nenabizi jiné feSeni nez SAN.

Pro naSe feSeni vSak vyplyva, Ze pocet zaméstnanci musi byt vétsi nez 50 a soucasné

mensi nez 250.
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180

160
140

120
100

80

60

40

20

0
56 70 111 100 55 169 78 130 120 96

Odpovédi dotazovanych firem

Pocet zaméstnancu

74 145

Graf 1 — Vysledek analyzy Pocet zaméstnanci

Graf zobrazuje, Ze vSechny firmy, které odpovédély, jsou v poZzadovaném intervalu.

Miuzeme tedy jejich odpovédi brat za relevantni.

2. Jaky prostredek vyuzZivate pro dlouhodobé skladovani dat?

Zde bylo na vybér ze tfi nejrozsitenéjSich moznosti, konkrétné z: NAS, DAS a SAN
technologie. Neuvadél jsem moznosti typu CD/DVD ¢&i Flash disky z toho divodu, ze je
nepovazuji za vhodnou volbou kvalitniho dlouhodobého zélohovani. Nicmén¢ byla na vybér i
moznost jiné. Pokud tuto moznost n¢kdo zvolil, byl vyzvan k uvedeni technologie, kterad

Vv dotazniku uvedena neni. Vysledek je zpracovéan v nasledujicim grafu.
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Vyuzité technologie
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Graf 2 — Vyuzité technologie

Dotazované firmy uvedly, ze pti dlouhodobém zalohovani vyuzivaji tyto technologie:

e 5x NAS
e 4x DAS
e 2xSAN

e 1x zvolena moznost nevim
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3. Co nejvice jste zohlediovali pri koupi datového uloZisté?

Co nejvice jste zohlednovali pri koupi datového
ulozisté?
100
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Procenta pristup

Graf 3 — Analyza vlastnosti

Z grafu vidime priority, podle kterych dotazované firmy vybiraly sva datova uloziste.
Vsechny firmy chtély, aby datové ulozisté bylo spolehlivé. Ctyfem z téchto firem nevadilo si
za kvalitu piiplatit. Rychlost je diileZita pro deset firem. Sest firem vyzaduje, aby zafizeni
bylo jednoduché. Pét firem pozaduje, aby zafizeni disponovalo vzdalenym pfistupem.

Spotieba je dilezita pro tii firmy.
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4. Vyuzivate sluzeb CLOUD?

V kapitole cCislo Sest bylo uvedeno, k ¢emu tato technologie slouzi. Tato otazka byla
polozena ptedevSim z diivodu zmapovani hojnosti vyuzivani této technologie soucasnymi

firmami na ¢eském trhu.

Vyuzivate sluzeb Cloud?

Graf 4 — Analyza vyuZivani cloud technologie

Pokud klienti zodpovédéli ano, nasledné byli vyzvani, aby uvedli sluzby, které
na cloud computingu vyuZzivaji. Nejcastéji této technologie vyuZivaji kvili jednoduchému

sdileni dat na domacim a firemnim pocitaci.
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5. Pouzivate VPN pro vzdaleny pristup?

Virtudlni privatni sit’ byla také jiz v praci charakterizovana. Jedna se o vzdalené
pfipojeni do firemniho intranetu. K tomu pfipojeni do vnitini firemni sit¢ je zapotiebi VTP
server. Pokud chceme, aby tato funkce v nasem budoucim feSeni byla zahrnuta, musime nutné

vybrat zatizeni, které tento server obsahuje.

Vyuzivate ve své firmé VPN?

NE
50%

Graf 5 — Analyza vyuziti VTP

V této otdzce doslo k takzvané ,remize“. Polovina dotazovanych uvéadi, ze VPN
vyuziva, druhd polovina nikoli. Nicméné si myslim, Ze by bylo vhodné pro budouci feSeni
tuto technologii zahrnout. Nemusi se vyuZivat, ale v pfipadé potfeby poté neni nutné nasi

infrastrukturu roz$ifovat o dal$i zafizeni.

6. Jaky operacni systém je uloZen na Vasem serveru?

Tato otazka se spiSe odkazuje na servery typu DAS a SAN. Zde jsou operacni systémy
uréeny piimo pro serverové feSeni (napiiklad Windows Server nebo nékterd Linuxova
distribuce urcena specidlné pro servery). U NAS serveru jsme si operacni systémy podrobné
predstavili v kapitole 4.2, zde se vSak nabizi také alternativa Linuxu. Vysledky této otazky

jsou ndzorn¢ zpracovany v nasledujicim grafu.
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Typ operacniho systému
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Graf 6 — Typ operacniho systému

7. Kolik Vase firma investovala do datového ulozisté za posledni 3 roky?

Spravny vybér datového ulozisté je samoziejmé dulezity. Finan¢ni prostiedky, které
uSetiime pii vybéru takového zafizeni, mizeme naopak vynalozit za spravu nevhodné
vybraného datového tlozisté. Jako dal$im divodem miZe byt rozSifeni takového datového
ulozisté. Pii vybéru lze také pracovat s myslenkou, Ze data budou neustéle rust. Jisté je na
misté¢ i vhodné rozsSiteni po né€kolika letech. Z tohoto divodu se doporucuje neustale
investovat do datového lozisté, protoze tyto investice se jisté vyplati. Z nasledujiciho grafu

zjistime, jak investuji do svého datového ulozisté dotazované firmy.
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Graf 7 — Pocet investovanych prostiedkii za posledni 3 roky

8.3 Zavér dotaznikového Setreni

V této podkapitole bude rozebrano dotaznikové Setieni a nasledné bude Setfeni shrnuto

V zaveéru.

Rozhodné se nedoporucuje pii vybéru datového ulozisté Setfit. Stejné jako na
komponentech, které k zafizeni budou ptipojeny (pevné disky). Tato Spatnd volba obvykle
stoji firmu vice finan¢nich prostiedkli nez je cena kvalitniho datového tulozisté. Pokud na
zacatku investujeme vice finan¢nich prostfedkd do zafizeni, mize byt nadale snadno

rozsifovano. USetfeni vynalozenych prosttedkl tak bude dosti vyznamné.

Z pruizkumu bylo také zjisténo, Ze firmy dneSni doby se neboji uziti Linuxovych
systémi. Hlavnim kritériem je, Ze Windows Server je placeny, zatimco Linuxové serverové
distribuce jsou zdarma. Stabilita je zajiSténa na obou platformach, nicméné¢ na Windows
Server je pozadovano vice znalostnich schopnosti na pocatecni konfiguraci a naslednou

spravu datového uloziste.
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9 Predstaveni firem

V této kapitole budou predstaveny dvé firmy. Firmy budou rozdilné jednak dle poctu
zaméstnanct, finan¢nich prostredki tak i v individualnich pozadavcich. Navic se budou lisit i

vyuzitim hardwarového i softwarového vybaveni ve firmach a v mnoha dalSich rozdilech.

Pro lepsi pfiblizeni si jednotlivé firmy pojmenujeme a v nasledujici kapitole si

predstavime pozadavky jednotlivych firem.

9.1 Pozadavky I. firmy

Maloobchod (Pear)

Kamenny obchod se rozhodl, Ze rozsiti své podnikani i na internet. Proto firma najme
nové lidi. Néaplni price bude spravovat internetové stranky, vyfizovat a zpracovavat
objednavky. Zbytek bude rozesilat zasilky. Proto je dulezité navrhnout datové tlozisté, které
bude vhodné pro firmu, co bude mit maximalné 60 zaméstnanct. Pozadavky nejsou nikterak

velké, vedeni spole€nosti chce data jen efektivné spravovat.

9.2 Pozadavky II. firmy

Programatorska firma (Mrkvosoft)

Firma piasobi na ceské scéné¢ pomérné dlouho. Do této doby pusobila jako firma
mensiho rozsahu. Nové pracovni zakazky vSak vyzaduji dlouhodoby n4jem nové pracovni
sily. Vedouci firmy si uvédomil, ze jejich dosavadni feSeni do budoucna nebude efektivni a
proto pozadal o navrh feSeni pro nasledujici vyvoj aplikaci. M4 své pozadavky na nové

ulozisteé, které jsou nasledujici:

Firma bude po novém naboru zaméstnavat 110 lidi. Pfevazna ¢ast budou programatofi,
ktefi musi svou praci denné zalohovat. Je také tfeba spoluprace ve skupinach, které se mohou
skladat z vice lidi rozmisténych po celém komplexu sidla firmy. Coz znamena, Ze vyuZiti sité
muze byt znacné. Dale zaméstnavatel vyzaduje, aby se do prace zaméstnanci mohli pfipojit
pies vzdalenou privatni sit’ a nutnosti je cloudové feSeni. Dale vedouci firmy uvadi, Ze

finan¢ni prostfedky nepovazuje za problémové. Potize by se mohly vyskytnout, kdyby
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napiiklad ptlro¢ni prace veskeré firmy pfiSla vnive¢. Firmy se pfi vyvoji potykaji predevsim

S problémy odladénim. Tyto spolecnosti si nemohou dovolit programovat celou zakézku od

zaCatku. Divodem je termin doddni hotové aplikace. VétSina Casu se vénuje odladéni

programu a testovani. Kdybychom vsak program dostatecné neodladili, aplikace miize byt

vice poruchova a firma by se mohla vystavit pfed-existenénim problémiim.

9.3 Shrnuti pozadavki

Je ziejmé, Ze existuji také pozadavky obecné, které zde nejsou uvedeny, protoze jsou pfi

vybéru nového datového ulozisté samoziejmosti. Mezi takové pozadavky patii spolehlivost a

bezpecnost dat.

V nasledujicim grafu jsou shrnuty individudlni pozadavky obou firem.

Tabulka 8 — Shrnuti poZadavkii jednotlivych firem

Pear Mrkvosoft
Cloud Ne Ano
VPN Ne Ano
Kapacita 2TB 9TB
Cena 20.000,- Neni striktné uvedena
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10 Navrh reSeni

Na zakladé dotaznikového Setfeni a néaslednych pozadavcich jednotlivych firem jsou
navrzena vhodna datova tlozisté, také dle individualnich potteb. Tyto ndvrhy se samoziejmé
li$i podle pozadavkl jednotlivych firem, protoze individudlni pfistup vyzaduje individualni
feSeni. Neni mozné navrhnout centralizované feSeni, které by bylo aplikovatelné na vSechny
typy firem stiedniho rozsahu. Tim bychom se mohli vystavit nepfijemnym nasledkim,
napiiklad pfeplacenim datového ulozisté, které bude obsahovat funkce nikdy nevyuzitelné
v konkrétni firm¢. Jako dal$i nasledek muze byt, ze zafizeni nebude ve firmé pracovat
korektné z divodu, ze nebude spravné obsluhovat klientské pozadavky. Tento ptipad nastane,
pokud zafizeni bude méné vykonné neZ jsou potieby firmy - dojde Kk tzv. ,,zahlceni zatizeni* a

k datovému ulozisti nepfistoupi zadny klient.

Nez pfistoupime k jednotlivym névrhiim, je nutné upiesnéni, Ze oba navrhy jsou
pfipraveny pro pocitacové sit€¢ s propustnosti 1Gbps. Pokud je ve firemni siti vyuzivano
pomalejsi propustnosti, pfed zavedenim nového datového ulozisté je nutno zvazit jeste
vyménu aktivnich prvkl. Zbyteéné by nedochazelo k vyuziti rychlejSiho a pohodlngjsiho

pfenosu dat po firemni siti. V nasledujicich kapitolach budou rozebrany jednotlivé navrhy.
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11 Navrh reSeni pro L. firmu

Prvni firma nevyzaduje zadné slozité pozadavky. Potfebuje vSak pro udrzeni své
konkurenceschopnosti spravnou a soucasné efektivni volbu kvalitntho a moderniho
zalohovani. To vse s rozpoctem 20.000,- K¢. Neni tfeba vzdaleného pfistupu ani cloudovych

technologii. Firma pozaduje pouze kapacitu datového ulozisté o velikosti 2 TB.

11.1 Vyuzité zarizeni

Tento nédvrh je zaloZen na technologii NAS. Diivody jsou nasledujici: Jak je uvedeno
Vv pruzkumu, ktery byl proveden za ucelem zjiSténi vyuzivajicich datovych tlozist’ ve firmach

stiedni tfidy, toto zafizeni se t€§i velké oblibé.

Na takto organizovanou firmu je vyuziti serverového ulozisté zbytecné komplikované.
Navic bychom se nedostali s ndvrhem feSeni, za pouziti DAS technologie, do finan¢niho
limitu, ktery byl firmou poskytnut. Pokud se zde nehodi datové ulozisté typu DAS,
technologie SAN zde nepfichazi v uvahu jiz viibec. Diivody pro¢ se tyto technologie nehodi,
byly objasnény v paté kapitole této prace. Naopak, zatizeni NAS se vyznacuje dostaCujicim

vykonem pro sttedné veliké firmy za ptijatelné finan¢ni prostiedky.

Pro tuto firmu jsem vybral NAS zafizeni od spolecnosti Synology DS214+. Jedna se o
nejvyznamnéjSiho vyrobce téchto zatizeni. Nasledné doporucuji osadit zafizeni disky Western

Digital RED o kapacité 2 TB. Tyto disky jsou uzplisobeny nepfetrzitému provozu.

11.2 Hardware & Software

Zatizeni je postaveno na dvoujadrovém procesoru o taktu 1,33 GHz. Pamét RAM
obsahuje velikost 1 GB. Tim je docileno dostacujiciho vykonu. Opera¢ni systém je zde
proprietarni od spolecnosti Synology. Tento operacni systém se vyznacuje zkratkou (DSM).

Systém je obohacen o bali¢kovaci systém, ktery ndm zajisti rozsifeni opera¢niho systému.
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11.3 Zabezpeceni

Zatizeni disponuje hardwarovym Sifrovanim. To znamend, ze pokud pevné disky
nekdo ze zafizeni vynda a pokusi se je pfecist na jiném pocitaci, data se nepodaii precist.
Nastava otazka, co se s daty stane, pokud zafizeni zkolabuje a nevyhnutelné dostaneme jiné
zatizeni? V tomto piipadé bude zafizeni opét Citelné na dalSich zafizenich od spole¢nosti

Synology. Nyni pfistoupime k opatieni proti hardwarové poruse.

11.4 Vyuziti pole RAID

Charakteristika tohoto pole je uvedena v sedmé kapitole této prace. Zafizeni obsahuje
sloty na dva pevné disky. Jeden disk miize obsahovat maximéln¢ 5 TB. Doporucuji vyuzit
RAID 1. Zde se nabizi klonovaci technologie, jinymi slovy, data, kterd se budou nachazet na
jednom disku, budou rovnéz i na disku druhém. Pii poruse jednoho z diski staci porouchany
disk vyjmout a vlozit disk jiny. Zafizeni se automaticky postard o zkopirovani dat na novy

disk. Nutnosti je vSak stejnd kapacita obou disk.

11.5 Cenovy navrh feSeni

V ptedchozi ¢asti byly vybrany produkty, které spliuji pozadavky prvni firmy.
Soucasné byl vybér téchto komponent odiivodnén. V tabulce niZze (Tabulka 9) jsou shrnuty

finanéni naklady potfebné na potizeni téchto zatizeni. Ceny jsou aktualni k dubnu roku 2014,

kdy tato prace vznikla.
Tabulka 9 — Navrh feSeni pro 1. firmu
Pocet Produkt Cena
2 WD RED 2 TB 4938,-
1 Synology DS214+ 9099,-
Celkova cena 14037,-
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12 Navrh reSeni pro I1. Firmu

Nasledujici navrh je zna¢né rozséahlejsi. Datové ulozist¢ musi zajistovat vysoky vykon
a stabilitu, ktera je pro tuto formu nezbytna. Programatorska firma vyzaduje VPN i cloudové

feSeni. Firmou pozadovana kapacita je 9 TB.

12.1 Vyuzité zarizeni

Pro tuto spolecnost se nenabizi jind moznost nez technologie SAN. Tato technologie
se vyuziva u firem vétSiho rozsahu nebo u naro¢nych feSeni sttedné velkych firem, kterou
je firma tohoto typu. Pocet zamé&stnancu aktivné vyuzivajicich datové ulozisté je 110. Nutno
podotknout, ze pfevazna Cast jsou programatofi. Proto je nezbytné potiebny vysoky vykon.
S tim souvisi i vysokd cena za zafizeni, nicméné majitel firmy uvedl, ze cena neni striktné
dana - to je dal$i divod, pro€ jsem zvolil tuto variantu. Vybrat zatizeni DAS nebo NAS by
nebylo moc moudré z jediného divodu - jeden server by se mohl lehko zahltit pozadavkem
takto naro¢nym klientt, navic u DAS technologie neni mozné zajistit kapacitu 9 TB s vhodné
zvolenou RAID technologii. Pouze jednodenni vypadek DAS serveru by majitele spole¢nosti

mohl pfijit velmi draho.

Navrzené feSeni obsahuje dva servery, které budou spravovat jeden diskovy prostor.
Tento prostor je se servery propojen pomoci technologie Fibre Channel, ktera zajistuje
vysokou propustnost dat a soucasné propojuje servery mezi sebou. Pokud zatizeni zjisti, ze
pozadavek, ktery byl poslan na prvni server, nebyl vykonan, vykona pozadavek druhy server.

Tim zajistime nepietrzitou dostupnost dat komukoli z firemni sité.

12.2 Hardware & Software

Nyni si pfedstavime zafizeni, které je navrzeno pro tuto firmu. Nutnosti jsou dva
servery, které budou propojeny mezi sebou a vytvoii tak jednoduchy cluster. Tato technologie
dokaze spojit své sily a pracovat spole¢né (na rozdil od technologie DAS). Tim docilime
zvyseni dostupnosti systému. Pokud nastane situace, kdy by jeden server nefungoval, druhy

server klienta obslouzi.
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Zatizeni, které je vyuzito v tomto konceptu, je HP ProLiant ML310e Gen8 v2. Jedna
se o server vyhovujici stiedné velké firmé. Jak jiz bylo zminéno, servery budou dva, proto po
jednotlivych serverech nevyzadujeme zavratnych rychlosti. Servery obsahuji Ctyf-jadrovy
procesor Intel Xeon o taktu jednoho procesoru 3,1 GHz. RAM pamét obsazena v tomto
zafizeni, ma kapacitu 4 GB. Zafizeni dale obsahuje dudlni, sitovou kartu. Jeden slot sitové
karty vSak musi byt vyuzit na komunikaci mezi servery. Zde jednoduse propojime servery

mezi sebou primarni, nezavislou siti. Nakonec zafizeni obsahuje disk s kapacitou 2 TB.

Dalsi dualezitou soucasti je externi diskové ulozisté. Pro tento koncept jsem vybral
Synology RX1213SAS. Zatizeni se vyznaCuje dvanacti sloty pro pevné disky. Tyto sloty
budou osazeny stejnymi disky jako v prvnim feSeni. Disky nejsou uréeny pouze pro NAS
zafizeni, daji se vyuzit i v technologii SAN. Velikost diskd bude vétsi, divodem je pozadavek
majitele firmy, ktery od svého datového tlozisté vyzaduje kapacitu 9 TB. Zapojeni a druh

vybraného RAIDu bude popsano v dalsi kapitole této prace.

12.3 Vyuzité pole RAID a zabezpeceni dat

Pro tuto firmu jsem vybral RAID 5. Jedna se o bezpetné zalohovani citlivych dat.
V tomto feSeni se nabizi zapojeni ¢tyf pevnych diskt. Jak jiz bylo uvedeno v kapitole 7.4,
disky jsou rozdé€leny po paritach. Tyto parity jsou uloZeny na jednotlivych discich. Pokud
nastane situace, Ze se jeden disk porouchd, nemusime se o data bat. Pravdépodobnost, Ze by

se porouchaly disky dva, je velice mala.

Tento koncept vyZaduje Ctyii disky o velikosti 3 TB. Nabizi se otdzka, pro¢ na 9 TB
potiebujeme 4 disky o velikosti 3 TB? U technologie RAID 5 je vzdy jeden cely disk vyuzit
pro zalohu dat. Parity jsou rozhazeny rizné po discich, tzn. Ze pro uklddani dat se vyuziji

pouze disky tii. Ctvrty disk slouzi proti ztraté dat.
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12.4 Cenovy navrh reSeni

Rozdily v pozadavcich jednotlivych firem jsou zna¢né. Zde, stejné jako tomu bylo
uprvni firmy, je uvedeno, jaké zafizeni bylo pro tuto druhou firmu navrzeno. Navrh byl

nasledné odtivodnén a v tabulce nize (Tabulka 10) jsou rozepsany jednotlivé cenové polozky.

Tabulka 10 — Navrh FeSeni pro II. firmu

Pocet Produkt Cena
2 HP ProLiant ML310e Gen8 v2 34572, -
1 Synology RX1213SAS 64383,-
4 WD RED 3TB 12916-,
Celkova cena 111871,-
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13 Zavér

Tato bakalarska prace se zabyva tématem zalohovani dat pro stiedni firmy. Jejim
hlavnim ukolem bylo zduraznit dilezitost zalohy dat, piedstavit jednotlivé moznosti feSeni a
poté, na zaklad¢ analyzy, provést navrh pro konkrétni firmy. Prace byla rozdélena do dvou

Casti — teoretické a praktické.

V teoretické casti byla nejprve uvedena analyza moznych rizik, spojenych s
uchovavanim dat. Déle byla pfedstavena integrita, divérnost a pfistupnost dat jako dulezité
vlastnosti, které musi byt splnény pii volbé vhodného datového tlozisté. Po tomto obecnéj$im
uvodu do problematiky byly pfedstaveny jednotlivé formy tulozist. Prvni variantou jsou
lokalni ulozisté, které miizeme nazvat jako nevhodna feSeni pro ucely firemni zalohy. V ramci
lokalnich uloZist’ byly pfedstaveny technologie, jako je naptiklad CD, DVD ¢i flash disky.
Druhou variantou jsou vzdalena ulozisté. Tato varianta byla predstavena jako feSeni pro firmy

pouzitelné.

V ramci kapitoly, tykajicich se vzdalenych datovych ulozist, byly pfredstaveny
technologie, jako jsou NAS, DAS ¢i SAN. U jednotlivych technologii byla uvedena
hardwarova a softwarova struktura, zakladni pouZiti a rozdily mezi nimi. Datova 0loZisté typu
NAS byla pozdé&ji pfedstavena podrobnéji v samostatné kapitole. Tato kapitola obsahovala
nejen predstaveni NAS, ale také popis pfistupu ke konfiguraci, pouzité operacni systémy,
moznosti rozsifujicich aplikaci a zejména protokoly, které technologie NAS vyuzivd. Mezi
tyto protokoly patii naptiklad CIFS, NFS nebo HTTP. Samostatnd kapitola je také vénovéana
cloudovému feseni, predstavenému jako datové iloziste, které je v ptipadé existence ptipojeni
k internetu dostupné odkudkoliv. V této kapitole byly pfedstaveny jednotlivé charakteristiky
cloudového teSeni a tfi zakladni modely poskytovani sluzeb. Jako posledni kapitola, tykajici

se teoretické ¢asti, byla uvedena technologie RAID, kde byly pfedstaveny jeji jednotlivé typy.

Cast praktickou oteviel uvod, tykajici se SWOT analyzy. Nasledoval dotaznik, zaslany
firmam s pozadavkem o vyplnéni. Na zaklad€ ziskanych odpovédi byla na tomto dotazniku
provedena SWOT analyza pro zpracovani zjisténych informaci o zalohovéni v téchto firmach.
Vysledky této analyzy jsou graficky zpracovany v grafech, které pievazné zobrazuji
procentudlni pomér odpovédi jednotlivych firem. ObsaZené grafy jsou v praci umistény

zejména pro veétsi nazornost ziskanych vysledka.
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spolehlivost datového ulozisté a az poté rychlost a cena, z ¢ehoz vyplyva, ze firmy jsou

ochotné si radéji priplatit za kvalitu, neZ zbyte¢n¢ riskovat ztratu dileZzitych dat.

Na zaklad¢ vysledka dotazniku byl vytvofen navrh feSeni zalohovani pro dvé firmy, v

této praci vystupujici pod ndzvy Pear a Mrkvosoft.

Firma Pear nem¢la pftilis velké naroky na velikost ulozisté: jednalo se o velikost 2 TB,
finan¢ni prostfedky byly vSak omezené na 20.000,- K¢. Z tohoto duvodu byla zvolena

technologie NAS s vyuzitim pole RAID1 a celkovymi naklady 14.037,- K¢.

Pozadavky programatorské firmy Mrkvosoft byly o néco vyssi: pozadovana kapacita
byla 9 TB, bylo vyzadovano vyuziti VPN a cloudového feseni. Finanéni prostfedky vsak
nebyly omezeny. Jako vhodné feSeni byla zvolena technologie SAN s vyuZzitim pole RAID 5.
Jedna se o feSeni pro vétsi firmu s pozadovanym vysSim vykonem s celkovymi naklady

111.817,-K¢.
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