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Cil prace: Cilem prace byl teoreticky popis vybranych Sifrovacich algoritmu, jejich

prakticka implementace a vytvofeni praktickych a ukazkovych programi pro
demonstraci vybranych Sifrovacich metod.

Narocnost zadani bakalaiské prace na:

teoretické znalosti stiedni
praktické zkuSenosti stiedni
podkladové materialy (vstupni data) a jejich zpracovani nizsi

A: Slovni hodnoceni:

Naplnéni cile prace:

Hlavni cile prace byly splnény. Pouze jeden diléi cil, pozadujici zhodnoceni dostupnych knihoven pro podporu
Sifrovani, byl splnén pouze ¢astecné.

V teoretické ¢asti prace se autor vénuje popisu zakladnich pojma a principti z oblasti kryptologie. Dale je
uveden teoreticky popis vybranych Sifrovacich algoritmi a struény popis vyuziti Sifrovani ve vybranych
komunikaénich protokolech.

V praktické ¢asti autor implementoval vybrané Sifrovaci metody (Cesarova Sifra, Mono-alfabeticka substitu¢ni
Sifra s ndhodnou transformaci, Vernamova Sifra, RC4 a RSA). Pti implementaci RSA vyuzil dostupné
knihovny java.security a javax.crypto.

Implementované algoritmy pouzil ve vytvorené ukazkové aplikaci, demonstrujici ¢innost jednotlivych metod
Sifrovani. Rovnéz vytvofil (kK jednodussim metodam §ifrovani) ukdzkovou aplikaci pro prolomeni danych
Sifrovacich metod.

Logicka stavba a stylisticka liroven prace:

Prace je spravné roz¢lenéna do kapitol, které na sebe logicky navazuji. Prace obsahuje vSechny potiebné
nalezitosti. Stylisticka tiroven textu je prumérna, Citelnost v nékterych castech je ztizena pouzitim pfilis
komplikovanych souvéti.

V textu prace se (v nezanedbatelné miie) vyskytuji preklepy a gramatické chyby.

Prace je vyti§téna oboustranné, coz neni pro tento typ prace zcela standardni. Pfi tomto typu tisku by mély
hlavni kapitoly zacinat vzdy na pravé (liché) strané. Zadné z téchto pravidel neni v praci dodrzeno.

V teoretické ¢asti zcela chybi odkazy na literaturu, ze které autor dané informace Gerpal.

Neni vhodné soucasné v jednom textu pouzivat pojmy Byte a bajt, navic slovo Byte je Casto skloiiovano ("'zbylé
byty").

V nékterych piipadech neni mezi ukazkovy zdrojovy kod a nasledujici text vloZzena zadna meziodstavcova
mezera.

V nékterych kapitolach, které popisuji implementaci, jsou identifikatory proménnych vkladany do uvozovek.
Tento zplsob neni pfili§ vhodny. Navic tento zptsob zapisu neni jednotny v celé praci a neodpovida ani
konvencim, uvedenym na stran€ 10.

V préci je pouzita jako jednotka Casu vtefina.

VyuZiti zamérd, naméti a navrhi v praxi:

Teoreticka ¢ast prace je vyuzitelna jako Gvodni studijni material z oblasti kryptologie. Prakticka ¢ast byla od
zacatku koncipovéna jako ukdzkové implemntace, demonstrujici principy fungovani vybranych Sifrovacich




algoritmut. Vyuziti praktické ¢asti pro studium je ¢astecné ztizeno nekomentovanym kédem a chybéjici
programatorskou dokumentaci.

Piipadné dalsi hodnoceni (pFipominky k praci):

Pii podrobném studiu dané problematiky z riznych zdroji autor nalezl nékolik nesrovnalosti, tykajicich se
odlisného popisu nékterych Sifrovacich metod v jednotlivych studovanych zdrojich. Na tyto rozpory upozornil
Vv textové Casti prace.

V teoretické &asti jsou uvedeny nékteré nepiesnosti, napi.: "Uprava otevienych dat na $ifrovana data se nazyva
kodovani." nebo "Privatni kli¢ maji k dispozici pouze komunikujici, ...". Rovnéz je v textu (str. 23) uvedeno,
ze: "V Ceském jazyce je nejetnéj§im znakem 'a'...", coZ je v rozporu s tabulkou 2 (str. 22).

V préci neni uvedeno, zda se autor pokusil o vlastni implementaci RSA bez pouziti externich knihoven.
Vzhledem k tomu, Ze se prace zabyva predev§im ukazkovymi implementacemi danych algoritmt, bylo by
vhodné vytvofit i Cisté vlastni implementaci. Vykonnostni srovnani téchto dvou rozdilnych feseni by bylo jisté
zajimavé.

V préci chybi podrobngjsi popis pouzitych hotovych knihoven.

V praci chybi popis aplikace Zaskodnik.

V samotné aplikaci nefunguje ptizptsobeni velikosti (vysky) textovych poli velikosti formuléfe tak, aby byla
maximalné vyuzita plocha formulate.




B: Kriterialni hodnoceni:

Nipovédu k vyplnéni vybraného pole je moZné zobrazit klavesou F1, stru¢né je uvedena i ve stavovém irddku.

Kriteria hodnoceni prace: Urovei Ptipominky
Uroveii dokumentu
logicka stavba prace prumérné
stylisticka Groven prumérné
prace s literaturou v&etné citaci podpriimérné | Bylo pouzito velké mnoZstvi zdroji, ale nejsou
uvedeny odkazy v textu.
formalni uprava prace (text, grafy, tabulky) prumérné
Teoreticka ¢ast
rozsah a urovei zpracovani reserse prumérné
formulace teoretickych vychodisek pro prumérné
praktickou ¢ast
odborné zvladnuti problematiky nadprumérné
Prakticka ¢ast — produkt (FeSeni)
adekvatnost pouzitych metod, SW, postupt prumérné
kvalita navrhu feseni primérné
komplexnost feSeni komplexni
navrh datovych struktur nelze hodnotit
uzivatelské rozhrani primérné
odborné zvladnuti problematiky primérné
rozpracovanost dokonceno V préci neni zminéno, jak byla aplikace testovana.
vyuzitelnost praktické ¢asti v praxi Castedna
Prakticka &ast - popis
popis feSeni v bakalarské praci primérné
ostatni piilohy (tabulky, grafy, vypocty, ...) nelze hodnotit
uzivatelska piirucka podpriimérné | Uzivatelska piirucka je soucasti textové ¢asti prace.
Programatorska dokumentace chybi. Casteéné je popis
uveden v kapitole 5. Kod neni komentovan.
Ulozeni dokumentu/ti bakaléiské prace na CD ano
Ulozeni vysledku praktické ¢asti na CD ano
Stupeti splnéni cile prace splnén

C: Otazky k obhajobé (max 2):

1. Vysvétlete rozdil mezi kédovanim a Sifrovanim.
2. Existuji néjaka dalSi dostupna hotova feSeni (knihovny), implementujici moderni
Sifrovaci algoritmy, ktera jsou vhodna pro programovaci jazyk Java?

Doporuceni prace k obhajobé:
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