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Uvod

Bezpec¢nost a ochrana dat jsou Vv praxi Casto sklofiovana témata. Velké instituce ale i bézni
uzivatelé se snazi si své soukromi ¢i ,.know-how* hajit. K zamezeni neautorizovaného ptistupu
k datim je tfeba zajistit jejich ochranu, kterou se neopravnéné osoby ¢i subjekty snazi prolomit.
Je zde tedy nekoneény kolobéh, kdy na jedné strané stoji kryptologové spolu s programatory
a na stran¢ druhé Ti, jez se jejich praci snazi zhatit. Vyvoj musi jit neustale doptedu, Sifry musi
byt slozitéjsi, doba zaSifrovani i deSifrovani co mozna nejkratsi a strojovy €as na prolomeni Sifry
pokud mozno nejdelsi. V soucasnosti je kryptografie na tak vysoké urovni, ze prolomeni
Sifrovani, ktera pouzivaji bézni uzivatelé, muize zabrat desitky tisic let strojového casu
na bézném pocitaci, kdezto proces zasifrovani trva v faddech milisekund.

V této praci se nahlédne jak na zpisoby, kterymi lze data zabezpegit, tak na moznosti prolomeni
téchto algoritmil. Uzivatelské rozhrani bude demonstrovat Sifrovani a riizné zplsoby prolomeni

vvvvvv

Dokumentace si klade za cil seznamit Ctenafe s vybranymi Sifrovacimi algoritmy piedevsim
po teoretické strance. Déale zde budou uvedeny dulezité Casti zdrojovych kodu, které zajistuji
bezchybny chod Sifrovacich a deSifrovacich algoritmil. Teoretickd ¢ast bakalaiské prace bude
piedevsim osvétlovat zplisoby Sifrovani 1 deSifrovani takovym zpusobem, aby kazdy, kdo tuto
praci bude Ccist, byl dostatecné seznamen se silnymi a slabymi strankami jednodussich
pokud by v budoucnu programoval a uvadél do praxe vlastni Sifrovaci algoritmus, ktery by mélo
byt obtizné prolomit, nebo by jeho prolomeni mélo zabrat nerealné dlouhou dobu strojového
Casu. Zaroven tato dokumentace muze slouzit i tém, kteti chtéji sva data co nejlépe zabezpecit,
aneni v jejich zgmu studovat rozsahlé kryptografické publikace, ale maji zajem nechat se
alesponi trosku uvést do problematiky bezpec¢nosti dat.

Vsichni, ktefi maji zajem proniknout do taji vybranych elementarnich Sifer, si v této préaci

mohou pfijit na své. Kazdému, kdo touZzi poznat alesponi zCasti kryptologii a ma zajem poznat
Sifry, by tato prace mohla do jisté miry pomoci.
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1 Teoreticky uvod do kryptologie

Véda, ktera se zabyva mimo jiné utajovanim informaci, Sifrovanim nebo vznikem Sifer se nazyva
kryptologie, jez vznikla jiz ve starovéku, aby byly citlivé informace uchovavany v tajnosti.
Kryptologie je zarovenl matematicko-védnim oborem, zabyvajicim se kryptoanalyzou,
kryptografii a steganografii. Kryptoanalyzou se rozumi véda, zabyvajici se metodami ziskavani
obsahu Sifrovanych informaci, tedy ta cast kryptologie zabyvajici se odhalenim klice
k sifrovanému obsahu. Kryptografie je ta ¢ast kryptologie, ktera se zabyva pfevadénim zprav
ze srozumitelné do nesrozumitelné podoby a zpét, presn€ji feceno, zabyva se pfimo vyvojem
Sifer. VE&dni disciplina, ktera se zabyva utajovanim zprav takovym zpiisobem, aby si toho Gtocnik
pokud mozno nev§iml, se nazyva steganografie.

Otevieny text je zprava, ktera vstupuje do procesu Sifrovani. Sifrovany text je pozménény
otevieny text, ktery prosSel procesem S$ifrovani. Otevieny i Sifrovany text maji svou abecedu,
coZ je mnozina symbola, které jsou v daném textu pouzity.

Uprava otevienych dat na Sifrovana data se nazyva kddovani. Sifrovani znamena ukryti dat
pted tfeti stranou, kterd tato data nema ziskat.

K zaSifrovani i deSifrovani slouzi kli¢, ktery je spolenym tajemstvim pro komunikujici strany
a klicovym prostorem rozumime mnozinu vSech klict, které¢ se sdili mezi uZzivateli. V piipadé
komunikace uzivateli se serverem jde o kliCovy prostor virtudlni, v opa¢ném ptipadé jde
o fyzicky kli¢ovy prostor.

Sifry
komenéni Mechanicke

Transpozicni Substitugni ‘ Syrretricke Asymetricke

N

Obrazek ¢. 1 — Rozdéleni Sifer
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Sifry se déli na konven¢ni, mechanické a moderni. Kryptografie je délena na zakladé pienosu
klice na symetrickou a asymetrickou. Symetricka kryptografie pouziva jeden kli¢ k Sifrovani
I desifrovani, asymetricka pouziva dva klice, z nichz jeden je vefejny, ktery je volné k dispozici,
a druhy je privatni, ktery ztstava ponechan v tajnosti. Konvenéni $ifry pouZzivaji pouze jeden
kli¢, jde tedy o symetrickou kryptografii, mezi né¢ patii mimo jiné monoalfabeticka,
polyalfabetickd nebo Caesarova Sifra. Pfikladem mechanické Sifry mtize byt trezor, kuftik na kod
nebo zamek na kolo s ¢iselnym kdédem. U modernich Sifer se pouziva symetricka i asymetricka
kryptografie. Dale se Sifry déli na proudové a blokové. Proudové Sifry zpracovavaji data
po bitech, kdezto blokové po jednotlivych blocich.

1.1 Symetricka kryptografie

Jak jiz bylo uvedeno, v symetrické kryptografii je pouzit pouze jeden kli¢, ktery slouzi
k sifrovani i deSifrovani zpravy. Obrazek €. 2 popisuje obecny princip komunikace uzitim
symetrické kryptografie. Mezi hlavni vyhody symetrického Sifrovani patii pfedevSim rychlost.
Algoritmy jsou jednoduché a rychlé, tudiz symetrické Sifry nevyzaduji velké mnozstvi
strojového Casu. Avsak symetrické Sifrovani ma i1 své negativni vlastnosti.

Prenos

k prijemci

%% Kli .
Zprava \ eyl Sifrovana

zprava

L (] @ ) \\\/“/;\\\\

Odesilatel

Pfenos -/ Sifrovana

od odesilatele - zprava

Zprava

Prijemce

Obrazek €. 2 — Princip symetrického Sifrovani [zdroj: vlastni tvorba]
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Jeste pred zahajenim komunikace obou stran je potieba vyiesit prenos klice ke stran¢ druhé. Pti
komunikaci je potieba vice klich v pfipad€, ze se komunikuje s vice stranami. V moderni
kryptografii jsou symetrickymi Siframi mimo jiné algoritmy AES (Advanced Encryption
System), RC4, Blowfish nebo TripleDES.

1.2 Asymetricka kryptografie

V piipadé asymetrického Sifrovani, jak jiz bylo zminéno, se pouzivaji dva kli¢e neboli kli¢ovy
par. Veiejny kli¢ je voln¢ pfistupny vSem, ktefi chtéji zahajit komunikaci, ale zaroven musi byt
chranény tak, aby jej neSlo zménit. Osobni neboli privatni Kkli¢ maji k dispozici pouze
komunikujici, nesmi byt nikde zvefejnén a je tfeba jej uchovat v tajnosti. Obecny princip
asymetrického Sifrovani je znazornén na obrazku ¢. 3. Strana odesilajici tajnou informaci svou
informaci zaSifruje prostfednictvim vetfejného klice tak, aby ji bylo mozné deSifrovat pouze
privatnim klicem. Sifrovana zprava pak miZe byt prenesena i nezabezpetenou komunikaci
a strana piijimajici zpravu ji deSifruje svym privatnim klicem.

Klicovy par pro komunikaci musi obsahovat vefejny a privatni kli¢, které nesmi byt shodné

vvvvvv

r”“ i
\_'_ ey
._."I. : _._ r.__.--'/.-" '--.\.I. . .
I/ ) ‘l.l'en?]'ny: ) _ Sl
&S —| (\ Kie /7 _ e |8 B )
Zors R l > |Sifrovana| | Prenos
L= prava = L . k DFfi . b
(] 11 u “Th | zprava pn]er'nz:l' 1
| ll.-" ]
(| | VAN -
oo @ VAN &
Odesilatel
i '\\
(B I|
— @ S |
__.-" | ) __?_.-- --.'\__ |I
" ! [ \
[ h & - i( Osobni
i I S Sifrovana i el BV ETY .
Prenj:ns > / O\ e : A\ klie )7 1[I > | Zpréva
od odesilatele—— ~/ p >
i % ]
J 'I_l_l_r | |I
| | ol S -
[ | | & (] &
| WA
| \
U S\\N
Prijemce

Obrazek ¢. 3 — Princip asymetrického Sifrovani [zdroj: vlastni tvorba]
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Mezi klady asymetrickych Sifer lze zatradit fakt, ze neni tfeba prendset klic k desifrovani
a zaroven neni tfeba uchovavat velké mnozstvi klici. Naopak mezi zapory nepochybné patii
mnohem vétSi narocnost na strojovy cas, pricemz vyuziti asymetrickych Sifer byva i 1.000x
pomalejsi oproti symetrickym.

1.3 Proudové Sifry

Proudové Sifry jsou takové Sifry, které zpracovavaji data bit po bitu. KIi¢ je vyuzit do takové
miry, jak dlouha je oteviena zprava, kterd vstupuje do Sifrovaciho ¢i deSifrovaciho procesu
(obecny princip je znazornén na obrazku ¢. 4). Existuje nékolik variant implementace. Jednou
Z moznych variant je situace, kdy se kli¢ generuje pomoci ndhodnych ¢isel, dokud nebude stejné
situace nastdva u Vernamovy sifry. Dal§i moznou variantou je situace, kdy se kli¢ pouzije pouze
za uCelem generovani tajné substituce bajtli, tedy nahrazeni bajtu za bajt. Vysledkem je pak
vygenerovany konecné dlouhy kli¢, ktery se pouzije na Sifrovaci a deSifrovaci procesy, cozZ je
typické napiiklad pro Sifru RC4.

Otevieni text 'T|A|J_N_'E: |5|D_|'£_'L|E|N_|'_'!
I|
|
Klitovi proud: K|L| i[¢ K:L| |' |c'3 K L| |' |('3:K L
Sifrovany text #|&|%_€ 1_é| I |F_R_A _ |: @
L alikost Sifry = Velikost oteviené zpravy |

Obrazek €. 4 — Princip proudové Sifry [zdroj: vlastni tvorba]

K dal§im v§znamnym zastupciim proudovych Sifer pati nepochybné sifry A5/1' a A5/2, které se
pouzivaji k Sifrovani komunikace mobilnimi telefony bézici ptes protokol GSM (global system
for mobile communication), dale ifra E0? slouZici k Sifrovani protokolu Bluetooth,
nebo naptiklad Sifra SNOW?, vyuzivajici Sifrovaci algoritmy UEA* 3 a UEA 2, pro zabezpe&eni
mobilnich siti tfeti generace (3G).

Vice o §iffe A5/1 pro GSM: http://home.anadolu.edu.tr/~nat/A5_1.ppt

Vice o $ifie EO pro Bluetooth: http://eprint.iacr.org/2006/072.pdf

Vice o siffe SNOW: http://www.m-hikari.com/ces/ces2010/ces1-4-2010/orhanouCES1-4-2010.pdf

A W N

Vice o symetrickych $ifrach UEA (Ultra Encryption Algorithm) s nahodnymi bity a odezvovym mechanizmem:
http://research.ijcaonline.org/volume49/number5/pxc3880687.pdf
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1.4 Blokové sifry

Na rozdil od proudovych Sifer jsou blokové Sifry rozdéleny do jednotlivych blokl. Nejprve je
potieba otevienou zpravu rozdelit do bloki, kde velikost bloku oteviené zpravy je shodna
s kli¢em 1 S blokem Sifrované zpravy.

Blokové Sifry pracuji s fixni transformaci blok oteviené zpravy. Tento fakt 1ze brét jako
vyhodu, ,,nebot’ mohou ptedejit spotiebé strojového casu béhem bitovych operaci® a ,,pracuji
s daty v blocich pocitacové velikosti®.

Obecn¢ vzato, blokova Sifra je takovou Sifrou, kde vSechny bloky otevieného textu jsou
Sifrovany do blokli Sifrovaného textu stejnou transformaci a vSechny Sifrované bloky jsou
desifrovany na otevieny text opét stejnou transformaci.

Prvni blokovou §ifrou byla §ifra Lucifer®, vytvorena Horstem Feistelem® v roce 1971, pracujicim
u spolecnosti IBM. Tato Sifra méla pozdéji komercni vyuziti v elektronickém bankovnictvi
a byla pfimym piedchtidcem Sifry DES’ (Data Encryption Standard). Mezi dalsi znamé blokové
sifry patii AES® (Advanced Encryption Standard), Triple DES® nebo Blowfish™.

Otevreny text T[a[J[N[E] [s|D[E[L[E|N]T]1]

‘ Rozdeleni do blokdl
-

1. blok . 2. blok
Bloky otevieného textu: T‘A_J‘N_I'E‘ S‘D‘EL‘EN ||‘ |
l Blok zpravy ! Blok zpréavy !
| |
S SR T
| I |
KIi& - jednotiivé bloky: ‘ K ‘ L|I]|& ‘ ‘ KIL|Ii|C |
I Velikost bloku F " Velikost bloku _l
| ] [1 |
|1. blok e | 2. blok |
Sifrovany text: 1 ‘ c ‘ BIL|O | K ‘ ‘ 2 - ‘ B ‘ L O ‘ K I
.L Velikost bloku &ifry _J !_ Velikost bloku ifry |

Obrazek €. 5 — Princip blokove $ifry [zdroj: vlastni tvorba]

Vice o $ifie Lucifer: http://fuseki.com/lucifer.pdf

Stru¢né o Horstu Feistelovi: http://en.wikipedia.org/wiki/Horst_Feistel

Vice o §iffe DES: http://csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf

Vice o Siffe AES: http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf

Vice o algoritmu Triple DES (3DES), modifikaci algoritmu DES: http://www.cryptosys.net/3des.html
Vice o §iffe Blowfish: http://www.splashdata.com/splashid/blowfish.htm

16

© o ~N o u



http://fuseki.com/lucifer.pdf
http://en.wikipedia.org/wiki/Horst_Feistel
http://csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
http://www.cryptosys.net/3des.html
http://www.splashdata.com/splashid/blowfish.htm

2 Monoalfabetické substitucni Sifry

2.1 Strucny uvod do monoalfabetické Sifry

vvvvv

jako zastupce Sifer, které nepotiebuji néjaké zvlastni znalosti matematiky. Déle se jiz prace
0 podobné jednoduchych Sifrach nebude zminovat. Tuto Sifru neni tak obtizné prolomit nebot’
na zakladé¢ frekven¢ni analyzy lze celkem rychle tuto Sifru rozkryt.

Nazev Sifry vychazi ze slov ,,mono®, tedy jedno a slovo ,,alfabet znamena abeceda. Jde tedy
0 substituci, vyménu, znaki jedné abecedy za znaky jiné abecedy. Kazdy znak otevieného textu
je v Sifrovaném textu reprezentovan jinym znakem. Jak je zndzornéno na obrazku, kazdému
znaku otevieného textu odpovida prave jiny znak Sifrovaného textu.

Nezalezi na tom, zda je znak latinky nahrazen c¢islem, interpunkénim znakem nebo znakem
¢inské abecedy, na Sifru tato situace nebude mit vliv.

2.1.1 Historie

Jiz ve starovéku byla monoalfabeticka Sifra zminéna v Caesarové dile ,,Zapisky o véalce Galské®,
kde je uvedeno, ze v této verzi monoalfabetické Sifry Slo o zdménu fimskych znaki za fecké.

K prolomeni monoalfabetickych Sifer doslo v pribéhu 9. stoleti na blizkém vychodég, kdy si pti
studiich Koranu islamsti teologové zacinali v§imat, Ze v Koranu se opakuji nékterd slova castéji
a nékteré znaky jsou Cetnéjsi nez jiné. Diky tomu nakonec arabsky polyhistor Al-Kindi (neboli
Alkindus) popsal techniku zndmou jako frekvenéni kryptoanalyza. Ve stfedovéké Evropé
k tomuto objevu doslo az v 16. stoleti, kdy italsky ucenec a kryptograf Giovanni Battista Porta
ve svém dile ,,.De Furtivis Literarum Notis* popsal ndvod na lusténi monoalfabetickych
substituénich Sifer. Mimo jiné v tomto dile uvedl n€kolik metod pro luSténi polyalfabetickych
Sifer, rozd¢lil Sifry na substitu¢ni a transpoziéni a zaroven piedstavil prvni digrafickou Sifru. Jeho
dilo se stalo pro nésledujici 3 stoleti nejstéZejnéjsim dilem kryptologie v Evropé.

2.2 Sifrovaci algoritmus monoalfabetické Sifry

V této Siffe jde o jednoduchou monoalfabetickou substituci znakd, tedy o zaménu kazdého znaku
za znak jiny. V pfipad¢ uziti abecedy latinky bez diakritiky se jednd o 26! permutaci (pfi uziti
nahodné transformace), tedy priblizn& 4,03 x 10*® moznych kombinaci, coZ by v piipadé utoku
hrubou silou, kdy by byla zkouSena kazdou vtefinu jina substituce znakd, znamenalo,
ze kryptoanalyza by trvala miliardkrat déle, nez je dneSni odhad stafi vesmiru. V ptipad¢ utoku
frekvenéni analyzou nemusi byt toto ¢islo brano viibec v potaz, nebot spravné napsany
algoritmus frekvencni analyzy, spuStény na béZném stolnim pocitaci, dokaze prolomit tuto Sifru
v fadu milisekund.
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Existuje vice moznosti tvorby substituce abecedy otevieného textu. Prvni moznosti je zaménit
mezi sebou jednotlivé znaky abecedy oteviené¢ho textu. Druhou moznosti je tvofit substituci
znakli abecedy otevieného textu tak, Ze do substituce budou zahrnuty jesté jiné znaky. Treti
moznosti je nahrada znakl otevieného textu napiiklad znaky sanskrtu (pozn. Ve starovéku
obdobné¢ Sifroval Caesar - pouzival misto fimskych znak znaky fecké). Lze také jednotlivé
znaky otevien¢ho textu nahradit shluky znaki, ale to jiz neni monoalfabeticka substituce,
nybrz o polygrafickou substituci (napf.: v ptipadé dvojic jde o bigrafickou substituci).

Existuje vice druhli monoalfabetickych Sifer:

e jednoduchy posun — napt. Caesarova Sifra
e afinni Sifra
e monoalfabeticka substituce s klicem

e nahodna transformace

2.3 Caesarova Sifra

2.3.1 Teoreticky uvod do Caesarovy Sifry

Caesarova Sifra patii stejné jako polyalfabetickd Sifra mezi monoalfabetické substituéni Sifry.
Ve strucnosti to znamena, ze kazdému znaku je pfifazen jiny znak, tedy dochazi k substituci
mnoziny znak@ za jinou mnozinu znakd. U Caesarovy Sifry se jednd o konstatni posun
0,,n“ znakll v abeced¢. Jak jiz ndzev samotné Sifry napovidd, jako prvni tuto Sifru popsal jiz
ve starovékém Rimé Gaius Julius Caesar ve svém dile “Zapisky o valce Galské”. Jiz tehdy méla
tato Sifra své vyuZiti a to ve vojenské komunikaci. Tehdy se vSak pouzival posun o 3 znaky
Vv abecedé, ale obecné 1ze mluvit o jakémkoliv posunu znakl o urcitou konstantu, ktera je klicem
pro zaSifrovani i deSifrovani.

Znak otevieného textu A B C D E F
Znak Sifrovaného textu D E F G H I
Tabulka ¢. 1 — Pavodni Caesarova Sifra — posun o 3 znaky v abecedé

Modulérni aritmetikou lze popsat Caesarovu Sifru pro béZznou abecedu bez diakritiky vzoreckem

W

C. 1:

1
Posun(o,k) = (0 +k)mod 26

kde 0 - je pozice znaku k zasifrovani v abeced¢,

k — je kli¢ sifry a modulo déleni odstrani pfesah znaku mimo rozsah pouzivané abecedy.
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Priklad:

Bude-li znak k zaSifrovani ,,z* (0 = 25) a kli¢ k zaSifrovani bude konstanta o hodnoté 1,
pak dostaneme dosazenim do vzorecku (1):

Posun(25,1) = (25 +1)mod 26 = 26 mod 26 =0,

¢emuz odpovida v abecedé znak “a”. Tento vzorecek vyuZzijeme k vytvoteni funkce

)
E, (x)= Posun(x[i] k),

kde  x-—je zasifrovany text,
k —je klicem,

X[i] — je znakem v originalnim textu na pozici i, pro vSechna i, ktera jsou mensi
nebo rovna délce originalniho textu a zaroven vétsi nebo rovna 1.

Desifrovani sifrovaného textu je analogicky

©)
Dy (x) = ZpPosun(x[i} k) = (c —k +26)mod 26,

kde c-— je zasifrovanym znakem,
k— je klicem

26 — je délka standardni abecedy bez diakritiky, pro vSechna i vétsi nez 1 a zaroven mensi
nebo rovna délce Sifrovaného fetézce.

2.3.2 Caesarova Sifra a Unicode

Nyni se jiz dostavame k samotné implementaci Caesarovy Sifry, kde jiZ nebudeme pracovat
pouze se standardni abecedou bez diakritiky o 25 znacich, nybrz s 16bitovym Unicodem. Z toho
vyplyva, Ze nyni budeme pracovat s abecedou, kterd ma 2'°= 65.536 znaki. Analogicky se nam 1
méni vzorecek pro Sifrovani i deSifrovani, kde se jiz nebude dé€lit modulem 25, ale 65.536, pro
rozsah znakt 0 az 65.535.

Vzhledem k tomu, Ze budeme tuto Sifru implementovat v programovacim jazyce Java, budeme
vyuzivat prave jiz zminéné koédovani UTF-16 (Universal character set transformation format dle
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mezinarodniho standardu ISO 10646). VzoreCek funkce pro Sifrovani textu bude vypadat
nasledovné:

4
Ex(X) = (0 + k) mod 65.536

Funkce bude provedena pro kazdy znak zpravy 0 s konstantnim klicem k. DeSifrovani standardni
cestou se provede analogicky podle vzorce (5):

(%)
Dy (x) = (c —k +65.536)mod 65.536,

kde c¢— je kazdy Sifrovany znak Sifrované zpravy,
k— je kli¢em zpravy a
65.536 — je pocet znakti UTF-16.

2.3.3 Utok na Caesarovu $ifru

2.3.3.1 Utok hrubou silou

Jak jiz vyplyvé z demonstrovanych vzoreck, prolomit Caesarovu §ifru nebude sloZité. V ptipadé
bézné abecedy latinky bez diakritiky je pocet klicd 25 — 1 (moznost bez posuvu), tedy 24,
z ¢ehoz vyplyva, ze pifi Utoku hrubou silou se v nejhorSim piipadé na 24. pokus trefime.
V ptipadé implementace Caesarovy Sifry v programovacim jazyce Java s UTF-16 je k dispozici
65.534 moznosti nalezeni konstantniho kli¢e. Je to sice mnohem vice moznosti nez u bézné
abecedy, ale budoucnost, kdy utocnik najde kli¢ ke zprav€é bud’ nahodnymi pokusy,
nebo systematickym postupem, neni néjak vyrazné¢ vzdalena.

2.3.3.2 Utok pomoci frekvenéni analyzy

Stejné jako u monoalfabetické Sifry lze tuto Sifru napadnout metodou frekvencni analyzy.
Na rozdil od monoalfabetické Sifry vSak nemusime rozkryvat vSechny znaky, nybrz postaci,
kdyZ nalezneme nejCetnéjSi znaky a podle nich jiz neni Zadnym problémem kli¢ odkryt.
Pouzivame-li vétsi znakovou sadu, jako je v nasem ptipadé pravé UTF-16, vyplati se Gtok
frekvenéni analyzou vice neZ tok hrubou silou.

Neékteré jazyky maji velmi podobnou Cetnost znakli v béZzném textu, jiné maji zase zcela odlisSnou
cetnost. Jako priklad 1ze uvést, Ze anglicky a némecky jazyk maji nejcetnéjsi znak ,,E*, zatimco
naptiklad ¢esky jazyk ma obecné nejcetnéjsi znak ,,0%. Anglicky a némecky jazyk maji mnohem
podobngjsi tabulku Cetnosti znakli ve srovnani s Ceskym jazykem. Jde piedev§im o fakt,
ze anglicky a némecky jazyk pochazi z rodiny germanskych jazyka a tyto dva jazyky prosly
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podobnym vyvojem, naopak ¢esStina se fadi mezi jazyky slovanské. V piipade€, kdy by utoc¢nik
neveédél, na jaky jazyk utoc¢i, mél by alespon odhadnout, z jaké skupiny jazyki jazyk otevieného
textu pochazi. Veéd¢l-li by, ze uto¢i na germansky jazyk, mohl by povazovat za nejéetnéjsi znak
otevieného textu znak ,,E“ (napft. holandsky jazyk ma nejcetnéjsi znaky ,,E, [, N, ) T a ,,A%),
zatimco u slovanskych jazykd pujde spiSe o znak ,,0“ (potadi ve slovenském jazyce ,,A“, ,,0%,
»E“, ,,S%). V kazdém piipadé by si Gto¢nik mél byt védom, Ze nejcetnéj§im znakem nemusi byt
pravé hlaska, nybrz naopak timto znakem miiZze byt mezera mezi jednotlivymi slovy.

Pokud standardni frekven¢ni analyza pro hledani nejcetnéjsiho znaku selze a nejcetnéjsi znak
otevieného textu nebude ani nejcetnéj$i znak jazyka, ani mezera, mize uto¢nik hledat dle
Cetnosti jednotlivé bigramy (dvojice znaktll) a trigramy (trojice znakl), které jsou nejcetné;si
v daném jazyce. Samoziejmé si opét musi utocnik uvédomit, ze pokud otevieny text obsahuje
mezery, bude muset postupovat podle tabulek nejcetnéjSich bigramil a trigrami zachycujicich
nejcetnéjsi dvojice a trojice znakll vCetné mezer, které mohou byt vyrazné odlisné od tabulek
Cetnosti bigramt a trigramii pro oteviené texty psané bez mezer.
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Cesky jazyk Anglicky jazyk Némecky jazyk
0 8.67% | E 12.70% | E 16.93%
E 7.70% | T 9.06% [ N 10.53%
N 6.54% | A 8.17% | | 8.02%
A 6.22% | O 7.51% | R 6.89%
T 5.73% | | 6.97% | S 6.42%
v 4.66% | N 6.75% | T 5.79%
S 452% | S 6.33% | A 5.58%
I 4.35% | H 6.09% | D 4.98%
L 3.84% | R 5.99% | H 4.98%
K 3.74% | D 4.25% [ U 3.83%
R 3.70% | L 4.03% | L 3.60%
D 3.60% | C 2.78% | C 3.16%
P 3.41% | U 2.76% | G 3.02%
f 3.27% | M 241% | M 2.55%
M 3.23% | W 2.36% | O 2.24%
U 3.14% | F 2.23% | B 1.96%
A 224% | G 2.02% | W 1.78%
Z 2.20% | Y 1.97% | F 1.49%
J 2.12% | P 1.93% | K 1.32%
Y 1.91% | B 1.49% | 2 1.21%
E 1.65% | V 0.98% | V 0.84%
C 1.61% | K 0.77% | P 0.67%
B 1.56% | J 0.15% | U 0.65%
E 1.33% | X 0.15% | A 0.54%
H 1.27% | Q 0.10% | B 0.37%
R 1.22% | Z 0.07% | O 0.30%
Y 1.07% J 0.24%
V4 1.00% X 0.05%
¢ 0.95% Y 0.05%
S 0.81% Q 0.02%
U 0.69%
F 0.27%
G 0.27%
U 0.10%
N 0.08%
X 0.08%
T 0.04%
0 0.03%
D 0.02%
W 0.01%
Q 0.00%

Tabulka & 2 — Cetnost znaki v Cesting, Angli¢tiné a Némé&iné (pro frekvenéni analyzu)
[zdroj: vlastni tvorba]
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Nejprve je tieba zjistit, ktery znak je v Sifrované zpravé nejCetnéjsi. Stejné¢ jako u utoku
frekvenéni analyzou na monoalfabetickou Sifru bychom méli védét, jakym jazykem je pivodni
zprava napsana. Mame-li zjistény nejcetnéjsi znak Sifrované zpravy a vime-li, jakym jazykem je
zprava napsana, mame prakticky vyhrano. Uved’'me si par piikladu:

Ukazkovy priklad ¢. 1:

Byla zachycena §ifrovana zprava ,,ewX3xumAO3Vw3xVieOyVwVwX3eel€qtO“ a je znamo,
Ze je psana v Ceském jazyce.

Krok 1: Zjistili jsme, Ze v této zpravé je nejéetnéj$im znakem ,,w*.
Krok 2: V ¢eském jazyce je nejcetnéj$im znakem ,,a“.
ewX3xumAO3VW3x VieOy VwVwX 3eel€ qEXR 1€ 3510

Ve zpravé je nejcetnéj$im znakem ,,w* a ,,3“. Zkusme nejprve pracovat se znakem ,,w*. Posun
mezi ,,a“ a ,,w* je 1.024 znakl ve znakové sadé¢ UTF-16.

Krok 3: Mame tedy podezieni, ze znak ,w* by mohl byt znakem ,,a*“ a znaky ve zpravy by
potenciondlné¢ mohly byt posunuty o 1.024 znakti. Dosadime tedy do deSifrovaci funkce
k=1.024 a zkusime, jestli zprdva bude davat smysl. Kazdy znak tedy posuneme podle
funkce (5): Dk(X) = (c — 1.024 + 65.536) mod 65.536.

Krok 4: Posunem o 1.024 pozic kazdého znaku, tedy pouzitim deSifrovaciho klice k = 1.024
jsme ziskali zpravu: ,, Tajnysifrovanytextatajnésdéleni.*

Autor zpravy zpravu napsal bez mezer a po oddéleni slov zprava dava smysl: ,,Tajny Sifrovany
text a tajné sdéleni.“ Utok frekvenéni analyzou byl rychly a usp&sny.

Ukazkovy priklad é. 2:

Béhem komunikace byl ziskan fetézec Sifrovaného textu:

N0 YOICKAF Y'§196009440 YFOw oM Y'O400QQ05IKMINK  a je znamo, Ze je psan anglicky.
Krok 1: V této zprave je nejcetnéj$im znakem ,,9°.

Krok 2: V anglickém jazyce je nejéetnéjs$im znakem ,,e“ a ten je od znaku ,,9“ v UTF-16 vzdalen
0 876 pozic.

Krok 3: Pokusime se desifrovat zpravu s kli¢em k = 867.
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Krok 4: Vysledkem je zprava ,,Big encyphered message with small secret.” a tato zprava nam
v anglickém jazyce dava smysl.

Autor zpravy v textu pouzil 1 mezery, piesto byl znak ,,e* ve zpravé nejcetnéjsi. Ukazme si jesté
jeden ptiklad, kdy tomu tak nemusi byt.

Ukazkovy priklad & 3:

Byla objevena zprava ,,bnojSUP22$pOUZUSZusBllu TOSN2OPNOZG a je znamo, Ze je psana
némeckym jazykem.

Krok 1: Nejc¢etnéjsim znakem zpravy je znak ,,$.

Krok 2: Nejcetnéjsim znakem némeckého jazyka je stejné jako u anglického jazyka ,.e“.
Vzdalenost mezi ,,$“ a ,,e* je 246 pozic v UTF-16.

Krok 3: Pokousime se desifrovat klicem k = 246.

Krok 4: Vysledkem je zprava ,,Z "e¥®++e 2;le;%[1° te§+*®§™s“ a ta v némeckém a s nejvetsi
pravdépodobnosti ani v jakémkoliv jiném jazyce nedava smysl.

Krok 5: Mohla by byt tim nejcetn€jsim znakem Sifrované¢ho textu mezera mezi slovy?
Vzdalenost mezi ,,$“ a mezerou je 315 pozic v UTF-16.

Krok 6: Uzitim deSifrovaciho klice k = 315 ziskavame zpravu ,,Ich will jetzt zu Hause
bleiben.” a tato zprava jiz dava smysl.

Pii uziti frekvenCni analyzy je mozné, ze utoCnik narazi na problém, kdy nejcetnéjSi znak
Sifrované zpravy neni nejcetnéjSim znakem jazyka, ve kterém je zpradva psana a ani mezerou
mezi slovy. V piipad¢ tohoto neuspéchu frekvencni analyzy nemusi Gtocnik ,hazet flintu
do zita* a muze zkusit, zda nejéetnéjsi znak Sifrované zpravy neni druhym, tfetim, ctvrtym nebo
jesté méné Cetnym znakem co se tyCe vyuziti v jazyce zpravy. Zpravidla by uto¢nikovi feSeni
této problematiky nemélo zabrat mnoho ¢asu. V Uplné nejhorSim ptipad¢ se za piedpokladu,
ze Sifrovana zprava je textova a psand latinkou bez diakritiky, uto¢nik zpravu rozkryje nejhtire
pii 52. pokusu (26 malych pismen a 26 velkych pismen). V pifipad¢ uziti znakl vcetné Ceské
diakritiky by se jednalo v nejhoi$im ptipadé o 82. pokus a to jesté v pripadé, Ze by se ve zprave
vyskytoval pouze jediny druh znaku.
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2.4 Afinni sifra
Prestoze specidlnim ptipadem afinni Sifry mize byt i jednoduchy posun, afinni Sifra vyuziva
modularni aritmetiku, kdy jednotlivé znaky Sifrovaného textu ziskdme vztahem (6):
(6)

C(x)= AxP(x)+B,
kde  C(x) —je sifrovany znak

P(x) — je ptivodni znak

B — je ¢islem leZicim na intervalu (0;25), stupefi posunu Sifry a

A — je takové Cislo lezici na intervalu <1; 26> takové, aby platilo, Ze nejvyssi spole¢ny

délitel cisla A a Cisla 26 je 1.

Desifrovani znaku Sifrovaného textu na otevieny text se provadi podle vzorce (7):

()
P(x)= A™[C(x)- B]mod 26

kde A*- je multiplikativni inverzi ¢isla A

Pro Sifrovani afinni Sifrou existuje go(26)>< 26 = 312 moznych kombinaci. Utogit na afinni $ifru

lze jako na kteroukoliv jinou monoalfabetickou Sifru frekven¢ni analyzou. Déle je mozny utok
hrubou silou.

2.5 Monoalfabeticka substituce s klicem

Heslo, kli¢, monoalfabetické substituce musi obsahovat znaky abecedy otevieného textu.
Abeceda Sifrovaného textu se vytvoii z abecedy otevieného textu tim zplsobem, Ze nejprve se
na zacatek abecedy Sifrovaného textu vlozi znaky klice a nasledné se vlozi zbytek abecedy
otevien¢ho textu. Na obrazku je uveden pfipad, jak by vypadala abeceda Sifrovaného textu
s klicem ,,tajnyklic. V ptipad¢, Ze by se znaky hesla opakovaly, uzité¢ znaky by byly vynechany.

Abecedé‘;
otevieného A B/.C D/E F G H I JJK LMNO/PQRSTUVWXY zZ

T,

LT AJNY KL c [BIDTETRICTHIMIOTRIQIRISIUIVAWIXTZ]

Heslo ‘
T gl

Obrazek ¢. 6 — Monoalfabeticka substituce s klicem [zdroj: vlastni tvorba]
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Naptiklad bylo-li by heslo monoalfabetické substituce ,,velmitajneheslo®, kli¢ k této substituci by
byl ,,velmitajnhslo®.

Monoalfabetickou substituci s klicem lze pifi Spatné zvoleném klici prolomit frekvenéni
analyzou.

2.6 Nahodna transformace

Jak bylo fe¢eno v tivodu, monoalfabeticka substitu¢ni Sifra mize v ptipad¢ uziti latinky nabyt
26! permutaci, coz je piipad nahodné transformace abecedy oteviené¢ho textu.

Jde o ndhodnd ptifazeni kazdého znaku abecedy oteviené¢ho textu znaku Sifrovaného textu.
V piipad¢ uziti ceské abecedy s diakritikou, bez rozliSovani velkych a malych znakd, jde o 41!
permutaci, coz je piiblizn¢ 3,34 * 10% moznych kombinaci. Abeceda oteviené¢ho textu vSak
muze byt stale jest¢ rozsahlejsi, protoze se do téchto pripadii nezapocitala ¢isla, bilé znaky,
interpunk¢ni znaménka a jiné symboly.

Sifrovano jako

A A
Abeceda Abeceda
oteviené C C Sifrované
- zpravy - zpravy
d D :
E E

Obrazek €. 7 — Princip monoalfabetické substitu¢ni Sifry s nahodnou transformaci

[zdroj: vlastni tvorba]
Za zminku stoji také nekteré pripady, kdy by otevieny text byl psan jinou abecedou nez latinkou.
Sanskrt, ktery tvofi 52 znakd, je mozné transformovat do 52! moznych substituci. Hebrejskou
abecedu o 22 znacich bez znaku ,,n v 12 77, které se pisi jinak na konci slov, a znakt s te¢kou jde
o 22! mozZnych kombinaci. Zakladni arabskd abeceda ma 28 znaki, tedy 28! transformaci.
Japonstina abecedu nema, je zde 204 znakl hiraghana a katakana, které reprezentuji celé slabiky,
to odpovida 204! moznym substitucim. Dale jsou v japonstin€ uzivany logografické znaky kanji,
mezi nimiz jsou i n¢které ¢inské znaky a pocet znakl kanji ¢ini dle odhada 70 000 znaku, tedy
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pFiblizng 70 000! permutaci. V p¥ipadé ¢inské abecedy je ve slovniku Yitizi Zidian z roku 2004
zaznamenano 106 230 znaki, coz znamena 106 230! moznych kombinaci.

2.7 Vernamova Sifra

2.7.1 Kratka historie Vernamovy Sifry

Tuto Sifru Ize za urcitych podminek nazvat ,,one-time pad cypher®, ¢ili ,,jednorazové podlozena
Sifra“ ¢i presngji ,,Sifra s heslem na jedno pouziti“. Roku 1917 Gilbert Vernam, tehdy pracujici
u spolecnosti AT&T Bell Labs™, objevil tuto Sifru, kterou za dodrzeni vSech podminek nelze
prolomit a posléze v roce 1919 patentoval jako americky patent ¢islo 1310719. AvSak Gilbert
Vernam nebyl jejim vynalezcem! Pozdé&ji se ukazalo, ze Gilbert Vernam tuto Sifru
znovuvynalezl, protoze jiz v roce 1882 tuto §ifru popsal Frank Miller™. Nejstar§i Millerova verze
z roku 1882 byl popis, jak Sifrovat pfi pfenosu zpravy prenaSené telegrafem. Vernamova verze
Z roku 1917 byla vytvofena pro vyuziti Sifrovani zprav pfenaSenych dalnopisem, ale tato verze
stale jesté nebyla neprolomitelnd. K Sifrovani byly tehdy pouzivany dérované pasky, které se
po vyerpani ziaznamu znovu opakovaly ve smycce. Joseph Oswald Mauborgne piisel
0 nékolik let pozd¢ji se zavérem, ze bude-li paska, kterou se otevieny text Sifruje, obsahovat
zcela ndhodny zaznam a muze byt pouzita pouze jednou. Tim se stal spoluvyndlezcem Sifry
,one-time pad*, ktera je derivatem Vernamovy $ifry.

Claude Shannon™* v fjnu roku 1949 dokézal, Ze opravdu neprolomitelna $ifra musi mit nadhodny
kli¢ stejné dlouhy jako zpravu, tento kli¢ ani Zadna jeho ¢ast nesmi byt znovu uzita a cely kli¢ je
tieba uchovat v tajnosti. Tim vlastné dokazal tvrzeni Josepha O. Mauborgne, Ze za dodrZeni vySe
uvedenych podminek bude Sifra ,,one-time pad* opravdu neprolomitelna.

Upozornéni

Casto se ,,Vernamova $ifra“ a ,,one-time pad“ oznacuji jako synonyma, coZ v$ak neni dle
nazoru autora uplné pravda. Prvni verze Vernamovy Sifry pocitala s opakovanim klice
ve smy¢ce, az pozdéji J. O. Mauborgne, dustojnik americké armady, upiesnil, ze se zadznam
opakovat nesmi. Proto autor této prace shledava jako nevhodné uvadét, ze Vernamova Sifra
a one-time pad, ktera pfisla az po n&jakém case, je totéz. Mimo jiné se timto tématem zabyvaji
studijni materialy na univerzit¢ Princeton (one-time pad byla vynalezena pozd&ji, nez

1\ C e 1 o X L . g . o~ s
Vice informaci o ¢inské abeced¢ a ¢inském jazyce (prace zabyvajici se efektivnéjsim a nazornéjsim vyucovanim

Cinské abecedy):
http://academiccommons.columbia.edu/download/fedora_content/download/ac:132066/CONTENT/Lu_columbi
a _0054D 10170.pdf

12 Oficialni stranky AT&T Labs: http://www.corp.att.com/attlabs/

13 Vice o Franku Millerovi: https://mice.cs.columbia.edu/getTechreport.php?techreport] D=1460

14 Vice o Claudu Shannonovi: http://en.wikipedia.org/wiki/Claude Shannon

27



http://academiccommons.columbia.edu/download/fedora_content/download/ac:132066/CONTENT/Lu_columbia_0054D_10170.pdf
http://academiccommons.columbia.edu/download/fedora_content/download/ac:132066/CONTENT/Lu_columbia_0054D_10170.pdf
http://www.corp.att.com/attlabs/
https://mice.cs.columbia.edu/getTechreport.php?techreportID=1460
http://en.wikipedia.org/wiki/Claude_Shannon

Vernamova $ifra)™®, rakouska spolecnost Mils Electronic Ges.m.b.H. & Co. KG', zabyvajici se
pfenosem Sifrovanych zprav, téz uvadi, ze Sifra one-time pad je pozd&jsi verzi Vernamovy Sifry
nebo na francouzské Université Paris-Sud se uvadi, Ze jde o spole¢né dilo Gilberta Vernama
aJ. 0. Mauborgna'’. Na univerzit¢ Columbia v New Yorku se dokonce spekuluje o moznosti,
e miiZe jit o dilo Franka Millera®.

Materiall, zabyvajicich se touto problematikou, je samoziejmé k dispozici vice, zde jsou
uvedeny pouze nékteré pohledy na situaci. Autor se vSak domniva, ze v kazdém ptipadé je mezi
Vernamovou Sifrou a Sifrou one-time pad neboli ,,Sifrou s jednorazovym heslem* rozdil, nikoliv,
jak tvrdi Gesky psana Wikipedia®®, Ze jde o synonyma. Anglicky psand Wikipedia viak uvadi,
7e zde jsou uréité nejasnosti v terminologii a brat Vernamovu Sifru a Sifru one-time pad jako
synonyma neni velmi vhodné®. Stimto tvrzenim autor prace souhlasi a touto kapitolou
zaroven upozornuje na rozdil mezi témito dvéma nazvy.

V praktické casti této prace se vSak bude pracovat s Vernamovou S$ifrou, nebot vzhledem
k Setfeni strojového Casu (zde jde ptedev§im pouze o nazornou ukazku) se nebude ovéfovat,
zda mezi vygenerovanym kli¢ovym proudem nedochazi k opakovani hodnot a posloupnosti
téchto hodnot generovanych generatorem pseudonahodnych ¢isel. O problematice generovani
nahodnych ¢isel se bude hovofit v nasledujici kapitole.

2.7.2 Popis Vernamovy Sifry

Vernamova S$ifra je Sifrou proudovou, kombinujici datovy tok zpravy a datovy tok ndhodné
¢i pseudondhodné generovaného klice. Kli¢ je stejné dlouhy jako zprava a Sifra je vysledkem
logické operace XOR mezi ptivodni zpravou a klicem.

Znamend to tedy, ze Sifrovani i deSifrovani zpravy probihd prostfednictvim logické operace
XOR, ptfi¢emz realizace této operace neni pro vypocetni techniku viibec zddnym problémem,
z ¢ehoz vyplyva, ze Sifrovani i deSifrovani zabere minimum strojového ¢asu.

Rozdil mezi Vernamovou $ifrou a $ifrou one-time pad (Princeton University):
http://www.princeton.edu/~achaney/tmve/wikil00k/docs/One-time_pad.html

16 Mils Electronic Ges.m.b.H. & Co. KG — sifra one-time pad jako spole¢né dilo G. Vernama a J. O. Mauborgna,

ktery na G. Vernama navazoval: http://www.mils.com/en/system-data/tabs/one-time-pad-history/

7" One-time pad vynalezli G. Vernam a J. O. Mauborgne spole¢ng:

https://www.Iri.fr/~fmartignon/documenti/systemesecurite/3-OneTimePad.pdf

18 Spekulace, zda one-time pad je ¢i neni dilo Franka Millera, zatimco se obecné povazuje jako spolecné dilo

Gilberta Vernama, ktery tuto §ifru ,,znovuvynalezl“, a Josepha O. Mauborgna (Columbia University, New York):
https://mice.cs.columbia.edu/getTechreport.php?techreportiD=1460

1! X , . , . g . . vr v we e . v =
® Ceska verze internetové encyklopedie Wikipedia hovofi o vernamové S$iffe a o Siffe one-time pad, Ze jde

o0 synonyma (ke dni 9. 8. 2013): http://cs.wikipedia.org/wiki/\Vernamova_%C5%Alifra

20 Anglicky psana verze internetové encyklopedie Wikipedia upozorfiuje na nepfesnosti v terminologii

(ke dni 9. 8. 2013): http://en.wikipedia.org/wiki/One-time_pad
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A B ADB
0 0 0
0 1 1
1 0 1
1 1 0

Tabulka €. 3 — Pravdivostni tabulka logické operace XOR (nonekvivalence)

Plati tedy, Ze:
Otevreny text @ kli¢ = Sifrovany text
a zaroven plati, ze:

Sifrovany text @ kli¢ = otevieny text

Jedinou operaci, naro¢nou na strojovy ¢as, je generovani nahodného kli¢e. Generovani
pseudondhodnych ¢isel neni pro vypocetni techniku problémem, problém nastava ve chvili,
kdy se tato posloupnost pseudonahodné generovanych ¢isel muze opakovat nebo uto¢nik mize
zjistit, jaka je posloupnost téchto pseudonahodné generovanych ¢isel a postupné tak odhalit kli¢.
Existuji vSak i algoritmy, které jsou schopny generovat ndhodna cisla tak, aby nedochézelo
k Zadnym vztahtim, posloupnostem ani k opakovanim a tim znemoznily odhaleni kli¢e. V Javé
jsou tyto metody volné k dispozici od spolecnosti Sun Microsystems21 ve tfidé SecureRandom,
ale v programové cCasti této bakalaiské prace nebudou kvuli naro¢nosti na strojovy cas
implementovany.

2L Vice o spole¢nosti Sun Microsystems: http://www.oracle.com/us/sun/index.html
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3 Polyalfabetické Sifry

3.1 Strucny tivod do teorie polyalfabetickych Sifer

Polyalfabetické Sifry patii mezi jednoduché symetrické Sifry. Stejné jako monoalfabetické Sifry
jsou Siframi substituénimi. Z&sadnim rozdilem mezi monoalfabetickymi a polyalfabetickymi
Siframi je fakt, Ze stejné znaky Sifrovaného textu mohou odpovidat rozdilnym znakiim
otevien¢ho textu. Diky tomu jsou polyalfabetické Sifry na rozdil od monoalfabetickych vice
imunni vi¢i atoku frekvencni analyzou. Rizikem je vSak Utok polyalfabetickou statistikou,
kdy utoénik zkouma cetnost jednotlivych dvojic (bigramii) a trojic (trigrami) Sifrovaného textu.

Vv

Sifry polyalfabetickou statistikou neni nemozné.

3.2 Albertiho Sifra

S objevem frekven¢ni analyzy v 9. stoleti na blizkém vychod¢ a pozdéji v Evropé bylo tieba
vymyslet lepsi Sifry, které budou vicCi frekvencni analyze odolnéjsi. Jako prvni popsal
v 15. stoleti polyalfabetickou Sifru Jean Battista Alberti, ktery zacal pouzivat dvé a vice abeced
Sifrovaného textu, aby zmatl tehdejsi kryptoanalytiky.

Na obréazku ¢. 8 je znazornén princip albertiho Sifry, budou-li k Sifrovani pouzity dvé abecedy
Sifrovaného textu. K Sifrovani otevieného textu prostfednictvim dvou abeced se kazdy lichy znak
otevieného textu Sifruje podle prvni abecedy Sifrovaného textu a kazdy sudy znak podle druhé
abecedy. Jde o stfidani abeced Sifrovaného textu. V ptipad¢, ze by byly pouzity tfi abecedy,
stiidaly by se postupné pro kazdy znak otevieného textu. Pocet abeced k Sifrovani neni
limitovan, byl-1i by pocet pouzitych abeced Sifrovaného textu n, vystiidalo by se vSech n abeced.
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Abeceda
otevieného
textu

A[BICIDIE[FIGIH|I[JK

RARARRRERE

RARRARRRRER

GHSDECOPQFR

-
- =
-z
-« 0
«— T
-0
- 3

2. abeceda
Sifrovaného
textu

T[A[3[N[E[Z[P[R]A[V]Y]

RARARARRER

cBLE KK z[E T

Otevieny text

Obrazek ¢. 8 — Albertiho Sifra se dvéma abecedami ST [zdroj: vlastni tvorba]

3.3 Vigenérova Sifra

Tato Sifra je pojmenovéana podle pfijmeni francouzského diplomata Blaise de Vigenere, ktery ji
v 16. stoleti uvedl do této podoby. Ve své dobé nastudoval dila Leona Battisty Albertiho,
Giovanniho Porty a Johanna Trithemia. Ze svych poznatkt stvofil tuto, v oné dobé¢ silnou, Sifru.
Jeho napad se bohuzel nerozsifil, a prestoZe tato Sifra v sob& uchovavala to nejlepsi z praci
Albertiho, Porty i Trithemia, nepouzivala se az do 18. stoleti pfedev§im kvuli své obtiznosti.

Vygenérova Sifra vyuziva 26 abeced Sifrované¢ho textu. K Sifrovani oteviené¢ho textu slouzi
tzv. Vigeneéruv Ctverec, znazornény na obrdzku ¢. 9. Kazdy fadek i sloupec je abecedou
Sifrovaného textu. Prvni fadek i sloupec je abecedou Sifrovaného textu odpovidajici abecede
oteviené¢ho textu. Kazdy dalsi fadek i sloupec je abeceda Sifrovaného textu z predchoziho fadku
¢i sloupce posunuta o jeden znak. Analogicky je pak prvni fadek (a zaroven sloupec) abecedou
otevieného textu s Caesarovym posunem 1, druhy fadek je abecedou s Caesarovym posunem 2,
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az nakonec posledni tadek (posledni Sifrovaci abeceda) je abeceda otevieného
s Caesarovym posunem 25.

textu

TMOUOWPNLKXS<CAHAHNWIDOUTOZErAR«e—I0O0O
— IOTMUOWPN<LS<XS<CHANTOTOZZIr XRyy
CIOTMMUOTPN<LXS<CHOWITOTOZZr XX
ARGU—IOTMMUOWPN<LSXS<CHOITOTOZZrr
FrRAC—IOTMMUOWPN<LXS<CHWIOTUTOZZZ
SrRXe—IOTMMUOWPN<LXS<CHMOWIDOTOZZ
ZErRARC—IOTMUOBBPNLKXS<CHOWITOTOO
OZErXce—IOTMMUOBPNLSXS<CHOWIOTYT
TOZErXe—IOTMMUOWBEN<SXS<CHOWITIOO
OUTVOZErXRC—IOTMMUOBEPN<SXS<CHOWIOD
VDO TVOZZIrARC—IOTMUOWBEIEN<XXS<CHONO
VIO TVOZErRC—IOTMMUOTIPN<SXSC-H -
4N IVOUVOZEr X« —IOTMOUOW>N<LXXS<CC
CHOITOUTVOZEIrRC—IOTMMUOTP>N<XZSIL
<KCHOWITOUVOZErXRe—IOTMMUOWE>N<XXZIS

N<XXSE<CHVWIOUVOZErXe—IOTMMOUO®T>>
PN<X<XSES<CHOWITOUVOZEZrXR«e—IOTMMOUO®T®
WPN<LS<XS<CHOWITOUVOZZEZIrX«—IOTMOOO
OWPIPN<LS<XS<CHOWITOUTVOZZIrXR«e—IOMMOO
DOWPN<LSXSE<CHOWITOUVOZErXRa—IOTmm
MOOWPEPNLSKXSE<CAHNVWVITIOUTVOZErXe—I@OTMMT
OTMUOWBIPN<LKXS<CAHAHOWIOIOUTVOZZIrXx«—II
IOTMUOWPN<LXXS<CANWITOTOZZrr X& —| —
S<CHMWTOUTVOZZEZIrXRe—IOTMUTUO®>N<XX
XSE<KCHAHVWITDOUTVOZErARC—IOTMOUO®T>N<<

N<XSE<CHOWIDIOUVOZErXe—IOTMMOO®>

<XXS<K<CHOWITOTVOZZIrXe—IO@TMMUO®T>NN

Obrazek €. 9 — Vigeneériv ¢tverec [zdroj: vlastni tvorba]

Otevreny
text

NTIAlI[EM[s[T]v]1]v[E[Z]P[R]A]V]E] ‘ <

AR AR R AR R R R R R A Rt

RERRIRARRRRRRRER

Obrizek &. 10 — Sifrovani Vigenérovou Sifrou dle Vigenérova &tverce
[zdroj: vlastni tvorba]

Dale je tfeba zvolit heslo, prostiednictvim kterého se zprava zaSifruje. Kli¢ se vytvoii tim

zpusobem, ze se heslo bude opakovat dokud nepokryje kazdy znak otevieného textu.

Sifrovany text se vytvofi na zdkladé soufadnic dle znaku otevieného textu a znaku klice

ve Vigenerové Ctverci.

Vigenerova Sifra je predevsim vysoce odolnéd vici frekvencni analyze znakl. Zaroven také tato

Sifra disponuje velkym mnozstvim kli¢d, libovolnych hesel, coZz vyrazné znemoziiuje

kryptoanalytiktim utok hrubou silou.
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3.4 Napoleonova Sifra

Stejn¢ jako fimsky vojeviidce Gaius Julius Caesar mél 1 Napoleon Bonaparte svou vlastni
techniku Sifrovani zprav. Napoleonova $ifra je vSak mnohem slozitéj$i na prolomeni. Zatimco
v Caesarové dobé nebyla frekvencni analyza zndma, Napoleon by si ve své dob€ s prostym

posunem znakil v abecedé velmi neuspél, nebot’ kryptoanalyza byla jiZ na mnohem vyssi Grovni.

A A B C D E F GH I J K L M
B N O P Q R S T UV WX Y Z
C A B C D E F G H I J K L M
D O P QR S T UV W X Y Z N
E A B C D EF GH I J K L M
F P Q R S T UV W X Y Z N O
G A B C D E F G H I J K L M
H Q R S T UV WX Y Z N O P

| A B C D E F G H I J K L M
J R S T UV W X Y Z N O P Q
K A B C D EF GH I J K L M
L S T UV WX Y Z N O P Q R
M A B C D E F G H I J K L M
N T UV W X Y Z N O P Q R S
o A B C D E F G H I J K L M
P u v W X Y Z N O P Q R S T
Q A B C D E F G H I J K L M
R vV W XY Z N O P Q R S T U
S A B C D EF G H I J K L M
T w XY Z N O P Q R S T U V
U A B C D E F G H I J K L M
Vv XY Z N O P Q R S T UV W
W A B C D E F G H I J K L M
X Y Z N O P Q R S T UV W X
Y A B C D E F G H I J K L M
z Z N O P Q S T U V W X Y

Obrazek ¢. 11 — Napoleonova tabulka [zdroj: vlastni tvorba]

K Napoleonové Siffe je tfeba nejprve vytvotit Napoleonovu tabulku, tim zplisobem, ze pro kazdy
par znaki abecedy se vypiSe Sifrovaci tabulka. Kazdy prvni fadek téchto tfinacti Sifrovacich
tabulek bude posloupnosti znaki od ,,A*“ do ,,M*“. Druhy tadek prvni tabulky bude posloupnost
znakl od ,,N*“ do ,,Z*. Kazdy dalsi druhy fadek bude posunut o jeden znak vlevo. Znamena to
tedy, Zze ve druh¢ tabulce bude fadek zaCinat posloupnosti znaka od ,,0* do ,,Z* a nasledovat
bude znak ,,N“. Druhy fadek tteti tabulky bude zacinat posloupnosti ,,P“ az ,,Z* a nasledovat
budou znaky ,,N“ a ,,0“. Analogicky se bude postupovat az ke tfinacté tabulce, ktera bude
zaCinat znakem ,,Z“ a nésledovat bude posloupnost znaka ,,N*“ az ,,)Y*. Tim je Napoleonova
tabulka ptipravena k Sifrovani otevien¢ho textu za pomoci klice.
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Obrizek & 12 — Sifrovani Napoleonovou $ifrou [zdroj: vlastni tvorba]
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4 Moderni Sifrovaci algoritmy

4.1 Asymetricka Sifra RSA

4.1.1 Uvod do $ifry RSA

Zkratka RSA jsou pocateCni pismena jmen pani Rona Rivesta, Adi Shamira a Leonarda
Adlemana, kteii tuto $ifru vytvofili jiz v roce 1977. Sifra RSA je asymetrickd. Znamena to,
7ze RSA ma dva klice, jeden k Sifrovani a druhy k deSifrovani. Prestoze byl tento algoritmus
vytvofen jiz na konci 70. let, pouZiva se dodnes pro Sifrovani i elektronické podepisovani,
protoze pti dostatecné velkém kli¢i jej lze povazovat i dnes za bezpecny, nebot’ i dnes je
rozlozeni velkého ¢isla na soucin prvocisel ulohou ndro¢nou na strojovy ¢as, protoze zatim neni
znam algoritmus, ktery by dokazal za kratky cas rozlozit velké ¢islo. Naopak vynasobeni dvou

velkych Cisel takovym problémem neni.

Princip Sifry RSA

Otevienazprava T A J N E. s D E L E N [ |

‘ el ol e
— (I

1. blok 2. blok
Tlala[nfe] [siplE[L][E  (N[T]t]

Oteviena zprava
rozdélena do bloku

Blok zpravy (< velikost bloku)

;‘ i

:

Velikost Sifry = pocCet bloku zpravy * velikost bloku

Vefeiny a privatnikli¢ |v | . K L [ ¢ P . K/ L [ ¢
‘L Verejny kli¢ * privatni kli¢ = velikost bloku ‘!
1. blok 2. blok
sie (21> [ Ta [T Ts[L[o[R[- 1= [lo[a[z[-] Te[c[olx]s]:
Velikost bloku J‘ L Velikost bloku

Obrazek ¢. 13 — Princip Sifry RSA obecné [zdroj: vlastni tvorba]
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Aby byla data zabezpecena opravdu kvalitng, je tieba mit dostatecné velké klice, které zajisti

vvvvvv

vyménny obchod mezi bezpecnosti a V}'/konem“zz. RSA pracuje se dvéma kli¢i — s vefejnym
(public key) a osobnim (private key). Vetejny kli¢ je k dispozici v§em, osobni kli¢ se nikde
nesdili a uchovavaji si jej pouze ti, kterym je dovoleno zpravu desifrovat [31] [32].

Upozornéni na Sifeni mylnvch informaci

Nekteré zdroje uvadi, ze Ron Rivest, Adi Shamir a Leonard Adleman jsou vynalezci asymetrické
kryptografie. K objevu doslo jiz v roce 1973 v britském GCHQ (Government Communications
Headquarters)?, tento objev vSak podléhal pfisnému utajeni a byl zvefejnén az v roce 1997,
kdy pan Clifford Cocks na konferenci oznamil pravdu o skute¢ném vyvoji®*. Vzhledem k tomu,
7e byla tato mySlenka asymetrické kryptografie utajovana, Slo tehdy vroce 1977 0 znovu-
vynalezeni. V tomto piipadé¢ se opét zdroje Casto neshoduji a dochazi k Sifeni mylnych
informaci. Jako priklad lze uvést Cesky” a anglicky?® psanou internetovou encyklopedii
Wikipedia, kde se v ¢eské verzi uvadi, Ze jde o prvni algoritmus, ktery je vhodny jak pro
Sifrovani, tak pro podepisovani, zatimco v anglické verzi se uvadi, Ze panové Ronald Rivest,
Adi Shamir a Leonard Adleman jsou prvni, ktefi tento princip zvefejnili, zatimco pan
Clifford Cocks z Velké Britanie navrhl ekvivalentni systém Sifrovani jiz o 5 let diive, ale vse
podléhalo utajeni. | vtomto piipadé¢ dava autor za pravdu anglicky psané verzi encyklopedie
Wikipedia.

4.1.2 RSA matematicky

Nejprve je tfeba zvolit dvé prvocisla p a . Pro lepsi zabezpeCeni by méla byt nahodné
generovana. Déle by méla byt rozdilna a podobné bitové délky. Spocitame jejich modulus
jednoduchym vztahem n= pxq, kde soucin n je modulus a p a g jsou zminéna prvocisla.

Modulus n je spole¢ny pro osobni i vetejny kli¢ a vyjadiuje délku kli¢e v bitech.

22 7droj a dal3f informace o RSA v Javé: http://www.javamex.com/tutorials/cryptography/rsa_encryption.shtml

2 Objev asymetrické kryptografie v britské GCHQ:
http://www.gchg-careers.co.uk/about-gchg/history/asymmetric-key-algorithm/

24 Zvefejnéni objevu asymetrické kryptografie:
http://www.bristol.ac.uk/pace/graduation/honorary-degrees/hondeg08/cocks.html

% Ceska verze encyklopedie Wikipedia obsahuje nepravdivé informace, ze RSA je prvni sifrou s vefejnym kli¢em
(ke dni 9. 8. 2013): http://cs.wikipedia.org/wiki/RSA

6 Anglicky psana verze encyklopedie Wikipedia spravng informuje, Ze RSA byla prvni zvefejnénou asymetrickou
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Nyni se spocita hodnota Eulerovy funkce (8):

(8)
o(n)=(p-1)x(a-1),

kde p, q-—zvolena prvocisla, ktera jsou nesoud¢lna.

Dale se zvoli takové ¢islo e, pro které plati, Ze 1 < e < ¢(n) a zaroven nejvys$im spolecnym
délitelem tohoto ¢&isla e a &isla () je ¢islo 1. Cislo e se nyni stava exponentem veiejného klice,
mélo by mit kratkou bitovou délku a nizkou Hammingovu zatéz. Hammingova zatéz je pocet
znaki pouzité “abecedy” rozdilnych od znaku ,,0“ dané ,,abecedy*, napi.: Cislo 0101 1110b ma
Hammingovu zatéz 5 nebo ¢islo 1000 0000b ma Hammingovu zatéz 1. V praxi se nejCasteji voli
&islo 2% + 1 = 65.537, nebot’ mensi &isla by byla méné bezpecna.

Dale bude uréeno takové ¢islo d, aby platila rovnice (9):
(9)
d =e*[mod p(n)],

kde d - je exponentem soukromého klice.

Presngji feCeno d xe = 1[mod (o(n)]. Casto se &islo d po¢ita rozsitenym Euklidovym algoritmem
podle vzorce (10):
(10)

axx+bxy=nsd(a,b),

kde X,y - spliuji pozadavky Bézoutovy rovnosti a
nsd(a, b) — je funkce pro hledani nejmensiho spole¢ného délitele Cisel, totéz co ged(x, y).

Bézoutova nerovnost znamena, ze nejvétsi spole¢ny délitel nenulovych riznych Cisel a a b lze
zapsat linearni kombinaci axa+ g xb.

Cislo X je pfevracenou hodnotou modula b a y je pfevracenou hodnotou modula a. Zjisténé &islo
d bude zachovano jako exponent soukromého klice.

Prvocisla p a n spolu s ¢(n), jsou ulozeny a uchovany v tajnosti pro nasledné vypocty. Nyni jsou

ptipraveny oba klice. Vetejny kli¢, skladajici se z modula n a vetejného exponentu e, soukromy
kli¢, skladajici se z modula n a soukromého exponentu d.
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4.1.3 Prenos informaci prostrednictvim RSA

Pro navazani spojeni a odesilani zpravy se nejprve odesle vefejny kli¢ z cilové stanice, tj. velké
Cislo n (které vzniklo soucinem p a Q) a vetejny exponent e. Vychozi stanice chce odeslat zpravu
M, ze které nejdiive vytvoii celoCiselnou zpravu m takovou, aby byla splnéna podminka
0 <m < n. Odesilana bude sifovana zprava c, kterou vychozi stanice vypocita vztahem (11):

(11)
c=m®=m‘(mod n),

kde c—je sifrovanou zpravou,
m — je celociselnou otevienou zpravou,
n — je soucin prvocisel p a q,
e — je vefejny exponent.
Pro vypocet Sifrované zpravy c lze vyuzit rizné techniky umocnéni, které Setii strojovy cas

MW

(metoda 2%-tou, metoda sunuti okna, Montgomeryho zebtickova technika, apod.). Vypocitanou
zpravu ¢ nyni mize vychozi stanice odeslat i skrze nezabezpe¢enou komunikaci.

Cilova stanice obdrzi Sifrovanou zpravu c. Tu deSifruje na plvodni zprdvu m vypoctem
vztahu (12):

(12)
m=c®(mod n),
kde  d - je inverzni hodnotou vefejného exponentu e,
m — je celo¢iselnou otevienou zpravou,
n — je soucin prvocisel p a q,
C — je celociselnou otevienou zpravou.
Pivodni zpravu m z uvedeného vztahu ziskame, protoze zaroven platl'27 také vzorecek (13):
(13)
c? =(m®)d =m* (mod n),
kde proe, d—jizplati, zeed =1(mod p-1) a ed =1(mod q -1).
Mala Fermatova véta tvrdi, ze plati a”*1=(mod p) a zaroveii plati a” = a(mod p), tedy ¢&islo,

které vznikne vypoétem rozdilu a® —a, je délitelné ¢islem p. Bude-li se z této véty vychazet,
pak plati take vztah (14):

(14)

me = miee-D = ml(m p—1)° —mx1t = m(mod p).

2T Ukazkovy piiklad algoritmu RSA: http://www.cs.utexas.edu/~mitra/honors/soln.html
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Zaroven také plati vztah (15):

(15)
m® =m(mod q).
Cinské véta o zbytcich tvrdi, Ze pokud jsou ¢&isla p a q prvoéisly, plati vztah (16):
(16)
m* =m(mod pq).
Z toho plyne opét pivodni vztah (12), tedy po Gpraveé ziskame nasledujici vztah (17):
17)

¢’ = mmodn.

Z Cinské véty o zbytcich vychazi kvali efektivité mnoho Sifrovacich knihoven, vyuZiva je
naptiklad Java, OpenSuse nebo dotNET (.NET).

4.2 Symetricka Sifra RC4

4.2.1 Strucny uvod do Sifry RC4

»Rivest Cipher 4% respektive ,,Ron's Code 4* jsou vyznamy zkratky RC4. Jak jiz zkratka
napovida, jedna se o Sifru vytvofenou Ronem Rivestem, ktery byl mimo jiné spolutvircem Sifry
RSA. Sifra RC4 byla navrzena roku 1987 v tehdejsi spolenosti RSA Data Security, ktera dnes
nese nadzev RSA Security.

Piestoze navrh Sifry pochazi jiz z roku 1987, Sifra RC4 nebyla nikdy publikovana oficialné.
Roku 1994 zvetejnil jeji princip neznamy hacker, ktery jej ziskal ,,rozebranim* programu
BSAFE spolec¢nosti RSA Security a nasledné zvetejnil prostfednictvim automatickych e-maili
skupiny Cypherpunks, odkud ji kdosi vystavil na nemoderovaném diskuznim féru Sci.crypt,
zabyvajicim se technickymi aspekty Sifrovani, ze kterého byla pfejata do mnoha webovych
pojmenovat. Nazev ,,RC4“ byl registrovanou obchodni zndmkou spole¢nosti RSA Security,
proto byla nazvadna také zkratkami ,,ARC4* ¢i ,,ARCFOUR®, které znamenaji ,,Alleged RC4“,
tedy ,,Domnéla Rivestova Sifra 4, aby se predeslo problémim s obchodni znackou RC4.

4.2.2 Princip Sifry RC4
Sifrovaci kli¢ musi mit délku alesponi 1 bajt a zaroveit mize byt dlouhy maximéalné 256 bajti.

Samotny Sifrovaci kli¢ zpravu neSifruje, nybrz slouZzi k vytvoreni tajné substituce, tedy Sifrovaci
tabulky S, ze které se nasledné generuji jednotlivé Byty hesla [38] [39].
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4.2.3 Tvorba substitucni tabulky

Necht' je délka klice, hesla zadaného uzivatelem, jednou z hodnot otevieného intervalu
<1; 256> bajth. Inicializuji se dvé jednorozmérna pole (resp. jedno dvourozmérné pole o dvou
fadkach) o velikosti 256 B, ve kterych se bude uchovavat 256 hodnot o velikosti 1 bajt, z nichz

jedno je tabulkou S, kterd bude slouzit jako kli€¢ovy proud, a druhé je pomocnou tabulkou T,
ktera dogasné poslouzi k vypo&tu tabulky S%.

Kazda buiika tabulky S se naplni vzestupné hodnotami Sestnactkové soustavy od 00h do FFh tak,
aby 0. bajt mél hodnotu 00h a kazdy bajt byl inkrementovanou hodnotou bajtu piedchoziho.

il & 0 1 254 255
K L

| | Velikost klige <1; 255> B TabulkaT XX | Xy ©°0 | yx yy

Uzivatelské heslo spliujici kritéria /’ \

0 1 254 255 0 mod Velikost klice = xo 255 mod Velikost kliCe = xzss
Xo. B klice Xz55. B klice
TabulkaS | 00 | 01 (000 | FE | FF -
Inicializace pomocné tabulky T

Obrazek ¢. 14 — Inicializace tabulky S a pomocné tabulky T [zdroj: vlastni tvorba]
Tabulka T bude naplnéna opakujicimi se hodnotami bajtt kli¢e, pro upiesnéni dle vzorce (18):

nmodv=x_, (18)
kde n—je potadi bajtu tabulky T,
v —je délka kli¢e (uzivatelského hesla) v bajtech a

Xn — je vysledna hodnota, ktera se piitadi bajtu na pozici n.

Nasleduje cyklus, ktery dokon¢i tvorbu substitu¢ni tabulky S. Inicializuji se proménné i a j
na hodnotu 0, pti¢emz hodnota proménné i se do kazdé dalsi smycky cyklu zachova a hodnota
proménné j se pied kazdym dalSim cyklem inkrementuje.

%8 Detailngjsi popis tvorby pomocné tabulky T a substitudni tabulky S: http:/cse.spsu.edu/afaruque/it6833/RC4.pdf
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Nejprve se na zacatku smycky cyklu k proménné i pti¢te hodnota j. bajtu substitu¢ni tabulky
S a zaroven hodnota j. bajtu pomocné tabulky T. Hodnota proménné i nesmi nabyvat hodnoty
256 a vyssi. Toho se dosdhne jednoduchou operaci AND, logickym soucinem, kdy hodnota
proménné i bude logicky vynasobena hexadecimalni hodnotou, jejiz nejnizsi bajt bude mit
hodnotu FFh a zbylé bajty budou nulové. Tim se zachova pouze hodnota nejnizsiho bajtu
hodnoty proménné i a ta se pfifadi proménné i, z ¢ehoz plyne, ze hodnota proménné i bude
nabyvat pouze hodnot od 0 do 255.

j
Pogate¢ni stav . . Tabulka S[ j
Vypodet hodnoty i abulka S[j]
i=0 XOR
i=0 . Tabulka S[i]
, i
Odstranéni Bytd
Tabulka S | 00 hodnot 256+ 11
. _ _ » [i=0000003A [, : [
i =i+ Tabulka S[j] + Tabulka T [j] : g race Tabulka S[i] ‘
- s tabulkou S XOR ‘
J- 000000 FF Tabulka S[j ] |
- ° h
/ Tabulka T| 3A \
1
e e
= Tabulka S[j ] “ |
L XOR |
\ Tabulka S[i] I

‘ ‘—‘ Inkrementovat j a opakovat, dokud bude j mensi nez 256.
O y—‘ Hodnotu i zachovat. )
| y,

Obrazek ¢. 15 — Princip dokoné¢eni substitu¢ni tabulky S [zdroj: vlastni tvorba]

Za pomoci hodnot proménnych i a j se postupné piepocitaji hodnoty jednotlivych bajti tak,
ze J. bajtu bude pfifazena vysledna hodnota operace XOR, exkluzivni disjunkce ¢i vylucovaci
OR, mezi hodnotami bajta na i. a j. pozici tabulky S. Déle se i. bajtu ptifadi vysledna hodnota
exkluzivni disjunkce i. a j. bajtu tabulky S a nakonec se opé&t bajtu na pozici i tabulky S ptifadi
hodnota exkluzivni disjunkce mezi j. a i. bajtem.

Nasleduje dalsi smycka cyklu. Hodnota proménné i zistava zachovana a hodnota proménné j se
inkrementuje. Tento cyklus se opakuje, dokud hodnota proménné i je mensi nez 256, coz je pocet
bajta tabulky S. Ve chvili, kdy bude cyklus ukoncen, bude piipravena substitucni tabulka S,
kterd bude slouzit k Sifrovani i deSifrovani zprav. Tabulku T ani heslo jiz nebude tfeba
uchovavat, nebot’ jejich ucel jiz byl splnén a dale se bude pracovat pouze s tabulkou S [38].

4.2.4 Sifrovani a desifrovani prostiednictvim substituéni tabulky

Do sifrovaciho procesu vstupuje oteviena zprava o velikosti n bajti. Inicializuje se nové pole
o0 velikosti n bajtl, ve kterém bude ulozena Sifrovana zprava. NeZz bude zapocat cyklus, ktery
piipravi pole s Sifrovanou zpravou, je tfeba inicializovat 5 pomocnych proménnych, které
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pomohou s vypocty hodnot jednotlivych bajti Sifrované zpravy. Necht’ se inicializuji proménné
I, @ a b na hodnotu 0 a proménné C¢ a d, u kterych neni tfeba specifickd pocate¢ni hodnota.
Hodnoty doc¢asnych proménnych a, b, ¢, d a i musi zistat po dokonceni kazdé¢ smycky cyklu
zachovany, nebot’ slouzi k postupnym vypoctim Sifrované zpravy.

Na pocatku kazdé smycky bude inkrementovana hodnota docasné proménné a a nasledné se
do ni vlozi hodnota jejiho logického soucinu s hexadecimalnim ¢islem, jehoz nejnizsi bajt bude
nabyvat hodnoty FFh a jehoz zbylé Byty budou nulové. Tato oSetfeni lze vypustit v piipadé,
ze proménna a bude jednobytovd a neznaménkova. Stejné tak jde vypustit tato oSetieni
u kterychkoliv jednobytovych proménnych, jez jsou neznaménkové a maji nabyvat pouze hodnot
0 az 255, jde tedy opét pouze o oSetieni situace, kdy by hodnota proménné a mohla nabyvat
hodnot 256 a vysSich. Dale se do proménné b ulozi hodnota jejiho souctu s a. bajtem tabulky S.
TéZ proménna b se oSetii proti hodnotam vys$s§im 255 bud’ logickym sou¢inem, nebo modulem
256.

Oteviena ST Sifrovana S —— Oteviena
zprava zprava , zprava

Obrizek ¢&. 16 — Sifrovani a deifrovani zprav prostéednictvim $ifry RC4

P
@
P

[zdroj: vlastni tvorba]

Nyni se a. bajtu tabulky S pfifadi vysledna hodnota bitového exkluzivniho souctu, tedy operace
XOR, mezi hodnotami a. a b. bajtu tabulky S. Dale se b. bajtu tabulky S pfifadi vysledna
hodnota operace XOR mezi a. a b. m tabulky S a nasledn¢ se opét a. bajtu tabulky S pfifadi
hodnota logického souctu a. a b. bajtu tabulky S. Pomocné proménné ¢ se piifadi hodnota
souc¢inu (¢i modula 256) souctu a. a b. bajtu tabulky S a do proménné d se ulozi hodnota c. bajtu
tabulky S a kone¢né se do i. bajtu Sifrované zpravy ulozi exkluzivni bitovy soucet mezi i. bajtem
oteviené zpravy a proménnou d. Smyc¢ka kon¢i, inkrementuje se hodnota proménné i a cyklus
pokracuje, dokud je i mensi nebo rovno poctu bajtii oteviené zpravy.

Desifrovaci proces Sifrované zpravy se realizuje stejnym zpiisobem jako Sifrovani oteviené
zpravy s rozdilem, ze vstupuji Byty Sifrované zpravy a po dokonceni algoritmu, pii kterém byl
uzit spravny kli¢ respektive spravna substitu¢ni tabulka S, je vysledkem oteviena zprava.

4.2.5 Sifra RC4 v praxi

Piestoze nazev Sifry ,,RC4“ vétSinou laikovi nic nefekne, jisté bude znat jiné varianty
implementace Sifry RC4. Pokud doty¢ny pouziva zabezpecenou bezdratovou Wi-Fi sit’, ptipojuje
se ke svému internetovému uzivatelskému uctu, odemykal ¢i zamykal heslem PDF dokument
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nebo komunikoval pies Skype, jiz se s modifikaci Sifry RC4 setkal. V pfipadé, ze doty¢ny
jiz n€kdy pouzil Vzdalenou plochu, setkal se se Sifrou RC4 i v RDP protokolu.

4.2.6 Bezdratové mistni siteé

V ptipad¢ zabezpeceni bezdratové sité¢ standardu IEEE 802.11 Sifrovanim WEP se jedna o Sifru
RC4, kde je kli¢em heslo a 24bitovy inicializa¢ni vektor. Naptiklad 256bitového Sifrovani WEP
se jedna o 58 hexadecimalnich znakt a 24bitovy inicializaéni vektor, coZz dohromady da onéch
256 bitd. Tento kli¢ se prostiednictvim algoritmu Sifry RC4 piepracuje na klicovy proud,
zminénou substitucni tabulku S a exkluzivnim bitovym souctem (operaci XOR) mezi otevienou
zpravou a klicovym proudem pfipravi Sifrovanou zpravu, kterou jiz mize odeslat.

Je-li bezdratova sit’ zabezpec€ena Sifrovanim WPA s Sifrovacim protokolem TKIP, vyuziva Sifru
RC4 tim zptsobem, ze se pro kazdy dalsi paket dynamicky generuje novy 128bitovy klic.
Plvodni verze Sifrovani WPA s protokolem TKIP, tedy ,,protokolem se zasadou jednoho klice*,
byla pouze nastavbou Sifry WEP.

4.2.7 RC4 a bezpecnost na internetu

Kryptograficky protokol TLS, zabezpeceni transportni vrstvy, a jeho pfedchidce SSL, ,,vrstva
bezpednych socketi“, pouzivaji ifru RC4 pro utajeni pienasenych informaci. Sifra RC4 viak
neni jedinym algoritmem, ktery zde vystupuje. K tajné vyméné kli¢i slouzi asymetricka Sifra
RSA a autentiza¢ni kod zprav algoritmus MAC se stara o celistvost prendsenych zprav. V dubnu
roku 2006 doslo k definovani standardu TLS 1.1, ve kterém byla zavedena ochrana proti utoku
CBC, tedy ,zietézeni bloku Sifry* (cipher block chaining), implicitni inicializa¢ni vektor byl
nahrazen explicitnim, tudiz protokol TLS 1.1 se v soucasnosti zdd byti celkem bezpe¢nym.
Ptesto bohuzel dle prizkumu TIM dodnes az 80 % webovych stranek neni spravné
zabezpecenych a je zde stale podporovana komunikace pies protokoly TLS 1.0, SSL 3.0 a nizsi.
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5 Implementacni cast

5.1 Implementace Caesarovy Sifry

Caesarova Sifra je nejjednodussi Sifrou této prace. Trida CaesarovaSifra se stard o prepis
otevien¢ho  textu na  Sifrovany text. Ma dvé privatni proménné  posun
a dobaPoslednihoSifrovani. Proménnd posun uchovdva vzdalenost kazdého znaku
Sifrovaného  textu od kazdého plvodniho znaku v otevieném textu. Proménna
dobaPoslednihoSifrovani uchovava strojovy cas, ktery bylo zapotiebi pii poslednim
Sifrovani. Metoda sifrovat se vstupnim parametrem typu String a vystupnim parametrem
typu String se stara o pfevod otevieného textu na Sifrovany text.

public String sifrovat(String otevrenyText) {
long start = System.currentTimeMillis();
String sifrovanyText = "";

char c;

for(int i = @; i < otevrenyText.length(); i++) {
c = otevrenyText.charAt(i);
C += posun;

sifrovanyText += c;

}

dobaPoslednihoSifrovani = System.currentTimeMillis() - start;

return sifrovanyText;

Nejprve se nainicializuje proménnd start na aktualni systémovy Cas, ktera uchovava pocatecni
Cas kodovani. Dale se nainicializuje proménna sifrovanyText typu String jako prazdny
fetézec, ktera bude uchovavat Sifrovany text a znak c typu char, ktery bude slouzit k pievodu
kazdého znaku otevieného textu na znak Sifrovaného textu. Ve for-cyklu se pak kazdy znak
otevieného textu vlozi do proménné ¢ a tento znak se néasledné ptipoji k fetézci Sifrovaného textu
sifrovanyText. Ve chvili, kdy je cyklus dokoncen, se prostiednictvim metody
currentTimeMillis() t¥idy System =ziska aktualni systémovy c¢as a rozdil hodnoty
aktualniho systémového casu a hodnoty proménné start se vlozi do privatni proménné
dobaPoslednihoSifrovani, aby bylo mozZzné nasledn€ zjistit prostiednictvim metody
getDobaPoslednihoSifrovani(), jak dlouho trval Sifrovaci proces daného otevieného
textu.

5.2 Implementace monoalfabetické substitucni Sifry s nahodnou
transformaci

V piipadé této Sifry je tieba uchovavat, ktery znak oteviené¢ho textu odpovida kterému znaku
Sifrované¢ho textu. Tyto znaky uchovéava tfida MS_MapaZnaku jako dva fetézce otevreny
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a sifrovany. Kazdému znaku fetézce otevreny na indexu ,,i“ odpovidd znak v fetézci
sifrovany na indexu ,,i*“. Dale tato tfida uchovava dvé proménné typu boolean proslaZmenou
a sifrovatBileZnaky. Proménnd proslaZmenou indikuje, zda se béhem procesu kodovani
vyskytl jeden ¢i vice nenamapovanych znakt, které byly pfidan do mapy a mapa tak byla
nasledné¢ znovu zamichdna, abytyto znaky byly soucéasti substituce. Tato indikace
proslazZmenou slouzi ptedevsim kvuli uzivatelskému rozhrani, aby mapa znakti nemusela byt
vykreslovana €i prepisovana po kazdém procesu Sifrovani, ale pouze pokud doSlo ke zméndm.
Po kazdém dotazu na zmény v mapé se proménné proslaZmenou piifadi hodnota false, aby
tato promeénnd indikovala pouze, zda doSlo ke zméndm od posledniho dotazu na stav mapy.
Proménnd sifrovatBileznaky odpovidd svému nazvu auchovdvad informaci, zda do
substituce vstupuji ibilé znaky nebo zda se bilé znaky otevieného textu nebudou Sifrovat
a ponechaji se tak v ptivodni podob¢ do Sifrované¢ho textu. Dale se zde uchovavaji proménné
typu long, které uchovavaji vyuzity strojovy ¢as na ndhodnou transformaci (dobaMichani)
a dobu Sifrovani (dobaSifrovani).

Bezparametricky konstruktor tiidy MS_MapaZnaku () vytvofi ndhodnou transformaci zakladnich
znaki pocinaje znakem ,,!* (33d) a konce znakem ,,~“ (126d), coz jsou vSechny interpunkcni
znaky, mald i velka pismena, zavorky, ¢isla, operatory a dal$i ¢asto vyuzivané znaky. V piipadé,
7e se Votevieném textu vyskytne nenamapovany znak, vytvoii se s timto znakem nova

substituce.

public MS_Mapaznaku() {
for(char ¢ = 33; ¢ < 127; c++) {
otevreny+=c;
}

zamichat();

¥
K namapovani nahodné transformace slouzi vetejna metoda zamichat (). Vefejnou metodou je

z ditvodu, aby V pfipad¢ potfeby mohl uzivatel zamichat znaky z uzivatelského rozhrani.

public void zamichat() {

proslaZmenou = true;

long start = System.currentTimeMillis();

List<Character> znaky = new ArraylList<Character>();

for(char znak: otevreny.toCharArray()) {
znaky.add(znak);

}

StringBuilder pripravaSifry = new StringBuilder(otevreny.length());

while(!znaky.isEmpty()) {
int vzitznak = (int)(Math.random()*znaky.size());
pripravaSifry.append(znaky.remove(vzitznak));

}

sifrovany = pripravaSifry.toString();

dobaMichani = System.currentTimeMillis() - start;

Nejprve se ulozi pocatecni systémovy Cas substituce. Vytvoii se instance seznamu znaki typu
char List znaky. Do seznamu znaky se prostfednictvim cyklu for-each vlozi v§echny znaky
uzité v otevieném textu. Nasledné se nainicializuje StringBuilder pripravaSifry tak, aby
byla schopna uchovat stejny pocet znaki, jaky je v otevieném textu. Do této proménné se
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nasledné vkladaji znaky ndhodné odebrané ze seznamu znaky. Ve chvili, kdy je List znaky
prazdny, se pripravaSifry pifevede na fetézec a piifadi se znakim Sifrovaného textu.
Samoziejmé se vypocita a ulozi doba, po jakou tato ndhodna transformace probihala. Ve je
pfipraveno k procesu kédovani otevieného textu.

O zasifrovani otevieného textu se stara metoda sifrovat, jejimz vstupnim parametrem je
fetézec s otevienym textem a vystupnim parametrem je fetézec Sifrovaného textu.

public String sifrovat(String otevrenyText) {
String sifrovanyText = "";
boolean uspesnePrepsano = true;
long start;
do{
start = System.currentTimeMillis();
uspesnePrepsano = true;

for(int i = @; i < otevrenyText.length(); i++) {
if(!((!sifrovatBileznaky) &&
((otevrenyText.charAt(i) == '\n') || (otevrenyText.charAt(i) == "' ")))) {
if(otevreny.indexOf(otevrenyText.charAt(i)) == -1) {
uspesnePrepsano = false;
novyZnak (otevrenyText.charAt(i));
¥
sifrovanyText+=sifrovany.charAt(otevreny.indexOf( otevrenyText.charAt(i)));
} else {
sifrovanyText+=otevrenyText.charAt(i);
}
}
if(luspesnePrepsano) {
sifrovanyText = "";
zamichat();
}
} while(!uspesnePrepsano);
dobaSifrovani = System.currentTimeMillis() - start;
return sifrovanyText;

}
Nadeklaruje se proménna sifrovanyText typu String a nainicializuje se jako prazdny
fetézec. Déle se nadeklaruje proménnad typu boolean uspesnePrepsano a pfifadi se ji

hodnota true, ktera slouzi jako indikace stavu, kdy se v otevieném textu objevil nenamapovany
znak, ktery zpusobi novou nahodnou transformaci abecedy Sifrovaného textu. Pokud se takovy
znak vyskytne, je tfeba zaSifrovat otevieny text dle nové substituce znakl Sifrovaného textu.
Cely proces kodovani je obalen cyklem do-while, ktery konéi ve chvili, kdy je otevieny text
piepsan dle substituce, kterd zahrnuje jiz vSechny jeho znaky. Na poc¢atku tohoto do-while cyklu
se piifadi proménné start hodnota aktualniho systémového Casu, aby doba procesu kodovani
nebyla ovlivnéna dobou tvorby ndhodné transformace, a zarovein se proménné
uspesnePrepsano piifadi hodnota true, aby bylo ovéteno, zda prave v aktualni smycce cyklu
do-while doslo k nové substituci.

Nésleduje for-cyklus, ktery zajisti ptepis kazdého znaku otevieného textu na znak Sifrovaného
textu. Nejprve se musi provéfit, zda se Sifruji bilé znaky a zaroven zda aktudlni znak neni bilym
znakem. Pokud se nesifruji bilé znaky a aktudlni znak je bilym znakem, ve vétvi else se tento
znak zkopiruje z otevieného textu do Sifrovaného textu. V opacném nasleduje ve vétvi if dalsi
rozhodovaci blok if, ktery se provede v ptipad¢, Ze aktudlni znak neni namapovan. V ptipade,
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Ze namapovan neni, je proménné uspesnePrepsano piifazena hodnota false, znak je pfidan
do substituce, provede se nova nahodna transformace a otevieny text se bude Sifrovat dle nové
substituce. Pokud znak namapovan je, do Sifrovaného textu se piifadi takovy znak abecedy
Sifrovaného textu, ktery odpovida aktudlnimu znaku abecedy oteviené¢ho textu v otevieném
textu.

Ve chvili, kdy je otevieny text uspé$né pirepsan na Sifrovany, oba cykly konéi. Zaznamena se
doba, po jakou Sifrovani trvalo a metoda vrati proménnou sifrovanyText.

5.3 Implementace Vernamovy sifry

Vernamova Sifra vyuziva klice, ktery je stejné dlouhy, jako otevieny text. Tento kli¢ je tfeba
uchovavat, aby bylo mozné Sifrovanou zpravu znovu deSifrovat. Ttida VernamovaSifra
uchovava kli¢ (byte[] klic) asifrovany text (byte[] sifra) jako pole byte. Dale jsou
uchovavany Udaje o0 vyuzitém strojovém Case pii posledni tvorbé kli¢e (long tvorbaKlice)
a pti poslednim samotném Sifrovani (long dobaSifrovani) jako privatni proménné, které lze
ziskat metodami get.

Nejdulezitéjsi vefejnou metodou tiidy VernamovaSifra je metoda zasifrovat, jejimz
vstupnim parametrem je otevieny text. Tato metoda nevraci zadny datovy typ, pouze ptipravi
pole byte sklicem a Sifrovanym textem, které si nasledné mize vyzvednout uzivatelské
rozhrani pro nasledné zobrazeni. Existuje i moznost, ze by tato metoda vracela jednorozmérné
pole typu String, obsahujici dva fetézce skliCovym proudem a otevienym textem,
nebo s dvourozmérnym polem byte, které by vracelo byty klicového proudu a byty Sifrované
zpravy, alebyla zvolena tato moznost, Zzesi uzivatelské rozhrani tato pole vyzvedne
az po dokonceni procesu kodovani.
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public final void zasifrovat(String otevrenyText) {
if(otevrenyText != null) {
byte[] textB = otevrenyText.getBytes();
generovatKlic(textB);
sifrovat(textB);

Nejdiive je tfeba zkontrolovat, zda pfichozi fetézec s otevienym textem neni null (zda je
vstupni parametr referenci na existujici objekt), pokud je, Sifrovani neprobc&hne. V ptipade,
7e vstupni fetézec existuje v paméti, je tento fetézec rozdélen do pole byte a pfifazen poli
textB. Toto pole bude nésledné vyuzito jako vstupni parametr pro privatni metody
generovatKlic a sifrovat.

private void generovatKlic(byte[] text) {
if(klic.length < text.length) {
this.tvorbaKlice = System.currentTimeMillis();
klic = new byte[text.length];
for(int i = ©; i < klic.length; i++) {
klic[i] = (byte)(Math.random()*256);
}

this.tvorbaKlice = (System.currentTimeMillis() - this.tvorbaKlice);

Vstupnim parametrem metody generovatKlic je pole byte text, ve kterém je ulozen
fetézec oteviené¢ho textu jako pole byte. Toto pole poslouzi vtéto metodé¢ pouze jako
informace, jak dlouhy kli¢ je tieba vygenerovat. Pokud je délka pole s otevienym textem mensi
nez délka klice, klic se generovat nebude a nebude se ani dealokovat, aby ztstal pfipraven
Vv pfipadé€, Ze se otevieny text opét rozroste. Je-li kli¢ krat§i nez otevieny text, vygeneruje se
novy kli¢ pro tento delsi otevieny text. Nainicializuje se pole klice dlouhé jako otevieny text
a jednotlivé byty se postupné naplni pseudondhodnymi hodnotami od ,,0“ do ,,255%“ (resp.
,,00h* az ,,FFh*).

Pozor! Tento algoritmus tvorby klice nespliiuje podminky neprolomitelnosti VVernamovy
Sifry! Byty klice jsou generovany pseudonahodné, nikoliv nahodné, z divodu Setfeni strojového
Casu. Pro generovani nahodnych ¢isel v Javé slouzi tiida SecureRandom, od jejiz implementace
bylo upusténo vzhledem k tomu, Ze tato prace slouzi k ucelim poznani Sifrovacich algoritmi
a uzivatelské rozhrani by pak béhem generovani nahodného klice bylo Casto zaneprazdnéno.
V piipad¢ vyuziti ndhodného, nikoliv pseudondhodného, klice by bylo tfeba si uchovavat
privatni proménnou typu SecureRandom a pro generovani nahodného klice by bylo tieba volat
metodu nextBytes() instance této tfidy, ktera by do byte pole klic vlozila novy nahodny
klicovy proud.

Druhou metodou procesu kodovani je jednoduchd privatni metoda sifrovat, kterd pievede
byty otevieného textu na byty Sifrovaného textu a zaznamena strojovy Cas béhem procesu
kodovani.
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private void sifrovat(byte[] text) {
this.dobaSifrovani = System.currentTimeMillis();
sifra = new byte[text.length];
for(int i = @0; 1 < sifra.length; i++) {
sifra[i] = (byte) (text[i] ~ klic[i]);
¥

this.dobaSifrovani = (System.currentTimeMillis() - this.dobaSifrovani);

Do metody sifrovat vstupuji byty otevieného textu. Dostatecné dlouhy kli¢ovy proud byl
piipraven metodou generovatKlic() anyni jiz zbyva v cyklu provést exkluzivni disjunkci
(operace XOR) mezi jednotlivymi bity klice a otevieného textu. Nejprve se alokuje pole
Sifrovaného textu sifra, do kterého se vlozi jednotlivé byty, které jsou vysledkem
nonekvivalence mezi vSemi bity otevieného textu a kli¢ového proudu. Tim je Sifrovany text
pfipraven.

5.4 Implementace Sifry RC4

Ttida RC4 uchovava jako privatni proménnou pouze byte pole se substitu¢ni tabulkou ,,S*. Tato
tabulka obsahuje 256 byta klicového proudu a vytvoii se ihned po zavolani konstruktoru,
jehoz vstupnim parametrem kli¢ (uzivatelské heslo) jako pole bajtu.

public RC4(byte[] klic) {
if((klic.length >= 1) && (klic.length <= 256)) {
int velikostKlice = klic.length;

byte[] t = new byte[256];
for(int i = @; i < 256; i++) {

s[i] (byte) i;
t[i] klic[i % velikostKlice];

}
int i = 9;

for(int j = @; j < 256; j++) {
i+=s[J] + t[il;
i &= OxFF;

s[3]1 ~= s[i];

s[i] *= s[3];

s[3]1 ~= s[i];
}

}
Pied generovanim tabulky ,,S*“ je tfeba ovétit, zda kli¢ spliuje kritéria pro Sifrovani Sifrou RC4,
tj. musi mit velikost alespon jeden byte, ale mize byt dlouhy maximalné 256 byte. V pfipadé,
ze vstupujici kli€ tato kritéria splituje, ptipravi se pomocna tabulka ,, T a tabulka ,,S*“. Tabulka
,» 1 bude mit stejn¢ jako tabulka ,,S* velikost 256 B.

Nejprve se v cyklu naplni jednotlivé byty tabulky ,,T“ opakujicimi se byty vstupniho klice,
tabulka ,,S“ se naplni posloupnosti hodnot ,,00h“ az,FFh“. Dale se nainicializuje pomocna
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celoCiselna proménna ,,i“ na hodnotu ,,0 a proménna ,,j*, kterd bude ve for-cyklu nabyvat
hodnot ,,0* az,,255“. Na zacatku kazd¢ smycky cyklu se k proménné ,,i* pficte soucet ,,j.* bytu
tabulky ,,S* a pomocné tabulky ,,T“. Nyni se proménné ,,1* pfifadi jeji bitovy soucin s hodnotou
,FFh* (pouZzije se pouze nejnizsi byte tohoto Cisla). Nakonec se bytu tabulky ,,S* na pozici
,»J prifadi hodnota jeho exluzivniho souctu s bytem na pozici ,,1*, bytu na pozici ,,i* se pfifadi
vysledna hodnota jeho nonekvivalence s bytem na pozici ,,j a bytu na pozici ,,j* se ptifadi opét
vysledek jeho exkluzivniho souctu s bytem na pozici ,,i“. Po dokonceni tohoto for-cyklu je

klicovy proud pfipraven a jiZ neni tfeba byty hesla ani pomocnou tabulku ,, T dale uchovavat.

public byte[] zasifrovat(byte[] text) {
byte[] sifra = new byte[text.length];
int tmp_a = @, tmp_b = 0, tmp_c, tmp_d;
for(int i = @; i < text.length; i++) {
tmp_a++;
tmp_a &= OxFF;

tmp_b += s[tmp_a];
tmp_b &= OxFF;

s[tmp_a] "= s[tmp_b];
s[tmp_b] "= s[tmp_a];
s[tmp_a] "= s[tmp_b];

tmp_c
tmp_d

((s[tmp_a] + s[tmp_b]) & OxFF);
s[tmp_c];

sifra[i] = (byte)(text[i] » tmp_d);
¥

return sifra;

¥
Ttida RC4 obsahuje dvé metody zasifrovat, z nichz jedna ma vstupni parametr typu String
a druha ma vstupni parametr typu byte[ ]. Popsana zde bude pouze druhd metoda se vstupnim
parametrem typu byte[ ], protoZze metoda se vstupnim parametrem String vold pouze metodu
druhou, které pieda vstupni fetézec jako pole bytu a vrati Sifrovany text jako pole bytu,
které vraci tato druhd metoda.

Nainicializuje se pole byte pro Sifrovany text o délce otevieného textu a Ctyfi docasné pomocné
proménné ,.tmp_a“, ,,tmp_b®, tmp_c“a,tmp_d*“. Proménnym ,,tmp_a* a ,,tmp_b* se ptitadi
hodnota ,,0“. Nasleduje for-cyklus, jehoz smycka se provede pro kazdy znak otevien¢ho textu.
Na pocatku kazdé smycky se inkrementuje hodnota proménné ,,tmp_a“ a pfifadi se ji hodnota
jejiho bitového logického soucinu s ¢islem ,,FFh* (hodnota proménné ,,tmp_a* jsou opakujici se
posloupnosti hodnot ,,00h* az ,,FFh*). K proménné ,,tmp_b* se pficte hodnota bytu na pozici
,tmp_a*“ v tabulce ,,S* a proménné ,,tmp_b* se téz ptifadi hodnota jejiho bitového logického
soucinu s ¢islem ,,FFh* (smi nabyvat pouze hodnot ,,00h* az,FFh*). Nyni se méni tabulka
S tim zpiisobem, ze bytu na pozici ,,tmp_a“ se pfifadi hodnota bitového exkluzivniho souctu
mezi bytem na pozici ,,tmp_a“ a,tmp_b* tabulky ,,S“, bytu na pozici ,,tmp_b* se pftifadi
vysledna hodnota nonekvivalence mezi bytem na pozici ,,tmp_b*“ a ,,tmp_a“ tabulky ,,S* a bytu
na pozici ,,tmp_a“ se pfifadi opét vyslednd hodnota operace XOR mezi bytem na pozici
»tmp_a“ a,tmp_b*“ tabulky ,S“. Nyni se pomocné proménné ,tmp_c*“ ptifadi hodnota
logického bitového soucinu mezi ¢islem ,,FFh“ asouftem byti tabulky ,,.S* na pozici
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»tmp_a“a,tmp_b* (pomocna proménna ,,tmp_c*“ smi nabyvat pouze hodnot ,,00h* az ,,FFh*).
Pomocné proménné ,,tmp_d* se pfifadi hodnota bytu tabulky ,,S“ na pozici ,,tmp_c*“. Nakonec
se do pole bytu Sifry sifra na pozici ,,i“ pfifadi vyslednd hodnota nonekvivalence mezi
do¢asnou pomocnou proménnou ,,tmp_d* a bytem otevieného textu na pozici ,,1%.

Az for-cyklus projde vSechny znaky otevieného textu, metoda zasifrovat vrati pole bytl
Sifrovaného textu. DeSifrovani Sifrovaného textu lze uskutecnit také metodou zasifrovat. Presné;ji
feCeno, znovuzaSifrovanim Sifrovaného textu, za pouziti spravné substitu¢ni tabulky ,,S*, bude
vystupem opét otevieny text (symetrické Sifrovani).

5.5 Implementace asymetrické Sifry RSA

Prestoze se algoritmus Sifry RSA jevi jako nejslozitéjsi z implementovanych Sifrovacich
algoritmti, jeho implementace neni nijak velmi slozitd. Diky hotovym tfidam z balickt
java.security a javax.crypto se samotna implementace velice zjednoduSuje. Po oSetieni
vyjimek, které mohou nastat, se 0 generovani kli¢ového paru i samotné Sifrovani postaraji jiz
hotové tfidy od spole¢nosti Oracle a Sun Microsystems.

Ttida RSA uchovava jako privatni proménnou maximalni velikost bloku maxVelikostBloku.
Déle uchovava instanci tfidy Cipher sifra, ktera slouzi k Sifrovani a desifrovani, vetejny
a osobni klic.

public RSA(int velikostKlice) {

try {
sr = new SecureRandom();

try {
sifra = Cipher.getInstance("RSA");

} catch (NoSuchAlgorithmException ex) {
Logger.getLogger(RSA.class.getName()).log(Level .SEVERE, null, ex);

} catch (NoSuchPaddingException ex) {
Logger.getLogger(RSA.class.getName()).log(Level .SEVERE, null, ex);

}

KeyPairGenerator kpg = KeyPairGenerator.getInstance("RSA");
kpg.initialize(velikostKlice, sr);

KeyPair par = kpg.generateKeyPair();
osobni = par.getPrivate();
verejny = par.getPublic();

maxVelikostBloku = (velikostKlice / 8) - 11;
} catch (NoSuchAlgorithmException ex) {
Logger.getLogger(RSA.class.getName()).log(Level .SEVERE, null, ex);

}

Vstupnim parametrem konstruktoru je velikost klice v bitech. Vytvoii se nové instance tiidy
SecureRandom sc. Déle se vytvoii nova instance ttidy Cipher pro Sifrovani Sifrou RSA.
Blokem try-catch je samoziejmé¢ potieba oSetfit vyjimky NoSuchPaddingException
a NoSuchAlgorithmException pro ptipad, Ze by se instance Sifry Spatné inicializovala. Nyni
je tifeba vygenerovat kliCovy par. Ktomu je zapotfebi vytvofit instanci tfidy
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KeyPairGenerator pro algoritmus RSA. Tento generator klicového paru jesté nutné
nainicializovat pro zvolenou délku kli¢e (min. 512 b) a pro danou instanci tfidy SecureRandom
(pro generovani opravdu nahodnych kli¢t). Vytvoti se nova instance ttidy KeyPair ado ni se
vygeneruje klicovy par prostfednictvim instance tfidy KeyPairGenerator. Z tohoto kli¢ového
paru se do privatnich proménnych tfidy RSA wuloZi vefejny a osobni kli¢. Itento proces
generovani  klich musi byt obalen blokem try-catch, ktery odchytavd  vyjimku
NoSuchAlgorithmException, kdyby nebyl v generatoru klicového paru k dispozici
algoritmus pro tvorbu klicového paru $ifry RSA. Zbyva uz jen spocitat maximalni velikost bloku
oteviené¢ho textu vstupujiciho do procesu kodovani tak, ze se vyjadii velikost klice v bytech
a odecte se 11 bytt, protoze vétsi zprava nemuze do Sifrovaciho procesu vstoupit.

private byte[][] rozblokovat(String zprava) {
byte[] puvodni = zprava.getbajts();
if(zprava == null) {
return null;
)
if(!(zprava.length() > 0)) {
return null;
¥
int pocetBloku = puvodni.length / maxVelikostBloku;
pocetBloku++;
byte[][] blokyZpravy = new byte[pocetBloku][sifra.getBlockSize()];
for(int i = @0; 1 < pocetBloku; i++) {
for(int j = ©; j < sifra.getBlockSize(); j++) {
blokyZpravy[i][j] = puvodni[(i*sifra.getBlockSize()) + j];
}

}
return blokyZpravy;

Pfed samotnym Sifrovanim zpravy je tfeba otevieny text rozdélit do blokt o maximalni velikosti
bloku otevieného textu Sifry RSA pro danou velikost klice. Vytvoii se tedy dvourozmérné pole,
v némz jednotlivé fadky budou byty daného bloku Sifrovaného textu.

public byte[][] sifrovat(String textZpravy) throws InvalidKeyException {
try {
sifra.init(Cipher.ENCRYPT_MODE, verejny, sr);
byte bloky[][] = rozblokovat(textZpravy);

if(bloky == null) {
return null;

}

for(int i = ©; i < bloky.length; i++) {
bloky[i] = sifra.doFinal(bloky[i]);
}

return bloky;

} catch (BadPaddingException ex) {
Logger.getLogger(RSA.class.getName()).log(Level .SEVERE, null, ex);
return null;

} catch (IllegalBlockSizeException ex) {
Logger.getLogger(RSA.class.getName()).log(Level .SEVERE, null, ex);
return null;

} catch (InvalidKeyException ex) {

52



Logger.getLogger(RSA.class.getName()).log(Level .SEVERE, null, ex);
return null;

}
Nejprve se inicializuje proménnd sifra na Sifrovaci mdéd s pouzivanym vefejnym klicem
a instanci tfidy SecureRandom. Otevieny text se prostiednictvim metody rozblokovat rozdéli
do bloki a pak se pouze zavola metoda tiidy Cipher doFinal, jejimz vstupnim parametrem je
pole bytil otevieného textu, a ta dany blok oteviené¢ho textu zaSifruje. Je tfeba zachytit vyjimky
BadPaddingException, IllegalBlockSizeException a InvalidKeyException, pro
pfipad, Ze by velikost bloku otevieného textu byla vétsi nez maximalni velikost bloku
pro aktudlni kli¢ nebo byl s instanci tftidy SecureRandom pouZit Spatny klic.

public byte[] desifrovat(byte[] sifrovanyText) {

try {
sifra.init(Cipher .DECRYPT_MODE, osobni);

} catch (InvalidKeyException ex) {
Logger.getLogger(RSA.class.getName()).log(Level .SEVERE, null, ex);

}

try {
return sifra.doFinal(sifrovanyText);

} catch (IllegalBlockSizeException ex) {
Logger.getLogger(RSA.class.getName()).log(Level .SEVERE, null, ex);
return null;

} catch (BadPaddingException ex) {
Logger.getLogger(RSA.class.getName()).log(Level .SEVERE, null, ex);
return null;

Otevieny text je Sifrovan za pomoci vetejného klice, deSifrovani Sifrovaného textu je provadéno
pomoci osobniho kli¢e (asymetricka kryptografie). Metoda desifrovat ma vstupni parametr
blok Sifrovaného textu a vystupem je blok oteviené¢ho textu. Nejprve je tfeba inicializovat
proménnou sifra ttidy Cipher na desifrovaci mdd s osobnim kli¢em. V ptipad¢, ze osobni kli¢
nebude odpovidat dané Siffe, je tieba zachytit vyjimku InvalidKeyException. Nyni metoda
desifrovat vrati pole byti otevieného textu, které je vystupem metody doFinal, volané
prostiednictvim instance tfidy Cipher sifra. lzde je tfeba zachytit pfipadné vyjimky
IllegalBlockSizeException a BadPaddingException.

Pro nazornost asymetrického Sifrovani Sifrou RSA v uZzivatelském rozhrani jsou ve tfidé¢ RSA
k dispozici vetejné metody, které vrati fetézce informaci o vefejném a osobnim kli¢i volanim
metody toString() instance daného klice.
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6 Obsluha uzivatelského rozhrani

6.1 UZivatelské rozhrani Caesarovy Sifry

@
o

Caesarova sifra

Soubor

Sem napiste text, kiery chcete zasifrovat:

Tajna zprawva, tajny otevieny text! i
Tajna zprava, tajny otevieny text!
Tajna zprava, tajny otevieny text!
Tajna zprava, tajny otevieny text!
Tajna zprava, tajny otevieny text!

Sifrovany text:

Y EOSETEE/HESEIS "+t £ 13¢7 055"+ E05&TEG/HESEI5 [

EL T

Fosun o 53 znakd [ Generovat nahodny posun ]

Sifruje se s posunem -63 znakil. Zagifrovano béhem 4 ms.

Obrazek ¢. 17 — Uzivatelské rozhrani Caesarovy Sifry [zdroj: vlastni tvorba]

Horni textové pole je urceno k zadani otevieného textu, ktery ma byt zaSifrovan. Dolni textové
pole neni editovatelné, ale slouzi k zobrazeni Sifrovaného textu. V levém dolnim rohu lze zadat,
0 kolik znakii budou posunuty znaky Sifrovaného textu oproti znakiim otevieného textu. Pomoci
tlacitka ,,Generovat nahodny posun“ od -250 do 249. Prostfednictvim menu ,,Soubor* lze
Sifrovany text ulozit nebo otevfit textovy soubor Sifrovaného textu. Spodni fadek zobrazuje dobu
procesu Sifrovani (vyuzity strojovy €as). Trva-li kodovani méné nez 1 ms, zobrazi se hodnota
,,0 ms®.
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6.2 UZivatelské rozhrani monoalfabetické substitucni Sifry s ndhodnou
transformaci

Monoalfabeticka substituéni sifra

Sem napiste text, ktery chcete zasifrovat:

Dobry den,

Sifrovany text:

Q@i=alowD;

(/] Sifrovat bilé znaky | Zobrazit mapu Sifrovanych znakd |

Generovani nahodné substituce trvalo 1 ms.
Sifrovani trealo 0 ms.

Obrazek ¢. 18 — UZivatelské rozhrani monoalfabetické Sifry s nahodnou transformaci
[zdroj: vlastni tvorba]

Vrchni textové pole je editovatelné a uzivatel do néj muze vlozit ¢i napsat otevieny text,
V dolnim needitovatelném textovém poli se zobrazuje Sifrovany text. Lze zvolit mozZnost,
zda budou bilé znaky otevieného textu Sifrovany také nebo zda kazdy bily znak otevieného textu
bude stejnym bilym znakem Sifrovaného textu. Ve spodni ¢asti okna je zobrazen strojovy cas,
jakou dobu trvala ndhodnéa transformace a jakou dobu trvalo kédovani. Tlacitko ,,Zobrazit mapu
Sifrovanych znakd* vyvola okno s mapou znaku substituce.
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Mapa sifrovanych znakd

Znak ve zpravé | Znak v Sifrované zpravé | Posun |

19 R
20
26
77

| = =

#

74
46
27
25
4

a1
36
73
13
&0
81

" 27 K

[ Zredukovat mapu | l Pfidat znaky do substituce | [ Zamichat znaky |

+ ¥~ "
oo CD

{'UQ‘.\'

®= - & =

| o B

Obrazek ¢. 19 — Mapa znakaii Sifrovaného a otevi‘eného textu

[zdroj: vlastni tvorba]
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6.3 UZivatelské rozhrani Vernamovy Ssifry

Uzivatelské rozhrani Vernamovy Sifry je nejjednodussim grafickym rozhranim této prace, co se
tyce obsluhy. Vrchni editovatelné textové pole slouzi k vkladani otevieného textu. Zbyla textova
pole slouzi pouze k zobrazovani. Uzivatel nemusi vymyslet jakékoliv heslo, nebot’ klicovy proud
se generuje sam. Druhé textové pole zobrazuje jednotlivé byty zpravy, ve téetim poli se je
automaticky generovany kli¢ ke zpravé a ve ¢tvrtém poli je Sifrovany text.

Vernamova sifra

Zprava (HEX):

44 6F 62 72 C3 BD 20 64 65 6E ZE

Kl (HEX]:

OB 49 20 SA BF D2 24 3B 37 AD 86

Sifra (HEX):

OF 26 4B 28 7C 6F 04 5F 52 C7 AB

Zobrazeni: (®) HEX () BIN

Kli€¢ o velikasti 11 B byl wtvofen za 0 ms.
Zprava o velikosti 11 B byla zasifrovana béhem 0 ms

Obrazek €. 20 — Uzivatelské rozhrani Vernamovy Sifry [zdroj: vlastni tvorba]

K dispozici jsou dvé varianty zobrazeni jednotlivych byti otevieného textu, kli¢ového proudu
a sifry. Uzivatel si miZe prohliZzet texty a kli¢ ve dvojkové nebo Sestnactkové soustave,
které jsou pro ziejmost algoritmu pravdépodobné nejvhodnéjsi.
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Vernamova sifra

Zprava:

Dlouha zprava s dlouhym textem,
Dlouha zprava s dlouhym textem,
Dlouha zprava s dlouhym textem.
Dlouha zprava s dlouhym textem.
Dlouha zprava s dlouhym textem.

Zprava (HEX):

CloooloD Ol1olloo ©1101111 ol1Iclol ollolodo 11000011 10100001
0OLOBO00 01111010 G1110000 01110010 11000011 10100001 01110110
01100001 00100000 Q1110011 02100000 01100100 f1161105 01101111
01110101 01101000 11000011 10111101 G1101101 00100000 01110100
01100101 01111000 G1110100 061100101 011011681 Q0101110 00001810

KIiE (HEX):

'
¥
'Y
¥
DoOo1100 10100000 C0LoDI01l 11000111 11100001 10101001 0011ooon |4
¥
'Y
¥

0oLO1110 10100110 10101101 11011011 00011000 Q0000110 01010000
0OOL1000 00111100 ClOGOOE]1 11010100 160110080 ©1111010 G0oclllo
QOLO010L 0QLOGC10 11111010 Q1100111 G1110000 00111111 Q0100010
0OLO1G01 00G0L100 11111016 60111011 G1001110 10060101 101006811

Sifra (HEX):

C1001000 11001100 00L00100 1olloold 10001001 O1101010 10010001
00001110 11011100 11611161 10101001 110110611 10100111 00100110
01111001 00011100 Q0110010 11110100 11010100 00010116 01100801
01010000 01001010 00111001 11011010 00011101 00011111 01010110
01001100 01110100 10001110 061011110 00100011 10101011 16101801

Zobrazeni: () HEX (®) BIN

Kli¢ o velikosti 15,58 kiB byl wtvofen za 1 ms.
Zprava o velikosti 15,58 kiB byla zasifrovana béhem 0 ms

Obrazek ¢. 21 — Vernamova Sifra pii zobrazeni dvojkovou soustavou
[zdroj: vlastni tvorba]
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6.4 UZivatelské rozhrani sSifry RSA

@ ® @ Sifra RSA

Sifrovana zprava (HEX): Text zpravy k zasifrovani: Zprava ma 67 znakd, tj, v UTF-16: 73 B

1. blok: Dobry den, toto je zkouska asymetricke Sifry RSA, radte se podivat.
A3 B6 AC BA EG 09 AG 49 33 1B
3C CC 37 81 OE 3A B4 A4 64 CA
ED BD B9 E2 C1 DB C9 BS 52 33
24 ET BC 16 98 64 1A 4D BF 17
D2 D2 FS ©4 BD 51 DE CE 95 49
D4 ©A 57 15 22 94 C2 ED 86 4C
BE 6C C5 20

. blok:
a1 53 26
. 1E 8
G8 F7 B4
3F 29 9
2A AG BC ZD
1C 95 86 GC
a8 4B E7 TA

-

A2 BC E9 1A
43 DT 24 2C 41 - -
5 44 2B CE Sifrovana zprava jake UTF-16: Sifra je rozdélena do 2 blokd po 64 B (t]. 512 b)

[T R B (S T (N ]
o
m
b=

m @

[y I R =
(a2 T & e B &)
m
m

2D F5 26 92

5]
i 1. blok;
65 8C C4 EC BD GOOOO V3 <670 . VOIVNOHORID 6d MG GO GQEEIG
. 22 F5 FO 48 WSRO 16

wom
(571N
m
*

2, blok:
(s g;{vﬁ’ﬁ'ﬁ' vl GOCOL AN OO 0.790f> =001 00 GO0 GO1HGH HOHKE

kédovani: () 512 bit (L) 1024 bit () 2048 bit (_) 4096 bit Max. velikost vstupniho bloku: 53 B

| Informace o vefejneém kiidi | | Informace o osobnim klici | | Generovat jing klice |

Statistika wlkonu Sifry:
Klice byly wwgenerovany za 236 ms.

Zprava byla zadifrovana b&hem 7 ms. Ulozit klice
Mardist sifrovanim éini 42,96 %, Sifra je o 55 B delsi. | Mloit Sifrovanou zpravu |

Obrazek ¢. 22 — Uzivatelské rozhrani asymetrické Sifry RSA [zdroj: vlastni tvorba]

V piipadé zobrazeni bytu otevieného textu, kliCového proudu a Sifrovaného textu ve dvojkové
soustavé je princip $ifry ziejmy prakticky na prvni pohled. Sifrovany text je vysledkem operace
nonekvivalence mezi jednotlivymi bity kli¢ového proudu a otevieného textu.

V okn¢ Sifry RSA se vpravo nahofe nachazi jediné editovatelné textové pole tohoto okna,
do néjz muze uzivatel vlozit ¢i napsat zpravu, kterou chce zasifrovat. Zprava se béhem procesu
Sifrovani sama rozd¢€li do jednotlivych blokt tak, aby splnovala podminky Sifrovani. Aby tyto
bloky byly ziejmé, okna Sifrovaného textu zobrazuji Sifrovany text v jednotlivych blocich.
Textové pole vlevo znédzoriiuje bloky Sifrovaného textu jako jednotlivé byty v Sestnactkové
soustave. Pro zdlraznéni faktu, ze kazdy blok Sifrovaného je stejné dlouhy, bylo zvoleno takové
pismo, jehoZ symboly jsou stejné Siroké, €ili neproporciondlni. Tteti textové pole, nachazejici se
pod textovym polem otevieného textu, zobrazuje jednotlivé bloky jednotlivé znaky Sifrovaného
textu jako znaky UTF-16.
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Pod textovym polem S$ifrovaného textu (zobrazeného jako UTF-16) jsou k dispozici piepinace,
jimiz muze uzivatel zvolit zptisob Sifrovani. Tyto piepinace umoziuji zvolit Sifrovani v rozsahu
od 512 bitii do 4096 bitd, presndji Groven zabezpedeni Sifry v poctu bita (2 b, 2° b, 21° b, 21 b).

Kazdé¢ prepnuti prepinacii kodovani generuje novy kliCovy par. Tento kliCovy par lze zobrazit
prostiednictvim tlacitek ,,Informace o vefejném kli¢i*“ a ,,Informace o osobnim kli¢i“. Vpravo
od téchto tlacitek se nachazi tlacitko ,,Generovat jiné klice“, které zavold konstruktor
a vygeneruje se pro Sifrovani novy soukromy a vetejny kli¢. V pravém dolnim rohu jsou tlacitka,
kterd umoziuji ulozit Sifrovany text a K nému kli¢ovy par.

K oknu $ifry RSA patii jesté okna zobrazujici kliCovy par, tedy okno s vefejnym klic¢em a okno
se soukromym klicem.

RSA - Info o verejném klici

Typ kliZe: Sun RSA public key, 512 bits
Vefejny exponent: 55537
Modulo n:

916992456984346017156795776409
208004742672328458735724060951
1501473003512769440709801807575
8890958000924854318731042768545
1889805051 27583836088382208369
2891

Obrazek €. 23 — Okno informaci o veiejném Kli¢i $ifry RSA [zdroj: vlastni tvorba]

Okno s informacemi o vetejném kli¢i ukazuje pouze tii informace: o jaky kli¢ jde, vefejny
exponent a vysoké ¢islo n (soucin velkych prvocisel p a q).
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RSA - Info o osobnim kliéi

Typ kli€e: Sun RSA private CRT key, 512 bits
Vefejny exponent: 65537

Osobni exponent: Koeficient CRT:

352108201168974627618761397582 [ * | | 695599002082665503657784641215
1327790309191 623916884281 98865 459760484841 721 204308725855606
BE72728241785538525593451490247 3357080542648554
028142173069231108451016351333

907161 755075250473580738010111

7753 L4

Prvodislo p: Exponent prvadisla p:
102263820271 251855169622053338 5355346042431 3351 2245531014605
411991 209009708682879638120000 517798194097444945356904342505
015224353452010479 85471911923751999

Prvodislo g Exponent prvadisla g
B065602040427954652161911140806 B47368466452985908057 373861483
G4627A76T7654033405802204212107 G01805090870036725638058743828
815554751942910259 08540118584384881

Obrazek €. 24 — Okno informaci o osobnim Kli¢i $ifry RSA [zdroj: vlastni tvorba]

Okno s informacemi 0 soukromém kli¢i, zobrazitelné prostiednictvim tlacitka ,,Informace
0 osobnim kli¢i* v hlavnim okné Sifry RSA, zobrazuje slozky osobniho klice, ktery jiz vetejné
k dispozici neni. Prvni popisek uvadi, o jaky typ klice se jedna a druhy popisek uvadi vetejny
exponent, ktery je uzivan k desifrovani. Jednotliva needitovatelna textova pole zobrazuji slozky
daného soukromého klice, coz je privatni exponent, CRT koeficient, velké prvocislo p s jeho
exponentem a druhé velké prvocislo q i jeho exponent.
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6.5 UZivatelské rozhrani sSifry RC4

F

_—

Sifra RC4

Vas klic k siffe: | Abcdef
Klic je v poradku... Délka klice: 6 B

Vase zprava;

Tajna zprava sifrovana sifrou RC4,

Sifrovana zprava:

1B 5F 62 54 E1 D& C4 FC 9E CD 7E 51 37 34 F3 FC 66 D6 D7 97
3A EF 54 6B E3 FL D4 DF DF EE D2 30 2C 1E 65 6B AS FA 04

Zobrazit kli¢owy proud J Zobrazit Sifru jake: () UTF-16 () ASCIl () HEX

Klic byl pfipraven za 0 ms. Sifrovani trvalo 0 ms.

Obrazek €. 25 — Uzivatelské rozhrani Sifry RC4 [zdroj: vlastni tvorba]

Aby se dalo Sifrovani realizovat, uzivatel musi zadat takové heslo, jehoz velikost musi byt
vrozsahu 1B az256 B. Po zadani hesla se k Sifrovani vytvoii klicovy proud. Do vrchniho
textového pole mlize uzivatel vlozit ¢i vepsat otevieny text zpravy, ve spodnim textovém poli se
bude zobrazovat Sifrovany text. Pomoci pfepinact lze Sifrovany text zobrazit v textovém poli
jako znaky UTF-16, ASCII znaky nebo jednotlivé byty v Sestnactkové soustavé. Tlaéitko
,,Zobrazit klicovy proud* zobrazi substitu¢ni tabulku S.
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e

RC4 - Klicovy proud
Heslo: AbcdeF

Heslo (HEX): 41 62 63 64 65 66

Substituéni tabulka:

Byte v pofadi | Hodnota |
ES [a
az
B&
15
72
79
Ca
D&
a1
9 AE
10 EE
11 BC
12 09
13 ES

14 64 |';

00 =l &3 U W kD

1c -

Obrazek ¢. 26 — Zobrazeni substitu¢ni tabulky ,,S Sifry RC4 [zdroj: vlastni tvorba]

V horni ¢asti okna s informacemi o klicovém proudu je zobrazeno heslo, jak jej uzivatel zadal
a jeho interpretace v jednotlivych bytech v Sestnactkové soustavé. Zbytek okna je vyplnén
tabulkou zobrazujici jednotlivé byty tabulky S.
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7 Zavér

Monoalfabetick¢ a polyalfabetické Sifry jsou v dne$ni dobé davno minulosti. Vzhledem
k rychlosti frekvenéni analyzy provedené prostfednictvim vypocetni techniky je téméft jisté,
ze otevieny text Sifrovany jednou z monoalfabetickych ¢i polyalfabetickych Sifer nemize byt
V bezpec¢i. Ze starSich Sifer tvoii vyjimku Vernamova Sifra, kterd za pfedpokladu ndhodné
vygenerovan¢ho klice, ktery bude uzit k Sifrovani pouze jednou, je bez znalosti klice
neprolomitelna. Dikazem neprolomitelnosti této Sifry jsou objevené historické texty, ke kterym
neni k dispozici kli¢ a jejich obsah tak pravdépodobné ziistane navzdy neznamy. V praxi se vSak
Vernamova nevyuzije, nebot’ generovani nahodného, nikoliv pseudonahodného, klice je narocné
na strojovy Cas a kli¢ ke zpravé zabere stejny objem dat, jako otevieny text sam. Navic zde
vzniké problém bezpecného pienosu klice.

Moderni symetrické Sifry byvaji bohuzel velmi Casto zranitelné, zato velmi rychlé a nenaroc¢né
na strojovy ¢as. Moderni asymetrické Sifry by byly snadno zranitelné pouze tehdy, pokud by byl
lidstvu znadm algoritmus, ktery by velka ¢isla rozkladal na prvocinitele v polynomiélni rychlosti.
Asymetrické Sifry jsou velmi silné, avSak vypocet klicii a Sifrovani s nimi je narocné na strojovy
¢as. Proto se v praxi dospélo ke kompromisu, kdy data pro pienos jsou Sifrovdna symetrickou
Sifrou, ale vyména klich k symetrické Siffe probihd prostfednictvim asymetrické Sifry.
V soucasnosti je to nejlepsi mozné feseni, které zajisti bezpecny a rychly pfenos dat. Budoucnost
vSak miize byt jind a nelze vyloucit, ze za nckolik let bude tento trend piekonan a rychlé
bezpecné Sifrovani dat bude feSeno jinym zplisobem a zcela odliSnymi algoritmy.

Tato bakalarska prace spliiuje zadani po praktické i teoretické casti. Teoreticka ¢ast se zabyvala
informacemi o vyvoji Sifrovacich algoritmi od starovékych Sifer az po vybrané soucasné
Sifrovaci algoritmy a to vcetn& popisu jejich algoritmi 1 zranitelnosti téchto Sifer. V praktické
casti byli implementovani zastupci Sifer opét od starovéku po soucasnost, s diirazem na
nazornost provedeni téchto algoritmi, i S moZnosti vyzkouSet a pokusit se prolomit starsi Sifry.
Uzivatel maze zjistit, jakym zplisobem lze zabezpecit data a navazovat na tuto praci by nemé¢l
byt problém.
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