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Anotace

Prace se zaméfuje na moznosti ziskavani informaci o ¢innosti uzivatelti na databazovém
serveru Oracle. Konkrétné popisuje principy (AWR, FGA, Library cache), které nasledné
vyuziva aplikace, ktera vznikla jako soucast této prace. Teoretickd ¢ast je zamétfena na
zmapovani novinek, které jsou k dispozici v nové verzi databazového systému Oracle 12c.
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Uvod

Databdzovy systém Oracle poskytuje velké mnozstvi informaci o cinnosti uzivatelt.
Informace, které jsou k dispozici, obsahuji mimo jiné datum a ¢as navazani spojeni,
ukonceni spojeni. Déle také informace o provedenych dotazech a o vytvofenych
databazovych objektech.

Cilem této bakalaiské prace je vytvorit webovou aplikaci, ktera ziskava a zobrazuje
informace o cinnosti uzivateld V prostfedi databazového serveru Oracle 11g2. Tato
aplikace vznikla primarné pro vyukové ucely databazovych systémi. Aplikace umoziuje
zobrazeni zékladnich informaci o uZzivateli, jeho napojeni na databazové predméty a
ptehled dotazli, které uZzivatel spoustél. Dotazy jsou k dispozici jednak z aktualni cache
paméti, z auditu FGA, ale také z AWR reporti.

Teoretickd ¢ast prace obsahuje piehled novinek, které obsahuje nové vydana verze
databazového systému Oracle 12¢. Do prace bylo vybrano pouze n€kolik nejzajimavéjSich
zmén oproti minulé verzi. V nasledujici ¢asti jsou popsané principy, kterymi je mozné
sledovat ¢innosti uzivatelli databazového serveru. Zejména jsou zde uvedené ty zpuisoby,
které byly pouzity v praktické Casti prace. ZaveéreCna Cast prace se zabyva samotnou
aplikaci, ktery byla vytvofena.

Uzivatelé mohou pfistupovat k této aplikaci ve 4 reZimech. Prvni rezim je nepfihlaSeny
uzivatel, ktery nema téméf zadné pravomoci z diivodu divérnosti dat. Druhy rezim je
prihlaseni bézného uzivatele, ktery mize vidét pouze sva data, pokud ma ucet spojeny
s ictem v databazi. Dalsi stupeni zabezpeceni piedstavuje ptihlaSeni spravce skupiny, ktery
muze sledovat uzivatele v ramci pfipojeni k jeho skupiné. Poslednim 4. rezimem je
administrator, kterému ndalezi vSechna prava. PfihlaSeni do aplikace je odstinéno od
ptihlaSeni do databaze. Uzivatel, ktery ziskd pfistup do databaze, nemusi nutné ziskat
pftistup i do aplikace.
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1 Oracle Database 12c

Nova verze databazového systému Oracle Database 12¢ (¢ = Cluster) piedstavuje velky
novinek, nékteré vybrané budou postupné v této kapitole predstavené, a srovnané se starsi
verzi.

1.1 Novinky ve verzi 12¢

Nasledujici kapitola bude rozebirat novinky a vylepseni, které vysly vnové verzi
databazového systému Oracle 12¢. Pocet téchto zmén se pocitd na stovky a jejich popis by
vydal na samostatnou knihu. Cilem této kapitoly je vybrat n¢které zajimavé novinky, které
dle mého néazoru, patii k tém nejzajimavéj$im a tykaji se prave této prace. Pro kompletni
seznam vSech novinek doporucuji prostudovat dokumentaci, ze které jsem cerpala Vv prvni
fad¢. Dokumentace je k dispozici na adrese:

http://docs.oracle.com/cd/E16655 01/server.121/e17209/release changes.htm#SQLRF563
14. Nyni se zamé&fime na konkrétni zmény, které jsem vybrala jako nejzajimavé;si.

1.1.1 Rozsiieni funkce sys_context

Funkce sys context vraci informace z kontextu aktualni session. Informace jsou ulozeny
ve jmennych prostorech, které jsou dva. Prvnim je USERENV a druhy
SYS SESSION ROLES. Prvni jmenovany obsahuje informace o aktudlnim sezeni jako je
uzivatelské jmeéno, stanice, uZivatelské jméno operacniho systému atp. Druhy jmenny
prostor obsahuje informace o rolich, které jsou v ramci session k dispozici.

Ke zméné oproti minulé verzi doSlo v rozsifeni parametr, které jmenny prostor
USERENV poskytuje. V nasledujici tabulce je k dispozici ptehled novych parametrt (1).

e CDB_NAME — jméno CDB?, pokud to neni multitenant container database? tak
NULL.

e CLIENT_PROGRAM_NAME - jméno klientského programu.

e CON_NAME - jméno containeru, pokud to neni multitenant databaze tak
DB_NAME.

e DB _SUPPLEMENTAL_LOG_LEVEL — vraci level v ptipadé supplemental
loggingu, jinak null. Mozné hodnoty jsou stejné jako supplemental loggingu?®, tedy
ALL_COLUMN, FOREIGN_KEY, MINIMAL, PRIMARY_KEY,
PROCEDURAL a UNIQUE_INDEX.

IS_APPLY_SERVER - pro Oracle Data Guard — true na apply server, jinak false.

! Current Database — aktualni databaze
2 http://docs.oracle.com/cd/E16655_01/server.121/e17633/cdbovrvw.htm#CNCPT89234
3 http://docs.oracle.com/cd/E11882_01/server.112/e22490/logminer.htm#SUTIL1582
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http://docs.oracle.com/cd/E16655_01/server.121/e17209/release_changes.htm#SQLRF56314
http://docs.oracle.com/cd/E16655_01/server.121/e17209/release_changes.htm#SQLRF56314

¢ ORACLE_HOME - vraci ORACLE_HOME.
e PLATFORM_SLASH - odd€lovac adresafové cesty na dané platformé.

e SHEDULER JOB-Y = je to spusténo doms_scheduler, N — neni to spusténo v
dms_scheduler. (2).

1.1.2 Definovani PL/SQL funkci primo v SQL

Databazovy systém Oracle podporuje vytvareni uzivatelskych funkci a procedur. Tyto
fragmenty kodu se vytvari v proceduralnim jazyce PL/SQL. Vytvofené funkce je mozné
pouzit ptimo v SQL dotazu. S novou verzi 12c¢ je vSak mozné tyto funkce definovat piimo
v SQL a to za klauzuli WITH.

Standardni klauzule WITH umoziiuje vytvotfeni pojmenované ¢asti dotazu (inline pohled),
ktery se da potom pouzit v dal$i ¢asti dotazu, viz ukazka (2).

with pojmenovano as

(select dummy as my dummy from dual)
select

my dummy
from pojmenovano;

Nyni je mozZné tuto klauzuli vyuZit i pro definici ¢asti PL/SQL kodu.

with function with result (x wvarchar2) return varchar2 is
begin

return x|| ' - x';
end;

select
with result (dummy) as with result on dummy
from dual;

Pokud chceme tuto moZnost vyuzit i v DML operacich (INSERT, UPDATE, DELETE
nebo MERGER), musime pouzit novy hint* WITH_PLSQL. Pouziti tohoto hintu je potom
nasledujici (3):

update /*+ with plsgl */ tsttbl x

set col2 = (with function fn useless wait(p seed in number
default 5) return varchar2 is
begin

dbms lock.sleep(p seed);
dbms_ output.put line(rpad('z', p seed, 'z'));
return dbms random.string('a', p seed);
end fn useless wait;
select fn useless wait(x.coll) from dual);

4 Specialni komentaf, na zakladé kterého je vyvojar schopen ovlivnit zpracovani SQL
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1.1.3 Adaptivni exekucni plan

Do verze 12c¢ fungoval optimalizator (CBO) tak, ze sestavil exekucni plan na zakladé¢
predpokladl (statistik) a timto planem se musel drzet. Pokud napiiklad dotaz provadél
spojeni tii tabulek, kde z prvni tabulky §ly 3 fadky, z druh¢ tabulky 5 a ze treti 10 radka,
optimalizator pravdépodobné zvoli jako metodu spojeni nested loop. Pokud by vsak tadka
bylo tadové 1000 krat vice, jako lepsi metodu by zvolil hash join. Pokud k takovému
rozporu oproti odhadu doslo dfive, optimalizator nemohl na nastalou situaci nijak reagovat
a musel se fidit stdvajicim exekuc¢nim planem.

Pfi pouziti adaptivniho exekucniho pladnu jsou v okamziku sestavovani exekucniho planu
tyto plany vytvofeny rovnou dva. V okamziku, kdy dojde k zdsadnimu rozporu mezi
odhadem a realitou (zjisténo pomoci on-line sbéru statistik), mize se dotaz dale provadét
dle alternativniho exekuéniho planu (optimalizator se adaptuje na novou situaci).

Nyni si ukdzeme pouziti adaptivniho exekuéniho planu na prikladu. Nejdtive se ujistime,
Ze mame nastavené potfebné parametry:

select name, value from vSparameter where name like

'optimizer £%' or name like 'Zadaptive rs';
MAME WALLIE
optimizer features_enahle 12.1.0.1

optimizer adaptiwve reporting only FALSE

Vyuziti adaptivnich plant budeme demonstrovat na nasledujicim jednoduchém dotazu:

select product name
from ce.order items o, oe.product information p
where o.unit price =
and o.quantity >
and p.product id = o.product id;

Pokud si zobrazime exeku¢ni plan toho ptikazu bez jeho spusténi (ptikaz EXPLAIN PLAN
FOR), dostaneme plan, ktery dle CBO bude optimalni pro spusténi.

| Id | Operation | Name | Rows | Bytes | Cost (%CPU) | Time

| 0 | BELECT STATEMENT | | 4 | 1258 | 7 [0y oo:o0:0l |
| 1 | NE3TED LOOP3 | | | | | |
| z NESTED LOOPS | | 4 | 1258 | 7 [0y 0o:00:0l |
1 3 | TAELE ACCESS FULL | ORDER_ITEMS | 4] 45 | 3 [0y 0o:00:0l |
1# 4| INDEX UNIQUE 3CAN | PRODUCT _INFORMATION PE | 11 | 0 [0y oo:oo:0ol |
| 5 TABLE ACCESS EY INDEX ROWID| PRODUCT INFORMATION | 11 Z0 1 1 [0y oo:o0:0l |

Z planu je patrné, ze jako optimdlni byla zvolena metoda spojeni nested loops, ktera je
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optimalni pro mensi mnoziny dat a s vyhodou se vyuziva v kombinaci s indexem. Nyni se
podivame, jaky exekucni plan se ve skutecnosti provede, pokud zobrazeny dotaz spustime.

| Id | Operation | Name | %tarts | E-RFows | &-Fows | A-Time | Buffers | 0Mem | 1Mem | Used-HMem |

SELECT STATEMENT

HA3ZH JOIN
HESTED LOOPS
NESTED LOOPS

| | 13 |00:00:00.01
| |
| |
| |
| STATISTICS COLLECTOR |
| |
| |
| |
| |

13 |00:00:00.01
13 [00;00;00,01
13 |00:00:00.01

| | | |
|

|

|

| 13 [00:00:00.01

|

|

|

|

Z061K| Z061E| 411K (0)]
| | |

TABLE ACCESS FULL

INDEX UNIQUE SCAN
TAELE ACCESS BEY INDEX ROWID
TAELE ACCESS FULL

ORDER._ITEMS

PRODUCT INFORMATION PE
PRODUCT INFORMATION
PRODUCT _INFORMATION

13 [00:00;00,01
0 |00:00:00.01
0 100:00:00.01
E86 [00:;00;00,01

'
R N ]

=T - T R

Exekucni plan, ktery byl skutecné proveden, se li§i od ptedpokladaného. Tudiz byl zvolen
alternativni plan. Dlvod pro jeho zvoleni je vidét na fadku 8, kde optimalizator
ptedpokladal, Ze bude pracovat s jednofadkovou mnozinou (E-Rows). Namisto toho byla
mnozina o Cetnosti 288 fadkt (A-Rows). Pro tento pocet fadku jiz pouziti nested-loops
neni vyhodné a je vyhodnéjsi vyuziti hash join. Exekuéni plan byl proto upraven a pouZzit
byl alternativni exekuc¢ni plan. Operace, které byly uvedeny v ptivodnim exekucnim planu
a Vv alternativnim ne, jsou oznaceny znaménkem -.

1.1.4 White list

Pod oznacenim White list je skryta klauzule ACCESIBLE BY, kterou je nyni mozné
pouzit pro PL/SQL procedury a funkce. Tato klauzule nam specifikuje, odkud je mozné
danou proceduru/funkci spustit.

Tato klauzule je vhodna zejména pro testovani a vyvoj samotny, protoze odpadéa problém,
kdy dojde ke spusténi néjaké procedury bez potfebnych navaznosti (naptiklad bez zapisu
do logu) (2).

Pouziti této klauzule je velice jednoduché, viz ptiklad:

create or replace procedure prc print ha accessible by
(procedure prc call with log) as
begin

dbms_ output.put line('Zde by se upravoval zakaznik');
end;

Ptiklad ptedstavuje definici procedury, kterou je mozno spustit pouze z procedury
prc_call_with_log (2).

1.1.5 Automatické generovani UID

Ptedchozi verze databdzového systému nepodporovala automatické generovani hodnot,
naptiklad pro primarni kli¢e. Tuto funkci zastavaly sekvence. Do nové verze 12c byl
ptidan sloupec typu IDENTITY, ktery tuto moznost poskytuje (4).

15




Na pozadi této funkcionality se ale stdle nachédzi sekvence, jenom je jeji pouziti pro
uzivatele transparentni. Piiklad vytvofeni sloupce typu identity mize vypadat nasledovné

(5):

CREATE TABLE tl (id NUMBER GENERATED AS IDENTITY) ;

Jelikoz je na pozadi sekvence, tak i pii definovani sloupce je mozné definovat rozsah dané
sekvence (5):

CREATE TABLE t2 (id NUMBER GENERATED BY DEFAULT AS IDENTITY
(START WITH INCREMENT BY 10));

Princip fungovani je patrny i zexekucniho planu DML dotazu. V exekuénim planu
(Obrazek 1) je uvedeny zaznam o nacteni nové hodnoty ze sekvence.

INSERT INTO identity test _tab (description) VALUES ('Just DESCRIPTION'):
Execution Plan

Plan hash wvalue: 293166116

d Cperation Hame Rows Bvtes Cost (%CPBU) Time
Q INSERT STATEMENT 1 100 1 (0)] 00:00:01
1 LOAD TAELE CONVENTICHAL IDENTITY TEST T4B
2 SEQUENCE ISEQSS 52117

Obrazek 1 - Exeku¢ni plan pri vkladani do identity sloupce

1.1.6 Top-N query

Top-N query je oznaeni pro dotaz, ve kterém je limitovany vystup na prvnich n zdznamu.
Podobnou limitaci zna spousta uzivateli z prostiedi databazového systému MySQL, kde
existuje klauzule LIMIT. V Oraclu byla tato funkcionalita realizovana pomoci
pseudosloupce ROWNUM, ktery vraci Cisla fadka vysledku.

Nova verze databazového serveru Oracle pfinesla zjednoduSeni. K dispozici jsou nové dveé
klauzule a to OFFSET a FETCH. Syntaxe obou klauzuli je uvedena nize.

[ OFFSET offset { ROW | ROWS } ]
[ FETCH { FIRST | NEXT } [ { rowcount | percent PERCENT } ]
{ ROW | ROWS } { ONLY | WITH TIES } ]

select first name from hr.employees order by first name fetch
first rows with ties;

Prvnim ptikladem z tabulky employees chceme prvni 4 kiestni jména po b FIRST_MAME
abecednim sefazenim. Doplnéni klauzule with ties znamend, Ze ve 1 idam
vysledku se miiZe objevit 1 vice fadk, ale pouze 4 unikétni hodnoty. Pro 2 alana

lepsi ptedstavu je zobrazeny vysledek dotazu, ze kterého je patrné, ze 3 ilberta
ackoliv ocekavame pouze 4 fadky, vystupem je fadku 5, protoze jméno *+ Alexander
Alexander se vyskytuje v tabulce dvakrat. S Alexander
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select first name from hr.employees order by first name fetch
first percent rows only;

Druhy piiklad vyuziva procentudlni vyjadieni. Z tabulky tedy chceme prvnich 25 %
zdznaml, po abecednim sefazeni. Vysledkem tedy bude celkem 27 z celkovych 107
moznych tadku.

1.1.7 Optimalizace prace s ulozistém

Verze 12c¢ poskytuje vylepsené feSeni pro spravu ulozisté. Pro lepsi predstavu o vyuzivani
datovych blokl si pro kazdy segment systém vytvaii heat mapu. Bloky, které jsou
vyuzivané casto, jsou oznacené jako teplejSi a bloky, se které se téméf nenacitaji, jsou
oznacené jako chladnéj$i. Na zdklad€é heat mapy je néasledné rozhodnuto, které bloky se
budou komprimovat s vétsim kompresnim pomérem (6).

1.1.8 VylepSené statistiky

Statistky jsou v nové verzi vylepSené vyraznym zptusobem. Za zminku stoji hlavné fakt, ze
frekvencni histogramy jiz nejsou limitované poctem 256 hodnot. Na starSich verzich
nebylo mozné vyuzit frekvencni histogram na sloupec, kde pocet unikatnich hodnot
piekrocil 256. Pro tyto sloupce bylo mozné pouzit pouze high-balanced histogramy.

Dalsi podstatné vylepSeni ve statistikach spociva v tom, Ze statistiky jsou sbirané on-line
pfimo pfi nahravani dat do databaze. Dosud pii nahradvani vétsiho mnozstvi dat bylo nutné
rucn€ spustit sbér statistik, nebo se muselo Cekat, vétSinou do vecera, kdy standardné
probihd sbér statistik.

1.1.9 Application continuity

Application continuity (AC) je funkcionalita, ktera je pro real application cluster. Jeho
fungovani spociva v tom, Ze v okamziku kdy dojde k pferuSeni spojeni mezi aplikaci a
jednim uzlem, je celd transakce pfenesena on-line na jiny uzel bez védomi uZivatele. Stejna
funkce existuje 1 ve strasich verzich, ale bezchybny pfenos byl mozny pouze pro transakce,
které byly pro Cteni. Transakce, které byly pro Cteni a zapis, nebylo mozné obnovit na
novém uzlu. Nova verze AC je jiz schopna pfenaset i transakce v rezimu ¢teni/zapis (7).

Dalsi funkci, ktera zlepSuje komfort uzivatelskych aplikaci je transaction guard. Tato
funkce nepovi aplikaci, aby provedla naptiklad dvakrat odeslani objednavky atp.

1.1.10 Ostatni novinky
Mezi ostatni novinky, které stoji za zminku, ale nejsou tak vyrazné, aby vydaly na vlastni
odstavec.

e Kapacita datovych typt VARCHAR?2, CHAR a RAW byla rozsifena na kapacitu
32k ze stavajicich 4k.

e Pro docasné tabulky je undo generovano do doc¢asného tabulkového prostoru.
Docasna data se tedy nemichaji k ostatnim stalym datim.
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K velkému pokroku doslo v oblasti partitionigu, kde je nyni mozné provadét DDL
operace nad vice partition soucasn¢. Dale je také umoznéno piipojovat a odpojovat
partition on-line za béhu.

Globalni indexy nemusi byt pfebudovany v okamziku zmény partiton. To znamena,
Ze propojeni pres tato data mize byt stale k dispozici, 1 kdyz jsou data jiz smazana.
Ptikaz TRUNCATE ma nyni nov¢ klauzuli CASCADE, ktera umozni kaskadni
smazani zavislych zdznam.

Datové soubory je nyni mozné piesouvat a prejmenovavat on-line, tedy za beéhu
databaze.

Defaultni hodnota sloupce nyni mtize byt i ze sekvence. Dosud tato varianta nebyla
moznd, i kdyZ se nabizela jako logicka.
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1.2 Odstranéné funkce

Nova verze databazového systému Oracle 12¢ pfinesla nejen spoustu novych funkci, ale
také spousta funkci pfestala byt podporovana Vv této verzi. Tato kapitola tvofi jenom
prehled nékterych funkci, které jiz dale nebudou v Oraclu podporované, nebo jsou
oznacené jako zastaralé a jejich podpora skonci v nasledujici verzi. Kompletni seznam je
mozné nalézt v dokumentaci (viz zdroj (8)).

e Oracle Enterpise Manager Database Control je nahrazeny nastrojem Oracle
Enterprise Manager Express.

e OLE Objekty jiz nadale nejsou podporované a Vv aplikacich je tieba piejit na ADO,
ptipadné jiné technologie.

e Ve verzi 12c jsou jako zastaralé oznaCeny nékteré parametry. Celkovy vycet
zastaralych  (deprecated) paramteri je mozny po spusténi piikazu:

SELECT name from v$parameter
WHERE isdeprecated = 'TRUE' ORDER BY name;

Odstranénych nebo zastaralych funkci a parametrli je obrovské mnoZstvi. Kazdému
administratorovi databazového serveru doporucuji, aby si pted pfechodem na novou verzi
prostudoval dokumentaci (8).

Samotné nasazeni nové verze do ostrého produkéniho provozu bude jesté néjakou dobu
trvat, protoZze nékteré zmeény jsou tak zdsadni, Ze standardni pfechod bez zdsahu do
aplikaci neni mozZna.
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2 Ziskavani informaci z databazového serveru

Databazovy server Oracle ndm poskytuje spoustu moznosti, jak sledovat ¢innosti uzivateld.
Tyto moznosti jsou dané tim, Ze sam server je do velké miry samodokumentujici. To
znamena, ze vétSina Cinnosti, které server provadi sam, nebo které na ném provadi
uzivatelé, je logovano. Neékteré Cinnosti jsou logovany z hlediska bezpecnosti nebo
konzistence dat (dodrzeni ACID), a n¢které jsou k dispozici pro piipad, Zze by jich bylo
tteba. Nekteré z téchto Cinnosti server dokumentuje automaticky, nékteré se musi
explicitné zapnout. Problém pii auditu spoéiva v tom, ze muze dochazet z extrémnimu
narustu dat a tedy tabulkovych prostori. Tento problém je tfeba feSit a jeho feSenim se
budeme zabyvat déle v této kapitole.

Pro ziskavani informaci je nutné pracovat pod vysokym stupném opravnéni (DBA,
SYSDBA). Bézny uzivatel se k témto datliim nesmi dostat.

2.1 Sledovani pirihlasovani uzivateli

Sledovani uzivatelll je mozné jednak implicitné pomoci auditu, nebo vlastni cestou pomoci
triggeru. V této kapitole si popiSeme obé zminéné moznosti.

2.1.1 DBA_AUDIT_TRAIL

Jednoduché a pro databazovy server nativni. Netieba explicitné spoustét. Je tieba hlidat jen
velikost tabulkovych prostorti. Pro zobrazeni téchto informaci musi mit uzivatel prava na
urovni DBA (9).

Dotazem do tohoto pohledu miizeme mimo jiné zjistit nasledujici informace (9):

OS_USERNAME — uzZivatelské jméno operacniho systému, ze kterého se k databazi
pfistupuje.

USERNAME — uzivatelské jméno do databaze.

USERHOST — nazev uzivatelského pocitace.

ACTION_NAME - nazev akce, kterou zaznam piedstavuje (pfihlaseni, odhlaseni atp.).
TIMESTAMP — ¢asové razitko vyskytu udalosti.

OS_PROCCESS — nazev procesu operacniho systému, ktery k databazi ptistupuje.

Kompletni seznam je mozné nalézt v dokumentaci Oraclu (viz zdroj (9)).

2.1.2 PouZziti triggeru

Pokud nam staci pouze zakladni informace, miizeme si pfipravit trigger, ktery se bude
spoustét po piihlaseni uzivatele k databazovému serveru a zapiSe pozadované informace do
tabulky. Pro zjisténi zakladnich informaci mizeme s vyhodou vyuzit funkci sys_context,
kterd ndm mtiZze vratit informace ze jmenného prostoru USERENV. Zikladni struktura
triggeru muze vypadat nasledovné:
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create or replace trigger sys.trg logon
after logon on database

declare

begin

exception
when others then
NULL;
end trg logon;

2.2 Sledovani spusténych dotazi

Sledovani dotazil, které uzivatelé spousti je pomérné slozité. Pokud se spojime pouze
s nekterymi dotazy, zejména témi, které jsou vyznamné po vykonnostni strance (jejich
zpracovani trva dlouho), mizeme data Cerpat z aktualni Library Cache (viz kapitola
Library Cache), nebo z AWR reportt (viz kapitola AWR Reporty). Pokud ovsem chceme
védét o kazdém dotazu, ktery uzivatel spousti, musime si aktivovat FGA (Viz FGA
kapitola).

2.2.1 Library Cache

Je vyrovnavaci pamét’ pro dotazy, ktera se nachazi ve sdilené ¢asti paméti instance v SGA,
konkrétni ¢asti shared pool (umisténi viz Obrazek 1). Library cache se obnovuje kazdych 5
vtefin a obsahuje spousténé dotazy vcetné jejich exekucnich plant.. Primarni Gloha LC je
pravé uchovani exekucnich plant, aby se pro opakujici dotazy nemusely stile znovu
vytvatet. LC pracuje s LRU policy (10).

Shared Pool

Library Cache

Private SQL Area
iShared Server Only)

Shared SQL Area

- Parsed SQL Statements
« SCIL Execution Plans
- Parsed and Compiled PL/SCOL Program Units

Data Dictionary Server Result Other Reserved
Cache Cache Pool
Dictionary SQL Query
Data Stored Result Cache
in Rows
PL/SQL Function
Result Cache

Obrazek 2 — Umisténi library cache v pamétovych strukturach
(Zdroj: http://docs.oracle.com/cd/E11882 01/server.112/e40540/img/cncpt225.qif)
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2.2.2 AWR

Pod zkratkou AWR se skryva uziteény nastroj zvany Automatic Workload Repository.
Tento nastroj patii mezi ostatni, které umoziuji hlidat a vyhodnocovat chovani a vytizeni
databazového serveru Oracle. Sbér a analyza dat probihd tak, Zze v definovanych
intervalech je vytvofen takzvany snapshot (snimek), ktery obsahuje informace o aktualnim
vytizeni serveru, a také se do n¢ho dostanou dotazy, které vyznamné ovlivnily chod
serveru (jejich zpracovani trvalo dlouho) (11).

K témto datim je mozné piistupovat pies pohledy datového slovniku, nebo pres AWR
reporty, které pak zobrazuji sumarizovana data. AWR report je dostupny z aplikace EM,
ktera slouzi pro spravu databaze. Pro nasi potfebu si vSak vystacime pouze S daty, ktera
ziskdme z pohledi datového slovniku. Mezi pohledy AWR mimo jiné patii (11):

e VSACTIVE SESSION HISTORY - Zobrazuje aktualni informace 0 session
(ASH), které jsou vzorkovany kazdou vtefinu.

e DBA HIST ACTIVE SESS HISTORY - Zobrazuje historii pro ASH.

e DBA HIST SNAPSHOT - Zobrazuje informace z jednotlivych snimki.

e DBA HIST SQL PLAN - Zobrazuje historii exeku¢nich plani.

e DBA HIST WR_CONTROL - Zobrazuje nastaveni AWR.

2.2.3 FGA

Fine Grained Audition (FGA) pfinesla od verze 9i moznost, aby si uzivatelé sami vytvareli
pravidla pro sbér informaci. Doslovny pieklad nazvu, jemno-zrnny audit, napovida, Ze
poskytuje prostor pro opravdu detailni sbér informaci (12).

Pro lepsi pochopeni moZnosti FGA si uvedeme jednoduchy piiklad. Mame ve firmé
ufednika, ktery ma opravnéni na sledovani mezd zaméstnancli, ale pouze téch, ktefi
dosahuji mzdy mensi nez 100 000K¢E. Vytvotime si tedy jednoduché pravidlo pomoci
balicku DBMS FGA:

DBMS FGA.add policy(

object schema => 'SCOTT',

object name => 'EMPLOYEES',

policy name => 'SALARY CHK AUDIT',
audit condition => 'SALARY > 100000",
audit column => 'SALARY');

Od ted’, pokud se bude né¢kdo dotazovat na tadek, ktery obsahuje hodnotu vysSsi nez
100 000K ¢, bude o tom uloZeny zaznam do tabulky FGA_LOGS (12).

2.3 Sledovani zmény databazovych objektii

Pokud chceme sledovat zmény databazovych objektl, musime pouzit vlastni feSeni,
protoze databazovy server si pamatuje pouze posledni stav objektu. Ke sledovani nam tedy
pomuze trigger, ktery se bude aktivovat vzdy, kdyz dojde k néjaké DDL operaci.
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Samotny trigger ndm neposkytne zdrojovy kod objektu, ale pouze informaci o tom, ze u
objektu doslo ke zméné. Pro ziskani zdrojového kodu miuzeme vyuzit nékolik zpusobu.
Prvnim je pouziti balicku DBMS METADATA. Dals$i moznosti je vyuziti pfimo pohledii
datového  slovniku ~ ALL SOURCE (pfipadné¢  alternativy = USER SOURCE,
DBA_SOURCE). Tento pohled ale poskytuje pouze zdrojové kody procedur, funkci a
balicku.

2.3.1 DBMS_METADATA
Balicek poskytuje spoustu funkci a jednou z nich je moznost ziskani DDL databazovych
objektl. K tomuto ucelu slouzi funkce GET DDL, kterd ma nasledujici syntaxi:

DBMS METADATA.GET DDL (

object type IN VARCHAR2,

name IN VARCHAR2,

schema IN VARCHAR2 DEFAULT NULL,

version IN VARCHAR2 DEFAULT 'COMPATIBLE',
model IN VARCHAR2 DEFAULT 'ORACLE',
transform IN VARCHAR2 DEFAULT 'DDL'")

RETURN CLOB;

Vystupem z funkce je formatovany zdrojovy kod objektu, ktery je poslany jako parametr.
Tato funkce zobrazi DDL pro vSechny typy objektl. Pro pouzivani této funkce je tieba
specialnich opravnéni spravce (role DBA) (13).

CREATE TABLE "ST36053". "TRIGGER_ERROR_LOG"
( "ID" NUMBER. NOT MULL EMABLE,
"trigger” VARCHAR2{50) NOT NULL ENABLE,
"KOD_CHYBY™ VARCHAR2(20),
"SCHEMA™ VARCHAR 2(200),
"0BIEKT™ VARCHAR2(200],
"TYP_OBJEKTU" NUMBER NOT NULL ENABLE,
CONSTRAINT "TRIGGER_ERROR_LOG_PK™ PRIMARY KEY ("ID")
USING INDEX PCTFREE 10 INITRANS 2 MAXTRANS 255 COMPUTE STATISTICS NOCOMPRESS LOGGING
TABLESPACE "STUDENTS"™ EMAELE,
CONSTRAINT "TRG_ERR_LOG_TYPY_OBJ_FK" FOREIGN KEY ("TYP_OBIEKTU")
REFERENCES "ST36063" "TYPY_OBIEKTU” ("ID") ENABLE
) SEGMENT CREATION DEFERRED
PCTFREE 10 PCTUSED 40 INITRANS 1 MAXTRANS 255 NOCOMPRESS LOGGING
TABLESPACE “STUDENTS"

Obrizek 3 - Formatovany vystup z funkce GET_DDL

2.3.2 Pohledy datového slovniku

Pohledy poskytuji zdrojovy kod pouze u funkci, procedur a balickd. O to jednodussi je
vSak jeho pouziti. K dispozici jsou pohledy ALL _SOURCE, USER_SOURCE a
DBA SOURCE. Jednotlivé verze pohledu zobrazuji data na zakladé opravnéni. ALL
zobrazuje vSechna data (tedy vSechny zdrojové kody objektit), na kterda ma dany uzivatel
pravo. USER zobrazuje zdrojové kody pouze pro aktualniho uzivatele a DBA obsahuje

v

stejny rozsah jako ALL, navic vSak poskytuje dals§i podrobnéjsi informace (14).

Zdrojovy k6éd mizeme ziskat jednoduchym dotazem:
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select text from dba source where owner='ST36063"' and
name='72K POROVNAT TRP' order by line asc;

Vystupem dotazu je zdrojovy kod. Kazdy fadek kodu je vracen na samostatném radku
vysledku. Cast vystupu z dotazu je zobrazen na obrazku (Obréazek 4).

{} EX | J:'
FROCEDURE ZK_POROVHNAT_ TRF
{

1
2
3 F_TRP1_ID IN NUMBER

4, P_TRPF2_ID IN NUMBER

5, P_CD IN VARCHAR2

6 , P_DO IN VARCHARZ2

7) RS

8 cursor ctrpaslici is

9 SELECT rownum cislo, jmeno, sSoucet, soucet-lead(soucet) over(order by soucet desc) rozdil FROM (
0 SELECT

1 id_trpaslika, sum{skutecnost) soucet

2 FRCM A O SNEHURCE.tezby

3 where den between to date (P_OD, 'dd.mm.yyyy') and to_date(P_DO, "dd.mm.yyyy')

4 and id trpaslika in (P_TRP1_ID,P TRP2_ID)

5 group by id_trpaslika

6 order by 2 desc) join a o snehurce.trpaslici using(id trpaslika);

7 radek ctrpaslici%ROWIYEE:

8 BEGIN

9 if not(F_TRFl_ID between 1 and 7) or not (F_TRFZ_ID between 1 and 7)

] then raise_application_error(-20325, 'paarametry p_trpl_id a p _trp2_id je 3patné vyplnén');

1 end if;

2 open ctrpaslici;

3  dbms_cutput.put_line('Pofadi - Trpaslik - VytéZil celkem - Rozdil');

4

loop

Obrazek 4 - Ukazka vystupu z pohledu DBA_SOURCE
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3 Aplikace pro sledovani chovani uzivatellli na databazovém
serveru

Aplikace, ktera byla vytvofena, slouzi k ziskdvani a zobrazovani informaci o ¢innosti
uzivatelli v prostiedi databazového serveru Oracle 11g2. Aplikace umoziiuje zobrazit
zékladni informace o uzivateli, jeho napojeni na databazové predméty, a také poskytuje
prehled dotazu, které uzivatel spoustél. Dotazy jsou k dispozici jednak z aktualni cache a
také z AWR reportt.

Uzivatelé mohou pfistupovat ve 4 rezimech. Prvni reZim je nepiihlaSeny uZivatel, ktery
nemiize téméet nic, jelikoz jde o divérna data. Dalsi rezim je pfihlaSeni bézného uzivatele,
ktery muze vidét sva data, pokud je jeho et spojeny s uc¢tem v databazi. Dalsi hladina
zabezpeceni je spravce skupiny, ten muze sledovat uzivatele, ktefi jsou piipojeni do jeho
skupiny a posledni je administrator, ktery ma absolutni prava. PfihlaSeni do aplikace je
odstinéno od piihlaseni do databaze. Uzivatel, ktery se dostane do databaze, se nemusi
automaticky dostat do aplikace.

Aplikace je primarné urcena pro vyukové ucely databazovych systémii. Aktualni verze je
k dispozici na vnitini siti univerzity, na adrese http://fei-db-info.upceucebny.cz.

V soucasné dobé neni aplikace k dispozici pro vSechny uzivatele - zobrazuje data pouze
pro registrované uZivatele.

3.1 Navrh a pouzité technologie

3.1.1 Datova vrstva
Zékladem databazové vrstvy je jednoduchy model, ktery umoziuje shromazd'ovat zékladni
informace pro spravny chod aplikace. Model byl vytvofeny v programu Oracle SQL
Developer Datamodeler.

Aplikace vyuziva zdkladni performance pohledy z datového slovniku databaze. Dale
vyuziva schéma C_CORE, které umoziuje napojeni jednotlivych uZivatelli na seznamy
studentl jednotlivych databazovych predmétt. Je tedy mozné sparovat databazové schéma
s konkrétnim jménem studenta.

Dalsi cast informaci je realizovana automatickym sbérem pomoci triggeru. Tento trigger
pfi kazdé DDL operaci zaznamena informace o provedené operaci. U kazdého
databazového objektu tedy bude sledovand kompletni historie jednotlivych databazovych
objektli jednotlivych uzivatelii. Trigger je navrZen tak, aby nenarusil bezproblémovy chod
databazového serveru a byl pro uzivatele naprosto transparentni.
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3.1.2 Tabulky

3.1.2.1 DB OBJEKTY

Tabulka slouzi pro uchovavani informaci o aktudlni verzi jednotlivych databazovych
objekti. Cizi kli¢ na id uzivatele, umoZznuje napojeni na konkrétniho uzivatele aplikace.
Tabulka je plnéna automaticky pomoci triggeru.

CREATE TABLE DB OBJEKTY

(

schema VARCHAR2 ( ) NOT NULL ,

nazev VARCHAR2 ( ) NOT NULL ,

typ objektu NUMBER NOT NULL ,

operace VARCHAR2 (10) NOT NULL ,

casove razitko TIMESTAMP ,

id uzivatele NUMBER ,

zdrojovy kod CLOB

)

ALTER TABLE DB OBJEKTY ADD CONSTRAINT object_log_PK PRIMARY
KEY ( schema, nazev ) ;

ALTER TABLE DB OBJEKTY ADD CONSTRAINT

DB OBJEKTY TYPY OBJEKTU FK FOREIGN KEY ( typ objektu )
REFERENCES TYPY OBJEKTU ( ID ) ;

ALTER TABLE DB OBJEKTY ADD CONSTRAINT DB OBJEKTY UZIVATELE FK
FOREIGN KEY ( id uzivatele ) REFERENCES UZIVATELE ( id ) ;

3.1.2.2 DB OBJEKTY HISTORIE
Tabulka slouzi k uchovavéni historickych informaci o databdzovych objektech. Tato

tabulka je plnéna automaticky pomoci triggeru v okamziku, kdy je upravovany zaznam v
tabulce DB_OBJEKTY.

CREATE TABLE DB OBJEKTY HISTORIE

(

id NUMBER NOT NULL ,

schema VARCHAR2 ( ) NOT NULL ,

nazev VARCHAR2 ( ) NOT NULL ,

typ_ objektu NUMBER NOT NULL ,

casove razitko TIMESTAMP NOT NULL ,

zdrojovy kod CLOB

)

ALTER TABLE DB OBJEKTY HISTORIE ADD CONSTRAINT

DB _OBJEKTY HISTORIE PK PRIMARY KEY ( id ) ;

ALTER TABLE DB OBJEKTY HISTORIE ADD CONSTRAINT

DB OBJEKTY HIST DB OBJ FK FOREIGN KEY ( schema, nazev )
REFERENCES DB OBJEKTY ( schema, nazev ) ;

ALTER TABLE DB OBJEKTY HISTORIE ADD CONSTRAINT

DB _OBJEKTY HIST TYPY OBJ FK FOREIGN KEY ( typ objektu )
REFERENCES TYPY OBJEKTU ( ID ) ;
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Primarni kli¢ tabulky id je generovan automaticky pomoci sekvence a plnéno pomoci
triggeru. Zdrojovy kod triggeru nasleduje v dalsi ukazce.

CREATE SEQUENCE DB OBJEKTY HISTORIE ID SEQ START WITH
NOCACHE ORDER ;
CREATE OR REPLACE TRIGGER DB OBJEKTY HISTORIE id TRG BEFORE
INSERT ON DB OBJEKTY HISTORIE FOR EACH ROW WHEN (NEW.id IS
NULL)
BEGIN

:NEW.id := DB OBJEKTY HISTORIE ID SEQ.NEXTVAL;
END;

3.1.2.3 ROLE
Ciselnikova tabulka obsahuje definice roli pro uZivatele aplikace. Aplikace neprovadi
zadné zmény v datech této tabulky.

CREATE TABLE ROLE
(
kod CHAR (2) NOT NULL ,
nazev VARCHAR2 (20) NOT NULL
)
ALTER TABLE ROLE ADD CONSTRAINT ROLE PK PRIMARY KEY ( kod ) ;

3.1.2.4 TYPY_OBJEKTU
Ciselnikova tabulka pro jednotlivé typy objektii.

CREATE TABLE TYPY OBJEKTU

(

ID NUMBER NOT NULL ,

Oznaceni VARCHAR2 ( ) NOT NULL

)

ALTER TABLE TYPY OBJEKTU ADD CONSTRAINT TYPY OBJEKTU PK
PRIMARY KEY ( ID ) ;

Id je generovano automaticky pomoci sekvence a plnéno pomoci triggeru.

CREATE SEQUENCE TYPY OBJEKTU ID SEQ START WITH | NOCACHE
ORDER ;
CREATE OR REPLACE TRIGGER TYPY OBJEKTU ID TRG BEFORE INSERT
ON TYPY OBJEKTU FOR EACH ROW WHEN (NEW.id IS NULL)
BEGIN

:NEW.id := TYPY OBJEKTU ID SEQ.NEXTVAL;
END;
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3.1.3 Systémové pohledy

Velké mnozstvi informaci si aplikace nemusi generovat sama, ale staci vyuzit existujicich
systétmovych pohledt, které jiz informace poskytuji. V této kapitole jsou uvedeny a
popsany zakladni systémové pohledy, Které jsou pouzity v aplikaci.

3.1.3.1 V3SQL
Pohled V$SQL zobrazuje statistiky ze sdilené SQL oblasti (Library Cache) a zobrazuje
vzdy jeden fadek pro jedno unikatni SQL. Zobrazované statistiky jsou aktualizovany vzdy

po dokonceni exekuce dotazu. Pokud je exekuce dotazu dlouha, je provadén update
statistik kazdych 5 s. (15)

Tabulka 1 - Vybrané sloupce z pohled VSSQL

Sloupec Datovy typ Vyznam

Pocet spusténi dotazu od doby, co byl zatazen

EXECUTIONS

NUMBER

do library cache

PARSING SCHEMA NAME

VARCHAR2 (30)

Schéma, ve kterém byl dotaz poprvé parsovan

SERVICE VARCHAR?2 (64) | Nazev sluzby

MODULE VARCHAR? (64) Nazve\V/ rpodulu, ktery byl pouzit pfi prvnim
spusténi dotazu.

ACTION VARCHAR? (64) Nazev akce, ktery byl pouzit pfi prvnim

spusténi dotazu.

Datum a ¢as, kdy byl plan dotazu naposledy

LAST ACTIVE TIME DATE o
aktivni.

ROWS_PROCESSED NUMBER Celkovy pocet fadk, které dotaz vratil.

CHILD_NUMBER NUMBER Pocet child kurzori (alternativnich planil)

SQL_ID

VARCHAR2 (13)

SQL identifikator kurzoru

3.1.3.2 V$SESSION

Druhy z takzvanych performance view, tedy pohled, ktery zobrazuje aktualni aktivni data,
je V$SESSION. Pohled poskytuje informace o aktualnim seznamu aktivnich session, ktery
uzivatel je pfihlaSen a ze které stanice. Dale také tento pohled poskytuje informace o akci,
kterou session praveé provadi. Piipadné o akci, na kterou session praveé ¢eka. V tabulce nize
jsou zobrazeny sloupce, které jsou pouzity v praci. (16)

Tabulka 2 - Vybrané sloupce z pohledu VSSESSION

Sloupec Datovy typ Vyznam

SID NUMBER Identifikator session.

SERIALE NUMBER Ugikétni identiﬁkétor objekti patﬁcich sesgion. Zajistuje
unikatnost, pokud je SID vyuzito dalsi session.

USERNAME | VARCHAR2 (30) Oracle uzivatelské jméno.

STATUS VARCHAR2 (8) Aktudlni status.

MACHINE VARCHAR2 (64) Nazev pocitace.

PROGRAM VARCHAR?2 (48) Nazev programu.

EVENT VARCHAR?2 (64) Udalost, na které¢ aktualné session travi Cas.
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3.1.3.3 DBA_AUDIT_TRAIL

Zobrazuje informace z auditu databaze. Tento pohled poskytuje informace o akcich, jako
jsou piihlaseni a odhlaSeni uzivateld. Mimo jiné poskytuje informace o pravech a rolich, se
kterymi se uzivatel piihlaSuje. V tabulce nize je zobrazeny seznam sloupci, které jsou
relevantni pro tuto praci. (9)

Tabulka 3 - Vybrané sloupce z pohledu DBA_AUDIT_TRAIL

Sloupec Datovy typ Vyznam

Uzivatelské jméno v systému, ktery provadi akci,

0S USERNAME | VARCHAR2 (255) at . i
ktera je auditovana.

USERHOST VARCHAR2 (128) | Nazev klientské stanice.

USERNAME VARCHAR?2 (30) Nazev db uzivatele.

TIMESTAMP DATE Datum a ¢as vzniku udalosti.
ACTION_NAME | VARCHAR2 (28) Nazev akce, kterd byla provedena.

3.1.4 Ostatni databazové objekty

3.1.4.1 Funkce RAW_TO_DATE
Funkce akceptuje vstupni parametr typu RAW a provadi jeho pievod do formatu DATE.

create or replace function raw to date(i raw RAW) return date
as
1 date DATE DEFAULT NULL;
begin
dbms stats.convert raw value(i raw, i date);
return i date;
end raw to date;

3.1.4.2 Funkce jeAktivniUzivatel

Funkce na zdklad¢ parametru, ktery akceptuje ndzev uzivatele, zjisti, zda se uzivatel
prihlasil k databazi béhem poslednich 120dni. Pokud ano, je uZzivatel vyhodnocen jako
aktivni a je vracena hodnota 1.

create or replace function jeAktivniUzivatel (iUser IN
VARCHAR2) return number

as
iCnt NUMBER;
cursor i1Crs is SELECT /*+ PARALLEL (16) */ FROM
dba audit trail
WHERE username=iUser and timestamp > sysdate- and
action name='LOGON' and rownum = 1;
begin
iCnt := 0y

open iCrs;
fetch iCrs into iCnt;
close iCrs;
return iCnt;
end jeAktivniUzivatel;
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3.1.4.3 Trigger trg_ddl_log
Trigger slouzi pro ziskavani informaci o vytvafenych a ménénych databazovych objektech.

CREATE OR REPLACE TRIGGER trg ddl log AFTER DDL ON DATABASE
DECLARE
i error VARCHAR2 (50) ;
i errm CLOB;
1 _job name VARCHAR2 ( )
i ddl CLOB;
BEGIN
BEGIN
dbms lob.CREATETEMPORARY (i ddl, FALSE);
i ddl :=
SYS.dbcheck get dl1l(UPPER(ora dict obj owner) ,UPPER(ora dict
obj name) ,UPPER(ora dict obj type));

EXCEPTION
WHEN OTHERS THEN
i ddl := SQLERRM;
END;
BEGIN

insert into C DB INFO.DB OBJEKTY (SCHEMA, nazev,
typ objektu, casove razitko, zdrojovy kod, operace)
values (
upper (ora dict obj owner),
upper (ora dict obj name),
(select id from c db info.typy objektu where
oznaceni=ora dict obj type),
systimestamp,
i ddi,

) ;
EXCEPTION
WHEN OTHERS THEN
NULL;
END;
EXCEPTION
WHEN OTHERS THEN
NULL;
END trg ddl log;

3.1.4.4 DB OBJEKTY HIST_TRG

Trigger, ktery slouzi pro zachovani historie databazovych objektl. Aby bylo mozné
Vv triggeru provadét operaci commit, je nutné, aby trigger bézel v rezimu autonomni
transakce. Ta funguje tak, ze aktualn€¢ bézici transakce je pozastavena, provedou se
vSechny operace vramci autonomni transakce a nasledné je plvodni transakce opét
obnovena. Usp&ch nebo netsp&ch autonomni transakce neméd zadny vliv na pivodni
transakci a naopak. Standardné se vyuziva pravé pro logovani operaci, kdy pottebujeme
mit v logu zapsané informace i v pfipad¢, ze hlavni transakce skon¢i rollbackem.
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CREATE OR REPLACE TRIGGER C DB INFO.DB OBJEKTY HIST TRG
BEFORE INSERT ON C DB INFO.DB OBJEKTY FOR EACH ROW
DECLARE
PRAGMA AUTONOMOUS TRANSACTION;
1 _cnt NUMBER;
BEGIN
NULL;
SELECT COUNT (*) INTO i cnt FROM db objekty WHERE
SCHEMA=:new.SCHEMA AND nazev=:new.nazev;
IF i cnt > 0 THEN
INSERT INTO db objekty historie(SCHEMA, nazev,
typ objektu, casove razitko, zdrojovy kod)
SELECT SCHEMA, nazev, typ objektu, casove razitko,
zdrojovy kod FROM db objekty WHERE
SCHEMA=:new.SCHEMA AND nazev=:new.nazev;
UPDATE db objekty SET casove razitko=:new.casove razitko,
zdrojovy kod=:new.zdrojovy kod WHERE
SCHEMA=:new.SCHEMA AND nazev=:new.nazev;
COMMIT;
END IF;
END;

3.2 Architektura aplikace

Aplikace je zaméfena na poskytovani relevantnich informaci a jeji zpracovani, je tedy
jednodussiho razu. Diiraz nebyl kladen ani na grafickou stranku aplikace. Pfi vyvoji byl
pouzit jazyk PHP spolu s HTMLS5.

Jadro aplikace je tvotfeno tfemi tfidami, které se staraji o veSkerou funkcionalitu. Ttidy
jsou uvedeny v diagramu tiid (Obrazek 5). Tiida Auth se stara o zabezpeceni aplikace. Pies
tuto tfidu probihd piihlaSovani uzivateli a tfida také udrzuje informace o identité
ptihlaseného uzivatele. Metoda pfihlaSeni je zobrazena v aktivity digramu (Obrazek 7).

Ttida Oracle slouzi knavazani pfipojeni k databazovému serveru. Pies metodu
setUpConnection je nastaven pfipojovaci fetézec a je vytvofena instance pfipojeni. Pfi
pouziti je nasledné vyzadana instance piipojeni a po provedeni dotazu je toto pfipojeni
ukonceno.
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class Class Model /
Auth Cipher
identity: war= MULL instanoce: war= MULL
instance: war= NULL v war
securekey: war
+ _ constrochl ;o war
+  getldentity() : var + _ constructivar : war
+ getldentibaluedvary : var +  decryphivar) : var
+ etinstancel) : war +  encnphivar ; var
+ getUserlnformationfvar) : war + getlnstancel) : war
+ hasldentibyl : war
+ hasRightsOnivar) : var
+ changellserP asawardivar) : war
+ loginfwar, war) : war
+ logoulkl: wvar
+  printUzernfod ; var Orzclenfio
+ arrayTeXmltvar : war
+  donwloadAccessXmilvar : wvar
+ getlONejcastejsibotazy]) ; wvar
+ getlOMejcastejsilzivatelel) : var
+ getDasSubjectinfolwar) : var
Oracle + etbibldfivan : wvar
+ getEquals0Objectgivar, war : wvar
+ o war= null + gebFlobalObjectinfolvar : war
+ & war= null + getElobalSqgllnfoivar : var
+ host; war="'localhost + gebEloballsarinfolvar) : war
+ charset: var="UTF2' + getObjectSourcelvar, war, wan : var
- instance: war= HUJLL r._'_._._.___,_._.-—-—' + getRegUserlish) : var
+ pasaword: war= NULL + getRoleivar): var
+ port: war= 1521 + getSqlPlanfvar) : war
+ =id: war='EE11 + getTableColumngvar, vari: war
+ username: war= HULL + getTablelnfalvar, war: var
+ getTableViewD atalvar) : var
+  closel) : war + getllserfccesslogivarn @ war
+  commit]) : war + getllse R Queriesivarn : war
+  connect):war + getllserF GAQuerieaivarn : var
+ getlnstanced) : war + getllserlLCQueriesivarn : war
+ szetUpConnectionfvar, war, war, var, warl: var + getllserlisivar : war
+ sqlivar, war, wvar : var + getlUserdbjectaivar : wvar

Obrazek 5 - Diagram tiid

3.2.1 Trida Cipher

Jak napovidéa nézev tiidy, Cipher slouzi k Sifrovani. Tato tfida je vyuZivana pro Sifrovani
pozadavk, které se pfedavaji v adresnim fadku (metoda GET). Cipher je opét pfipravena
podle navrhového vzoru singleton. Pfi inicializaci aplikace je vygenerovany kli¢, kterym se
potom po celou dobu pozadavky Sifruji.

3.2.2 Trida Oracle

Tato tfida slouzi k navazani spojeni s databdzovym serverem. Psand je dle navrhového
vzoru sigleton. Hlavni metodou je setUpConnection, kterd navaze spojeni se serverem.
Dale je potom pfipojeni realizovano pomoci jedné instance, kterd je ve tfid€ pfipravend a
dostupna ptes metodu getlnstance().
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3.2.3 Trida Auth

Nejdilezitéjsi tiida z pohledu zabezpeceni aplikace je tfida Auth. V této tfid¢ je udrzovéana
identita ptihlaSeného uzivatele. Ttida ma také na starost vyhodnocovat opravnéni uzivatele
na jednotlivé aplika¢ni moduly. Implementace tfidy je také provedena podle navrhového
vzoru singleton. Instance t¥idy je k dispozici po volani metody getInstance().

3.2.4 Trida Oraclelnfo

Ttida OracleIlnfo je hlavni tfidou celé aplikace. Tato tfida pomoci statickych metod
poskytuje veskeré informace, které aplikace zobrazuje. V této kapitole si povime vice o
jednotlivych metodach a o informacich, které poskytuji. Zakladni sada funkcei, které jsou
poskytovany touto tfidou, jsou v zavislosti na uzivatelskych rolich zobrazeny v use-case
diagramu (Obrazek 6).

uc Use Case Model

Systém

Prohlizeni
= wvieocbecnych
informaci

aktudini = DB Systém
Export do XML
7 7 7
_"___,—'"_ Zobzit informace o
(_, [ "l aktualnim uzivateli
———— -
L —— -
//’, —————— F-——== Ziskani informaci
T Zménit aktudlniho
utivatele
T o & Zobrazit informace o
ugivateli

% _ =l Zménit uZivatele
= Zménit heslo
Administrator utivatele

Obrazek 6 - Use case diagram
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act Activity diagram

Databazovy systém

witeratives Systém |I'
Pfichgd na stranky I

Pozadavek na zobrazeni Ziskani informaci
informaci Je pihiaZan PoZadavek i et M oprévnéni

informaci

Zobrazeni informaci

Obrazek 7- Activity diagram
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3.3 Adresarova struktura

&

{5 Source Files
&- ) dass

- g Auth.php
Eﬁ] Cipher.php
g Orade.php
g Oradelnfo.php
=)} css

Wy stranka.css
Wy stranka_tisk.css

db_model

img

close_pop.png
database.png
dotazy.png

info.png
oracle-database.png

el el

uzivatele, png
included

Eﬂ appinit.php

javascript
administrace.php
dthusers.php
index.php
kontakt.php
newllser.php
objectDetail.php
objectsourcedata. php
sqldetail.php
userdetail.php
userobjects.php

usergueries.php

Zakladem aplikace jsou soubory v adresafi class, které
obsahuji zakladni tfidy, konkrétné tfidy Auth, ktera slouzi
ke spravé pristupu k aplikaci, dale je zde tfida Oracle, ktera
vyuziva navrhového vzoru singleton a je urcena k fizeni
pfistupu k databédzi. Posledni tfidou je tfida Oraclelnfo,
ktera pomoci statickych metod poskytuje kompletni
informace zobrazené v aplikaci.

Adresait  CSS obsahuje soubory s kaskadovymi styly.
Soubor stranka.css je urcen pro normalni zobrazeni stranek,
soubor stranka_tisk.css obsahuje styly optimalizované pro
tiskarny.

Adresai img obsahuje veskerou grafiku, ktera se v aplikaci
objevuje.

V adresafi included jsou spolecné casti pro vSechny
podstranky. Je zde navigace, inicializace a paticka aplikace.
Spolecné ¢asti jsou vkladany pomoci funkce include.

Adresat javascript obsahuje zdkladni knihovnu jQuery,
kterou aplikace vyuZziva pro zobrazeni popup oken.

V hlavnim adresafi aplikace jsou jednotlivé

aplikace. Zékladni strankou je soubor index.php.

stranky
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3.4 Popis fungovani aplikace

Zakladni navigace aplikace je rozd¢€lena na:

e Uvod.

e Informace.

e Administrace.
e Kontakt.

e Piihlaseni.

3.4.1 Uvod

Uvod aplikace je definovany v souboru index.php. SlouZi jako rozcestnik celé aplikace.
Stranka zobrazuje informace o 10 aktualnich dotazech a poctu jejich spusténi. Pokud je na
této strance uzivatel ptihlaSeny jako administrator, ma k dispozici po kliknuti na konkrétni
dotaz detail toho dotazu. V detailu je kdispozici zakladni statistika a také aktualni
exekucni plan.

3.4.2 Informace

V modulu informace jsou k dispozici tabulky jednotlivych uzivateli. Mnozstvi dat, které se
Vv tabulce zobrazuje, je odvozeno od role, kterou ma aktudln¢ piihlaSeny uZzivatel
ptidélenou. Pokud uzivatel neni pfihlaSeny, nejsou data Kk dispozici vibec, pokud je
uzivatel pfihlaSeny v roli uZivatel, ma k dispozici pouze své vlastni informace. UZivatel
s roli spravce skupiny ma k dispozici informace o uZzivatelich, ktefi jsou pfifazeni do jeho
skupiny. Administrator ma k dispozici veskeré informace o vSech uzivatelich, ktefi jsou
Vv databazi.

V zobrazeném seznamu je k dispozici odkaz na detail uzivatele (kapitola 3.4.6 ) a také
vyhledavaci pole, které umoznuje piimy piechod na konkrétniho uzivatele. Prechod je
mozny i na uzivatele, ktery se standardné v seznamu nezobrazuje. K témto uzivatelim
patii testovaci schémata, schémata vyucujicich atp.

UZIVATELE DATABAZOVEHO SERVERU

Wyhledat uZivatele

Radek Schéma Majitel VytvoFeno

1 STO0000 12.01.2014 21:57:13
2 STO0Q02 AfN Tester Jan 23.04.2012 18:18:18
3 STO0003 27.03.2013 10:08:36

Obrazek 8 - Uzivatelé databazového serveru

3.4.3 Administrace

V ¢asti administrace je k dispozici seznam registrovanych uzivateld v systému. UZivatelé
systému jsou odstinéni od uzivateld, ktefi jsou v databazi, a to z bezpe¢nostnich divodu.
Poskytnuty seznam je také odvozeny od role, kterou ma pfifazenou aktudlni uzivatel.
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Vsechny role kromé administratora maji piistup pouze k vlastnimu G¢tu a nemohou
vytvaret nové uzivatelské ucty.

3.4.4 Kontakt
Zobrazuje informace o autorovi aplikace.

3.4.5 Prihlasitse

Tato polozka je zobrazena pouze, pokud neni piihlaSeny Zzadny uzivatel a slouzi
k zobrazeni plovouciho okna pro piihlaSeni. Jakmile je uZzivatel pfihlaseny, je polozka
navigace zménéna na moznost odhlasit se.

3.4.6 Detail uzivatele

Detail uzivatele je k dispozici z ivodni strany, z piehledu, nasledné z modulu informace,
ptipadné ze seznamu uzivatelti, z modulu administrace. V detailu jsou k dispozici zakladni
informace (Obrazek 12), dale napojeni na databazové predméty.

Pro zobrazeni detailnich informaci slouzi odkazy na strance. Z detailu je mozné piejit na
informace z Library Cache (Obrazek 9), které obsahuji aktualni seznam dotazt ptistupnych
z cache. Dalsi odkaz sméfuje na dotazy z AWR reporti (Obrazek 10), ktery poskytuje
dotazy, které né&jakym zplisobem ovlivnil chod serveru (napiiklad, Zze dotaz bézel
nezanedbatelné dlouho). Tieti odkaz v fadé poskytuje informace z FGA (Obrazek 11).
Tento ptehled poskytuje veskeré dotazy, které uzivatel provedl nad objekty, které jsou
zahrnuty do FGA auditu. Posledni odkaz poskytuje prehled vsech objektt, které jsou ve
schématu uzivatele k dispozici.

Aktualné v LC

SQL ID Text
gypnfvsnzurb0 select child_number from v$sgl where sql_id = :1 order by child_number

Obrazek 9 - Piehled dotazi z LC
Z AWR reportd

SQLID Text

/*+ NO_SQL_TRANSLATION */SELECT 'COLUMN' type, owner, table_name object_name, column_name,
column_id

. /*+ NO_SQL_TRANSLATION */select table_owner, table_name from all_synonyms where owner =
a5jphv1i1dnpks 'A_O_SNEHUR

g02nyp5ti7vac

Obrazek 10 - Pfehled dotazu z AWR
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Z FGA reportd

= os
s UZivatel oSt

ooy e [ -crovex e
tecaey mm J- clovecioe

29.04.2014
oy | EEER -A CLOVEK.LIDE

29.04.2014
2200200 — -A CLOVEK.LIDE

Objekt Pravidlo

FGAA_CLOVEKLIDE
FGAA_CLOVEKLIDE

FGAA_CLOVEKLIDE

FGAA_CLOVEKLIDE

Obrazek 11 - Piehled dotazu z FGA

UZivateL ST36063

Obecné informace

Jméno: Helena

Pfijmeni: Zechmeisterova

E-mail: st36063@student.upce.cz

Posledni Uprava Udaji: 01.01.2014 22:42:06
sSchéma: ST36063

Vytvoreni schématu: 22.02.2013 11:32:53
Akftivni db uZivatel: Ano

Informace o vazbé na databazové predméty

AR Predmét Nazev Role
2013/2014 KIT/IDASZ2 Databazove systemy II Student
2012/2013 KIT/IDAS1 Databdzové systemy I Student

SQL

SELECT * FROM

‘I . Cv7_V_DITE_RODICE"
select NULLIF((select count(1) from
all_updatable_columns where owner
= 'HEEE' and table_name =
SELECT * FROM

" S C\/7_\_DVOIICE_DETI"
SELECT deti.JMENO, deti.PRIJMENI
A_CLOVEK.LIDE.JMENO as Matka,
A_CLOVEK.LIDE.PRIIMENI as
matka_pri,

UZivatelské dotazy 7 LC UZivatelské dotazy z AWR UZivatelské dotazy z FGA Databazové objekty

Pristupy k databazovému systému

Datum a cas Operace Poditac
14.04.2014 09:15:29 LOGOFF fei-hosting.upceucebny.cz apache
14.04.2014 09:15:26 LOGON fei-hosting.upceucebny.cz apache
14.04.2014 09:15:26 LOGON fei-hosting.upceucebny.cz apache
14.04.2014 09:15:26 LOGON fei-hosting.upceucebny.cz apache
14.04.2014 09:15:26 LOGON fei-hosting.upceucebny.cz apache
14.04.2014 09:15:26 LOGOFF fei-hosting.upceucebny.cz apache
14.04.2014 09:15:26 LOGOFF fei-hosting.upceucebny.cz apache
14.04.2014 09:15:26 LOGOFF fei-hosting.upceucebny.cz apache
14.04.2014 09:15:26 LOGOFF fei-hosting.upceucebny.cz apache
14.04.2014 09:15:23 LOGON fei-hosting.upceucebny.cz apache

Exportovat viechny zaznamy do XML

UZivateslky ucet

Obrazek 12 - Piehled informaci v detailu uzivatele
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3.4.7 Detail dotazu

Detail dotazu poskytuje zakladni charakteristiky o dotazu véetné exekucniho planu. Detail
dotazu je kdispozici z Gvodni stranky, piipadné z detailu uzivatele. V soucasné verzi
aplikace je detail k dispozici pouze pro dotazy, které se aktualné nachazi v library cache.
V této oblasti je tedy prostor pro dalsi rozsifeni.

3.4.8 Detail objektu
V modulu databazovych objekti je k dispozici ptehled vSech objektl, které ma uzivatel ve
svém schématu ( Obrazek 13).

Databazové objekty

Nazev Typ Vytvoreno Zménéno Stav
vV MOIJE POKUS 07.04.2014 08:48:50 25.04.2014 15:24:56 WVALID
V. _MU] POKUS 07.04.2014 15:18:45 07.04.2014 15:18:53 WVALID
PRODEIE 29.04.2014 09:14:12 25.04.2014 09:14:12 WVALID

Obrazek 13 - Piehled databazovych objekti

Z tohoto ptehledu je mozné piejit na detail databazového objektu (Obrazek 14). Detail
poskytuje komplexni informace o zvoleném databazovém objektu. Pichled obsahuje
informace spolecné pro vSechny typy objekti, jako jsou:

vlastnik,

e typ,

e datum vytvofeni,

e datum posledni zmény.

Dalsi informace jsou k dispozici pro jednotlivé typy databdzovych objektl. Nejvice
informaci poskytuje aplikace pro databazové objekty pohled a tabulka. Jsou to informace,
které obsahuji:

e pocet fadk,

e pocet datovych blokii,

e datum a Cas posledniho sbéru statistik,
e tabulkovy prostor.

Pro tabulky a pohledy je také k dispozici seznam sloupcti spolu s informacemi o datovém
typu a omezeni, které je na sloupec vazano. Také je k dispozici odkaz na zobrazeni dat
objektu.

Posledni sada informaci, kterd je jiz spolecné pro vSechny typy objektii, je seznam objektt,
které maji totozny nazev v jinych schématech databaze. Dale jsou k dispozici moznosti pro
zobrazeni zdrojového kodu objektu.
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DatasAzovy oBlekt A_HR.A_POPIS

Obecné informace

Viastnik: & HR

Typ: TABLE

Vytvoreno: 2012-03-19:16:16:41

Posledni DDL: 19.03.2012 16:16:41

FGA audit policy: FEGAA HRA POPIS,

MoZnosti objektu: Zobrazit data Zobrazit zdrojovy kdd Wytvofit FGA policy pro tento objekt
Tabulkovy prostor: STUDENTS

Pocet Fadki: 1

Pocet datablokd: 5

Posledni shér statistik: 19.03.2012 22:00:17
Partitionovano: NO

Sloupce tabulky

Sloupec Dat. typ Omezeni Null Un. hodnoty
TEXT VARCHARZ2(4000B) MNULL 1

ERD BLOB(4000) NULL O

TotoZné objekty v jinych schématech

Objekt Typ Vytvoireno
A SKOLA.A POPIS TABLE 2012-03-10:14:09:59
A OBCHOD.A POPIS TABLE 2012-03-10:20:56:08

AM STAVEBNINY.A POPIS TABLE 2012-03-21:18:54:32
A O SMEHURCE.A POPIS TABLE 2012-10-17:13:40:04

Obrazek 14 - Detail databazového objektu

3.4.9 Data databazového objektu

Jak bylo zminéno jiz vySe, jsou data k dispozici pouze pro objekty typu tabulka a pohled.
Jiné objekty totiz neposkytuji data standardnim zplisobem. Vypis data probiha tak, ze
nejdiive jsou nacteny vSechny sloupce objektu a nasledné je sestaven dynamicky dotaz,
ktery nacte obsah pro vybrané sloupce (Obrazek 15).

DataBAzovy oBIEKT A_ HR.ADRESY

Data objektu

ADRESA_ID ULICE PSC MESTO STAT ZEME_ID
1000 1297 Via Cola di Rie 00989 Roma IT
1100 93091 Calle della Testa 10934 \Venice IT
1200 2017 Shinjuku-ku 1689 Tokyo Tokyo Prefecture |[JP
1300 9450 Kamiya-cho 6823 Hiroshima P
1400 2014 Jabberwocky Rd 26192 Southlake Texas Us

Obrazek 15 - Data objektu

3.4.10 Zdrojovy kdd objektu
Zdrojové kody jsou k dispozici ze dvou moznych zdroji. Defaultni zdroj je ddl log
(Obrazek 16), ktery je automaticky plnén pomoci triggeru. Druhym moznym zdrojem je
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vyuziti balicku DBMS METADATA (Obrazek 17). Prvni jmenovany zptisob umoziuje
navic i néhled do historie jednotlivych uprav databazového objektu. Toto plati pouze,
pokud mame historickd data k dispozici. Druhy jmenovany zplisob nam zobrazi pouze
aktudlni verzi DDL pro zvoleny objekt.

DataBAzovy oBiekT ST00000.V_MOJE_POKUS

Obecné informace

Vlastnik: STO0000

Typ: VIEW

Vytvoreno: 2014-04-29:14:47:01

Posledni DDL: 29.04.2014 15:24:56

Zobrazit zdrojové kody z: object ddl logu dbms metadata

Verze zdrojovych kédd objektu z object ddl logu

29.04.2014 15:24:56.000000
29.04.2014 14:53:09.000000

CREATE CR REPLACE FORCE VIEW "S5T00000"."V_MOJE POEKUS"™ ("PROD_ID", "CUST_ID",
"TIME_ID", "CHAWNEL ID", "PROMO ID", "QUANTITY SOLD", "AMOUNI_SOLD") AS
select

"PRCD ID","CUST_ID","TIME ID","CHAWNEL ID","PROMC ID", "QUANTITY SOLD","AMCOUNI SCLD
" from sh.sales where prod id < 400

29.04.2014 14:53:09.000000
29.04.2014 15:24:47.000000

Obrazek 16 - Zdrojovy kod objektu véetné historie

DataAzovy oBlekt ST00000.V_MOJE_POKUS

Obecné informace

Vlastnik: STO0000

Typ: VIEW

Vytvoleno: 2014-04-29:14:47:01

Posledni DDL: 29.04.2014 15:24:56

Zobrazit zdrojove kédy z: gbject ddl logu dbms metadata

Aktualni verze zdrojového kédu objekiu z DEMS_METADATA

CREATE OF REPLACE FORCE VIEW "STO00QO"."V _MOJE POEUS™ ("PROD ID", "CUST_ID",
"TIME ID", "CHRWNEL ID", "PRCOMO ID", "QUANTITY 3COLD", "AMOUNT SOLD") AS
select

"PRCD ID","CUST_ID","TIME ID","CHRNWEL ID","FRCMOC ID", "QUANTITY SOLD","AMOUNT SOLD
" from sh.sales where prod id=300

Obriazek 17 - Zdrojovy kéd objektu generovany pomoci DBMS_METADATA
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Zaver

Cilem prace bylo vytvofit aplikaci, kterd by umoznovala zobrazeni informaci o ¢innosti
uzivatell na databazovém serveru. Jako platforma byl zvolen databazovy systém Oracle, a
momentalné neni mozné prejit s aplikaci 1 na jinou platformu, protoze sbér dat
z databazovych servert je velice individualni.

Zadana prace byla splnéna dle zadani a n¢které funkce byly dodany navic. B€hem vyvoje
nedoslo k zddnym velkym problémim. Cely vyvoj vyzadoval studovani dokumentace, pro
sestaveni dotazl, které tvoii hlavni zdklad celé aplikace. VétSina informaci je ziskdvana
praveé pouze pomoci dotazli. Mezi tyto informace patii ptfihlasovani uzivatelli, seznamy
databazovych objektl, seznamy dotazii, obsahy cache a AWR reportti, dotazy z FGA, DDL
prikazy atp. Dalsi informace musely byt sbirdny pomoci triggerti, jako je historie
databazovych objektd atp. Grafické zpracovani aplikace bylo koncipovano jako
jednoduché a ptehledné rozhrani, které je optimalizovano na funk¢nost.

V teoretické ¢asti probehla analyza vSech zdroji dat, které aplikace pouziva. Dale byla
provedena reserSe v oblasti zmén v databazovém systému Oracle 12c. Tato kapitola byla
pomeérné slozita, jelikoz 99 % pouzitelnych informaci je k dispozici pouze v anglickém
jazyce. Dal§im problémem bylo vybrat, které zmény v praci zminit, protoze celkovy vycet
novinek dosahuje k péti stovkam.

V soucasné dobé je aplikace kompletni a pIn€ funkéni. To ale neznamena, Ze zde neni jesté
prostor pro dalsi rozsifeni. Jiz béhem vyvoje se vyskytly logicky navazujici celky, které by
jesté aplikace mohla poskytovat. Mezi n€ patii zdrojové kody objektd, atp. Na dalsi
roz$ifeni ale uZ nezbyla kapacita a je tedy mozné aplikaci rozsifit. Nékteré z té€chto dalSich
pozadavki vzniky béhem vyvoje, po konzultaci s vyuéujicimi databazovych systémil.
Aplikace je totiz primarné uréena pravé pro podporu vyuky databazovych systému.
K moZnych rozSifenim tedy milZze patfit moZznost upravy FGA pravidel na libovolné
objekty, nalezeni objektl, které maji shodny zdrojovy koéd (plagiaty) atp. Prostor pro
rozSifeni je samoziejmée také v oblasti grafického zpracovani aplikace. Velice podstatnym
rozsifenim by také bylo provést prizkum v oblasti optimalizace ziskdvani dat, protoze
V Casu odezvy je nékdy pon¢kud pomala.

Celkové si myslim, ze aplikace ma potencial a po jejim dal$im rozsifeni mize byt opravdu
velice uzite¢nd. Béhem vyvoje jsem se prakticky seznamila s vyvojem pro databazovy
systém Oracle a celkove s architekturou, ktera mi ptipada velice zajimava a propracovana.
Prace mi rozsitila obzory i v oblasti anglické terminologie.
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Pfiloha A — Uvodni obrazovka aplikace

aktualni informace o

v prostiedi databazového serveru
Oracle (fei-sqll.upceucebny.cz)

~ -
E LS 3©
NEJCASTEII SPOUSTENE DOTAZY z LC O APLIKACI
RYCHLY PRECHOD 81072x - SELECT SDO INDEX DIM...) Aplikace vznikla jako bakaladfska prace.
8933x - /*+ NO SQL TRANSLATL...) Hlavnim utelem aplikace je zpristupnéni
UFivatelé 4396X - SELECT DBTIMEZONE FR...) informaci, které poskytuje databdzovy
4270x - select version nof...) server Oracle o &nnosti uZivateld.
b 4249x - select USER from dua...)
¥ 4 869x - SELECT ORA ROWSCN FR...) Autor
. 720x - select SYS CONTEXT('...)
Objekty 595x - select parameter,val...) Zechmeisterova Helena
592x - select id objednavka...) FEL/KIT
Vyhledat objekt 577x - select id polozka, p... helena.zechmeisterova@student.upce.cz

Obrizek 18 - Uvodni obrazovka aplikace
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