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Bezpecnost pocitatovych systémil na siti

Budou popsany mozné tutoky na pocitacové systémy po siti (napt. vnitini,
vnéjsi, socidlni, trojské kon¢, DoS, MITM, ARP spoofing), ale i aitoky mozné
pii fyzickém piistupu k poéitaci. Utoky budou rozdéleny do vhodnych
kategorii a budou popsany mozné metody ochrany pied nimi.

Nékolik vybranych utokil (nejméné pét, pokud mozno z rliznych kategorif)
budou prakticky vyzkouseny na zvoleném systému a dany systém proti nim
bude zabezpecen.

Budou vypracovany zasady zabezpeceni pocitacového systému s rozdélenim
na cast ur€enou spravci operacniho systému a sit¢ a ¢ast pro jeho uzivatele.

Naroc¢nost zadani bakalarské prace na:

e teoretické znalosti: vyssi,

e praktické zkuSenosti: vysSi,

e podkladové materialy (vstupni data) a jejich zpracovani: vyssi.

A. Slovni hodnoceni:

Naplnéni cile prace:

Vsechny cile byly splnény.

Logicka stavba a stylisticka troven prace:

Text je logicky ¢lenén do navazujicich kapitol, stylisticky v potfadku.

Vyuziti zamérd, naméta a navrha v praxi:

Vhodné pro spravce OS a lokalnich siti malych az stiednich rozsahi.

Piipadné dalsi hodnoceni (pFripominky k praci):

B. Kriterialni hodnoceni:

Kritéria hodnoceni prace Uroven Piipominky

Uroven dokumentu

logicka stavba prace nadprimérné
stylisticka troven nadprimérné
prace s literaturou vcetné citaci nadprimérné
formalni Uprava prace (text, grafy, tabulky) nadpromérné

Teoreticka ¢ast

rozsah a Groven zpracovani reserse nadprimérné




Kritéria hodnoceni prace

Uroven

Piipominky

formulace teoretickych vychodisek
pro praktickou cast

nelze hodnotit

odborné zvladnuti problematiky nadprimérné
Prakticka ¢ast — produkt (feSeni)

adekvatnost pouzitych metod, SW, postupi nadprimérné

kvalita navrhu feSeni primérné

komplexnost feseni
navrh datovych struktur

uzivatelské rozhrani

nelze hodnotit
nelze hodnotit

nelze hodnotit

odborné zvladnuti problematiky nadprimérné
rozpracovanost dokonceno,
otestovano

vyuzitelnost praktické ¢asti v praxi

ve vEtsi mife

Prakticka ¢ast — popis
popis feseni v bakalaiské praci
ostatni pfilohy (tabulky, grafy, vypocty, ...)

uzivatelska pfirucka

nelze hodnotit
pramérné

nelze hodnotit

Ulozeni dokumentu/a bakalaiské prace na CD ano
Ulozeni vysledku praktické ¢asti na CD ano
Stupeii splnéni cile prace splnén

C. Otazky k obhajobé (max. 2):

1. Do jaké miry jsou zabezpeceny proti (ve vasi praci diskutovanym) utokim Cerstve
nainstalované operacni systémy bez zasahu spravce?

2. Jaké kroky ohledn¢ zabezpeceni byste doporucil provést po Cisté instalaci OS?

Doporuceni k obhajobé: ano

NavrZeny klasifikacni stupern: vyborné
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