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Téma prace: Komparativni analyza chovani Intrusion prevention system a
firewallu ASA 5505.

Cil prace: Cilem prace je vytvofit ptipadovou studii véetn¢ realizace, jejimz ucelem

je porovnat méfitelné parametry ve smyslu pfinosu pro zabezpeceni
podnikové sité. Autor pfedstavi principy firewall ASA 5505 a vybranych
IPS (napft. Snort, nebo na ISR Cisco). Navrhne ptipadovou studii pro
nasazeni ASA 5505 a vybraného IPS. Pripadova studie bude fyzicky
realizovana v laboratofi. Na oba bezpecnostni prvky budou pustény stejné
sady zatézovych testt (sken pfes NMAP, Nessus, OpenVAS), které budou
v zaveéru vyhodnoceny pomoci komparativni analyzy.

Naroc¢nost tématu na: urovein
nadprimeérna priameérna podprumérna

Teoretické znalosti X
Praktické zkusenosti X
podkladové materialy (vstupni data) a jejich X
zpracovani
Kriteria hodnoceni prace: uroven

nadprimérnd | pramérna podprumérna nelze hodnotit
stupen splnéni cile prace X
samostatnost pfi zpracovani tématu X
logicka stavba prace X
stylisticka Giroven
prace s literaturou vcetné citaci X

adekvatnost pouzitych metod, uplatnéni znalosti

a dovednosti X

zvladnuti problematiky X

stupeni realizovatelnosti feSeni X

formalni uprava prace (text, grafy, tabulky) X

naroky DP na podkladové materialy, vysoké primérné nizsi nejsou
konzultace, prizkumy X

vyuzitelnost ndmétd, navrhl a doporuceni ve vetsi miie casteCna nizsi nevyuzitelnost
k feSeni problému, konkrétni vysledky X

obsah a vyznam pfiloh v textu &i ptilohové vysoce funkéni funkéni méné funkéni neuspokojivé
¢asti DP (tabulky, grafy, propocty apod.) X

Odpovidajici hodnoceni jednotlivych hledisek oznacte: I X |

Hodnoceni prace

Autor prace srozumitelné a jasné posal zadanou problematiku. Jednotlivé
kapitoly jsou logicky provazané. Prakticka cast je doplnéna vhodnymi priklady a
nazornymi schématy. Také je vhodné poukdzino na rozdily mezi obéma feSenimi a
popsan zpiusob nasazeni do produkéniho prostiredi.

Otazky k obhajobé
Jak byste v produkénim prostiedi zajistil odolnost systému IDS/IPS proti vypadkim?




Prace odpovida metodickym pokynim. Praci doporucuji k obhajobé a navrhuji
znamku vyborné v zavislosti na tirovni obhajoby pfed komisi.
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