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Uvod

Dnesni svét je doslova obklopen informa¢nimi technologiemi, které zasahuji témét do vSech
sfér kazdodenniho zivota. Absence pocitaci, chytrych telefont a Internetu je tedy pro vétSinu
lidi neptedstavitelnd. S rozvojem informacnich technologii roste i1 zdjem lidi o tuto
problematiku. Zejména se jedna o mladé zvidavé studenty. Z tohoto diivodu je tieba, aby
studenti méli dostatecné mnozstvi aktualnich, dostupnych a vérohodnych materiali,
ze kterych mohou cerpat nové védomosti. VySe uvedené potieby vedly ke vzniku této prace,
jejimz cilem je studentim, a nejen jim, pfiblizit problematiku modernich technologii,
konkrétné z oblasti pocitacovych siti. Tato prace bude postupné integrovana do projektu wiki

na strankach upce.cz, ktery bude slouzit jako material pro budouci ,,sit’afe®.

Tyto materidly jsou zaméfeny na vyklad zdkladnich principti datovych siti, zejména
vrstvovych modelt, a také principti pfepinanych siti. Celd prace je rozdélena do tii zdkladnich
¢asti, které shrnuji informace nutné pro absolvovani kurzu CCNAT a pfibliZzeni principti kurzu

CCNAS.

V prvni Casti je zaveden pojem pocitatova sit’, dale jsou predstaveny jeji komponenty

a zakladni déleni.

Druhou, velice rozsahlou casti, jsou vrstvové modely, ve které jsou konkrétné predstaveny
a porovnany dva zakladni modely — ISO/OSI a TCP/IP. Dilezitym prvkem je vSak
architektura TCP/IP, ze které vychazi moderni pocitacové sité. Je tedy piedstavena funkcnost
jednotlivych vrstev této architektury a konkrétni protokoly pracujici na jejich vrstvach.
Z diivodu vyznamného rozvoje protokolu IPv6 je pfevazna cast vénovana problematice
internetovych protokoll sitové vrstvy, kde je vysvétlen ditvod vzniku IPv6 a zmény oproti
IPv4. Nedilnou soucasti jsou také kapitoly tykajici se metod vytvaieni podsiti a pfevodit mezi
¢iselnymi soustavami, které jsou obohaceny o praktické ptiklady. Kromé sitovych protokolil
je také Cast vénovana rozdilim ve strukturdch jednotlivych ethernetovych ramct. Nechybi

ani odchyceni nékterych téchto ramcl analyzatorem Wireshark.

Tteti, zaroven posledni ¢asti, jsou kapitoly tykajici se problematiky kurzu CCNA3, tedy
pfepinanych siti. V této €asti jsou piedstaveny zakladni pojmy, zejména switch a VLAN, dale
je popsana struktura tfivrstvého hierarchického modelu, dulezité protokoly a je vysvétlen

princip komunikace v ramci riznych VLAN. V jednotlivych kapitolach jsou uvedeny dilezité
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ptikazy, jez jsou spojeny s tématem. Na zavér je uvedena topologie, na které je vysvétlen

postup konfigurace vlastni piepinané sité.
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1 Seznamujeme se s poc¢itacovou siti

Soucasny svét je obklopen modernimi technologiemi, jimiz jsou lidé doprovazeni téméf
na kazdém kroku. Rychla komunikace se v této hektické dobé stala doslova nutnosti. Diky
Internetu maji lidé piistup k nespocetnému mnozstvi informaci a sluzeb. TéZko si piedstavit
fungovani, nejen v pracovni sféfe, bez emailovych zprav, telefonnich hovort a dalSich forem

komunikace.

Pro béZného uzivatele znamend poslani emailové zpravy pouze napsani textu a kliknuti
najedno tlacitko. Vse vsak funguje diky pocitaové siti, jejiz existenci si ani odesilatel
nemusi uvédomovat, pfipadné ma jen castecné pifedstavy o tom, jak dany mechanismus

funguje.

Tato kapitola je proto vénovana zakladnim informacim o pocitacové siti. Po piecteni této
kapitoly by mél byt ¢tenar schopen definovat tento pojem, mit pfedstavu o zékladnich

komponentéach a délenti siti.

1.1 Definice pocitacové sité
Je ziejmé, Ze se piedstavy o pocitatové siti budou u ruznych lidi lisit. Z pohledu bézného

uzivatele byla jiz pfedstavena, ale jak pfesné tento pojem definovat?

Pocditacova sit’ vznikd propojenim nékolika zafizeni, ¢imZ je umoznéna jejich vzijemna
komunikace. Jedna se o vypocetni zafizeni, ktera jsou spojena pomoci specifickych médii.
Téchto zafizeni mize byt V siti nespocetné mnozstvi, minimalni pocet je vSak dvé. Nejmensi

pocitacovou sit’ si proto mizeme piedstavit jako propojeni dvou pocitaci (Obrazek 1). [23]

Obrazek 1 — Priklad nejmensi pocitacové sité
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1.2 Zakladni komponenty

Pojem pocitacova sit’ byl jiz ptiblizen. Na zakladé procesi neboli funkci jsou uzivatelim

poskytovany rizné sluzby. Nyni budou predstaveny jeji jednotlivé soucasti.
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Obrazek 2 — Komponenty sité

1.2.1 Zpravy

Veskera komunikace po siti probiha formou zprav, které jsou posilany z jednoho zafizeni
do druhého. Tyto zpravy si lze piedstavit jako posloupnost binarnich ¢isel neboli nul
a jednicek. Skladaji se z dat piendSenych siti a dale dopliiujicich informaci potiebnych
pro pruchod touto siti. Mezi uvedené informace patii napiiklad zdrojova a cilova adresa
komunikujicich zatizeni nebo ¢islo, které udava potadi zpravy. Struktura zpravy se béhem
priichodu siti méni. Jsou postupné pridavany potiebné informace ve form¢ zahlavi, pfipadné
zapati. Tato problematika vSak bude podrobné&ji probrana v kapitole tykajici se vrstvovych

protokolt.

1.2.2 Zarizeni

Aby tato data mohla byt viibec siti pieposilana, je tfeba, aby existovali néjaci iniciatofi
komunikace, kteti jsou nazyvani jako koncova zaiizeni neboli hosté. Jedna se 0 zafizeni,
ktera jsou zdrojem nebo pfijemcem dané zpravy, coz znamena, ze se piimo podili
na komunikaci. Patii mezi n¢ nejen osobni pocitaCe, notebooky, servery, tablety, chytré
telefony, tiskarny, scannery, PDA, ale také VolIP telefony, scannery ¢arovych kodu, ctecky

karet a mnoho dalsich.
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Tato zafizeni tvofi rozhrani mezi uzivatelem a pocitaCovou siti. To znamend, ze veskeré
procesy uvnitt sité jsou pro uzivatele skryty. Jak jiz bylo fe¢eno, odesilatele emailu nezajima,

jakym zpuisobem jeho zprava doputuje K adresatovi, zajima ho jen, zda byla dorucena.

Kazdy host mé& vramci sit¢ n&akou roli, kterd je urfena integrovanym softwarem. Mezi

tyto role patii:
e Server,
e Kklient,

e klient-server.

Server slouzi pro klienty jako zdroj informaci, poskytuje jim urcité sluzby. Na zakladé¢

pozadavku klienta odesila pozadovana data.

Existuji rizné typy serverti. Mezi nejéastéji vyuzivané patii webovy, emailovy ¢i souborovy
server, diky nimZ je moZzné si prohliZzet webové stranky, ¢ist emailové zpravy nebo spravovat

soubory.

Neni pravidlem, ze jeden server miize poskytovat v danou chvili sluzby pouze jednomu
klientovi, stejné tak, ze jeden klient nemlze byt pfipojen v danou chvili k vice servertim.
Pravé naopak. Uzivatel bézné€ soucasné prohlizi vice webovych stranek, v ten samy okamzik
¢te emaily a naptiklad tiskne néjaké dokumenty. To znamend, Ze v danou chvili vyuziva
sluzeb vice serverl. Podobné server muze vyfizovat vice zadosti najednou od né€kolika

klientt.

Jak jiz bylo uvedeno, Klient vyuziva sluzeb serveru za ucéelem ziskani pozadovanych
informaci. Piikladem klienta muize byt webovy prohlize¢, ktery na zaklad¢ informaci

ziskanych od serveru umozni zobrazit pozadovanou webovou stranku.

Dalsi zminénou roli je Klient-server. Jedna se zafizeni, ktera se mohou chovat nejen jako
server, ale i klient. Nejcastéji se vyskytuji v sitové architektuie typu peer-to-peer, ktera je
tvofena nejméné¢ dvéma zafizenimi typu klient-server, aniz by byla pfipojena K né&jakému
centralnimu serveru. Tato zafizeni poté mohou sama poskytovat sluzby ostatnim zafizenim
Vsiti a zaroven jejich sluzby vyuzivat. Pokud dany host v jednu chvili funguje jako klient

I server zaroven, muze to zpusobit snizeni vykonu.
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Opakem architektury typu peer-to-peer je architektura klient-server, ktera je tvofena
centralnim serverem a hosty typu klient, ktefi jsou k tomuto centralnimu serveru pfipojeni
aposilaji mu pozadavky na zaslani danych informaci. Pozor neplést si architekturu

Klient-server a roli zatizeni klient-server. [23], [26]
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Obrazek 3 — Peer-to-peer vs. Klient-server

Kromé¢ hostl jsou soucasti sit¢ i mezilehla zarizeni. Opét jde o ty Casti sité, diky kterym je
umoznén prichod dat, ale 1i8i se tim, Ze nejsou iniciatory komunikace. Jejich tkolem je fidit,

jakym zplisobem data siti poputuji.

Na zdkladé cilové adresy uvedené ve zpravé vybiraji cestu, kterou budou data poslana,
pfipadné pokud dana cesta selZe, hledaji alternativni cestu. Béhem posilani zpravy mlize dojit
K jejimu poskozeni. V takovém piipadé byva zprava témito zafizenimi zahozena a poslana
nova. V okamziku vyskytu jakékoliv chyby je jejich tkolem informovat ostatni zatizeni v siti
o této skutecnosti. Jelikoz siti neprochazi v danou chvili pouze jedna zprava, je tieba néjakym
zpusobem fidit tok dat a tim zabranit zahlceni sité. K tomuto ucelu se vyuziva QoS (Quality
of Service), kdy jsou zpravy zpracovavany na zakladé priorit. Mezilehla zatizeni poskytuji

také bezpecnostni mechanismy, které umoznuji zakazovat nebo povolovat tok dat. [10], [23]
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Mezilehla zafizeni Ize rozdélit dle jejich tcelu do jednotlivych kategorii [10]:

e Pristupova zarizeni, ktera umoznuji uzivatelim pfistup k siti. Patii mezi n¢ napiiklad
switch nebo hub.

e Zaiizeni propojujici sité. Jak plyne z nazvu, jde o zafizeni, ktera propojuji jednotlivé
sit¢ navzajem. Ptikladem je router, modem nebo komunikaéni server. Propojenim
danych siti vznika ,.internetwork®.

e Bezpecnostni zarizeni udéavajici pravidla, na =zéklad¢ kterych je povolovan

nebo zakazovan tok dat. Patii sem napiiklad firewall.

1.2.3 Prenosova média
Jako soucasti sit¢ byly jiz uvedeny zpravy, koncova a mezilehla zatizeni. Neméné dulezita

jsou i ptenosova média, ktera slouzi k propojeni jiz zminénych zatizeni.
Tato média lze rozdélit na zakladé pouzitého typu signalu [26]:

e Metalicka — data pfendSena pomoci elektrickych pulst.
e Opticka — prenos dat pomoci svételnych pulsi.

e Bezdratova — pienos dat pomoci elektromagnetickych signalt.

Kazdy typ média ma své vyhody a nevyhody. Pfi volbé vhodného média jsou zohlednovany
nekteré aspekty. Pro predstavu lze zminit napiiklad vzdalenost, na kterou budou data
posilana, stejn¢ tak i prostiedi, kterym dand sit’ povede. Nemén¢ dilezitym kritériem je
mnozstvi dat, které ma byt siti pfeposilano a také pozadovana rychlost. Pfi zvazovani téchto
pozadavkid je dilezité také nezapomenout na cenu daného média. Je tieba zvazit,
zda se za dané finanéni prostiedky zvolené médium viibec vyplati a zda by nebylo vyhodnég;jsi

zvolit naptiklad pomalejsi variantu, ale za nizsi cenu. [10]

1.2.4 Protokoly
Pocitacova sit’ se fyzicky sklada zjiz uvedenych komponent. Pro uspéSnou komunikaci
to vSak neni dostaCujici. Dalsi dulezitou casti sité¢ jsou totiz protokoly, ptipadné sada

protokoltl (vzajemné kooperujici protokoly).

Jedna se o standardizovana pravidla, dle kterych probihd komunikace. JelikoZz jednotlivé
slozky sit¢ mohou byt zaloZzeny na riznych platformach, nemusely by si bez téchto protokold

jednotlivé komponenty sité ,,rozumét™ a tim by selhala komunikace.
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Je to podobné jako v dopravé. Pokud by pro kazdého méla dopravni znacka jiny vyznam,
vznikal by na silnici chaos. Dal$im ptikladem mutze byt mezilidska komunikace. Kazdy jazyk
ma definované uréité normy, kterymi se fidi. V ptipadé€, Ze by se némy Jarda, jenz je schopen
komunikovat pouze pomoci znakové feci, setkal s Pepou, ktery znakovou fe¢ neumi, nastal
by problém. Resenim by bylo, aby se Pepa znakovou fe¢ douéil nebo mél k dispozici nékoho,
kdo je schopen ji pielozit do jemu znamého jazyka. Vzdy je potiebné, aby si oba
komunikujici systémy, vtomto piipadé Jarda s Pepou, rozuméli, respektive znali stejna

pravidla komunikace. Proto je existence protokold tak dilezita.

V pfedchozim textu byly ptedstaveny zpravy jako prostiedky pro pienos dat siti, jejichz
struktura se postupné méni. Jak dana zprava vypada a jak se méni, je dano pravé protokolem.
Stejné tak byla predstavena zatizeni, kterd pozadované zpravy pieposilala z jednoho zatizeni
na druhé, nez doséhly cile. To, jakym zptisobem spolu dand zatizeni zahajuji komunikaci, jak
si predavaji informace o chybovych stavech ¢i zménach v siti, je opét dano uréitym

protokolem.

Tyto standardy jsou vzdy spravovany konkrétnimi institucemi, mezi které patii zejména
International  Organization for Standardization (ISO), dale Institute of Electrical
and Electronics Engineers (IEEE) a Internet Engineering Task Force (IETF). Standardizace
mnoha protokold je uvedena v RFC (Request for Comments) dokumentech vydanych IETF.
[10], [26]
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2 Neni sit’ jako sit’

Z ptedchoziho textu je zfejmé, ze se od sebe sité lisi. Kazda sit’ mize zabirat rizné velkou
oblast od budov az po celé staty a poskytovat rizné sluzby rtiznym uzivatelim. Jednoduseji
feCeno, kazda slouzi k n¢jakému ucelu. V této kapitole se zamétime na déleni siti dle jejich

rozlehlosti a dale na zaklad¢ usporadani jejich komponent.

2.1 Kazda sit’ je razné velka

Sit¢ se mnohou délit do riznych kategorii na zakladé riznych kritérii. Jednim z nich je oblast,

kterou zahrnuji.

2.1.1 LAN (Local Area Network)

Local Area Network je sitova infrastruktura v ramci malych geografickych oblasti. Jednotliva
zafizeni nejsou pfili§ vzdalena, vétSinou se jednd o domdcnosti, Skoly ¢i néjaké firemni
kancelarské budovy. Pouziva se ke sdileni prostfedk, jako jsou napiiklad soubory a tiskarny.
Dana sit’ je vétSinou zfizena a spravovana samostatnou organizaci nebo individualni osobou.
Diky vysoké prenosové kapacité (mnozstvi prenesenych dat za jednotku Casu) tyto sité

umoznuji vysokorychlostni pienos. [8]

Zvlastnim ptipadem je Wireless LAN (WLAN), kterd pouziva k propojeni bezdratovou

technologii.
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Obrazek 4 — Priklad LAN
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2.1.2 WAN (Wide Area Network)

Wide Area Network je opét sitova infrastruktura, tentokrat vSak zahrnujici rozsahlé
geografické oblasti, coz umoznuje komunikaci na velké vzdalenosti. Jedna se o propojeni
od LAN, které dosahovaly do vzdalenosti pouze par kilometri, mohou byt WAN rozprostieny
natuzemi meést, statd, ale i kontinentd. Pokud se jedna o soukromé WAN sité, sprava
je vrukou dané organizace. V piipad¢ pronajatych linek je Vrukou poskytovatele sluzeb.
WAN sité, které slouzi pro pfipojeni dané organizace k Internetu, vyuzivaji sluzeb
poskytovateld internetovych sluzeb. Oproti sitim LAN je pfenosova kapacita u WAN siti
mensi, coz znamend niz$i mnozstvi pfenesenych dat za jednotku Casu, pfenosy jsou tedy

pomalejsi. [8]
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Obrazek 5 — Priklad WAN
Mezi nejznaméjsi WAN sit’ proto patii Internet. Internet je Casto nazyvan jako ,,sit’ siti“ z toho
diivodu, zZe se jednd o nejrozsahlejsi existujici sit’. Jak jiz bylo feceno, Internet je WAN sit’,
kterou tvofi velké mnozstvi riznych vzajemné propojenych siti, at’ uz vefejnych, nebo
soukromych. Tyto sité slouzi jako prostfedek pro komunikaci se zdroji mimo lokalni sité.

Pozor! Internet s velkym ,,I* neni to samé jako internet s malym ,,i*.

e Internet — vSeobecné znamy globalni systém vzajemné propojenych pocitacovych siti.
e internet — jakykoliv systém vzajemné propojenych siti, termin vznikl z anglického

slova ,,internetworking*, coz znamena ,,propojovani siti*.
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2.1.3 Ostatni sité dle rozlehlosti

Jako dalsi sitovou infrastrukturu lze zminit Metropolitan Area Network (MAN), ktera byva
vétsi nez LAN, ale menSi nez WAN. Opét se jednd o spojeni n€kolika LAN, tentokrat

ve velikosti mést. Provozovatelem MAN byva né¢jaka samostatna skupina ¢i organizace.

V pfipad€é pifenosu dat mezi zafizenimi vzdalenymi maximélné na par metri mluvime
o Personal Area Network (PAN). Piikladem této sit¢ je technologie bluctooth, ktera
umoznuje uzivatelim posilat soubory mezi zatizenimi, jako jsou notebooky, mobilni telefony,

PDA a podobné. Tato sit’ je spravovana jednim individualnim ¢lovékem.

Jako posledni sit’ bude zminéna Storage Area Network (SAN), se kterou je mozné se setkat
zejména ve veétSich firmach z diivodu nakladnosti jejiho zfizeni. Tato sitova infrastruktura
slouzi pfipojeni k souborovym serverim a poskytovani Ulozist¢ dat za ucelem jejich

zalohovani. [8], [28]

2.2 Topologie siti

V ptedchozi ¢asti bylo uvedeno rozdéleni siti dle oblasti, kterou zahrnuji. Nyni budou
piedstaveny sité z hlediska usporadani a zapojeni jejich komponent. Na zaklad¢ toho kritéria
rozliSujeme ruzné topologie siti. Nez vSak budou ptedstaveny, je tfeba zminit dva zakladni
pojmy. Jednim z nich je fyzicka topologie, ktera popisuje fyzické uspotadani komponent
vsiti véetné jejich kabelového propojeni. Druhym pojmem je logicka topologie, jez

je nezavisla na fyzickém propojeni. Popisuje, jakym zptisobem prochazi data siti. [26]
Dle fyzického uspotadani jsou rozliSovany tyto topologie [8], [23]:
2.2.1 Point-to-point

V ptipadé této topologie se jedna o dvoubodové spojeni, tedy o spojeni pouze mezi dvéma

zafizenimi. Jde o nejjednodussi moznou topologii. Ptikladem je telefonni spojeni.
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Obrazek 6 — Topologie point-to-point
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2.2.2 Sbérnicova topologie

Tato topologie vyuziva jedno spole¢né pienosové médium, které se nazyva sbérnice. Odtud
pojmenovani této topologie. Toto médium umoziuje obousmérny tok dat. Sbérnicova
topologie se lehce zapojuje, je snadno rozsifitelnd a jeji potizovaci naklady nejsou vysoké.
Nevyhodou je Casty vznik kolizi v ptipad¢, ze se o pristup ke sbérnici pokusi vice zafizeni
najednou. Z tohoto divodu je vhodné&jsi tuto topologii vyuzivat spiSe u mensSich siti.
Nejveétsim problémem je praveé sdilené médium, pokud u néj dojde k poskozeni, cela sit

se stane nefunk¢ni. Pii velkém poctu ptipojenych zatfizeni mize dojit ke snizeni vykonu.

shérnice

Obrazek 7 — Sbérnicova topologie
2.2.3 Stromova topologie
Tato topologie je hierarchickym zapojenim uzli sité. Pouziti je vyhodné zejména
centralnim pro danou podiizenou cast sité. Vypadek jednoho zatizeni neznamena pad celé
sit¢, ale pouze nefunkCnost té Casti site, ktera se skladd z daného zatizeni a vSech prvka

na nizsi hierarchické urovni, které jsou k nému pripojeny.
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2.2.4 Hvézdicova topologie

Uvedena topologie se sklada z jednoho centralniho prvku, naptiklad switche, ke kterému jsou
piipojena dalsi zafizeni, ktera pfes tento centralni prvek komunikuji. Pokud dojde k vypadku
vedlejsiho zafizeni, sit’ funguje nadale, pokud by vsak doslo k vypadku centralniho uzlu, cela

sit’ by se stala nefunk¢ni.
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Obrazek 9 — Hvézdicova topologie

2.2.5 Kruhova topologie

Topologie typu kruh je tvofena, jak z ndzvu plyne, zafizenimi propojenymi do tvaru kruhu.
To znamena, Ze ke kazdému zatfizeni jsou pfipojena dvé dalsi. Data v této topologii putuji
pouze jednim smérem. Vzdy ma pravo vysilat pouze jedno zafizeni, pficemz toto pravo je
dano pifidélenym tokenem. Centralni prvek v topologii typu kruh neexistuje. Data tedy musi
cestou do cile projit pfes vSechna zatizeni, kterd se vyskytuji mezi odesilatelem a piijemcem.
S neexistenci centralniho prvku také souvisi hlavni nevyhoda tohoto usporadani prvku sité,

coz je nefunkénost celé sité v pripade, ze vypadne jedno ze zapojenych zatizeni.
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Obriazek 10 — Kruhova topologie
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2.2.6 SmiSena topologie

Jedna se o takovou topologii, kde jsou riizna zatizeni propojena s mnoha libovolnymi dal$imi.
Z4dny prvek neni centralni. Timto vznikaji redundantni’ spoje, coz diky alternativnim cestam
mezi zafizenimi snizuje vyskyt vypadkt sit€. Ne vzdy vSak musi tato alternativni cesta
existovat. Tato topologie je snadno rozsifitelna, ale z divodu mnoha spoji a zadného
centralniho prvku je tfeba néjakym zplsobem fidit tok dat, jinak by mohlo dochazet
k nekoneénému putovani dat siti, aniz by se dostala do cile. Z toho divodu je nutné zavést
smérovani. Zvlastnim piipadem této topologie je topologie, kde je kazdé zatizeni propojeno
se vSemi ostatnimi uzly v siti, coz je ale v praxi vétSinou tézko realizovatelné, zejména

ve slozitych sitich.
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Obrazek 11 — SmiSena topologie

1 y . . . oo o . " .
Redundance = nadbyte¢nost, v této souvislosti znamena existenci nahradnich (nadbyteénych) cest mezi
zafizenimi v siti
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3 Vrstvové modely, aneb bez pravidel to nejde

Jak jiz znézvu kapitoly vyplyva, tato ¢ast prace bude vénovana protokoliim uspotfaddanych

do jednotlivych vrstev ur¢itého modelu. Konkrétné se jedna o standardy ISO/OSI a TCP/IP.

Pro¢ pravé vrstvy? Timto ¢lenénim je dana komunikace mezi dvéma systémy rozdé¢lena
na jednotlivé c¢asti, kde kazdad znich ma na starosti urcité funkce, které jsou definovany
konkrétnim protokolem. Dané vrstvy maji jistou hierarchii a jsou sefazeny v urcitém potadi.
Nizsi vrstva vzdy poskytuje své sluzby nejblizsi vySsi vrstvé, aniz by vySSi vrstva méla
informace o0 piesné realizaci sluzby, kterou vyuziva. To umoznuje nahradu daného protokolu
na urCité vrstvé jinym stejné pracujicim protokolem, aniz by to néjak ovlivnilo sousedni

vrstvy.

Kazda wvrstva se sklada zentit, které vykonavaji funkce umoziujici poskytovani
pozadovanych sluzeb. Entity mezi sebou komunikuji. Tato komunikace mize byt vertikalni
(mezi niZ8i a vyS$i sousedni vrstvou daného systému) nebo horizontalni (entity komunikuji

v ramci odliSnych systému neboli zafizeni, ale prostiednictvim stejné vrstvy).

Dulezitym pojmem spojenym stouto problematikou je datova jednotka neboli
PDU (Protocol Data Unit). Jedna se o data, ktera putuji siti a pfipadné dalsi doplikové
informace. Na kazdé vrstvé modelu ma tato jednotka odliSnou podobu, ktera je definovana

ptislusnym protokolem dané vrstvy.

Zmény ve struktute PDU jsou zpusobeny zapouzdiovanim (encapsulation). Pii kazdém
piechodu z jedné vrstvy do druhé je totiz ptidano v prvnim komunikujicim systému zahlavi
specifikované konkrétnim protokolem. Zahlavi obsahuje fidici informace ktomu, aby
uzivatelskéd data mohla byt postupné pieposilana siti. Tato pfidana zahlavi jsou poté v druhém
systému postupné odebirdna, coz opét umozituje priachod mezi vrstvami. Tomuto procesu
se fika odpouzdiovani (decapsulation). Zahlavi mize byt rozbaleno pouze tim samym
protokolem, kterym bylo zapouzdieno. V tomto pifipadé€ se jednd o jiz zminénou horizontéalni

komunikaci. [10], [23], [27]
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3.1 Referenéni model ISO/OSI vs. model TCP/IP

Prvnim zminény model ISO/OSI byl standardizovan organizaci ISO roku 1984. Sklada
se ze sedmi hierarchicky uspotfadanych vrstev, kde kazda znich plni jistou funkci. Model
ISO/OSI je referen¢nim modelem?, to znamena, Ze slouzi pouze jako neformalni popis
funk¢nosti jednotlivych vrstev, tedy popisuje, co jaka vrstva déla. Nejedna se vSak 0 piesnou
specifikaci implementace a definici konkrétnich protokold. Jeho Uéelem je nazorny popis
funkénosti a také jednotlivych procest, které na danych vrstvach probihaji. Struktura je

uvedena v tabulce nize (Tabulka 1).

Tabulka 1 — Referenéni model ISO/OSI

nazev datové jednotky vrstva  ndazev vrstvy

7 Aplikacni
Data 6 Prezentacni

5 Relacni
Segmenty 4 Transportni
Pakety 3 Sitova
Ramce 2 Linkova
Bity 1 Fyzicka

V levém sloupci tabulky jsou uvedeny nazvy, které se pouzivaji pro jednotlivé formaty
datovych jednotek (PDU) na ptislusnych vrstvach, v druhém sloupci jsou ocislovany

jednotlivé vrstvy a ve tfetim sloupci jejich ndzvy.

Dalsi zminény model TCP/IP je v podstat¢ podobny ISO/OSI modelu, ale lisi se tim,
ze popisuje konkrétni architekturu sady protokolt TCP/IP. To znamena, Ze je piesné
standardizovana nejen funkcnost jednotlivych vrstev, ale i konkrétni protokoly pracujici
na téchto vrstvach. Diky tomu je tento model, ktery puvodné vznikl pouze pro vojenskou
sféru, v praxi bézné vyuzivan. Vyjimkou je posledni vrstva sitového rozhrani, pro kterou neni

jednotna standardizace, vse je zavislé na konkrétni pouzité pfenosové technologii.

2 Vedle referenéniho modelu existuje také protokolovy model, ktery piesné odpovida struktufe konkrétni sady
protokoli a popisuje funkce jednotlivych vrstev této sady protokolti. Pfikladem je TCP/IP.
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Struktura TCP/IP se od ISO/OSI 1i8i poctem vrstev. Jejich pocet je totiz omezen na Cislo Ctyii.
Jak jiz bylo te¢eno, TCP/IP v podstaté vychazi z modelu ISO/OSI, proto si jednotlivé vrstvy
téchto modelt odpovidaji. Jakym zptusobem si odpovidaji, je uvedeno v tabule nize

(Tabulka 2).

Tabulka 2 — ISO/OSI vs. TCP/IP

vrstva nazev vrstvy vrstva nazev vrstvy

7 Aplikacni

6 Prezentacni 4 Aplikacni

5 Relacni

4 Transportni 3 Transportni

3 Sitova 2 Internetova

2 Linkova Vrstva sitového
1 Fyzicka } ! rozhrani

Z vyse uvedené tabulky (Tabulka 2) je patrné, ze vrstvy 7 az 5 OSI modelu jsou v TCP/IP
spojeny do jedné, transportni si vzajemné odpovidaji, dale misto sitové vrstvy je v TCP/IP

vrstva internetova a vrstvy 2 az 1 jsou slouéeny do vrstvy sitového rozhrani. [10], [27]

3.2 Zakladni charakteristika modelu 1SO/OSI

Zakladni rozdily mezi ISO/OSI a TCP/IP byly jiz uvedeny. Nyni budou ptedstaveny zakladni
funkce jednotlivych vrstev OSI modelu.

Jak jiz bylo fe¢eno, OSI model se sklada ze sedmi vrstev. Vrstvy 7 az 3 jsou vzdy realizovany
softwarové, vrstvy 2 az 1 mohou byt realizovany jak softwarové tak i hardwarové. Z hlediska
vyuziti lze rozdélit vrstvy na 7 az 5, které pracuji na urovni uzivatele a maji za tikol zajistit
uzivateli ptistup do sité, prevést data do spravného formatu a navazat spojeni mezi koncovymi
systémy. D4 se fici, Ze pfipravuji vSe potfebné pro pienos dat. Vrstvy 4 az 1 se zabyvaji

samotnym pifenosem dat. [10]

Aplika¢ni vrstva je nejvyssi vrstvou. Poskytuje rozhrani mezi aplikacemi, jez uzivatelim
umoziiuji komunikaci, a konkrétni siti, pfes kterou dochazi k pfenosu pozadovanych dat.
Natéto vrstvé probihda oveéfovani komunikujicich systémd, jejich synchronizace a je

definovano, jak ma vypadat prace s daty. Je tedy uréeno, jakym zpusobem budou pieposilana,
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jak ma dana zprava vypadat, pouzita syntaxe, jakym zptisobem budou zpravy zabezpeceny,

kdo je zodpovédny za chyby apod. [10], [23]

Prezentaéni vrstva preklada data pochazejici z jednoho systému do srozumitelného formatu
pro aplikace na druhém systému. U kazdého komunikujiciho systému se totiz mize liSit
syntaxe dat, coz znamena, Ze by u druhého komunikujiciho zatizeni nemusela byt data Citelna.
Na této vrstvé mohou byt dale data komprimovana ¢i Sifrovana a naopak. Tim muize dojit
ke zméné puivodnich dat, ne pouze k pridani zahlavi. Diky deSifrovani se data poté k cilovému
systému dostanou opét nezménénd. Dalsim divodem, pro€ tato vrstva existuje, je posilani

pozadavkul na zahajeni relace ¢i jejiho zastaveni. [23], [26]

Relaéni vrstva slouzi k vytvareni a ukoncovani relace mez danymi aplikacemi, kterou
udrzuje na potiebnou dobu, pfipadné se stara o jeji obnoveni. Posila zadosti na tvorbu spojeni
transportni vrstvou. Opét je jejim ukolem synchronizovat komunikaci a starat se o fizeni
vymény dat. Komunikace muze probihat obousmérné, kdy dané systémy komunikuji

najednou nebo se stiidaji, ptipadné jednosmérné. [10], [26]

Data

Obrazek 12 —-PDU L7 az L5

Transportni vrstva tvoii jakysi predél mezi uzivatelskymi aplikacemi a danou siti, jelikoz
diky této vrstvé je implementace samotné sité skryta pfed vrstvami na vys$i Grovni. Stara
se 0 end-to-end komunikaci neboli pfenos dat mezi koncovymi systémy. Mezi danymi
systémy nemusi existovat pouze jedno spojeni. Jejim tkolem je tato data spolehlivé dorucit
do cile a v piipadé zjisténi chyby najit jeji feSeni. Do této chvile se stile mluvilo o datové
jednotce PDU jako o datech. Na této vrstvé jsou vsak data rozd€lena do jednotlivych casti,
kterym je pfidana hlavicka s informacemi pro jejich dalsi prichod siti, tyto ¢asti s pfidanou

hlavickou jsou nazyvany jako segmenty. [10]

L4 Data

Obrazek 13 — PDU L4 (segment)

Sit’ova vrstva slouzi pro pfenos dat mezi nesousednimi zatizenimi. Jejim hlavnim tkolem je
najit vhodnou cestu do cile pomoci logickych adres. To znamena, ze ma tato vrstva pichled

0 tom, jak jsou zafizeni v této siti uspofdddna a tim i o moznych cestich do jednotlivych
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koncovych zafizeni. Datovou jednotkou po zapouzdieni na této vrstvé jiz neni segment, ale

paket. [10]

L3 L4 Data

Obrizek 14 — PDU L3 (paket)

Linkova (spojova) vrstva se stard o fizeni pfenosu dat mezi sousednimi systémy neboli mezi
témi, co jsou propojeny stejnou linkou. Pakety jsou na této vrstvé zapouzdieny do ramce
pfidanim hlavicky a paticky a poslany dalSi vrstvé. Na rozdil od sitové vrstvy, kde byla
vyuzivana logicka adresace, je na této vrstvé pouzita adresace fyzicka. Jejim tkolem je
utvaret spojeni, které je nutné poté udrzet na pozadovanou dobu a poté ho ukoncit. Béhem
spojeni se mohou vyskytovat chyby, které by méla byt spojova vrstva schopna detekovat
(naptiklad pomoci kontrolniho souctu), piipadné je napravit, a pokud by se vyskytla chyba

bez moznosti opravy, musi tuto skute¢nost oznamit. [10], [23]

L2 | L3 L4 | Data | L2

Obrazek 15 — PDU L2 (ramec)

Fyzicka vrstva je vrstva, ktera se stard o komunikaci pomoci signalu ve form¢ bita, aniz by
jim piifazovala néjaky vyznam. Z toho plyne, Ze ve spojitosti s fyzickou vrstvou jiz
nemluvime o ramcich, ale bitech. Jejim ukolem je pfenést tento signal pies dané fyzické

médium. Na této vrstveé je definovana kabelaz, konektory, charakter signalu apod. [10], [26]

... 10101011010110101 ....

Obrizek 16 — PDU L1 (bity)

3.3 Zakladni charakteristika modelu TCP/IP

Jak jiz bylo fe€eno, vrstvy modelu TCP/IP mohou byt mapovany na vrstvy v modelu
ISO/0SI, coz bylo znazornéno V tabulce s ozna¢enim Tabulka 2. Proto neni nutné rozepisovat

funk¢nost jednotlivych vrstev TCP/IP, jelikoZ je velmi podobna.
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3.4 Priuchod dat siti

Nez se zaéneme vénovat konkrétnim protokoliim vyuzitych u téchto modelt, bylo by dobré si
fici, jakym zplisobem data putuji z jednoho zatizeni do druhého. Pro srozumitelnost je uveden

nazorny piiklad.

Nejprve musi existovat iniciator komunikace, ktery chce odeslat data na jiné zafizeni. Tohoto
odesilatele si je mozné si jako babicku pisici dopis své kamaradce do Prahy. Jelikoz §lo
dédeckovi psani textl vzdy o néco lépe, pfedd mu napsany dopis ke kontrole a findlnim
upravam, podobné jako aplika¢ni vrstva prezentacni vrstvé. Vnucka poté nadepiSe adresu
a vlozi dopis do obalky, coz odpovida ¢innostem na vrstvé relacni. Poté je tieba donést dopis
na postu, o coz se postara druha vnucka, kterd ma cestu kolem. Tato ¢ast odpovida ¢innostem
na transportni vrstvé. Pracovnice pfepazky si piecte adresu uvedenou na obalce, a na zdkladé
ni zvoli, do jaké piihradky zasilku ulozi, stejné tak dochazi k volbé vhodné cesty do cile
na sitové vrstvé. Posta dale zaméstnava pracovniky, ktefi zabali vSechny zasilky do rGznych
balikli na zaklad¢ jejich mista urceni, stejn¢ jako jsou zapouzdieny pakety do ramce. Poté
pfijede fidi¢, ktery ma za kol dané baliky s dopisy dorucit, baliky nalozi a odveze na misto
urceni. Tento mechanismus je analogii pro pfenos dat siti prostfednictvim pienosovych médii
na fyzické vrstvé. Jakmile dorazi balik s dopisy na postu, je tkolem pracovnika balik rozbalit,
coz odpovida procesu rozbalovani ramcti na pakety na linkové vrstvé. Dopisy z balikt je tfeba
dale roztiidit na hromadky dle uvedenych adres. Podobnym zptisobem je volena vhodné cesta
pro pakety na sitové vrstvé. Dopisy z hromadek budou postupné dorucovany postovni
dorucovatelkou. Poté, co postovni doruCovatelka, doruc¢i dopis do schranky, manzel
kamaradky cestou domt zasilku vyzvedne a informuje Lenku o ptichodu dopisu. Jakmile se

vrati Lenka z prace, dopis si precte.

Ditlezité je si z ptredchoziho ptikladu uvédomit to, ze komunikace mezi dvéma systémy
neprobiha pouze diky jednomu prichodu modelem. Kazdy bit pfijaty na druhém zatizeni
musi byt opét prichodem ptes jednotlivé vrstvy zpracovan do piivodni podoby, aby byl
¢itelny pro pifijemce. Pokud byla data na urcité vrstvé prvniho komunikujiciho systému

zaSifrovana, jSOuU na stejné vrstvé u druhého komunikujiciho systému opét deSifrovana.
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Na obrazku nize (Obrazek 17) je zndzornén prichod dat siti.

Aplikacni program Aplikacni program

! !

nazev datové jednotky vrstva nazev vrstvy vrstva ndzev vrstvy
7 Aplikatni 7| Aplikatni
Data 6 Prezentaéni 6| Prezentatni
5 Relani 5 Relacni
Segmenty it Transportni 4| Transportni
Pakety 3 Sitova 3 Sitova
Ramce 2 Linkovd 2 Linkova
Bity 1 Fyzicka 1 Fyzicka

; f

Obrazek 17 — Pruchod dat siti

7

V ptedchozich ¢astech byla predstavena funkcnost jednotlivych vrstev ISO/OSI modelu, ktera
je do jisté miry stejnad jako u TCP/IP, nyni budou piedstaveny jednotlivé protokoly pracujici

na téchto vrstvach.
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4 Aplikacni vrstva

Tato ¢ast bude vénovana prvnim tfem vrstvam modelu ISO/OSI, resp. prvni vrstvé modelu

TCP/IP, tedy vrstvé aplikaéni.

Jak jiz bylo uvedeno, aplika¢ni vrstva slouzi jako rozhrani pro aplikace vyuzivané uzivateli
a danou sit, pfes kterou dochazi k pfenosu dat. Protokoly aplikacni vrstvy se pouZivaji

K vyméné dat mezi programy b&Zicimi na obou koncovych zafizenich.

Prezentacni vrstva pievadi data do formatu srozumitelného pro koncové zatizeni. Dochézi

ke kompresi a Sifrovani dat.

Relacni vrstva vytvaii, udrzuje a obnovuje relace mezi koncovymi zatizenimi.

U modelu TCP/IP jsou tyto tfi vrstvy spojeny do jedné.

Tabulka 3 — Aplikaéni vrstva

ISO/OSI TCP/IP
vrstva ndazev vrstvy vrstva nazev vrstvy
7 Aplikacni
6/ Prezentacni 4 Aplikaéni
5 Relaéni
4| Transportni 3 Transportni
3 Sitova 2 Internetova
2 Linkova 1| Vrstva sitového rozhrani
1 Fyzicka

Nyni budou pfedstaveny jednotlivé protokoly pracujici na vySe uvedenych vrstvach.
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4.1 HTTP (Hypertext Transfer Protocol)

Jednim z nejpouzivangjSich protokolli je HTTP, ktery uzivateli poskytuje webové sluzby.
Protokol je definovany v RFC 2616, respektive jeho verze 1.1, jez je nyni bézn€ pouzivana.
Vyuziva protokol TCP transportni vrstvy a port s ¢islem 80. Oboji bude popsano v kapitole
tykajici se transportni vrstvy. Protokol HTTP je schopen pienaset soubory jakéhokoliv typu.

Diky nému je po zadani platné URL adresy mozné prohliZzet webové stranky.

URL neboli Uniform Resource Locator jednoznaéné identifikuje jednotlivé informaéni zdroje
vyskytujici se na Internetu. Adresa URL ma urCitou strukturu, pro pfedstavu je uvedena

adresa http://www.pokus.cz/stranky/index.html.

e http slouzi k identifikaci pouzitého protokolu

e wWww.pokus.cz je doménové jméno serveru, které se sklada z domény prvniho fadu
(cz), druhého tadu (pokus) a tietiho (www)

e stranky slouzi k identifikaci adresafe, ve kterém se nachdzi soubor s nazvem
index.html

e index.html je nazev pozadovaného souboru

Jak ale ptesné tento protokol funguje? Jedna se o komunika¢ni model typu klient-server, kdy
server odpovida na pozadavky klienta. Protokol http je bezstavovy, coz znamena, Ze neni
schopen udrZovat informace o stavu komunikace. Pfipadné souvisejici dotazy jsou pro tento

protokol na sob¢& nezavislé.

Jeho mechanismus muize byt pfedstaven na procesu zobrazovani obsahu webové stranky
ulozeném v souboru index.html. Jako rozhrani pro uZivatele v tomto ptipadé slouzi webovy
prohlize¢, do kterého mé moznost zadat URL adresu pozadované stranky. Po zadani této URL
adresy posle prohlize¢ (klient) GET zadost na server o zobrazeni pozadované¢ho souboru
(index.html). Jelikoz je protokol HTTP neSifrovany, jsou veskeré zadosti posilany formou
obyc¢ejného textu. Server piijme zadost a odpovi. Jednou z moznych odpovédi je status
HTTP/1.1 200 OK jako informace o tom, ze soubor existuje, spole¢né s nalezenym obsahem.
Druhou moznou odpovédi je chybové hlaseni. V ptipad¢ nalezeni pozadované stranky zaSle
server webovému prohlize¢ci HTML kod, diky kterému je dany prohlize¢ schopen

pozadovanou stranku uzivateli zobrazit.
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Kromé¢ zadosti GET existuji dalsi zadosti naptiklad PUT a POST, které slouzi pro nahrani dat
uzivatele na server, dale HEAD, DELETE, TRACE, OPTIONS a CONNECT.

Jak jiz bylo zminéno, protokol HTTP je neSifrovany, coz neni pfili§ vhodné, jelikoz dana
komunikace by mohla byt zachycena neZddoucim uZivatelem. Proto existuje zabezpecena
varianta a tou je protokol HTTPS, ktery vyuziva port 443. Diky Secure Socket Layer (SSL)
jsou data ptfed pfenosem zaSifrovana, coz znacné zvySuje bezpecnost. Nevyhodou je vSak

0 néco vyssi zatéz a tim i ¢astecné zpomaleni. [9], [25]

Dalsi dilezitou sluzbou jsou emailové sluzby. Emailové zpravy jsou uloZeny v databazi
na posStovnich serverech, které¢ patfi danému poskytovateli internetovych sluzeb. Veskeré

¢teni a posilani emailovych zprav probihd prave pres tyto servery.

Pro poskytovani emailovych sluzeb existuji tii riizné protokoly SMTP (Simple Mail Transfer
Protocol), POP3 (Post Office Protocol a IMAP (Internet Message Protocol). Pro posilani je
pouzivan SMTP. Pro zpfistupnéni zprav je pouzivan POP3 nebo IMAP.

4.2 SMTP (Simple Mail Transfer Protocol)

SMTP je protokol definovany v RFC 2821 a u neSifrovaného spojeni naslouch4 na portu
TCP/25, u sifrovaného SSL® spojeni na portu 465. Jeho komunikace probihd na zaklade
modelu Klient-server. Jako klient zde funguje postovni klient MUA (Mail User Agent).
Jedna se o program, ktery slouzi jako rozhrani uzivatelim pracujicim s elektronickou
postovni schrankou, ale nestara se o doru¢ovani zprav. Ptikladem je MS Outlook. Postovni
server MTA (Mail Transfer Agent) opét bézi jako program v pocitaci. Jeho tkolem je
zjistit, zda pfijemce spada do mistni domény (doména je uvedena za (@ v emailové adrese).
V ptipadé, ze je zprava urCena piijemci na jiném systému, pieposle zpravu na ptislusny server
v pfislusné domén¢ na zdklad¢ adresy piijaté z DNS serveru. Cilovy server muze byt
zaneprazdnén nebo off-line, vtom pfipadé se zpravy fadi do fronty. MTA se nestara
0 samotné doruceni zpravy do schranky, to je ukolem poStovniho dorucovaciho agenta
MDA (Mail Delivery Agent). MDA je pocitatovy program, ktery bézi na stejném zatizeni
jako MTA. Stara se nejen o doruceni zprav do schranek, ale také o filtraci nezadouci posty.
V ptipadé, Ze nedojde, k doruceni zpravy pied vyprSenim expiracniho €asu, je zprava vracena

odesilateli jako nedorucitelna. [9], [23]

3 Secure Sockets Layer (SSL) - protokol umoziiujici Sifrovanou komunikaci mezi zafizenimi. PouZiva dvé
formy kli¢a (vefejné a soukromé).
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Na obrazku nize (Obrazek 18) je uveden mechanismus pieposilani postovnich zprav.

ODESILATEL PRIJEMCE
— A+
MUA MUA

SMTP POP
MDA
MTA MTA

Obrazek 18 — Mechanismus pieposilani postovnich zprav
Uzivatel prostfednictvim posStovniho klienta (MUA) napisSe zpravu a odesle pomoci tlacitka
,odeslat“ na zadanou emailovou adresu. Prostfednictvim protokolu SMTP je zprava
pfeposlana na poStovni server (MTA), kde je rozhodovano, zda je zprava urcena pro mistni
doménu, k cemuz vyuziva DNS server. V pfipad¢ na obrazku doména neodpovida a proto je
nutné pieposlat pomoci SMTP protokolu zpravu na pfislusny dal$i poStovni server (MTA)
ve spravné doméné. Zde jiz poStovni server zjiStuje, Ze zpradva je urCena pro uZzivatele
V mistni domén¢ a proto ji piedava dorucovacimu agentovi (MDA) k doruceni do schranky.
Uzivatel si poté prostiednictvim svého poStovniho klienta miiZze zpravu vyzvednout.
Toto vyzvednuti zpravy probihd konkrétné pomoci protokolu POP, ktery bude ptedstaven

Vv nasledujici ¢asti. [23]

4.3 POP (Post Office Protocol)

Jak jiz bylo uvedeno, POP protokol umoznuje vyzvedavani elektronické posty ze serveru.
Protokol POP prosel n¢kolika verzemi, v soucasnosti je pouzivan POP3 (dale jen POP). Tento

protokol je standardizovan v RFC 1939 a v ptipad¢ neSifrovaného spojeni vyuziva port 110,
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u Sifrovaného SSL spojeni 995. Standardné je protokol POP nesifrovany, ale je zde i moznost
vyuzit naptiklad hash funkei® pro zabezpecCeni hesel. Pro stazeni zprav je nutné vytvorit
TCP spojeni klienta se serverem. Nevyhodou tohoto protokolu je stazeni veSkeré posty
ulozené na serveru, i kdyz uzivatel pozaduje pouze nékteré. Z tohoto ditvodu je vyhodnéjsi
pouziti protokolu POP u uzivatel, ktefi spravuji svou elektronickou postu pouze na jednom
pocitaci, kam jsou dané zpravy stazeny. Jakmile je emailova zprava ze serveru staZena, je tato
zprava na serveru smazana, coz zamezuje zahlceni serveru zpravami. Vyhodou je vSak pouziti
pro uzivatele, kteti maji problém S internetovym pfipojenim. Pfipojeni je nutné pouze
pro stazeni zprav, jejich prohlizeni je poté mozné i bez aktivniho pfipojeni. K dané schrance

mize byt piipojen vzdy jen jeden uzivatel. [9], [23]

4.4 IMAP (Internet Message Access Protocol)

IMAP, stejné jako POP, umoziiuje vyzvedavani elektronické poSty. Existuje mnoho verzi,
V soucasnosti vyuzivana je verze IMAP4, jez je standardizovana v RFC 3501. Nesifrovana
verze nasloucha na portu TCP/143, sifrované SSL spojeni na portu 993. Vyhoda tohoto
protokolu je ta, ze na rozdil od POP, kde byly stahovany vSechny zpravy, jsou
prostfednictvim IMAP ze serveru stahovany pouze hlavicky zprav. Diky tomu je umoznéno
vyhledavat pozadované zpravy, aniz by byly stazeny. Obsah zpravy je stazen, pouze pokud
uzivatel vyzaduje jeji precteni. Diky tomuto mechanismu je mozné, aby s jednou schrankou
pracovalo vice uzivatell odkudkoliv. Piipadné zmény stavli zprav (pfecteno/nepiecteno
apod.) provedené jednim uzivatelem jsou viditelné u vSech pravé ptipojenych uZivateli.
Nevyhodou prace pifimo na serveru je ta, Ze je nutné neustalé piipojeni k Internetu. Dalsi
nevyhodou je vétsi nachylnost k vyskytu chyb, jelikoz se jedna o zna¢né komplikovanou

implementaci. [9], [23]

Kromé postovnich klientt jako je MS Outlook existuji i webové aplikace, které také umoziuji

ptistup k postovnim schrankdm. Mezi né€ patii naptiklad gmail.com, seznam.cz apod.

Webové aplikace jako je naptiklad gmail.com je mozné prostfednictvim POP nebo IMAP

synchronizovat s postovnim klientem jako je MS Outlook.

* Hash funkce jsou matematické funkce, které pievadi data na vstupu do specidlniho vystupu za Gcelem
rychlejsiho prohledavani ¢i bezpecnosti
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4.5 DNS (Domain Name System)

Tento protokol je definovany v RFC 1035 a nasloucha na portu TCP/53 i UDP/53. Slouzi
pro pteklad doménovych jmen na IP adresy. Doménova jména existuji pro jednodussi
zapamatovani. Pamatuji se 1épe nez samotné IP adresy. V piipadé, Ze dojde ke zméné

IP adresy, doménové jméno zlstava stale stejné a uzivatel se nemusi ucit novou IP adresu.

Plné kvalifikované doménové jméno je slozeno z jednotlivych domén oddélenych teckou,
jez jsou hierarchicky uspotfadany. Ptikladem muze byt doménové jméno www.gmail.com.
Poradi domén je urCovano zprava doleva. Doména nejvysSiho radu (TLD) je ta nejvice
vpravo, vV tomto piipad¢ ,,com*, dal$si doménou je doména druhého Fadu (SLD), konkrétné
»gmail“, posledni doménou, je doména tietiho fadu, ve vySe uvedeném piikladu se jedna

0,,WWW",

Dutivodem hierarchického uspotadani byl omezeny prostor pro doménova jména. Pro danou
doménu existuje vzdy nékolik domén nizSiho fadu, které jsou pro tuto nadfizenou doménu
unikatni. Diky tomuto mlZe pro doménu ,,.com®, existovat subdoména ,,google.com* a pro ni
dalsi subdomény jako jsou ,maps.google.com®, ,mail.google.com” a napiiklad

»docs.google.com®.

Domény prvniho fadu ptidéluje organizace IANA®. Jsou rozdéleny do tii hlavnich kategorii.
Prvni kategorii jsou narodni domény (ccTLD), které jsou tvofeny zejména ISO kdédy danych
zemi a skladaji se ze dvou pismen. Prikladem narodnich domén jsou ,,.cz*, ,,.uk®, ,,.eu’. Dalsi
kategorii jsou vSeobecné, generické domény (gTLD) slozené zejména ze tii pismen.

13

Ptikladem muze byt ,,.org®, ,,.com®, ,,.net“. Do této kategorie spadaji také domény, které jsou
slozeny zvice znakli, sem spad4d naptiklad ,,.bike*, ,,mobi“. Jednd se o domény
sponzorované (STLD). Dalsi kategorii jsou infrastrukturni domény, kam spada
doména ,,.arpa“. Stejné jako domény, jsou jednotlivé servery na zaklad¢ informaci, které maji

0 danych doménach, uspotadany do hierarchické struktury, konkrétné stromové.

Veskera komunikace mezi klientem a serverem, at’ uz se jedna o klientské zadosti, odpovédi
ze serverd, chybové zpravy nebo zpravy mezi servery navzajem, probihd pomoci zprav,

jejichz format je definovany BIND (Berkely Internet Name Domain).

> Internet Assigned Numbers Authority (IANA) je organizace zodpovédna za piidélovani doménovych jmen, IP
adres, Cisel portli a spravu ruznych internetovych protokoli. V souasnosti spada pod organizaci ICANN
(Internet Corporation for Assigned Names and Numbers).
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Zprava se sklada z péti casti, jeji struktura je zobrazena v tabulce (Tabulka 4) pod timto

odstavcem. Prvni ¢asti je samotna hlavicka DNS zpravy, dale je obsazena zadost klienta

na server, pod ni nasleduje blok pro odpovéd’ serveru na zadost klienta, dalsi ¢ast poukazuje

na autority a v posledni kolonce jsou uvedeny piipadné dopliujici informace. [9], [13], [23]

Tabulka 4 — Format DNS zpravy

HLAVICKA

ZADOST

ODPOVED

AUTORITA

DOPLNUJICi INFORMACE

Jak ale probiha vlastni komunikace mezi klientem a serverem?

1)

2)
3)

4)

5)

6)

7)

8)

9

Uzivatel zada do webového prohlize¢e doménové jméno. Naptiklad www.seznam.cz.
Tim je klientem posldana Zadost na mistni jmenny server, kde jsou ulozeny informace
0 IP adreséch patficim k pfislusSnym doménovym jméniim.

V ptipadé, ze server najde zaznam doménového jména ve své databazi, zasle klientovi
ihned odpovéd’, ktera obsahuje IP adresu odpovidajici danému doménovému jménu.

V ptipad¢, ze zdznam nenalezl, zasle klientskou Zadost na dal$i jmenné servery.

Pokud zadny z téchto serverd opét nezna doménové jméno www.seznam.cz, ale ma
napiiklad informace od domén¢ ,,.cz, sdéli tuto informaci mistnimu serveru (na nize
uvedeném obrazku (Obrazek 19) tuto informaci sdéluje kotenovy server Server2).
Mistni server tentokrat posle zadost pouze na ty servery, které¢ doménu ,,.cz* obsahuji.
Tyto servery bud’ posilaji zpét IP adresu patiici k doménovému jménu, pokud toto
jméno znaji, nebo posilaji informace o serverech, které¢ vi o doméné ,,seznam.cz*
(v tomto piipadé Server3).

Mistni server opét posila zadost o pteklad doménového jména www.seznam.cz pouze
na servery znajici doménu ,,seznam.cz‘.

Ten, ktery ma o daném doménovém jménu zdznam (jednd se o Server6), zasle
mistnimu serveru odpovidajici IP adresu (jedna se o adresu ServerQ).

Mistni server danou IP adresu ji preposle na klienta, ktery ji poté mize vyuZzit

pro zadost o zobrazeni piislusné webové stranky u ServeruQ. [13]
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Cely mechanismus je zndzornén na tomto obrazku (Obrazek 19):
Vyslani zadosti
na zobrazeni stranky Kofenovy server
sy .com, .cz, .org...
na zjistény server
s adresou patiici

k doménovému jménu
www.centrum.cz,

WWwWWw.seznam.Cz Server-PT
Serverd mail.centrum.cz. ..
Server-PT
Server(
WWW.seznam.cz Server PT
SSEWEFTT Servers
erver
-d,j
ol Mistni  server, Server-
PCO ” v Serverd WWW.Seznam.cz
piimo  pfipojen . .Cz,
k uzivatelskému mapy.seznam.cz,
zafizeni mail.seznam.cz. ..
Server-PT
Serverb
Server-PT
Serverd

.com

Obriazek 19 — DNS mechanismus

Na DNS serveru jsou v databazich uloZeny rizné typy zaznamu. Mezi né patii zejména:

e A —adresa koncového zatfizeni, ktera je pfifazena pravé danému doménovému jménu.
e NS - autoritativni jmenny server pro danou doménu.
e CNAME - jednd se o kanonické jméno, které vyuziva IP adresu jiné domény

(naptiklad pro www.seznam.cz a ftp.seznam.cz existuje pouze jedna IP adresa).

Pro posilani dotazii na DNS server je mozné vyuzit ptikazovy fadek. K tomuto ucelu slouzi
ptikaz nslookup. Existuji dva rezimy zadavani. Prvni je interaktivni, ktery se zadava
bez parametrii. Po zadani nslookup bez parametri se spusti interaktivni rezim, ve kterém se
zadavaji pouze parametry. Parametry, které je mozné zadat lze vypsat piikazem help zadanym
vtomto rezimu. Dal$i variantou je neinteraktivni rezim, kde je nslookup zadavan piimo
s pozadovanymi parametry. Rozdily v rezimech jsou uvedeny Vv nasledujicich vypisech. Jako

piiklad je uvedena zadost na ziskani IP adresy domény ,,seznam.cz*. [7]
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Ukazkové vypisy:

INTERAKTIVNI REZIM

C:\>nslookup

Vychozi server: ns2.erkor.cz
Address: 62.240.183.6

Aliases: 6.183.240.62.in-addr.arpa

> seznam.cz

Server: ns2.erkor.cz

Address: 62.240.183.6

Aliases: 6.183.240.62.in-addr.arpa

Neautorizovana odpoved:
Nazev: seznam.cz
Addresses: 2a02:598:2::3
77.75.76.3

>

NEITERAKTIVNI REZIM

C:\>nslookup seznam.cz

Server: ns2.erkor.cz

Address: 62.240.183.6

Aliases: 6.183.240.62.in-addr.arpa

Neautorizovana odpoved:

Nazev: seznam.cz

Addresses: 2a02:598:2::3
77.75.76.3

C:\>

Z vypisu prikazového fadku je mozné zjistit, ze IPv4 adresa domény ,seznam.cz“ je

77.75.76.3 a IPv4 je 2a02:598:1::3.

4.6 Telnet (TELetype NETwork service)

Telnet je nesifrovany protokol pouzivany pro pfipojeni ke vzdalenému sitovému zatizeni. Je

definovan v RFC 854 a nasloucha na portu TCP/23.

Pro pfipojeni ke vzdalenému zafizeni (serveru) je vyuzivan Klient Telnetu, ktery bézi
na mistnim pocitaci. Tento klient byva soucasti jak MS Windows, tak i Linuxu, ale existuje
I moznost pouziti specialnich aplikaci, mezi které patii zejména Putty nebo HyperTerminal.
Tito klienti jsou schopni emulovat terminal vzdaleného zafizeni. Diky vytvofenému spojeni je
tedy mozné realizovat tikony se zafizenim, které nema uzivatel fyzicky dostupné jako by

fyzicky dostupné bylo. Dané spojeni je utvofeno protokolem TCP transportni vrstvy.
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Aby server mohl viibec odpovidat, je nutné, aby na ném bézel démon® Telnetu, ktery reaguje

na pozadavky klienta. Jedna se tedy o komunikaci typu klient-server.
Ptikazy pro spusténi vzdaleného ptipojeni (MS Windows):

e implicitni port (23): telnet <host>

e jiny nez vychozi port: telnet <host> <port>

Béhem béziciho spojeni je mozné zadéavat rtizné piikazy, které dovoluji s timto spojenim
pracovat. Mezi tyto ptikazy patii napfiklad status pro vypsani aktualniho stavu (klient
ptipojen/neptipojen), close se stara o ukoncovani danych relaci Telnetu, quit také ukonéuje,
ale cely program Telnet, display vypisuje parametry programu Telnet, pro opusténi relace se
do prikazového fadku klienta vyuziva kombinace klaves Ctrl+] na klavesnici a pro navrat

do relace ENTER Vesker¢ piikazy je mozné vypsat pomoci napoveédy ?/help.

V tvodu bylo zminéno, Ze Telnet je protokolem neSifrovanym, to znamena, ze muze dojit
k odposlechnuti pfenasenych dat nezadouci osobou, vcetné hesel zadanych pii autentizaci
(ptihlaseni). Z tohoto divodu je vyuziti protokolu Telnet minimalni a spiSe se vyuziva

protokol SSH, ktery je Sifrovany. [9], [10], [23]

4.7 SSH (Secure Shell)

Jedna se o opét o protokol pouzivany pro piipojeni ke vzdalenému sitovému zatizeni. SSH je
protokol definovany v RFC 4253, ktery nasloucha na portu TCP/22. Na rozdil od Telnetu jde

o Sifrovany protokol, ¢imz je poskytnuto zabezpeceni dat a udrZeni jejich integrity.

Bezpecnost dat je zvySena také diky moZnosti autentizace uZzivateli. Existuje nékolik variant
tohoto zabezpeceni. Jako prvni bude zminéno klasické heslo, které vSak musi byt v Sifrované
podobé, aby nedoslo k odposlechnuti. Hesla neziistavaji stale stejna, uzivatel ma moznost je

ménit.

Dalsi variantou autentizace je vefejny kli¢. Server ma databazi vetejnych klict patiicich
Kk jednotlivym uzivatelim. V piipadg, ze klient zasle vefejny kli¢ na server, server si tento kli¢
ovéti se svou databazi a pokud kli¢e odpovidaji, posila server klientovi zpravu Sifrovanou
timto kli¢em, jinak spojeni zamita. Pokud je schopen klient tuto zpravu rozsifrovat, zasle ji

zp€t na server, ten vSe opét zkontroluje a pokud vSe souhlasi, je klient autentizovan. Existuje

® Program b&zici na sitovém zafizeni (v tomto pfipadé serveru), ktery slouzi k obsluze udalosti (zadosti od
klienta).
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jesté par variant autentizace uZzivatell. Jelikoz se vSak v této kapitole jedna pouze o pfiblizeni

tohoto protokolu, neni nutné je vice rozebirat. [9], [23]

4.8 DHCP (Dynamic Host Configuration Protocol)

DHCP protokol slouzi pro ptifazovani I[P adres, masek siti, vychozich bran, adres
DNS servert a dalSich parametrii jednotlivym zafizenim v siti. Jak z nazvu plyne, jednd se
0 dynamické pfifazovani, ne o statické. Protokol je definovan v RFC 2131, pro IPv6
v RFC 3315. Vyuziva port UDP/68 u klienta a UDP/67 u serveru. Opét se jedna

o architekturu typu klient-server.

Jaky je rozdil mezi dynamickou a statickou konfiguraci? U statické musi byt IP adresy
a veSkeré parametry zadavany ru¢né uzivatelem, u dynamické jsou ziskany automaticky ihned
po pripojeni k siti. Tyto adresy jsou piifazovany serverem z dostupného rozsahu pfidélenym
poskytovatelem internetovych sluzeb, jsou vzdy unikatni a pfifazeny na omezenou dobu.
Jakmile dany casovy interval vyprsi nebo je zafizeni ze sité odpojeno, jsou tyto adresy opét
K dispozici pro jind zafizeni. V sitich se vétSinou vyskytuje jak dynamické, tak i statické

adresovani.

V domdcnostech jsou IP adresy ziskdvany prostfednictvim smérovace, ktery je pfipojen

k poskytovateli internetovych sluzeb. Jak ale probiha samotné ptifazovani téchto adres?

Po piipojeni zafizeni (DHCP klient) do sitg je timto zafizenim nejprve vyslana broadcastova’
zprava (DHCPDISCOVER) na zjisténi dostupnych serveri. Dostupné servery odpovidaji
zpravou (DHCPOFFER) obsahujici nabizené parametry, dand nabidka ma vSak pouze
omezené trvani. DHCP klient si mezi témito nabidkami musi vybrat a zvolenému zafizeni
zaSle zadost (DHCPREQUEST) o pfifazeni parametri. Pokud do oné chvile nevyprsela
platnost nabidky, odpovidda DHCP server potvrzovaci zpravou (DHCPACK), ¢imz jsou
Klientovi prifazeny dané parametry. V piipadé, ze by doslo k vyprseni casového limitu
nabidky nebo by byla nabidka pfijata dfive jinym klientem, odpovida klient zamitajici
zpravou (DHCPNAK). V tomto pfipad¢ je nutné cely mechanismus opakovat jiz od zjisténi
dostupnych servert. Jak bylo uvedeno v tvodu, parametry jsou zaptujcovany na omezenou
dobu, po uplynuti tohoto intervalu jsou opét nabizeny k pfidéleni jinym klientim. Proto je

nutné, aby klient, pokud stale pozaduje dynamické ptidéleni adres, pozaddal o obnoveni

" Broadcast — zpravy jsou zaslany na vechna dostupna zafizeni v siti mimo toho, odkud jsou zpravy odesilany
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vyptjcky (DHCPPREQUEST). Jakmile by nedoslo k zadosti o obnoveni tohoto najmu, dané
parametry by nemél vice k dispozici. [10], [23], [26]

DHCP klient DHCP server

DHCPDISCOVER

[:]. N
#

#

DHCPREQUEgT

| oucrack

Obrazek 20 — DHCP komunikace
Existuji dvé varianty zapajcovani adres. Prvni je dynamické, které ptidéluje adresy nahodné
z piidéleného rozsahu, opakem je statické, kdy je danému zaFizeni na zaklads MAC® adresy

zapujcena vzdy ta sama adresa.

Pro zobrazeni prifazené adresy, doby vypujceni adresy apod. je mozné vyuzit piikaz
ipconfig /all.

C:\>ipconfig /all

Adapter bezdratové sité€ LAN Bezdrdtové pfipojeni k siti:

Pripona DNS podle pripojeni .o
Popis . . . . « « +« +« . .+ . . . : Broadcom 802.11n Network Adapter

Fyzicka Adresa .. . « « . . . I 68-94-23-FD-A7-39
Protokol DHCP povolen .. . : Ano
Automatickad konfigurace povolena : Ano

Mistni IPv6 adresa v ramci propojeni
fe80::£570:b1c7:68a8:9f36%13 (Preferované)

Adresa IPv4 . . . . . . . . . . . :192.168.0.10 (Preferované)
Maska podsité . . . . . . . . . . : 255.255.255.0

Zapuj¢eno . . . . « « « « « <« . . : 21. dubna 2014 13:29:20
Zaptjcka vyprdi . . . . . . . . . : 22. dubna 2014 13:29:21
Vychozi brédna . . . . . . . . . . : 192.168.0.1

Server DHCP . . . . . . . . . . . :192.168.0.1

8 MAC adresa je fyzické adresa vrstvy sitového rozhrani modelu TCP/IP, jez jednozna&né identifikuje zafizeni
V siti.
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4.9 FTP (File Transfer Protocol)

FTP je nesifrovany protokol umoziujici pfenos souborii mezi zafizenimi, jenZ je definovan
vV RFC 959 a bezpecnostni rozsifeni v RFC 2228. Vyuziva protokol TCP transportni vrstvy
a porty 20 a 21.

Dva porty vyuziva z divodu nutnosti dvou spojeni. Nejprve se utvaii spojeni prostiednictvim
portu 21 pro rizeni komunikace a teprve poté ptichdzi na fadu samotny pienos soubori
pomoci portu 20. Pienos je realizovan ze serveru na klienta (stazeni) nebo z klienta na server
(nahrani). Opét jde o komunikaci typu Kklient-server, kde FTP klientem je aplikace bézici
na daném pocitaci a na serveru bézi FTP démon. Jako FTP klienta Ize v MS Windows vyuzit
ptikazovy fadek, na Internetu je vSak k dispozici i celd fada FTP klientti. Lze uvést napiiklad

WInSCP nebo TotalCommander.

4.9.1 Prenosové rezimy FTP

Existuji dva pienosové rezimy. Prvni rezim je aktivni. Nejprve je utvoieno fidici spojeni, kde
klient z portu vétsim nez 1023 serveru sdéli ¢islo portu, které vyuzije pro pienos dat (jedna se
o ¢islo portu o 1 vyssi nez port vyuzity pro fidici spojeni). Server naslouchajici na portu 21
poté potvrdi piijeti dané informace. Po fidicim spojeni miiZze byt iniciovano spojeni ze strany
serveru. U aktivniho rezimu vyuziva server jiz zminény klasicky port 20 a klient vyuziva port
domluveny v fidicim spojeni. Po navédzani spojeni miize dojit k samotnému pienosu dat.
U tohoto spojeni se vSak mohou vyskytnout problémy v podobé firewallu®, kdy klient neni
schopen piijmout ptichozi spojeni, stejné tak pii pouziti privatni adresy u klienta nastane

problém, jelikoz Klient neni pro server viditelny. [11]

? Firewall je zafizeni v siti, jehoz ikolem je filtrovat nezadouci komunikaci.
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SERVER KLIENT

Port 20 Port 21 Port 1050 Port 1051

W

— ok |

NAVAzANj
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SPOJENI

\

OK |
//

Obrazek 21 — Aktivni rezim FTP
Druhou variantou je pasivni rezim. U tohoto rezimu je opé&t nejprve navazano fidici spojeni
vyuzitim portu 21 na strané serveru a portu vétSim nez 1023 na stran¢ klienta. V fidicim
spojeni zaSle klient pozadavek PASV na server, ve kterém zada sdéleni portu serveru, které
vyuzije pro prenos dat v pasivnim moédu. Hlavni rozdil oproti aktivnimu reZimu je ten, ze je
spojeni pro pienos dat iniciovano ze strany klienta. Klient vyuzije port o jednicku vyssi nez
port vyuzity v fidicim spojeni a server nasloucha na portu, ktery byl v tomto fidicim spojeni
domluven. Poté, co server odpovi, Ze je pifipraven pro pienos dat, mize pienos zacit. Diky

Iniciaci spojeni ze strany klienta je odstranén problém s firewallem. [11]
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SERVER KLIENT
Port20  Port2900  Port21 Port 1050 Port 1051
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Obrazek 22 — Pasivni rezim FTP

Pro pfipojeni k FTP serveru se pouziva piikaz open parametrem udavajicim adresu FTP
serveru. Pii nutnosti pfihlaseni je tieba zadat uzivatelské jméno a heslo. Veskeré piikazy lze
vypsat prostiednictvim napovédy help. V nasledujicich nékolika fadcich je uveden piiklad
piipojeni (open) ke Skolnimu FTP serveru z ptikazového fadku MS Windows vcetné ukonceni

spojeni (close) a ukonceni klienta FTP (quit). [7]
C:\>ftp

ftp> open st36008.fei-hosting.upceucebny.cz

Systém je pripojen k st36008.fei-hosting.upceucebny.cz.
220-——=——————- Welcome to Pure-FTPd [privsep] [TLS] --—-—-————--
220-You are user number 1 of 50 allowed.

220-Local time is now 17:03. Server port: 21.

220-This is a private system - No anonymous login

220-IPv6 connections are also welcome on this server.

220 You will be disconnected after 15 minutes of inactivity.
Uzivatel (st36008.fei-hosting.upceucebny.cz: (none)): st36008
331 User st36008 OK. Password required

Heslo: neni viditelné

230 OK. Current restricted directory is /

ftp> close

221-Goodbye. You uploaded 0 and downloaded 0 kbytes.

221 Logout.

ftp> quit

C:\>
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4.10 TFTP (Trivial File Transfer Protocol)

TFTP je nesifrovany protokol umoznujici, stejné jako FTP, pfenos soubori mezi zatizenimi,
je vsak mnohem jednodussi. Je definovan v RFC 1350 a jeho rozsitfeni v RFC 2347. Vyuziva
nespojovy protokol UDP transportni vrstvy a port 69.

Jelikoz je protokol oproti FTP zjednoduSeny, neumoziuje pracovat se soubory stejnym
zpusobem jako u FTP. Nepodporuje autentizaci a je k dispozici jen par piikazi. Pii pfenosu
souborl je umoznéno piendset V danou chvili vzdy pouze jeden paket, jehoz pfijeti musi byt
potvrzeno. Timto mechanismem je realizovano fizeni toku dat, je tim vSak sniZzena efektivita

této komunikace. [23]

4.11 Shrnuti protokola aplikacni vrstvy:

Tabulka 5 — Shrnuti protokolia aplikaéni vrstvy

Nazev protokolu Zkratka |[Ucel RFC dokument |Protokol |[Cislo
transportni | portu
vrstvy

Hypertext Markup

Language HTTP weboveé sluzby 2616 TCP 80

Simple Mail Transfer

Protocol SMTP emailové sluzby |2821 TCP 25

Post Office Protocol |POP3 emailové sluZzby |1939 TCP 110

Internet Message

Access Protocol IMAP4 |emailové sluzby |3501 TCP 143

preklad
doménovych

Domain Name jmen na IP

Systém DNS adresy 1035 TCPiUDP |53

pfipojeni

TELetype NETwork ke vzddlenému

service Telnet |zafizeni 854 TCP 23

pfipojeni
ke vzddlenému
Secure Shell SSH zarizeni 4253 TCP 22

Dynamic Host
Configuration

Protocol DHCP pfifazovani adres | 2131, 3315 UDP 67
File Transfer Protocol |FTP prenos soubort |959, 2228 TCP 20,21
Trivial File Transfer

Protocol TFTP prenos soubort |1350, 2347 UDP 69
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5 Transportni vrstva

O transportni vrstvé bylo jiz dfive uvedeno, ze se jedna 0 jakysi piedé€l mezi uzivatelskymi
aplikacemi a danou siti, jelikoz skryva implementaci samotné sité pied vrstvami na vyssi
urovni a déle, Ze se stard prenos dat mezi koncovymi systémy. Transportni vrstva také nabizi
moznost nékolika paralelné bézicich komunikaci, jez je nazyvana jako multiplexing. Je tedy
mozné, aby pracovalo vice aplikaci najednou, to znamend, ze uzivatel mize naptiklad

prohlizet webové stranky, ¢ist emaily a zaroven prohlizet videa. [10]

Jelikoz nekterd data urena pro prenos siti mohou byt pfili§ velka, dochazi na transportni
vrstvé u zdrojového systému Kk déleni dat na jednotlivé datové jednotky transportni vrstvy,
které jsou nazyvany segmenty. Tyto segmenty jsou na cilovém systému opét slozeny
do ptivodni podoby (dat). Procesu znovusloZeni se jinak fika také reassembling. Kazdy
segment ma své poradové Cislo a diky rozdé€leni ptivodnich dat na mensi ¢asti neni nutné
Vv ptipadé vyskytu chyby pteposilat celd data, ale pouze onu poskozenou cast. Kazdy segment
je ur€en pro zpracovani konkrétni cilovou aplikaci. Aby vSak transportni vrstva cilového
systétmu védéla, pro jakou aplikaci je dany segment urCen, je nutné mu piidat néjaké
oznaceni. Danému oznaceni se fika €islo portu. Tento pojem byl zminén jiZz v pfedchozi

kapitole tykajici se aplikacnich protokolt, nyni bude ptiblizen podrobné&ji. [10], [23]

Cislo portu, nejen cilové, ale i zdrojové, je pfidano k danému segmentu v hlaviéce bdhem
zapouzdieni. Jak jiz bylo zminéno, Cisla portl jsou vyuzivana Vv protokolech transportni vrstvy
k identifikaci aplika¢nich sluzeb na daném pocita¢i. Existuje moznost nastavit vlastni ¢isla
portl pro dané sluzby, byl vSak sepsan seznam organizaci IANA (ICANN), ktery pro urcité
aplikaéni sluzby stanovuje obecné zndmé hodnoty portl, jeZ jsou bézné pouzivany. Porty
nabyvaji hodnot od 0 do 65535, jedna se tedy o 16bitova &isla, jelikoz 2*° = 65536 hodnot.

Jsou rozdéleny do tii kategorii:

e Dobi‘e znamé porty - hodnoty od 0 do 1023. Priftazeny IANA (ICANN) pro casto
vyuzivané sluzby. Slouzi jako oznaceni cilového portu.

e Registrované porty — hodnoty od 1024 do 49151. Ptidélovany dynamicky jak
pro cilové, tak i zdrojové porty. Pouziti nutno registrovat u IANA (ICANN).

e Soukromé/dynamické porty - hodnoty od 49152 do 65535. Dynamicky piidélena

¢isla zdrojovych portl pro soukromé ucely.
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Jakmile zdrojovy systém z4da o komunikaci, je dané komunikujici aplikaci pfidéleno ¢islo
portu. Toto ¢islo je vybrano zcela ndhodné€, hodnota vSak musi piekrocit ¢islo 1023 (do 1023
oznaCeni pro dobfe zndmé porty patfici cilovym portim). Cilovy port serveru je urcen
pouzitou aplikaci. VétSinou na zakladé ptidéleni dobfe znamych portli organizace IANA,
pifipadné je pouzito vlastni ¢islo portu, o kterém vSak musi zdrojovy systém védét. Zdrojové

¢islo portu se pfi zpétné komunikaci stava cilovym a cilové naopak zdrojovym.

Pouze ¢isla portd jako oznaceni pro komunikujici aplikace by vSak nestacila
pro jednozna¢nou identifikaci specifické komunikace dvou zafizeni. Pro tyto ucely byly
zavedeny tzv. sockety, které se skladaji nejen z ¢isla portu dané aplikace, ale také IP adresy™
daného zafizeni, ¢imz je jednozna¢né uréeno, na kterém zafizeni konkrétné aplikace bézi.
Danou komunikaci tedy identifikuje dvojice socketd, jeden patfici zdrojovému systému

a druhy patfici koncovému systému. [10], [23], [26]

Priklad socketu:

172.16.13.1:21
l_Y_)

IP adresa  Cislo portu

V piikazovém ftadku existuje moznost vypisu aktivnich pfipojeni, tedy aktivnich sockett
prikazem netstat. Samotny netstat vypise aktivni spojeni, pro vypis vSech aktivnich spojeni
plus aktivnich portl existuje piikaz netstat —a. VSechny mozné parametry spojené S piikazem

netstat Ize vypsat zadanim netstat /? do piikazového fadku. [7]

Na nize uvedenych fadcich je uvedena Cast obou variant vypisu z piikazového tadku.
V prvnim sloupci je vypsan pouzity protokol, tedy TCP nebo UDP. V dalsim socket
zdrojového zafizeni, ve tfetim sloupci cilovy socket a posledni sloupec obsahuje stav dané¢ho

spojeni. Misto IP adresy se muze ve vypisu vyskytnout také doménové jméno.

0[P adresa = logicka adresa, jednoznac¢ny identifikator sitového uzlu
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C:\>ne

tstat

Aktivni pfripojeni

Prot
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

C:\>ne

Aktivn
Proto
TCP
TCP
TCP
TCP
TCP
UDP
UDP

o Mistni adresa Cizi adresa Stav
127.0.0.1:5905 User-PC:49165 NAVAZANO
127.0.0.1:5905 User-PC:49166 NAVAZANO
127.0.0.1:49165 User-PC:5905 NAVAZANO
127.0.0.1:49166 User-PC:5905 NAVAZANO
127.0.0.1:59278 User-PC:47986 SYN SENT
192.168.0.103:57355 channelproxy-shv-06-ash2:https NAVAZANO
192.168.0.103:59069 fa-in-f94:https NAVAZANO
192.168.0.103:59181 edge-star-shv-12-frcl:https NAVAZANO

tstat —-a

i ptripojeni

Mistnli adresa Cizi adresa Stav
0.0.0.0:49155 User-PC:0 NASLOUCHANT
127.0.0.1:2559 User-PC:0 NASLOUCHANT
127.0.0.1:5905 User-PC:49165 NAVAZANO
127.0.0.1:8307 User-PC:0 NASLOUCHANT
127.0.0.1:49165 User-PC:5905 NAVAZANO
0.0.0.0:5355 LR

0.0.0.0:51337 * gk

Spojeni se mlize nachdzet v n¢kolika stavech:

Na tra

NASLOUCHANTI — mistni zafizeni je pfipraveno na spojeni a &eka na zadost od ciziho
zatizeni.

NAVAZANO - stav, kdy dochézi k pfenosu dat, spojeni je jiZ utvoteno.

TIME_WAIT — mistni zafizeni pozadalo o ukonceni spojeni, v tomto stavu zlstava
urcity casovy interval (bézn€ 30 az 120 sekund), poté je spojeni ukoncéeno.
CLOSE_WAIT - byly vyslany pozadavky na ukonceni, vzdalené zafizeni spojeni
uzavielo, ale nedostalo potvrzeni od mistniho zafizeni.

SYN_SENT — mistni zafizeni poslalo pozadavek na spojeni a ¢ekd na potvrzeni
od vzdaleného zafizeni. V tomto stavu by se socket nemél nachazet piili§ dlouho.
SYN_RECEIVED — mistni zafizeni pfijalo pozadavek na spojeni.

FIN_WAIT_1 — ¢ekani na potvrzeni pfijeti Zadosti o ukonceni serverem.
FIN_WAIT_2 — ¢ekani na potvrzeni zadosti o ukonceni klientem.

CLOSED - spojeni ukonceno.

nsportni vrstvé existuji dvé varianty pienosu dat. Spolehlivé a nespolehlivé.

Tyto varianty jsou dany pouzitym protokolem. Spolehlivé zaruéi, ze veskera data dojdou

do cile
ohledu

neposkozena a ve spravném potadi. Nespolehlivé nezarucuje v podstaté nic. V tomto

se vSak modely ISO/OSI a TCP/IP pon¢kud rozchazeji. U ISO/OSI se pracuje pouze
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se spojovym protokolem, u TCP/IP naopak s obéma protokoly spolehlivym i nespolehlivym.
Volba vhodného protokolu je pak dana pozadavky, jaké ma konkrétni aplikace. [24]

5.1 TCP (Transmission Control Protocol)

Prvnim protokolem transportni vrstvy je spojové-orientovany protokol TCP, jenz je definovan
v RFC 793. Spojové-orientovany znamend, ze jesté pfed samotnym pienosem dat mezi
Klientem a serverem je utvoireno spojeni, konkrétné tiicestné. Diky tomuto spojeni ma
odesilatel jistotu toho, Ze je dostupny piijemce dat. Dané spojeni je udrzovano na dobu celého
trvani komunikace tak, aby mohla byt spolehlivé dorucena vSechna pozadovand data.
Protokol TCP umoziiuje soucasny béh nékolika spojeni (multiplexing) a u kazdého spojeni
kontroluje jeho stav, jedna se tedy o protokol stavovy. Kontroluje, ktera data byla
nebo nebyla piijata apod. O tom, zda byl dany segment doru¢en v poradku, je odesilatel vzdy
ptijemcem informovan, potvrdi tedy jeho pfijeti. Pokud by nedoslo k doruceni daného
segmentu nebo by byl porusen, odesilatel ho znovu pieposle. Segmenty nejsou doruceny vzdy
V tom portadi, v jakém byly odeslany. K tomu, aby vSak zprava byla ¢itelna, je tieba, aby byly
sestaveny ve spravném pofadi. Proto jsou jednotlivé segmenty, jak jiZ bylo zminéno v Gvodu,
oznaceny potfadovym cislem, dle kterého jsou poté fazeny a nasledné slozeny do plvodni
podoby (reassembling). Dalsi dulezitou vlastnosti protokolu TCP je Fizeni toku dat, jez muze
znamenat snizeni ztraty segmentl. Pokud by totiz byla snaha pteposlat siti vét$i mnozstvi dat
najednou, nez je schopna zvladnout, mohlo by dojit k jejich ztraté, coz by znacné zvySovalo
potiebu znovu odeslat ztracené segmenty. Tim by se sit’ opét zbyte¢né zahlcovala. Z tohoto
divodu je protokol TCP schopen fidit mnozstvi dat prochazejici siti. Mozna se nyni
TCP protokol zda jako nejlepsi mozna volba pro jakékoliv aplikace, ve skute¢nosti tomu tak
vSak neni. Diky mechanismim, které umoziuji fizeni toku dat, potvrzovani pfijeti apod.,
se zvySuje rezie™, &imz je snizena i pienosova rychlost. Proto je vyhodné tento protokol
vyuzit u aplikaci, které toleruji zpomaleni, ale rozhodn¢ ne ztratu dat. U protokolu

TCP segmentu zabira samotna rezie 20 bajtt. [23], [24]

11 v . V , . P p . . “r wr . , T ,
Rezie = zdroje potfebné k realizaci uréitého cile. Mezi tyto zdroje patii napfiklad potiebna pamét ¢i Casova
narocnost.
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5.1.1 TCP segment

Source port Destination port
Sequence number
Acknowledgment number
Data offset| Reserved Flags Window
Checksum Urgent pointer

Options Padding
Data

Obrazek 23 — TCP segment

Na vyse uvedeném obrazku (Obrazek 23) je uvedena struktura TCP segmentu.
Vyznam poli segmentu.
Zdrojovy port (Source port) — 16bitové ¢islo, které uvadi zdrojovy port.

Cilovy port (Destination port) — 16bitové ¢islo, které uvadi cilovy port pro identifikaci

aplikace, kter¢ je segment urcen.

Sekven¢ni ¢Cislo (Sequence number) — 32bitové potadové Cislo prvniho bajtu segmentu.
Cislovani zagina od nahodn& vygenerovaného &isla z daného rozsahu. JelikoZ tento blok ma
32 bitl, jde o &islo v rozmezi 0 az 2%2-1. Pfi piekroceni horni hodnoty pokraguje od 0. SlouZi

k sestaveni segmentll ve spravném poradi.

Potvrzovaci ¢islo (Acknowledgment number) — 32bitové ¢islo, které potvrzuje piijata data,
atika také, jaké cCislo segmentu ocekavad pro dalsi pfijeti, jednd se tedy o dopiedné

potvrzovani.

Délka hlavi¢ky (Data offset) — 4bitové Cislo. Vyjadfuje nasobky 32 bitd. Indikuje, kde

zaCinaji data.
Rezervovany blok (Reserved) — 6bitovy blok, ktery je rezervovan pro dalsi pouziti.

Kontrolni bity neboli priznaky (Flags) — celkem 6 biti, které zahrnuji priznaky fikajici,
K jakému tcelu segment slouzi a jak s nim zachazet. Patii sem URG pro oznaceni dulezitosti
dat, ACK potvrzuje piijata data, RST pro resectovani spojeni, SYN pro utvofeni spojeni,

FIN pro ukon¢eni spojeni, PSH tiké, ze segment obsahuje néjaké aplikacni data.
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Velikost okna (Window) — 16bitové Cislo urcujici maximalni pocet bajtt, které smi cilovy

systém piijmout pfed potvrzenim piijeti. Pii pfekroceni je segment zahozen.

Kontrolni soucet (Checksum) — 16bitové ¢islo, které slouzi ke kontrole toho, zda nedoslo
Kk poskozeni segmentu, tedy obsazenych dat i hlavicky. Pokud nesouhlasi soucet, u odesilatele

a ptijemce, je segment také zahozen.

Ukazatel naléhavosti (Urgent pointer) — 16bitové pole. Je platny, pokud je nastaven
kontrolni bit URG, dava ptednost uréitym datim. Ukazuje na prvni bajt dat, kterd jsou

oznacena jako urgentni.
Vyse uvedena pole tvofi rezii nutnou pro spolehlivost protokolu TCP.

Volitelny blok (Options) — obsahuje volitelné polozky. Toto pole obsahuje nasobky 8 bitt.

Patfi sem naptiklad maximalni délka segmentu.
Padding — slouzi k dorovnani hlavicky na velikost délitelnou 32 bity beze zbytku.
Data — data pfijata z vysSich vrstev. [23]

5.1.2 Three-way handshake

Pfed uvedenim dalSiho protokol transportni vrstvy bude znazornén pribéh navazani
tiicestného spojeni mezi koncovymi systémy, tedy klientem a serverem. Toto spojeni
se sklada ze tii nasledujicich krokt (Obrazek 24):

1. Neexistuje zadné spojeni, je tedy CLOSED. Klient pozaduje zobrazeni webové
stranky, a proto vyzaduje spojeni se serverem poskytujicim webové sluzby, ktery
naslouchd na portu 80. Klientovi je zdrojovy port vygenerovan na hodnotu vyssi
nez 1023, konkrétné 1505. Klient, ktery zasild zddost o vytvofeni spojeni, musi mit
v ¢asti  hlavicky segmentu, jez obsahuje kontrolni bity, nastaven pfiznak
SYN (na hodnotu SYN = 1). Tento segment ma nahodné vygenerované sekvenéni
¢islo SEQ (v tomto ptipadé SEQ = 500), kter¢ zasle na cilové zafizeni (server). Timto
se klient dostdva dostavu SYN_SENT. Server byl do této chvile ve stavu
NASLOUCHANI. Jakmile pfijme SYN signal od klienta, dostiva se do stavu
SYN_RECEIVED.

2. Server ma nyni za kol zaslat potvrzovaci segment, jenz v kontrolnich bitech hlavicky

musi mit nastaven pfiznak ACK (na hodnotu ACK = 1) a také piikaz SYN (také
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na hodnotu SYN = 1). Dany segment ma opét vygenerované sekvencni ¢islo (v nize
uvedeném piipadé SEQ = 600). V hlavicce segmentu je také nastaveno potvrzovaci
Cislo ACKN. Toto c¢islo je nastaveno na hodnotu sekvencniho c¢isla prijatého
od klienta zvySeného o jednicku, tedy na hodnotu ACKN = 501. Tim server fika, ze
ptijal segment se sekvencnim ¢islem SEQ = 500 a dal§im ocekdvanym je segment
s ¢islem SEQ = 501, proto se jedna o jiz zminéné doptedné potvrzovani.

3. Klient pfijal od serveru potvrzeni piijeti Zadosti o utvofeni spojeni. Timto povazuje
spojeni za NAVAZANE a posila potvrzovaci segment serveru. Opét musi byt
vV segmentu nastaven ptiznak ACK , tedy na hodnotu ACK = 1, jako potvrzovaci ¢islo
je pouzito sekvencni €islo segmentu piijatého od serveru zvysSené o jednicku, tedy
ACKN = 601. Sekven¢ni ¢islo toho potvrzovaci segmentu je nastaveno na piedchozi
hodnotu sekvencniho ¢isla u klienta zvySeného o jednicku, tedy na SEQ = 501. Server
pfijme potvrzeni, &imz povaZzuje spojeni za NAVAZANE a mioze tedy dojit

k samotnému pfenosu dat. [17]

KLIENT — port 1050 SERVER — port 80
CLOSED

SYN _
m

1
NAVAZANO ACKN =

Ak, ——|

ACKN =601, SEQ = 50,

SYN_SENT
\

™ SYN_RECEIVED
/

T NAVAZANO

MOZNY PRENOS DAT

Obrazek 24 — Navazani spojeni protokolu TCP
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5.1.3 Four-way handshake

Pokud byla pienesena vSechna pozadovana data a neni nadale tieba udrzovat spojeni, dojde
k jeho ukonceni. Toto ukonéeni spojeni je €tyFcestné, sklada se tedy z nasledujicich Ctyf

krokti (Obrazek 25):

1. Klient chce ukon¢it spojeni, z tohoto diivodu musi poslat zddost na server. K tomuto
ucelu musi mit v segmentu nastaven piikaz FIN na hodnotu FIN = 1. Dany segment
ma opét né¢jaké nahodné¢ vygenerované poradové Cislo SEQ (v tomto piipadé
SEQ = 505). Klient se zNAVAZANEHO stavu dostava do stavu FIN. WAIT _1.

2. Ukolem serveru je nasledng pfijeti tohoto segmentu potvrdit. Pro tento Gi¢el musi mit
nastaven piikaz ACK v hlavicce potvrzovaciho segmentu. Potvrzovaci Cislo ACKN je
V tomto segmentu nastaveno na sekvencni Cislo ptijaté od klienta zvySené o jednicku,
tedy na ACKN = 506. Klient jiz data posilat nemuze, jelikoz pozadal o uzavieni
spojeni, server vSak mlize v posilani dat pokracovat do té¢ doby, nez zasle také zadost
0 ukonceni spojeni. V této fazi se jedna o tzv. polouzaviené spojeni.

3. V dalsim kroku server odesilda zadost o ukoncéeni, ma tedy nastaven ptikaz FIN
na FIN = 1. Sekvenc¢ni ¢islo SEQ je ndhodné vygenerovano, tedy SEQ = 1000. Server
se nyni nachazi ve stavu FIN_WAIT_2.

4. Klient pfijimd Zadost o ukonceni. Jeho tkolem je zaslat potvrzeni o pfijeti tohoto
ukoncovaciho segmentu. Klient tedy zasila potvrzovaci segment s nastavenym
priznakem ACK na hodnotu ACK = 1, jehoz potvrzovaci Cislo ma hodnotu
ACKN = 1001, tedy sekvencni ¢islo ptijaté od serveru zvysené o jedniCku. Sekvencni
¢islo posledniho potvrzovaciho segmentu je ptedchozi sekvencni cCislo pouzité
u klienta inkrementované o jednic¢ku, tedy SEQ = 506. Jakmile server pifijme tento

potvrzovaci segment, je spojeni definitivné ukonceno. [23]
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KLIENT — port SERVER — port 80
CLOSED

FIN. WAIT 1 —|

NASLOUCHANT{
/

| FIN_WAIT 2

UKONCENO

\ 

ACK = | ——> UKONCENO

ACKN = 1991, SEQ =506

SPOJENI UKONCENO

Obrazek 25 — Ukoncdeni spojeni TCP

Jak jiz bylo zminéno, protokol TCP umoziiuje kontrolu toku dat. K tomuto tcelu se pouziva
mechanismu posuvného okna, ktery vyuziva velikosti okna v hlaviéce segmentu. Velikost
okna ftikd, jaké mnozstvi dat muze byt preneseno mezi danymi aplikacemi koncovych
zafizeni, nez bude vyZadovano potvrzeni pfijeti danych dat. Protokol TCP je na zakladé
uspésnych nebo neuspésnych piijeti dat schopen regulovat velikost okna tak, aby dochazelo
ke ztratdm dat co nejméné. Pokud je pfijemce zahlcen a segmenty nebyvaji doruceny spravne,

dojde ke snizeni velikosti okna a v opaéném piipadé dochazi K jejimu zvySeni. [23]

Jiz v kapitole tykajici se aplikacni vrstvy byly uvedeny protokoly vyuzivajici sluzeb protokolt
transportni vrstvy, mezi protokoly pouZivajici spojovy protokol patii naptiklad HTTP, FTP,
SSH, Telnet, SMTP a POP3.
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5.2 UDP (User Datagram Protocol)

V ptipadé protokolu UDP, ktery je definovan v RFC 768, se da fici, ze se v podstaté jedna
0 pravy opak protokolu TCP. Je to nespojovy protokol, coz znamend, Ze pfed samotnym
pfenosem dat neni utvofeno zadné spojeni. Z tohoto divodu odesilatel nema jistotu, ze je
dostupny piijemce, coz muze vést k tomu, Ze nejsou segmenty doruceny. U protokolu UDP
neexistuji Zadné potvrzovaci mechanismy, takZe se odesilatel o této skute¢nosti nedozvi.
Stejné tak 1 v pfipadé vyskytu chyby ¢i chybném kontrolnim souctu. Segmenty tedy nemohou
byt znovu pieposlany. Dalsimi odlisnostmi od protokolu TCP jsou ty, ze u UDP protokolu
nedochazi k fazeni segmentti do ptivodniho potradi a také nenabizi mechanismus posuvného
okna, tok dat tedy neni zadnym zpuisobem fizen. Protokol UDP je opravdu jednoduchy
a nenabizi pfili§ mnoho funkci, coz je ale jeho hlavni vyhodou. Diky absenci vyse uvedenych
mechanismul neni rezie tak vysoka jako u protokolu TCP. Nedochézi tedy k pfili§ velkému
zpomaleni. Z toho plyne, Ze je tento protokol vhodnéjsi pouzit u aplikaci tolerujicich ztratu
¢asti dat, ale vyzadujicich vysokou rychlost pfenosu. Piikladem miize byt internetova televize

& streaming? videa. ReZie u protokolu UDP je pouze 8 B.

5.2.1 UDP segment

Source port Destination port
Lenght Checksum

Data

Obrazek 26 — UDP segment

Vyznam poli segmentu:

Zdrojovy port (Source port) — 16bitové ¢islo udavajici zdrojovy port. Nahodné generovany

(nad 1023). Pokud neni vyuZit, je nastaven na nulu.

Cilovy port (Destination port) — 16bitové ¢islo udavajici cilovy port. Ten je dan konkrétni
aplikaci, kterd bézi na serveru. Pii komunikaci ze serveru na klienta je to pfesn¢ naopak
(zdrojovy port odpovida dobfe zndmému portu ptfifazenému konkrétni aplikaci a cilovy port je

ten ndhodné vygenerovany).

Délka segmentu (Length) — 16bitové ¢islo udavajici délku segmentu v bajtech, tedy hlavicky

vcetné dat. Minimum je 8 bajth (délka hlavicky, data nulova).

12 Streaming - moznost prohliZet videa &i poslouchat audio nahravky bez nutnosti uloZeni do vlastniho potitade,
veskera data vysilana pfimo ze serveru
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Kontrolni soucet (Checksum) — 16bitové pole pro kontrolu, zda nebyl segment poskozen.

Data — data pfijata z vysSich vrstev.

Protokol UDP je vyuzivan nékterymi protokoly, které byly zminény na transportni vrstve.

Mezi né patii naptiklad DNS, DHCP a TFTP. [10], [23]
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6 Sitova vrstva

Jak jiz bylo zminéno, tato vrstva slouzi pro pfenos dat mezi nesousednimi uzly v siti, jejim
hlavnim tkolem je najit vhodnou cestu K cilovému zafizeni. Tomuto hledani cesty se jinak
fikd smérovani, jelikoz hledani cesty je ukolem routeru neboli smérovace. Kazdé koncové
zafizeni je identifikovano pomoci logické IP adresy. Zdrojova a cilova IP adresa je ptfidana
K pfijatému segmentu Z transportni vrstvy ve formé hlavicky béhem zapouzdfovani
do paketu, coz je nazev pro datovou jednotku na sitové vrstvé. Data zistavaji nezménéna.
Kazdé zatizeni, které ma piidélenou adresu, se nazyva host. V hlavi¢ce nejsou uvedeny jen
IP adresy, soucasti jsou dal§i doplnkové informace, které budou uvedeny v ¢asti tykajici
se jednotlivych IP protokold. Paket béhem své cesty do cile projde skrz fadu mezilehlych
zatizeni, mezi né patii i jiz zminéné smerovace. Jakmile paket dojde spravné do cile, je tieba
odebrat hlavicku, aby mohl byt nyni uz segment piedan piislusné sluzbé transportni vrstvy.

Tomuto procesu se fika odpouzdiovani. [10], [14], [23]

Na sitové vrstvé, stejné jako na jinych vrstvach, pracuji néjaké protokoly. Konkrétné se jedna
o protokoly IP, respektive IPv4 (Internet Protocol version 4) a IPv6 (Internet Protokol version

6), pripadné ne piili§ vyuzivané IPX (Novell Internetwork Packet Exchange) nebo AppleTalk.

7 IPv4 (Internet Protocol version 4)

Tento protokol je definovain vRFC 791 a patii do sady protokoli TCP/IP. Jedna
se 0 jednoduchy protokol, ktery ma za ukol dorucit paket do cile a nic vic. Jedna se nespojovy
protokol, coz znamena, Zze pfed samotnym pienosem dat neni utvofeno spojeni. Z tohoto
divodu muze dojit k tomu, ze paket nebude dorucen, protoze odesilatel nema jistotu toho,
ze je koncovy host dostupny. Stejné tak pfijemce nevi, kdy dany paket ocekavat a neni jisté,
ze bude schopen dany paket precist. Protokol IP je nepotvrzovany, takze odesilatel nema
jistotu, ze paket dorazil do cile a nevyuziva Zddné mechanismy pro fizeni toku dat. V ptipadé
vyskytu chyby tedy nedochéazi k opakovanému odeslani poskozeného paketu. Diky absenci
téchto mechanismli se jednd o protokol s nizkou rezii. Pokud by vSak bylo pozadovano
spolehlivé doruceni dat, je tieba, aby se o to postaraly vrstvy jiné, konkrétné transportni
vrstva vyuzitim spojového protokolu TCP. Dalsi vlastnosti tohoto protokolu je nezavislost
na médiu, pies které jsou prenasena data. Nezalezi tedy na tom, zda jde o bezdratovy prenos

¢1 opticke signdly. Jedinym omezenim tykajicim se typu média je maximalni velikost datové
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jednotky, kterd mulze byt timto médiem pienesena. Tato velikost je charakterizovana
MTU (Maximum Transfer Unit). Pokud by byl paket pienaseny siti pro dané médium pfilis
veliky, neboli by byla piekrocena velikost MTU, je tfeba ho rozdélit na vice mensich pakett,
které je dané médium schopno ptenést. Tomuto procesu déleni paketi na mensi se fika

fragmentace. [10], [23]

7.1 Hlavicka IPv4

Nyni se zaméfime na hlavicku protokolu IPv4, jeji struktura je uvedena na obrazku nize

(Obrazek 27).

Version | IHL | Type of service Total length
Identification Flags Fragment Offset
Time to live | Protocol Header Checksum

Source address

Destination address
Options | Padding

Obrazek 27 — Hlavicka I1Pv4

Version (4 bity) urcuje typ pouzitého protokolu IP, pro IPv4 se konkrétné jedna o bity 0100.
Internet Header Length (IHL) je 4bitové pole, které urcuje velikost hlavicky, jez je uvadéna
ve velikosti 32bitovych slov, minimum je 5 a maximum 15. Differentiated Services (dfive
Type of Service) je 8bitové pole slouzici Kurceni priority paketii. Pole je slozené
z Differentiated Services Code Point (6 biti) a Explicit Congestion Notification (2 bity).
Prvnich Sest bitli je hodnota pouzivana QoS a posledni dva bity slouzi k zabranéni zahozeni
paketu v ptipadé zahlceni sité. Total length (16 bitt) udava velikost celého paketu v bytech,
tedy hlavicky véetné¢ dat. Minimum je 20 bytd (pouze hlavi¢ka), maximum 65535 bytu.
V piipad€ nutnosti fragmentace paketu, je tfeba zajistit, Ze vSechny fragmenty budou nésledné
spravné slozeny do puvodniho paketu. K tomuto slouzi pole Identification (16 bitd), coz je
unikatni identifikator fragmentu pivodniho paketu. Flags (3 bity) urcuje typ fragmentace.
Fragment Offset (13 bitl) identifikuje potadi, ve kterém ma byt fragment umistén
do puvodniho paketu béhem slozeni do pivodni podoby. Time-To-Live (TTL) je 8bitové
pole, které urCuje zivotnost paketu. Urcuje maximalni pocet preskokt paketu (vybér cesty
a nasledny pfenos paketu na dals$i smérovac na cesté do cile), neZ bude smérovacem zahozen.

Zivotnost ma vzdy né&jakou vychozi hodnotu a pti kazdém preskoku je tato hodnota sniZena
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0 jednicku. Jakmile dosdhne nuly, je tento paket zahozen a je odesilateli zaslana ICMP®
(Internet Control Message Protocol) zprava o pickro¢eni Zivotnosti. Pokud by neexistovalo
omezeni Zivotnosti paketu, mohlo by dojit zacykleni paketu v siti, tedy k jeho nekone¢nému
putovani. Protocol (8 bitt) urcuje, kterym protokolem vyssi (transportni vrstvy), bude paket
po odpouzdieni na segment zpracovan. Header checksum (16 bitl) slouzi ke kontrole
neporuSenosti hlavicky paketu. Po pfijeti paketu koncovym zafizenim je kontrolni soucet
prepocitan a Vv ptipadé, Ze neodpovidd hodnoté kontrolniho souctu Vv hlavicce, je paket
zahozen. Dalsimi dvéma bloky jsou 32bitové adresy, jedna je zdrojova IP adresa
(Source IP Adress) a druha je 32bitova cilova adresa (Destination Adress) paketu. Tyto
adresy slouZi k ureni odesilatele a ptijemce paketu. DalsSimi dvéma nepovinnymi bloky jsou
Options, které slouzi k rozsifeni informaci pro pienos paketu. Pfikladem mohou byt
bezpecnostni omezeni, moznost sledovani cesty paketu. Padding slouzi k zarovnani velikosti

hlavic¢ky na velikost celych 32bitovych slov.

Paket IPv4 se vSak nesklada jen z hlavicky, zbytek paketu je sloZen z puvodnich dat

a hlavicky pfidané na transportni vrstve, to znamena, ze je tvofen danym segmentem.

Jak jiZ bylo zminéno, IP adresovani je dileZitou sloZzkou pro hleddni vhodné cesty paketl
do cile. Adresy protokolu IPv4 jsou 32bitové. Je tedy poskytnut pouze omezeny adresni
prostor (2% = 4,2 x 10° adres). Tyto adresy byvaji reprezentovany bud’ v binarnim tvaru, tedy
ve tvaru nul a jednicek, ktery je srozumitelny pro pocitace, nebo v decimalnim tvaru
po jednotlivych bytech oddélenych teckou. Decimalni tvar je vyuzivangjsi, jelikoz je lépe

zapamatovatelny. Decimalni tvar je mozné poté prevést na binarni a naopak. [23]

Bicmp je protokol, ktery umoziuje posilat zpravy o vyskytu chyb v siti
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7.2 Pievody mezi soustavami

Ptikladem adresy v binarnim tvaru muze byt naptiklad 00001010 00001010 00000001

00000011. Nyni bude uveden zpisob, jakym se adresy mezi sebou prevadi. oktet

7.2.1 Binarni do decimalniho tvaru

Adresu v binarnim tvaru mame rozdélenou na jednotlivé byty (oktety), tedy cifry po osmi

bitech (32 biti / 8 = 4 byty)**. Binarni soustava mé jako zaklad &islo dvé. Kazdy bit zprava

reprezentuje zvysujici se mocniny C¢isla dvé a jednotlivé nuly a jednic¢ky fikaji, kolikrat

se dana mocnina v daném C¢isle vyskytuje. Soucet t€chto hodnot dava dohromady ¢islo 255,

coZ je maximalni hodnota v daném oktetu, kterd odpovida bindrnimu tvaru 11111111.

1)

2)

3)

4)

5)

6)

o 2'=128
o 2°=64
o 2°=32
o 2°=16
o 2°=8
o 22=4
o 21=2
o 20=1

Prvni oktet, tedy binarni ¢islo 00001010 do decimalniho tvaru bude pievedeno takto:
0x2"+0x2°+0x2°+0x2"+1x2°+0x2°+1x2"+0%x2°=0+0+0+0+8+0
+2+0=10

Druhy oktet 00001010 je shodny jako ptedchozi, tedy odpovida ¢islu 10 v decimalnim
tvaru.

Ttetim oktetem je 00000001. Ten bude pieveden takto:
0x2"+0x2°+0x2°+0x2"+0x2°+0x2°+0x2"+1x2°=0+0+0+0+0+0
+0+1=1

Posledni ¢tvrty oktet 00000011 je pfevede takto:
0x2"+0x2°40x2°+0x2"+0x2°+0x2°+1x2'+1x2°=0+0+0+0+0+0
+2+1=3

Vysledna adresa Vv decimalnim tvaru vznikne oddélenim téchto cisel teCkami, tedy

10.10.1.3.

1 byte odpovida 8 bitiim
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7.2.2 Decimalni do binarniho tvaru

Nyni bude ukazan opacny pievod z decimalniho tvaru 10.10.1.3 na binarni. Pracuje se opét

S témito mocninami.

e 2'=128
o 2°=64
o 2°=32
o 2°=16
e 2°=8
o 22=4
o 2'=2
e 20=1

Zacina se odleva. Prvnim krokem je porovnat prvni decimalni ¢islo s nejvy$si mocninou, tedy
128. Pokud by byla hodnota vétsi nebo rovna 128, na tuto pozici v bindrnim ¢isle by byla
zapsana 1 a od decimalniho ¢isla odectena mocnina, tedy 128. Pokud je decimalni Cislo
mensi, je zapsana 0. Stejnym zpisobem se pokracuje s mocninou nizsi, tedy 64, poté s 32, 16,
8,4,2al.

Prvnim prevadénym c¢islem je Cislo 10.

1) 10>=128 ? ne -> 0
2) 10>=64 ? ne ->0
3) 10>=32 ? ne->0
4) 10>=16 ? ne->0

5 10>=8 ? ano->1.........ciiinn, je tedy odecteno 10 — 8 = 2
6) 2>=4 ? ne ->0

7) 2>=2 ? ano->1..........oii, odecteno 2-2=0

8) 0>=1 ? ne->0

9) Vysledné binarni ¢islo odpovidajici ¢islu 10 v decimalnim tvaru je 00001010.

Dalsim cislem v decimalnim tvaru adresy je opét ¢islo 10. Binarni tvar je proto stejny jako

Vv ptedchozim kroku 00001010.
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Nasleduje vsak ¢islo 1. Jeho pfevod do binarniho tvaru vypada takto:

1)
2)
3)
4)
5)
6)
7)
8)
9)

1>=128 ? ne->0
1>=64 ? ne->0
1>=32 ? ne->0

1>=16 ? ne->0

1>=8 ? ne->0
1>=4 ? ne->0
1>=2 ? ne->0
1>=1 ? ano->1............ odecteno1 —-1=0

Vysledkem je ¢islo 000000001.

Nyni bude pievedeno ¢islo 3.

1)
2)
3)
4)
5)
6)
7)
8)
9)

3>=128 ? ne->0
3>=64 ? ne->0
3>=32 ? ne->0
3>=16 ? ne->0

3>=8 ? ne ->0
3>=4 ? ne ->0
3>=2 ? ano->1........ odecteno3-2=1
1>=1 ? ano->1.......... odeCteno 1 —1=0

Vysledkem je ¢islo 000000011.

Po ptevodu do binarniho tvaru mé tedy adresa tvar 00001010 00001010 00000001 00000011,

1ze si v§imnout, Ze binarni tvar odpovida tvaru na zacatku kapitoly tykajici se pfevodu adres.

7.3 Tvar IPv4 adresy

IP adresy maji hierarchickou strukturu. Adresa IPv4 se skldda ze dvou casti. Prvni je Cast

sitova a druhd je hostitelska ¢ast. Sitova cast je spolecnd pro vSechna zatizeni v ramci jedné

sit¢ a hostitelskd je pro kazdé zatizeni v dané siti unikatni. Pro rozliSeni, kterd ¢ast je sitova

a ktera hostitelskd, je vyuzivana maska sité. Maska sit€ je stejné jako IPv4 adresa 32bitové

Cislo, které miize byt uvadéno jak v binarnim, tak i decimalnim tvaru. Pro urCeni sitové

a hostitelské Casti je vSak tieba IP adresu i masku pfevést do binarniho tvaru a porovnat je
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zleva bit po bitu. Bity s hodnotou 1 v masce sité urcuji sitovou ¢ast a bity s hodnotou 0 ¢ast
hostitelskou. [10]

K dispozici je adresa 10.10.1.3 s maskou 255.255.255.0. Maska je n¢kdy také udavana
ve tvaru délky prefixu za lomitkem jako decimalni &islo, které odpovida poctu 1 v masce,

tedy 10.10.1.3/24. Urceni sit'ové a hostitelské ¢asti adresy je provedeno takto.
Adresa: 00001010 00001010 00000001(00000011

Maska sité: 11111111 11111111 11111111{00000000

sitova cast hostitelska ¢ast
Maska sité slouzi nejen k urceni sitové a hostitelské ¢asti, ale také tikd, jaky je maximalni
pocet hostli v dané siti. Tento pocet je vzdy urcen jako cCislo dvé umocnéné na pocet nul
v masce sité. Jelikoz je prvni adresa adresou sit¢ a posledni adresa je pfifazena

pro broadcast™, je tento poet sniZen o &islo dv&. [4], [10]

1 . e o e, o . v ,
% Broadcast je adresa v8esmérového vysilani, po vyslani zpravy na broadcast ji pfijmou vSechna zafizeni v dané
siti.
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7.4 Priklady na vypocet poctu hostitelskych adres

Konkrétné pro adresu 10.10.1.3 s prefixem /24 je pocet host spocitan takto:

1) Maska se sklada z 32 bith, z toho 24 je nastaveno na jednicku, zbyva tedy osm nul.
2) Maska: 111111111111111111111111{00000000

Adresa: 00001010 00001010 OOOOOOO!I 00000011
3) 2%=256 adres

Prvni adresa je vZdy adresa sit¢, vV binarnim tvaru hostitelské ¢asti ma pouze samé nuly.

Posledni adresou je broadcast, ten naopak ma v binarnim tvaru v hostitelské ¢asti samé

jednicky.
4) Adresa sité: 00001010 00001010 OOOOOOOl|OOOOOOOO
Adresa sité: 10.10.1.0
5) Adresa broadcastu: 00001010 00001010 00000001|11111111
Broadcast: 10.10.1.255

6) 28-2=256-2=254
Po odecteni téchto adres zbyva 254 adres pro hosty.
Prvni adresa dostupna pro hosty je 10.10.1.1.
Posledni adresa dostupna pro hosty je 10.10.1.254.

Dalsim piikladem je naptiklad hostitelska adresa 10.10.1.3 s prefixem /27.

1) Maska se sklada z 32 bitii, z toho 27 je nastaveno na jednicku, zbyva tedy pét nul.

2) Maska: 1111111111111111 11111111 11i)0000
Adresa: 00001010 00001010 00000001 00000011

3) 2°=32adres

4) Adresa sité: 00001010 00001010 00000001 OO(*)OOOO
Adresa sit¢: 10.10.1.0

5) Adresa broadcastu: 00001010 00001010 00000001 OOOhllll
Broadcast: 10.10.1.31

6) 32-2=30
Po odecteni téchto adres zbyva 30 adres pro hosty.
Prvni adresa dostupna pro hosty je 10.10.1.1.
Posledni adresa dostupna pro hosty je 10.10.1.30.
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V piedchozich ptikladech bylo uvedeno, Ze adresa sit€ ma v hostitelské ¢asti samé nuly.
Adresu sité lze také zjistit pomoci logického bitové operace AND mezi maskou sité

a adresou daného hosta.

1AND1=1
OANDO0=0
1ANDO=0
OAND1=0

Pro adresu hosta 10.10.1.3/27 je adresa sité spocitana takto:

1) Maska: 11111111 11111111 11111111 lleOOOO AND
Adresa: 00001010 00001010 00000001 00000011
00001010 00001010 00000001 OO({OOOOO

hostitelska ¢ast
2) Po prevedeni binarniho tvaru do decimalniho je vysledkem adresa sit¢ 10.10.1.0.

Diky operaci bitového logického soucinu je mozné urcit, zda zatfizeni, mezi kterymi ma byt

dorucen paket, spadaji do stejné sité.

Podobné¢ jako adresa sité se da spocitat i adresa broadcastu. Tato adresa v hostitelské ¢asti
samé jednicky. Nevyuziva se vSak operace bitového logického soucinu, ale operace logického
bitového souctu neboli bitové operace OR. Rozdil je ten, ze se nejedna o operaci OR mezi
adresou hosta a maskou sité, ale jedna se o operaci OR mezi adresou hosta a tzv. inverzni
maskou sité. Inverzni maska sit€ ma pievracené hodnoty bitli oproti ptivodni masce, to

znamena, ze na misté 1 je 0 a naopak. [4]

e 10R1=1
e OOR0=0
e 10R0=1
e OOR1=1

Pro adresu hosta 10.10.1.3/27 je adresa broadcastu spocitana takto:

1) Maska: 11111111 11111111 11111111 11100000
Inverzni maska: 00000000 00000000 00000000 00011111

2) Inverzni maska: 00000000 00000000 00000000 OOillll OR
Adresa: 00001010 00001010 00000001 00000011
00001010 00001010 00000001 00(411111

hostitelska ¢ast
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3) Po ptevedeni binarniho tvaru do decimalniho je vysledkem adresa broadcastu
10.10.1.31.

7.5 Statické a dynamické adresovani

Adresovani v siti se déli na dvé kategorie, konkrétng statické a dynamické adresovani.
U statického adresovani je IP adresa, maska sit¢ a vychozi brana nastavena ruéné
administratorem z pfidé€leného rozsahu adres. U dynamického adresovani jsou tyto informace
naopak pfifazeny automaticky z pfifazeného adresniho prostoru prostfednictvim protokolu
DHCP. Tomuto piifazenému rozsahu se jinak fika bazén adres. Oba zpiisoby maji své vyhody

i nevyhody.

Statické adresovani se vyuzZiva spiSe u zafizeni, ktera ¢asto neméni umisténi a u kterych by
ménici se adresa Cinila problémy, zejména u serverti. Administrator mi musi uchovavat
informace o pfifazenych informacich, aby byl schopen se v dané siti orientovat a pokud je
vyzadovana zména, vSe op¢t rucné nastavit. Pokud je sit’ rozsahla, je staticka adresace Casové
narocnd a muze odchazet k vyskytu chyb. Nikdo totiz neni neomylny a ¢isla se snadno
spletou. Vyhodou vsSak je moznost nastaveni povoleni pfistupu k siti na zaklad¢ ptifazenych

adres.

Dynamické adresovani se doporucuje zvolit zejména u rozsdhlych siti z divodu omezeni
vyskytu chyb a mensi Casové narocnosti oproti pifedchozi varianté. JelikoZ je adresa piifazena
vzdy na urcitou dobu a poté je vracena do bazénu adres, je dynamické adresovani vyhodné;si
pouzit zejména u zafizeni, kterd se do sité pfipojuji na omezenou dobu a ¢asto méni své
umisténi. Mezi né patii mobilni zafizeni jako notebooky nebo chytré telefony. V ptipadé
nutnosti si o pfifazeni adresy mohou znovu zazadat, tato problematika byla vSak jiz probrana

Vv kapitole tykajici se aplika¢niho protokolu DHCP.

Rozsah dostupnych adres si administrator neur¢i sdm. Pro tento ucel existuji konkrétni
organizace, které se o prid¢lovani adres staraji. Nejvyssi organizaci je jiz zminéna organizace
IANA, nyni ICANN. Ta rozd€luje adresni prostor mezi regionalni registratory (RIR).
Pro kazdy kontinent existuje vlastni regionalni registrator, ktery ma na starost rozd¢lit adresni
prostor pfidéleny od ICANN mezi lokalni registratory (LIR). Mezi né patii i naptiklad
poskytovatelé internetovych sluzeb (ISP). Tito poskytovatelé poté rozdé€luji adresni prostor
mezi své zakazniky, tedy jednotlivé firmy ¢i dalsi uzivatele. [9], [10], [23], [26]
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7.6 Konfigurace adres IPv4 na rozhrani smérovace

V globéalnim konfiguraénim reZimu je nutné nejprve zadat rozhrani, kterému bude pfifazena
adresa, vtomto pfipad¢ se jednd o rozhrani s oznacenim fa0/0. Piikaz je ve tvaru

interface <typ rozhrani> <oznaceni>.
Rl (config) #interface fastethernet 0/0

Po pfepnuti na konfiguraci rozhrani je mozno zadat pozadovanou IP adresu ptfikazem ve tvaru

ip address <adresa site> <maska site>.
Rl (config-if) #ip address 192.168.10.1 255.255.255.0
Aby bylo rozhrani v provozu, je nutné ho zapnout piikazem no shutdown.
Rl (config-if) #no shutdown

Po dokonceni konfigurace rozhrani je mozné se navratit do globalniho konfigura¢niho rezimu

ptikazem exit.
Rl (config-if) #exit

Pro vypis konfigurace rozhrani lze v privilegovaném uzivatelském rezimu zadat piikaz show

ip interface brief. Ve vypisu je nazev rozhrani, jeho stav a piifazena adresa.

Rl#show ip interface brief
[7]

7.7 Rozdéleni IPv4 adres

Jiz diive bylo zminéno, Ze zdrojova i cilova IP adresa je zapouzdiena V hlavicce paketu.
Cilové adresy jsou na zakladé poctu hosti, pro které je paket uréen, rozdéleny do tii kategorii

a na zaklad¢ nich se odlisuji 1 typy komunikace.

Prvnim typem komunikace je unicastova. Tento pojem je pouzivan v piipadé, ze se jedna
0 klasickou komunikaci pouze mezi dvéma hosty. Zdrojova adresa v hlavi¢ce paketu je adresa

odesilatele a jako cilova adresa je adresa pouze jednoho konkrétniho zatizeni, ne vice.

Dalsim typem je broadcastova komunikace neboli vSesmérové vysilani. Tento nazev je

pouzit pro situaci, kdy jeden host zasila paket vS§em hostiim v siti. Pro tento tcel vyuziva jako

74



cilovou adresu jiz zminénou adresu broadcastu a zdrojova adresa je adresa odesilatele. Jsou
rozliSovany dva typy, smérovatelny a omezeny broadcast. Smérovatelny broadcast se vyuziva
Vv pfipad¢, Ze host chce zaslat paket 1 mimo lokalni sit’. Adresa broadcastu ma v hostitelské
casti samé jednicky a je zapouzdifena v hlavicce paketu jako cilovd adresa. Piikladem je
pro sit’ s adresou 192.168.10.0/25 adresa broadcastu 192.168.10.127. V tomto piipadé je paket
zpracovan i routerem tvoficim hranici mezi jednotlivymi sitémi a pfipadné zaslany mimo
lokalni sit’. Omezeny broadcast je pouzit v piipad¢ zaslani paketu pouze v ramci lokalni sité.
Pro tento ucel je vyuzita adresa broadcastu 255.255.255.255, ktera je opét uvedena jako
cilova adresa v hlavicce paketu. Paket zaslany na tuto adresu neni smérovacem posilan pry¢
z lokalni sité, smérovac tim tedy tvoii hranice tzv. broadcastové domény, coZ neni nic jiného
neZz dana lokdlni sit. Piikladem wvyuziti tohoto zpusobu komunikace je naptiklad
u dynamického adresovani protokolem DHCP. Na broadcastovou adresu jsou totiz zasilany

zadosti klienta o ptifazeni IP adresy.

Ttetim a poslednim typem je multicastova komunikace. V tomto piipad¢ je paket zaslan
Z hosta vybrané skupiné hostil v siti, tzv. multicastové skupiné. Zdrojova adresa je adresa
odesilatele a cilova adresa je multicastova adresa urCujici skupinu piijemct. Tato varianta
muze byt vyuZita napiiklad pii zddosti urCité skupiny hostl o pfipojeni k néjaké hte.
Pro multicastové adresy je rezervovan specificky rozsah od 224.0.0.0 do 239.255.255.255,
ktery se dale d€li na podskupiny.

e Rezervované spadaji do rozsahu 224.0.0.0 az 224.0.0255. Jsou vyuzivany pouze
vramci lokalni sité, smérova¢ tedy pakety urcené pro tyto adresy nezasle mimo
lokalni sit’. Jsou vyuzivany zejména zminénymi smerovacimi protokoly pro vymeénu
dalezitych informaci.

e Verejné maji rozsah 224.0.1.0 az 238.255.255.255. Slouzi pro multicastovou
komunikaci i mimo lokalni sit’, tedy i prostfednictvim Internetu.

e Administrativni jsou z rozsahu 239.0.0.0 az 239.255.255.255. Tento rozsah je pouzit

pro soukromé vyuziti.

Je dalezité si uvédomit, Ze zdrojova adresa zapouzdiena v hlaviéce paketu je vzdy adresa
jednoho konkrétniho hosta, ktery paket odesild. Kdezto cilova adresa miize byt jak adresa

jednoho konkrétniho hosta, tak i ur¢ité skupiny ¢i vSech hosti v siti.
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IP adresy nejsou rozdéleny jen na multicastové, unicastové a broadcastova. Existuje nékolik

typu adres.

Prvni dva typy jsou rozdéleny na zéklad¢ toho, zda jsou ¢i nejsou, urceny pro adresaci v ramci

Internetu, tedy vetejné globalni sité.

Veiejné adresy jSou piifazovany hostim, kteti maji byt dostupni v ramci sité¢ Internet.
Naopak privatni adresy jsou vyuzivany pouze v ramci soukromé sité. Diky tomuto je mozné,
aby v ramci riznych soukromych siti byly pfifazeny hostim stejné adresy, které ale v ramci
dané konkrétni sit€é musi byt unikéatni. Privatni adresy z tohoto diivodu znacné Setii adresni
prostor. Pokud by se host z privatni sité chtél piipojit k siti Internet, bylo by tfeba pielozit
jeho privatni adresu na unikatni vefejnou adresu, jez je uréena pro komunikaci v ramci
Internetu. K tomu ucelu je vyuzivana IP maskarada prostiednictvim protokolu NAT (Network
Adress Translator), ktery nejen pieklada privatni adresy na unikatni vefejné, ale i naopak.

Pro privatni adresy byl vyhrazen specificky adresni prostor.

10.0.0.0 az 10.255.255.255, coz odpovida adrese 10.0.0.0/8
172.16.0.0 az 172.31.255.255, coz odpovida adrese 172.16.0.0/12
192.168.0.0 az 192.168.255.255, coz odpovida adrese 192.168.0.0/16

Dal§im specialnim typem IP adresy jsou loopback adresy, které slouzi hostim k posilani
paketd sob&é samotnym. Pro tento uel by vyhrazen adresni prostor od 127.0.0.0
do 127.255.255.255. Nejc¢astéji je vSak vyuzivana adresa 127.0.0.1.

Pokud nebyla hostovi pfifazena adresa, tedy staticky ani dynamicky, je moZnost vyuzit
tzv. automatické konfigurace, coz znamend, ze operani systém danému hostovi sam
automaticky pfifadi IP adresu z rozsahu 169.254.0.0 az 169.254.255.255. Opét se ale jedna

pouze o komunikaci pouze v ramci lokalni sit¢.

Rozsah adres 192.0.2.0 az 192.0.2.255 je urCen pro vzdélavaci ucely a rozsah 240.0.0.0
az255.255.255.254 je urcen pro dalsi pouziti, konkrétné pro experimentalni Ucely, neni

pouzitelny v IPv4 siti.

Dale jsou adresy déleny na zakladé¢ tiid, které jsou uvedeny v tabulce (Tabulka 6, Tabulka 7).

Jedna se o classfull (plnotiidni) adresovani.
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Tabulka 6 — T¥idy IPv4 adres

2 Pocet bita
.., | Prvni . Maska bita ) X . . .,| Pocethostiv
Trida| . Prefix . “ .« . | hostitelské | Pocet siti "
bity desitkové sitové Y siti
22 —f casti
casti
224 2=
A 0 /8 255.0.0.0 8-1=7 |24 2=128 |=16777214
16-2 = 2" =
B 10 /6 255.255.0.0 =14 16 16384 2% -2 = 65534
24-3 = 2% =
C 110 |/24 255.255.255.0 |=21 8 2097152 |2%-2=254
D 1110 multicastové adresy
E 1111 adresy pro experimentalni ucely a dalsi specialni vyuziti
Tabulka 7 — Rozsahy adres jednotlivych t¥id
Rozsah
- Prvni . Prvni , . Mask
Trida r.vm prvniho rvni Posledni adresa | Prefix ,as a .
bity adresa desitkové
bytu
A 010-127 0.0.0.0 127.255.255.255 /81255.0.0.0
B 101128 -191 |128.0.0.0 | 191.255.255.255 /6(255.255.0.0
C 110(192-223 1192.0.0.0 |223.255.255.255 /241255.255.255.0
D 1110]224-239 |224.0.0.0 |239.255.255.255 B B
E 1111240- 255 (240.0.0.0 |255.255.255.255 - -

Tento zplsob déleni
prostorem. Ztohoto divodu bylo zavedeno classless (neplnotiidni) adresovani neboli
CIDR (Classless Inter-Domain Routing). Které umoziuje pracovat s libovolnou maskou sité,
ne pouze stémi tfidnimi. Jako nazorny piiklad by mohla poslouzit sit, kde ma byt
naadresovano 300 hostd. V tomto pfipad¢é by rozsah tiidy C s prefixem /24 nestadil, jelikoz
Vv jedné siti je v dispozici pouze 254 adres. Z tohoto duvodu je tieba vyuzit adresy tiidy B
s prefixem /16, kde je k dispozici v kazdé siti 65534 adres. Je vsak ziejmé, Ze dostupny rozsah
adres je zbyte¢né veliky, jelikoz bylo potfeba pouze 300 adres. Classless adresace umoziuje

vyuzit rozsahu s prefixem /23, kde je k dispozici 2° - 2= 510 adres pro hosty, coz znaéng

adres je vSak neefektivni a zastaraly, jelikoz je plytvano adresnim

snizuje plytvani s adresami. [9], [10], [21], [23]
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8 IPv6 (Internet Protocol version 6)

V predchozim textu bylo jiz uvedeno, Ze protokol IPv4 poskytuje 32bitové adresy, coz ale
znamena, e je k dispozici pouze 2%% = 4,29 x 10° adres. Tento pocet je viak pouze teoreticky,
nékteré adresy jsou totiz piitazeny pro specifické ucely a proto jich je pro hosty k dispozici
mnohem mén¢. PocCet zafizeni, kterd vyzaduji pfifazeni IP adresy, stale roste, a proto tento
pocet neni dostacujici. Pro zajimavost, posledni dva volné adresni prostory s prefixem /8 byly
alokovany spole¢nosti IANA (Internet Assigned Numbers Authority) vroce 2011
pro spolecnost RIR'® (Regional Internet Registry). Z tohoto diivodu byl zaveden protokol
IPv6, ktery znacné zvySuje pocet dostupnych adres. Jedna se totiz o protokol, ktery poskytuje
128bitové adresy, je tedy k dispozici 2'% = 3,4 x 10* adres. Pro predstavu tento podet pry

odpovida ptiblizn¢ poctu zrnek pisku na Zemi.

K tomu, aby mohl byt protokol IPv6 zaveden a koexistovat s protokolem IPv4, bylo tieba
vytvofit urCité ndstroje, které umozni pfechod mezi témito dvéma protokoly. Prvnim
nastrojem je Dual Stack, ktery umozni, aby host pouzival zaroven IPv4 i IPv6 adresu.
Tunelovani umoziuje priachod paketu s IPv6 hlavickou skrz IPv4 sit’ tim, ze zapouzdii IPv6
paket do IPv4 paketu. Dalsim nastrojem je NAT64 (Network Address Translation 64), ktery
preklada IPv6 pakety na IPv4 a obracené.

IPv6 ma oproti IPv4 fadu vyhod. Pakety IPv6 maji jednodussi hlavi¢ku, coZ usnadiuje
manipulaci snimi. Dale se 1i§i od IPv4 tim, ze neni nutné vyuziti IP maSkarady
prostiednictvim protokolu NAT (Network Adress Translator), tedy piekladat privatni*’ adresy
na unikatni vetejné a naopak. IPv6 totiz poskytuje dostateCny pocet adres k tomu, aby vSem
mohly byt pfifazeny vetejné adresy. Protokol IPv4 neposkytoval zddné mechanismy

ovéfovani ¢i ochrany osobnich udaju, protokol IPv6 je poskytuje. [10], [12], [23]

18 RIR se stard o pridélovani adres na jednotlivych kontinentech. Poskytuje adresy poskytovatelim internetovych
sluzeb ¢i organizacim.
17 Privatni IP adresy slouzi pro ucely internich siti, na Internetu se nevyskytuji. Rozsahy budou uvedeny pozdg&ji.
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8.1 Hlavicka IPv6

Nasledujici c¢ast bude zaméfena na IPv6 hlavicku. Jak jiz bylo zminéno, je mnohem
jednodussi nez hlavicka [Pv4. Diky tomu je pro smérovac zpracovani paketu IPv6 mnohem

jednodussi a rychlejsi.

Version | Traffic class | Flow label
Payload length Mext header Hop limit
Source address

Destination address

Obrazek 28 — Hlavicka IPv6

Prvnim polem v hlavi¢ce IPv6 je Version (4 bity), které fika, jaka je verze paketu. V piipadé
IPv6 je nastaveno vzdy na 0110. Traffic Class (8 bitil) odpovida poli Differentiated Services
v IPv4 hlavic¢ce. Prvnich Sest bitti tedy tfidi pakety a dal§i dva bity slouzi k jejich fizeni
Vv piipad¢ pretizeni. Nasledujicim polem v hlavicce IPv6 je Flow Label (20 bith), které slouzi
k zachovani stejné cesty pro pakety, které tvoii jeden logicky celek tak, aby nedoslo
Kk poruseni jejich pofadi. Dalsim polem je Payload Length (16 bita), které je ekvivalentni
k Total Length u IPv4, udava velikost IPv6 paketu, tedy dat vcéetné hlavicky.
Next Header (8 bitl1) je ekvivalentem k poli Protocol u IPv4. Urcuje tedy, kterym protokolem
transportni vrstvy ma byt pfijaty segment zpracovan. Pfipadné mohou byt vyuzity néjaké
roz§ifujici hlavicky, jsou uvedeny praveé v tomto poli. Hop Limit (8 bitt) odpovida TTL poli
v hlavicce IPv4 aslouzi Kk oznaleni zivotnosti paketu, aby nedochazelo k nekone¢nému
putovani paketu siti. Plivodni nastavena hodnota je pti kazdém priichodu smérovacem sniZzena
o jednicku, pti dosazeni nuly je paket zahozen a je poslana ICMPv6 zprava odesilateli o tom,
7e paket nebyl dorucen. Piedposlednim polem hlavicky IPv6 je Source Adress (128 bitd),
kde je uvedena IPv6 adresa odesilatele, naopak Destination Adress (128 bitd) urcuje IPv6

adresu ptijemce. [6], [23]

Piipadné mohou v IPv6 paketu existovat i rozsiiujici hlavi¢ky, které slouzi k zabezpeceni
¢1 fragmentaci. Ty jsou vzdy pfidavany za samotnou hlavicku IPv6, tedy mezi hlavicku IPv6
a hlavic¢ku protokolu vyssi (transportni) vrstvy. Tyto rozsifujici hlavicky jsou identifikovany
hodnotami v poli Next Header, které slouzi K jejich propojeni. Potfadi rozsitujicich hlavicek je
striktné dano. Nejprve jsou uvedeny hlavicky, které jsou zpracovavany smérovaci a jako

posledni jsou hlavicky pro zpracovani koncovym hostem.
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e |Pv6 header — zakladni hlavi¢ka protokolu IPvo6.

e Hop-by-Hop Options Header — volby uréené pro vSechny uzly na cesté do cile.

e Destination Options Header — volby, pro prvni cilovou adresu a dal§i adresy
uvedené ve smérovaci hlavicce.

e Routing Header — mezilehla zafizeni, ktera maji byt navstivena na cesté do cile.

e Fragment Header — umoziuje fragmentaci paketi (pouze u odesilatele).

e Authentication Header — umoznuje autentizaci, pro zachovani integrity dat.

e Encapsulating Security Payload header — bezpecnostni sluzby.

e Destination Options Header — volby pouze pro koncového hosta.

e Upper-layer Header — hlavicka protokolu transportni vrstvy.

Ztetézeni hlavicek je uvedeno na obrazcich nize (Obrazek 29, Obrazek 30) [6]:

IPvE header
MNext header =
UDP

UDP header + data

Obrazek 29 — Hlavicka IPv6 a UDP segment

Fragment header

Destination

IPv6 header | Routing header ]
Mext header= | option header
Mext header =| MNext header= o TCP header + data
] Destination Next header =
Routing Fragment .
Options header TCP

Obrazek 30 — Zietézeni rozsirujicich hlavicek 1Pv6
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8.2 Tvar IPv6 adresy

IPv4 adresy byly ve dvou tvarech, v decimalnim nebo bindrnim. IPv6 adresy jsou

reprezentovany v hexadecimalnim tvaru, tedy v Sestnactkové soustave.

Sestnactkova soustava vyuzivé &isla od 0 do 9, ktera odpovidaji ¢islim v desitkové soustave,
a dale pismen A az F, ktera odpovidaji ¢islam 10 az 15 také v desitkové soustavé. Tato Cisla
navic odpovidaji 4bitovym hodnotdm od 0000 do 1111. Kazdé &tyfi bity tedy odpovidaji
jednomu hexadecimdlnimu ¢islu, coz znamend, Ze jeden byte (8 bitl) je reprezentovan dvéma
hexadecimalnimi Cisly. Pro oznaceni, Ze se jedna o Sestnactkové Cislo, se pouziva znacka 0x.
Napriklad binarni ¢islo 0100 1111 o velikosti 1 byte je tedy reprezentovano hexadecimalnim

¢islem 0x4F. V tabulce niZe jsou zobrazeny cifry ze Sestnactkové soustavy a jim odpovidajici

hodnoty v soustavé desitkové a dvojkové.

Priklad:

Oznaceni, Ze se jedna Cislice v hexadecimalnim tvaru

0 hexadecimalni tvar 4 bity

Cisla s
0x0
0000 binarné
OxA
1010 binarné
Tabulka 8 — Ciselné soustavy
Decimalni | Hexadecimalni | Binarni
0 0x0 0000
1 Ox1 0001
2 0x2 0010
3 0x3 0011
4 Ox4 0100
5 0x5 0101
6 0x6 0110
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Decimalni | Hexadecimalni | Binarni
7 0x7 0111
8 0x8 1000
9 0x9 1001
10 OxA 1010
11 0xB 1011
12 0xC 1100
13 0xD 1101
14 OxE 1110
15 OxF 1111

IPv6 adresa je 128bitova. Pro piehlednost je rozdélena na ¢asti po 16 bitech (hextetech)
oddé€lenych dvojteckou. Kazda 16bitova Cast odpovidd Ctyfem hexadecimalnim cislicim.
V IPv6 adrese se oznaceni 0x, Ze se jedna o Cislice v Sestnactkové soustavé, nepouziva. [6],

[12]
Ptikladem mtize byt tato adresa:

16 bitd = 4 hexadecimalni ¢islice = 1 hextet

4AF1:1111:2354:B13C:AFFF:4DE1:1BBB:91FF

e

0100 1010 1111 0001

Jak je mozno vidét na ptikladu vySe, adresy IPv6 mohou byt velice slozité. Jejich zapis

se vSak da ¢astecn¢ zjednodusit a to v ptipade, ze se v ném vyskytuji nuly.
Prvni moznosti je vynechédni vSech pocatecnich nul v kazdém 16bitovém bloku.
Priklad:

1) Pivodni tvar: 4AF1:0011:0300:B13C:000F:4DE1:0000:91F0
Upraveny tvar:  4AF1: 11: 300:B13C: F:4DE1: 0:91F0
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Druhou moznosti je nahrazeni jednoho nebo vice 16bitovych blokii samych nul dvojitymi
dvojteCkami. V adrese se tato dvojita dvojtecka smi vyskytnout pouze jednou. Tato varianta

se da kombinovat s ptedchozi.
Priklad:

1) Pivodni tvar: 4AF1:0011:0000:0000:000F:4DE1:0000:91F0
Upraveny tvar: 4AF1l: 11 i F:4DE1: 0:91F0

2) Pavodni tvar: 4AF1:0011:0000:0000:000F:0000:0000:91F0
Upraveny tvar: 4AF1: 11 :: F: 0: 0:91F0

nemuze byt podruhé zapsano pomoci ::

3) Pavodni tvar: 0000:0000:0000:0000:0000:0000:0000:0000
Upraveny tvar:

4) Piavodni tvar: 0000:0000:0000:0000:0000:0000:0002:0000
Upraveny tvar: 20 0

Stejn¢ jako adresy IPv4, sklddaji se 1 adresy IPv6 z hostitelské a sitové ¢asti. Tyto ¢asti jsou
odd¢leny délkou prefixu, ktery ma stejny tvar jako u IPv4. U IPv6 vsSak neni pouzivana

maska sit¢ ve tvaru s teckami. Prefix ma typicky hodnotu /64, ale mlZe nabyvat riznych
hodnot od /0 do /128. [10], [12]

1234:5A2D:104B:8FFF|8EEE:3DEF:3200:AAAA/64

sitova ¢ast hostitelska ¢ast
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8.3 Rozdéleni IPv6 adres

Podobné jako se delily IPv4 adresy, déli se i IPv6 adresy podle riznych kritérii.

Na zéklad¢ toho, pro koho je IPv6 paket urCen jsou IPv6 adresy déleny na unicastove,
multicastové a anycastové. Zdrojové adresy jsou vzdy unicastové. Unicastové adresy slouzi,
stejné jako u IPv4, k identifikaci komunikace mezi dvéma konkrétnimi hosty. Paket je zaslan
odesilatelem jednomu konkrétnimu hostovi. Multicastové adresy se opét jako u IPv4
pouzivaji k poslani paketu z jednoho hosta na skupinu hostd. Slouzi pouze jako cilové adresy.
U IPv4 existovaly broadcastové adresy, ty u IPv6 nejsou, ale daji se nahradit multicastovymi.
Nékteré multicastové adresy jsou rezervovany pro specidlni tcely, my si uvedeme pouze

nekteré.
Nekteré rezervované multicastové adresy:

e FF02::1 = adresa pro vSechny uzly v siti (all nodes). Nahrazuje broadcast.

e FF02:2 = adresa pro vSechny IPv6 smérovace (all routers), které jsou zapnuty
piikazem ipv6 unicast-routing. Paket dorazi na vSechny IPv6 smérovace v siti.

e Prefix FF02:0:0:0:0:1:FF00::/104 je vyuzivan pro zjisténi MAC adresy hosta v siti
Z jeho IPv6 adresy, dalSich 24 bitl je tedy tvofeno poslednimi 24 bity IPv6 adresy
hosta. Jednd se o obdobu protokolu ARP u IPv4, ktery slouzi ke stejnému ucelu.
Zjisténi MAC adresy je dalezité pro dalsi pruchod paketu siti, respektive jeho

zpracovani vrstvou sitového rozhrani.

Poslednim typem adres jsou anycastové. Anycastova adresa je unicastova adresa, kterd je
piifazena vice rozhranim najednou (pfevazné na rtznych zafizenich), paket je vSak dorucen

pouze na nejblizsi z nich.
Rozd¢leni IPv6 unicastovych adres [6], [10], [23]:

e Lokalni linkové — slouzi pouze pro adresaci vramci lokalni sité, pakety s touto
adresou smérovac nepusti ven z lokalni sité. Jedna se o adresy z rozsahu FE80::/10.
Kazdé rozhrani musi mit tuto adresu pfifazenou. Pokud zafizeni nema na rozhrani
prifazenou lokalni linkovou ani globalni adresu, pfifadi si samo lokalni linkovou
adresu, aby mohlo komunikovat s ostatnimi zafizenimi v siti. Jelikoz kazdé rozhrani
spada do jiné sité, je mozné, aby kazdé rozhrani na jednou zafizeni mélo pfifazenou
stejnou lokalni linkovou adresu, jelikoz musi byt unikatni pouze v ramci mistni site.
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Globalni — obdoba vetejnych adres u [Pv4. Jedné se o adresy pouzivané pro adresaci
mimo lokalni sit, tedy v Internetu. Tato adresa se sklada ze tfi ¢asti. Prvni casti je
globalni prefix, ktery odpovida adrese sit¢ a je piifazovan poskytovatelem
internetovych sluzeb. Jedna se 0 prefix /48. Dalsi ¢asti je ID podsité, které je pfifazeno
danou organizaci k identifikaci podsité v ramci dané sité. Posledni ¢asti je ID rozhrani,
které odpovida hostitelské ¢asti adresy. Kazdy host mize mit vice rozhrani. Prvni tii
bity v prvnim hextetu u globalnich adres jsou 001, coz odpovida adrese 2000::/3.
V Sestnactkové soustave je tedy rozsah prvniho hextetu od 2000 do 3FFF.

0010 l0000 0000 9009
T T

J \ J
T

2 0 0 0

001111111111 1111

| J J J \ J
T T T T

3 F F F

Loopback — adresa, ktera slouzi hostim k poslani paketu sobé samym. Jedna se
0 adresu ::1/128.

Neurcena — jedna se o adresu slozenou ze samych nul, tedy ::/128. Pouziva se pouze
jako zdrojova adresa pro zatizeni, které jesté nema piifazenou IPv6 adresu.

Unikatni lokalni — jednd se o obdobu privatnich adres u IPv4. Rozsah adres je
FCO00::/7 az FDFF::/7. Slouzi pro adresaci Vvramci lokalnich siti, ale nikoliv
Vv Internetu.

IPv4 vestavéné — jedna se o adresy, které¢ ulehcuji prechod mezi IPv4 a IPvo6.
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8.4 Pridélovani IPv6 adres

Stejné jako u IPv4 ma na starosti ptfidélovani adres organizace ICANN. Tato organizace
rozdéluje adresy s prefixem /12 mezi regionalni registratory (RIR), ti poté rozdeluji
pfifazeny adresni prostor mezi poskytovatele internetovych sluzeb (ISP) a jiné lokalni
registratory (LIR) o velikosti prefixu /32. Lokalni registratoii (ISP) poté poskytuji adresni
prostor svym zakaznikiim 0 velikosti prefixu /48, kterému se fika globalni smérovaci prefix.
Mezi tyto zdkazniky patii napiiklad konkrétni spolecnosti, které poté vytvari jednotlivé

podsité (naptiklad pro jednotliva oddéleni ¢i pobocky) patiici pod tuto spolecnost.

Dalsich 16 bitt slouzi k identifikaci podsité v ramci dané sité. Jedna se o prefix /16, ktery je
oznacen jako ID podsité. Zbyvajicich 64 bith slouzi k identifikaci konkrétniho rozhrani

konkrétniho zafizeni. Jednd se o hostitelskou ¢ast adresy a je oznaCovana jako ID rozhrani.

2001 : 5A2D : 104B : 8FFF : \8EEE : 3DEF : 3200 : AAAA}
Y

ICANN  RIR LIR (ISP) ID podsité ID rozhrani
/112 132 148 /64 (hostitelska 4st
\ J
' adresy)
Globalni smérovaci prefix /48 [10]

8.5 Konfigurace IPv6 na rozhrani smérovace

Konfigurace je velmi podobnd jako u IPv4. V globalnim konfigura¢nim rezimu je nutné
nejprve zadat rozhrani, kterému bude pfifazena adresa, v tomto piipad¢ se jedna o rozhrani

s oznac¢enim Qi0/0. Ptikaz je ve tvaru interface <typ rozhrani> <oznaceni>.
Rl (config) #interface gigabitethernet 0/0

Po pifepnuti na konfiguraci rozhrani je mozno zadat pozadovanou globalni IPv6 adresu

prikazem ve tvaru ipv6 address <adresa site>/prefix.
Rl (config-if) #ipv6 address 2003:eel2:aabe:2::2/64

Pokud by se jednalo o lokélni linkovou adresu, je tieba ptidat do ptikazu dals$i parametr
a /prefix je vynechano. Parametr link-local fika, Ze se jedna o lokalni linkovou adresu, tedy

adresu platnou pouze v ramci mistni sité.

Rl (config-if) #ipv6 address fe80::1 link-local
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Aby bylo rozhrani v provozu, je nutné ho zapnout piikazem no shutdown.
Rl (config-if) #no shutdown

Po dokonceni konfigurace rozhrani je mozné se navratit do globalniho konfigura¢niho rezimu

ptikazem exit.
Rl (config-if) #exit
Rl (config) #

Pro vypis konfigurace rozhrani lze v privilegovaném uzivatelském rezimu zadat ptikaz

show ipv6 interface brief. Ve vypisu je nazev rozhrani, jeho stav a ptifazené adresy.

Rl#show ipv6 interface brief
[7]

8.6 Konfigurace IPv6 u hosta

Konfigurace miize byt staticka ¢i dynamicka. Staticka konfigurace znamena, ze je adresa,
prefix i vychozi brana pfifazena ruén¢ administratorem. U dynamické konfigurace existuji

dveé cesty, jak ziskat tyto potfebné sitové parametry.

Prvni je bezstavova autokofigurace SLAAC (Stateless Address Autoconfiguration),
U kterého je adresa sité, délka prefixu a vychozi brana pfifazovdna smérovacem IPv6.
Smérovac IPv6 je takovy smérovac, ktery preposila pakety IPv6, ma staticky ¢i dynamicky
nakonfigurované IPv6 cesty siti a posila ICMPv6 zpravy obsahujici parametry sitové vrstvy
pro zatizeni v siti vyuzivajici IPv6. Pro pfepnuti smérovace z IPv4 na [Pv6 smérovac je tieba

zadat ptikaz ipv6 unicast-routing v globalnim konfigura¢nim rezimu smérovace.
Rl (config) #ipv6 unicast-routing

Host po pfipojeni do sité zasila zaddost o pfifazeni sitovych parametri formou multicastové
zadosti na vSechny IPv6 smérovace v siti (adresa FF02::2), tato zadost je jinak nazyvana
,router solicitation®. Smérovac poté v odpovédi zasila pozadované parametry, tato odpovéd’
je nazyvana ,JCMPv6 router advertisement. Hostitelska Cast adresy, tedy identifikator

rozhrani, je ur¢en metodou EUI-64.
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Pokud by dané informace nebyly dostatecné, je moznost zaslat zddost na DHCPv6 server
0 prifazeni napiiklad adresy DNS serveru. V pfipadé nutnosti i zazadat o adresu sité, prefix

a vychozi branu. Protokol DHCPV6 je stavovy a pracuje jako DHCP u IPv4. [7], [12], [23]

8.7 EUI-64 (Extended Unique Identifier)

Identifikator rozhrani tvofi poslednich 64 biti adresy IPv6. Jeden ze zptisobu, jak tento
identifikator urcit, je pravé metoda EUI-64 definovand IEEE. Pro ur€eni identifikatoru
rozhrani vyuziva 48bitovou MAC adresu sitové karty. Prvnich 24 bith MAC adresy tvofi
jednozna¢ny identifikator vyrobce (OUI — Organizationally Unique Identifier) pfifazeny

IEEE. Dalsich 24 bitii jednoznacné identifikuje dané zatizeni.
Priklad:
MAC adresa hexadecimalng¢:
FC:99:47:55:12:BE
MAC adresa binarné:
1111 1100 : 1001 1001 : 0100 0111 : 0101 0101 : 00001 0010 : 1011 1110

Prvnim krokem je pfevratit hodnotu 7. bitu vadrese zleva (0 = globalné jednoznacny

identifikator, 1 = lokaln¢ jednoznaény identifikator).
11111110 :1001 1001 : 0100 0111 : 0101 0101 : 00001 0010 : 1011 1110
Nova MAC adresa hexadecimalng:
FE:99:47:55:12:BE
V dal$im kroku je mezi OUI a identifikator zatizeni vlozena 16bitova hodnota FFFE.
FE:99:47:FF:FE:55:12:BE

Dale je pouze zménén zapis po 2 bytech, ne po jednom. Vysledkem je konecny identifikator

rozhrani.
FE99:47FF:FE55:12BE

Tato metoda ma vyhodu v tom, Ze z IPv6 adresy lze lehce urcit MAC adresu zafizeni, coz je

zarovenl 1 znacnou nevyhodou, protoZze by mohly byt pakety sledovany az k fyzickému
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pocitaci, coz znamena, ze by mohlo dojit k poruSeni ochrany osobnich udaji. Z tohoto
divodu jsou spiSe vyuzivany nahodné generované identifikatory rozhrani. U MS Windows

jsou tyto identifikatory generovany od verze Windows Vista.

Pro wurceni identifikdtoru rozhrani metodou EUI-64 lze na smérovali zadat ptikaz

ipv6 address <adresa site>/prefix eui-64:

Router (config) #interface fastEthernet 0/0
Router (config-if) #ipv6 address abcd::/64 eui-64
Router (config-if) #exit

Jakmile je utvoten identifikdtor rozhrani, je mozné urcit globalni i lokalni linkovou adresu.
Globalni adresa jsou ta adresa, kterd je unikdtni i mimo lokdlni sit'. Je tvofena zadanym
prefixem a dopocitanym identifikatorem. Lokalni linkové adresy jsou unikatni pouze v ramci
mistni sité. Jejich sitova ¢ast zacina na FE80::/10, typicky je doplnéna nulami na FE80::/64.

Hostitelské ¢asti obou adres jsou poté tvoieny ur¢enym identifikatorem rozhrani. [7], [12]
Pro zjisténi vytvofenych adres existuje piikaz:

Router (config) #do show ipv6é interface fastEthernet 0/0

FastEthernet0/0 is administratively down, line protocol is down
IPv6 is enabled, link-local address is FE80::260:2FFF:FE5D:8C01 [TEN]
No Virtual link-local address (es) :

Global unicast address (es):
ABCD: :260:2FFF:FE5D:8C01, subnet is ABCD::/64 [EUI/TEN]
Joined group address (es):
FFO2::1
FF02::1:FF5D:8C01
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

89



9 ICMP (Internet Message Control Protocol)

Tento protokol je zapouzdien v hlavicce IP paketu a existuje ve dvou verzich ICMPv4
(RFC 792) a ICMPv6 (RFC 4443), obé verze poskytuji stejné funkce, ICMPv6 jich ma vSak
par navic. Ukolem protokolu ICMP je zasilat zpravy v ptipadé vyskytu jisté udalosti.

Obecny format zpravy ICMPV4 [22]:

Type | Code Checksum

Unused

Internet Header + data

Obrazek 31 — ICMPv4 zprava

Obecny format zpravy ICMPV6 [5]:

Tento format zpravy je pouze obecny, u jednotlivych typt zprav se pole s télem zpravy lisi.

Type | Code | Checksum

Message body

Obrazek 32 — ICMPV6 zprava
Kazda zprava ma urcity typ, ktery urcuje typ dané zpravy a kod, ktery ptipadné upiesnuje
divod jejiho vyskytu. Oboji je zapouzdieno v hlavicce ICMP protokolu. Stejné tak je
Vv hlavicce ICMP zprav obrazeno pole kontrolniho souétu, které slouzi ke kontrole Uiplnosti

paketu, a nakonec nasleduje t€lo samotné zpravy, které¢ se u jednotlivych typli zpravy miize

odlisovat. [23]
Nékteré typy ICMPv4 zprav [22]:

e 0 - Echo Reply (odpovéd na zadost)
e 3 — Destination Unreachable (nedostupnost cile)
e 8- Echo Request (pozadavek na odpovéd)
e 11— Time Exceeded (Cas prekrocen)
o kod 0 - prekrocena Zivotnost paketu (TTL exceeded)

o kod 1 — prekrocen Cas pro znovuslozeni fragmentt
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Nekteré typy ICMPv6 zprav [5]:

Zpravy se déli do dvou hlavnich kategorii. Prvni jsou chybova hlaSeni, kterd maji kody

v rozsahu 0 az 127 a druhou kategorii jsou informacni zpravy, které maji kody od 128 do 255.

e 1 Destination Unreachable (nedostupnost cile)
e 2 —Packet Too Big (prilis velky paket)

e 3 —Time Exceeded (Cas piekrocen)

e 128 — Echo Request (pozadavek na odpoved)

e 129 — Echo Reply (odpovéd na zadost)

Zakladni funkci protokolu ICMP je zjisténi, zda je dany host k dispozici. K tomuto tcelu je
zaslan z jednoho hostitele na druhého pozadavek (Echo Request), pokud je cilovy hostitel
dostupny, zasle odpovéd (Echo Reply). Dalsim ukolem tohoto protokolu je informovat
odesilatele paketu v ptipadé€, ze je cil nedostupny. Pokud tato situace nastane, je zaslana
u ICMPv4 zprava typu 3, u ICMPv6 zprava typu 1 spolecné s kodem, ktery urcuje, proc je cil
nedostupny. Jako cilova adresa tohoto typu zpravy slouZzi zdrojova adresa paketu. Jednotlivé

kody se u ICMPv4 a ICMPvV6 lehce lisi. [10], [23]

Zprava ICMPV4 typu 3 [22]:

Type | Code Checksum
Unused

Internet Header + data

Obrazek 33 — ICMPv4 zprava typu 3

Kody ICMPv4 zprav typu 3 (Destination Unreachable):

e (- sit’ je nedostupna

e 1 -—hostje nedostupny

e 2 —protokol je nedostupny
e 3 —port je nedostupny

e 4 —je tfeba fragmentace

e 5—zdrojova cesta selhala

Zpravy s kédy 0, 1, 4 a 5 jsou odesilany z vychozi brany. Jedné se naptiklad o situaci, kdy

vychozi brana, tedy smérovac, na zakladé obsahu své smérovaci tabulky zjisti, ze dana sit je
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nedostupnd, v tomto piipade je zaslana zprava o nedostupnosti cile s kodem 0, v n¢kterych
sitich je smérova¢ schopen zjistit i nedostupnost hosta, v tomto piipadé zaslana zprava
s kodem 1. Pokud paket presahuje velikost MTU (maximalni velikost pfenasené jednotky), je
nutnd fragmentace a je branou zaslana ICMP zprava typu 3 s kédem 4. Pokud je paket
dorucen k cilovému hostu, ale vyskytne se problém s pfedanim rozbaleného paketu
na segment protokolu, uvedeném v hlavicce segmentu, je zaslana zprdva o nedostupnosti

protokolu s kodem 2, v piipadé, Ze neni dostupny port, je zaslana zprava s kodem 3. [10], [22]
Nékteré kody ICMPv6 zpravy typu 1 (Destination Unreachable) [5]:

e 0—nenalezena cesta Kk cili

e 1 -—komunikace s cilem, ktery byl administrativn¢ zakazan
e 2 —mimo rozsah zdrojové adresy

e 3 —cilova adresa nedostupna

e 4 —port nedostupny

Dalsi ptipadem, kdy je zaslana ICMP zprava je prekroceni Zivotnosti paketu. V piipade¢,
ze dojde ke snizeni zivotnosti paketu na nulu, je tento paket zahozen a odesilatel je o této
skutecnosti informovan praveé prostiednictvim ICMP zpravy. Dalsi ICMP zpravou je zprava

0 presmérovani trasy. Slouzi k informovani hostt o lepsi cesté do cile. [10], [23]

Protokol ICMPv6 poskytuje oproti ICMPv4 par funk¢nosti navic. Prvni jsou jiz zminéné
,router solicitation” a ,,router advertisement zpravy slouzici pro bezstavovou autokonfiguraci
pomoci SLAAC v IPv6. Dalsi funkci navic je jiz zminény pieklad I[Pv6 adresy
na MAC adresu zaslanim Zadosti na specialni multicastovou adresu s prefixem
FF02:0:0:0:0:1:FF00::/104. Tato zadost je nazyvana ,,neighbor solicitation a obsahuje IPv6
adresu hosta, jehoz MAC adresu chceme zjistit. Dany host poté odpovi zpravou, ktera
obsahuje pozadovanou MAC adresu, tato zprava je nazyvana ,,neighbor advertisement*. Tteti
funkci navic je zjisténi duplicity adres. Toto zjiStovani probiha tak, ze dany host zaSle
,heighbor solicitation zprdvu na svou vlastni adresu, pokud mu pfijde odpoveéd
,heighbor advertisement, znamena to, Ze danou adresu ma piifazenou i jiné zatizeni, pokud
Zadnad odpovéd nedorazi, je jeho adresa unikatni. Tento mechanismus je pouZitelny jak
pro lokalni linkové adresy (unikatni v rdmci mistni sit¢), tak i pro globalni (unikatni i mimo
mistni sit’). [5], [9], [10], [23]
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10 Testovani dostupnosti hosti

Pro ovéfeni, zda je dany host pro jiného dostupny, existuje piikaz ping. Funguje na jiz
zminéném principu zadost/odpovéd’ u ICMP zprav. Host posle pozadavek na druhého a ¢eka
na odpoveéd, toto ¢ekani ma vSak omezenou dobu. Pokud nepftijde odpovéd’ v€as, znamena to,
ze z n¢jakého diavodu jsou zpravy blokovany. Odesilajici host pfijima statistiku uspesnosti

téchto zadosti.

Ptikaz ping sice informuje o dostupnosti cile, ale n€kdy je tieba védét, ze kterého rozhrani
neni dany paket dale pteposilan. K tomuto ucelu slouzi piikaz traceroute (Cisco), zkracené
tracert (MS Windows). Traceroute vypisuje vSechny navstivenych uzly na cesté do cile.
V ptipadé vyskytu chyby je ve vypisu *. Traceroute pracuje tak, ze nejprve zasle zpravu
s Zivotnosti 1. Po pfeskoku na prvni smérovac je tato hodnota sniZzena na nulu a zasldna ICMP
zprava o prekroceni Zivotnosti, tim ziska host adresu prvniho pieskoku. V dal§im kroku je
zivotnost o jedniC¢ku vyssi, tedy ma hodnotu 2, ¢imz se dostane na druhy smérovac a z ICMP
zpravy opét zjisti jeho adresu. Takhle se pokracuje do té doby, dokud neni dosazeno cile.
Po dosazeni cile je totiz misto ICMP zpravy o piekroCeni Zivotnosti zaslana zprava

s odpoveédi nebo informace o nedostupnosti hosta. [7], [10], [23]

Na nize uvedené topologii (Obrazek 34) jsou uvedeny ptiklady vypisu po zadani ptikazu ping
a tracert.
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Obrazek 34 — Topologie tracert a ping
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Piiklad ping 1:

Z pocitace s oznacenim PC2 je testovana dostupnost hosta s adresou 192.168.10.2, tedy PCL1.

Host je dostupny, jelikoz nebyl ztracen zadny paket.

PC>ping 192.168.10.2
Pinging 192.168.10.2 with 32 bytes of data:

bytes=32 time=Ilms TTL=126
bytes=32 time=6ms TTL=126
bytes=32 time=Ims TTL=126
bytes=32 time=lé6ms TTL=126

Reply from 192.168.10.
Reply from 192.168.10.
Reply from 192.168.10.
Reply from 192.168.10.

NN DN DN

Ping statistics for 192.168.10.2:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = lms, Maximum = léms, Average = 6ms
Piiklad ping 2:

Z pocitace s oznacenim PC2 je testovana dostupnost hosta s adresou 192.168.10.5, zadny
takovy host v dané topologii vSak neni. Host tedy neni dostupny, proto jsou vSechny pakety

zahozeny.

PC>ping 192.168.10.5
Pinging 192.168.10.5 with 32 bytes of data:

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 192.168.10.5:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),..

Piiklad tracert 1:

V tomto piipad€ je uveden vypis piikazu tracert. Je zadan ptikaz tracert na sledovani cesty
paketu z PC2 do PCO sadresou 192.168.10.3. Ve vypisu jsou vypsany vSechny pieskoky

na cesté do cile vetné¢ adresy cilového hostitele.

Nejprve je zaslan ICMP paket s zadosti o odpoveéd’ s zivotnosti TTL = 1. Ten je na prvnim
pieskoku Routerl s adresou 172.16.25.1 zahozen a je zaslana ICMP zprava o ptekroCeni
zivotnosti. Poté je zivotnost nastavena na TTL = 2. Paket je tentokrat zahozen az na druhém
preskoku Router0 s adresou 201.20.20.1. Po zvyseni Zivotnosti na TTL = 3 jiz paket dojde
do cile s adresou 192.168.10.3, odkud dojde ICMP zprava s odpovédi na zadost.
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C:>tracert 192.168.10.3

ICMP Echo request TTL =1

A - 192.168.10.0/24 C-201.20.20.0/30 B - 172.15.25.0/24

Fe;__f‘ F?J._f
1841 15841 2950-24
Switch0 Routerd Routerl \ Switch1
r Il 2 3
PC-PT & TTL=0 _—
PC1 PC-PT
paket zahozen PC3
~
C
ICMP TTL exceeded

Obrazek 35 — Tracert
ICMP Echo request TTL =2

A - 192.168.10.0/24 C-201.20.20.0/30 B - 172.16.25.0/24

2950-24

184;1 1841 2950-24
Switch0 Routerd Routerl Switchl

‘PPt 2 TTL=0 TTL=1 ==
Fet paket zahozen FC3
>
ICMP TTL exceeded
TTL=0 ICMP Echo reply ICMP Echo request TTL =3
OK
>
A-192.168.10.0/24 C-201.20.20.0/30 B-172.16.25.0/24
Fe«f‘i L — 2.' —
Switeho Rocner N\ ot N\ Switch1
r Il 2. — ‘ A
%gf TTL=1 TTL=2 %Ej

Obrazek 36 — Tracert

PC>tracert 192.168.10.3
Tracing route to 192.168.10.3 over a maximum of 30 hops:

1 0 ms 1 ms 0 ms 172.16.25.1
2 1 ms 1 ms 0 ms 201.20.20.1
3 0 ms 1 ms 1 ms 192.168.10.3

Trace complete.
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Piiklad tracert 2:

V tomto piipad¢ je zadan piikaz tracert na sledovani cesty paketu z PC2 do zafizeni s adresou
192.168.10.5. Toto zafizeni vSak neexistuje, ale patii do sit¢ 192.168.10.0/24, proto jsou
ve vypisu viditelné preskoky na cest¢ do této sité. Hvézdicky ve vypisu ukazuji pokusy
0 dosazeni hosta s adresou 192.168.10.5, které jsou vSak neuspésné. Cel¢ sledovani trasy by

bézelo do doby, nez by dosahlo hodnoty maxima 30 pteskok.

PC>tracert 192.168.10.5

Tracing route to 192.168.10.5 over a maximum of 30 hops:

1 1 ms 0 ms 1 ms 172.16.25.1
2 0 ms 1 ms 0 ms 201.20.20.1
3 * * * Request timed out.
4 * * * Request timed out.
30 o o o Request timed out.
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11 Smérovani

Jak jiz bylo zminéno, ukolem sitové vrstvy je nalezeni vhodné cesty tak, aby paket byl
spravné dorucen do cile. VétSinou se nejedna pouze o preposilani paketi v rdmci jedné malé

lokalni sité, ale spiSe o preposilani do jinych lokélnich siti ¢i Internetu.

Jednotlivé sité jsou propojeny mezilehlymi zatizenimi, konkrétn¢ smérovaci (routery), které
maji za kol ono hledani vhodné cesty mezi riznymi sit€émi. Tomuto procesu hledani nejlepsi
cesty do cile se jinak fika smérovani. Router, respektive jeho vstupni rozhrani, pfipojeny
k lokalni siti slouzi jako vychozi brana (default gateway), pfes kterou jsou pakety

pieposilany do vzdalenych siti. Pfi posilani paketti v rdmci jedné sité¢ smérovac potieba neni.

Smeérovac totiz obsahuje informace o moznych cestaich mimo lokalni sit, coz jind zafizeni
Vv této lokalni siti nemaji. Tyto informace ma smérovac¢ ulozeny ve své smérovaci tabulce.
V tabulce jsou nejen informace o jinych pifimo pfipojenych sitich, ale také o smérech
do dalSich vzdalenych siti. Nema vSak informace o piesné cesté¢ do vzdalené sité. Pfimo
piipojené sit¢ jsou do smeérovaci tabulky pfidany automaticky, jakmile je nakonfigurovano
rozhrani smérovace. Ostatni jsou pridany administratorem ruéné (statické smérovani) nebo

prostiednictvim smérovacich protokolti (dynamické smérovani). [14], [15], [23]

Pro nazornou predstavu o smérovaci tabulce je uvedena nasledujici topologie. Zatizeni jsou

nakonfigurovana dle obrazku (Obrazek 37).
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Obrazek 37 — Ukazkova topologie

V ptipadé, ze PC1 bude chtit zaslat paket PCO, neni tieba vyuziti smérovace s oznacenim
Router0, jelikoZ jsou oba pocitace ve stejné siti, o preposlani v ramci sité se postard ptepinac.
Jakmile by vSak chtél PC1 zaslat paket na PC2, bylo by uz vyuziti smérovace nezbytné.
Pro vypis smérovaci tabulky pocitace PC1 lze pouzit ptikaz netstat —r nebo route print

v ptikazovém radku [7]:
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PC>netstat -r

Route Table

0 PT TCP Loopback interface
O0x2 ...00 16 6f 0d 88 ec ...... PT Ethernet interface

Active Routes:

Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 192.168.10.1 192.168.10.2 1
Default Gateway: 192.168.10.1

Smérovaci tabulka pocitace PC1 obsahuje pét sloupcti. V prvnim sloupci je uvedena adresa
cilové sité, ve druhém sloupci je uvedena maska sité, dale je uvedena vychozi brana, dale

odchozi rozhrani, ptes které je zaslan paket na vychozi branu, a metrika.

Uvedena tabulka obsahuje jediny fadek, ktery obsahuje implicitni cestu. Tato cesta je vyuzita
vzdy v ptipadég, Ze v tabulce neni zdznam o cesté do poZzadované sité. Jelikoz se jedna o jediny
zaznam v této tabulce, veSkeré pakety, které budou odeslany z PC1l, budou poslany
z odchoziho rozhrani s adresou 192.168.10.2. Paket z PC1 tedy bude poslan pies piepinaé
na vychozi branu s adresou 192.168.10.1 smérovace s ozna¢enim Router0. Smérova¢ odebere
paketu hlavicku, snizi TTL o 1 a na zdklad¢ uvedené cilové adresy prohledavd smérovaci
tabulku, toto je provedeno na kazdém smérovaci. V ptipadé, ze by doslo ke snizeni zivotnosti

TTL na nulu, paket by byl zahozen a zaslana ICMP zprava o vyprseni Zivotnosti paketu. [15]
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Obsah smérovaci tabulky smérovage lze vypsat piikazem show ip route v privilegovaném?®
rezimu smérovace:

Router#show ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter
area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to network 0.0.0.0

172.16.0.0/24 is subnetted, 1 subnets

S 172.16.25.0 [1/0] via 201.20.20.2

C 192.168.10.0/24 is directly connected, FastEthernet0/0
201.20.20.0/30 is subnetted, 1 subnets

C 201.20.20.0 is directly connected, Serial0/0/0

S* 0.0.0.0/0 is directly connected, Serial0/0/0

V prvnim sloupci tabulky je uvedeno, jakym zpiisobem byl konkrétni fadek tabulky piidan.
Zda staticky (S), dynamicky (zkratka zalezi na konkrétnim protokolu) nebo automaticky
ptimo piipojené sit¢ (C). V druhém sloupci je uvedena cilova adresa sit¢ a za lomitkem je
uvedena maska sité. Dale je uvedena administrativni vzdalenost'*/metrika®®. Pokud existuji
dve cesty do cile, je vyuZzita ta s mensi metrikou. Dal§im zdznamem v tabulce mulze byt dalsi
pieskok (next hop), coZ je adresa vstupniho rozhrani na nasledujicim smérovaci, slouzi tedy
jako brana do vzdalené sité. Dale je uvedeno odchozi rozhrani, pies které paket dojde na tuto
branu. Pokud by na daném tadku nebylo odchozi rozhrani uvedeno, ale pouze adresa dal§iho
pteskoku, je tfeba toto odchozi rozhrani rekurzivné dohledat ve smérovaci tabulce. Odchozi
rozhrani se vyhledd na zidklad¢ adresy sit¢, do které patii adresa dalSiho preskoku.
V poslednim tadku tabulky je uvedena implicitni cesta (default route), kterd slouzi jako brana
posledni zachrany (vychozi brana) v ptipadé, Ze na piedchozich fadcich nebyla nalezena cesta
do pozadované sité. Tato implicitni cesta je nastavena ruc¢né, ma vzdy adresu sit¢ 0.0.0.0,

stejné tak i masku 0.0.0.0 a odchozi rozhrani zalezi na konkrétni topologii. [7], [15]

Paket je tedy posilan z PC1 s adresou 192.168.10.2 na PC2 s adresou 172.16.25.2. Smérovac

najde zdznam o dal$im pieskoku 201.20.20.2. JelikoZ smérova¢ znd pouze adresu dalSiho

8 Privilegovany uzivatelsky rezim umoZfuje vypsat informace o smérovadi, ale neni umoznéna jeho
konfigurace.

vvvvvv

lepsi. Pfimo pfipojené sité¢ maji AD rovnu nule a staticky pfidané cesty AD rovnu jedné.

20 Metrika vyjadfuje cenu cesty, opét ¢im nizsi ¢islo, tim lepsi.
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pteskoku, je tfeba, aby rekurzivné dohledal odchozi rozhrani. Toto odchozi rozhrani lezi
ve stejné siti jako dalsi preskok s adresou 201.20.20.2, tedy v siti 201.20.20.0/30. Pro tuto sit’
je uvedeno jako odchozi rozhrani Serial0/0/0. Paket, ktery byl rozbalen je opét zapouzdien
a zaslan ztohoto rozhrani smérem ke vstupnimu rozhrani dalSiho smérovace Routerl
s adresou 201.20.20.2. Tento smérova¢ ma jiz zdznam o siti, v niz je PC2, jako o pfimo
pfipojené siti. Proto muze paket zaslat pfimo na PC2 s adresou 172.16.25.2 uvedenym
odchozim rozhranim FastEthernet0/0 s adresou 172.16.25.1. Po piijeti paketu pocitacem PC2

je paketu odstranéna hlavicka a dany segment je pfedan vrstvam vyssim ke zpracovani.

Router#show ip route

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 1 subnets

C 172.16.25.0 is directly connected, FastEthernet0/0

S 192.168.10.0/24 is directly connected, Serial0/0/0
201.20.20.0/30 is subnetted, 1 subnets

C 201.20.20.0 is directly connected, Serial0/0/0

Tabulka smérovace obsahuje piimo pfipojené sité, které jsou smérovadem piidany
automaticky pfi nakonfigurovani daného rozhrani, ostatni sit¢ mohou byt pfidany dvéma
zpusoby. Prvni zplsob je statické smérovani, kde cesty nastavi rucn¢ administrator, druhy
zpuisob je za pomoci smérovacich protokoll, které samy reaguji na zmény v siti a upravuji
obsah smérovaci tabulky. Statické smérovani se doporucuje pouzivat u méné rozlehlych siti,
u vétsich je mozné, ze administrator snadno udéla chybu, protoze topologie mize byt velice
slozita. Tento zpisob smérovani nemd na rozdil od dynamického Zaddnou rezii, nevyhodou
vSak jsou nutné zasahy administratora v ptipadé vyskytu jakékoliv zmény v siti. Dynamické
smérovani prostiednictvim smérovacich protokolti vyzaduje neustdlou vyménu informaci
mezi smérovaci, coZz znamend rezii navic, jelikoz je vyuZzivan procesorovy ¢€as. Hlavni
vyhodou dynamického smérovani je vSak to, Ze nejsou pfili§ nutné zasahy administratora.
Jeho ukolem je nakonfigurovat vhodny smérovaci protokol a ten se poté sam stara o vytvaieni

fadek smérovaci tabulky. [15], [23]

Existuje né¢kolik smérovacich protokolil, mezi které patii napiiklad tfidni RIP nebo beztiidni
RIPv2, EIGRP, OSPF nebo BGP a IS-IS. Tyto protokoly jsou vSak mimo napli téchto

studijnich materiald. [15]
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12 Vytvareni podsiti

Tato kapitola je vénovana vytvareni podsiti neboli podsitovani (subnetting). Pro zacatek je
uvedeno, co podsitovani znamena a jaké jsou divody k jeho vyuziti. Tento pojem znamena
rozdéleni jedné vétsi sit€¢ do mensSich siti (podsiti) vyuzitim del$iho prefixu neboli masky

podsité nez je tfidni prefix.

U velmi malych siti o par zatizenich neni vytvareni podsiti tieba, ale v ptipadé vétsich siti je
to v podstaté nutnost. Jakmile je sit’ vétsi a nckolik hosti poSle zpravu na broadcastovou
adresu, dochazi ke znatnému =zahlceni a zpomaleni sité, protoZze jsou tyto zpravy
zpracovavany vSemi zafizenimi v siti. Ztohoto divodu je vyhodnéj$i rozdélit tuto sit’
na mensi podsité na zaklad¢é naptiklad geografického umisténi ¢i jiného kritéria pro zvyseni
vykonu v siti. Tyto zpravy jsou poté zaslany pouze na omezeny pocet zatizeni, ktera danou
zpravu opravdu potiebuji. Se vzniklymi podsitémi se pracuje nasledné jako s oddélenymi
sitémi, navenek vSak puasobi stdle jako jedna sit’. Pro pfeposilani zprdv mezi jednotlivymi
podsitémi je jiz tieba vyuziti smérovace, jehoz vstupni rozhrani tvoti vychozi branu do dalsi

podsité.

Druhym a zarovenn hlavnim divodem vzniku podsitovani bylo zna¢né plytvani adresnim
prostorem. Dfive totiz byly pfifazovany jednotlivym sitim adresy s prefixem /8, /16 nebo /24,
tedy tfidy A, B nebo C. Coz znamenalo, ze sit’, ktera se skladala pouze z deseti hostl, méla

k dispozici adresni prostor o velikosti 256 adres.

Pozdéji vsak bylo zavedeno beztiidni adresovani neboli CIDR (Classless Inter-Domain
Routing), které umoznuje pouziti i jinych prefixti nez téch tfidnich. Je tedy mozné pouzit
naptiklad prefix /12, /18 nebo /30. S CIDR velmi uzce souvisi jiz zminéné podsitovani.

Krom¢ vytvaieni podsiti umoziuje také existenci tzv. supersiti (supernet).

K vytvoreni podsiti se vyuziva prodlouZeni prefixu adresy sité, tedy vyuziva bity hostitelské
¢asti. Naopak supersité slouzi k agregovani n¢kolika siti do jedné s kratSim prefixem, nez je

ttidni prefix, jsou tedy vyuzivany bity ze sitové Casti.

Pokud by se sit’ skladala naptiklad z 2000 hostdi, mize ji byt pfifazena adresa sité tiidy B,
ktera vsak poskytuje pfili§ velky adresni prostor (65536 adres). Z tohoto diivodu by bylo spise
pfitazeno nékolik sitovych adres tfidy C (po 256 adresach), tedy minimalné¢ osm

(8 * 256 = 2048 adres), coz by vSak znamenalo, ze by pro kazdou tuto sit’ vznikl zaznam
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ve smérovaci tabulce® smérovace, coZ neni prili§ vhodné. V piipadg, 7e je smérovaci tabulka
prilis rozsahla, dochazi totiz ke zpomaleni procesu hledani nejvhodnéjsi cesty do cile.
Existuje ale moznost vSech osm siti agregovat do jedné supersité, coz vede k tomu,
ze by misto n€kolika zaznami ve smérovaci tabulce, které vedou do stejného mista, byla

Vv tabulce pouze adresa této supersité. [4], [10], [23]

12.1 Metody vytvareni podsiti v IPv4

Pro vytvareni podsiti jsou pouzivany dvé metody, ob&é vyuzivaji CIDR. CIDR je nahrada
tfidni adresace, kterd umoziuje vyuzivat razné délky prefixti. Prvni variantou je rozdéleni sité
na stejné velké podsité, tedy prefixy jsou u vSech podsiti totozné, a druhou variantou je

rozdé€leni sité na rizné velké podsité s riznou délkou prefixi.

Jak jiz bylo zminéno, k podsitovani se vyuziva maska podsit¢ neboli prefix. Maska podsité
vzdy urCuje, ktera Cast adresy je hostitelska a ktera sitova. Pro pripomenuti 192.168.10.0/24
znamena, ze prvnich 24 bitl tvofi sitovou ¢ast adresy a zbylych osm z 32 bitt tvofi sitovou
cast adresy. Pro vytvoreni podsité je tfeba si vypujcit bity z hostitelské ¢asti, které se stanou

sitovymi.

12.1.1 Prvni metoda — stejné velké podsité

JelikoZ jsou u této metody vSechny podsité stejné velké, je mozné z poctu vyptjcenych bith

spocitat poCet podsiti.

Pro ptedstavu poslouzi adresa 192.168.10.0/24. Z této adresy bude vypujcen jeden bit
na vytvoreni podsiti, prefix bude tedy prodlouzen z /24 na /25. Pocet podsiti se spocita jako
protetvypijenyeh bith — 91 — 5 " 7hyvajici bity v hostitelské Casti urduji pocet dostupnych adres
v kazdé podsiti, tedy 2" = 128. Cim vice bitd z hostitelské &asti je vyuzito na podsitovani, tim
méné je dostupnych hostitelskych adres v ramci dané podsité. Podsité jsou Cislovany od nuly.

[4], [10]

2! Smérovaci tabulka je tabulka, kterou si uchovava kazdy smérova¢ a obsahuje mozné cesty do rtiznych uzli
V siti.
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Priklad 1:

Adresa sité s prefixem: 192.168.10.0/24

Maska sité binarné: 11111111.11111111.11111111}00000000
Adresa sité binarné: 11000000.10101000.00001010{00000000

Na podsit'ovani je vyuzit jeden bit hostitelské ¢asti. 8 biti hostitelska cast
Maska podsité binarné: 11111111.11111111.11111111.10000000

Podet podsiti: 2Pocct vypicensch biti — o1 — 7 bith hostitelska cast
Pocet adres v podsiti: 2" = 128

V kazdé siti je prvni adresa urcena pro adresu sité a posledni jako broadcastova adresa.

Pro hosty tedy zbyvé o dv& adresy méng, tedy 2’ — 2 = 126.
Pro zajimavost je vZdy adresa sité suda a broadcastu licha.

Adresa 0. podsité s prefixem: 192.168.10.0/25

e Adresa prvniho hosta 0. podsit¢: 192.168.10.1
e Adresa posledniho hosta 0. podsite: 192.168.10.126
e Adresa broadcastu 0. podsiteé: 192.168.10.127

Adresa 1. podsité s prefixem: 192.168.10.128/25

e Adresa prvniho hosta 1. podsité: 192.168.10.129
e Adresa posledniho hosta 1. podsit¢: 192.168.10.254
e Adresa broadcastu 1. podsité: 192.168.10.255

Ve vyse uvedeném prikladu byly vytvofeny dvé podsité, ale je mozné jich vytvofit 1 vice.

Pro vytvoreni tii podsiti je vSak tieba vyuZzit vétsi pocet biti nez jeden.
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Priklad 2:

Adresa sité k podsit'ovani 192.168.10.0/24
- podsitovani konstantni maskou

adresa 0. podsité adresa 2. podsité
192.168.10.0/26 192.168.10.128./26

adresa 1. podsité
192.168.10.64./26

2 hoste g
—— ,‘:". - - . g ,5,,»,./1
PC"’T"\ PC-PT
PC2 Ny g X pe1
N <. B 4
To—r—
Z550-24 1841 S 1841 2950-
// Switcho Router0 Router2 Switch1 &
1 “bCPT
&

Obrazek 38 — Topologie vytvareni podsiti s konstantni maskou

Adresa pro vytvaieni podsiti: 192.168.10.0/24
Maska sité binarn¢: 11111111.1212121211.121111112}00000000
Adresa sit¢ binarné: 11000000.10101000.00001010;00000000

8 bitu hostitelska cast

K dispozici je adresa sité¢ 192.168.10.0/24. Pro vytvofeni tfi podsiti je tieba vyuzit dva bity
hostitelské asti (2PoCet Weaeh bl = 52 — 4 Hodsite). JelikoZ checeme pouze tii podsité, jednu

podsit’ nevyuzijeme. V kazdé podsiti bude k dispozici 2° = 64 adres, z toho 62 pro hosty.

dva vypijcené bity

A
Maska podsité binarné: 11111111.11111111.11111111.11000000
Podet podsiti: 2Pt Wplicensehbiti _ 52 _ 4 6 bitl hostitelska cast

Pocet adres v podsiti: 2° = 64

V kazdé¢ siti je prvni adresa urena pro adresu sit¢ a posledni jako broadcastovd adresa.

Pro hosty tedy zbyva o dvé adresy méné¢, tedy 2°_2=62.

104



Adresa 0. podsité - sit’ A (60 hostti): 192.168.10.0/26

e Vyplytvano: 2 adresy

e Adresa prvniho hosta 0. podsité: 192.168.10.1
e Adresa posledniho hosta 0. Podsité: 192.168.10.62
e Adresa broadcastu 0. podsite: 192.168.10.63

Adresa 1. podsité — sit’ B (2 hosté): 192.168.10.64/26

e Vyplytvano: 60 adres

e Adresa prvniho hosta 1. podsité: 192.168.10.65
e Adresa posledniho hosta 1. Podsité: 192.168.10.126
e Adresa broadcastu 1. podsit¢: 192.168.10.127

Adresa 2. podsité — sit’ C (10 hostti): 192.168.10.128/26

e Vyplytvano: 52 adres

e Adresa prvniho hosta 2. podsité: 192.168.10.129
e Adresa posledniho hosta 2. podsité: 192.168.10.190
e Adresa broadcastu 2. podsiteé: 192.168.10.191

Adresa 3. podsité - nevyuzita: 192.168.10.192/26

e Vyplytvano: 62 adres

e Adresa prvniho hosta 3. podsité: 192.168.10.193
e Adresa posledniho hosta 3. Podsit¢: 192.168.10.254
e Adresa broadcastu 3. podsit¢: 192.168.10.255

Je ziejmé, Ze pro uvedené sité B a C je pocet adres v kazdé podsiti zbyte¢né velky. Proto je

zavedeny dalsi zpisob, ktery tuto problematiku do jisté miry fesi.
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12.1.2 Druha metoda — razné velké sité

Predchozi metoda se stejné velkymi podsitémi sice Setii adresni prostor oproti tfidnimu
adresovani, ale ne natolik, jako tato metoda. Tato metoda, jinak nazyvana jako VLSM
(Variable-Length Subnet Masking), totiz umoziuje vytvofit rizné velké podsité, které
se lisi délkou prefixu, tedy maskou podsité. Diky riznym délkdm prefixim je umoZznéno
vytvofit sité s kapacitou hosttl, ktera bud’ pfesné odpovida pozadovanému poctu, nebo ho jen

lehce prevysuje. Timto dochazi k vyraznému vylepseni predchozi metody.

U vytvareni rizné velkych podsiti se zacina s adresovanim podsité s nejvétSim poctem hostu

a postupuje se smérem K nejmensi.

Pro nazornost pouzijeme stejnou topologii jako v pfedchozim piipade, kde byly vytvoieny
Ctyfi podsité o 62 dostupnych adresach pro hosty. Nejvice hostl je vyzadovano v siti A. Jedna
se 0 60 hostli, k tomu je tfeba jesté dvou adres na adresu sité a broadcast, tedy celkem
62 adres. Pti hledani vhodného prefixu, se vzdy hleda mocnina dvou, ktera je rovna
pozadovanému poctu adres (v tomto piipadé 62) nebo nejmensi mocnina, ktera je vétsi

neZ tento poet. V tomto pripadé bude pouzit prefix /26 (2° = 64). [4], [10], [23]
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Jako pomiicka pfi hledani vhodného prefixii miize poslouzit nasledujici tabulka.

Piilis
malo
adres

Tabulka 9 — Prefixy
Pocet bitt
Pocet adres | hostitelské | Prefix Maska
casti
1 0]/32 255.255.255.255
2 1(/31 255.255.255.254
4 2(/30 255.255.255.252
8 3{/29 255.255.255.248
16 41128 255.255.255.240
32 5(/27 255.255.255.224
64 6(/26 255.255.255.192
128 7(/25 255.255.255.128
256 8(/24 255.255.255.0
512 9(/23 255.255.254.0
1024 10]/22 255.255.252.0
2048 11]/21 255.255.248.0
4096 121/20 255.255.240.0
8192 13]/19 255.255.224.0
16384 141/18 255.255.192.0
32768 15(/17 255.255.128.0
65536 16)/16 255.255.0.0
131072 171/15 255.254.0.0
262144 18|/14 255.252.0.0
524288 19]/13 255.248.0.0
1048576 20(/12 255.240.0.0
2097152 21|/11 255.224.0.0
4194304 221/10 255.192.0.0
8388608 23|/9 255.128.0.0
16777216 241/8 255.0.0.0
33554432 25|17 254.0.0.0
67108864 26|/6 252.0.0.0
134217728 27115 248.0.0.0
268435456 28|/4 240.0.0.0
536870912 29|/3 224.0.0.0
1073741824 30(/2 192.0.0.0
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Priklad:

Adresa sité k podsit'ovani 192.168.10.0/24
- podsit'ovani variabilni maskou (VLSM)

adresa 0. podsité

adresa 1. podsité
192.168.10.0/26 192.168.10.64/28

adresa 2. podsité

D 192.168.10.80/30 D
k= sSit B - Z hoste 7
PC-PTR PC-PT
PC2 Ny p— . o PC1

. Ly o - — _—
S~ ._—:——‘ 7
L Al g
;Z2550-24 1841 e 1841 2950- 2%
; / Switch0 Router0 = Router2 Swikchz 2,
gy oo
— PC-PT

PC4

Obrazek 39 — Topologie vytvareni podsiti s variabilni maskou

Adresa sité pro vytvafeni podsiti: 192.168.10.0/24

Adresa 0. podsité - sit’ A (60 hostit): 192.168.10.0/26

e Vyplytvano: 2 adresy

e Adresa prvniho hosta 0. podsité: 192.168.10.1
e Adresa posledniho hosta 0. Podsité: 192.168.10.62
e Adresa broadcastu 0. podsit¢: 192.168.10.63

Znacény rozdil je znat uz u sit¢ C. Jelikoz do této podsité patii pouze 10 hosti (+2 adresy),
postaci prefix /28, ktery dava K dispozici 16 adres. Plytva se tedy pouze Ctyfmi adresami.
U stejné velkych podsiti se plytvalo 52 adresami.

Adresa 1. podsité — sit’ C (10 hosti): 192.168.10.64/28

e Vyplytvano: 4 adresy

e Adresa prvniho hosta 1. podsité: 192.168.10.65
e Adresa posledniho hosta 1. Podsité: 192.168.10.78
e Adresa broadcastu 1. podsit¢: 192.168.10.79
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Nejvice se plytvalo u sité s ozna¢enim B, konkrétn¢ 60 adresami. V tomto ptipad¢ je zvolen
prefix /30, ktery dava k dispozici 4 adresy na podsit’ (2 hosté¢ + 2). Diky tomu k zddnému

plytvani nedoslo.

Adresa 2. podsité — sit’ B (2 hosté): 192.168.10.80/30

e Vyplytvano: 0 adres

e Adresa prvniho hosta 2. podsité: 192.168.10.81
e Adresa posledniho hosta 2. podsité: 192.168.10.82
e Adresa broadcastu 2. podsit¢: 192.168.10.83

U kazdého vytvareni podsiti je také tfeba davat pozor na pocet dostupnych adres v kazdé
podsiti. Nejdelsi mozny prefix je /30. JelikoZ nejmensi sit” je vzdy sloZena ze dvou zafizeni
a k nim je tfeba sit'ova a broadcastova adresa. Nejmensi nutny pocet dostupnych adres je tedy
Ctyfi. Proto by nebylo naptiklad pro sit’ 192.168.10.0/24 mozné vytvorit podsité, které by
m¢ély k dispozici 300 adres pro hosty. K dispozici je totiz maximalné 6 bit z hostitelské ¢asti,
coz dava maximalni pocet 2° =64 podsiti 0 4 dostupnych adresach a z toho pouze 2 pro hosty.
Pro vytvoteni vétSiho poctu podsiti nez je 64 by bylo tieba mit k dispozici vétsi adresni
prostor, napiiklad 192.168.10.0/16. To samé plati, 1 kdybychom pozadovali vytvoteni podsiti
sité¢ 192.168.10.0/24 o pozadovaném poctu hostitelskych adres presahujicim 126 (+ adresa
sité a adresa broadcastu).

12.2 Vytvareni podsiti v IPv6

U IPv4 byl hlavnim diivodem vytvafeni podsiti omezeny adresni prostor, u IPv6 je divod
jiny. IPv6 poskytuje neskute¢né veliky adresni prostor a proto je tfeba v ném uchovat jisté
logické uspotradani, hierarchii. Tato hierarchie je postavena na poctu smérovacu a siti,

do kterych patii.

Jak bylo zminéno v pfedchozi €asti, poskytovatelé internetovych sluzeb ptidéluji svym
zakazniklim globalni smérovaci prefix /48 a zakaznici si poté dle vlastnich potieb mohou
vytvaret podsité. K tomuto ucelu slouzi dalSich 16 bith, které slouzi jako ID podsité. Diky
témto 16 bitim je moZnost utvofit az 21 = 65536 podsiti, kde kazd4d znich ma prostor

pro 2% =1,8 x 10" adres. [12]
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Podsité jsou poté vytvafeny tak, Zze v ID podsité se zacne od nejnizsi hodnoty, tedy 0000
V hexadecimalni soustavé a pro kazdou podsit’ je tato hodnota zvysSena o 1 az do hodnoty

FFFF, ktera znamena posledni 65536. podsit’.
Ptitfazeny globalni smérovaci prefix:

2001:5A2D:104B::/48

Adresa prvni podsité:

2001 : 5A2D : 104B : ;1 164
L )

Y

Globalni smeérovaci prefix ID podsité

DalSi podsité:

2001:5A2D:1048B: 1164
2001:5A2D:1048B: 11164
2001:5A2D:1048B: 1164

2001:5A2D:1048B: 1164
2001:5A2D:104B: 1164
2001:5A2D:104B: 11164
2001:5A2D:104B: ;1164
2001:5A2D:1048B: 1164
2001:5A2D:104B: ;164
2001:5A2D:104B: 11164
2001:5A2D:104B: ;1164
Posledni podsit”:
2001:5A2D:104B: 11164
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Priklad:

U nasledujici topologie je tfeba vytvofit ti1 podsit¢ A, B, C. Podsit A mé byt tvofena
60 hosty, podsit B dvéma hosty a podsit C deseti hosty. U IPv6 neni tfeba brat ohledy
na plytvani adresami jako u IPv4, proto bude kazdé podsiti pfifazena adresa S adresnim

prostorem pro 2% = 1,8 x 10 adres.

Prirazeny globalni smérovaci prefix 2001:5A2D:104B::/48

2 z i
200 1:SAZDA08E, £/ 2001:5A2D:104B:3::/64

2001:5A2D:104B:2::/64
l - : | I
. sit' B -. 0S¢ _—
PC-PT™ e
pc2 % PC1
g-l'—' ’?'——-‘ _‘1 '—'—g
50-24 1841 = #1841 2950
SmtchO Router0 Router2 Switch1 \
e/ ;C_;I"
PC-PT 5
PCO PC4

Obrazek 40 — Vytvareni podsiti IPv6

Je k dispozici globalni smérovaci prefix 2001:5A2D:104B::/48. Podsité jsou vytvoreny jako

Vv pfedchozi ¢asti, pouze jsou vynechany zbytecné nuly.

Podsit” A: 2001:5A2D:104B:1::/64
Podsit’ B: 2001:5A2D:104B:2::/64
Podsit’ C: 2001:5A2D:104B:3::/64

Existuje i moZnost vyuziti bitli z hostitelské ¢asti adresy IPv6, tedy ¢asti, kterd je nazyvana
jako ID rozhrani. Vysledkem je vice podsiti a méné hostitelskych adres v podsiti. Tento
zpusob vSak neni nutné pouzivat, jelikoz IPv6 poskytuje dostatené mnozstvi adres
a predchozi varianta byla dostacujici. Diivodem, pro¢ miize byt tento zplsob pouzit, jsou

napiiklad bezpecnostni ditvody.
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Tato varianta je realizovana tak, ze jsou z ID rozhrani vypijcovany vzdy celé hexadecimalni

cifry, tedy po 4 bitech. Délky prefixti potom tedy mohou byt krom¢ /64 i /68, /72, /76 apod.
U piedchozi adresy by vypiijceni jedné hexadecimalni cifry vypadalo takto:

Pro jeden identifikator podsité je vytvoieno vice podsiti nez v pfedchozim ptipad€. A délka

prefixu jiZ neni /64, ale /68.

2001 : 5A2D : 104B : :$OOO::/68
\ J

T

Globalni smérovaci prefix ID podsit¢ Vypljcené 4 bity

2001:5A2D:104B: :1000::/68
2001:5A2D:104B: :2000::/68
2001:5A2D:104B: :3000::/68

2001:5A2D:104B: :D000::/68
2001:5A2D:104B: :E000::/68
2001:5A2D:104B: :F000::/68

2001:5A2D:104B: :1000::/68
2001:5A2D:104B: :1000::/68
2001:5A2D:104B: :E000::/68
2001:5A2D:104B: :F000::/68
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13 Vrstva sittového rozhrani

Tato vrstva je posledni vrstvou modelu TCP/IP. Jejim ukolem je fidit pfistup k pfenosovému

médiu. Jeji funkénost odpovida logické vrstvé ISO/OSI modelu.

Tabulka 10 — Posledni vrstvy vrstvovych modeli

ISO/OSI TCP/IP
vrstva nazev vrstvy vrstva nazev vrstvy
7 Aplikacni
6] Prezentacni 4 Aplikaéni
5 Relacni
4| Transportni 3 Transportni
3 Sitova 2 Internetova
2 Linkova 1| Vrstva sitového rozhrani
1 Fyzicka }

Vrstva sitového rozhrani je zodpovédna za fizeni piistupu k fyzickému médiu, aby poté
mohly pakety pfijaté z vyssi vrstvy byt pres toto médium ve formé bitl preneseny. Zatizeni,
ktera jsou pFimo pFipojena K pienosovému médiu, se nazyvaji uzly, mezi nimi poté
prostiednictvim tohoto média dochdzi k samotnému pienosu. Diky vrstvé sitového rozhrani
Jsou vyssi vrstvy nezavislé na pouzitém prenosovém médiu. Tato nezavislost je umoznéna
diky zapouzdfovani paketll do ramcu piidanim pfislusné hlavicky s fidicimi informacemi

a patic¢ky s kontrolnimi mechanismy.

Tabulka 11 — Ramec

Hlavicka ramce _ Paticka ramce

Rémec obsahuje dilezit¢ informace zajistujici pfistup k danému médiu. Na kazdém
smerovaci je po piijeti tento ramce rozbalen, znovu zapouzdien do ptislusSného ramce, ktery je
uzpusoben typu prenosového média, a poté je preposlan dal. Dany rdmec je pienosovym
médiem prendsSen ve form¢ nul a jednicek, je vSak nutné rozlisit, které bity oznacuji konec

a zacatek ramce a které slouzi k jinému ucelu. Z tohoto diivodu obecny rdmec obsahuje
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n€kolik poli, kde kazdé z nich ma sviij ucel. Tento tvar je vSak pouze obecny, u konkrétnich

protokoll vrstvy sitového rozhrani se tato pole mohou lisit.

Tabulka 12 — Obecna pole ramce
Zacatek Kontrolni Konec
ramce Adresace | Typ pole Detekce chyb ramce

»  Zaéatek ramce — slouzi k identifikaci zacatku ramce

= Adresace — slouzi k identifikaci zdrojovych a koncovych uzli v siti
* Typ —urcuje pouzity protokol sitové vrstvy

=  Kontrolni pole — specialni sluzby pro fizeni pifenosu

= Data — samotny paket

= Detekce chyb — pole slouzici k detekci chyb, kontrolni soucet

* Konec ramce — identifikuje konec ramce

Nezavislost sitové vrstvy na typu pienosového média je také umoznéna diky rozdéleni vrstvy
sitového rozhrani na dvé podvrstvy. Vyssi softwarové realizovana podvrstva
Logical Link Control (LLC) poskytuje sluzby sitové vrstvé a naopak nizsi hardwarové
realizovana podvrstva Media Access Control (MAC) slouzi k zpfistupnéni daného

pienosového média fyzické vrstvy.

Tabulka 13 — Podvrstvy vrstvy sit'ového rozhrani

Sitova vrstva
Vrstva
sitového LLC

rozhrani MQCJ

Jak jiz bylo zminéno, LLC je implementovana softwarové, nejCastéji se jedna o ovladac

sitové karty NIC (Network Interface Controller) v pocitaci. Ovlada¢ je obecné pocitacovy
program, ktery umoziuje komunikaci opera¢niho systému s hardwarem. Zde se jedna
konkrétné o komunikaci se sitovou kartou pocitace, za ucelem pieneseni dat mezi podvrstvou
MAC a fyzickym médiem. Podvrstva LLC se stara o jiz zminéné zapouzdfovani pakett
do ramcid a urcuje, pro ktery protokol sitové vrstvy je ramec uréen. Dal§im ukolem této
podvrstvy je zabranit chybam a v pfipad€ vyskytu chyby o ni informovat a pokusit se ji
opravit. MAC podvrstva je realizovana hardwarové ve form¢ integrovanych obvodu sitové
karty, ktera miize byt pfimo integrovana na zékladni desce pocitace nebo v podobé€ zasuvné
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karty, ktera je zapojovana do pfislusného slotu na zakladni desce. MAC podvrstva identifikuje
zacatek a konec ramce na zaklad¢ prislusnych poli v ramci. Déle kontroluje, zda je ramec
uréen pro dané zafizeni a provadi adresaci fyzickou adresou. Jejim tkolem je také prevést
data do podoby nul a jednicek, aby mohla byt pfeddna danému fyzickému médiu, fidi pfistup
k médiu a stara se o volbu vhodného protokolu vrstvy sitového rozhrani, ktery bude pouzit.
[10], [23]

13.1 Pristup k médiu

To, jakym zpiisobem je fizen piistup k médiu, je dano pouzitou topologii, konkrétné logickou,
a jakym zptisobem je médium mezi uzly v siti sdileno. Pro pfipomenuti, logicka topologie je
nezavisla na fyzickém usporadani zafizeni v siti, je charakterizovana tim, jak data (rdmce)

putuji siti.

Nejbéznéjsi logickou topologii je dvoubodové spojeni (point-to-point). Fyzicky se mize
se jednat o dva uzly vsiti propojené prostiednictvim nékolika mezilehlych zafizeni, které
se navenek tvafi jako dvoubodové spojeni. Je vytvofen jakysi virtualni okruh. Pfiklad

point-to-point topologie s virtualnim okruhem je uveden na obrazku nize (Obrazek 41).

Virtualni okruh

—
l-./" '

—
1841 -
g. Router3 ‘
L -\\_ 1841
PC-PT i Router2
PCO d [l

2050-24 Hub-PT
Switchl Hubo

N— A

vyména ramcu
logické dvoubodové spojeni

Obrazek 41 — Virtualni okruh

U dvoubodového spojeni jsou rozliSovany dva typy komunikace — pIno a polo-duplexni mod.

Na obou zafizenich musi byt mdd stejny.
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Full-duplex — v jednu a tu samou chvili mohou vysilat ob¢é koncova zafizeni, neni nutné

zadnym zptisobem fidit pristup k médiu.

Half-duplex — v jednu a tu samou chvili smi vysilat pouze jedno koncové zatizeni, z tohoto
divodu je tfeba zavést mechanismy pro fizeni pfistupu K médiu. Konkrétné se jedna o metodu

CSMA/CD, ktera bude uvedena pozdéji.

Na obrazku nize (Obrazek 42) je uveden rozdil mezi half-duplex a full-duplex médem.

HALF-DUPLEX

[: — [: NEBO [: ~— [

1 —
S A

Al

vysila piijima piijima vysila

FULL-DUPLEX

J J

o i 7
Vysila Vysila
a zaroven a zaroven
piijima pfijima

Obrazek 42 — Rozdil half-duplex a full-duplex

U topologie typu sbérnice je jedno pienosové médium sdileno nékolika uzly, coZ znamena,
7e kazdy ramec, ktery je poslan pies toto médium, ptijmou vsechny uzly k danému médiu
piipojené. U dvoubodového spojeni byl rozliSovan ptistup half-duplex a full-duplex,
Vv piipadé, Ze jedno médiu sdili vice zafizeni, je tfeba fidit pfistup jinym zptisobem. Konkrétné
existuji dvé varianty fizeni pristupu kmédiu. Jednd se o deterministickou

a nedeterministickou variantu. [14], [23]

Deterministicky pristup (fizeny piistup) — jednotliva zafizeni se mohou pokusit o pfistup
k médiu pouze ve chvili, kdy ptijdou na fadu. Zatizeni, které je na fad€, ma jakysi token.
Jakmile dané zaftizeni jiz nepotiebuje ptistupovat k médiu, je token uvolnén pro umoznéni
piistupu dal$imu zafizeni. V jednu a tu samou chvili smi vzdy k médiu pfistupovat pouze

jedno zafizeni, diky ¢emuz nedochazi ke kolizim, tedy nedojde ke stietu signala dvou ¢i vice
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ramcu. Tato metoda ma vsak diky fidicim mechanismtim vysokou rezii a diky castému ¢ekani
zafizeni na povoleni pfistupu k médiu je i1 neefektivni. Mezi technologie vyuZzivajici tento
zpuisob piistupu patii Token Ring (IEEE? 802.5) a Fiber Distributed Data Interface (FDDI)
neboli standard IEEE 802.4.

Nedeterministicky neboli stochasticky prFistup (soutéZeni o pfistup) — zafizeni se muze
pokusit o ptistup k médiu kdykoliv, kdyz je pfipraveno. Muze se vSak stat, Zze v jednu
atu samou chvili se pokusi o pfistup k médiu vice zafizeni a dojde ke kolizi. Cim vice
zafizeni sdili médium, tim jsou kolize Cast&jsi, avSak diky absenci fidicich mechanismi ma
tento piistup oproti pfedchozimu mensi rezii. U nedeterministického pfistupu existuji dve
metody, které urcuji, jakym zpiisobem zatizeni o médium soupeii a co se stane v piipadé
pfistupu vice zafizeni k médiu v jednu a tu samou chvili. Jednd se o metody CSMA/CA

a CSMA/CD.

Obé metody maji spoleCnou ¢ast CSMA, kterd znamenda, Ze v obou ptipadech nejprve
zafizeni, které se chce pokusit o pfistup k médiu, zkouma, zda je z média slySitelny néjaky
signal. Pokud ano, znamena to, ze v danou chvili vysila jiné zafizeni a je tfeba pockat jisty
casovy okamzik, nez bude mozné se znovu pokusit o pfistup k médiu. Délka cekéni
se U kazdého zafizeni liSi. Toto zkoumani média je jinak nazyvano jako listen-before-
transmit. Jakmile zafizeni zjisti, ze zadny signal nepfichazi, je médium volné¢ a mize se

pokusit o ptistup k médiu. V nasledujicim kroku se dané metody odlisuji.

CSMA/CA (Carrier Multiple Access with Collision Avoidance) — jedna se o metodu, ktera
se snazi kolizim zabranit. Zafizeni, které se chce pokusit o pfistup k volnému médiu, nejprve
zaSle oznameni prostfednictvim média o tom, Ze hodld dané médium vyuzit. Jakmile obdrzi
povoleni, za¢ne posilat data. Tato metoda je vyuZivana predevS§im bezdratovou technologii

IEEE 802.11, ktera bude uvedena pozdéji.

CSMAJ/CD (Carrier Multiple Access with Collision Detection) — jedna se o metodu, ktera
detekuje chyby v okamziku jejich vyskytu, nesnazi se jim vSak pfili§ predejit. Jakmile
zafizeni zjisti, ze je médium volné, nezasila ozndmeni a timyslu dané médiu vyuzit a misto
toho za¢ne rovnou vysilat. O tom, Ze je médium k dispozici, se vSak mize Vv danou chvili
dozveédét vice zafizeni, kterd se poté ve stejnou chvili pokusi dané médium vyuzit pro prenos

dat. Za této situace je detekovana kolize. Vysilajici zatizeni vyslou v§em zatizenim Kolizni

2 |EEE (Institute of Electrical and Electronics Engineers) — organizace vydavajici standardy pro riizné
technologie, nejznamé;jsi jsou standardy IEEE 802 LAN/WAN.
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ramec, tedy informaci o vzniklé kolizi (tzv. jam signal), a pfestanou vysilat. Stejnym
mechanismem se poté pokusi o pfistup k médiu znovu. Kazdé zatizeni vSak ceka nahodny
Casovy interval, nez dojde k dal§imu pokusu. Tato metoda je vyuZivana u technologie typu

Ethernet, ktera bude uvedena pozdégji. [10], [23]

Po detekovani kolize vSechna zafizeni ¢ekaji
NeslySim nahodny €asovy interval, nez se znovu pokusi
zadny signal, 0 pristup k médiu.

mohu vysilat

[: JAM [: ; JAM
|

JAM B . '
1 P
>
KOLIZE JAM
v ) )
NeslySim

zadny signal,
mohu vysilat

Obriazek 43 — Kolize CSMA/CD

Zatizeni uvedend na obrazku (Obrazek 43) tvoii kolizni doménu, coz je ¢ast sité, ve které
dochazi ke kolizi, jakmile se pokusi vysilat vice zafizeni najednou. Tato ¢ast sité se sklada
ze sdileného prenosového média a k nému pfipojenych uzli. VéEtsi kolizni doména znamena

veétsi vyskyt kolizi, proto je tteba mit kolizni domény co nejmensi. Jak toho ale docilit?

Je mozné pouzit mezilehlé zafizeni, napiiklad router (smérovac), ktery sit’ rozd¢li vice
mensich podsiti, tedy i mensich koliznich domén, vhodné&jsi je vSak pouziti switche
(piepinacde). Piepinaé pracuje na vrstvé sitového rozhrani, jedna se o chytré zafizeni, které
zasila rdmce pouze tém zafizenim, kterym jsou urCeny. Kromé toho umi i rozdélit kolizni
doménu na vice menSich koliznich domén, které pfislusi jednotlivym portim piepinace.
Je zapojen jako centralni prvek, ¢imz vznikne fyzicky topologie typu hvézda, logicky vsak
tuto kolizni doménu rozd€li na mensi Casti, které jsou méné nachylné na kolize, konkrétné

vzniknou dvoubodova spojeni.
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Stejné tak existuje i mezilehlé zafizeni, které kolizni doménu ned¢li, timto zatizenim je hub.
Jedna se o ,,hloupé* zatizeni, které zasle rdmec na vSechna zafizeni mimo toho, od kterého
ramec obdrzel. Hub je zafizeni, které slouZi k propojeni jednotlivych uzld, ale kolizni doménu

rozdélit neumi. [10], [16], [26]

Na niZe uvedenych obrazcich (Obrazek 44, Obrazek 45) jsou uvedeny kolizni domény pii
pouziti riznych mezilehlych zatizeni. Jednotlivé kolizni domény jsou zndzornény Zlutou
barvou.

Sdilené pFenosové médium (sbérnice)  PouZiti hubu

Opét sdilené pirenosové médium
(fyzicky hvézda, logicky sbérnice)
Jedna kolizni doména

Jedna kolizni doména

I

J

-

=

4

= =

Obrazek 44 — Kolizni doména u sbérnice a hubu

Pouziti smérovace (router) Pouziti prepinace (switch)
Ctyki kolizni domény (fyz.lck’y hvézda, logicky dvoubodova
spojeni)

===

Pét koliznich domén
T 5
141 é lrl Qj_ Q,
»

PC-FT PC-PT
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- i
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FC-PT
192.168.10.4
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roffters R H
N
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R;E:Elrﬂ Router2 PCPT
192.168.10.5

Obrazek 45 — Kolizni doména u routeru a switche
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U logické kruhové topologie je ramec prijat zafizenim, které je na fad¢ (ma token), zde je
zjisténo na zaklad¢ fyzické adresy v ramci, zda je uren pro dané zafizeni, pokud ne, je pfedan
token vedlejSimu zafizeni, které pifijme i dany ramec. Ramec je pieposilan do té doby,

nez dojde do cile, kde mtze byt pfedan ke zpracovani vys$$im vrstvam. [23]

Réamec je
urcen pro mé,
predavam

ho vys$im
vrstvam

ke zoracovani.

ciL

Token

Ramec

ZDROJ

N

b
&

Ramec neni

Mém token, : v )
mohu odeslat Ramec pcs | Urcen prome,
posilam

ramec. i
ho dal.

n
0
“3

Obrazek 46 — Ramce v kruhové topologii
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14 Protokoly vrstvy sit'ového rozhrani

Jak jiz bylo zminéno v kapitole tykajici se tvodu do TCP/IP, posledni vrstva tohoto modelu,
tedy vrstva sitového rozhrani, nema jednotnou standardizaci funkci a sluzeb definovanych
na této vrstvé. Protokoly tedy obecné nejsou definovany v RFC dokumentech vydavanych
IETF. Existuje vsak né&kolik standardd, které jsou vydavany ruznymi organizacemi
v zavislosti na konkrétnich pienosovych technologiich. Mezi tyto organizace patii napiiklad
IEEE (Institute of Electrical and Electronisc Engineers), ITU (International
Telecommunication Union), ISO (International Organization for Standardization)

vvvvvv

v tabulce (Tabulka 14) nize.

Tabulka 14 — Standardy

Organizace [Standard
802.2: Logical Link Control
EEE 802.3: Ethernet
802.11: Wireless LAN
802.15 Bluetooth
DSL
ITU ADS
Frame Relay
ISO HDLC
Fiber Distributed Data
ANSI
5 Interface (FDDI)

Ktery protokol bude pouzit, je zdvislé na logické topologii a konkrétnim pienosové
technologii. Pouzita pienosova technologie je zavisla na poctu zafizeni v dané topologii,
geografické oblasti, do které dana topologie spadd, a na poskytovanych sluzbach. Napiiklad
LAN maji diky omezené geografické rozlehlosti typicky vySs§i pienosovou kapacitu23
anaopak u siti WAN je tato prenosova kapacita niz$i zdavodu vysokych naklada
na vybudovani linek pro pfenos na vétsi vzdalenosti. Z tohoto ditvodu jsou vyuzity jiné

protokoly pro LAN sité a jiné pro sit¢ WAN. [9], [10], [23]

2% Prenosova kapacita = maximalni mnoZstvi penesenych dat za jednotku Gasu (uvadéno typicky v bitech
za sekundu)
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14.1 Neni Ethernet jako Ethernet

Ethernet je nejpouzivanéjsi technologie V sitich LAN. Ma nékolik forem, které se lisi
v pfenosovych rychlostech a pouZzitych pfenosovych médiich. Ve vSech piipadech ma
ptislusny ramec, definovany timto standardem, stejnou podobu, jednotlivé formy Ethernetu
se odlisuji az zptsobem, jakym umistuji data na konkrétni pfenosové médium. Ethernet je
vyuzivan pro logické topologie typu sbérnice. Jak jiz bylo uvedeno Vv kapitole tykajici
se prenosovych metod, u Ethernetu je vyuzivana nedeterministickd, tedy soutézni, ptistupova
metoda CSMA/CD, ktera detekuje kolize v okamziku jejich vyskytu. V dnesni dob¢ vsak
vétSina mezilehlych zatizeni umi pracovat ve full-duplex modu, coz znacné snizuje vyskyt

téchto kolizi.

Jak jiz bylo uvedeno, Ethernet pracuje nad logickou topologii typu sbérnice, coZ znamena,
ze veSkeré ramce zaslané pies dané pfenosové médium, jsou piijaty vSemi piipojenymi
zatizenimi. Rdmec vSak nemusi byt uréen pro vSechna tato zatizeni, z tohoto divodu je tedy
tteba na Urovni vrstvy sitového rozhrani zavést adresaci. Na sitové vrstvé byly vyuzivany
logické IP adresy, na vrstvé sitového rozhrani Se pracuje s adresami fyzickymi. Ethernet
k identifikaci koncovych zafizeni vyuziva 48bitovou MAC adresu. Zdrojové a cilové

MAC adresy jsou zapouzdieny v hlavi¢ce ramce. [10], [23]

V tvodu o Ethernetu bylo uvedeno, Ze existuje n¢kolik jeho forem, které jsou dany rtiznymi
pienosovymi rychlostmi a pouzitym pienosovym médiem. Ethernet prosel vyvojem od roku
1973 (firma Xerox) az po soucasnost, ve kterych doslo ke zménam v pouzitych pienosovych
technologiich od obyc¢ejnych koaxidlnich kabelG po optické linky a poskytovanych
ptenosovych rychlostech, které se od pivodnich ptiblizné¢ 3 Mb/s posunuly az k rychlostem
100 Gb/s.

Existuji dva dulezité standardy IEEE 802.3 a Ethernet Il. Pro pochopeni jejich rozdilu je
vsak dobré si ¢astecné priblizit jejich vyvoj. Za vznikem Ethernetu staly tii firmy — Digital,
Intel, Xerox (dale jen DIX), které utvoftily jeho zakladni podobu, a v roce 1980 vydaly prvni
specifikace, které byly vetfejné dostupné. Ethernet bylo vSak tifeba standardizovat, o coz
se postarala organizace IEEE vydanim standardu IEEE 802.3. Tento standard mél vsak jisté
nedostatky, které bylo tfeba poupravit. Proto spole¢nosti DIX vydaly nové specifikace tohoto
protokolu, které byly vroce 1982 vydany pod nazvem Ethernet II. V zavislosti na téchto
novych specifikacich poté vydala IEEE v roce 1985 novy standard IEEE 802.3 Carrier Sense
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Multiple Access with Collision Detection Access Method and Physical Layer Specifications.
Oba tyto standardy se od sebe odlisuji strukturou ramct. Ethernet II se od dob svého vydani
nezménil a veSkeré zmény jsou vydavany organizaci IEEE ve standardech IEEE 802.3,
do kterych bylo za¢lenéno i vyuzivani ramcu typu Ethernet 11, jelikoz byla vyrabéna zatizeni
pouZivajici oba typy ramcl a ramce typu Ethernet II jsou stdle velmi vyuzivany. Obecné
je standard 802.3 nazyvan jako Ethernet, ale formaln¢ se tento nazev vyuzivat nemohl, jelikoz
prava na pouzivani tohoto nazvu meéla pouze firma Xerox. Od roku 2012 jsou vSak jiz
standardy IEEE 802.3 nazyvany jako ,,Standards for Ethernet”. V TCP/IP sitich je stale bézné

vyuzivana struktura ramcut typu Ethernet I1. [19]

14.1.1 Ramec Ethernet I1

Destination | Source Frame Check
Preamble Type | Data
Address Address Sequence

Obrazek 47 — Ramec Ethernet 11

Preamble (8 bajtd) je pole, které slouzi k synchronizaci uzld, mezi kterymi ma dojit

K pieposlani ramce. Slouzi jako upozornéni pro cilovy uzel, aby se pfipravil na pfijeti ramce.

Destination Address (6 bajti) je pole obsahujici MAC adresu cilového uzlu nebo cilovych

uzIa.

Source Address (6 bajtli) obsahuje MAC adresu zdrojového uzlu.

Type (2 bajty) urcuje, pro jaky protokol sitoveé vrstvy je ramec po rozbaleni na paket urcen.
Data (46 az 1500 bajtli) obsahuje posilané data (paket pfijaty ze sitové vrstvy).

Frame Check Sequence (4 bajty) je pole, které slouzi k detekci chyb. Obsahuje kontrolni
soucet CRC (Cyclic Redundancy Check). Kontrolni soucet je spo€itan odesilajicim uzlem
a zapouzdien v ramci. Cilovy uzel po pfijeti ramce také spocita kontrolni soucet, pokud

neodpovida udaji v pati¢ce ramce, je tento ramec zahozen. [23], [26]

123



Na nésledujicim obrazku (Obrazek 48) je uveden ramec Ethernet II, ktery byl odchycen

v programu Wireshark.

4 Frame &: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0
- Ethernet II, src: HonHaipr_fd:a7:39 (68:94:23:fd:a7:39), Dst: TendaTec_05:5d:b0 (c8:3a:35:05:5d:b0)
-] pestination: TendaTec_05:5d:b0 (c8:3a:35:05:5d:b0)
Address: TendaTec_05:5d:b0 (c8&:32a:35:05:5d:b0)
veee 2200 oo ool o ... = LG bit: Globally unique address (factory default)
....... 0 ..o vvvs vive wwew. = IG bit: Individual address (unicast)
- source: HonHaipr_fd:a7:39 (68:94:23:fd:a7:39)
Address: HonHaipr_fd:a7:39 (68:94:23:fd:a7:39)
veee 2200 LLoo oLl L. ..., = LG bit: Globally unique address (factory default)
....... 0 .ove vvivs vvve www. = IG bit: Individual address (unicast)
Type: IP (0x0800)
+ Internet Protocol version 4, src: 192.168.0.103 (192.168.0.103), Dst: 157.55.56.148 (157.55.56.148)
4 Transmission Control Protocol, Src Port: 50462 (50462), Dst Port: 40030 (40030), Seq: 984, Ack: 5, Len: O

Obrazek 48 — Ethernet 11 Wireshark
Ve vypisu nejsou zobrazena pole jako ,,preamble* a ,,frame check sequence®. Je uvedena
zdrojovd MAC adresa, konkrétné se jedna o adresu 68-94-23-FD-A7-39. Jako cilovda MAC
adresa je uvedena adresa C8-3A-35-05-5D-B0. Kromé¢ téchto adres je uvedeno i pole ,, Type®,
jehoz hodnota 0x0800 urcuje, ze ma byt paket po rozbaleni ramce zpracovan protokolem

IPv4.

14.1.2 Ramec Ethernet 802.3

Start of frame | Destination Source 802.2 header| Frame Check

Preamble Length
delimiter Address Address gt and data Sequence

/

802.1q tag

Obrazek 49 — Ramec Ethernet 802.3

+# Frame 65: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
-| IEEE 802.3 Ethernet
-l Destination: Spanning-tree-(for-bridges)_00 (01:80:c2:00:00:00)
Address: Spann1ng -tree- (for br1dges} 00 (01:80:c2:00:00:00)
[ . vev wwa. = LG bit: Globally unique address (factory default)
e .1 ve.. = IG bit: Group address (multicast/broadcast)
-] source: Cisco_ Eb cO 81 (OO 24:f7:6b:cD:81)
Address: Cisco_6b:c0:81 (00:24:f7:6b:c0:81)
i Ceee e LG bit: Globally unique address (factory default)
[ | I IG bit: Individual address (unicast)
Length: 38
Padding: 0000000000000000
-l Logical-Link Control
DSAP: Spanning Tree BPDU (0x42)
IG Bit: Individual
SSAP: Spanning Tree BPDU (0x42)
CR Bit: Command
- Control field: u, func=uI (0x03)
000. 00.. = Command: unnumbered Information (0x00)
.11 = Frame type: unnumbered frame (0x03)
+# Spanning Tree Protocol

Obrazek 50 — Ramec 802.3 Wireshark
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Preamble (7 bajti) a Start of Frame Delimiter (1 bajt) jsou pole odpovidajici poli Preamble
u Ethernetu II. Opét slouzi k synchronizaci uzli, mezi kterymi ma dojit k pfeposlani ramce.

Slouzi jako upozornéni pro cilovy uzel, aby se ptipravil na piijeti rdmce.

Destination Address (6 bajtt)) a Source Address (6 bajtii) jsou opét pole obsahujici MAC

adresu cilového a zdrojového uzlu.

Konkrétné ve vystupu z Wiresharku (Obrazek 50) je zdrojovou adresou adresa
00-24-f7-6b-c0-81, cilovou adresou je 01-80-c2-00-00-00.

Length (2 bajty) ma vice ucell, které jsou zavislé na hodnoté, kterou obsahuje. Pokud je
hodnota mensi nebo rovna 1500 (0x05DC), jedna se o ramec 802.3 a toto pole urcuje velikost
(délku) dat v ramci v bajtech. V piipadg, Ze je hodnota vétsi nebo rovna 1536 (0x0600), jedna
se o ramec typu Ethernet II a urcuje, jakym protokolem tfeti vrstvy ma byt rozbaleny ramec

zpracovan. Hodnota 0x0800 je pouzita pro IPv4 a hodnota 0x86DD pro IPV6.

Ve vystupu z Wiresharku (Obrazek 50) je mozné vidét, ze se jedna o hodnotu 38, tedy
se jedna o ramec typu 802.3 a toto pole urcuje velikost obsazenych dat (38 bajt). Minimalni
velikost dat je vSak 46 bajtl a celého rdmce 64 bajtti (6 bajti cilova adresa + 6 bajt zdrojova
adresa + 2 bajty délka + 4 bajty FCS + minimum 46 bajtd dat). Z tohoto diivodu existuje pole

padding, které tuto velikost doplni.

802.2 Header a Data (46 az 1500 bajti) opét obsahuje posilana data (paket pfijaty ze sitové
vrstvy). Toto pole obsahuje jakysi vnitini ramec, konkrétné ramec IEEE 802.2, coZ je ramec
horni podvrstvy LLC vrstvy sitového rozhrani, ktery obsahuje informace o tom, kterym
protokolem sitové vrstvy byl paket zapouzdien a zaroveil jakym protokolem sitové vrstvy ma
byt rozbaleny rdmec zpracovan. Divodem existence tohoto vnitiniho paketu je sjednoceni
podoby Ethernetovych ramcti. Rdmce se poté 1isi u jednotlivych typl protokolii zplisobem,

jakym jsou umistovany na konkrétni pfenosové médium.

Hlavicka IEEE 802.2 byla odchycena v programu Wireshark (Obrazek 50). Sklada se z téchto
poli:

= DSAP (Destination Service Access Point) — 8bitové pole, které identifikuje protokol,
kterym ma byt ramec zpracovan, konkrétné Spanning Tree Protocol.
= SSAP (Source Service Access Point) — 8bitové pole, identifikuje protokol, kterym byl
ramec vytvoren, konkrétné Spanning Tree Protocol.
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= Control field — 8bitové pole, ptipadné 16bitové. Identifikuje format paketu. Jedna
se o Typ 1 (nespojovy), Typ 2 (spojovy, sekvencni Cislo pro doruceni ve spravném
potadi) nebo Typ 3 (nespojovy, pro dvoubodova spojeni). Dale slouzi také naptiklad

pro kontrolu toku dat.

Frame Check Sequence (4 bajty) ma stejny vyznam jako pole u Ethernetu II, slouzi k detekci
chyb a obsahuje kontrolni sou¢et CRC.

Ramec IEEE 802.3 muze navic obsahovat 4bajtovy 802.1Q VLAN (Virtual Local
Area Network) tag. Jeho struktura a dale pouziti VLAN bude piedstaveno V Casti tykajici
se piepinanych siti. [20], [23], [26]

14.2 Point-to-Point Protocol (PPP)

Tento protokol je vyuzivan u dvoubodovych spojeni. Jedna o jeden z mala protokolid
definovanych v RFC dokumentech, jedna se konkrétn¢ o RFC 1661. Tento protokol
jenarozdil od Ethernetu vyuzivan v sériOV}'/ch24 WAN link4ch. Poskytuje moznosti
autentizace, komprese® dat, detekce chyb a kontroly kvality linky. Protokol PPP je sloZen
ze dvou vrstev. Prvni vrstvou je LLC (Link Control Protocol), kterd se stard o utvoreni
spojeni a pripraveni linky pro pienos a detekci chyb. Druhou vrstvou je NCP (Network
Control Protocol), kterd diky zapouzdfovani umoziiuje, aby na jedné lince pracovalo nékolik
riznych protokolti sitové vrstvy. Pro jednotlivé protokoly sitové vrstvy existuji rizné

varianty protokolu NCP. [14], [23]

14.3 Wi-Fi (IEEE 802.11)

Jedna se o standard, u kterého neni pouzito fyzické spojeni, jedna se o bezdratovou
technologii. Tato technologie vyuziva nedeterministickou metodu pfistupu k médiu
CSMA/CA. Diky bezdratovému ptrenosu miize byt prenos dat ruSen okolnimi vlivy, naptiklad
radiovymi signdly, ztohoto divodu jsou vyuZzivany kontrolni mechanismy, konkrétné
potvrzovaci ramce, které potvrzuji doru€eni piisluSného ramce do cile. Dale je umoZznéna

autentizace a Sifrovani dat. [10]

24 Sériové linky — pienos bit po bitu za sebou
2% Komprese dat = proces zmengeni velikosti dat, z typu komprese je odvozeno mnoZstvi dat, které mize nebo
nemtize byt ztraceno
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15 MAC adresa

MAC adresa slouzi k identifikaci uzIlli na Grovni vrstvy sitového rozhrani, musi byt pro kazdé
zafizeni unikatni. Tato adresa je hardwarové neménnd, kazdé zatizeni ji ma vypalenou v Cipu
paméti ROM (Read Only Memory), ktery je umistén na sitovém adaptéru. Po spusténi
pocitace se vSak adresa nahrava do paméti RAM (Random Access Memory), coz umoziiuje

jeji ptipadnou zménu prostiednictvim softwaru.

Jednéd se o 48bitovou adresu, kterd je uvadéna Vv hexadecimalnim tvaru. Jak je jiZ zndmo
z kapitoly tykajici se protokolu sitové vrstvy IPv6, jednd hexadecimalni Cislice je tvoiena
4 bity. MAC adresa je tedy reprezentovana 12 hexadecimalnimi ¢islicemi, které mohou byt

zapisovany riznymi zpusoby. [15], [23]

Nejcastéji: 1 byte
(_A_\
4 bity 4 bity
b
00-60-2F-AB-CD-E~
1110 1111

48 bith

Dalsi zptisoby zapisu:
00:60:2F:AB:CD:EF
0060.2FAB.CDEF

Struktura MAC adresu je dany IEEE standardy. Prvnich 24 bitl, tedy 6 hexadecimalnich
Cislic, tvori identifikditor OUI (Organizationally Unique Identifier), ktery slouzi

k identifikaci prodejce, a dalSich 24 bitd tvofi unikatni identifikator daného za¥izeni.

00-60-2F-AB-CD-EF
[

24 bita 24 bitd
Oul Identifikator
zafizeni
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MAC adresa pocitace se da zjistit prostiednictvim ptikazového fadku. Konkrétné piikazem

ipconfig /all. [7]
C:\>ipconfig /all

Adaptér bezdritové sité LAN Bezdratové pripojeni k siti:

P¥ipona DNS podle pripojeni :
Popis . . . . « « « « « <« « . . : Broadcom 802.11n Network Adapter

Fyzicka Adresa .o . « . . . . : 68-94-23-FD-A7-39
Protokol DHCP povolen Coe . . : Ano
Automatickad konfigurace povolena : Ano

Mistni IPv6 adresa v ramci propojeni
fe80::£570:b1c7:68a8:9f36%13 (Preferované)

Adresa IPv4 . . . . . . . . . . . : 92.168.0.06(Preferované)

Maska podsité . . . . . . . . . . : 255.255.255.0

Jak probiha samotna prace s MAC adresou pfti posilani ramcii?

Vrstva sitového rozhrani, konkrétné podvrstva MAC, zatizeni, které odesila ramec, zapouzdii
svou MAC adresu uvedenou ve své paméti RAM do rdmce jako zdrojovou adresu a také
uvede MAC adresu koncového uzlu nebo koncovych uzli. Poté je ramec odeslan
prostiednictvim pfislusného pienosového média. Dany rdmec je pfijat vSemi zafizenimi
pfipojenymi k danému pienosovému médiu. Kazdé toto zafizeni prostfednictvim své
podvrstvy MAC zjisti cilovou adresu uvedenou v hlavi¢ce rdmce a porovna ji se svou MAC
adresou uvedenou v paméti RAM, pokud odpovida, ramec je piedan sitové vrstvé k dalsimu

zpracovani, pokud ne, je rdimec zahozen.

Stejné jako logické IP adresy byly déleny na nékolik skupin, i MAC adresy jsou d€leny
do skupin dle cilovych uzli. K jednozna¢né identifikaci hosta nebo hostti v siti je tfeba, aby
tito hosté méli ptifazenou logickou i fyzickou adresu. Logicka adresa se méni v zavislosti
na tom, do jaké sit¢ je dané zafizeni pfipojeno, fyzicka adresa je vypalena v ROM sit'ové
karty, je tedy neménna. Z diivodu jednoznacné identifikace hosta nebo hosti je tedy treba
do ramce zapouzdiit MAC adresu, ktera koresponduje s IP adresou zapouzdienou v paketu

a umozni ptenos ramce do cile.

Unicastové MAC adresy jsou unikatni a slouzi k posilani rdmcti z jednoho cilového uzlu

do jednoho cilového uzlu.

Broadcastovi MAC adresa je adresa FF-FF-FF-FF-FF-FF. Slouzi k zaslani ramcu

na vSechna zafizeni v siti.
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Multicastové MAC adresy slouzi k zaslani rdmci na skupinu nckolika cilovych uzll.
Ma specialni tvar. Prvnich 24 bit tvofi 01-00-5E a dalSich 24 bita je tvoieno poslednimi
23 bity z IP adresy ptevedenymi do hexadecimalniho tvaru. [10], [15], [23]

Priklad:

Multicastové adresy jsou v rozsahu 224.0.0.0 az 239.255.255.255. V tomto ptipad¢ bude
pouzita adresa 230.0.5.100.

IP adresa decimalné: 230.230.5.100

IP adresa binarné: 11100110 11100110 00000101 01100100
0x6 0x6 Ox0 Ox5 O0x6 0x4

Vyslednd MAC adresa: 01-00-5E- 64-66-05-64
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16 ARP (Address Resolution Protocol)

Address Resolution Protocol je protokol definovany v RFC 826, ktery se stard o mapovani
logickych IP adres na fyzické MAC adresy. Pied zapouzdienim paketu do ramce je nejprve
tteba zjistit zdrojovou a cilovou MAC adresu, ktera bude v daném ramci zapouzdiena.
Zdrojova adresa je zjiSténa z paméti RAM odesilajiciho zafizeni, konkrétné z tabulky ARP,
n¢kdy také nazyvana jako ARP cache. Tato tabulka obsahuje fadky s IP adresami a jejich
ptislusnymi MAC adresami zatfizeni v ramci lokalni sité. Cilovd MAC adresa je také zjisténa

Z této tabulky, pokud pozadovany zaznam neexistuje, je tieba ho ziskat.

Jakym zpisobem tabulka naplnéna? Existuji dvé mozné cesty — statickd a dynamicka.
Staticka neni piili§ vyuZivana, jednd se o pfipad, kdy jsou zaznamy do tabulky pfidavany
rucné, o coz se stara administrator. Staticky piidané zaznamy jsou v tabulce uvedeny do té

doby, nez jsou administratorem op€t smazany.

Druha, tedy dynamicka, varianta je vyuzivana zcela bézné. Takto ziskané zaznamy v tabulce
vSak maji omezenou platnost (napiiklad 2 minuty), a pokud ze zafizeni, které je uvedeno
v tabulce, nedojde delsi dobu k pfijeti ramce, konkrétné do vyprSeni této platnosti, je tento

zaznam smazan.

U dynamické cesty jsou rozliSovany dva zplsoby, jak zdznamy ziskat. V ptipad¢, ze dané
zafizeni neni odesilajicim zafizenim, miize ziskat IP adresy a jim pfislusné MAC adresy
ze zaznami v piijjatych ramcich. V pfipadé, Zze chce dané zafizeni odeslat rdmec
prostiednictvim pfenosového média a neobsahuje v tabulce zdznam o MAC adrese patfici
k cilové IP adrese, je tieba pro zjisténi této MAC adresy zaslat zadost na vSechna zafizeni
v siti. [9], [23]
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16.1 Princip ARP request/response

Dané zafizeni zaSle ARP zadost (ARP request) na broadcastovou MAC adresu
FF-FF-FF-FF-FF-FF. Tato zadost obsahuje cilovou IP adresu zafizeni, jehoz MAC adresu je
tieba zjistit. Zadost piijmou viechna zatizeni v siti a porovnaji IP adresu uvedenou v zadosti
se svou IP adresou. V piipadé, Zze adresy neodpovidaji, je dany ramec s zadosti zahozen,
v opacném piipadé je zaslana unicastova ARP odpovéd (ARP reply), ktera obsahuje
MAC adresu daného zatizeni, jehoz IP adresa odpovida IP adrese v ARP zadosti. Paket mtze
byt po zjisténi cilové adresy zapouzdien s konkrétni cilovou MAC adresou a pieposlan.
Pokud by nepfisla zddna ARP odpovéd’ s ptislusSnou MAC adresou, nemlze byt paket

do ramce zapouzdfen a je tedy zahozen a je generovana ICMP zprava o vyskytu chyby.

Chci zaslat ramec zafizeni s adresou Jiz mam zaznam

192.168.10.4, ale v ARP tabulce v ARP tabulce,

0 tomto zafizeni nemam zaznam, mohu ramec odeslat

tedy neznam jeho MAC adresu. na MAC adresu

Zasilam ARP Request na MAC

adresu 68-94-23-FD-A7-39 Moje IP Adresa

neni 192.168.10.4,
ramec s ARP
request zahazuji.

Moje IP Adresa
neni 192.168.10.4,
ramec s ARP

4‘ v
"pC-PT
/92 168.10.3

request zahazuji.

. 4 Moje IP Adresa je
192.168.10.2 ==, | 192.168.104,
tap ot | odesilim ARE ’
Moje IP Adresa reply obsahujici
neni 192.168.10.4, g mou MAC adresu
s

AN . 68-04-23-FD-AT7-39
request zahazuji. —|192.168.10.5

Obrazek 51 — Princip ARP request a ARP response
Dynamické zjistovani IP adres prostiednictvim ARP zadosti vSak mutze mit vliv na vykon
linky. V ptipad¢, ze sit’ obsahuje velké mnozstvi zafizeni, kterd v tu samou chvili budou
zasilat ARP zadosti pro naplnéni svych ARP tabulek, bude linka zahlcena a dojde k jejimu

zpomaleni. Dal§im problémem mize byt tzv. ARP spoofing. Jedna se o nezadouci utok, kdy
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je uto¢nikem zaslana falesnd ARP odpovéd’, jez obsahuje MAC adresu, ktera ve skutecnosti
neodpovidd IP adrese obsazené v ARP Zzadosti. V ARP tabulce poté vznikne zaznam
s nespravnou MAC adresou, a veSkeré rdmce, urCené odpovidajici IP adrese, jsou zasilany
na MAC adresu ,,podstréenou’ uto¢nikem. Pokud dojde k takovémuto podstréeni u dvou uzlt
v siti, které mezi sebou komunikuji, a ito¢nik bude déale obéma pteposilat ptijaté ramce, dana
zafizeni se o tomto typu utoku nemusi dozvédét, komunikace mezi nimi tedy miize byt
odposlouchavana. Proti tomuto typu tGtoku je mozné se branit statickym pridavanim zaznama

do ARP tabulky. [10], [15], [26]

Obsah ARP tabulky lze u smérovace zjistit zadanim piikazu show ip arp Vv privilegovaném
modu. [7]

Router#sh ip arp
Protocol Address Age (min) Hardware Addr Type Interface
Internet 192.168.10.1 - 0060.7066.B601 ARPA FastEthernet0/0

Pokud se jednd o pocita¢ s MS Windows, je mozné obsah ARP tabulky zjistit zadanim

ptikazu arp —a do ptikazového radku.

C:\ >arp -a

Rozhrani: 192.168.0.103 --- 0xd

internetova adresa fyzicka adresa typ
192.168.0.1 c8-3a-35-05-5d-b0 dynamickéa
192.168.0.104 78-e4-00-8c-2d-ab dynamické
192.168.0.255 ff-ff-ff-ff-ff-£ff statickéa
224.0.0.22 01-00-5e-00-00-16 statickéa
224.0.0.252 01-00-5e-00-00-fc statickéa
239.255.255.250 01-00-5e-7f-ff-fa statické
255.255.255.255 ff-ff-ff-ff-ff-£ff statickéa
Rozhrani: 192.168.56.1 --- 0xlb

internetova adresa fyzicka adresa typ
192.168.56.255 ff-ff-ff-ff-ff-£ff statické
224.0.0.22 01-00-5e-00-00-16 staticka
224.0.0.252 01-00-5e-00-00-fc statickéa
239.255.255.250 01-00-5e-7f-ff-fa statickéa
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17 Prepinané sité

Switch (prepinacd) je zafizeni pracujici na vrstvé sitovhé rozhrani (ptipadné sitové) modelu.
Jeho ukolem je pFepinani ramcua neboli jejich pteposilani v lokalnich sitich. Zafizeni,
kterému ma byt ramec dorucen, je identifikovano cilovou MAC adresou. Switch si podobné
jako pocita¢ uchovava tabulku MAC adres, na zaklad¢ které muze ramce posilat. Tato

tabulka obsahuje jednotlivé porty pfepinace a MAC adresy uzlli k danym portim ptipojenych.
Obsah tabulky je mozné vypsat piikazem [7]:

Switch#show mac-address-table
Mac Address Table

Vlan Mac Address Type Ports
1 0050.0£16.1362 DYNAMIC Fa0/2
1 0060.7066.b601 DYNAMIC Fa0/3

Tabulka obsahuje ¢islo VLAN (pojem bude pfedstaven pozdéji), do které zatizeni spada, dale
MAC adresu tohoto zafizeni, zda byla adresa do tabulky pfiddna staticky ¢i dynamicky a port,

pies ktery mé switch rdmec ureny pro dané zatizeni poslat.

Switch je chytré zafizeni, které se umi ,u€it. Jakmile pfijme ramec ze zafizeni s MAC
adresou, o které nema prepina¢ zdznam ve své tabulce MAC adres, ihned si dany zaznam
vytvoii. V daném zdznamu je obsaZzena MAC adresa odesilatele raimce a port, na kterém byl
ramec piijat. V piipad¢, Zze pfepina¢ nemd zdznam o MAC adrese cilového uzlu, zaSle rdmec
na vSechny porty mimo toho, ze kterého ramec pfiijal. Jakmile pfijde odpovéd’, vytvofi
si zaznam v tabulce obsahujici MAC adresu uzlu spole¢né s Cislem portu, ptes ktery je tento
uzel k prepinaci ptipojen. Tabulka mtze byt opét naplnéna nejen dynamicky, ale i staticky

administratorem sit€. Statické zaznamy jsou wuchovavany do té¢ doby, nez jsou

administratorem smazany, dynamické maji omezenou platnost. [14], [15]
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Pro predstavu je na obrazku nize (Obrazek 52) uveden mechanismus vytvareni zaznamu

v tabulce.

Pfijal jsem ramec od zafizeni z portu fa0/1. O cilové MAC adrese
68-94-23-FD-A7-39 v tabulce MAC adres nemém zaznam, nevim, ktery port
vyuzit. Zasilam proto ramec ptes vSechny porty krom¢ fa0/1.

; [:l Ptijal jsem odpovéd’,

- rvr y

PC-BT §E’jT ; vytvaiim zaznam v tabulce.
192.168.10.1 fa0/1 - Seni 14

Tan 168.10.3 Pro doruceni ramce do uzlu

s MAC adresou
68-94-23-FD-A7-39 je
tteba vyuzivat port fa0/3.

192.168.10.2 fa0/3 N
PC-PT
192.168.10.4

I Moje MAC adresa odpovida cilové
MAC adrese 68-94-23-FD-A7-39,
PC-BT zasilam odpovéd.

Obrazek 52 — Vytvareni MAC tabulky prepinace

Switch je zafizeni, které déli kolizni domény na vice menSich koliznich domén, pficemz
vznikaji logicka dvoubodova spojeni. Vychozim nastavenim Cisco switche je half-duplex
mod, lze ho vSak nastavit na mod full-duplex ¢i automaticky rezim, u kterého je switch
schopen pracovat ve stejném modu jako druhé ptipojené zatizeni. Nize uvedené piikazy uvadi
jednotlivé moznosti konfigurace na rozhrani switche [7]:

Switch(config-if) #duplex half

Switch (config-if) #duplex full
Switch (config-if) #duplex auto

K tomu, aby mezi sebou zatizeni mohla komunikovat, musi byt oba uzly ve stejném modu
amusi byt pouzit spravny kabel. Konkrétn€¢ se rozliSuje mezi pfimym (pro zafizeni
na riznych vrstvach 1ISO/OSI modelu) a kiiZenym (pro zafizeni na stejné vrstvé). U nékterych

Cisco ptepinaci eXistuje moznost konfigurace rozhrani switche pro automatickou tpravu
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jejich konfigurace v zavislosti na spravném typu kabelu. Tato konfigurace je zadana piikazem

mdix auto v konfiguraci rozhrani piepinace [7].
Switch (config-if) #mdix auto

V takovém piipadé neni nutné feSit zapojeni spravného typu kabelu. U novéjSich verzi
piepinacu je tato funkce zapnuta automaticky, u starSich je tfeba tuto funkci vySe uvedenym

pfikazem zapnout.

Existuji dva zpiisoby, jakymi switch zpracovava ramce, jinak feCeno prepina. Prvni metodou

je store-and-forward, druhou je cut-through.

17.1 Metody prepinani ramct

Store-and-forward znamena, ze switch nejprve piijme kompletni ramec, ktery uklada
do vyrovnavaci paméti neboli bufferu. V piipadé, ze byl pfed danym ramcem piijat
do vyrovnavaci paméti jiny ramec a ten jesté nebyl odeslan, fadi se nové prfijaty ramec
do fronty. Vyrovnavaci pamét’ miize byt spole¢na pro vSechny porty nebo ji ma kazdy port
oddé€lenou. Po piijeti celého ramce se pocitd kontrolni soucet. V piipad€, ze neodpovida, je
ramec zahozen, pokud je kontrolni soucet v pofadku, je ramec na zékladé zaznamu z tabulky
MAC adres odeslan cilovému =zatizeni. Z divodu kontrolnich mechanismi v podobé

kontrolniho souctu je vSak tento typ o néco pomalejsi.

Cut-through je metoda, kdy piepina¢ nevyuziva buffer. Pfijata data jsou rovnou pieposilana
I v piipadé, ze dany ramec nebyl jesté cely piijat. Pfed zahajenim pieposilani je vSak nutné,
aby switch pfijal ¢ast rdmce S cilovou MAC adresou, které je uvedena jeho zacatku. V tomto
piipadé nema pocitani kontrolniho souctu vyznam, coz sice zvysuje rychlost piepinani, ale je
také vyssi riziko vyskytu chyb. Tento typ piepinani je dale délen na fast-forward a fragment-
free.

e Fast-forward je bézné pouzivany zplsob piepinani, je velice rychly. Jakmile pfepinac
zjisti cilovou MAC adresu, ihned zacne odesilat data, ktera piijal. Miize vSak nastat
situace, kdy je ramec dorucen poSkozeny, coZ je zjisténo po piepocitani kontrolniho
souctu, ktery je uveden v hlavicce paketu. V takovém ptipadé je paket zahozen.

e Fragment-free je metoda, kdy switch pfijima prvnich 64 bajtd ramce a aZz poté
ho za¢ne pieposilat. Timto Castecné dochazi ke kontrole mozného vyskytu chyby,
jelikoz €ast obsahujici prvnich 64 bajtt je k chybam nejnachylnéjsi.
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Kromé rozdéleni zplsobu, jakym piepina¢ pfijima a odesila ramce, je dale rozliSovano
asymetrické a symetrické prepinani. Tyto dva typy jsou odliSovany na zaklad¢ ptenosovych
rychlosti na portech piepinate. U symetrického piepindni je tato rychlost u vSech port

totozna, u asymetrického se n€které porty svoji rychlosti od ostatnich lisi.

Jak jiz bylo zminéno v Givodu, switche mohou pracovat i na sitové vrstvé (L3 switch).
V takovém ptipadé se jednd o jakési smérovani bez pfitomnosti smérovace. Ramce nejsou
prepinany na zékladé MAC adres, ale IP adres. Tyto IP adresy musi byt spolecné s MAC

adresami a Cisly portl uvedeny v tabulce, kterou prepina¢ k prepinani vyuziva. [15], [23]

17.2 Hierarchicky model

Switch slouzi pro prepinani ramct v sitich LAN. U téchto siti se bézn€ vyuziva hierarchicky,
konkrétné trojvrstvy model. Existence vrstev ma své divody. Kazda vrstva definuje funkce

pro zafizeni, ktera do ni spadaji. [10]

Agregace linek

Obrazek 53 — Hierarchicky model

Vrchni vrstvou je pateini vrstva (core layer). Na této vrstvé dochazi k propojeni jednotlivych
podsiti, je tedy nutné smérovani, které je zajisténo prostfednictvim smérovacu, piipadné L3
switchl. Umoziuje také ptipojeni sit¢ k Internetu. Ne této vrstveé je tfeba vysokorychlostniho

prenosu. Z tohoto divodu jsou zavadény redundantni spoje, které zajistuji ochranu proti pii
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vypadku urc€ité cesty. V ptipadé propojeni dvou switchli vice rovnocennymi linkami dochézi
k agregaci téchto linek (logicky ,,se tvafi* jako jedna linka), ¢imZ je umoznéna vyssi rychlost

prenosu.

Prostfedni vrstvou je distribuéni vrstva (distribution layer), ktera propojuje vrchni pateini
vrstvu se spodni pristupovou vrstvou. Pfistupova vrstva muze prostfednictvim distribucni
vrstvy predat data vrstvé patefni, které se postard o doruceni do cile. Distribucni vrstva
poskytuje bezpecnostni mechanismy. Konkrétné se jedna o ACL (Access Control List),
na zakladé kterého je urovano, zda data od daného zatizeni budou pfijata nebo ne. Opét
obsahuje redundantni spoje, ¢imZ snizuje vyskyt problému v piipadé vypadku nékteré linky.
Pro zvySeni rychlosti pfenosu dat mezi pristupovou a distribu¢ni vrstvou je opét mozné vyuzit
agregace linek utvofenim vice rovnocennych spojeni mezi piepinaci téchto dvou vrstev.
Jednotlivé logicky souvisejici celky je mozné rozdélit do virtualnich podsiti, které¢ jsou
nazyvany jako VLAN (Virtual Local Area Network). Rozd€leni mtze byt zvoleno napiiklad
dle jednotlivych oddéleni ve firemni siti. Pro komunikaci mezi témito virtudlnimi podsitémi je

tteba vyuziti L3 switcht, pfipadné routeru.

Nejspodnéjsi vrstvou je pFistupova vrstva (access layer). Na této vrstvé jsou piipojena
koncova zatizeni, kterd mezi sebou mohou komunikovat prosttednictvim vyssich vrstev. Jsou
zde implementovany bezpecnostni mechanismy, jako je povoleni nebo zakazani piipojeni
konkrétniho zatizeni k dané siti na zdkladé MAC adresy. Tento mechanismus je nazyvan jako
port-security. Dale je mozné nastavit, kolik zatizeni miZze byt maximalné k danému portu
pfipojeno. Na pfistupové vrstvé redundantni spoje utvareny nejsou. Kromé koncovych
zatizeni jako jsou stolni pocitace, notebooky ¢i tiskdrny zde mohou byt zapojena i mezilehla
zafizeni, tedy switche, routery, hub apod. Pristupova vrstva také umoziuje rozd€leni portd

do logickych skupin (VLAN). [10]

U port-security existuje n¢kolik moznosti konfigurace [3], [7], [10]. Nejprve je nutné

port-security na daném portu zapnout:

S1(confiqg) #interface <rozhrani>
S1(config-if)#switchport port-security

Vypnuti port-security:

S1(config-if)#no switchport port-security
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Maximalni pocet povolenych adres pro dany port:
S1(config-if) #switchport port-security maximum <&¢islo>

Povoleni dynamického ,,sticky* ukladdani MAC adres (do MAC tabulky a bézici konfigurace).
Statické adresy jsou ukladany do béZici konfigurace, dynamické do tabulky adres, sticky jsou

uloZeny na obou mistech.

S1(config-if) #switchport port-security mac-address sticky
Zakazani dynamického ,,sticky* ukladani MAC adres:

S1(config-if)#no switchport port-security mac-address sticky
Smazani dynamicky uloZené adresy:

Sl (config-if)#no switchport port-security sticky mac-address

<macadresa>

Staticky ptidana adresa:

S1(config-if) #switchport port-security mac-address <macadresa>
Smazani MAC adresy z tabulky:

S1(config-if)#no switchport port-security <macadresa>

Reakce portu na piichozi data z nepovolené MAC adresy:

S1(config-if) #switchport port-security violation <typ reakce>
Typy reakei:

* Protect — data z MAC adresy, ktera neni povolena, jsou zahozena, z ostatnich MAC
adres jsou zpracovany béznym zpusobem.

= Restrict — uloZena informace o poruseni port-security.

= Shutdown — port je ve stavu error-disabled, neni mozné pies n¢ komunikovat.
V ptipad¢, Ze ma byt port z tohoto stavu znovu zapnut, musi byt nejprve vypnut. Tato

reakce je nastavena jako vychozi.

138



Vypis bezpecnych adres:
Sl#show port-security address

Hierarchicky model je vyuZzivan zejména diky fad¢ vyhod, které poskytuje. Par vyhod bylo jiz
zminéno, témi jsou bezpecnostni mechanismy na Grovni piistupové vrstvy, ptipadné i1 vrstev
vySSich, a neméné dutlezita existence zaloznich cest pro piipad vypadku nékteré linky.
Hierarchicky model je snadno rozsifitelny, neni tedy problém pfipojit jakékoliv nové zafizeni,

a také poskytuje vysoky vykon. Diky rozdéleni do vrstev se dana sit’ pomérné snadno udrzuje.

Typicky nejsou siti pfenasena pouze ,klasicka® data, ale mize se jednat i o audio ¢i video.
V ptipadé, ze jsou vSechny tyto typy dat piendseny pies jedno prenosové médium, jedna
se 0 konvergovanou sit’. V takovém pfipadé je vSak tfeba ftidit diilezitost prednosti

zpracovani dat, k ¢emuz slouzi Q0S, které fidi zpracovavani dat na zaklad¢ jejich priorit. [10]

17.3 VLAN

Jak jiz bylo zminéno, VLAN slouzi krozdéleni LAN sit€¢ do jednotlivych logicky
souvisejicich skupin, které na sob&€ nejsou zavislé. Muze se jednat o logické oddéleni zafizeni
ve firmé na zadkladé oddé€leni, do kterého spadaji, nebo naptiklad o rozdé€leni zafizeni
urenych pro studenty a ucitele. VSechna zafizeni v dané skupiné musi patfit do stejné
podsité. Kazda VLAN ma své oznaceni (VLAN ID), jednotlivym portiim piepinace je poté
pfifazena ptislusnost k dané VLAN praveé na zakladé tohoto VLAN ID. Tato oznaceni jsou na

zakladg jejich hodnot rozdélena do skupin. [2]
Standardni VLAN ID maji rozsah od 1 do 1005.

e VLAN ID 1002 az 1005 slouzi pro FDDI VLAN a Token Ring. Oboji je mimo naplni
této prace.

e VLAN ID 1 je oznaceni pro vychozi VLAN, kam spadaji vSechna zatizeni
po piipojeni do sité, coz umoziuje jejich komunikaci. Je nastavena automaticky
a nejde smazat, pouze 1ze zménit piislusnost portu k jiné VLAN.

e VLAN ID 1002, 1003, 1004 a 1005 se také utvafi automaticky pro specidlni tcely

a neni mozn¢é je smazat.

Rozsifena VLAN ID jsou Vv rozsahu 1006 az 4094. Maji omezené funkce a jsou vyuZzivana

poskytovateli internetovych sluzeb.
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Kromé vychozi VLAN existuje také nativni VLAN, kterd slouzi pro pfenos ramct, které
nepochdzi zzadné konkrétni VLAN, a dale management VLAN pro vzdaleny pfistup
k zafizeni. Management VLAN je tieba piitadit IP adresu a masku podsité. Typicky byvaji

management a nativni VLAN totozné. [10]

Pro¢ se VLAN vytvaii? Hlavnim divodem je sniZzeni zatéZe v siti, zvySeni vykonu
a bezpec€nost. V piipadé, ze je v siti vice propojenych piepinacii, a jeden z nich zaSle rdmec
na broadcastovou adresu, je tato zprava postupné rozesildna vSemi piepinaci do celé sité
I v pfipadé€, Ze to neni potieba. Switche spojuji tzv. broadcastové domény, tedy casti sité,
kde jsou rozesilany broadcastové ramce. Pokud by takovyto ramec zaslalo vice zatizeni, sit
by byla zahlcena. Broadcastova doména muze byt ohrani¢ena. Prvni moznost je smérovacem,
ktery fyzicky oddé€luje jednotlivé lokalni sit€, nebo pomoci rozdéleni sité do nékolika VLAN,
které danou lokalni sit’ rozdéli na logické podsiteé. V takovém piipadé€ je broadcastovy ramec
rozeslan pouze v ramci dané VLAN. Rozdé€leni portl do jednotlivych VLAN také usnadniuje
konfiguraci nové ptipojenych zafizeni, pouze staci nastavit prislusnost k dané VLAN a tim je

piifazena tloha daného zatizeni v ramci sité. [2], [23]

Jedna brodacastova doména. Zatizeni nejsou rozdélena do vice VLAN.
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17.3.1 Komunikace mezi VLAN - trunky

V kapitole tykajici se standardu IEEE 802.3 bylo uvedeno, ze jeho hlavicka muze piipadné
obsahovat 802.1q tag.

IEEE 802.1q je protokol, ktery umoziuje logické rozdéleni sit¢ do VLAN a komunikaci
vramci téchto VLAN. Tato komunikace je umoZnéna diky oznaceni, které je piidano

do hlavi¢ky ramce béhem zapouzdieni, konkrétné se jedna o 802.1q tag.

Destination Source Frame Check
Preamble 802.1q tag Type | Data
Address Address Sequence

Obrazek 55 — 802.3 Ethernet hlavicka a 802.1q tagem

Tag protocol ID |User priurit',r| Canonical Format Identifier |"u"L.ﬁ.N ID |

Obrizek 56 — IEEE 802.1q tag

Vyznam poli:

Tag Protocol ID — 16bitové oznaceni, ze se jedna o 802.1q tag. Konkrétné obsahuje hodnotu
0x8100.

User Priority — 3bitové pole, které urcuje prioritu ramce. Hodnoty 0 az 7 (nejvyssi priorita).
Canonical Format Identifier — 1bitové pole, které uréuje format MAC adresy.
VLAN ID — 12bitové pole, které uréuje VLAN, do které dany radmec spada.

Po pridani tohoto tagu je tfeba znovu piepocitat kontrolni soucet, ktery je uveden v paticce
ramce. Ramce, které jsou oznaCeny tagem, mohou byt poté rozeslany pouze na zatizeni
spadajici do VLAN s ID v ném uvedeném. K ozna¢eni dochazi na tzv. trunk portu. Diky
zapouzdieni je poté mozné poslat rdmce spadajici do riznych VLAN pfes jednu a tu samou
linku. Tato linka, jeZ je tvofena spojem mezi trunkovymi porty, je nazyvana jako trunk.

Na druhém konci je poté ramec rozbalen a piedan do uvedené VLAN.

Na trunk portu mlZe byt nastavena nativni VLAN, kterd slouZi pro pienos ramct, které
nejsou oznaceny zadnym tagem, V takovém piipadé se jedna o ramce nepochézejici z zadné

VLAN.

Pozor nativni VLAN ID musi byt na obou koncich trunkového spoje stejné!
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Kromé trunk portll existuji 1 porty s oznacenim access, tento mod je pro vSechny porty
vychozi. Bézné jsou pies tyto porty piipojeny koncové uzly. Slouzi pro komunikaci pouze

v ramci jedné VLAN, bud’ v té, kterou se nastavime, nebo ve vychozi VLAN 1. [10], [15]
Kazdy port miiZze byt oznacen pouze v jednom modu trunk nebo access, ne oboji!

17.3.2 Konfigurace VLAN

Vytvoteni VLAN s danym VLAN ID probiha nasledovné:
S1(config)#vlan <VLAN ID>

Pfipadné je mozné si VLAN pojmenovat pro lepsi orientaci v konfiguraci:
S1(config-vlan) #name <nazev>

Smazani VLAN:

S1(config) #no vlan <VLAN ID>

V piipadé management VLAN je tieba pfifadit IP adresu, masku podsité a vychozi branu

pro vzdaleny ptistup. Vychozi brana slouzi pro pfenos dat do vzdalenych siti.

S1(config) #interface vlan <management VLAN ID>
Sl (config-if)#ip address <IP adresa> <maska>
S1(config-if) #fexit

Sl (confiqg) #ip default-gateway <adresa brany>

Piepnuti na konkrétni rozhrani a nastaveni na mod access:

S1(config)#interface fastEthernet 0/1

S1(config-if) #switchport mode access
Ptifazeni access portu do konkrétni VLAN:

S1(config-if) #switchport access vlan <VLAN ID>

Pfepnuti na n¢kolik rozhrani z rozsahu, nastaveni modu access a pfifazeni do VLAN:

S1(config) #interface range fal0/1 - 6
Sl (config-if) #switchport mode access
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S1(config-if) #switchport access vlan <VLAN ID>
Odstranéni portti Z konkrétni VLAN:
S1(config-if)#no switchport access vlan <VLAN ID>

Oznaceni portu jako trunk:

S1(config) #interface fastEthernet 0/2

S1(config-if)#switchport mode trunk
Ptitazeni portu do konkrétni native VLAN:
Sl (config-if)#switchport trunk native vlan <VLAN ID>

Odstranéni v§ech VLAN z daného rozhrani:

S1(config) #interface fastEthernet 0/2

S1(config-if)#no switchport trunk allowed vlan
Pro vypis jednotlivych VLAN a k nim pfifazenych portt slouzi ptikaz:
Sl#show vlan brief

Podrobné informace o VLAN lze zjistit piikazy:

Sl#show vlan id <VLAN ID>
Sl#show vlan name <nédzev VLAN>
Sl#show interfaces vlan <VLAN ID>

Informace o rozhrani a jeho pfisluSnosti k VLAN:
Sl#show interfaces <oznaceni rozhrani> switchport
Odstranéni nastaveni vSech VLAN a restart pro projeveni zmén:

Sl#delete flash:vlan.dat
Sl#reload

[3], [7], [19]
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17.4 VTP (Virtual Trunking Protocol)

Jednd se o proprietarni protokol vytvotreny spole¢nosti Cisco. Jeho tkolem je zjednodusit
praci s VLAN. Princip spoc¢iva v rozdeleni switchii do jednotlivych roli. Jedna se o mody

server, klient a transparentni. Vychozim nastavenim je mod server. Nastaveni probiha témito

zpusoby [7]:

S1(config) #vtp mode server
S1 (confiqg) #vtp mode client
S1(config) #vtp mode transparent

Server ma na starosti informovani ostatnich pfepinacii o zménach ve VLAN formou zprév.
Jeho tkolem je vytvofit VLAN, smazat ji a pfipadné ménit jeji nazev. Veskerou konfiguraci
si uchovava v NVRAM paméti (nezavisla na napajeni), po restartu piepinace tedy informace
zustavaji zachovany. Informace o zménach jsou pieposilany pouze v rdmci stejné domény,
tedy konkrétnich vybranych switchi. Mod server je vychozim nastavenim u vSech Cisco
switchli, pfipadna zména modu musi byt nastavena rucné. Zejména u vétSich topologii
se doporucuje mit nastaveny alespoit dva pifepinace v modu server. V ptipadé, Ze jeden

,vypadne®, je diky existenci dal$iho serveru stale mozné provadét zmény ve VLAN.

Klient také rozesila informace o zménach, ke kterym v dané doméné doslo. Nema vSak
moznost mazat VLAN, vytvéfet j ¢i ménit ndzev. Konfiguraci si uchovava v RAM (zavisla

na napajeni), po restartu je konfigurace smazéna.

Transparent slouzi pouze k pfeposilani piijatych informaci o zménach ve VLAN. Sam
od sebe zadné informace nerozesila. Uchovava si svou konfiguraci v NVRAM a okolni

zmény ho ,,nezajimaji*. [10]
Jeden switch spadé4 vzdy do jedné domény. Ptislusnost do dané domény je nastavena takto:
S1(confiqg) #vtp domain <nazev domény>

Pozor! Je tieba, aby byl u vSech pfepinacl, které maji spadat do stejné domény, nazev stejny
i véetn¢ velikosti pismen! V pfipad€, ze ma server nakonfigurovanou doménu, okamzité je

jeji jméno propagovano na ta zafizeni, kterd do Zadné domény ptifazena jesté nebyla.

Kromé domény se také nastavuje u jednotlivych switchli heslo, které musi byt opét u vSech

zafizeni stejné. V piipade, Ze hesla neodpovidaji, neni zprava pfijata.
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S1(config) #vtp password <heslo>

Dalsim parametrem, ktery je tfeba nastavit, je verze. U VTP existuji verze 1, 2 a 3. U vSech

switchil v jedné doméné€ musi byt Cislo verze stejné.
S1(config)#vtp version <Cislo verze>

Konfiguraci je mozné zkontrolovat ptikazem show vtp status, ktery vypiSe informace o verzi

protokolu, revizi konfigurace, poctu VLAN apod.
Sl#show vtp status
Ptipadné pro vypis trunkovych portt a ptislusSnych VLAN:

Sl#show interfaces trunk

[7], [15]

Veskeré zpravy o zménach (vtp advertisements) jsou zasilany na multicastovou MAC adresu
01-00-0C-CC-CC-CC a jsou odesilany pouze trunk porty. Zprava obsahuje nazev domény,
verzi protokolu VTP a také o kolikatou revizi konfigurace se jedna. Dale jsou uvedeny
informace o zménach v jednotlivych VLAN, format ramce a dal$i dopliiujici informace. Cislo
revize konfigurace je ¢islovano od nuly a pii kazdé zméné ve VLAN je zvySeno o jednicku.
Toto ¢islo je uchovavano, aby kazdy switch poznal, zda ma uchovany aktudlni informace.

Existuji tfi typy zprav:

Souhrnné zpravy jsou zasilany pravidelné kazdych 5 minut nebo pfi vyskytu zmény, jejich

ukolem je rozeslat informace o aktualnim ¢islu revize.
Casteéné aktualizace maji v sob& zahrnuty informace o zménach ve VLAN.

Zadosti slouzi k zaslani pozadavku na server o zaslani souhrnné zprdvy a nasledné

| ¢astecnych aktualizaci.

Na serveru existuje moznost konfigurace tzv. VTP pruning (odiezavani). Ostatni swtiche
tuto konfiguraci obdrzi béhem rozesilani zmén ve VLAN. VTP pruning slouzi k omezeni
rozesilani broadcastovych radmcl pouze na ty switche, které maji néjaké porty spadajici

do VLAN, ve kter¢ byl broadcastovy ramec odeslan. [10], [15]
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Switchl (config) #vtp pruning

V ptipad¢ broadcastové zpravy v ramci VLAN 30 neni
tento port vyuzit, je tzv. odFezan. SwitchO totiz nema
zadny port spadajici do VLAN 30, neni mu tedy tfeba
broadcastovou zpravu zasilat.
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Obrazek 57 — VTP Pruning

17.5 STP (Spanning Tree Protocol)

V ¢asti tykajici se hierarchického modelu bylo uvedeno, ze jsou casto vyuzivany
redundantni spoje pro vytvofeni zdloznich cest v pfipadé vypadku linky. Diky témto
zaloznim cestam vSak mohou v topologii vzniknout smy¢Kky, coz je situace, kdy ramec
neustale putuje siti, aniz by se dostal do cile (v hlavicce rdmce neni pole s Zivotnosti jako
u paketu). Diky tomu muze dojit k zahlceni sité. Z tohoto divodu vznikl STP. Jeho tkolem je
vypinat nepotiebné linky, v pifipadé vypadku nékteré linky potfebnou nahradu naopak
zapnout. [1], [23]

17.5.1 STA (Spanning Tree Algorithm)

Spanning Tree Algorithm je algoritmus, ktery urcuje, jaka z linek bude nebo nebude vypnuta.

Je tvofen n¢kolika kroky.

Prvnim krokem je volba ,root bridge“. Coz je switch snejniz§im Bridge ID (BID).

Toto BID je uréeno z priority (¢islo od 1 do 65536) a MAC adresy switche.

Pro komunikaci switchti jsou u STP protokolu vyuzivainy BPDU zpravy, které jsou zasilany
na multicastovou adresu 01-80-C2-00-00-00. Formou téchto zprav si mezi sebou piepinace

vymeéni hodnoty svych BID a na zaklad¢ toho je zvolen root bridge.
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Nejprve si kazdy switch mysli, Ze je root bridge pravé on a nastavi si BID jako root BID.
V ptipadé, ze piijme BPDU od jiného piepinaCe, jehoz hodnota BID je nizsi, zjisti,
ze root bridge neni a jeho BID jiz nemé oznaceni root. Takto je postupné zvoleno nejnizsi

BID a spole¢n¢ s nim i root bridge.

Doporucuje se vSak ruéni nastaveni root bridge. Konkrétné by se mélo jedna o piepinac, ktery

je ptiblizné uprostted dané sit¢.
Pro ru¢ni nastaveni root bridge lze zadat ptikaz:

S1(config) #spanning-tree vlan <VLAN ID> root primary
Ptipadné ndhradni, pokud by ptivodni switch ,,vypadl®:

Sl (config) #spanning-tree vlan <VLAN ID> root secondary
Existuje i varianta ruéniho zadani priority piepinace, tato priorita je nasobkem ¢isla 4096:

Sl (config) #spanning-tree vlan <VLAN ID> priority <c¢islo>

[1], [7]

Dal$im krokem je urceni roli jednotlivym portim piepinaci.

e Root
e Designated

¢ Non-designated

Nejprve jsou urCeny root porty. Jedna se o porty, které nejsou soucasti switche zvoleného
jako root bridge. Jsou ur€ovany na ostatnich ptepinacich. Jako root port je zvolen ten port,

od n¢hoz je cesta k root bridge nejkratsi.

V ptipad€, ze na daném piepinaci existuji dva porty se stejnou délkou cesty k root bridge, je
jako root port zvolen port s nizsi hodnotou BID. Pokud by i BID bylo stejné, je jako root port
zvolen port sniz8i hodnotou oznaceni (fa0/l1 ma piednost pted fa0/2). Druhy se stava

non-designated.

Pozor, na kazdém prepinaci je zvolen vzdy pouze jeden root port! [1], [15]
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Délku cesty uréuje suma ohodnoceni portii, které je nutné navstivit na cesté k root bridge.

Ohodnoceni portd jsou dana na zakladé rychlosti danych linek [1]:

Tabulka 15 — Tabulka ohodnoceni porti

rychlost ohodnoceni
10 Gbps 2
2 Gbps 3
1 Gbps 4
100 Mbps 19
10 Mbps 100

Ohodnoceni portu mize byt zménéno piikazem:

S2 (config-if) #spanning-tree cost 25
Obnova ptivodni hodnoty:

S2 (config-if)#no spanning-tree cost
Hodnoty portt a ptipadné dalsi informace Ize zjistit pfikazem:

Sl#show spanning-tree
Sl#show spanning-tree detail

[7]

V dalsim kroku jsou uréeny designated porty, coz jsou vSechny porty na root bridge a také
nékteré porty ostatnich zafizeni. Designated porty jsou aktivni, pieposilaji tedy zpravy.
Na kazdém spoji mezi dvéma prepinaci muze byt vSak pouze jeden designated port. Druhy
port musi mit roli jinou, tedy root port nebo non-designated port. Jako non-designated je

zvolen port s vyssi délkou cesty nebo piipadné s vyssi hodnotou BID.

Non-designated (Alternate) port je port, ktery byl zablokovan z duvodu odstranéni

redundantniho spoje. Pouze pteposila BPDU zpravy.

Topologie Surenymi rolemi portd je znazornéna v kapitole snazvem ,Konfigurace

piepinané sité*.

Z diuvodu existence redundantnich spoji neni mozné, aby byly porty ihned po aktivaci

schopny pfenaset ramce, je tieba nejprve projit nékolika stavy, jinak by mohla vzniknout
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smycka. V pribéhu zmén stavl je rozhodnuto, jaky stav bude pro dany port pfi dané topologii

konec¢ny. Jedna se o tyto stavy:

e Blocking (blokujici) — jedna se o port, ktery by zpisobil smycku, pokud by byl
aktivni. Jednd se o jiz zminéné non-designated porty, které jsou schopné piijimat
BPDU, ale nepteposilaji ani nepiijimaji Zadné uzZivatelské ramce. VSe krom¢ BPDU
zprav je zahazovano. Port mize byt v blokujicim stavu maximalné 20 sekund, coz je
interval nazyvany ,,max age*.

e Listening (naslouchajici) — pfijima a pieposila BPDU zpravy, ale nic jiného zatim
schopny pieposilat neni. Ve stavu listening pfepina¢ ztstava 15 sekund, tento interval
je nazyvan jako ,,forward delay*.

e Learning (ucici se) — jedna se o port, ktery piijima a pieposila BPDU zpravy a navic
je schopen pfijimat uZzivatelské ramce, ze kterych se u¢i MAC adresy a vytvaii si
zaznamy ve své tabulce MAC adres, ramce dale vSak neodesila. Opét v tomto stavu
zustava po dobu intervalu forward delay, ktery byva nastaven na 15 sekund.

e Forwarding (pfeposilajici) — jedna se o normalné fungujici port, ktery nejen pfijima
a preposila BPDU, ale je také schopen pfijimat a odesilat uzivatelské ramce.

e Disabled (vypnuty) — administratorem ru¢né vypnuty port, piipadné port, u kterého se
vyskytla porucha.

Kromé¢ piedchozich uvedenych Casovacu existuje 1 ,,hello time*, ktery udava, jak €asto jsou

zasilany BPDU, typicky kazdé 2 sekundy.

Po rozhodnuti o stavech portii zlstavaji porty ve stavech forwarding, blocking, ptipadné
disabled. Jakmile dojde ke zméné v topologii, pfechdzi zpét do stavu listening a je opét

rozhodnuto o kone¢ném stavu.

Proces volby root bridge a roli porti, véetné jejich koncovych stavil, je nazyvan jako

konvergence. [1], [15]
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17.6 Inter-VLAN Routing

SlouZzi pro smérovani mezi VLAN. Existuji tf1 varianty.

17.6.1 Klasicky smérovac

Prvni variantou je pouziti klasického routeru, ktery mé pro kazdou VLAN utvofeno jedno

fyzické spojeni pres rozhrani do portii switche. Porty na piepinaci jsou v méddu access (kazdy

spada do jedné VLAN). Vyhodou je oproti dalsi metod¢ rychlost, jelikoz pro kazdou VLAN

existuje odd¢lena linka.
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Obrazek 58 — Klasicky smérova¢

Pfifazeni adres rozhranim routeru:

Router0
Router0
Router0
Router0
Router0
RouterO

config)#interface fal0/0

config-if) #no shutdown
config)#interface fal/1

~ o~ o~ o~~~

config-if) #no shutdown

Vytvofeni VLAN:

SwitchO (config) #vlan 10
SwitchO (config-vlan)#vlan 20
SwitchO (config-vlan) #exit
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Ptitazeni portl pfepinace do jednotlivych VLAN:

SwitchO (config) #interface fal/1

SwitchO (config-if) #switchport mode access
SwitchO (config-if) #switchport access vlan 10
SwitchO (config-if) #interface fal/11
SwitchO (config-if) #switchport mode access
SwitchO (config-if) #switchport access vlan 10
SwitchO (config-if) #interface fal/2
SwitchO (config-if) #switchport mode access
SwitchO (config-if) #switchport access vlan 10
SwitchO (config-if)#interface fal0/12
SwitchO (config-if) #switchport mode access
SwitchO (config-if) #switchport access vlan 20
SwitchO (config-if) #interface fal/3

SwitchO (config-if) #switchport mode access
SwitchO (config-if) #switchport access vlan 20

Na jednotlivych PC je tfeba zadat IP adresu, kterd spadd do rozsahu adres dané VLAN
(zatizeni ve stejné VLAN musi byt ve stejné podsiti) a jako vychozi branu nastavit rozhrani
routeru v této VLAN. Konkrétné pro VLAN 10 je pouzita podsit’ s adresou 192.168.10.0/24.
Pro PCO bude tedy IP adresa napiiklad 192.168.10.2, maska 255.255.255.0 a vychozi brana je
192.168.10.1 (fa0/0 na routeru).

17.6.2 Router-on-a-stick

Druhou variantou je router-on-a-stick. Zde je utvofeno pouze jedno spojeni z jednoho portu
na smérovaci do jednoho portu na prepinaci. Diky tomu je tato varianta méné nakladna.
Rozhrani routeru je rozdéleno do softwarové vytvorenych rozhrani tzv. subinterfaces. Kazdé
toto rozhrani spada do jiné VLAN a ma pfifazenou vlastni IP adresu. Hardwarovée se stale
jedna pouze o jeden port. Jelikoz port na ptepinaci spada do vice VLAN, je v modu trunk.

Toto zapojeni je vsak oproti pfedchozimu pomalejéi, jelikoz je jednou linkou pfenaseno vice

vvvvvv
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Obrazek 59 — Router-on-a-stick

Vytvoreni subinterface:

Rl (config) #interface £a0/0.10

Tento ptikaz nakonfiguruje linku jako trunk (zapouzdieni IEEE 802.1q) a pfifadi ji VLAN 10.

Rl (config-subif) #encapsulation dotlg 10
Rl (config-subif) #ip address 192.168.10.1 255.255.255.0
Rl (config) #interface fa0/0.20

Pfifazeni také VLAN 20.

Rl (config-subif) #encapsulation dotlg 20

Rl (config-subif) #ip address 192.168.20.1 255.255.255.0
Rl (config-subif) #interface £0/0

Rl (config-if) #no shutdown

Vytvoteni VLAN a pfifazeni access portli do téchto VLAN:

S1(config)#vlan 10

S1(config-vlan) #vlan 20
S1(config-vlan) #exit

S1(config) #interface fal/1

Sl (config-if)#switchport mode access
S1(config-if) #switchport access vlan 10
Sl (config-if) #switchport mode access

S1 (config-if) #interface fal/2
S1(config-if) #switchport mode access
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S1
S1
S1
S1

#switchport access vlan 10
#interface fa0/3
#switchport mode access
fswitchport access vlan 20

config-if
config-if
config-if
config-if

o~~~ o~
~ ~— ~— ~—

Port na switchi, pfes ktery je pfipojen router, je nastaven jako trunk (pro pfenos ramct
pochazejicich z riiznych VLAN).

S1 (config) #interface fal0/11

S1(config-if)#switchport mode trunk

Konfigurace pocitacti se fidi stejnymi pravidly jako v pfedchozim piipadé. Jako vychozi

brany jsou vSak nastaveny adresy nastavené na subinterface v dané¢ VLAN.

17.6.3 L3 switch

Tteti variantou je pouziti L3 switche. Kde je smérovani realizovano pies trunk s L3 switchem.

Jednotlivé porty v riznych VLAN.

_—
PC-PT
PC3
VLAN10

fal/3

I SR

i ”
PC-PT fal/5 4560-24P5
P4 Switch

VLAM20

Obrazek 60 — L3 switch

Switch
Switch
Switch
Switch
Switch
Switch
Switch
Switch

config)#vlan 10

config-vlan) #vlan 20

config-vlan)#int vlan 10

config-if)#ip add 192.168.10.1 255.255.255.0
config-if)#int vlan 20

config-if)#ip add 192.168.20.1 255.255.255.0
config-if)#int range fa0/3-4
config-if-range) fswitchport mode access
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Switch

Switch (config-if-range) #switchport access vlan 10
Switch(config-if-range) #int fal0/5
Switch (config-if) #switchport mode access

(

config-if) #switchport access vlan 20

Povoleni smérovani:

Switch(config)#ip routing

Pocitace jsou nastaveny jako v predchozich piipadech, vychozi brany jsou adresy nastavené

u jednotlivych VLAN, tedy naptiklad pro PC3 je vychozi brana 192.168.10.1. [7],[10], [15]
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17.7 Konfigurace prepinané sité
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Obriazek 61 — Topologie prepinani
Tabulka 16 — Adresace topologie
VLAN | Zafizeni | Rozhrani IP adresa Maska podsité | Vychozi brana
10| PCO NIC 192.168.10.10| 255.255.255.0 | 192.168.10.1
10| PC1 NIC 192.168.10.11| 255.255.255.0 | 192.168.10.1
20| PC2 NIC 192.168.20.10| 255.255.255.0 | 192.168.20.1
10| PC3 NIC 192.168.10.12 | 255.255.255.0 | 192.168.10.1
20| PC4 NIC 192.168.20.11| 255.255.255.0 | 192.168.20.1
20| PC5 NIC 192.168.20.12 | 255.255.255.0 | 192.168.20.1
10| PC6 NIC 192.168.10.13|255.255.255.0 [ 192.168.10.1
20| PC7 NIC 192.168.20.13|255.255.255.0 [192.168.20.1
Fa0/0.10|192.168.10.1 |255.255.255.0 |n/a
- R1 Fa0/0.20|192.168.20.1 |255.255.255.0 |n/a
Fa0/0.99|192.168.99.1 |255.255.255.0 |n/a
- |s1 VLAN99 (192.168.99.10|255.255.255.0 | 192.168.99.1
- |S2 VLAN99 (192.168.99.11|255.255.255.0 |192.168.99.1
- |S3 VLAN99 (192.168.99.12|255.255.255.0 | 192.168.99.1
- |S4 VLAN99 |192.168.99.13|255.255.255.0 (192.168.99.1
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Tabulka 17 — VLAN

VLAN Adresa sité Nazev VLAN
10192.168.10.0/24 | podrizeni
20(192.168.20.0/24 | vedeni
99| 192.168.99.0/24 | management

Tabulka 18 — Trunk porty

Pfepinac Trunk port VLAN

S2 Fa0/1-2 99
S3 Fa0/1-2 99
S1 Fa0/1-6 99
S4 Fa0/1-2 99

Tabulka 19 — Access porty

Pfepinac Access port VLAN

S2 fa0/3 10
fa0/4-5 20

S3 fa0/3 10
fa0/4 20
fa0/3-4 10

S4
fa0/5 20

V prvnim kroku je v konfiguracnim rezimu switche zménén jeho nazev. Poté je vytvoiena
management VLAN s ID 99 pro vzdaleny pfistup, ktera bude zaroven nativni. Pro tuto VLAN
musi byt nastavena IP adresa s maskou podsité a také vychozi brana. Piikazem no shutdown
je zapnuto rozhrani VLAN 99. Tato konfigurace je u vSech pfepinact stejnd, 1isi se pouze
uvedenymi IP adresami. Jako vychozi brana je nastavena adresa rozhrani smérovace, brana je

vyuZivana pro smérovani do jinych VLAN.
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S1:

S2:

S3:

S4:

Switch>enable

Switch#configure terminal

Switch (config) #hostname S1
S1(config)#vlan 99

S1 (config-vlan) #name management
S1(config-vlan) #interface vlan 99
S1
S1
S1
S1

config-if) #no shutdown
config-if) #exit
config) #ip default-gateway 192.168.99.1

Switch>enable

Switch#configure terminal

Switch (config) #hostname S2

S2 (config) #vlan 99

S2 (config-vlan) #name management
S2 (config-vlan) #interface vlan 99
S2
S2
S2
S2

config-if)#no shutdown
config-if) #exit
config) #ip default-gateway 192.168.99.1

o~~~ o~~~

Switch>enable

Switch#configure terminal

Switch (config) #hostname S3
S3(config) #vlan 99

S3 (config-vlan) #name management
S3(config-vlan) #interface vlan 99
S3
S3
S3
S3

config-if) #no shutdown
config-if) #exit
config)#ip default-gateway 192.168.99.1

Switch>enable

Switch#configure terminal

Switch (config) #hostname S4

S4 (config) #vlan 99

S4 (config-vlan) #name management

S4 (config-vlan) #interface vlan 99

S4 (config-if) #ip address 192.168.99.13 255.255.255.0
S4 (config-if) #no shutdown

S4 (config-if) ffexit

S4 (config) #ip default-gateway 192.168.99.1
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config-if)#ip address 192.168.99.10 255.255.255.0

config-if)#ip address 192.168.99.11 255.255.255.0

config-if) #ip address 192.168.99.12 255.255.255.0



V nasledujicim kroku je ptikazem show vlan brief ovéteno vytvoreni VLAN s ID 99.
Je uveden vypis pouze pro S4, jelikoz je u ostatnich pfepinaci totozny.

S4#show vlian brief

VLAN Name Status Ports
1 default active Fa0/1, Fa0O/2, Fa0/3, Fa0/4
Fa0/5, Fa0O/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24
99 management active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Dale je tfeba nastavit trunk porty:
S1(config)#interface range falO/1-7
Sl (config-if-range) #switchport mode trunk
Sl (config-if-range) #switchport trunk native vlan 99
S1 (config-if-range) #no shutdown
Sl (config-if-range) #exit
S2 (config) #interface range fal0/1-2
S2 (config-if-range) #switchport mode trunk
S2 (config-if-range) #switchport trunk native vlan 99
S2 (config-if-range) #no shutdown
S2 (config-if-range) #exit
S3 (config) #interface range fal0/1-2
S3(config-if-range) #switchport mode trunk
S3(config-if-range) #fswitchport trunk native vlan 99
S3 (config-if-range) #no shutdown
S3(config-if-range) #exit
config)#interface range falO/1-2
config-if-range) #switchport mode trunk
vlan 99

S4 (
S4 (
S4 (config-if-range) #switchport trunk native
S4 (config-if-range) #no shutdown
S4 (config-if-range) #exit

Pro rychlejsi konfiguraci je vytvofena doména VTP s ndzvem ,,domena“ a heslem ,heslo®,

kde S1 pracuje jako server, S2, S3 a S4 jsou nastaveni jako klienti. Poté sta¢i vytvorit dané
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VLAN u serveru, na klienty se tato konfigurace preposle. Pozor pfi zadavani nazvu domény

a hesla, u vSech prepinact si musi odpovidat! Jinak by komunikace selhala.

Sl#conf terminal

S1(config)#vtp
S1 (config) #vtp
S1(config) #vtp

S2 (config) #vtp
S2 (config) #vtp
S2 (config) #vtp

S3 (config) #vtp
S3(config) #vtp
S3 (config) #vtp

S4 (config) #vtp
S4 (config) #vtp
S4 (config) #vtp

mode server
domain domena
password heslo

mode client
domain domena
password heslo

mode client
domain domena
password heslo

mode client
domain domena
password heslo

Kontrola konfigurace VTP, opét uveden pouze vypis pro S4, kromé modu na S1 jsou vSechny

vypisy totozné.

Sd4#show vtp status

VTP Version 3 2

Configuration Revision : 4

Maximum VLANs supported locally : 255

Number of existing VLANs : 8

VTP Operating Mode : Client

VTP Domain Name : domena

VTP Pruning Mode Disabled

VTP V2 Mode Disabled

VTP Traps Generation : Disabled

MD5 digest : O0xA6 0xE9 OxF6 0xCD 0xDD 0x70 OxFD Ox5F

Configuration last modified by 0.0.0.0 at 3-2-93 23:02:23

Vytvoteni VLAN 10 s ndzvem ,,podrizeni*“ a VLAN 20 s nazvem ,,vedeni*:

S1
S1
S1
S1

config)#vlan 10
config-vlan) #name podrizeni
config-vlan) #vlan 20
config-vlan) #name vedeni

o~ o~ o~ o~
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Kontrola vytvoteni VLAN a zaroven funkénosti VTP. Opét na S4:

S4#show vlan brief

VLAN Name Status Ports

1 default active Fa0/3, Fa0/4, Fa0/5, FalO/6
Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fal0/22
Fa0/23, Fa0/24

10 podrizeni active

20 vedeni active

99 management active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

Déle je tfeba nastavit access porty na jednotlivych piepinacich:

S2 (config) #interface fal/3

S2 (config-if) #switchport mode access

S2 (config-if) #switchport access vlan 10
S2 (config-if) #no shutdown

S2 (config-if) #exit

S2
S2
S2
S2

config) #interface range fa0/4-5
config-if-range) fswitchport mode access
config-if-range) #switchport access vlan 20
config-if-range) #no shutdown

o~ o~ o~ o~

config) #interface fa0/3
config-if) #switchport mode access
config-if) #switchport access vlan
config-if) #no shutdown

config-if) #exit

config)#interface fal/4
config-if) #switchport mode access
config-if) #switchport access vlan
config-if)#no shutdown

config-if) #fexit

10

S3(
S3(
S3(
S3(
S3(
S3(
S3(
S3( 20
S3(

S3(

S4
S4
S4
S4
S4
S4

config) #interface range fal0/3-4
config-if-range) #switchport mode access
config-if-range) #switchport access vlan 10
config-if-range) #no shutdown
config-if-range) #exit

config) #interface fa0/5

~ o~ o~ o~ o~ o~
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S4 (config-if) #switchport mode access
S4 (config-if) #switchport access vlan 20
S4 (config-if) #no shutdown

Pro komunikaci mezi jednotlivymi VLAN je tieba nakonfigurovat inter-vlan routing,

konkrétné s pouzitim router-on-a-stick.

Router (config) #hostname R1
Rl (config) #interface fal0/0
R1 (config-if) #no shutdown
Rl (config-if) #exit

Vytvoteni subinterface:

Rl (config) #interface fa0/0.10

Rl (config-subif) #encapsulation dotlQ 10

Rl (config-subif)#ip address 192.168.10.1 255.255.255.0
Rl (config-subif) #fexit

Rl (config) #interface fa0/0.20

Rl (config-subif) #encapsulation dotlQ 20

Rl (config-subif) #ip address 192.168.20.1 255.255.255.0
Rl (config-subif) #exit

Rl (config) #interface fa0/0.99

Rl (config-subif) #encapsulation dotlQ 99

Rl (config-subif) #ip address 192.168.99.1 255.255.255.0
Rl (config-subif) #exit

Z dtivodu redundantnich spojii mezi ptfepinaci je nutna existence STP protokolu. V tomto
kroku je rucn€ nastaven root bridge pro VLAN 10, 20 i nativni 99, konkrétné¢ se jedna

0 prostfedni pfepinac S1, jako sekundarni root bridge je nastaven piepina¢ S3.

S1(config) #spanning-tree vlan 10,20,99 root primary
S3(config) #spanning-tree vlan 10,20,99 root secondary
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Ovéfeni nastaveni, ve vypisu je mozné si vSimnout hodnot diive zminénych casovaci

a uvedenych roli jednotlivych portt:

Sl#show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0001.9786.1B14
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0001.9786.1B14
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role Sts Cost Prio.Nbr Type
Fa0/3 Desg FWD 19 128.3 P2p
Fa0/4 Desg FWD 19 128.4 P2p
Fa0/5 Desg FWD 19 128.5 P2p
Fa0/6 Desg FWD 19 128.6 P2p
Fa0/7 Desg FWD 19 128.7 P2p
Fa0/1 Desg FWD 19 128.1 P2p
Fa0/2 Desg FWD 19 128.2 P2p
VLANOO10
VLAN0020
VLANO0099

Role portti, pokud je root bridge S1, jsou zndzornény v navrhu topologie.

= A =non-designated (alternate) port
= D =designated port

= R =root port

Pro procviceni je dalsim krokem je nastaveni port-security. V tomto ptipadé bude nastavena

port-security na portu fa0/3 u ptepinace S3.

Maximum povolenych adres je 3. Dale je povoleno dynamické uklddani MAC adres

a v ptipad¢ poruseni port-security prechazi port do stavu error-disabled.

S3 (config) #interface fa0/3

S3 (config-if) #switchport port-security

S3(config-if) #switchport port-security maximum 3
S3(config-if) #switchport port-security mac-address sticky
S3 (config-if) #switchport port-security violation shutdown
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Poslednim krokem je ovéfeni funkcnosti této topologie, konkrétn¢ inter-vlan routingu.
Toto ovéieni bude realizovano pokusem o ping mezi PCO sadresou 192.168.10.10
z VLAN 10 a PC8 s adresou 192.168.20.13 z VLAN 20.

PC>ping 192.168.20.13

Pinging 192.168.20.13 with 32 bytes of data:

Reply from 192.168.20.13: bytes=32 time=2ms TTL=127
Reply from 192.168.20.13: bytes=32 time=0ms TTL=127
Reply from 192.168.20.13: bytes=32 time=0ms TTL=127
Reply from 192.168.20.13: bytes=32 time=0ms TTL=127

Ping statistics for 192.168.20.13:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 2ms, Average = 0Oms

Ping byl Gspésny, inter-vlan routing funguje. Z divodu piili§ dlouhych vypist vsak nebude

zobrazen vypis ostatnich pokusti mezi jinymi zatizenimi.

[7], [10], [19]
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Zavér
Tato prace vznikla jako podklad pro wiki projekt pocitacovych siti, ktery mél za tukol
predstavit zakladni principy datovych siti se zaméfenim na architekturu TCP/IP a dale

vysvétlit problematiku pfepinanych siti.

V prvni Casti bakalafské prace byl vymezen pojem pocitacova sit, vcetné uvedeni
jednotlivych komponent, spolecné s popisem jejich funkénosti. Déle byly uvedeny typy siti,
které jsou déleny na zaklad¢ geografické oblasti. Zejména byl pfedstaven rozdil mezi LAN
a WAN sitémi. Tato ¢ast také obsahuje popis jednotlivych fyzickych topologii, ktery mimo
jiné uvadi vyhody, pfipadné nevyhody, jednotlivych topologii a také jejich pouziti.

Nejrozsahlejsi ¢asti této prace je ¢ast druha, ve které byl zaveden pojem vrstvovych modelt.
Tato cast byla vénovana zejména protokolim jednotlivych vrstev architektury TCP/IP,
na které¢ byl také pfiblizen mechanismus prichodu dat siti, v€etn¢ forem dat (datovych
jednotek) na jednotlivych vrstvach této architektury, coz tuzce souvisi s pojmem

zapouzdfovani.

Kromé protokolt aplikacni a transportni vrstvy byly pfedstaveny zejména protokoly vrstvy
sitové, konkrétn¢ IPv4 a IPv6. IPv6 slouzi jako nahrada za IPv4, bylo tedy tieba vystveétlit
divod této ndhrady a zdkladni rozdily mezi témito protokoly a také jejich principy.
Na praktickych ptikladech byly vysvétleny pfevody mezi jednotlivymi soustavami, ve kterych
mohou byt reprezentovany IP adresy. Jednd se tedy o pievody mezi desitkovou, binarni
a Sestnactkovou soustavou. Po kapitole tykajici se pfevodi soustav byly uvedeny principy
tvorby podsiti u IPv4 i IPv6, v€etné konkrétnich ptikladt. Bylo pfedstaveno tfidni adresovani,
CIDR , VLSM a postup pridélovani adresnich rozsahli internetovym poskytovatelim a jejich
zékaznikim. Kromé& vysSe uvedenych vrstev byla také predstavena vrstva sitového rozhrani,
kterd byla zaméfena zejména na popis pristupovych metod k fyzickému médiu a protokolt
této vrstvy. Déle byl vymezen pojem ramec. Dulezitymi protokoly jsou jednotlivé formy
Ethernetu, konkrétné Ethernet II a IEEE 802.3 a IEEE 802.2. Byly popséany struktury jejich
ramcu a rozdily mezi nimi. U Ethernetu II a IEEE 802.3 byly zobrazeny ramce odchycené
analyzatorem Wireshark, véetné vysvétleni konkrétnich hodnot. Déle byl vymezen protokol
ARP, vcetné¢ nazorného zobrazeni jeho funkc¢nosti, a pojem MAC adresa, u které byla

popséna jeji struktura.
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Treti Cast této prace byla vénovana problematice piepinanych siti. Byl pfedstaven pfepinac
a jeho mechanismus ,,ueni*“. Dale byla popsana struktura tiivrstvého hierarchického modelu,
byly vysvétleny diilezité pojmy a ptikazy spadajici do pfepinanych siti. Zejména se jednalo
0 VLAN, trunk, inter-VLAN routing, také byly popsany protokoly, které jsou dulezité
pro funk¢énost a usnadnéni prace s piepinanou siti, konkrétné STP a VTP. Na zavér prace byla
uvedena konfigurace vlastni topologie ptepinané sité, véetné ovéfeni jeji funkénosti. Cela

konfigurace byla realizovana v programu PacketTracer.

Vystupy z programu Wireshark a nakonfigurovand topologie piepinané sité v programu

PacketTracer jsou uloZeny na pfiloZeném CD.
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