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Uvod

V dnesnim svété jsou elektronické komunikaéni kanaly neodmyslitelnou soucasti nasich
zivotli. Mobilni telefon dnes vlastni témét kazdy od déti po seniory. Mnoho lidi si dokonce
neumi piedstavit svilj den bez tohoto pfistroje. Zakladni funkce mobilniho telefonu
jsou volani a zasilani kratkych textovych zprav o délce 160 znakl, coz odpovida 140
byttim dat.

Ackoliv je dnes zcela bézné komunikovat na telefonu prostfednictvim mobilniho internetu,
cena obycejnych textovych zprav si stale drzi svoji cenu zhruba 1,50 K¢ za jednu SMS.
Mnoho lidi tuto sluzbu vyuziva i ptes to, ze vlastni mobilni internet, ktery Ize snadno
vyuzit k bezplatné komunikaci s druhou osobou. SMS je zkratka jednoduchy a rychly
zpusob mezilidské komunikace.

Textové zpravy maji stale vysoké vyuziti ve firemni sféte, kde se hojné pouzivaji naptiklad
pro upozornéni o zmeéndch stavu objednavky, pro marketingové ucely a komunikaci
se zakaznikem. V tomto pfipadé¢ je potfeba sahnout po n&jakém komerénim feseni, které
umoziuje automatizaci odesilani SMS zprav pres funkce SMS brany.

Utelem této prace je poskytnout nastroj, jenz umozni pohodIné odesilani hromadnych
zprav pies SMS branu za vyuziti vlastniho mobilniho telefonu. V soucasnosti existuje
mnoho komer¢nich feSeni, které umoznuji vyuZzivat rozhrani pro levnéjsi odesilani
textovych zprav. Nenarazil jsem vsak na zadnou aplikaci, ktera by umozinovala proménit
vlastni mobilni telefon v SMS branu pfi zachovani pokrocilych funkci profesionalnich
SMS bran.

Diplomovéa prace je rozdélena do péti kapitol. Prvni kapitola ukazuje soucasnd feSeni
na trhu. Druha kapitola se zabyva dostupnosti rozhrani pro odesilani zprav u riznych
mobilnich platforem. Tieti kapitola fesi problematiku spamu, ktera k rozesilani
hromadnych SMS zprav jisté také patii. Kapitola ¢tvrta se jiz zaméfuje na analyzu a navrh
vlastni mobilni a serverové aplikace. Posledni kapitola popisuje implementaci feSeni
a necha ctenare nahlédnout do uzivatelského rozrani.
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1 Dostupna resSeni na trhu

Na naSem trhu se vyskytuje mnoho aplikaci, které nabizi odesilani SMS®. Vsichni ti &esti
operatoii nabizi placené SMS brany. Tyto brany umoziuji také rozesilani zprav zdarma,
to viak pouze v piipadé odeslani do vlastni sité. V Ceské republice je bohuzel cena SMS
stale velice vysoka, pohybuje se vcené kolem 1,50 K¢ za 160 odeslanych znakd.
Pro odesilani hromadnych SMS je toto feSeni nevhodné.

Pro hromadné rozesilani SMS, existuji tzv. SMS agregatory, u kterych je cena
za odeslanou SMS vyrazné nizsi. Takova SMS brana je napojena ptimo na SMS centra
mobilnich operatorii. Poskytovatel sluzeb ma sjednany s operatorem vyhodnéjsi kontrakt
nez je v nabidce trhu pro bézného zdkaznika.

Vsichni mobilni operétofi na izemi Ceské republiky v sou¢asnosti nabizeji tarif ¢i balicek,
ktery umoznuje neomezené rozesilani SMS za uréity pausalni poplatek. Pro¢ tedy takové
nabidky nevyuzit? Na trhu jsem se zatim nesetkal s aplikaci, kterd by umoziiovala
z telefonu zékaznika vytvotit SMS branu pro odesilani zprav, pii zachovani pokrocilejSich
funkci. V reser$i dostupnych feSeni uvedu nékolik porovnatelnych aplikaci z hlediska
zadani diplomové prace.[1]

Hlavni kritéria, dle kterych jsou srovnavany aplikace pro odesilani SMS:

e Cena za odeslanou SMS.

e Moznost hromadného rozesilani textovych zprav.

e MozZnost naplanovat ¢as odeslani zpravy.

e Dostupnost API.

e Moznost archivace odeslanych zprav.

e Moznost vyuzivat preddefinované telefonni kontakty ¢i skupiny ¢isel.
e Moznost odeslani zpravy z pocitace.

1.1 Kubik SMS DreamCom

Aplikace pro odesilani SMS z rodiny DreamCom piedstavuje pomérné komplexni feSeni
pro odesilani zprav. Textové zpravy lze rozesilat aplikaci Kubik SMS DreamCom, uréenou
pro pocitace s operacnim systémem Windows.

Tato aplikace umoziiuje import kontaktd, naptf. pomoci CSV? souboru, aviak samotné
sparovani telefonu s aplikaci je dnes jiz téméf nemozné. Pokud bych chtél aplikaci
pouzivat pro rozesilani zprav pies pfipojeny telefon, musi tento ptistroj disponovat COM
pfipojenim a Hardwarovym GSM? modemem. Sam autor aplikace uvadi, Ze aplikace

'Short message service
%Jedoduchy souborovy format pro vyménu tabulkovych dat.
® Globalni systém pro mobilni komunikaci
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wev

neumoznuje piipojit novéjsi telefony se systémy Symbian, Windows Mobile, IPhone
a dle vlastni zkuSenosti ani Android. Uzivatelské rozhrani aplikace zobrazuje Obrazek 1.

Dalsi moznosti aplikace je vyuziti partnerskych SMS bran. Tento zpisob je mozné
vyuzivat v desktopové aplikaci a také pfes webové rozhrani partnerii. Cena za vyuziti
je v8ak pro masové rozesilani zprav stale vysoka — 0,81 K¢ za jednu textovou zpravu.

Posledni moznosti, ktera piibyla v roce 2010, je aplikace Kubik SMS pro mobilni telefony
bézici na platformé Android (Obrazek 2). Tato aplikace je velice jednoducha, a umoznuje
rozesilat zpravy ptes bezplatné SMS brany operatort, ptipadné ptes SMS branu uréenou
pro operatora uzivané SIM karty. Dle ohlasi uzivateli bohuzel aplikace neni zcela
doladéna a objevuji se v ni stale problémy s odesilanim. [2]

Tabulka 1 — Zhodnoceni aplikace Kubik SMS

Vyhody Nevyhody
e Neomezené dlouhé zpravy e Placené SMS pres Dreamcom branu za
0,81 K¢
e APl rozhrani e Placend verze za 300 K¢
e Odesilani zprav z MS Office e Banner v bezplatné verzi
e (Odesilani pres bezplatné SMS brany e Pouze COM pripojeni telefonu
e (Odesilani pres mobilni telefon e Podpora pouze starsich telefont s HW
GSM modemem
e Placend SMS pies branu s Cislem
zakaznika (Kubik Free)
e Moznost odesilat hromadné zpravy
e (Odeslani zpravy v urCeny ¢as
e Import kontakti
e Aplikace pro Android
[B] Kubik SMS DreamCom 595 - NEREGISTROVAN =88] = |
Program Zpravy Nastaveni Sprava Skripty Qdkazy Napovéda
g Nové zpréva | = [ Fronta [= Historie ['4) Prijaté zpravy Adresar
Komu: [T77888393 [@]| & v| @ v | & v & | g | & | @ o PosLaT

Testavaci SMS zprava.

Cas Informace Adresét
23:53:50 Heds se aktualizace.

235516 Alktualizace dokoncena.

VEichni

=l
s &

Skupina: Télo zpravy =

Prijemci zpravy:

Andreas Clauss
27.5.2012

Praha, palac Lucerna

prodej wstupenek zajistuje winnwvstupenkow.cz

KlikniaVolgj Znakid: 21 Zhyva: 139

Obrazek 1 — Kubik SMS desktopova aplikace
Zdroj: Vlastni zpracovani

Zprav: 1
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Kubik SMS (34/160, Zprav: 1)
Prijemee Brana

17712345,

Zdarma

Zprava

I'I'estovaci sms z aplikace Kubik SMS

Pridat pfijemece Odeslat Vymazat zpravu

& 0 ~

Nastaveni Napovéda O programu

Obrazek 2 — Kubik SMS mobilni aplikace
Zdroj: Vlastni zpracovani

1.2 Daktela

Spole¢nost Daktela s.r.o. je na ¢eském trhu od roku 2005. Specializuje se na navrhy
a naslednou implementaci komplexnich VoIP* telefonnich feseni zaloZenych na tstiednach
Asterisk PBX. Firma je provozovatelem vlastni telefonni platformy pro virtualni ustfedny
a call centra, umoznuje zakaznikiim pouzivat telefonni systém v cloudu.

Mimo hlasovych sluzeb nabizi také ojedinélou sluzbu SIM hosting s podporou SMS. SIM
karta zédkaznika je zapojena do multiportové GSM brany. Timto zplisobem lze SIM kartu
propojit s virtualnim call centrem. Hlavni funkci, kterda mé zajima, je moznost posilani
apiijem SMS pies programové API® rozrani. V kombinaci s virtualni ustfednou & call
centrem lze automatizovat zasilani SMS zprav. Zprava muze byt odeslana, pokud dojde
k pozadované udalosti, jako je naptiklad uskute¢néni objednavky.

Webové rozhrani (Obrazek 3) Daktela umoziiuje pohodIné odeslani SMS zpravy, a také
funkcionality jako hromadné rozesilani v uréeny Cas do skupin uzivatelii. Dalsi piijemnou
vlastnosti je moznost exportu zprav do formatid CSV, XLS a TXT. Aktivaéni poplatek
za zprovoznéni této sluzby je 1490 K¢, mésicéni poplatek 750 K¢ a dalsich 390 K¢ za API
rozhrani. K tomu je nutné samoziejmé piipocist pausalni poplatek na SIM karté. [3]

*Voice over Internet Protocol
>Application Programming Interface
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Tabulka 2 — Zhodnoceni aplikace Daktela

Vyhody Nevyhody
e SIM hosting e Nutnost umisténi SIM u provozovatele
e Rozsahlé API rozhrani e Poplatek za vyuzivani API 390 K¢
e Export zprav e  Mé¢sicni poplatek 750 K¢
e Notifikace, odesilani zprav pii urCené e Zprovoznéni sluzby za 1490 K¢
aktivite
e Hromadné odesilani zprav, skupiny e Nevyhodné pro mensi objem zprav

e (Odeslani zpravy v urCeny ¢as

A\ Ostfedns testqa.daktela.com | Pibl&Zen  Adminstrator v

daktela Ustiedna Call centrum Aplikace Napoveda

i Operdtorshy panel i MS Server ‘l Fax Server 1 Adresal l Wallboard i Ednor Sablon i Systémova aOnn"Mr _

Pfehled SMS

<
AZE ¥
Cas: | Minuty mésic [v] (od | 20121201 00.00 O do [2012:12:31 235959
UZivatelé:  ichni vl
Zobrazit
Plehled SMS (1ot
Cas Ulivatel Cislo Doruteno Zpriava
1 #) 21122012 161357 Admirustrator 20603927227 dooved
2 (+2112201216:11333 Admirustrator 603 927 227 v Test
(+ 191220121319 % Neznamy ulivate 603 927 227 7 Test odchozi SMS zpravy Il Daktela s.r.0

Obrazek 3 — Webové rozhrani Daktela
Zdroj: Vlastni zpracovani

1.3 Smsbrana.cz

Smsbrana.cz je sluzba od spolecnosti Neogenia. Brana je urCena pro bézné uZivatele
| firemni zakazniky. Mezi funkcionality SMS brany patfi notifikatni SMS a také
marketingové zpravy. Pomoci hromadnych SMS je mozno zaslat zpravy libovolnému
poctu piijemct. Dalsi vyuziti tohoto feSeni lze nalézt u platebnich SMS, které mohou byt
vyuzity pii zpoplatnéni sluzeb, hlasovani soutézich atd. Zpravy se zasilaji pomoci
webového rozhrani (Obrazek 4), které mimo zakladni funkcionality umoziuje vést adresaie
kontaktli, vytvaret skupiny pfijemci, zasilat zpravy v urceny Cas a také archiv piijatych a
odeslanych zprav. Piijemnou vlastnosti je také import kontaktl pomoci aplikace
SMSbrana.cz pro smartphone. Mobilni aplikace (Obrazek 5) nabizi moznost odeslani
placené SMS za cenu 0,87 K¢ véetné DPH.
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Cena za odeslanou zpravu se lisi dle tarifu a dobité¢ ¢astky. Nejlevnéjsi SMS Smart
ma cenu od 0,72 K¢, SMS Fast od 0,78 K¢ a nejlepsi tarif SMS Fast+, ktery umoziuje
odeslani SMS z vlastniho ¢isla, za cenu 1,19 K¢ za SMS. Uvadéné ceny jsou bez DPH.
Cenu za odeslanou SMS Ize snizit az o 21% pomoci bonusi za dobijeni. Zakladni tarif
SMS Smart ma pevné ptidélené ¢islo bez moznosti vlastniho ¢isla. Rychlost odesilani SM'S
je od 6 do 30 SMS za sekundu dle tarifu. [4]

Tabulka 3 — Zhodnoceni aplikace SmsBrana.cz

Vyhody Nevyhody
e Smartphone aplikace e Cenaaz 1,19 K¢ bez DPH za SMS
e Archiv zprav e Odeslani SMS zciziho ¢&isla pres
smartphone aplikaci
e Import kontaktti e Kratky text sreklamou u bezplatnych
Zprav
e Notifikace, odesilani zprav pti urcené e U SMS neni garantovano doruceni

aktivité

e Hromadné odesilani zprav, skupiny
Odeslani zpravy v urceny ¢as

e API pro zasilani zprav

Odeslané SMS

Phijaté SMS

Text SMS

Adresaf Toto je placend SMS.

Vazeny kliente,
dnes Vam
dorucujexe
zasilku ¢.12345¢6
od spolecnosti
S.R.0. ridic

. Helpdesk . :3?;3::?1
Mite problém Casodeslani @ mned O Mastavit
r] Hevihato ECETN « ¢« B C1
Nevahefte nas Datym: -
kontaktovat! Poslat SMS »

Nastaveni (Ztu

Fakturace

Tel  +420 533 533 332
E-mail: info@smsbrana ¢z
Skype smsbrana.cz

Obrazek 4 — Webové rozhrani Smsbrana.cz
Zdroj: Vlastni zpracovani
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@smsanﬁ'lnn 10,00 KE ¢ SMS s Tyl

L8 Hovory | SMS | Kontakty | Ud

zadejte Cislo

Diakritika bude odstranéna. 11/459 (1),

placena sms Odeslat
/ 5 6 Q Q 0

2

Obrazek 5 — Aplikace pro smartphone SMSBrana.cz
Zdroj: Vlastni zpracovani

1.4 Axima Direct SMS

Firma Axima spol s.r.o. pisobi na trhu komunikaénich a informaénich systémii od roku
1993. Sluzba Direct SMS piedstavuje feseni vysokorychlostniho odesilani SMS pro firmy.
V ptipad€ potieby je mozné SMS zasilat rychlosti az 50 SMS za vtefinu diky pfimym
a zdvojenym konektivitim do SMS center. Stejné¢ jako konkurence podporuje odpovédi
a dorucenky. Odesilani a piijem SMS lze také integrovat do systému zakaznika pomoci
API rozhrani.

Stejné jako spolecnost Daktela nabizi sluzbu SIM hosting. SMS tak zékaznik muze
odesilat z vlastni SIM umisténé v datovém centru. Axima uvadi maximalni propustnost
10 SMS za minutu s pausalem 1000 K¢ za mésic. S doru¢ovanymi SMS lze dale pracovat
napf. preposlanim, ukladanim, statistikami atd. Nadstandardni moznosti sluzby jsou
naptiklad: rozesilani SMS z databaze zakaznika, rozesilani SMS z xIs souboru ¢i napojeni
libovolného systému na sluzbu Direct SMS. [5]

Tabulka 4 — Zhodnoceni Axima Direct SMS

Vyhody Nevyhody
e Mnoho nadstandardnich sluzeb e Absence aplikace na telefon
e Rychlé zasilani zprav e Zakladni cena SMS 0,72 K¢
e Podpora dorucenek, odpovedi e SIM hosting za 1000 K¢ mési¢né
e APIrozhrani
e Hromadné odesilani zprav, skupiny
e Sim hosting
e Davkové a cCasové  definované

rozesilani SMS
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1.5 Klikniavolej.cz

Tato webova stranka (Obrazek 7) se zabyva nejen vyhodnym volanim, ale také hromadnym
odesilanim SMS. Sluzba umoznuje funkcionality jako je seznam pfijemct a Sablona
zpravy. Kromé klasického odesilani zprav nabizi poskytovatel také odesilani SMS zprav
pies vlastni aplikaci (API). Propustnost SMS brany je 30 SMS zprav za vtefinu a cena
jedné zpravy je od 0,72 K¢ bez DPH. U vlastniho API mé zaujal zplisob zabezpecené
autentizace. ZabezpeCend autentizace probihd pomoci algoritmu SHA® a je pouzito
parametrl id uzivatele, id zpravy a hash hesla. Vysledny hash pak vypada takto:

hash = shal(user || ‘:' || id || ‘:’ || shal (password))

Poskytovatel sluzby preferuje pouZiti zabezpeteného spojeni pfes HTTPS' s vlastnim
certifikatem a certifikatem autority. Jednou z nejvétsich prednosti této sluzby je moznost
definovéani zdrojového telefonniho ¢isla. Piijjemce zpravy se tak nedozvi, ze SMS byla
odesland pfes SMS branu. Pfijemnou vlastnosti je pfitomnost doruc¢enek zprav.Kromé
vlastniho API je mozné vyuzit mobilni aplikaci pro iPhone a Android (Obrazek 6). Mobilni
aplikace vSak postradad nadstandartni sluzby, které jsou dostupné pii odesilani pfes vlastni
API. Cena za odeslanou zpravu pies mobilni aplikaci je 1,19 K¢. Kompletni dokumentaci
APl  je mozné  shlédnout v  dokumentu formatu pdf na  strance:
http://data.idnes.cz/klikniavolej/pdf/SMS_Gateway.pdf [6]

Tabulka 5 — Zhodnoceni aplikace klikniavolej.cz

Vyhody Nevyhody
Propustnost 30 SMS za vtefinu e Zakladni cena za SMS 1,19 K¢
Propracované API o Nelze odeslat SMS v ur¢eny cas

Podpora dorucenek

Hromadné odesilani zprav, Sablony
Vlastni telefonni seznam

Mobilni aplikace pro iPhone, Android

08 o R TR 1558

klikniavolej.cz
gadefejméno pEEE
\ vole) =

L] DEL

Obrazek 6 — Mobilni aplikace klikniavolej.cz

Zdroj: [7]

®Secure Hash Algorithm
"Hypertext Transfer Protocol Secure
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aaa bbb (dstejskal)

k’ikniaVOlej.cz Tbyvaijici kredit: 0,00 KC

Dobit kredit | Mastaveni | Odhlasit

Vase telefonni &islo Volané islo Volat
© aaa ( +420 775 664 285 ) o
+420 klikni
Piidat dalsi telefonni &islo a vole)
Ceska republika [=]
= Volani z mobilu trvale za 1,90 Ké/min.! EE Volejte na Slovensko za 4,90 Ké/min.!
Telefonni seznam Historie hovoru Maj ucet @ SMS

AIBICIDIEIFIGIHICH|IT[JIKILIMINIOIBIQIRISITIUIVIWIX|Y]|Z]|vie

Jméno Telefon 1 Rychla volba 1 Telefon 2 Rychla volba 2
Pepa =420 123 456 789 +420 910 999 000 Upravit smazat

2 tskaont mobil pevna linka T R TR R T >
ytisknou

Obrazek 7 — Webové rozhrani aplikace klikniavolej.cz
Zdroj: Vlastni zpracovani

1.6 Droid Messenger

Droid Messenger je ojedinéla sluzba, ktera umoziiuje propojit mobilni telefon
disponujici operaénim systémem Android s webovym rozhranim. Aplikace pro Android
(Obrazek 9) je velice jednoducha, umoziuje pouze spusténi nebo zastaveni sluzby
a synchronizaci kontaktd. Webové rozhrani (Obrazek 8) umoziuje odeslat pohodin¢ SMS
zpravu za cenu dle VaSeho tarifu. Na internetové strance je také jednoduchy archiv zprav,
kde ma uzivatel moZnost prohliZzet pfichozi zpravy z poslednich tfi dnii. V ptipadé
placeného uctu § 3.50 za mesic mizete importovat kontakty z telefonu a odesilat i pfijimat
SMS prostiednictvim emailu. Po placené registraci je uZivateli pfidélen email, ktery slouzi
pro ptijem a odesilani SMS zprav. Jako predmét je uvedeno telefonni Cislo piijemce, v téle
emailu je potom text zpravy. Nevyhodou programu Droid Messenger je absence API
a hromadného odesilani zprav. [8]

Tabulka 6 — Zhodnoceni aplikace Droid Messenger

Vyhody Nevyhody
e Propojeni telefonu s webovym e Absence API
rozhranim
e Zasilani zprav dle vlastniho tarifu e Omezeny archiv zprav
e Moznost odesilat a prfijimat zpravy na e $3.50/ mésic za placeny ucet
email
e HTTPS komunikace o Nelze vytvatet nové kontakty ve

weboveém rozhrani.
e Nelze odesilat hromadné zpravy
e Neni mozné odeslat SMS v uréeny ¢as
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| tome || messagmg [ accoumt || comactus]

To recieve and send texts from your email, enable your
premium account here

Select a contact: IZ| Send New Message A

Go premium to view all contacts
OR Recent Messages:

Enter phone number: |777888999

2255

2013-08-10 11:36:37

0 Characters
Send Message

Obrazek 8 — Webové rozhrani Droid Messenger
Zdroj: Vlastni zpracovani

oo G = .ol T 11:20

Droid Messenger

Droid Messenger

rt an p Droid

Control

e Automatically turn on Droid

Messenger

able to

Sync Contacts

Obrazek 9 — Mobilni aplikace Droid Messenger
Zdroj: Vlastni zpracovani

1.7 Remote SMS Sender

Jedna se o jednoduchou aplikaci, ktera stejné jako Droid Messenger umoziiuje jednoduché
odesilani zprav z pocitate pomoci mobilniho telefonu (Obrazek 10). Pro funkénost
aplikace je potfeba mit pocita¢ i mobilni telefon (platforma Android) ve stejné siti WiFi.
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Webové rozhrani nacte kontakty z mobilniho telefonu a umoznuje odesilani hromadnych
SMS. Bohuzel vSak chybi archivace zprdv, moznost Casovaného odeslani, a vytvafeni
kontaktli pfes webové rozhrani. Vetejné API neni dostupné. [9]

Rk XS o e S .
SMSSender <« < 10002 r= 0 QA
P-Port SMS Sender ‘
:a.-m.u.. 1 ( o= = ]
] Andrefs Hros |
l D
| =
s |
Obrazek 10 — Mobilni a webové rozhrani Remote SMS Sender
Zdroj: [9]

1.8 O2 SMS Connector

02 SMS Connector je sluzba pro rozesilani vét§iho mnozstvi SMS zpradv od operatora
Telefonica O2 Czech Republic a.s. API rozhrani umoziiuje vyuzivat vSechny funkcionality
spojené s odesilanim SMS. Zakladni mési¢ni tarif garantuje rychlost odesilani 1 SMS
za sekundu. Propustnost 5 SMS/sec je zpoplatnéna ¢astkou 10 000 K¢ za mésic, maximalni
propustnost 20 SMS/sec je ocenéna na 20 000 K¢ mésiéné. Cena za odeslani SMS
do ostatnich Ceskych mobilnich siti je 1,50 K& Do zahrani¢i je to dvojnasobna cena.
Obrazek 11 znazornuje cenové zpoplatnéni tarift. [10]

e Technickd dokumentace k rozhrani je dostupnd pouze v anglictiné na adrese:
https://www.02.cz/_pub/90/c9/37/43182_580775 Web_services_interface 2 1.pdf

23


https://www.o2.cz/_pub/90/c9/37/43182_580775_Web_services_interface_2_1.pdf

Focet SMS SMS do
v e s e . SMS do
) Meésicni do sité 02 .. ostatnich .
Mazew . Cena za dalsi SM3 . . zahranicnich
) pauszal zdarma v . N ceskych o
tarifu .. o do sité 02 (KE) o mabilnich
(k&) ramci mabilnich R
Vs A siti (KE)
pauzalu siti (KE)
SMS 301-
~ 0,90 )
Connector 350 300 2000 (1) 1,50 3
1
I 8001+ ‘
SMS 1401-
0,30 )
Connector 1500 1400 12000 ; 20 3
(0,90)
II 12001+
15001-
SMS S0000 0,80
Connector 15000 15000 50001- 0,70 1,50 3
III 200000 0,60
200001+
Obrazek 11 — O2 SMS Connector, tabulka cen
Zdroj: [10]
Tabulka 7 — Zhodnoceni O2 SMS Connector
Vyhody Nevyhody

e Vyuziti vSech funkcionalit pfi zasilani

SMS

e Propracované API

Vysoka cena 1,50 K¢ za odeslani SMS

do cizi mobilni sité

Mésicni pausal

Technicka dokumentace v angli¢tiné
Nutnost vytvoreni vlastni aplikace
Zvyseni propustnosti za vysoké mesi¢ni
poplatky 10 000 — 20 000 K¢.

1.9 SMSC Direct

Se sluzbou SMSC Direct uzivatel ziska ptimé napojeni na SMS centrum T-Mobile. Stejné
jako ptedchozi aplikace slouzi pro rozesilani velkého mnozstvi SMS. Garantovana
kapacita odesilani SMS zprav je az 36 000 za hodinu (10 SMS/sec). Pfenos sprav je vysoce

spolehlivy diky oddélenému provozu od vetejné GSM sité. Jako provozni néstroj k této
sluzb¢ je urcend aplikace SMS/MMS Manager, ktera poskytuje Sirokou §kalu moznosti pro
spravu a zpracovani SMS zprav. Rozhrani pro implementaci do vlastniho software
Se nazyva EMI®. Aktivace sluzby je zpoplatnéna ¢astkou 20 000 K¢&. NavySeni propustnosti
je zpoplatnéno takto: 2 SMS/s: 45 000 K¢, 5 SMS/s: 80 000 K¢ a 10 SMS/s za ¢astku
120 000 K¢. Vsechny uvadéné ceny jsou bez DPH. Cenik za odchozi SMS zobrazuje

Obrazek 12. [11]

8External Machine Interface
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Pro provoz sluzby je zapotiebi toto vybaveni:

e FrameRelay linka nebo pfipojeni na internet.
e Hardware pro provoz aplikace zpracovavajici SMS zpravy.
e SMS aplikace podporujici komunikaci EMI protokolem.

Cenik odchozich SMS

0,80 K&
1.- 50 000. SMS v siti T-Mobile (5 DPH 0.97 KC)

Prvnich 20 000 SMS je zdarma.

0,70 Ké

50 001. - 300 000. SMS v siti T-mobile (s DPH 0.85 KE)

0,60 K&

300 001. - 1 000 000. SMS v siti T-Mobile (s DPH 0,73 KE)

iy . . 0,50 Ké

1 000 001. a dalsi SMS v siti T-Mobile (s DPH 0.61 KE)
. . e 1,50 Ké

1. & daldi SMS v ostatnich mobilnich sitich (s DPH 1,82 Kf)

Obrazek 12 — SMSC Direct, cenik odchozich SMS
Zdroj: [11]

Tabulka 8 — Zhodnoceni SMSC Direct

Vyhody Nevyhody
e Vyuziti vSech funkcionalit pii zasilani e Vysokd cena 1,50 K¢ bez DPH za
SMS odeslani SMS do cizi mobilni sité
e Propracované API (EMI) e  Me¢sicni pausal 20 000 K¢ bez DPH
e Aplikace SMS/MMS Manager e Technickd dokumentace v anglicting

e Zvyseni propustnosti za vysoké mésicni
poplatky 45000 — 120000 K¢ bez
DPH.

e Komunikace s datacentrem pftes slozité
EMI

1.10 Shrnuti stavajicich reseni

Vyse vypsané sluzby pro rozesilani SMS zprav ukazuji, ze i1 pii zakoupeni vyhodného
tarifu je cena za odeslanou zpravu stale vysoka a pohybuje se v rozmezi 0,60 K¢ az 1,50
K¢ bez DPH. K tomu je nutné piipocist ¢asto velmi vysoké naklady za mési¢ni pausal.
Nejméné vyhodna jsou paradoxné feSeni pro rozesilani SMS zprav od mobilnich operatori.
Soucasné aplikace, které zasilaji zpravy pies mobilni telefon, jsou velice jednoduché.
Neumoznuji nutné vlastnosti pro pouziti ve firemni sféfe — moznost hromadného odesilani
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SMS zprav, urceni ¢asu odesilané zpravy, potvrzeni doruceni ¢i archivaci odeslanych
zprav. V neposledni fad¢ aplikace, které rozesilaji SMS zpravu pies telefon neposkytuji
vlastni APL, které¢ je mozné implementovat do firemnich systému.

Zvyse uvedenych poznatkli je patrné, Ze firma, kterd chce provozovat systém
pro rozesilani SMS zprav si musi vyhradit nemaly finan¢ni obnos na tuto ¢innost, nebo
feSit komunikaci pies alternativni komunika¢ni kandly jako je napf. email. Idedlnim
feSenim by byla vlastni aplikace na mobilni telefon rozesilajici SMS pies GSM sit’
propojena se serverovou ¢asti poskytujici data pies API. Toto feSeni je obsahem praktické
¢asti této diplomové prace.

2 Dostupnost API pro odesilani SMS u rdznych mobilnich
platforem

V této casti se budu zabyvat, jakym zplsobem lze v riznych mobilnich platforméach
odesilat SMS zpravy pifes GSM sit’. Hlavnim tkolem této ¢asti je zjiSténi, zda lze ze vSech
mobilnich platforem odesilat SMS zpravy bez interakce uzivatele.

2.1 Android

Programovaci jazyk Android pouziva od API verze 4 tfidu SMSManager, ktera umoZiuje
odesilani datovych a textovych zprav. Pro odesilani SMS zprav slouzi metoda
sendTextMessage.

public final void sendTextMessage (String destinationAddress, String
scAddress, String text, PendingIntent sentIntent, PendingIntent
deliveryIntent)

Tabulka 9 — Parametry metody send TextMessage

Paramatry Vyznam

destinationAddress Telefonni ¢islo piijemce

scAddress Telefonni ¢islo odesilatele, mize byt null

text Text zpravy

sentIntent Po odeslani zpravy nebo selhani pii odeslani je odeslan
Broadcast signal, ktery je dale zpracovan, mtze byt null

deliverylntent Po doruceni zpravy je odeslan Broadcast signal, ktery je

dale zpracovan, mize byt null

Pro odeslani delsi zpravy nez 160 znakd je tfeba volat metodu
sendMultipartTextMessage. Zde je text zprav rozdélen na pfislusny pocet SMS
s maximalni délkou 160 znakl a poté je vloZen do pole. Broadcast signaly pro odeslani
a potvrzeni doruceni zpravy jsou také v poli. Pro kazdou cast SMS je pfifazen signal.
Textové zpravy je mozné odesilat automaticky. [12]
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2.2 Windows Phone

Odesilani SMS zprav ze systému Windows Phone zajistuje tfida SMSComposeTask.
Pro zpiistupnéni této tiidy je tfeba importovat knihovnu Microsoft.Phone.Tasks. Odeslani
SMS zpravy ze systému Windows Phone vyZaduje potvrzeni uZivatele. [13]

using Microsoft.Phone.Tasks;

SmsComposeTask smsComposeTask = new SmsComposeTask();
smsComposeTask.To = ,777123456"%;

smsComposeTask.Body = ,Télo zpravy"“;

smsComposeTask.Show () ;

2.3 BlackBerry

Pro odesilani SMS zprav na platformé BlackBerry je uréené rozhrani MessageConnection.
Automatické odesilani SMS je mozné. Jednoduché odeslani SMS zpravy lze uskutecnit
napiiklad takto:[14]

private static final int MAX PHONE NUMBER LENGTH = 32;
private String mobilenNumber = "777123456";
private String message = "Té&lo zpravy";
private DatagramConnection _dc = null;
private static String openString = "sms://";

public SendSms ()
{

try {
msgConn = (MessageConnection) Connector.open ("sms://+"+ mobilenumber) ;
TextMessage text = (TextMessage)

msgConn.newMessage (MessageConnection.TEXT MESSAGE) ;
text.setPayloadText (message) ;
msgConn.send (text) ;
msgConn.close () ;

2.4 Symbian OS

Operacni systém Symbian umoziuje jednoduché odesilani SMS zprav bez nutnosti
potvrzeni uzivatelem pomoci Qt SDK®. Qt SDK poskytuje kompletni sadu néstrojii a
knihovny C++ nezbytné pro vyvoj, testovani a ladéni aplikaci pro Symbian, MeeGoo a
desktopové aplikace. [15]

e Pro odesilani SMS je tfeba importovat knihovny XQMessaging a XQMessage.

#include "XQMessaging.h"
#include "XQMessage.h"

% Software development kit od spole¢nosti Nokia
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e Samotné odeslani zpravy je pomoci Qt knihovny velice jednoduché:

void QtSMSOperation::sendSMS ()
{

XQMessaging messaging;
XQMessage message (QStringList ("777123456"),QString ("Ahoj"));

if (messaging.send(message) == XQMessaging::NoError)
{
QMessageBox msgBox;
msgBox.setText (tr ("SMS was sent successfully"));
msgBox.exec () ;

2.5 i0S

Od i0S 4 je na platformé i0OS dostupna tiida MFMessageComposeViewController pro
odesilani SMS zprav. Odeslani SMS zpravy ze systému od spolecnosti Apple vyZaduje
potvrzeni uzivatele. Uvedeny kod zobrazi pouze obrazovku s predpfipravenym textem
zpravy a Cisla piijemct. [16]

Jednoduché pouziti pro odeslani zprav je takovéto:

NSArray *recipents = @[@"12345678", @"72345524"];
NSString *message = [NSString stringWithFormat:@"Testovaci SMS "];

MFMessageComposeViewController *messageController =

[ [MFMessageComposeViewController alloc] init];
messageController.messageComposeDelegate = self;
[messageController setRecipients:recipents];
[messageController setBody:message];

[self presentViewController:messageController
animated:YES completion:nil];

2.6 Hodnoceni

Operacni systémy iOS a Windows Phone nepodporuji automatické odeslani SMS zprav.
Odeslani textové zpravy musi byt u téchto systému vzdy potvrzeno stisknutim tlacitka
pro odeslani. Pro SMS branu jsou tedy tyto dva opera¢ni systémy nevhodné. Ostatni
systétmy Android, Symbian a BlackBerry jsou pro automatické rozesilani zprav vhodné.
Nejjednodussi rozhrani pro programové odeslani SMS zprav maji operacni systémy
Android a Symbian.
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3 Problematika spamu na mobilnich telefonech

S hromadnym rozesilanim textovych zprav souvisi problematika spamu, proto povazuji za
vhodné tuto tematiku zminit. Spam je nevyzaddané sdéleni, nejcastéji reklamniho
charakteru. Pivodné se tato technika pouzivala pro nevyzadané reklamni emaily, pozdé&ji
se rozsifila do diskuznich for, komentafd, nebo instant messaging programii™. S nastupem
mobilnich telefont se spam rozsitil také do mobilnich telefoni. Mobilni spam je nejspise
nejprotivnéjsi verze nevyzadané poSty, protoze uzivatel obdrzi zvukové, vizualni ¢i
vibra¢ni upozornéni, které uzivatele vice nuti zpravu zaregistrovat a precist. Dle udaju
z roku 2008 mélo dojit na ¢eské mobilni telefony 1,5 miliardy spamovych SMS. [17]

3.1 Prémiové textové zpravy

Spam na mobilnich telefonech nemusi byt pouze obtézujici reklama, ale také hrozba
vV podobé nevyzadanych prémiovych SMS, které jsou zpoplatnény desitkami korun.
Obvykle se prostfednictvim prémiovych SMS objednava néjaka zpoplatnéna sluzba, nebo
zasila souté¢zni SMS.V nevyzadané prémiové zpravé je uzivatel vyzvan k zaslani kodu na
uvedené telefonni ¢islo. Tim je uZzivateli strzena Castka za sluzbu, kterou si tim zakoupil.

3.2 Podvodna zprava pro zaslani kodu

V posledni dobé je aktudlni téma rozesilani nevyzadanych SMS, které vybizi uzivatele
k zaslani né&jakého kodu na uvedené telefonni ¢islo. Timto zpusobem podvodnici
objednévaji nejriiznéjsi sluzby na tkor okradeného divétivého €lovéka. Tvar takové SMS
muze byt v napiiklad v takovéto podobé:

»Dobry den, omylem jsem odeslal SMS s moji registraci na Vase cislo, mohu Vas poprosit o
preposlani SMS na cislo 777111111. Predem dékuji za pochopeni, jedna se o mé osobni udaje.
S pozdravem Karel Novak*.

3.2.1 Princip objednani sluzby s platbou pres mobil
Objednani sluzby.

Uvedeni telefonniho ¢isla, ze které¢ho bude sluzba placena.
Operator zasle potvrzovaci kod na uvedeny telefon.
Zadani potvrzovaciho kédu do online formulate.

Sluzba je aktivovana, penize jsou odecteny z telefonu.

a bk wn e

3.2.2 Princip podvodného objednani sluzby

Podvodnik si objedna sluzbu

Uvede telefonni Cislo obéti, za kterého bude sluzba uhrazena

Operator zasle potvrzovaci kod obéti.

Podvodnik si vyzada kod od obéti pod zaminkou ,,mylného zadani ¢isla®.
Pokud obét’ zasle kod podvodnikovi, zad4 jej do online formulafe.
Podvodnik ¢erpa sluzbu za penize obéti. [18]

ook wbdE

0desilani a p¥ijimani zprav v realném &ase.
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3.2.3 Jak se branit

Tuto podvodnou praktiku Ize dokazat pouze velice obtizné. Objednavat Ize takto naptiklad
I kredit mobilniho telefonu, a tak se Skody mohou pohybovat v fadech tisici korun. Pokud
uzivateli pfijde SMS s pozadavkem na pireposlani jakéhokoliv kodu, v zddném piipadé
by na takovou zpravu nemél reagovat. Pokud se nékdo opravdu spletl pii zadavani Cisla,
muze si nechat zaslat kod znovu na spravné ¢islo. Pokud uzivatel nechce naletét takovému
utocnikovi, mize si u mobilniho operatora zablokovat prémiové SMS zpravy.
O podvodnych praktikach miize uzivatel vyrozumét Cesky telekomunikaéni Gfad, ktery
na zaklad¢ stiznosti mize na podvodnika podat trestni oznameni.

3.3 Antispamova legislativa

Problematiku spamu fesi Zakon o nékterych sluzbach informaéni spole¢nosti (¢. 480/2004
Sb.), ktery je v platnosti od 7. zafi 2004. Tento zadkon vyzaduje prokazatelny souhlas
piijemce zpravy. Zakon byl postupné novelizovan v letech 2005, 2006, 2007 a 2011.
Zakon byl vytvofen dle smérnice Evropského spoleCenstvi ¢. 2000/31/ES. Spam
je definovan jako obchodni sdéleni, coz jsou vSechny formy sdéleni uréeného k piimé
¢1 nepiimé podpote zbozi ¢i sluzeb nebo image podniku fyzické ¢i pravnické osoby. Zakon
se vztahuje na elektronické prostfedky a elektronické nastroje dle zdkona ¢. 137/2006 Sb.,
o vetejnych zakazkach § 149:

»~Elektronickymi ndastroji se pro ucely tohoto zdakona rozumi programové vybaveni,
pripadné jeho soucdasti, které jsou spojeny se siti nebo sluzbou elektronickych komunikaci
a umoznuji prostrednictvim této sité nebo sluzby provadeni ukonii v elektronické

podobe[19]

Elektronické nastroje tedy zahrnuji nejen internetovy spam, ale také dalsi formy
elektronické komunikace (SMS, telemarketing). Dozorem nad dodrZovanim zékona byl
povéien Utad pro ochranu osobnich tdaji. [20]

Obchodni sdéleni mize prodejce zaslat kdyz:

a) je adresatem jeho zédkaznik, 1) ktery zasilani podobnych sdéleni v minulosti neodmitl,
i) sdéleni se tyka obdobného zbozi ¢i sluzeb

b) adresat obchodnikovi poskytl informovany souhlas.

3.3.1 Informovany souhlas
Informovany souhlas nemiZze prodejce ziskat zaslanim pouhého souhlasného e-mailu
od zakaznika. Tento zpusob informovani byl sice zakonem vynat z definice obchodniho
sdéleni, ale podle soucasné legislativy neobsahuje takovd zprava dostatek informaci.
Informovany souhlas k zasilani obchodniho sdéleni lze ziskat naptiklad pomoci formuléfe
na webovych strankach prodejce.
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3.4 Spam avymahatelnost

Clenstvi Ceské republiky v EU pfinasi vyhodu v boji proti spamu, protoZe je mozné
postihnout odesilatele nevyzaddaného reklamniho sdéleni z jakékoliv zemé v EU. VétSina
spamu vSak pfichazi z jinych ¢asti svéta a vymahani prava v této oblasti je potom prakticky
nemozné.

3.5 Trest za rozesilani spamu

Dle zakona ¢. 480/2004 Sb. § 11 hrozi pravnické osob¢, kterd hromadné nebo opakované
§ifi spam pokuta do vySe 10 000 000 K¢. Fyzicka osoba mize byt postiZzena za trestny ¢in
hromadného nebo opakovaného §ifeni obchodniho sdéleni bez souhlasu adresata pokutou
do vyse 100 000 K¢.

3.6 Stalking

Predchézejici odstavce se zabyvaji pouze zasilanim nevyzadaného reklamniho sdéleni.
Cokdyz se ale jednd o zpravy, které nesou obtézujici obsah, ktery neni reklamniho
charakteru? V tom pfipad¢ se jedna o provozovani stalkingu. Stalking ptedstavuje zlovolné
a umyslné pronasledovani a obtéZovani jiné osoby. Od 1. Ledna 2010 se touto trestnou
Cinnosti zabyva trestni zakon ¢. 40/2009 Sb.§ 354. Tento zakon se vztahuje
I na obtézovani prostiednictvim prostiedku elektronické komunikace.

3.6.1 Trest za provozovani stalkingu

Zatimco u rozesilani spamu hrozi ,,pouze* finan¢ni sankce do 10 000 000 K¢, u obtéZovani
a umyslného pronasledovani pomoci napt. SMS zprav hrozi odnéti svobody aZ na tfi
roky, pokud je ¢in spachan vuéi vice lidem, ditéti nebo té€hotné zené. V ostatnich
piipadech hrozi uto¢nikovi odnéti svobody na dobu az jeden rok nebo zakaz ¢innosti.
[21]

3.6.2 Znéni zakona €.40/2009 Sh. § 354 Nebezpecné pronasledovani

., Kdo jineho dlouhodobé prondsleduje tim, Ze vyhroZuje ublizenim na zdravi nebo jinou
ujmou jemu nebo jeho osobam blizkym, vyhledava jeho osobni blizkost nebo jej sleduje,
wtrvale jej prostrednictvim prostiedku elektronickych komunikaci, pisemné nebo jinak
kontaktuje, omezuje jej v jeho obvyklém zpiisobu Zivota, nebo zneuZije jeho osobnich udajii
za ucelem ziskani osobniho nebo jiného kontaktu a toto jednani je zpiisobilé vzbudit v nem
ditvodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a zdravi osob jemu blizkych, bude
potrestan odnétim svobody az na jeden rok nebo zakazem cinnosti. Odnétim svobody
na sest meésicii az tri roky bude pachatel potrestan, spacha-li ¢in viici ditéti nebo tehotné
zZené, se zbrani, nebo nejméné dvéma osobami. “[22]
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3.7 Uginnost antispamového zakona

Utad pro ochranu osobnich udaji obdrzel v roce 2012 celkem 7993 stiznosti na spam.
Ackoliv pravnickym osobam hrozi pokuty az 10 000 000 K¢, ¢esti spameii dostali v tomto
roce pokutu v souétu pouhych 147 000 K¢.

Mize za to benevolentni zakon ¢&. 480/2004 Sb. o nékterych sluzbach informacni
spolecnosti. Ten mimo jiné fika, ze nelze zakroCit proti nepodnikatelskému subjektu.
Obtézujici emaily od politickych stran, obcanskych sdruzeni, a rtznych kazateli jsou
mimo pravomoc tohoto zakonu.

Dalsi klickou v zdkoné je moznost zasilani obchodnich sdéleni zékaznikovi, od kterého
fyzicka nebo pravnickd osoba ziskala kontakt napf. pfi uskutecnéni obchodu nebo
registraci. Pokud se obchodni sdé€leni tykaji vlastnich nebo obdobnych vyrobkil a sluzeb,
je obchodnik opravnény zasilat spam do té doby, nez piijemce vyslovi nesouhlas s jejich
dal$im zasilanim.

Problémem je také skuteénost, ze Utad pro ochranu osobnich udaji mtze udélit pokutu
pouze pravnickym subjektim sidlicim v ¢lenském staté Evropské unie a smi potrestat
pouze odesilatele spamu, nikoliv toho, V jehoz prospéch byl spam odeslan. V praxi si tak
¢eskd firma mlize najmout pro rozesilani nevyzadanych zprav firmu z oblasti nepodléhajici
Evropskeé unii a je prakticky nepostiZitelna.

Utinnosti antispamového Gfadu neprospiva ani pramémé doba vytizeni zadosti, jez &ini
Vv priméru deset mésict. Agendé nevyzadanych obchodnich sdéleni se vénuje pouze jeden
z inspektorati, ve kterém pusobi jediny inspektor. Ten ma k dispozici pét dalSich
pracovniku. [23]
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4 Analyza a navrh aplikace

V této Casti jsou stanoveny pozadavky na mobilni a serverovou aplikaci a jsou pfedstaveny
pouzité technologie. Pii analyze bylo vyuzito nékterych metodik UP'. Po prvotnim
stanoveni pozadavkl na aplikaci je nutné vytvorit diagramy tiid a navrhnout databazovy
model. Pro navrh webové aplikace jsou pouzity diagramy aktivit.

4.1 Pozadavky na aplikaci

Zakladni myslenkou je vytvofeni mobilni aplikace, ktera bude komunikovat se serverovou
c¢asti, odkud bude nacitat SMS zpravy urcené k odeslani. Po nacteni je zprava odeslana
Z mobilniho telefonu ptes GSM sit’. Na mobilnim telefonu bude sjednan tarif pro bezplatné
odesilani SMS zprav do vSech ¢eskych siti.

Serverova ¢ast bude umoznovat registraci uZivatele a pohodlné odesilani hromadnych
textovych zprav. U odesilanych zprav bude mozné uréit Cas odeslani. Bude také
umoznovat vkladani a editaci kontaktl. Odeslané zpravy jsou ukladany do archivu.
Zakladni funkcionality serverové ¢asti budou dostupné pomoci vefejné dostupného APIL
API umozni implementaci SMS brany do vlastnich systémt a programd.

4.2 Funkéni pozadavky

e UzZivateli je umoZnéno zasilat SMS zpravy pies webové rozhrani.

e Mobilni aplikace pro vybranou platformu bude komunikovat se serverovou ¢asti.

e Mobilni aplikace bude SMS zpravy rozesilat uréenym piijemcim.

e Odeslani SMS zpravy je potvrzeno do serverové Casti.

e Serverova ¢ast bude disponovat vefejné¢ dostupnym API, které bude poskytovat
zakladni funkce serverové Casti.

e Systém bude umoZznovat registraci uzivatele a editaci jeho uctu.

e Serverova ¢ast bude disponovat odesilanim hromadnych SMS zprav.

e Serverova ¢ast bude umoznovat urcit ¢as odeslani textoveé zpravy.

e Odeslan¢ SMS zpravy jsou archivované a jejich odesilatel k nim ma ptistup.

e Uzivatel je informovan o tom, kdy byla SMS zprava odeslana.

e Webové rozhrani bude poskytovat vytvareni adresart a telefonnich kontakta.

4.3 Nefunkéni pozadavky

e Dostupnost — aplikace musi mit dostupnost alespon 99,5 %.

e Spolehlivost — konzistence aplikace a vSech provadénych transakei.

e Bezpecnost — komunikace ptes API musi byt zabezpecena autentizaci a naslednou
autorizaci uzivatele. Odesilatel zpravy bude mit dikaz o doruceni a pfijemce
si je jist odesilatelovou identitou.

e Propustnost SMS brany musi ¢init alespon 10 odeslanych SMS za minutu.

"unified Process
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e Paralelni pfipojeni vice uzivatelll — systém musi byt schopny zpracovat pozadavky
od vice uzivatelil najednou

4.4 Klady a zapory aplikace

Tabulka 10 — Zhodnoceni navrhované aplikace

Vyhody Nevyhody

e Moznost vyuziti vhodného tarifu pro e Mobilni telefon musi mit pfistup na
bezplatné odesilani SMS internet

Vetejné dostupné APl s dokumentaci e Zpravy jsou odesilané z jednoho ¢isla
Archivace odeslanych zprav

Informace o odeslani zpravy

Moznost vytvaret vlastni kontakty a

skupiny

Casované odeslani zpravy

Pohodlné odeslani hromadnych zprav

Dlouhé¢ textové zpravy

Mobilni aplikace obsahuje jednoduchou

statistiku vytizeni

4.5 Tarify pro neomezené odesilani SMS

Predpokladem pro vyhodnost odesilani zprav ptfes navrzenou aplikaci je neomezeny tarif
pro rozesilani SMS zprav do vSech siti. Uvedu zde vycet nejvyhodnéjsich dostupnych
tarifti od tii hlavnich ¢eskych operatorti dostupnych k srpnu 2013.

Tabulka 11 — Tarify pro neomezené zasilani SM'S

Operator Tarif Cena véetné DPH
Vodafone RED (se smlouvou) 699 K¢
Vodafone RED (bez smlouvy) 874 K¢
02 FREE CZ (se smlouvou) 749 K¢
02 FREE CZ (se smlouvou do 26 let) 699 K¢
02 FREE CZ (se smlouvou od 60 let) 699 K¢
T-mobile S nami sit’ nesit’ (Se smlouvou) 749 K¢
T-mobile S nami sit’ nesit’ bez zavazkt 899 K¢
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4.6 Porovnani navrzené aplikace s konkurenci

Navrzena aplikace je v porovnani s vyétem stavajicich feSeni z kapitoly Dostupna feSeni
natrhu vyhodnd vtom, Ze nabizi feSeni pro hromadné rozesilani textovych zprav
za nejniz8$i moznou cenu. Je to z toho divodu, Ze na telefonu rozesilajicim SMS zpravy
sta¢i zakoupit neomezeny tarif pro odesilani SMS do vSech siti a o pocet odeslanych
textovych zprav se uzivatel nemusi starat. Aplikace pocita s tim, ze ji bude vyuzivat vice
uzivateli zaroven, a tak se stanou naklady zanedbatelné.

Webové rozhrani poskytuje vSechny potifebné funkce, které Casto nenabizi ani mnohem
drazsi komer¢ni feSeni jako je hromadné odesilani zprav, moznost odeslat zpravu v urceny
Cas nebo vlastni adresat s kontakty. Samoziejmosti neni u konkurence ani archiv
odeslanych zprav, které aplikace nabizi. Velice pfijemnou vlastnosti je vefejné dostupné
API, které na rozdil od vétSiny konkurenénich feSeni umoziuje integrovat odesilani SMS
zprav do vlastni aplikace.

Nevyhodou této aplikace muze byt skuteCnost, ze jsou zpravy odesilany z jednoho
telefonniho ¢isla. To vSak pro rozesilani riznych sdéleni a informaci neni az tak zavazné.
V pfipad¢ obav ze zneuziti Cisla se skytd moznost automaticky pfipojit na konec textové
zpravy podpis, ktery by musel byt schvalen administratorem. Pfedpokladem pro funkénost
aplikace je pfipojeni mobilniho telefonu k internetu, dostupny GSM signal a stale nabita
baterie. To vSak v pfipadé¢ vhodného neménného umisténi mobilniho telefonu necini

problém.

35



4.7 Use Case diagram webové aplikace

Na zakladé pozadavkd na aplikaci byly vytvoreny Use Case digramy webové aplikace
a aplikace na mobilni platformu. Hlavnim tcelem je zachyceni vSech aktért, kteti vstupuji
do systému a sluzeb, které systém poskytuje.

UC_001_Registrace

1C- 003 Zobrazittved | J{ uc_ooz Prinasen UC_012_OdeslatDataPresAPl

UC_005_ZobrazitDokumentaciAPl

UC_004_ZobrazitTarify

UC_012_PrijmoutDataPresAP|

UC_006_Odhlaseni

1NN

UC_007_SpravaAdresaru UC_014_AutentizaceUzivatele

T NS 7
Prihlaseny uzZiyvatel Systém

UC_008_SpravaKontaktu
UC_015_PridelitToken

UC_008_UpravaUdajulzivatele

UC_010_ZobrazeniArchivuZprav UC 016 AutorizaceUzivatele

UC_017_StahnutiZpravVeFronte [ UC_018_StahnutiArchivuZprav

UC_011_OdeslatZpravu UC_019_VyzadaniTokenu

17 /
Autorizovany systém Neautorizovany systém

pripojeny pres API pripojeny pres API

Obrazek 13 — Use Case diagram webové aplikace
Zdroj: Vlastni zpracovani
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Obrazek 13 zobrazuje zjednoduseny Use Case diagram, ve kterém se vyskytuje celkem pét
aktérit. Webové rozhrani poskytuje rozdilny obsah pfihldSenému a nepiihlaSenému
uzivateli. Stejné¢ tak je tomu u systému, ktery je pfipojeny pres API. Bez fadné autorizace
pomoci tokenu mu nejsou umoznény zadné akce.

UC_001_Registrace — Neptihlaseny uzivatel ma moznost registrace do systému.

UC _002_Prihlaseni — Nepiihlaseny uzivatel se musi pifihlasit do systému, aby ziskal
vyhody spojené se zalozenim Uc¢tu. Funkcionality ziskané pfihlaSenim jsou zobrazeny
na obrazku vyse.

UC_003_ZobrazitUvod — Jakykoli uzivatel muze zobrazit Gvodni stranku webové
prezentace.

UC_004_ZobrazitTarify — Kterykoli uzivatel mize zobrazit nabidku tarift pro odesilani
SMS zprav.

UC_005_ZobrazitDokumentaciAPl — Libovolny uzivatel mize zobrazit dokumentaci
k vetejné dostupnému APIL

UC_006_Odhlaseni — Piihlaseny uzivatel se muze ze systému odhlasit.

UC_007_SpravaAdresaru — Autorizovany uzivatel smi prohlizet, vytvafet, editovat
a mazat adresare, které uchovavaji kontakty.

UC_008_ SpravaKontaktu — Autorizovany uzivatel smi prohlizet, vytvaret, editovat
a mazat kontakty. Kontakty jsou dle uzivatele ptifazovany do patiicného adresare.

UC_009_UpravaUdajuUzivatele — Uzivatel si mize upravit svoje registracni udaje.
Uprava kontaktd je podminéna zadanim spravného hesla.

UC_010_ZobrazeniArchivuZprav — Odeslané zpravy jsou archivovany a ptihlaseny
uZzivatel si mizZe prohliZet sviij archiv.

UC_011_OdeslatZpravu — Zasilani textovych zprav je hlavni funkcionalitou SMS brany.
Uzivatel si miize zvolit ¢as odeslani a urcit zpravu vice ptijemcam. Po odeslani je zprava
uloZzena do fronty zprav cekajicich na odeslani. Tato fronta je zpracovdvana mobilnim
telefonem.

UC _012_OdeslatDataPresAPl — SMS brana poskytuje vefejné dostupné API, které
poskytuje SMS zpravy uzivatele ¢ekajici na odeslani a archiv odeslanych zprav. Pres API
komunikuje také mobilni telefon, ktery rozesila zpravy pies GSM sit. Mobilni telefon
vlastni administratorsky ucet, ktery nacte zpravy vSech uzivatela ¢ekajici na odeslani.
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UC_013_PrijmoutDataPresAPIl — Uzivatelé maji moznost odesilat SMS zpravy pies API
a integrovat tak zasilani SMS do svého systému. Serverova ¢ast tyto pfichozi zpravy
zpracuje a ulozi je do fronty zprav ¢ekajicich na odeslani.

UC_014 AutentizaceUzivatele — Systém porovnava ptihlasovaci udaje uzivatele s tdaji
ulozenymi v databazi. Pokud je autentizace uspéSna, nasleduje autorizace, ve které
je uzivateli pfid€leno patfi¢né opravnéni.

UC_015_PridelitToken — Pridélovani tokenu slouzi k zabezpeceni komunikace pies API
rozrani. Pfi zahdjeni komunikace probcéhne autentizace uzivatele komunikujiciho pfies
rozhrani. Pokud je autentizace uspés$na, je komunikujicimu vracen vygenerovany token,
ktery mé platnost 5 minut. Timto vygenerovanym fetézcem se spole¢né s uzivatelskym
jménem prokazuje po dobu platnosti tokenu. Po vyprseni tokenu je pfipojeny uZivatel opét
vyzvan k autentizaci. Pokud je autentizace Gspésnd, je uzivateli pfidélen novy token.

UC_016_AutorizaceUzivatele — Po tspé$né autentizaci je uzivateli piidéleno patiiéné
opravnéni.

UC_017_StahnutiZpravVeFronte — Uzivatel pfipojeny pies API rozhrani si touto cestou
muze vyzadat své SMS zpravy Cekajici na odeslani.

UC_018 StahnutiArchivuZprav — Uzivatel ptipojeny pies API rozhrani si touto cestou
muze vyzadat své SMS zpravy ¢ekajici na odeslani.

UC_019_VyzadaniTokenu — Pokud uzivatel komunikuje pies API a nema token, nebo
vyprsela platnost ptidéleného tokenu, pozada s pridélenym API kli€¢em o novy token.
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4.8 Use Case diagram mobilni aplikace

Use Case diagram mobilni aplikace (Obrazek 14) je jednodussi, nez je tomu u serverové
¢asti. Mobilni aplikace ma pouze dva uzivatele. Spravce aplikace manualné vytvaii a rusi
spojeni se serverem. Dale ma k dispozici zakladni funkcionality, které jsou popsany pod
obrazkem. Systém po pfipojeni serveru kontroluje frontu zprav, kterd je zasilana
ze serverové Casti. V pripadé uspéSného nacteni a zpracovani dat je zprava odeslana
uréenému adresatovi pfes GSM sit’. Serverova ¢ast je o uspésném odeslani vyrozumena.

Mobilni aplikace

UC_001_PripojitSeK Serveru

UC_002_OdpojitSeOdServeru

UC_002_KontolujDostupnaData

UC_003_ZobrazFrontuZprav

UC_009_0OdesliZpravyPresGSM

Spravce apli

UC_004_OdesliSMSDoDatabase

/Systém

71NN

UC_005_NastaveniAplikace
UC_010_OznamOdeslaniZpravyServeru

UC_006_Statistika

UC_007_InformaceOAplikaci

Obrazek 14 — Use Case diagram mobilni aplikace
Zdroj: Vlastni zpracovani
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UC_001_PripojitSeKServeru — Po spusténi mobilni aplikace je pro zahajeni pieposilani
zprav ze serveru do GSM sité nutné rucné ptipojit aplikaci stisknutim tlacitka.

UC_002_OdpojitSeOdServeru — Pokud je z n¢jakého divodu potieba ihned zastavit
spojeni aplikace se serverem, je to spravci umoznéno opét stisknutim tlacitka.

UC_003_ZobrazFrontuZprav — Spravce ma moznost zobrazit si frontu zprav ¢ekajicich
na odeslani. Tato funkce se hodi pfedevsim pro kontrolu, kolik zprav ¢eké na odeslani,
pokud je brana vysoce zatizena nebo odpojena od serveru.

UC_004_OdesliSMSdoDatabase — Tato funkcionalita umoznuje spravci odeslani textové
zpravy do databaze serveru. Odtud je odeslana zpét do telefonu a pieposlana GSM siti.
Vyhoda v tomto odeslani zpravy spociva v archivaci odeslané SMS v centralni databazi.

UC_005_NastaveniAplikace — Mobilni aplikace poskytuje spravci také jednoduché
nastaveni. Je mozné zvolit interval kontroly dostupnosti novych SMS ve fronté, urcit
adresy rozhrani a vyplnit uzivatelské jméno a API kli¢ pro komunikaci se serverem.

UC_006_Statistika — Aplikace umoziuje spravci zobrazit graf s po¢tem odeslanych zprav
za urcené ¢asové obdobi.

UC_007_InformaceOAplikaci — Poskytnou spravci informace o mobilni aplikaci a adresu
k serverové Casti.

UC_008_KontrolujDostupnaData — Systém kontroluje v nastaveném intervalu frontu
zprav ¢ekajicich na odeslani. Tyto zpravy jsou nahrany do aplikace a pfeposlany pres GSM
sit’ jejich adresatim.

UC_009_OdesliZpravyPresGSM — Zpravy nactené ze serveru systém odesila piijemci
ptes GSM sit’.

UC_010_OznamOdeslaniZpravyServeru — Poté co je zprava uspésné odeslana, vysle
systém informaci do serverové ¢asti, aby mohla byt SMS archivovana.
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4.9 Navrh trid mobilni aplikace

Model tfid mobilni aplikace je kvili lepsi piehlednosti rozdélen na mensi celky, které
popisuji stéZejni funkce a vlastnosti celé aplikace. Diagramy se nemusi shodovat
s kone¢nou podobou implementace, protoZze v kone¢ném navrhu jsou pouzity i metody,
které jsou nutné a typické pro platformu Android.

Prvni tfida, se kterou pfijde uzivatel do styku po spusténi aplikace je MainActivity.
Nejprve se provede inicializa¢ni metoda onCreate, kterd nacte graficky layout z XML
souboru. Aktivity tvoii prezentacni vrstvu aplikace. Nacitani grafického layoutu je stejné
pro vSechny aktivity, proto ho dale nebudu zmiiovat.

<<AsyncTask>>
SmsSender <<Activity>> <<Activity>>
- context: Context SMSListActivity SendSmsToDatabaseActivity
- MAX_SMS_LENGTH: int
- running: boolean - thread: Thread + uploadMessage(String, String, String, String) : void
- sending: boolean + setListView (ListView)

# dolnBackground(String) : String
# onPreExecute(): void
+isRunning(): boolean
+ removeDiacritics(String): String

<<Activity>>

h <<OnltemSelectedListener>> <<PreferenceActivity>>
+sendNewSms(): void << OnSahredPreferenceChangelLlstener>>

+sendSms (String, String): void StatisticsActivity SettingsActivity

+ stopTask (): void dateFotamtter: SimpleDateF "
+ updateSmsStatus (int, int): void - daterotamtter: SimpleDateForma

il - iCurrentSelection: int
- spinner: Spinner

- apiData: String
- apiSend: String
- apiStatus: String
- Interval: int

<<Interface>> + connectDatabase(View) : void

ISmsSender + onOptionsMenuSelected(Menultem):boolean
+ update (Observable, Object) : void

- onSavelnstanceState(Bundl): void

+ stop() : void + paintGraph (int) : void

+ sendNewSms(): void - restoreMe(Bundle) : void

+getApiData(Context): String

+getApiSend(Context): String

+getApiStatus(Context): String

+getinterval(Context): int
+onSharedPreferenceChanged(SharedPreferences, String): void

!

<<Activity>>
MainActivity

-running: false

-smsSender: SmsSender

+ onCreate(Bundle): void

+ connectDatabase(View) : void

+ onOptionsMenuSelected(Menultem):boolean
# onSavelnstanceState(Bundl): void

- restoreMe(Bundle) : void

Obrazek 15 — Diagram ti'id MainActivity
Zdroj: Vlastni zpracovani

Na prvnim diagramu tfid (Obrazek 15) je zobrazena hlavni tfida MainActivity, ktera
obsahuje hlavni metodu connectbatabase. Tato metoda po prvnim stisku tlacitka vytvoii
instanci tfidy smssSender, ¢imZ se na pozadi zahdji stahovani dat ze serverové Casti
anasledné rozesilani SMS zprav. Po opétovném stisku tladitka je rozesilani zprav
z databaze zastaveno. Hlavni tiida také poskytuje hlavni menu, které je zobrazeno
po stisku hardwarového tlacitka menu. Vybér polozky z menu ma na starosti metoda
onOptionsMenuSelected. Metody onsaveInstanceState a restoreMe JSOU typické pro
systétm Android, a slouzi k uloZzeni a obnoveni stavu aplikace pii pieklopeni displeje.
V tomto piipadé je to stav tlaCitka a tedy i informace o tom, zda se maji rozesilat SMS
zpravy.

41



O pfijem a rozesilani textovych zprav se stara tiida smssSender. Jeji rozhrani ISmsSender
poskytuje metody start a stop pro spusténi a ukonceni nacitani a rozesilani textovych
zprav. Protoze pfijem zprav probihd pies sit’ Internet, je nutné provadet tuto komunikaci
ve vlakné. To z toho divodu, Ze Android nepovoli sitovou komunikaci na hlavnim User
Interface vlakné. K tomuto ucelu je urcena genericka abstraktni tfida AsyncTask[24][25],
kterd umoznuje vykondvat asynchronni operace. Uzitecnost této tfidy spociva v tom,
ze neni potieba rucné vytvaret vladkna a starat se o n¢. Inicializace pfed provadénim tkona
probiha pomoci metody onPreExecute. Hlavni ukony se provadéji v metodé
doInBackground, kterd v ur¢eném intervalu nacitd SMS a rozesila je do GSM sité pomoci
metody sendNewsms. Pfed odeslanim SMS jez textu odstranéna diakritika metodou
removeDiacritics. PO odeslani zpravy, je tfeba do hlavni databaze odeslat informaci
0 uspésném odeslani zpravy metodou updateSmsStatus.

Dalsi funkcionalitou, kterou nabizi aplikace je zobrazeni fronty zprav, cekajicich
na odeslani. Toto zajistuje tfida SMSListActivity. Pro zobrazeni zprav je pouzita tiida
SimpleAdapter. Protoze se opéct jednd o asynchronni komunikaci se serverem, zpravy musi
byt nacitany ve vldkné.

K otestovani API pro odesilani zprav je vytvofena tfida sendSmsToDatabaseActivity.
Tfida poskytuje metodu uploadMessage, jejimz uUkolem je odeslani textové zpravy
na server.

Ttida SettingsActivity slouzi k zdkladnimu nastaveni aplikace. Sdileni nastaveni pro celou
aplikaci zajist'uje rodiovska téida Preferenceactivity. Ttida SettingsActivity nastavuje
a poskytuje API adresy pro data, odesilani SMS, aktualizaci stavu zpravy a nastaveni
intervalu odesilani zprav. Metoda onSharedPreferenceChanged slouzi pro validaci
vkladanych hodnot nastaveni z uZivatelského rozhrani. [26]

Posledni Aktivita, kterd je vyvolavana pfimo zhlavniho menu je StastisticsActivity.
Taposkytuje uzivateli piehled o poctu odeslanych SMS. Cetnost odeslanych zprav
je vykreslena do grafu metodou paintGraph. Samotné vykresleni obstarava externi
knihovna. Statistiky jsou vykreslovany pro rizny casovy usek, o piekresleni pfi vybéru
intervalu se stara metoda onOptionsMenuSelected.
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Nasledujici diagram tiid (Obrazek 16) popisuje podrobnéji kooperaci tiidy
SMSListActivity, kterd nacita textové zpravy cekajici na odeslani.

<<Activity>>
DataJSONParser JSONfunctions ConnectionInfoActivity
- getMessages(JSONArray): List<HashMap><String, Object> + getJSONFromURL (String): JSONObject +isConnected (Context): boolean
- getMessages(JSONObject): List<HashMap><String, Object> getResponse(String, ArrayList<NameValuePair>:
+ parse (JSONObject): List<HashMap><String, Object> HttpResponse)
+ getTokenFromJSON (String): String

T

|

<<Activity>>
SMSListActivity
- thread: Thread
+ setListView (ListView)
<<Activity>> <<PreferenceActivity>>
MainActivity << OnSharedPreferenceChangellstener>>

SettingsActivity
-running: false

-smsSender: SmsSender - apiData: String

+ onCreate(Bundle): void - apiSend: String

+ connectDatabase(View) : void - apiStatus: String

+ onOptionsMenuSelected(Menultem):boolean - Interval: int

# onSavelnstanceState(Bundl): void +getApiData(Context): String
- restoreMe(Bundle) : void +getApiSend(Context): String

+getApiStatus(Context): String
+getinterval(Context): int
+onSharedPreferenceChanged(SharedPreferences, String): void

Obrazek 16 — Diagram ti'id SMSListActivity
Zdroj: Vlastni zpracovani

Nejprve se provede kontrola, zda je telefon ptipojeny k siti Internet. Tato kontrola probiha
pomoci statické metody isConnected ze tfidy ConnectionInfoActivity. Zpravy jsou
stazeny z adresy APl poskytujici data. Adresu poskytuje tfida settingsActivity.

Stazena data jsou ve formatu JSON. Jsou proto ulozena jako JSON objekt diky funkci
getJSONfromURL ze tfidy JsoNfunctions. ProtoZe ma tato tfida na starosti nacitdni HTTP
Response, je potieba oSetfit také situaci, kdy vyprsi platnost piidéleného API klice
(tokenu). Zazadani o token pro sitovou komunikaci a nasledné ulozeni obstarava metoda
getTokenFromJSON. Rozhrani Jsonparser poskytuje metodu parse. Rozhrani nalezi
tfidé pataJdsoNParser, kterd z nacteného pole ve tvaru JSON vytvoii List zprav.

Srdcem celé aplikace je tfida smssender. Jak je popsano vysSe, tfida zajiStuje stahovani
a odesilani SMS zprav na pozadi pomoci metody doInBackground. Pfi rozesilani zprav
je nutné kontrolovat, zda se jedna o zpravu urenou k odeslani v urceny cas. Pokud tomu
tak je, zavold se metoda readyToSend ze tfidy CalendarFunctions. Metoda ma za kol
zkontrolovat, zda uz nastal ¢as odeslani zpravy. Tato metoda vraci pravdivé tvrzeni, pokud
Cas odeslani zpravy je vétsi nebo roven aktudlnimu Casu.
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Odeslané zpravy jsou uklddany do interni SQLite databdze. K tomuto slouzi rozhrani
IDatabaseHandler, které¢ poskytuje vSechny potfebné metody pro praci S daty ve formé
zprav. Do databaze jsou ukladany informace o odeslané zpravé avsak bez textu zpravy.
V ptipad¢ potieby je mozné text zpravy dohledat v serverové casti podle id odeslané
zpravy. Krom¢é funkce logl, slouzi ulozené zpravy také pro statistické ucely tiidy

StatisticsActivity.
<<PreferenceActivity>> <<Activity>>
<< OnSharedPreferenceChangellstener>> ConnectioninfoActivity 1SONfunctions
SettingsActivity
- - +isConnected (Context): boolean + get)JSONFromURL (String): JSONObject

- ap!Data: St”_”g - getResponse(String, ArrayList<NameValuePair>:

- apiSend: String HttpResponse)

- apiStatus: String + getTokenFromJSON (String): String

- Interval: int

+getApiData(Context): String

+getApiSend(Context): String

+getApiStatus(Context): String

+getinterval(Context): int
+onSharedPreferenceChanged(SharedPreferences, String): void

<<AsyncTask>>
<<Interface>>
IDatabaseHandler SmsSender
+ deleteMessage(Message): void - context: Context CalendarFunctions
:voi - MAX_SMS_LENGTH: int
N updateMessage(Message),.v0|d - + getDaysFromBeginOfMonth (String) :List<String>
+ saveMessage(Message): void SIS e + getDaysFromDate(String) :List<String>
+ getMessage(Message): Message [S— -sending: boolean —> 8 Y g e,
. N N + getDaysFrominterval (String, String) :List<String>
+ getMessagesCount(): int # doInBackground(String) : String . . .
. . X . + getDaysFromToday (String) :List<String>
+ getMessagesOfDay(String): ArrayList <Message> + isRunning(): boolean + now(): Strin
+ oldestMessage(): Message + removeDiacritics(String): String § e
. . + readyToSend(String): boolean
+ getCountMessagesOfDay(String): Message + sendNewSms(): void R Sk Sl
+ getAllMessages() ArrayList <Message> + sendSms (String, String): void E): J
+ stopTask (): void
+ updateSmsStatus (int, int): void

<<Activity>
MainActivity

-running: false
-smsSender: SmsSender

+ onCreate(Bundle): void

+ connectDatabase(View) : void

+ onOptionsMenuSelected(Menultem):boolean
# onSavelnstanceState(Bundl): void

- restoreMe(Bundle) : void

Obrazek 17 — Diagram tiid SmsSender
Zdroj: Vlastni zpracovani

Kromé vysSe vypsanych tfid obsahuje mobilni aplikace také tfidy definujici datovou
strukturu zprav — Message. Pro uloZeni a poskytnuti API klice slouZi tfida Token.
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Posledni diagram tiid (Obrazek 18) popisuje zpusob, jak mobilni aplikace pracuje
s databazi.

SQLiteOpenHelper
DBAdapter Database
# database ‘Databass - DATABASE NAME :String = "archive.db” {readOnly}
# db -SQLiteDatabase - DATABASE VERSION -int =1 {readOnly}
+ close() woid + Database(Context)
+ DBAdapter(Context) + onCreate(SQLiteDatabase) void
+ open() wvoid + onUpgrade(SQLiteDatabase. int, int) void

Databas eHandler DBArchiveAdapter

COLUMN_DATE :String = "date” {readOnly}

COLUMN 1D :String =" id" freadOnlyi

COLUMN _MID :String = "mid” {readOnly}

COLUMN RECIPIENT :String = "recipient” {readOnly}

COLUMN SENDER -String = "sender” {readOnly}
DATABASE_CREATE_ARCHIVE TABLE :Sting = "create table "... {readOnly}

context -Context
dBArchiveAdapter ‘DBArchiveAdapter
dBSettingsAdapter :DBSettingsAdapter

createMessageFromCursor{Cursor) ‘Message

+ o+ + o+ o+ o+

+ DatabaseHandler(Context) o —— o =
+ deleteMesage(Message) ~void TABLE ARCHIVE -String ="archive” {readOnly}
7 el ZAWEW_IE‘<.ME§;-!.QE> - buildValues{long, String, String, Sting) :ContentValues
+ getCountMessage sOfDay(String) -int + DBArchiveAdapier(Contex)
: gznggzg;ﬁ;tf;\‘qﬁfga + deleteMessage(long) :int
N + fetchMessage(long) Cursor
+ getMessagesOfDay(Sting) ‘ArraylLit<Message> . fetchMag;aga(ByDg::a(Strmg) Cursor
: :Sg;ﬂ;ﬁgﬁlézeﬁgfm + getAllMessages() Cursor
e daleMeiﬁ e(Mesia é) ngd + insertMessage(long, String, String, String) :long
p 9 g8l I~ + oldesMessage() -Cursor
™~ “ + updateMessage(long, int, String, String, String) :void
~
.
~
~
~
~
-
«interfaces
|DatabaseHand!
+ deleteMessage{Message) void
+ getAllMessages) -ArraylLig<Message>
+ getCountMessagesOfDay(String) :int
+ getMessage(long) ‘Message
+ getMessagesCount() :int
+ getMessagesOfDay(String) :Arraylist<Message>
+ oldestMessage() -Message
+ saveMessage(Message) long
+ updateMessage(Message) -void

Obrazek 18 — Diagram tfid databaze
Zdroj: Vlastni zpracovani

Ttida Database dédi od SQLiteOpenHelper a slouzi k nastaveni nazvu databaze a tabulek.
Tabulky jsou vytvofeny metodou onCreate. Metoda onUpgrade je vyvolana, pokud se
zméni verze databaze. To nastava napiiklad pfi zméné struktury tabulek.

Abstraktni tfida pBAdapter je bazovou pro vSechny tfidy tabulkovych adaptérti. Ttida
umoziuje nacitdni databaze, otevieni databdze a také jeji wuzavieni. Trfida
DBArchiveAdapter obsahuje atributy a néazev tabulky archive, také slouzi pro
vykonavani SQL dotaz( nad tabulkou.

DatabaseHandler md na starosti manipulaci se v§emi tabulkami databaze. Typicky otevira
databazové spojeni, provede SQL dotazy Adapteru tabulky a poté databazové spojeni
ukon¢i. Umoznuje také prochdzeni vracenych dat pomoci cursoru. Nad tfidou
DatabaseHandler se nachdzi rozhrani IDatabaseHandler, pomoci kterého je databaze
ptipojena k aplikaci.
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4.10 Navrh modelu webové aplikace

Protoze webova aplikace neni tvofena objektove orientovanym programovanim, nebylo
vhodné tvofit analyticky model tiid. Misto toho se navrh sklada z klicovych Activity
diagramt.

Registrace uZzivatele, editace profilu uZivatele

Obrazek 19znazornuje registraci uzivatele a editaci uzivatelského uctu. Diagram aktivit
vlevo znazoriiuje registraci nového wuzivatele. Registrace je umozZnéna pouze
nepiihlaSenym uzivatelim. Musi byt vyplnény vSechny povinné udaje a zadané hodnoty
musi byt validni. Neni mozné zadat neplatny email, telefon ve Spatném formatu, kratké
heslo a podoboné. Po vytvoreni uctu je uzivatel pfesmérovan na ptfihlasovaci stranku.

Po vytvofeni G¢tu muze uzivatel zobrazit a ménit svoje osobni udaje. Pribéh zmény udaju
je znazornén na obrazku vpravo. Editace uctu je uzivateli umoznéna pouze pii zadani
soucasného hesla uzivatele. Stejné jako pfi registraci zadavané udaje musi projit validaci.

Editace uZivatele Registrace uZivatele

Prihlaseny uzivatel
vstoupi na stranku
ucet

Nepfihlaseny uzivatel
vstupi na registracni
stranku

Zobrazeni
uzivatelskych ddaja

Vyplnéni
registracnich Gdaju
Uzivatel odesle udaje

Jsou
udaje
validni?

Zména Zobraz chybové
editovatelnych udaju hlaseni

UzZivatel odesle udaje Zobraz’ ShyPOVé
hlaseni

Kontrola NE
udaja
OoK?
Kontrola zahrnuje test
validity udaju, duplicity
ANO uzivatelského jména a
kontrolu spravnosti hesla,
UloZeni dat do které je pro editaci potfeba
databaze zadat.
Informace o Uspésné
Upraveé uctu
o . NG J

Obrazek 19 — Activity diagram registrace a editace uZivatele
Zdroj: Vlastni zpracovani
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Sprava kontakti

PiihlaSeny uzivatel ma k dispozici adresai kontaktt, ktery mize spravovat. Jak vypliva
ze schématu (Obrazek 20), pro spravu kontaktii je nutné nejprve vybrat adresar, ve kterém
tato sprava bude probihat. Kontakty Ize snadno editovat, odebirat a také ptidavat.

s N

Sprava kontaktt

( Ve v . e \
Prihlaseny uzivatel
vstoupi na stranku
adresar

|

. N )\
UzZivatel zvoli skupinu
kontaktl

A

Systém zobrazi
L kontakty ze skuplny/

UzZivatel kline na UZivatel kline na

Vytvorit novy kontakt kontakt
Volba

uZivatele |

[ Kontakt je j
[ Vyplnéni Gdaja F editovatelny

Upraveni kontaktu,
opusténi
Uzivatel odesle udaje Zobrazeni chybové editovatelneho pole Volba
hlasky uzivatele
Stisknuti tlacitka
odstranit
Jsou NE
udaje
validni? Potvrzeni
odstranéni
UloZzeni zmén do
ANO databaze NE
ANO
Kontakt je prifazen
do skupiny a uloZen
do’:(:]atyabéze Odstranéni kontaktu
z databaze
N Y

Obrazek 20 — Activity diagram sprava kontakti
Zdroij: Vlastni zpracovani
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Sprava skupin

Se spravou kontakt uzce souvisi také sprava skupin (Obrazek 21), do kterych jsou kontakty
pfifazeny. Stejn¢ jako je tomu u kontakti lze skupiny editovat, ptidavat a odebirat.
Pti vytvareni skupiny je nutné zadat nazev, volitelny je popis skupiny a podpis uzivatele
pro skupinu.

e Sprava skupin h
Prihlaseny uzivatel
vstoupi na stranku
skupiny
Systém zobrazi
skupiny uzivatele
UZivatel kline na Vytvorit novou skupinu Uzivatel kline na skupinu
Volba
uzivatele
Uzivatel kline na
Vytvorit novou Skupina je
Kupi
o editovatelnd
L Upraveni skupiny, opusténi
VypInéni udaja editovatelného pole
Volba
uzivatele
Uzivatel odesle udaje Zobrazer3ivchybové
[ ] hlasky Stisknuti tlacitka
odstranit
Jsou
ks Potvrzeni
validni? odstranéni
Skupina je uI’oiena UloZeni zmén do Odstranéni skupiny z
do databaze databaze databaze
\_ J

Obrazek 21 — Activity diagram sprava skupin
Zdroj: Vlastni zpracovani
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Odeslani SMS

Odeslani SMS

Prihlaseny uzivatel
vstoupi na stranku
odeslat SMS

Systém zobrazi
skupiny uZivatele

Uzivatel vybere skupinu

Uzivatel ru¢né zada kontakt (y) Vioseni

kontakt®

Jsou nacteny
kontakty ze skupiny

Vybér
kontaktd

Kliknuti na kontakt

Do pole prijemct je
vlozen vybrany
kontakt

Do pole

Stisknuti tlacitka
vybrat celou skupinu

jsou vloZzeny vsechny
kontakty ze skupiny

pfijemcad

Jsou NE

Zobrazeni chybové

kontakty
validni?

Napsani textu zpravy

NE
Odeslat v

urceny
cas

Urceni ¢asu odeslani

Odeslani zpravy

Dostatecny
kredit

hlagky

hlasky

Zprava je zafazena
do fronty

] [ Zobrazeni chybové

)

Obrazek 22 — Activity diagram odeslani SMS

Zdroj: Vlastni zpracovani




Diagram aktivit z pifedchozi strany (Obrazek 22) popisuje hlavni funkcionalitu webového
rozhrani, samoziejmé se jedna o odeslani textové zpravy. Telefonni Cislo 1ze zadat klikem
na kontakt z adresate, ptidanim celé skupiny nebo ruénim zadanim ¢isla. Telefonni ¢islo
je validovano, aby se ptredeslo odeslani SMS zpravy na neplatné Cislo. Délka SMS zpravy
je prabézné kontrolovana a neni mozné odeslat zpravu delsi nez 1000 znakdi.

Volitelnou vlastnosti je naplanovani odeslani textové zpravy v urCeny cas. Pokud tak
uzivatel u€ini, je format zadaného Casu a data validovan a v piipadé nevyhovujiciho
formatu je o tom uzivatel upozornén. Vzhledem k rozsahlosti diagramu tato validace neni
graficky znazornéna. Po stisku tlacitka pro odeslani zpravy probéhne nejprve kontrola, zda
ma piihlaSeny uzivatel dostate¢ny kredit pro odeslani zpravy. Pokud je zbyvajici kredit
dostate¢ny, zprava je odeslana do fronty zprav ¢ekajicich na zpracovani.

API rozhrani

Dulezitou soucésti serverové Casti prace je API rozhrani poskytujici zdkladni funkcionality
SMS brany. Rozhrani umoziuje odesilani SMS zprav na server, ale také pfijimani archivu
odeslanych zprav a SMS cekajicich na odeslani. Protoze k rozhrani muze pfistupovat
kdokoliv, dilezitou sloZzkou je zabezpefeni komunikace. To probihd ve dvou fazich.
Pti zahajeni komunikace se uzivatel prokdze soukromym API klicem. Obratem obdrzi
token s platnosti 5 minut, kterym se prokazuje pii dalSich pozadavcich. Po uplynuti doby
platnosti tokenu je serverem vyzvan k opétovnému zaslani soukromého API klice. Aktivity
diagram popisujici autentizaci uzivatele je uveden na nasledujici strané (Obrazek 23).
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Klient \[ Server

Zahdjeni komunikace Je nastaven APl kli¢ a
\L uzivatelské jméno?

Nacteni API klice a IT
é

uZivatelského jména Je nastaven token a uZivatelsk
\L jméno?

o NE
PoZadavek na server Je token
. ANO platny?
Jsou udaje NE

spravné?

AN
NE

Vytvor token ANO
I - Proved'

! .Ezenl e ':,:lf’ @ i' Vrat token poZadované
omunikace probiha s tokenem operace

Pozadavek na server s tokenem header("HTTP/1.1 449
Retry With")

Zpracovani odpovédi >e Vrat data

header("HTTP/1.1 449
Retry With")

Je vracena

hlavicka 449?

NE

ANO

PoZadavek na server s API
klicem
J

Zpracovani ziskanych dat <

UZivatel
pokracuje v
komunikaci

ANO

NE

AN

Obrazek 23 — Activity diagram API
Zdroj: Viastni zpracovani
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4.11 Navrh databazového modelu

Diagram tiid nastinil, jaka data je potieba uchovavat. Tyto informace slouzi jako zaklad
pro databazovy model. V praxi jsem Vv pribéhu implementace feSeni databazovy model
mirn¢ upravoval, protoze jsem zjiStoval nové implementacni detaily, se kterym nebylo
pfi navrhu pocitano. Databazovy model byl vytvoren v programu MySQL Workbench
od spolecnosti Oracle, ktery umoznuje vygenerovat SQL Script pro vytvotfeni tabulek

a vazeb dle modelu.

4.11.1 EER model serverové c¢asti

—| token
idtoken INT

¥

> token VARCHAR{100)

» deadline INT

W user_iduser INT

] rolke
idrole INT

| tariff
idtari ff INT

#name Y ARCHAR(45)
description V ARCHAR(1000) (40— —
s price_per_sms DOUBLE

free_sms INT

name VARCHAR(45)

}_ﬂ___l———hé

iy
| login_attemps ¥
@ user_iduser INT
> time VARCHAR(30)
|

j user
iduser INT
* nick VARCHAR{45)
# password CHAR(123)
» salt CHAR(128)
email V ARCHAR(45)
phone VARCHAR(45)
credit DOUBLE
name VARCHAR(45)

HH
company W ARCHAR(200)

3 tani fF_jdtariff INT
@ role_idrole INT

>
+ L
T T
- |
I
I
|
I
I
1
/M
—| directory
iddirectory INT
name V ARCHAR(45)

description ¥ ARCHAR.(500)

—

signature YV ARCHAR(45)

W user_iduser INT

Obriazek 24 — EER model

Zdroj: Vlastni zpracovani

| sms
id INT
phone VARCHAR(20)
text ¥ ARCHAR{1000)
sent BOOL
changed TIMESTAMP
send_date DATETIME

P user_idudvatel INT
|

—| sms_archive ¥
id INT
phone VARCHAR(20)
text VARCHAR(1000)
changed TIMESTAMP
send_date DATETIME

# user_iduzvatel INT
>

—| contact
idcontact INT
name VARCHAR(45)
phone VARCHAR(45)
email ¥ ARCHAR(45)
web VARCHAR(50)
note V ARCHAR(200)

@ directory_iddirectory INT
|

Obrizek 24 piedstavuje model databaze serverové ¢asti. Obsahuje 9 tabulek s vazbami
mezi tabulkami. Vyznam kazd¢ tabulky je vysvétlen nize.
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4.12 Vyznam tabulek

Tabulka user — Tabulka user obsahuje udaje o registrovaném uzivateli webové aplikace.
Ve sloupci salt je ulozen nahodny 128 znakt dlouhy fetézec, ktery byl vygenerovan
pii registraci uzivatele. Pfi ovéfovani spravnosti hesla je fetézec salt smichan s heslem
a tak je zaruceny jedinecny hash hesla uzivatell 1 v piipadé zadani stejnych hesel. Dal§im
zajimavym sloupcem je credit, ktery uchovava hodnotu kreditu uzivatele pro odesilani
zprav. Odesilané zpravy jsou uctovany dle tarifu, jehoz cizi kli¢ tariff idtariff je obsazen
Vv tabulce. Dal$im cizim kli¢em je role idrole, ktery pfifazuje uzivateli roli a slouzi
tak k autorizaci.

Tabulka sms — Tato tabulka slouzi jako fronta vSech zprav ¢ekajicich na odeslani. Sloupec
changed uchovava ¢asové razitko vlozeni SMS zpravy do tabulky, send date urcuje, v jaky
¢as ma byt zprava odeslana. Pokud neni ¢as odeslani vyplnén, je zprava odeslana ihned.
Po potvrzeni odesléani je zprava piesunuta do archivu.

Tabulka sms_archive — Zde jsou archivovany zpravy, které byly odeslany pies mobilni
telefon. Na rozdil od tabulky sms zde ma sloupec changed vyznam c¢asového razitka
odeslani zpravy.

Tabulka directory — Uzivatel si muze vytvaiet svoje adresare, které mize mit pro lepsi
prehlednost popsané (sloupec description). Pro kazdou skupinu si uzivatel mtze urcit
automaticky podpis, ktery je mozné automaticky pfipojit na konec zpravy (sloupec
signature)

Tabulka contact — Obsahuje kontakty, které jsou zatazeny do jednotlivych adresaia.
Tabulka role — Uchovava nazev role a identifikator, slouzici pro autorizaci uzivatele.

Tabulka tariff — Aplikace pocita s moznosti zpoplatnéni SMS zprav. Dle zvoleného tarifu
je nauctovana cena za odeslanou SMS (price_per sms). Nékteré tarify poskytuji také urcity
pocet volnych SMS (free sms).

Tabulka login_attempts — Slouzi pro registraci Chybnych pokusti o zalogovani
do aplikace. Slouzi jako ochrana proti itokiim na heslo hrubou silou.

Tabulka token — Pfi prvotni autentizaci pres API je uzivateli pfidélen token,
coz je alfanumericky nahodny fetézec. Token ma platnost pét minut. Doba platnosti
je ulozena ve sloupci deadline, ktery uchovava pocet vtefin od 1.1.1970 + 300. Po dobu
platnosti je token pouzivan pro autentizaci pii ovefeni identity pres API.
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4.13 SQLite databaze

V této databazi mobilniho telefonu je vytvofena pouze jedna tabulka snazvem archive,
ktera slouzi pro ukladani urcitych parametrti odesilanych zprav. Data této tabulky slouzi
jako potvrzeni o odeslani SMS zprav a také pro vytvareni grafu vytizenosti mobilni
aplikace.

Tabulka archive obsahuje tyto sloupce:

e id-Id zpravy v SQLIite databazi.

e Mid - Id zpravy v MySQL databazi — pro sparovani s detaily zpravy v serverové
Casti.

e Sender — Odesilatel zpravy.

e Recipient — Ptijemce zpravy.

e Date — Datum a ¢as odeslani zpravy.

5 Implementace reSeni

V této kapitole jsou popsdny pouzité technologie a jsou zde rozepsany konkrétni
implementaéni aspekty. Kapitola také poskytuje nahled do uzivatelského rozhrani systému.
Na zavér vyhodnotim vysledek své prace.

V ramci této prace byly vytvoreny dvé spolupracujici aplikace. Mobilni aplikace je urcena
pro platformu Android. Tato aplikace byla vyvijena jako prvni, protoZze poskytuje zakladni
funkcionalitu celé prace.

Druhé aplikace je pro webovy server a ma za ukol poskytnout vefejné dostupné API
amoznost odeslat SMS zpravu prijemci z adresafe pies webové rozhrani. Ostatni
popisované funkcionality jsou nad ramec zadani.

5.1 Grafické schéma systému

Na obrazku nize (Obrazek 25) je znazornéno schéma systému pro odesilani textovych zprav
Z SMS brany ptfes mobilni telefon. Schéma je pomérné prehledné a tak k nému dodam
pouze informaci, ze SMS zpravy nemusi byt odesilany pouze prostfednictvim webového
prohliZece, ale také pomoci implementace API do vlastniho systému.
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Odesilatel

SMS
HTTP Interpret
komunikace jazyka PHP
Webovy @

Databaze
. MySQL ’

HTTP
komunikace PFijemce SMS

Smartphone s
OS Android [——

Obrazek 25 — Grafické schéma systému
Zdroj: Vlastni zpracovani

5.2 Pouzité technologie

Mobilni aplikace je naprogramovana pro platformu Android ve vyvojovém prostiedi
Eclipse (verze 4.2.2) s nainstalovanym Android Software Development Kit (SDK).
Mobilni aplikace disponuje databdzi SQLite, kterd uchovéava data pro vytvoreni statistik
vytizenosti SMS brany. Aplikace je podporovana od API verze 9 (Android 2.3.2).

Serverova ¢ast je napsdna ve skriptovacim jazyku PHP (verze 5.4.17). Pro vyvoj bylo
vyuzito IDE Netbeans 6.9.1. Pro uchovani dat serverové ¢asti je vyuzit databdzovy systém
MySQL. Komunikace mezi mobilni aplikaci a serverovou c¢asti probiha odesilanim
a pfijimanim dat ve formatu JSON.
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Android

Android je open source®® operaéni systém pro mobilni zafizeni vytvofeny spolenosti
Google. Spole¢nost Android Inc. byla zaloZena roku 2003 ve mésté Palo Alto v Kalifornii.
V roce 2005 doslo k odkupu spolec¢nosti Google Inc. Beta verze systému Android byla
predstavena na konci roku 2007. Operacni systém je zaloZzen na Linuxovém jadre 2.6,
které zajistuje zabezpeceni, spravu paméti a procesi, pristup k siti a ovladacim a dalsi
nezbytné zékladni funkcionality. K funkcim jadra jednotlivé aplikace nepfistupuji ptimo,
ale prostfednictvim Android API. Verze API je pro vyvojaie velice dualezita, poskytuje
velky pocet sluzeb, které mohou byt snadno pouzity v aplikacich. Pii vyvoji aplikace
pro Android je tfeba urcit minimalni Grovenn API, kterou aplikace podporuje. Nejnovejsi
verze rozhrani je nyni (srpen 2013) s potfadovym ¢islem 18 pro operacni systém Android
4.3 Jelly Bean Milestone Release 2. [27]

5.2.1 SQLite

SQLite je popularni databaze zabudovana v systému Android. Jak ndzev napovida,
obsahuje ¢isté SQL rozhrani. Databaze je pamét'oveé nenaro¢nd a ptitom dostateéné rychla.
SQLite datab4zi muze vytvaret jednoduse kazda aplikace pro platformu Android.

Velky rozdil mezi ostatnimi databdzemi zalozenymi na SQL spociva v typovani dat.
Specifikace datovych typt sloupct tabulky bere SQLite pouze jako doporuceni. Do
jakéhokoliv sloupce lze tedy ulozit data libovolného typu. Také tato databaze nepodporuje
nékolik zdkladnich vlastnosti SQL, jako je spojeni typu RIGHT OUTER JOIN, FULL
OUTER JOIN, omezeni typu FOREIGN KEY a nékteré verze piikazu jako ALTER
TABLE. Az na tyto vyjimky je v8ak SQLite propracovana databaze s plnou funkénosti
véetné transakci, triggerti apod. [28]

5.2.2 Eclipse

Eclipse je vyvojové prostiedi uréené predev§im pro programovani v jazyce Java. Velikou
vyhodou tohoto prostfedi je snadnd rozSifitelnost o podporu dalSich programovacich
jazykl, vcetné nastroji pro tvorbu grafického uzivatelského rozhrani. Pro ziskani
vyvojového prostiedi je tfeba provést instalaci pluginu (dopliku) Android SDK. [29]

Po instalaci pluginu mame k dispozici emulator, ktery umoziuje otestovat a ladit
vyvijenou aplikaci bez nutnosti pfipojeni fyzického zafizeni s opera¢nim systémem
Android. Velkou vyhodou emuldtoru je moznost vytvafet riznd virtudlni zafizeni
s rozdilnou velikosti paméti, displeje a piedev§im s riznou verzi operacniho systému.
Programator si tak snadno muze vyzkouset, jak se bude aplikace chovat na mnoha
zafizenich, aniZ by je musel vlastnit.

Pro rychlejsi praci pii ladéni a testovani aplikace vSak doporucuji ptipojeni fyzického
zafizeni pfes datovy kabel. Aplikace tak neni zpomalend emulaci a navic lze realné
vyzkouset interakci s hardwarem soucasti pristroje. Napiiklad simulace GPS zafizeni nelze
realn¢ simulovat.

12 pogitatovy software s otevienym zdrojovym kodem.
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5.2.3 Android SDK

Android SDK poskytuje knihovny Javy a vyvojarské nastroje nezbytné pro vyvoj,
testovani a ladéni aplikaci pro platformu Android. Obsahuje ukazky zdrojovych kodi
a zakladni konstrukce pro rychlé vytvareni aplikaci. Soucasti sady je také emulator, ktery
umoziuje vytvaret virtualni zafizeni se zvolenymi parametry a verzi operacniho systému.
[30]

5.2.4 PHP

PHP neboli hypertextovy preprocesor je open source skriptovaci programovaci jazyk
uréeny piedevS§im pro programovani dynamickych internetovych stranek a webovych
aplikaci. Skripty jsou provddény na strané serveru a k uzivateli je pfenaSen pouze
vysledek. PHP je nezévisly na platformé a tak lze skripty pienéaset bez Giprav mezi riznymi
opera¢nimi systémy. Jednoduchost pouZziti a bohata zdsoba funkci zajistila, ze PHP
je nejrozsitenéjsi skriptovaci jazyk pro tvorbu webu. Vyvijené aplikace je mozno psat
proceduralné, ale také pomoci objektoveé orientovaného programovani. [31]

5.2.5 JavaScript

JavaScript, Casto oznacovan zkratkou JS, je multiplatformni objektovy skriptovaci jazyk
od Brendana Eicha ztehdejsi spoleCnosti Netscape. Zpravidla se pouziva jako
interpretovany programovaci jazyk pro webové stranky. Jednd se o klientsky skript,
to znamend, ze skript je vykonavan prostfednictvim prohliZece na strané klienta. Velkou
vyhodou je moZznost zapisu piimo do HTML kodu. Ve webovém rozhrani je JavaScript
vyuzit napiiklad k implementaci technologie AJAX®. AJAX umoZiuje ménit obsah
stranek bez nutnosti jejich znovunaditani. To je vyuzito napiiklad pro vypsani obsahu
zvoleného adresafe bez nutnosti obnovit okno prohlizece. Pro snadnou implementaci

vvvvvv

5.2.6 HTML

HyperText Markup Language je hypertextovy znackovaci jazyk pro definici struktury,
obsahu a vzhledu stranek. Jazyk pro tvorbu struktury pouziva takzvané HTML znacky
neboli tagy. Tagy mohou byt parové: <tag></tag> nebo neparové <tag/>. Znacky
se zapisuji do Spicatych zavorek.

5.2.7 CSS

Cascading Style Sheets, ¢esky kaskadové styly se staraji o grafickou upravu webovych
stranek. Kaskadové se nazyvaji proto, ze je mozné na sebe vrstvit definice styla.
Kaskéddové styly umoziuji oddélit strukturu a obsah stranek od jejich vhledu. CSS
napomahd udrZovat jednotny styl stranek a provadét grafické zmény pro cely HTML
dokument.

¥ Asynchrous JavaScript and XML
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5.2.8 NetBeans

NetBeans je vyvojové prostfedi s podporou nejen jazyka Java, ale také mnoha dalSich
programovacich jazykii a frameworkd. Vyvojové prostiedi bylo vytvofeno jako open
source Vv roce 2000 spolecnosti Sun Microsystems. Od roku 2010 je Sun Microsystems
dcefinou spole¢nosti firmy Oracle. Vyvojové prostiedi NetBeans jsem pouzil pii vyvoji
serverové casti aplikace pro jazyky PHP a HTML. Kromé piehledného formatovani
a kontroly syntaxe toto IDE, umoznuje také automatické odesilani souboru pfes
FTP/SFTP* na vzdaleny webovy server, ¢ehoz jsem vyuzil pii testovani a ladéni PHP
skriptt. [33]

5.2.9 MySQL

MySQL je relaéni databazovy systém typu DBMS™, ktery vlastni spole¢nost Oracle.
MySQL je open source feSeni a vychdzi z deklarativniho programovaciho jazyka SQL.
Databdze obsahuje tabulky, kazda tabulka ma definované sloupce s ur¢enym datovym
typem, a také tadky, které tvofi data. Prace s touto databazi je mozna v jazycich PHP,
Python, Perl, Java, .NET, C++, C, Visual Basic atd. Pro vzdalenou spravu MySQL pies
webové rozhrani je vhodny phpMyAdmin nebo Adminer.[34]

5.2.10 JSON

JSON™je datovy format nezavisly na pocitadové platformé. JSON je uréeny pro pienos dat
Vv polich nebo objektech. Tento format mize nést data typu string, number, object (Obrazek
26), array, true, false nebo null. Vyhodou je snadny zapis a ¢teni formatu pro ¢lovéka i
libovolny programovaci nebo skriptovaci jazyk. JSON je povazovan za odlehéenou a
jednodussi alternativu  k XML, které obsahuje primérn€ 40% znacek a atributi.
Nevyhodou tohoto formatu je to, Ze neumoznuje definovat vlastni znakovou sadu. Data
jsou prenasena ve znakové sadé UTF-8. [35]

Obrazek 26 — JSON objekt
Zdroj:[35]

Na ukazce dat ve tvaru JSON je znazornéno pole s ndzvem data, nesouci hodnoty s nazvem
parametrii: id, text, phone, sent, send date a id user. Toto pole nese SMS zpravy
ze serveru do mobilniho telefonu.

Y4(Secure) File Transfer Protocol
Database Management System
18JavaScript Object Notation
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{"data":[{"id":"190", "text":"Casovana SMS", "phone":"777111222",
"sent":"0", "send date":"2013-08-07 19:55:00", "id user":"1"}

,{"id" 189", "text":"Dalsi zprava", "phone":"777123456", "sent":"0",
"send date":"2013-08-07 19:55:00", "id user":"1"}]}

5.3 Mobilni aplikace

Implementace mobilni aplikace probihala pro platformu Android. V tvodu nejprve struéné
popisi zakladni soucasti aplikace pro tuto platformu, pozdéji odhalim implementaéni
detaily.

5.3.1 Architektura aplikace pro Android
V této casti vrychlosti pfedstavim zakladni stavebni kameny kazdé aplikace pro
platformu Android.

Activity

Activity je hlavni soucasti programu, bez které by nebylo mozné aplikaci spustit. Activity
zajisStuje, aby se vSechna data od niz§ich vrstev korektné zobrazila uzivateli. Je to tedy
prezenéni vrstva aplikace. VSechny activity jsou potomkem tiidy Activity.

View

Kazda aktivity si vytvofi svoje view, pfipadné nacte view XML soboru, kde jsou vSechna
view zapsana. View predstavuje zékladni stavebni blok pro komponenty uzivatelského
rozhrani. Pokud by se jednalo o vyvoj webové aplikace, view by bylo néco jako HTML
kod. Ve vétsing pripada se view specifikuje staticky v XML souborech, které jsou ulozeny
ve slozce /res/layout. View jsou pomoci Activity plnény daty. [36]

Manifest

Kazda aplikace musi obsahovat soubor AndroidManifest.xml umistény v Kofenovém
adresafi. Manifest poskytuje zékladni informace o aplikaci systému Android. Manifest
je nacten systémem jest¢ pred samotnym spusténim aplikace. V manifestu musi byt
zapsany vSechny aktivity a ostatni komponenty aplikace jako jsou sluzby, broadcast
recivery, content providery, nazev Java balicku aplikace atd. Manifest také deklaruje, jaké
opravnéni musi byt povoleny, aby aplikace fungovala. Také urc¢uje minimalni trovenn API,
na které bude aplikace funk¢ni. [37]

5.3.2 Zalozeni projektu

Aplikace je napsana ve vyvojovém prostiedi Eclipse s ADT pluginem Android. Prvnim
krokem pfi tvorbé aplikace je zalozeni aplikace. V IDE Eclipse zalozeni projektu probiha
takto. Vyberte zmenu rile->New->Project.. rozkliknéte slozku Android avyberte
Android Application Project. Po provedeni téchto krokt, se zobrazi okno, kde je tfeba
vyplnit zakladni udaje vytvarené aplikaci (Obrazek 27). Jedna se o nazev aplikace — dle

59



n¢ho se jmenuje launcher. Pod timto ndzvem se dohleda aplikace V prostiedi Google Play
v piipadé publikace. Dalsim parametrem je nazev projektu — ten se zobrazuje pouze
vyvojati v prostfedi Eclipse. Posledni ndzev, ktery vyvojar musi urcit je nazev balicku.
Bali¢ek musi mit unikatni jméno, vétSinou se tvoii z ndzvu domény, kterou vyvojar vlastni
V opa¢ném poradi napi. cz.domena.

Déle je potieba nastavit minimdalni, cilova a sestavovaci verze SDK. Minimalni verze SDK
API 9, kterd odpovida Androidu 2.3, nesouci oznaceni Gingerbread. Cilové SDK urcuje
nejvyssi verzi API, ze které jsou vyuzivany funkce. Cilové SDK oznamuje, Ze jsou vyuzity
funkce z vyssiho SDK, neZ je minimalni verze, ale je zajisténa zpétna kompatibilita. Pokud
jsou naptiklad vyuzity efekty, které se zobrazi pouze V nejnovE€jsim SDK, mlZeme
je do aplikace zahrnout. Ve starSich verzich SDK tyto efekty nebudou dostupné. Posledni
verzi SDK, kterou je tieba uréit, je &islo sestavovaci verze. Cislo sestavovaci verze uréuje,
s jakym SDK se bude aplikace kompilovat. ProtoZze se Android velice rychle vyviji,
je doporuceno pro kompilaci vyuZzivat nejvyssi dostupné SDK, aby aplikace mohla vyuzit
i ty nejnovéjsi dostupné funkce. Jako cilovou a testovaci verzi jsem pouzil APl 16. Tato
verze API je implementovana v Android 4.1 Jelly Bean, v dobé vyvoje to byly nejnovéjsi
verze SDK. Posledni volbou je urc¢eni barevného tématu aplikace.

Veskeré udaje, které jsou nastavovany, je mozné meénit v pribéhu vyvoje pomoci upravy
danych hodnot v manifestu.

& New Android Application = %

New Android Application
Creates a new Android Application \

Application Name:® SMS_Brana

Project Name:® SMS_Brana

Package Name:@ cz.dsite.sms_brana

Minimum Required SDK:6| AP18: Android 22 (Froyo) -

Target SDK:O|API 16: Android 4.1 (Jelly Bean) v|

Compi\eW\th:O|API 16: Android 4.1 (Jelly Bean) - |

Theme:0| Helo Light with Dark Action Bar v|

@ [ <Back |[ met> | Enen T

Obrazek 27 — Zalozeni nové Android Aplikace
Zdroj: Vlastni zpracovani

Dalsim krokem je volba, zda vyzadujeme vytvofeni vlastni ikony a hlavni aktivity.
Miuzeme si také nastavit cestu K projektu, nebo oznacit projekt jako knihovnu. Pokud
chceme vytvofit vlastni ikonu, v dal§im kroku si ji midzeme vybrat (Obrazek 28). Ikonu
muze tvofit obrazek, clipart nebo text, pfi¢emz ikona musi byt ve ¢tyfech velikostech kvuli
rozdilnému DPI zafizeni. Pokud chceme nastavit jako ikonu clipart, vyvojové prostredi
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nam nabizi nékolik desitek pripravenych klipartd K volnému pouziti. U téchto obrazkt
je mozné zvolit jejich velikost, zabarveni a také velikost a tvar okraju.

Configure Launcher Ieon 4 b
Configure the attributes of the icon set
-
= e
hdpi:
[¥] Trim Surrounding Blank Space v
Additional Padding: ~
« (| » 5%
Foreground Scaling e
sacigauna coor|
schdpiz
—— )
@ [ <Bak |[ Net» [ Fmsh ][ Cancal |

Obrazek 28 — Volba ikony aplikace
Zdroj: Vlastni zpracovani
V piedposlednim kroku si mizeme vybrat typ hlavni aktivity. Na vybér je Blank Activity,
FullScreenActivity a Master/Detail Flow. VétSinou je nejvhodnéjsi zvolit Blank Activity,
coz je prazdna aktivita. Té pozd&ji upravime layout dle vlastnich pozadavkd.

Posledni obrazovka (Obrazek 29) nabizi volbu nazvu aktivity, ktery jsem ponechal
na zakladni MainActivity.java. Stejné je mozné zménit nazev layoutu ptidruzeného
k aktivité. Na zavérecné obrazovce mizeme také zvolit typ navigaéniho menu. Doporucuji
v8ak vytvofit vlastni menu, protoZe nabizené mozZnosti jsou podporovany az od SDK 11.
Zbyva uz jen dokonceni zaloZeni projektu tlacitkem finish.

. m
| £ New Android Application (o |
R R —————NNRR—————

Blank Activity

Creates a new blank activity, with an action bar and optional navigational elements such as tabs or @
horizontal swipe.

Activity Name® MainActivity

Layout Name® activity_main

Navigation Typed|None

' The type of navigation to use for the activity

@ =

Obrazek 29 — Volba navigace activity
Zdroj: Vlastni zpracovani
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5.3.3 Struktura adresaru

Obrazek 30 ukazuje strukturu adresaitt mobilni aplikace. Ve
sloZzce src se nachazi balicky se zdrojovymi kody. Slozka
gen je generovana kompilatorem a slouzi pro build aplikace.
Android 4.1 a Android Dependencies obsahuji knihovny, se
kterymi aplikace pracuje. Do ostatnich slozek uzivatel bézné
nezasahuje a dualezita je pro vyvojaie az slozka res.Vyznam
podslozek adresate res je:

Slozky drawable uchovavaji grafické soubory pro displeje
s riznym DPI* (hdpi, ldpi, mdpi, xhdpi, xxhdpi). Pokud jsou
tedy vytvofeny obrazky, které¢ aplikace bude zobrazovat, mély
by byt ulozeny ve vSech péti kvalitach.

Slozka 1ayout uchovava xml soubory pro definici struktury
aktivit. Tyto soubory jsou nacteny jako view jednotlivych
aktivit v metod€¢ onCreate, kterda se vold pii vytvaieni
aktivity. View aktivity main nacita aktivita ActivityMain
timto zptisobem:

4 7= DP_SMS_Brana

. 8 src

. G@ gen [Generated Java Files]

- =i Android 41

- = Android Dependencies
Glc:; assets
a

- 1= bin

. 22 libs

4 2= res

. = drawable-hdpi
== drawable-ldpi

. = drawable-mdpi

. = drawable-xhdpi

. = drawable-xhdpi

- = layout

. =~ menu

. = values

o = values-swb00dp

- = values-swi20dp-land

. = values-v1l

. = values-v14

. = xml

| AndroidManifest.xml
* ic_launcher-web.png
al lintxml
|=| proguard-project.tet
project.properties

Obrazek 30 — Struktura adresarua

setContentView (R.layout.activity main); . , .,
- Zdroj: Vlastni zpracovani

Dalsi slozkou, ktera je vyuZzivana v projektu, nese nazev menu. Jak nazev napovida,
uchovava Vvsobé menu aplikace. Soubor main.xml obsahuje hlavni menu, které
je zobrazeno po stisku hardwarového tladitka menu. Obsah souboru main.xml vypada
takto:

<?xml version="1.0" encoding="utf-8"?>
<menu xmlns:android="http://schemas.android.com/apk/res/android">

<item android:id="@+id/queue”
android:icon="@android:drawable/arrow down float"
android:title="Zobrazit Frontu"/>

</menu>

Slozka values uchovava xml soubory, které slouzi pro nastavovani datovych typt string,
poli, vzhledu a dalSich surovin, se kterymi dale pracuji layouty aktivity a tfidy aplikace.
Pokud bychom tedy chtéli nastavit néjaky text do layoutu, nezapisujeme ho piimo,
ale pomoci odkazu do patficného souboru ve slozce values. Soubor strings.xml by mél
tedy obsahovat vSechny fetézce, které jsou staticky nacitany v layoutech.

" Dots per inch
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Pokud chci nastavit néjaky text v layoutu, nepostupuji tedy takto (ackoliv postup je také
funk¢ni):

<EditTextPreference

android:key="interval"

android:summary="Zadejte celé cislo"

android:title="Interval stahovani zprav [s]"
android:defaultvValue="5"/>

Ale nejprve bych m¢l hodnoty definovat v patficném souboru values, vV tomto piipadé
Sejedné 0 soubor strings.xml, kde pﬁdénllnezitagy <resources></resources>

hodnoty:

<stringname="interval">Interval stahovani zprav [s]</string>
<stringname="intervalDesc'">Zadejte celé &islo</string>
<stringname="intervalValue'">5</string>

V souboru definujici layout poté hodnoty nactu timto zptisobem:

<EditTextPreference

android:key="interval"
android:summary="@string/intervalDesc"
android:title="@string/interval”
android:defaultValue="@string/intervalValue"/>

Vyhoda tohoto feSeni spociva Vtom, Ze uloZené hodnoty mohu opakované pouZit
Vv riznych layoutech, aktivitich a souborech. Hlavni vyhodou je vSak to, Zze si mohu
definovat piislusné hodnoty surovin napt. pro rizné jazykové mutace, rozliSeni a verze
API (slozky values-v11, values-sw600...).

5.3.4 Balicky aplikace
Pro lepsi prehlednost je aplikace rozdélena do balicki, které ilustruje Obrazek 31.

Struktura mobilni aplikace

activity core database

entity json service

Obrazek 31 — Balicky mobilni aplikace
Zdroj: Vlastni zpracovani

63



Balicek activity sdruzuje vSechny tiidy dédici od Activity. Z toho vypliva, Ze se jedna
0 tfidy disponujici uzivatelskym rozhranim.

Core obsahuje hlavni tfidu SmsSender, kterd obstarava klicovou funkci rozesilani zprav.
Tato tiida obsahuje rozhrani ISmsSender. Balicek zahrnuje také tiidu Token, ktera udrzuje,
nastavuje a vraci hodnotu tokenu pii komunikaci pies APIL.

Balicek database obsahuje adapter, handler a dalsi tiidy, které slouzi pro veskerou praci
s interni databazi SQLite.

Entitity obsahuje datovy typ Message, navrZzeny pro ucely udrZzovani hodnoty textové
zpravy, se kterou praveé systém pracuje.

Balicek json slouzi pro ziskavani dat ve formatu JSON pies HTTP requesty. Obsahem
balicku je také tfida, kterd zpracovava ziskand data v podobé JSON do datového typu
Message.

Service sdruzuje téidy, zajistujici dopliikové sluzby, které vyuzivaji ostatni téidy a activity.
Jedna se o tfidu CalendarFunctions, jenZz poskytuje potfebné funkce pii praci s datem a
také o tfidu ConnectonlInfo poskytujici informace o pfipojeni k siti.

5.3.5 Obsah manifestu

Vyznam slova manifest je popsan v kapitole Architektura aplikace pro Android. Zde jiz
pouze ukazi konkrétni implementaci souboru AndroidManifest.xml. Obsah manifestu
je uzavien do parového tagu <manifest>, tento tag obsahuje tyto dulezité parametry:
package="cz.dsite.dp_sms brana"

android:versionCode="1"
android:versionName="1.0"

Package obsahuje nazev hlavniho balicku aplikace. Pokud budu dale chtit zapsat néjakou
tiidu do manifestu, sta¢i zadat .NazevTiidy misto cz.dsite.dp_sms_brana.NazevTiidy.
Parametry versionCode @ versionName slouzi k verzovani systému pfi aktualizacich.

Nasleduje tag uses-sdk, ktery ur¢uje minimalni a cilovou verzi SDK:

<uses-sdk
android:minSdkVersion="9"
android:targetSdkVersion="16"/>

Velice dulezitou soucasti jsou tagy uses-permission. TY definuji préva, ktera aplikace
vyzaduje pro svij béh. Tyto pozadavky jsou uZzivateli zobrazeny pied instalaci aplikace
amusi je pro instalaci odsouhlasit. V pfipadé mé aplikace je potieba odsouhlasit ptistup
aplikace k internetu, odesilani SMS zprav, béhu sluzby na pozadi, a zjistovani stavu sité
a telefonu.

<uses-permissionandroid:name="android.permission.INTERNET" />
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<uses-permission

android:name="android.permission.ACCESS NETWORK STATE" />
<uses-permissionandroid:name="android.permission.SEND SMS" />
<uses-permissionandroid:name="android.permission.WRITE SMS" />

<uses-
permissionandroid:name="android.permission.ACCESS BACKGROUND SERVICE"/>
<uses-permissionandroid:name="android.permission.READ PHONE STATE" />

Nasleduje znacka <application>, ktera definuje obsah aplikace. Obsahuje atributy icon
pro definici ikony, 1abel pro nastaveni nazvu aplikace a theme pro volbu vzhledu.
V tomto tagu musi byt zapsany vSechny pouZzivané activity, jinak je nelze spustit.
Za povsSimnuti stoji rozdilny zéapis hlavni aktivity mMainactivity, ktery zajisti, Ze tato
aktivita se po instalaci programu zobrazi v seznamu instalovanych aplikaci.

<application

android:allowBackup="true”
android:icon="@drawable/ic_launcher"
android:label="@string/app name"
android:theme="@style/AppTheme'>

<activity

android:name=".MainActivity"
android:label="@string/app name'>

<intent-filter>

<action android:name="android.intent.action.MAIN"/>
<categoryandroid:name="android.intent.category.LAUNCHER"/>
</intent-filter>

</activity>

<activity android:name=".SMSListActivity"/>

<activity android:name=".SendSmsToDatabase"/>
<activity android:name=".StatisticsActivity"/>
<activity android:name=".SettingsActivity"
android:label="@string/title activity settings'>
</activity>

</application>

5.3.6 Implementace odesilani zprav

Odesilani textovych zprav musi byt provadéno ve vlakné, protoze nez jsou textové zpravy
odeslany, musi byt kontrolovana fronta zprav dostupna pies API na siti Internet. Jedna
se 0 asynchronni komunikaci, kterou Android nepovoli vykonavat v bézném UI vlakné.
Proto tfida SmsSender dédi od tifidy AsyncTask, kterd automaticky vytvaii a spravuje
vldkna.

Metoda pro odesilani sprav je vyvolavana v na pozadi, kazdych x vtefin v intervalu, ktery
je stanoven v nastaveni aplikace. Pokud jsou vSak pravé rozesilany zpravy, aplikace pred
zpracovanim novych musi pockat, nez jsou vSechny odeslany.

@Override
protected String doInBackground(String... arguments) {
while (running==true) ({
try {
// pokudjiZneodesilamzpravy, zkontroluji, zdanejsouvefronténové
if (sending == false)

{
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// odeslaninovychsmsstaZenychpfes JSON, kontrolanovychsmskazdych x
vterindlenastaveniuZivatele
sendNewSms () ;

}

// uspanivlédknana x vterin
int timeSincelastUpdate = 1000 *
SettingsActivity.getInterval (this.context);
Thread.sleep(timeSincelastUpdate) ;

Metoda sendNewSms nejprve kontroluje, zda je dostupné ptipojeni k siti Internet:

if (ConnectionInfo.isConnected (context)) {
Pokud je pfipojeni v pofadku, jsou stazena data ve tvaru JSON:

JSONObject json =
JSONfunctions.getJSONfromURL (SettingsActivity.getApiData (this.context)) ;

Pokud neni vraceny objekt hodnoty null, nac¢tu z dat JSON pole:

JSONArray messages = Jjson.getJSONArray ("data");

V piipadé, ze pole zprav je nenulové, jsou zpravy nacteny do HashMap a dale jsou po jedné
zpracovavany, nejprve je odstranéna diakritika:

String normalizedText = removeDiacritics(e.getString("text"));

Déle probiha kontrola, zda se jedna o Casovanou zpravu. Pokud ano, musi metoda
readyToSend Zjistit, zda je jiz mozné zpravu odeslat:
String sendDate = e.getString("send date");

if (sendDate != "null"&& sendDate != nullé&s& sendDate!="") {
if (CalendarFunctions.readyToSend(sendDate)) {

Pokud je zprava ptipravena k odeslani, je zavolana metoda sendsms, ktera zpravu odesle
do GSM sité a dale metoda updateSmsStatus, Kterd oznami serverové casti, ze zprava
byla odeslana. Nakonec je odeslana zprava (bez obsahu textu) ulozena do SQLite databaze.

result=sendSms (e.getString ("phone"), normalizedText);
if (result==1) {
updateSmsStatus (e.getInt ("id"),e.getInt ("id user"));

message = new Message((long) e.getInt("id"), (long) e.getInt ("id"),
"sender", e.getString("phone"), CalendarFunctions.now(),null,
this.context);

databaseHandler.saveMessage (message); // vlozZzeni do SQLite

Samotné rozeslani zprav pies GSM je uz velice jednoduché, pouze je potieba zkontrolovat,
zda zpréva je delSi nez maximalni délka zpravy 160 znakd. Pokud je text delsi, zprava
musi byt rozdélena do vice Casti. Odesilani zprav ma na starosti
thovn&android.telephony.SmsManageL

SmsManager manager = SmsManager.getDefault();

int length = message.length();

if (phone.length() > 0 && length >MAX SMS MESSAGE LENGTH) {
ArrayList<String> messagelist = manager.divideMessage (message) ;
manager.sendMultipartTextMessage (phone, null, messagelist, null, null);
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return 1;
} else {
if (phone.length() > 0) {
manager.sendTextMessage (phone, null, message, null, null);
return 1;

}

return 0O;

}

5.3.7 Odstranéni Android limitu

Pti programovani aplikace pro hromadné rozesilani zprav jsem narazil na nepifijemnou véc,
o které jsem se pfed implementaci navrhu nikde nedozvédél. Jedna se o tak zavaznou
skutecnost, Ze jsem ji vyhradil samostatnou podkapitolu. Systém Android ma z né&jakého
divodu nastaveny limit 100 odeslanych zprav za hodinu. Poté je nutné kazdou dalsi
odeslanou SMS zpravu ru¢né potvrdit. NaStésti je Android otevieny systém, a tak jsem
nalezl radu, jak se tohoto omezeni zbavit. Sta¢i mit systém Android s root opravnénim.
Toto opravnéni je nejvyssi mozné a €ini z bézného uzivatele systémového superuzivatele.
Navody na to, jak provést root telefonu se rizni od typu, a tak nebudu uvadét konkrétni
zpusob. Ja na svém testovacim piistroji HTC Dezire Z toto opravnéni vlastnim, takze nebyl
problém provést nasledujici kroky.

1. Telefon je ptipojeny k pocitaci s povolenym ladénim pies USB.
2. Do ptikazové tadky je zadan tento piikaz:
adb shell
sgqlite3 /data/data/com.android.providers.settings/databases/settings.db

3. Pokud tato operace probé¢hla v potadku, je moZné provadét SQL dotazy nad
databazi settings uchovavajici systémové nastaveni telefonu. Na zacatku fadky

by po tomto kroku mélo byt toto:
sgqlite>

4. Nasledujicim ptfikazem se zvysi limit odchozich SMS zprav na libovolnou hodnotu,
V tomto piipade 999 999.

INSERT INTO secure (name, value) VALUES (‘sms_outgoing check max count’,
999999) ;

5. Poslednim pfikazem se zrusi interval kontroly limitu odchozich zprav.

INSERT INTO secure (name, value) VALUES (‘sms_outgoing check interval ms’,
0);

V bodech 4 a 5 se miZze li§it nazev tabulky na zdklad¢ verze systému Android. Pokud
databaze settings neobsahuje tabulku secure, bude se jednat o star$i nazev tabulky
gservices. Uvedené upravy hodnot tabulky Ize provést i pohodlnéjSim zpusobem pies
grafické rozhrani spravce souborti podporujicich root opravnéni (napi. Root Browser). [38]

5.3.8 Implementace fronty zprav

Mobilni aplikace poskytuje zobrazeni fronty zprav ¢ekajicich na odeslani. O tuto funkci
se stara tifida SMSListActivity. Zobrazeni zprav v seznamu listView zajistuje tfida
SimpleAdapter.[39]
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Nejprve je fronta zprav stazena z adresy poskytujici data ve formatu JSON.

jObject = JSONfunctions.getJSONfromURL (adress) ;

Poté jsou zpravy parsovany do seznamu.

message = datadsonParser.parse(jObject);
/** Pouzité klice pro Hashmap */
String[] from = { "text", "phone" };

int[] to = { R.id.sms text, R.id.sms phone };
//adaptér pro zpravy c¢ekajici na odesléani

adapter = new SimpleAdapter (getBaseContext (), message,
R.layout.lv messages, from, to);
setListView ((ListView) findViewById(R.id.lv messages));

Nakonec je adapter naéten do listView.

listView.setAdapter (adapter) ;

5.3.9 Implementace tfid spravujicich databazi

Aplikace uklada odeslané SMS zpravy do interni databaze SQLite. Aplikace pfistupuje
k tabulkam ptes specidlni tfidy. Nejnize se nachazi tfida Database, ktera deédi
od SQLiteOpenHelper. Tato tfida vytvati novou databazi, pokud databaze jest¢ nebyla
zalozena, a také ji aktualizuje, pokud se vyskytne nova verze.

Nad tfidou Database se nachdzi pBadapter, ktery vytvafi instanci tfidy patabase. Tento
adaptér poskytuje metody open a close pro otevieni a uzavieni databaze.

Ttidu pBAdapter dédi potom adaptery pro jednotlivé tabulky. V piipadé mé aplikace
se jedna o adapter pBArchiveadapter, ktery definuje a vytvaii tabulku archive. Také
poskytuje metody, které vykondvaji SQLite dotazy nad tabulkou. VloZeni zaznamu
do tabulky vypada v adapteru tabulky takto:

publiclong insertMessage (long mid , String sender,String recipient,
String date)
{

ContentValues values = buildValues (mid, sender, recipient, date);
returndb.insert (TABLE ARCHIVE, null, values);

Z jednotlivych tiid tabulek jsou vytvofeny instance ve tiidé¢ DatabaseHandler, kterd
si otevie databazi, provede SQL dotaz a databazi opét zavie. Finalni metoda pro vlozeni
zpravy do tabulky pak vypada takto:

publicvoid insertMessage (Message message) {

dBArchiveAdapter.open () ;
dBArchiveAdapter.insertMessage (message.get id(), message.getSender(),
message.getRecipient (), message.getDate()):;

dBArchiveAdapter.close();

}
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Pokud jsou pomoci dotazu vracena data, jsou naétena do kurzoru, ktery postupné
prochazim pomoci operaci cursor.moveToFirst (), cursor.isAfterLast ()
a cursor.moveToNext (). Data jsou z kurzoru nactena napf. pomoci zavolani metody
GetDatovyTyp (getstring, getLong..) S indexem sloupce, ktery je nacitan.

cursor.getString(cursor.getColumnIndex (DBArchiveAdapter.COLUMN SENDER) )

5.3.10 Komunikace se serverovou ¢asti

Komunikace se serverovou ¢asti probihd pomoci vetfejné¢ dostupného API. Data jsou
nacitdna ze serveru metodou getJsonFromUrl. Pfed zahajenim komunikace je nejdiive
ovéieno, zda jiz existuje token pro komunikaci. Pokud token neni dostupny, zazada
aplikace server o pfidéleni tokenu na zakladé autentizace pomoci API klice. Dalsi
komunikace probihd stokenem, dokud nevyprS$i jeho platnost, coZ je oznameno
navratovym kédem HTTP hlavicky 449.

Pti prvnim spusténi metody nejprve zazadam server o piidéleni tokenu:

if (Token.getToken()==null) {
Token.setToken(getTokenFromJson(url));

}

Po pfidéleni tokenu ulozim jeho hodnotu spolu s uzivatelskym jménem do ArrayListu,
ktery je pozdé&ji piedan jako parametry metody POST.

nameValuePairs.add (newBasicNameValuePair ("nick",SettingsActivity.getUsern
ame (this.context)));
nameValuePairs.add (new BasicNameValuePair ("token", Token.getToken())):;

Komunikace se serverem probiha pomoci tfidy HttpPost, kterd zajiStuje zasilani
pozadavkli POST prosttednictvim http protokolu.

// http post

try {
HttpClient httpclient = new DefaultHttpClient () ;
HttpPost httppost = new HttpPost (url);
// heslo pro ovéreni identity

httppost.setEntity (newUrlEncodedFormEntity (nameValuePairs)) ;
HttpResponse response = httpclient.execute (httppost)
//zisk&nindvratovéhokdédu - 449 = nutndreautorizace
responseCode=response.getStatusLine () .getStatusCode () ;
if (responseCode==449) {
Token.setToken (null) ;
//spustimemetoduznova, nacCtemepti tom token
getJdsonFromUrl (url) ;
}
HttpEntity entity = response.getEntity();
is = entity.getContent () ;
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Odpovéd’ od serveru je ulozena do pole dat typu JSON:

// convert response to string
try {
BufferedReader reader = new BufferedReader (new InputStreamReader (
is, "iso0-8859-1"), 8);
StringBuilder sb = new StringBuilder():;
String line = null;
while ((line = reader.readLine()) != null) {
sb.append (line + "\n");
}
is.close () ;
result = sb.toString();
} catch (Exception e) {
Log.e("log tag", "Error converting result " + e.toString());

}

try {
jJArray = new JSONObject (result);
} catch (JSONException e) ({

Log.e("log tag", "Error parsing data " + e.toString());
}

return jArray;

5.3.11 Uzivatelské rozhrani

Mobilni aplikace disponuje uZivatelskym rozhranim, které umozZnuje snadnou spravu
programu, a poskytuje také dalsi dopliikové funkce. V této Casti jsou vyobrazeny jednotlivé
¢asti uzivatelského rozhrani.

Prvni dvé obrazovky (Obrazek 32) ukazuji vzhled aplikace hlavni aktivity. Hlavni
obrazovka obsahuje tlacitko pro zahajeni rozesilani zprav a také menu, které je zobrazeno
po stisku hardwarového tlacitka menu.

& 2 il = 16:59

= DP_SMS_Brana DP_SMS_Brana

Databéaze je odpojena Databéze je odpojena

Zobrazit Frontu
NGIER YR
Nastaveni

Pro dalSi nabidku stisknéte menu

Statistika

Informace o aplikaci

Obrazek 32 — Uvodni obrazovka aplikace
Zdroj: Vlastni zpracovani



Na obrazku vlevo dole (Obrazek 33) je znazornén vypis zprav Cekajicich na odeslani,
vpravo spusténa activita pro odesilani zpravy do databaze.

@ L Q% .l & 17:04 »® Q% il @1 17:01

= DP_SMS_Brana = DP_SMS_Brana

Zadejte cislo prijemce

777666677 777666677

sSms zprava E
777123456 Zprava
ahoj sms zpréva‘

Odeslat SMS

qwertyuionp
asdfghjkl

Nahravam data f =

= il &
Z1 b kel v BBl it (i

1 124 <4
Obrazek 33 — Fronta zprav Obrazek 34 — Psani SMS
Zdroj: Vlastni zpracovani Zdroj: Vlastni zpracovani

Na nasledujicich obrazovkach (Obrazek 35) je uzivatelské rozhrani pro nastaveni aplikace.
Obrazovka a ilustruje polozky nastaveni aplikace. Prostiedni obrazovka b znazoriuje, jak
vypada editace zdznamu nastaveni, obrazovka C vpravo nastane pii zaddni nastaveni
V nespravném formatu.

+e@ Q% .l 17:05 b % § 0% .l ® 1706 & # @ & Q% il & 17:06

= Nastaveni aplikace

Interval stahovani zprav [s] Adresa API poskytujici data
Zadejte celé cislo

Adresa API poskytujici data \http://dsweb.gﬁ.cz/diplomka/
Zadejte kompletni URL api/user-data.php

Adresa API pro odesilani SMS Zrusit

Zadejte kompletni URL

Zadejte adresu API ve

spravnem tvaru, byla
2 nastavena zakladni URL pro

Uzivatelské jméno w data.

Zadajte uzivatelské jméno vytvorené v 1 ( 5

@)
serveroveé casti. Ucet musi mit
administratorské opravnéni S

Adresa API pro aktualizaci stavu SV
Zadejte kompletni URL

Uzivatelsky API kli¢
Zadaijte API klic uvedeny v uctu serveru
aplikace

(a) PoloZKky nastaveni (b) Editace hodnoty nataveni (c) Validace hodnot

Obrazek 35 — Nastaveni aplikace
Zdroj: Vlastni zpracovani
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Posledni obrazovky (Obrazek 36) znazornuji zleva volbu intervalu pro vykresleni grafu,
dale graf vykreslujici pocet odeslanych zprav za uplynuly tyden a posledni obrazovka nese

informace o aplikaci.
LR Q% ™ 1923 = J J Q75 .l 9 17:08

= DP_SMS_Brana = DP_SMS_Brana

Tyden

Pocet odeslanych SMS: 2

Dva tydny Autor: {E;)g;.‘[;
iplo
Univer. Pardubice
Mésic 2013

webové rozhrani: www.dsweb.g6.cz/
Vse diplomka

(a) Volba intervalu (b) Vykresleni grafu (c) Informace o aplikaci
Obrazek 36 — Statistika a informace o aplikaci
Zdroj: Vlastni zpracovani

5.4 Webova aplikace

Webova aplikace slouZi jako serverova cast pro vkladani SMS zprav do systému, ale také
poskytuje APl s dokumentaci. Pracovni nazev projektu je AndrGate a vznikl spojenim slov
Android a Gate. Webova aplikace je umisténa na bezplatném hostingu Endora na
adresewww.dsweb.g6.cz/diplomka/. Webova aplikace je napsana ve skriptovacim jazyce

PHP a systém bézi na webovém serveru Apache. Aplikace je rozdélena do jednotlivych
slozek — moduld, které zpiehlediuji celou aplikaci.
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5.4.1 Struktura a funkce aplikace
Webova aplikace je pro lepsi prehlednost ¢lenéna do balickia (Obrazek 37), které
uchovavaji souvisejici PHP skripty, kaskadové styly, obrazky a JavaScript soubory.

Struktura webové aplikace

account administration api archive content
css directory groups js login_form
security send_sms structure

Obrazek 37 — Struktura webové aplikace
Zdroj: Vlastni zpracovani

Jednotlivé balicky poskytuji aplikaci tyto funkcionality:

Account — Poskytuje informace o uzivatelském uctu, umoznuje vytvofit a editovat
uzivatele.

Administration — Balicek poskytujici administratorské nastroje aplikace.

API — Vetejné rozhrani poskytujici zdkladni sluzby SMS brany.

Archive — Poskytuje archiv zprav uzivatele.

Content — Vetejné dostupny obsah stranek.

CSS — Kaskadové styly a obrazky aplikace.

Directory — Poskytuje soubory pro vytvaieni, spravu a mazani kontaktu.
Groups — Zajistuje vytvareni, spravu a mazani skupin.

Js — JavaScript soubory vyuzivané v aplikaci piredevsim pro techniku AJAX.
Login_form — Zajist'uje prihlaseni a registraci uzivatele.

Security — Skripty pro zabezpeceni webové aplikace a ptipojeni k databazi.
Send_sms — Umoznuje odesilani textovych zprav do mobilni aplikace.
Structure — Zékladni stavebni prvky webu, které se opakuji na vice strankach.
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5.4.2 Zabezpeceni

Z webového rozhrani mohou uzivatelé odesilat SMS zpravy pouze po provedeni registrace
a prihlaSeni do systému. V uzivatelském uc¢tu se nachéazi také archiv odeslanych zprav,
proto je tfeba zajistit odpovidajici zabezpeCeni. Veskeré vykonavané dotazy jsou
zabezpeceny proti SQL injection. V aplikaci je implementovan zplisob zabezpeceni dle
dostupnych materiald na internetu. [40]

Prvnim krokem je vytvoreni databazové tabulky, ktera bude uchovavat netspésné pokusy
0 prihlaseni uzivatele. To ochrani ucet pied utoky hrubou silou.
CREATE TABLE “login attempts™ (

‘user id’ int(11l) NOT NULL,

“time’ VARCHAR (30) NOT NULL
)

Pfi ptihlaseni uzivatele probiha kontrola, zda nezadal pétkrat Spatné heslo v pribéhu dvou
hodin. V takovém ptipad¢ je ucet docasné uzaméeny.

function checkbrute(Suser id, Smysqgli) {

Snow = time () ;
// Pocitaji se loginy z poslednich dvou hodin
$valid attempts = $now - (2 * 60 * 60);

if ($stmt = $mysgli->prepare ("SELECT time FROM login attempts WHERE
user id = ? AND time > 'S$valid attempts'")) {
$stmt->bind param('i', Suser id);
Sstmt->execute () ;
$stmt->store result();
if ($stmt->num _rows > 5) {
return true;
} else {
return false;

}

Pokud se uzivatel piihlasi do systému, jsou nastaveny patficné session pro sezeni.
Na vSech strankach, kde je nutné pracovat se session je potieba uvést na vrchu stranky
session start (). Pro vyssi stupenn zabezpeceni je vSak uzito modifikované obmény.

function sec session_start () {
Ssession name = 'sec session id'; // Nazev session
Ssecure = false; // Nasteveno na true pri pouziti https

Shttponly = true; // Toto zaamezi pristupu javascriptu k session
// Donuceni pouzivani pouze cookies
ini set('session.use only cookies', 1);
// Ziské&ni parametru cookie
ScookieParams = session get cookie params();
session set cookie params ($cookieParams["lifetime"],
ScookieParams ["path"], S$cookieParams["domain"], $secure, S$httponly);
session name ($session name); // Nastaveni ndzvu session
session start(); // Spusténi php session
session regenerate id(true); // obnoveni session, smazani té staré.

}
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Tato funkce zamezi Gto¢nikiim piistup k session id cookie pomoci JavaScriptu. Dalsi
ochranou je regenerace session pii kazdém obnoveni stranky.

Uzivatelské heslo je v databazi ulozeno pomoci techniky salted hash a algoritmu SHA-512
coz odpovida 128 hexa cislicim. K heslu je tak navic pfipojena ndhodna posloupnost
znakl, takzvany salt o stejné délce. Teprve poté je heslo ulozeno pomoci hash algoritmu
SHA-512. Zadni uZivatelé tak nebudou mit stejnou podobu hashe hesla, i kdyz je jejich
nehashovana podoba stejna.

Dalsim dulezitym prvkem bezpe¢nosti je provadéni hashe hesla jiz pfi jeho odeslani
z formulafe. To probiha pomoci JavaScriptu. Nasledujici JavaScript provede hash hesla:

function formhash (form, passw) {
//
var p = document.createElement ("input");
// p¥idad novy element do formuléafte
form.appendChild (password) ;

password.name = "password";
password.type = "hidden"
password.value = hex shab5l2(passw.value);

//Nehashované heslo je smazéno
passw.value = "";

// odeslani formulare
form.submit () ;

}

Tato technika je v praci vyuzita napiiklad ve formuldfi pro piihlaseni. Na tlacitku
pro odeslani funkce zavolana:

<input type="submit" name="submit" wvalue="Login" class="button"
onclick="formhash (this.form, this.form.password);" />

Vyse uvedend zabezpe€eni jsou implementovana v serverové ¢asti. Pii nasazeni v redlném
provozu, by vSak toto stdle nestacilo. Bylo by tfeba Sifrovat archiv zprav a kontakty
uzivatell pro pfipad napadeni databaze. DalSim nutnym krokem by byla realizace API pies
https protokol.

5.4.3 Odeslani zpravy

Jedna z hlavnich funk¢nosti, jenz méla serverova ¢ast poskytovat je odesilani zprav pres
webové rozhrani. Kromé odeslani zpravy na zadané cislo aplikace poskytuje také adresar
kontaktd. Ten je zobrazen vedle pole pro text zpravy a pomoci techniky AJAX dynamicky
nacitd kontakty ze skupin a vklada je do pole piijemci. U odesilané zpravy je mozné urcit
Cas odeslani, ktery je dynamicky zobrazen po stisku odkazu ,,Urcit ¢as odeslani*. Ukazka
uzivatelského rozhrani pro odeslani zpravy je znazornéna v kapitole UZivatelské rozhrani.

SMS brana umoziiuje odeslani textové zpravy vice piijemctim. Jednotlivé telefonni
kontakty musi byt oddéleny stiednikem. Po odeslani zpravy jsou jednotlivi ptijemci zpravy
z formulare nacteny timto zptisobem:
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$numbers = preg replace('/\+/', '00', $ POST['number']); //odstrané&ni +
Snumbers = explode(";", S$numbers);
$length = count ($numbers) ;

Dale nasleduje ovéieni, zda ma uzivatel dostate¢ny kredit na odeslani vSech zprav.
$g = "SELECT credit from user where nick=?2";

$stmt = $Smysgli->prepare ($q);
$stmt->bind param("s", $ SESSION['username']);
Sstmt->execute () ;

if ($stmt->bind result($credit r)) {
while ($stmt->fetch()) {
Scredit = $credit r;

}

Zpravy jsou ukladany do databaze do tabulky sms, kterd docasné uchovava zpravy
k odeslani do té doby, nezZ jsou odeslany pies mobilni telefon.

for ($i = 0; $1i < $length; S$i++) {
Snumber = trim(Snumbers[$i]);

if (is_numeric (S$number)) {
if ($credit > S$length - 1) {

if (Stiming == 1) {

$q = "INSERT INTO sms (text, phone, sent, send date, user iduzivatel)
VALUES (?,2,0,2,2)";

Sstmt = $Smysgli->prepare ($q);

$stmt->bind param("sisi", $ POST['text'],$number, $send time,

$ SESSION['user id'] );

}

Pokud neni nastaven Cas odeslani zpravy, provede se alternativni SQL dotaz, ktery
nevklada do tabulky sms parametr se send date. Piipravené¢ SQL dotazy jsou provedeny
piikazem:

$sent = $stmt->execute();

Pokud nabyva proménna $sent hodnoty 1, SMS byla uspésné odeslana. Pocet Gispésnych
vloZeni do databaze musi byt roven poctu odeslanych zprav, jinak je uzivatel informovan
0 tom, Ze n¢které zpravy nebyly tspésné odeslany. UZivatel je rovnéz upozornén, pokud
nema dostatecny kredit na odeslani textové zpravy.

Kredit za odeslani zpravy je uZivateli odecten aZ po odeslani zpravy pfes mobilni aplikaci.
Po odeslani je také zprava presunuta z fronty zprav SMS do tabulky archive. Protoze
je u téchto operaci nutné zachovat konzistenci, musi byt tyto operace provedeny pomoci
transakce. Toho se docili zakdzanim automatického commitu kritickych SQL dotazii:

Smysgli->autocommit (FALSE) ;
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Na konci kritické sekce je autocommit opét povolen a v piipadé jakékoliv chyby jsou
vSechny dotazy vraceny do ptivodniho stavu metodou rollback.

Smysgli->autocommit (TRUE) ;
} catch (Exception $e) {
Smysgli->rollback() ;

}

5.4.4 API

Serverova ¢ast dle zadani disponuje vetfejnym rozhranim, které poskytuje zakladni operace
SMS brany. Umoziuje uzivateli odesilat textové zpravy do centralni databaze z jeho
systému, pfipadné¢ nacist archiv odeslanych zprav a frontu jeho zprav cekajicich
na odeslani. Funk¢nost API je diikladné otestovana, protoze pies n€j uspésné komunikuje
aplikace na mobilnim telefonu. Data mohou byt zasilana pomoci http metod GET a POST,
navratové hodnoty jsou ve formatu JSON. Navratové kody a podrobnd dokumentace jsou
uvedeny v piiloze B této prace. Tato dokumentace, je dostupna také online ve webové
casti.

Nize uvedena funkce je volana na vsech strankach poskytujici vefejné rozhrani. Tento kod
zajisti, ze pristup k datim a komunikaci se serverovou ¢éasti maji pouze opravnéni
uzivatelé. Funkce je volana pii zaslani soukromého API klic¢e, coz probiha pfi zahajeni
komunikace nebo pfi vyprseni platnosti piidéleného tokenu.

function apiAuthentication ()
{
if (isset ($ _REQUEST['password'])&& isset ($ REQUEST['nick'])) {
createToken () ;
break;
}else if (isset($ REQUEST(['token'])&& isset ($ REQUEST(['nick'])) {
//kontrola platnosti tokenu 1 - platny, 0 neplatny
$validToken = validToken (S REQUEST['token'],$ REQUEST['nick']);
if ($validToken==0) {
//timto vyzvu uzivatele k zaslani hesla, pokud vyprs$i platnost
tokenu
header ("HTTP/1.1 449 Retry With");
}

lelse {
echo "Neni nastaven token ani prihlasSovaci udaje!";
header ("HTTP/1.1 401 Unauthorized");

Funkce va1idToken Kontroluje platnost tokenu. Platnost tokenu je v databazi ulozena jako
celé Cislo vyjadfujici pocet vtefin od 1.1.1970. Pokud platnost tokenu vyprsela, nebo
je zaslany chybny token, je wuzivatel vyzvan Kk autorizaci zaslanim HTTP
hlavickyheader ("HTTP/1.1 449 Retry With");

545 AJAX

V implementaci webové aplikace je pomérné hojné zastoupen AJAX, ktery zajistuje
dynamické zobrazovani tidaji bez nutnosti obnoveni stranky. Proto zde uvedu piiklad,
ktery popisuje, jakym zpiisobem je AJAX pouzity. Ukézkovy piiklad zobrazuje dynamické
nacitani kontakti dle zvolené slozky kontakti a nésledné zkopirovani kontaktu do pole
ptijemci po kliknuti na kontakt. Skript ma také na starosti zobrazovani zbyvajiciho poctu
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znakli SMS zpravy, odesilané zpravy a zobrazeni / skryti ¢asovaného odeslani zpravy.
Uvadény skript se nachazi ve slozce js pod ndzvem smsSender.js. Pouzivané operace
jsou dostupné diky JavaScript knihovné jQuery.

ProtoZe jsou pomoci techniky AJAX upravovany hodnoty v HTML elementech, jsou
skripty provadény az po Uplném nacteni celé stranky, proto jsou takto obaleny:

$(document).ready(function() {
b;

Pocet zbyvajicich znaki je aktualizovan po kazdém stisku a uvolnéni klavesy v elementu
s identifikatorem text. K tomu slouzi funkce keydown a keyup. Vysledny pocet znakl
je vykreslen do elementu s nazvem counter. Proménna JavaScriptu je vytvofena pomoci
klicového slova var. Pokud je zbyvajici pocet znakli mensi nebo roven deseti, je pocitadlo
zabarveno na ¢ervenou barvu.

var characters = 1000;

$ ("#counter") .append ("Zbyva <strong>"+ characters+"</strong> znaki");
S("#text™) .keydown (function () {

if ($(this).val().length > characters) {

S (this).val($(this).val() .substr (0, characters));

}

var remaining = characters - $(this).val().length;
S ("#counter") .html ("Zbyva<strong>"+ remaining+"</strong>
znaku") ;

if (remaining <= 10)

{

S ("#counter") .css("color", "red") ;
}
else
{
S ("#counter") .css("color", "black") ;

}
1) ;

Dalsi funkcionalitou, kterou zajistuje AJAX je kontrola formatu zadavaného cisla. Ta
probiha pii kazdém stisku tlacitka v poli pfijemci. Pokud je zadan nepovoleny znak,
je zobrazen skryty element s tfidou error phone.

if (!ValidatePhone (phones)) {
$(".error-phone") .show () ;
lelse S (".error-phone") .hide () ;

Pro zobrazeni kontaktli ze skupiny, je tieba nejprve zvolit klikem mySi pozadovanou
skupinu kontaktt. Po kliku jsou kontakty ze skupiny vypsany do elementu nesouci tfidu
contact. To je umoznéno tak, Ze parametrvaiue HTML elementu option obsahuje
identifikator shodny sid adresafe v databazi. Kontakty jsou ve skuteCnosti vypsany
do pomocného PHP skriptu contacts.php, jehoz obsah je nacten do prazdného HTML
elementu select nesouci tfidu contact.

$(".directory") .click (function ()
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var id=$(this).val();
var dataString = 'id='+ id;

S.ajax

({
type: "POST",
url: "contacts.php",
data: dataString,
cache: false,
success: function (html)
{

S(".contact") .html (html) ;

}

1)

1)

Pii vybéru kontaktu je diky parametru onchange HTML elementu select volana metoda
JavaScriptova metoda getselectedContact.

onchange="getSelectedContact ()"

Kontakt je po vybéru pomoci vlastnosti selectedIndex pfiddn do pole piijemcii
s identifikatorem recipients. Z hodnoty kontaktu je ziskano telefonni cislo pomoci
metody getNumber.

function getSelectedContact () {

var contact = document.getElementById("contact");
document.getElementById ("recipients") .value

+=getNumber (contact.options[contact.selectedIndex].text) + "; ";

}
Pokud je stisknuto tlacitko pro vybér vSech kontakti ze skupiny, je zavolana metoda

chooseall, kterd postupné ptida do pole pfijemci vSechny kontakty.

function chooseAll () {
var contact = document.getElementById("contact");
var count= $('select.contact option').length;
for (var i=0;i<=count;i++)

{

document.getElementById ("recipients") .value
+=getNumber (contact.options[i].text) + "; ";

}

}

Funkce pro zobrazeni a skryti ¢asovaného odeslani zpravy pouziva funkce show a hide.
Pfi volani téchto funkci je nejen zobrazena a skryta Cast pro urCeni Casu odeslani,
ale rovnéz je nastavena hodnota elementu s identifikatorem timing. Na zakladé této
hodnoty je do databaze vloZena zprava s uvedenym ¢asem odeslani, pokud je timing = 1.

S(".send-time") .hide () ;
$(".display-send-time") .show () ;
$(".display-send-time") .click (function ()
{

S(".send-time") .slideToggle () ;

$(".display-send-time") .hide () ;

S(".hide-send-time") .show () ;
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document.getElementById ("timing") .value=1;
1)

S(".hide-send-time") .click (function ()

{
S(".send-time") .slideToggle () ;
S (".hide-send-time") .hide () ;
$(".display-send-time") .show () ;
document.getElementById ("timing") .value=0;

1) ;

Vkladané casové hodnoty jsou validovany pti kazdé zméné pomoci validacnich funkci
ze skriptu validation.js. Pokud zadané hodnoty Casu a dne odeslani nejsou platné,
je zobrazena chybova hlaska a neni mozné odeslat zpravu dfive, nez jsou tyto hodnoty
opraveny.
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5.4.6 Uzivatelské rozhrani

Webové rozhrani disponuje uzivatelskym rozhranim, které vyuzivd modifikovanou CSS
Sablonu dostupnou na adrese http://css-free-templates.com/corporate/business-css-
template-with-jquery/. Sablona je volné& ke staZeni pro osobni i komeré&ni tiéely. V $ablong
byly pocestény popisky a dile bylo vytvofeno logo aplikace s pracovnim ndzvem
AndrGate.

DOMU API TARIFY ODHLASIT ODESLAT SMS ADRESAR SKUPINY ARCHIV UCET

SMS REVOLUCE!

Odesilani $MS zprav je i v dnedni dobé pomémné nakladnou
zaleZitosti. Pokud jako firma zasilate zpravy ve vEt&im, jisté Vas
neuspokaji cenova nabidka SMS sougasnych bran.

AndrGate umoZfiuje wivofitz Vaseho telefonu GSM branu s
prichodnosti aZ 1 SMS za sekundu!

AndrGate je projekt, ktery umozZriuje ) v AP rozhrani 1 23. srpna, 2013

odesilani SMS zprav za nejnizii moZné ceny. Termin sputéni tohoto projektu ..
Pracovni nazev projekiu vznikl spojenim slov b Viihadné tarify pro odesilani zpray

Android a Gate. 1. dubna, 2013

Pfidano rozhrani API...
Odesilani zprav probiha pfes mobilni telefon

platformy Android

» Dozvédét se vice » Zobrazit dal5i

Chytré fegeni Reference

Webové rozhrani poskytuje viechny potiebné funkce, které Gasto nenabizi ani mnohem
dr??sw' Ifomen:m resen'\ jako 1'5' hromadné adeswl?m zprefv‘ m’oznast odeslat zpravu .v “ S nasazenim fesen Professional
uréeny €as nebo viastni adresar s kontakty. Samozfejmosti neniu konkurence ani archiv
odeslanjch zprav, které aplikace nabizi. Velice pfijemnou viastnosti je vefejné dostupné SMS sender se nase ndklady za

AP, které na rozdil od vEt8iny kenkurenénich fedeni umoZiuje integrovat edesilani SMS automaticky rozesilané SMS nasim
zprav do viastni aplikace.

zdkaznikum sniZily o 90%!
» Dozvédét se vice

Obrizek 38 — Uvodni obrazovka
Zdroj: Viastni zpracovani

Uvodni obrazovka webové aplikace (Obrazek 38) zobrazuje stav, po pfihlaseni uZivatele.
Pokud by na strance byl nepiihlaSeny uzivatel, z horniho menu by mél k dispozici pouze
odkazy Domt, API a Tarify. Pod hlavnim menu se jQuery slider, ktery je zabudovany
Vv Sabloné.
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Obrazek 39 ukazuje obrazovku pro odesilani SMS zpravy. Po zvoleni moznosti Urcit Cas
odeslani jsou zobrazeny pole pro zadani data a ¢asu odeslani zpravy.

.ﬁﬁé M,
AaN>3GATE

DOMU APl TARIFY ODHLASIT ODESLAT SMS ADRESAR SKUPINY ARCHIV OCET

Pracovni kontakty
777123458; 775889667; 777888101; i

Veranika Vikova <604504150>
Jana Movakova <777123458>
Jaromir Novék <777858999>
Jifi Stastny <777888101>
Aneta Dolej5i <775869667>
Kristyna Vesela <721558988>

Obriazek 39 — Uzivatelské rozrani pro odeslani SMS zpravy
Zdroj: Vlastni zpracovani

Dalsi obrazovka (Obrazek 40) zobrazuje stranku pro piihlaSeni uzivatele a registraci nového
uzivatele. Vpravo je vyobrazena situace pii zadani nepovolenych tidaji do poli.

Registrace nového uZivatele

Prhlasovac jméno |4l |
Login do aplikace Prezdivka musi mit alespofi 3 znaky

Po prihlageni do aplikace Professional SMS
sender budete moct odesilat a spravovat svoje
Zpravy.

s

VloZte emailovou adresu ve spravném
formatu.

Telefon s

VloZte tefonni &islo bez predvolby ve
spravném formatu

Heslo musi mit alespof 5 znakd

Registrovat

Jste jiZ registrovani? Pfihlaste se zde.

Obrazek 40 — PrihlaSeni a registrace uZivatele
Zdroj: Vlastni zpracovani
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Obrazek 41 zobrazuje adresar uzivatele po stisku tlacitka pro vytvoteni nového kontaktu.
Posledni obrazovka (Obrazek 42) ukazuje editaci kontaktu po stisku levého tlacitka mysi
nad kontaktem.

ODHLASIT ODESLAT 5MS ADRESAR SKUPINY ARCHIV UCET

Vytvorit novy kontakt ®
sku piny kontaktﬁ - Udaje jméno a &islo jsou povinng.
Pracovni kontakty - )
Jmeno
Kamaradi |,
- Cislo
Odstranit
Email
web | Web | Poznamka)
Aneta DolejSi 775889667 Poznamka
Jana Novakova 777123458
Jaromir Novak 777888999
Jifi Stastny 777888101
Kristyna Vesela 721558988
Veronika Vikova 604504150 MNarozeniny 1 ledna
VloZit kontakt Zrusit
Jméno Telef Web Poznamka

DOMU | APl | TARIFY | ODHLASIT | ODESLAT SMS | ADRESAR | SKUPINY | ARCHIV | OGET

Copyright 2013 | Drahoslav Stejskal Design by S5 Free Templates

Obrazek 41 — Adresar, vytvoieni kontaktu
Zdroj: Vlastni zpracovani

DOMU API TARIFY ODHLASIT ODESLAT SMS ADRESAR SKUPINY ARCHIV UCET

Skupiny kontaktu:

Pracaovni kontakty -

Reklamni kampari
Kamaradi

vofit novy kontakt  [Odstranit

[ Uméno | Telefon | Emal | Web | Poznamka |
Aneta Dolejsi 775889667
Jana Novakova 777123458 novak@gmail com
|Jarom\'r Novak| | |???BSSQQQ | ||arda@ema|\,cz | ‘ ‘ | ‘
Jifi Stastny 7778688101 Jirka@stastny.cz
Kristyna Veseld 721558988
Veronika Vikova 6504504150 verca@email.cz Narozeniny 1 ledna
Jméno Telefon Email Web Poznamka

DOMU | API | TARIFY | ODHLASIT | ODESLAT SMS | ADRESAR | SKUPINY | ARCHIV | UGET Copyright 2013 | Drshaslav Stejskal Design by CSS-

Obrazek 42 — Adresar, editace kontaktu
Zdroj: Vlastni zpracovani
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5.5 Shrnuti

Serverova cCast aplikace obsahuje vSechny funkc¢nosti, které byly pozadovany ve fazi
navrhu. Uzivatelské prostiedi je diky JavaScriptu velice dynamické a umozni uzivateli
pohodIné uzivani vSech potiebnych nastroji. Pokud bych v implementaci pokracoval,
nasledovalo by vytvofeni administratorského prostfedi pro pohodlnou spravu uzivateld,
tarifi a také obsahu celého webu. Pro nasazeni v provozu by bylo dale tfeba Sifrovat
nékteré tidaje v databazi a poskytnout API pies HTTPS protokol.
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Zaver

Diplomova prace ukazala cestu, jiz je mozno vytvofit vlastni SMS branu prostfednictvim
mobilniho telefonu s opera¢nim systémem Android. I kdyz je mobilni aplikace pomérné
s programovanim pro Android. Vyvoj pro tuto platformu je v mnoha ohledech rozdilny
od programovani Cisté Javy a tak jsem si nejdiive musel nastudovat literaturu zabyvajici
se vyvojem pro tento operacni systém. Vyvoj pro tuto platformu byl pro mne velice
piinosny a dovolil mi alespon trochu nahlédnout do svéta programatort mobilnich aplikaci.

Serverova ¢ast obsahuje vSechny funkcnosti, které by méla poskytovat SMS brana. Prace
s aplikaci je intuitivni a diky pouZité technologii AJAX 1 dynamickd. Oblast nacitani dat
touto technologii pro m¢ byla nova, a tak chvili trvalo, neZ jsem do problematiky pronikl.
Nakonec se pies vSechny obtize podafilo vytvofit funkéni a pouZitelné feSeni. V serverové
¢asti je naznaceno, jakym smérem by se prace mohla dale ubirat, pokud by se jednalo
0 komer¢ni feSeni. V soucasnosti je vSak aplikace urcend pro osobni pouziti a kdokoliv
muze dané feseni bezplatn€ na svém serveru a mobilnim telefonu pouzivat.

Vyslednou aplikaci jsem testoval v redlném provozu a odeslal jsem tisice textovych zprav
prostiednictvim mobilniho telefonu. Zpocatku jsem mél obavy, zda operator nezablokuje
SIM Kartu, ktera odesila takové mnozstvi zprav. Pozdéji se ukazalo, ze pocet odeslanych
SMS zprav skutecné u operatora Vodafone neni omezeny. Tuto informaci jsem si ovéfil
I usamotného operatora, takze nic nebrani hromadnému rozesilani zprav touto cestou.
Véfim, Ze vysledek prace by mohl byt uZiteCny pro uZivatele a mensi firmy a budu rad,
kdyz n€kdo bude aplikaci pouZzivat v redlném provozu.
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Priloha A - Prilozené CD

Ptilohu tvoii CD s elektronickou podobou diplomové prace ve formatu pdf. Dale jsou
na nosi¢i zdrojové kody k mobilni a webové aplikaci, zkompilovand mobilni aplikace,
soubory obsahujici piikazy pro vytvoreni databaze a jeji naplnéni daty a pokyny pro
instalaci.

Priloha B — Dokumentace API

Dokumentace API

SMS bréna disponuje jednoduchym APIL, které umoznuje implementaci zakladnich funkei
do wvlastnich aplikaci. Pfenos dat probiha pomoci HTTP protokolu. Autorizace
je uskute¢néna na zakladé Vaseho nicku a soukromého API kli¢e, ktery naleznete
V nastaveni VaSeho tctu.

Veskery ptenos dat je zabezpecen pomoci tokentl, které jsou pfidélovany na dobu 5 minut.
Po vyprseni platnosti tokenu, nebo v ptipadé nového spojeni je nutna autentifikace pomoci
API kli¢e a Vasi prezdivky.

Pokud chcete implementovat odesilani SMS zprav z VaSeho systému, musite
implementovat alespon API pro odesilani SMS zprav (send-sms). Pro piehled o SMS,
¢ekajicich na odeslani (napt. z divodu fronty, nebo Casované SMS), vyuzijete API
pro piijem uzivatelskych dat (user-data). Thned po odeslani zpravy pies GSM sit’ je zménén
stav zpravy na odeslany a zprava je z fronty pfesunuta do archivu. K archivu Vasich zprav
mate pristup pfes API archive. V archivu zprav si mizete zkontrolovat, v kolik hodiny byla
Vase zprava odeslana.

API umoznuje tyto funkce:

e (Odesilat SMS do centralni databaze.
e Piijimat Vase SMS urcené k odeslani.
e ProhliZet a zdlohovat archiv zprav.

Moznosti vyuziti rozhrani pro odesilani SMS

e PohodIné odesilani textovych zprav z pocitace.

e Hromadné rozesilani SMS v urceny cas.

e Automatické odeslani zpravy - zména stavu objednavky, komunikaéni kanal
se zakazniky, napojeni na alarm.

e Archivace odeslanych zprav.
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HTTP navratové kody

SMS brana pouzivd névratové kody protokolu HTTP, ktery nese informace
o0 vysledku akce. Aplikace poskytuje nasledujici stavové kody:

Navratovy kod

200 OK

201 Created

401 Unauthorized

402 Payment Required

404 Not Found

Vyznam navratového kédu

Pozadavek byl Gspésny.

Objekt byl vytvoren.

Neni nastaven token ani pfihlasovaci udaje, proved’te autentizaci.

Pro odeslani SMS nemate dostate¢ny kredit.

Objekt nebyl nalezen.

422 Unprocessable entity Objekt nebyl vytvoren kvili chybnému vstupu.

449 Retry With

Platnost tokenu vyprsela, je tfeba provést autentifikaci.

500 Internal Server Error Vnitini chyba pii zpracovani pozadavku.

API pozadavky

VSechny pozadavky musi byt provadény s URL http://dsweb.g6.cz/diplomka/ napt.:
http://dsweb.g6.cz/diplomka/api/user-data.php

URL

/api/user-
data.php

HTTP

metoda

GET,
POST

Parametry

nick - (poZzadovano)
pfezdivka uZivatele

token - (pozadovano po
autentizaci) token s platnosti

5 minut

password - (pozadovano pii
autentizaci) Soukromy API

kli¢

Odpoved

Vysledkem je pole dat ve tvaru
JSON. Data obsahuji SMS
uzivatele, ¢ekajici na odeslani.
JSON pole dat:
{"data":[{"id","text","phone","sent"
,"send date","id user"}]} Pti
navratovém kodu 449 nebo 401 je
nutné provést autentizaci pro
ziskani tokenu, ktery pouzivame
spolu s parametrem nick, dokud
nevyprsi platnost tokenu. Po
autentizaci je vracen JSON objekt
{"token":token}.
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URL

/api/send-
sms.php

HTTP
metoda

GET,
POST

/api/archive GET,

.php

POST

Parametry Odpoved

text - (pozadovano) text
Zpravy

phone - (pozadovano) telefon Rozhrani zasila data - SMS zpravy
piijemce do hlavni databaze. Odtud jsou
stazeny klientskou stanici - mobilni
telefon se systémem Android a dale
rozeslany pies GSM sit’. Navratové
kody dle tabulky névratovych kodu.

send_date - (volitelné) Cas
odeslani ve tvaru: yyyy-MM-
dd hh:mm:ss

Po autentizaci je vracen JSON
objekt {"token":token}.
Pfi navratovém kodu 449 nebo 401

nick - (pozadovano)
prezdivka uzivatele

token - (pozadovano po je nutné provést autentizaci pro
autentizaci) token s platnosti ziskani tokenu, ktery pouzivame
5 minut spolu s parametrem nick, dokud

5 . nevyprsi platnost tokenu.
password - (pozadovano pii

autentizaci) Soukromy API

kli¢

Vysledkem je pole dat ve tvaru
nick - (pozadovano) JSON. Data obsahuji archivované
prezdivka uZivatele (odeslané) SMS uzivatele.JSON

pole dat
{"archive":[{"id","text","phone","ch
anged","send_date"},...]}

Pti navratovém kodu 449 nebo 401
password - (pozadovéano pfi je nutné provést autentizaci pro

autentizaci) Soukromy API  ziskani tokenu, ktery pouzivame
klig spolu s parametrem nick, dokud

nevyprsi platnost tokenu.

token - (pozadovano po
autentizaci) token s platnosti
5 minut
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