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Anotace
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Nagios Xl, System Center Operations Manager 2042tdpix.
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1 Uvod

Od doby, kdy Graham Bell v roce 1876 (Bellis, 20 alezl prvni pouzitelny telefonni
piistroj, uplynulo uz pes 137 let. Za tu dobu zazilo lidstvo z technolkgim hlediska
neuwiitelny rozvoj. Kdysi velky ad&zky pristroj dnes &2rn¢ nosime v kapse a k tomu,
abychom si zavolali, nemusime bytigpjeni kabelem. Spolu s tim, jak se rozvijela
telekomunik&ni st’, zataly naroky uzivatel stoupat a v 50. letech 20. stoleti ptiolly prvni
experimenty s propojovanim ¢iteci.

Nejprve se jednalo o velmi malé &iv laboratornich podminkach, které se pgizd
vyvinuly v projekt ARPANET. Projekt, ktery byl z k& ¢asti financovan ministerstvem
obrany USA si dal za cil vyvinout komunikd sit’, ktera by nebyla zavisla na jednom
centralnim prvku a umabvala by tok dat simovat dynamicky podle aktualniho staviésit
To se castén¢ poddilo pomoci protokolu NCP, ktery byl pro tyto¢€ly navrzen a
ARPANET tak zdal rast. Ze zaatku ARPANET propojoval nejvykorjsi pcaiitate na
nékolika vybranych univerzitach a jeho vrcholem bytipojeni Norska a Spojeného
krélovstvi Velké Britanie. V gibéhu rozvoje se nicménukézalo, Ze protokol NCP uz
piestaval paebam této sétstait, a tak v roce 1983 (Leiner, a dalSi, 2013) déSednomu
z nej\w&tSich milniku v historii datovych siti — nasazerotpkolu TCP/IP, ktery se pouziva
protizeni komunikace v datovych siti dodnes. ProjekPARET byl ukorgen v roce 1990,
kdy byla tato sf odpojena a jako jeho nastupce vznikla’ siti“, kterou dnes nazyvame
internet.

S rozvojem poitacovych siti byla zahajena digitalizace i na straglekomunikani
infrastruktury. Z hlediska datovych siti tak najedmebyl vyznamny rozdil mezi hlasovymi
sluzbami a ostatnim datovym provozem tudiZ moh|& Bantegraci &chto siti. Aktuals je
tak nej¥tSim rozdilem mezi telekomuni&aimi a p@itacovymi sieémi v poZzadavku na
rychlost a spolehlivost dogani dat.

Tim, jak se technologie vyvijely, doslo k tomu,sgna nich lidstvo stalo zavislé. Asi
téZko si dnes &kdo dokazemeipdstavit Zivot bez mobilniho telefonujgojeni k internetu,
televize, socialnich siti apod. Stéle vic a viclapmsti swij obchodni model zaklada na
existenci internetu a ten se tak pgostava hlavnim zdrojentimu. Problém ovSem nastava
v okamziku, kdyZ dojde k vypadku kritick&asti infrastruktury, ktera zagini jeji
nedostupnost. Vifpack velkych e-shof tak miZze dojit k obrovskym finamim ztratam za
kazdou hodingi minutu vypadku. Takovéto sp@eosti si to samazjme uvédomuiji. Proto
vznikly systémy pro sledovani a monitoring infragtury, které maji &as odhalit
piichazejici problémy a upozornit na rodpowdné uzivatele.

Porovnanidchto systém si autor diplomové prace vybral jako jeji tématd@ise v praci
zant®iuje hlavré na nasazeni systémak v realné siti, tak i v siti virtualizovanéasbveni
metodiky pro objektivni srovnanidhto systéma a vyhodnoceni nagkenych dat. SZejnim
bodem celé prace je implementasehto systém v realné siti a ziskavani zkusenosti s jejich
kaZzdodennim provozem se z&enim na pozorovani chovani systém jejich reakci na
vypadky, nestabilitu ¢kterych bezdratovych spoja identifikace postizenycbasti sik.
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Vystupem této prace je autorovo dopmmi (na zaklagl ziskanych data a zkuSenosti pro
implementaci) vhodného kandidata zslém dohledu menSi datovégsftro poskytovani
ICT sluzeb a konektivity do internetu.

1.1 Definice datovych siti

Jak bylo zmiano hned v Gvodu, pod pojmem datové sitmiZzeme pedstavit mnozinu
prvki, které dohromady twdinfrastrukturu paiebnou pro fenos dat v ramci libovolné &it
a to bez ohledu na to, jestli se jednatopstitatovou nebo telekomunikai.

Datové si je mozné rozélit do n¢kolika kategorii podle vlastnosti, ktera je pro nas
aktualre relevantni:

Z hlediska pepojovani

0 Komutaé¢ni — sit zaloZzené naigpojovani okruf, typicky se jedna o telefonni &it
0 Paketové- sit zaloZzené naippinani pakét patitacoveé si

Z hlediska typu fenaseného signalu
O Analogova- st, ktera genasi analogovy — spojity signal

0 Digitalni — st, ktera rozliSuje signal na dvou urovnich 1 a @hPkdy se jedna o
nulu a kdy o jedriku, je zavisly na fenosovém médiu.

Z hlediska geografického dosahu

0 LAN - lokalni sf s dosahem v ramci budovy, podniku, doméacnosti apadah
radow stovky meth az kilometry.

0 MAN - metropolitni gi s dosahem v ramci jednoh@sta. Dosaliadow kilometry.

0 WAN - co do rozlohy neptSi typ si¢, spojuje st LAN a MAN a ma rozsah na
arovni stab a kontineni

Sitt LAN, MAN a WAN se také liSi v &n¢ dosahovanych rychlostecltemosu dat.
NejvysSich rychlosti vzhledem k ga uZivatet: a velikosti investic sedin¢ dosahuje na
sitich LAN, které aktuak zazivaji pechod ze 100 Mb spijna 1 Gb spoje. Naopak
nejnizsich rychlosti dosahuji VAN, kde se vysokych rychlosti dosahuje za vynaidz
vysokych investic. Je to dandeglevSim tim, Ze tento typ siti pracuje se spojilloahé
vzdalenosti a mnohdy také se spoji bezdratoviiiytio spoje jsou finatné velmi nakladné.

Tato prace se déale bude z#&ovat na paketové digitalni &jtkteré jsou v dnesni déb
nejvice vyuzivanym typem datovych siti.
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2 Dohledové systémy

Dohledovy systéem je mozné definovat jako prvek,nkige implementovan do
monitorované sét, a ktery Periodicky zjidije dostupnost a stav jednotlivych wa spoj.
V pripact problémi nebo nedostupnosti¢kierého prvku o této udalosti informuje
administratora sit V nekterych gipadech je mozné pomoci dohledového systémtakeé
aktivre fidit, tzn. mizeme nadefinovat postupy, které se budou priwagkipac, ze se pro
nas kriticky uzel stane nedostupny. Zalezi vSakypa nasazeného dohledového systému,
které obecé délime na ti typy. Dohledové systémy mohou byt nasazeny jglikace na
serveru (pipad porovnavanych systému) nebo jako samostainéjgelové zaizeni.

2.1 Kategorie dohledovych systémiu

2.1.1 Zakladni dohledové systémy

Zakladni dohledové systémy pracuji typicky na proto ICMP. Jedna se tak o systémy,
které periodicky vyhodnocuji pouze stav sledovanphdu a jsou schopny poskytovat
informaci o jeho dostupnosti pouze na urovni dasyupedostupny, ipadreé pridavaji
informaci o dob jeho odezvy. Tento typ monitorovaciho systémuhedny pouze pro
mensSi sit typu LAN nebo u siti, kde nam nejsou schopna siadaé zéizeni poskytnout
vice informaci.

2.1.2 Pokrocilé dohledové systémy

Pro &tSi paitacove sit je mnohem vyhod)Si vyuzit pokre@ilé dohledové systémy. Ty
typicky pracuji s vice protokoly jako na@iSNMP, CDP, SSH apod. Ténmto systémim
umo#iuje sledovat prakticky vSechny informace @izanich v siti jako je stav spas§ch
sluzeb, vytizeni systémovych priestki, aktualni datovy tok apod. U serugrak typicky
vyuZivaji tyto systémy lokatn spuséné agenty, kié pomahaji shromalovat data
nedostupna pomocitsivych protokot.

Tim, Ze maji tyto dohledové systémy mnohem vicermfci o dni na siti, mohou o
nestandardnich situacich informovat administratonphem dive, ve tSin¢ pripadi jeSg
pied samotnym vypadkem sledovanéhfizami. Tyto systémy dale mohou vyhodnocovat a
identifikovat z&inajici utoky na sledovanoutsiNasazenim tohoto typu dohledového
systému pak administrator ziska maximum moznyabriméci o stavu sit

2.1.3 Proaktivni dohledové systémy

Proaktivni systémy jsou de-facto pokité dohledové systémy, které ale umfosia
zarizeni i ovladat. Tyto systémy jsou vhodné typickwgsoce automatizovaného pitesti,
jako jsou datacentra, rozsahlé& sitysoce dostupné clustery apod. Tyto systémy agziv
s rozvojem cloudovych sluzeb velky boom a vyrobreigicky vSech dohledovych systém
se tomuto trendu Z@naji pizptsobovat. Je to dandgrlevsim tim, ZedtSina systérin umi
implementovat automatizované scémteré reaguji naredem dané udalosti. Tim dochazi
k vyznamnému snizenim nakiada spravu sta zlepSeni kvality poskytovanych sluzeb.
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2.1.4 Systémy sledujici datovy tok

Samostatnou kategorii jsou pakasié monitory, které pracuji na bazi odposlechu gesk
komunikace probihajici na siti. Tyto systémy js8akvextréem& nara@né jak na vykon, tak
zejmeéna na zazemi, které je nutné pro jejich nagaze

Je to dano iedevsSim tim, Ze ,odposlech*tevé komunikace neni mozné provhda
jednom centralizovaném méstPi nasazeniéhto systém jsou vyuZzivany ,inteligentni*
piepin&e, které umoiuji zrcadlit veSkery datovy tok i na dalSi port,kderého je fipojena
jednotka pro sér dat. Nekteré systémy pak také vyuzivaji specialniaiichozich jednotek,
které se zapojujiifmo na penosové médium.

Tyto jednotky v davkach odesilaji data do centhanprvku, ktery se stara o jejich
ukladani, analyzu a vizualizaci uzivateli.

2.2 Architektury

| pies fakt, Ze kazda datovad g v podstat unikatni, existuje obecnéequstava o &n¢
nasazované architeka datovych siti s ohledem na robustnost, rychlospaehlivost
pienosu dat. Tuto architekturu, nejlépe charaktegizupopisuje spol. Cisco pod ndzvem
Enterprise Campus 3.0 (Cisco Systems, Inc., 208@hitektura se primaghzantiuje na
datové sit v ramci jedné spobmosti, ale jeji principy jsou vyuzivany i v ostathitypech
siti. Moje prace se zatiii pouze na zakladni principy této architektury un@d& pochopeni
architektur a umishi dohledovych systéim Kompletni popis architektury Enterprise
Campus 3.0 Ize nalézt v dokumentu Enterprise CamBgudrchitecture: Overview and
Framework, ktery je uveden v seznamu pouZzité tieya

Principem této architektury jéitrstva hierarchicka giuvedena na obrazku 1. Zavedeni
hierarchie atlenéni si€ do vrstev umoiuje a usnatlje jeji budouci dst a vyznamé
napomaha k jednodussimu &wowvani, adresaci a samostatnosti jednotlivyiasti a blok
Site.

Zakladni vrstvou je vrstvaristupova. Jde o misto, kde se sfitlpazi do styku uzivatel
a je tak nutné na této vrgtynaximal zabezpéit a omezit pistup do sit nezadoucim
uzivatetim. Dochazi zde k rozteni uzivatel do gislusnych VLAN, nastaveni a aktivaci
QoS apod. Tato vrstva je obvyklgepinand, al€éim dél ¢astji také smérovana diky L3
piepin&am.

Hlavnim Ukolem distribéni vrstvy je propojeni jadra &iptupové vrstvy. Jejiméelem
je agregace, izolacéizeni a omezeni toku dat apod. Vrstva je typickgrenana, ale neni
zde kladen tak vysokyudaz na konvergenci.

Posledni vrstvou je vrstva jadra. Vrstva jadra nemakol nic jiného, nez co nejrychleji
smérovat pakety a docilit tak maximalniho mozného vykoZajimavosti je fakt, Ze na
vrstw jadra jsou zéizeni konfigurovana naprosto minimélnJe to hlava z divoda
rychlosti, kdy pozadavkem na vrstvu neni analyztowdho toku, ale co nejrychlejSi
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dorweni paketu. DalSim efektem vrstvy je navic sggdra még nakladna rozsitelnost
sit, kdy odpada nutnost spojeni kazdy s kazdym vibigini vrstw. Vypadek na této vrstv
je kriticky, proto je vyZzadovana vysoka konvergence

Core

el

patll — gl
-

Distribution

R
R

tatill]—

X

Access

N

Obrazek 1 — Vrstvy architektury Enterprise Campus 30 (Cisco Systems, Inc., 2008)

Z pohledu dohledovych systénse jevi jako jedna z nejzas&fich otadzek jejich
umiseni ve sledované siti. Podle autorova nazoru jeckggn mistem pro jeho umésti
vrstva jadra, kterd by #ha zajistit maximalni dostupnost a zarovd@ohledovému systému
umoznit gistup ke vSem prvm v siti napic vrstvami.

Pfi nasazeni dohledového systému je nutné kigielzna velikost monitorované &ia
podle toho zvolit vhodnou architekturu. Ob&dae konstatovat, Zze se v dnesSni &ob
negastji pouzivaji d¢ architektury dohledovych systém centralizovana a federativni.
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2.2.1 Centralni dohledovy systém

Pobocka

Aplikacni servery

Dohledovy syste’m\

L ) (=

Sitova zafizeni Koncové stanice

Obrazek 2 - Architektura centralizovaného dohledovio systému

Z&kladni architektura a nasazeni dohledového sysféwhodné zejména pro mensé sit
a sit bez externich polkiek. Dohledovy systém je zde nasazen pouze na jedBoreru a
sleduje prakticky celousiV piipadt, Ze je pateba monitorovat i externi potiau, vyuziva
se ve ¥tSirg pripadi site-to-site VPN.

Pri vyuziti této architektury je extrémirdulezité zvolit vhodné umishi dohledového
systému. Z logiky &ci je nejvhodijSi misto pro jeho ifipojeni do si& na jejim ,stedu”
(j&dro sit). Problém totiz nastava v tom, Ze k¥pgadt jednoho serveru neni mozné p
vypadku segmentu sijeho gesna identifikace. Pokud bychom navic dohledovyésys
pripojili piimo do hraniniho snérovate, ktery oddluje lokalni sf od internetu, tak
v pripack, Ze by na daném #aeni doslo k vypadku, jednalo by se z hlediskdeaftdvého
systému o kompletni vypadek cel&s#tle ve skuténosti by v lokalni siti nefungoval pouze
pristup na internet.

Vyhodou této architektury je snadnost a rychlospleamentace. NejrizikaySim a
nejnar@néjSim bodem jeji implementace je pak jednazmanavrh umisini dohledového
systému.
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2.2.2 Federativni dohledovy systém

[ L T]

LAN 1 Dohled LAh

Hlavni dohledovy systém

>,
E E ]

Dohled LAN2 Dohled LAN3 &2 ]

E&]

7
Dohled LAN4
7

L T]

LAN 3
LAN 2

Obrazek 3 - Architektura federativniho dohledovéhosystému

Tato architektura je zaloZena na segmentaci sledog&# na menSicésti, které jsou
monitorovany pomoci samostatnych dohledovych sy&téyto mensi servery pak reportuji
veskeré informace o siti z jejich pohledu centrdlnidohledovému serveru. Centrélni
dohled pak na zakladvSech informaci z poldkovych systém mize pondrné presré
reportovat postizeny segmentsi®i vypadku hlavniho dohledového systému je i nadale
mozné ziskat data a informace z p&étmvych systén.

Tento typ architektury je vhodny zejména pro vedi® nebo naopak pro poskytovatele
sluzeb, kté& takto mohou sledovat 8isvych zakaznik a vystupy z hlavniho dohledového
systému pak prezentovat na svoje dohledové centNemyhodou této architektury je
zejména fakt, Ze ne kazdy dohledovy produkt untbtpkacovat. Samaejme také finakni
acasova narénost na implementaci je vysSi nez u centralizoeokitektury. Mezi hlavnim
dohledovym systémem a patk@mi by nElo byt ot zabezp&ené spojeni n&ppomoci
site-to-site VPN.
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2.3 Zpisoby sledovani zarizeni

Dohledové systéemy pro ziskavani informaci ze sladgeh zéizeni vyuZivaji it
zpisoby. Prvnim je dotazovaniizzeni pomoci standardnich protokgdko je ICMP, TCP,
SNMP apod. Tento Zgob dotazovani&Sinou nevyzaduje od sledovanéhoizeni Zzadné
vétSi zasahy do konfigurace mimo povoleni vyjimek frewallu. Zarovés se jedna o
univerzalni zgsob ziskavani informaci bez ohledu na vyrobce a#jpeni. Nevyhodou je

pak jistd generalizace a nedostupn@égterych specializovanych funkci.

ICMP/SNMP pozadavek

ICMP/SNMP odpovéd

Dohledovy systém Sledovana stanice

Obrazek 4 — Sledovéni z&izeni pomoci ffovych protokoli

Druhou moznosti je vyuzivani SNMP oznameni tzv. $Nivap. V tomto fipad na
rozdil od prvni varianty nedochazi k cyklickémualmvani ze strany dohledového systému,
ale sledovany prvek fpads, Ze nastanegjeka udalost (chyba, vypadek na portu, z&pin
RAM apod.) zaSle dohledovému systému zpravu, vedkiiohledovy systém o situaci
informuje a ten pak na zakkagredanych informaci provadi dalSi akce. Tentdspp
sledovani se ve &8ineé pripadi kombinuje s cyklickym dotazovanim. Podréjinse
protokolem SNMP zabyva kapitola 2.4.4.

Chyba %
Doslo k vypadku
portu ¢. 1!
‘— ____________
SNMP oznameni
Dohledovy systém Sledované stanice

Obréazek 5 - Sledovani pomoci SNMP trap

Treti moznosti, jak dohledovy systém ziskava d@anasazeni specialniho agenta na
sledované zézeni. Ten pracuje na koncovém systému jako amikacs dohledovym
systémem komunikuje na principu klient-server. Vgt je, Ze nemusi byt pouzit specialni
sitovy protokol, protoZe data seétsinou genaseji pomoci TCP/IP. Hlavnim benefitem je
pak moznost ziskdvat detailni informace o sledowvaesgstému a vifpad proaktivniho
dohledového systému také moznost sledovanou stanédat. Timto zfisobem se typicky
monitoruji servery.
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TCP/IP

____________ > Systémové sluib;
Agent
—

TCP/IP

Dohledovy systém Sledovana stanice

Obrazek 6 — Sledovani z&izeni pomoci instalovaného agenta

2.4 Pouzivané protokoly

Jak bylo zminno v gredchozi kapitole 2.3, dohledové systémy vyuzivajigvoji¢innost

fadu sfovych protokol. Ty nejdilezitéjSi z nich jsou fedstaveny v nasleduji¢asti prace.

241 1P

Protokol IP je zakladnim protokolem pro komunikacipctitatovych sitich. Jeho
specifikace je popsana v dokumentu RF-C91 (Information Sciences Institute University
of Southern California, 1981) vydaném uz v roce 1198de tak o jeden z nejstarSich
protokoli, které se dnesthre vyuZzivaji.

Protokol IP poskytuje ostatnim protokol z&kladni sluzbu, ktera zajife prenos pake
Z jednoho uzlu sitdo druhého, nicmé&megarantuje jejich doéeni a ani nezatwuje pdadi,
ve kterém do cilového uzlu dorazi. Déale tento prota@abrauje nestandardnim situacim,
jako je zacykleni apod. Pro to, aby bylo moziténps realizovat, vyuziva protokol IP
jednoznéné identifikatory pro kazdy uzel &jtktery je znam pod pojmem IP adresa. Tento
identifikator je ve véejné siti unikatni pro cely 8va vzhledem k této skuteosti muselo
dojit k revizi tohoto protokolu. V s@asnosti je mozné vyuZivat &verze tohoto protokolu.

2.4.1.1 IPv4

Pavodni a sotiasreé nejrozsfergjSi verze protokolu. Pro adresaci je vyuZzito 32Wjth
adres, cozZ je zarouesowasny nej¢tSi problém tohoto protokolu. Internet totiz nelesta
roste a s tim, jak sefipojuji nova a nova Z&eni, doSlo k Werpani adresniho prostoru.
Z tohoto divodi dochazi k nasazeni IPv6.

IPv4 datagram obsahuje &vasti: hlavtku, kterd méa zpravidla 20 B, a datoddsti.
Hlavicka obsahuje informace o verzi IP protokolu, délihlavi, typu sluzby, informace o
celkové délce datagramu, jeho identifikadiizpaky, informaci o posunuti fragmentu od
zacatku datagramu, dobu Zivotnosti TTL, protokoly viy&$tvy, kontrolni sotet a adresu
piijemce a odesilatele. Maximalni velikost datagrastein® dat je 65535 byit

2.4.1.2 IPv6
Relativre mlada verze protokolu IRSi mnoho nedostatkerze pedchozi. Vzhledem
k tomu, Ze IPv4 adresy uz na nejvysSi Urovni voleidou a metody vytwéni podsiti a NAT
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neni mozné aplikovat do nekdima, Fineslo IPv6reSeni pro zitSeni adresniho prostoru a
to tim, Ze se z#mil zpasob adresovani na 128 bitové adresy. fing3i moZznost adresovat
az 3,4x18 sttovych zaizeni, coz by v saiasné dob umoznilo gidélit celoswtoveé
unikatni adresu kazdémuifzeni, které je aktuadnjakymkoliv zpisobem pipojeno k
internetu. Da se takipdpokladat, Ze tato verze IP protokolu bude nasaaewyuzivana
minimalné stejré tak dlouho jako IPv4.

Z hlediska hlaviky datagram doslo k gesunu gkolika ¢asti do volitelné sekce tak, aby
hlavicka obsahovala pouze ty nejngjii informace. Nachazi se v ni tak informace o verz
protokolu, tidé provozu, znéka toku, délka dat, odkaz na nasleduijici ldlawj informace o
poctu skoki béhem smdrovani a adresy odesilatele djgmce. Celkova velikost hlatky
pak narostla na 40Brigemz celych 32B zaberou adresyjjgmce a odesilatele.

S IPv6 samazjme prichazeji i nové servisni protokoly, a mechanismignens
v sowtasnosti jegtneni IPv6 natolik rozg&enée, aby bylo z hlediska této prace aktualni.

2.4.2 TCP

DalSim zakladnim sbvym protokolem je protokol TCP, ktery je popsadokumentu
RFC¢. 793 (Information Sciences Institute UniversitySduthern California, 1981). TCP
je spojo¢ orientovany protokol pracujici na transportni wstSO/OSI modelu. Jeho
ukolem je zajistit potvrzené dareni pakel, které navic budou ve spravnéntamti. Tato
vlastnost s seboufipasi znanou nevyhodw nizké rychlosti procesu dafeni dat. Je to
dano pedevsSim tim, Ze pro kazdygmeseny paket je vyZzadovanad@marezie na potvrzeni,
sdazeni pakétapod., proto neni pouziti tohoto protokolu vhogdreevSechny typy aplikaci,
jako je genos videa, hlasu apod. Pro tytoipby se vyuziva jednodussiho a rychlejSiho
protokolu UDP, ktery je popsan v dokumentu RFEZ68.

Protokol TCP je Uzce spjaty s protokolem IP a dofady tvdi zakladni komunikéni
sadu protokdl pro geenos dat v internetu.

2.4.3 ICMP

ICMP je servisni protokol jehoz specifikace je papes v dokumentu RFE 792 (Postel,
1981). StandardmeslouZzi k penaseni aplikanich dat, ale vyuZziva se k hlaSeni chylrersi
informaci napi¢ siti. ICMP zpravy se generujfigghybovych udalostech jako je vyprseni
TTL, nedostupnostifjemce apod. Tyto informace jsou pro aktivni preity velmi dilezité,
protoZe pomoci nich mohou snadnidzpisobovat svoje chovani. ICMP zpravy ve vSech
piipadech putuji po siti zabalené do jednoho IP daktag, coz zn&né celou komunikaci
zrychluje a zjednoduSuje. Mexasto pouzivané zpravy panag. echo request, echo reply,
destination unreachable, time exceed a redirect.

Protokol ICMP také vyuziva mnoho utilit slouziciopadministraci a testovani siti.
Typickym piikladem takovéto utility je ifkaz traceroute, ktery periodicky posila zpravu
echo request (ping) s post@pimkrementovanym TTL. V okamziku, kdy datagram zara
na snérova’, ktery TTL nastavi na 0, odeSle se do stanice IGdiava o nedotitelném
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paketu. Utilita pak pomociéthto zprav dokaze sestavit cestu ke sledovanému cil
Dohledové systémy typicky vyuZivaji ICMP pro zaklatestovani sledované &it

2.4.4 SNMP

SNMP je protokol navrzeny specidlpro spravu a dohledtsivych zdizeni, ktery je
popsan v dokumentech REC3411 - 3418. Z pohledu ISO/OSI modelu se SNMRqgad
pohybuje na vrstaplikatni a princip jeho funkcionality je velmi podobnykg@sledovani
serveru s nainstalovanym dohledovym agentem popsarkapitole 2.3.

Jest nez bude fikroceno k popsani mechanismu sledovani, je nutné vymekzolik
zakladnich pojma souvisejicich s timto protokolem:

OID - jednoznany identifikator SNMP hodnoty. Jedna se o poslogpnosel
odcklenych t€kou. Rikladem OID niiZze bytiet¢zec 1.3.6.1.4.1.3375.

MIB databaze — databaze obsahujici informace pro razktéani OID. Ma stromovou
strukturu a kazdeéislo OID gredstavuje jednu Urovielatabaze. Lze v ni tak snadno dohledat
informace o fichozi zpray, ale jeji existence neni pozadavkem pro vyuziBNMP
protokolu. Riklad rozklEovani OID je uveden na obrazku 7.

e

1
O
hf——f—%

@ @ ECL-*

=) 1.3.6.1.4.1.3375

w

Obrazek 7 — Riklad OID hodnoty a jejiho rozkli¢ovani v MIB databéazi (Murray, a dalsi, 2008)

PDU - identifikator typu SNMP zpravy. Zpravy sdiddo dvou hlavnich kategorGET
a SET PDU tak niZze nabyvat nasledujicich hodnot - GetRequest, GéRéguest,
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SetRequest, GetResponse, GetBulk, Inform a SetRedbalSim typem zprav je SNMP
Trap, ale tento typ zpravy vyuziva odliSny forméince a je zasilan na jiném portu.

Komunita — protokol SNMP definuje dvarovre pristupu k informacim. Tyto Uroése
nazyvaji komunita adi se na véejnou a privatni. Viejnd komunita umaitje pouzesteni
informaci, zatimco privatni umadje i jejich zapis. S pojmem komunita souvisi také
komunitni heslo, které omezujetigtup k SNMP informacim pouze pro autorizované
dohledové servery.

| verze | comnunity string | FDTO typ | ID dotazu | error status |errcr ID ‘ =I=ID| hodnota |

Obrazek 8 — struktura SNMP paketu typu pozadavek/ogovéd’ (BouSka, 2013)

| VEerze | :.:r.“:.m:'_i:'_.-'| PLU tvyp | enterprise | agent IF | gen TtIrap | Spec trap | cas | cbjekt 1 hodnota 1 | Soo |

Obrazek 9 — struktura paketu SNMP trap (Bouska, 203)

Princip funkce protokolu SNMP je nasledujici. Ni&st sledovaného Z&eni je spush
nasazeny dohledovy systém. Tyto pozadavky majiamasb odpovidajici PDU a jsou
zasilany protokolem UDP na portu 161. Agent zeapriska OID hodnotu a podle typu
poZadavk ji bud’ nastavi, anebo do odpali prilozi ziskana data. Pokud agent poZzadavek
vyhodnoti jako oprawny — je od autorizovaného zdroje a obsahuje spr&enéunitni
informace, poSle danému serverwiz@®NMP odpoed’, odpovidajici pozadované OID
hodnot. SNMP server fijme od sledovaného prvku SNMP odgdva za pomoci MIB
rozhodne o dalSim kroku.

V pripact, Ze je nastaveno vyuzivani SNMP oznameni (SNM®,trausi byt v daném
zarizeni nakonfigurovany zakladni informace o tom, kasenameni adresovat. Sledované
zarizeni pak zasila na UDP portu 162 zpravy nastavesgmetim. Ty jakmile tuto zpravu
obdrzi, provedou definovanou akci zalozenou nagatea obsahu zpravy. Mezi SNMP
oznamenimi a standardnimi zpravami je také Rrayuzivaného UDP portu rozdil ve
struktue zasilanych pakétTa je zndzoréna na obrézcich 8 a 9. Za povSimnuti stofigbo
poloZek, ktery je nutné ve zpr&atypu oznameni evidovat.

Cely proces komunikace je pakepled® znazorgn na obrazku 10, na kterém jsou
vyznaeny i komunik&ni rozdily mezi SNMP v1 a SNMP v2. Aktuélje nicméi mozné
vyuzivat protokol SNMP ve¢ch verzich.
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Obrazek 10 — Komunikaéni mechanismus protokolu SNMP (Murray, a dalSi, 208)

SNMP v1

O Prvni implementace protokolu. Pro&gevani, zda je zdroj poZzadavku autorizovany
vyuziva komunitni heslo — jednoduchy textdegzec, ktery neni zasilany Sifrovany.

SNMP v2

O Vyznamneé zlepSeni v oblasti vykonu protokolu a&igii velkého mnoZzstvi datiP
specifikaci bohuzel nebyly zohle¢my poZzadavky na vy3Si zabezpei protokolu a
tak v této oblasti nedoslo k rapidnimu zlepSeniov@rze SNMP neni s prvni verzi
zpetné kompatibilni, protoZze doSlo ke zm¢ formatu zasilanych zprav. &ié

kompatibility Ize doséahnout za pomoci proxy agent
SNMP v3

0 Opet zlepSeni vykonu protokolu a hlaveyznamné zlepSeni zabezpai. Verze 3
piinasi moznost aifovani jménem a heslem a zardye mozné celou komunikaci
Sifrovat.

2.4.5 Ostatni protokoly

VySe uvedené protokoly jsou zékladni sadou pro kadwohledovy systém. &které
technologie vyuZivaji protokoly svoje vlastni, Spé#zované. Mohou vyuZivat nap
protokol CDP (vyuZziva Cisco), anebo LLDP (standawdany protokol). Oba tyto protokoly
jsou vyuzivané sovymi zaizenimi pro vyhledavani sousednicltizani na lokalni siti a

dohledovy systém je iixe vyuzivat k zjiSovani topologie sét

Mezi dalSi zfisoby jak monitorovat sdva za&izeni pati rozhrani WMI pro stanice a
servery s OS Windows, které poskytuje pomoci doter\WWMI databaze prakticky vSechny
informace o dané stanici. Dale standardizovanéresdiiPMI, které vyvinula spodaost
Intel a je dnesdzn¢ pouzivané velkymi vyrobci hardwaru jako jsou spotesti Cisco, Dell,
HP, NEC a v neposledid Intel.
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Zpusohi jak sledovat sbva zdizeni je samadzjmé mnohem vice a s nadsazkou by se
daloftict, Ze prakticky kazdy vyrobce hardware majsvastni specializovany #igob & uz
nag. pres SSH, aneba'ges specializované rozhrani/protokol.

2.5 Bezpecnost dohledovych systémi

Zabezpéeni dohledového systéemu a sledované bit melo byt vzdy naSi hlavni
prioritou. Je nutné si wdomit fakt, Ze nasazenim dohledoveho systému dogaatralizaci
veSkerych informaci o provozu a stavu sledovarérsitjedno misto a vifpac, Ze by
atoénik k dohledovému systému ziskaigtup, mohl by nerusérsledovanou siovladat a
odposlouchévat.

Pt nasazeni by tak ghbyt bran zetel zejména na nastaveni zabéepého pihlaSovani,
omezovani fistupu k dohledovému systému pouze z vybranychoprdch stanic a IP
adres, vyuzivani Sifrovanych komunikéch protokol pii skéru dat ze sovych prvki, a
pokud to sledovana #iaeni umo#uji, vyuzit SNMP protokol verze 3. Sanfepnosti by
pak nElo byt zabraani fyzického pistupu jak ke sledovanymifaenim, tak k samotnému
dohledovému systému.
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3 Vybér a predstaveni vybranych dohledovych systém

Jak uz bylo zmigno v Gvodni kapitole, cilem této prace je otestavatybrat vhodny
dohledovy systém protsinensiho rozsahu, ktery by nicné¢éovoloval vyuZiti pokrgilych
funkci jak pro spravu gbvych za&izeni, tak i aplikénich a virtualizanich servel. Priméarre
se tato prace zatfuje na systémy vhodné pro spravu a dohladasitikoli pro sledovani a
analyzu toku dat, které siti prochazeji.

Pro dosazeni stanoveného cile bylo jako prvni kreélleno vyhledavani vhodnych
kandidatnich systéin Vyhledavani primarhprokehlo pomoci internetu, vyhledavanim v
odborném tisku a konzultacemi s odborniky se zkostem s velkymi siimi a datovymi
centry. Ri vyhledavani byl kladentgtaz zejména na pouzitelnost, reference, vyes@u
zakladnu a saméegjme také na to, aby byly ve vysledném b zastoupeny jak votn
dostupné systéemy, tak i ty kondaf.

Vysledkem bylo vytipovanithto systém: Nagios Xl, Cacti, Zabbix, Microsoft System
Center 2012 Operations Manager (dale jen SCOM 20RR) Tivoli, a Cisco OP Manager.
BohuZel i pokusu o ziskani testovacich verzi muselo bytirartofeSeni od IBM, které
je implementan¢ prilisS naraéné a nebylo mozné ho v testovacich podminkachzoeait
neba samotné nasazeni by vydalo na samostatnou prala.rbusel byt viazen komemi
produkt Cisco OP Manager, protoze jeho vyrobce tarhposkytnuti testovaci verze pro
testovaci a srovnavactely. Rozhodnul jsem se tak v praci dale pokxat pouze se dma
volné dostupnymi systémy — Cacti a Zabbix, &ma systémy komeénimi — Nagios Xl a
SCOM 2012.

VSechny vybrané systémy siplvaly zakladni poZadavky na hledaeéeni — dostupnost,
pokratilé sledovani sé podporaitiznych typ zaizeni.

3.1 Nagios XI

Nagios, za jehoz vyvojem stoji spabest Nagios Enterprises, je jednim
z nejpopularySich dohledovych systémmna s¥té. Jeho prvni verze byla vydana v roce
1999 a v sotasnosti ho vyuzivaji tisice uzivaied spolénosti po celé plan&t

Jeho obliba je danag@devSim tim, Ze je zaloZen na modularni architeldwpen source
béhovém prosedi, takze je velmi snadnéizpisobit si ho svym poebam. Zakladni jadro
je navic distribuovano zcela zdarma, nicghéosbsahuje pouze samotny dohledovy
mechanismus a jakoukoliv dalSi funkci, kterou byohohgli implementovat, je nutné
doinstalovat jako samostatny modul. V zakladnialet jadra navic neni obsaZzeno ani
konfiguratni rozhrani a ani pokddejsi vizualizace dat. Konfigurace tak probiha rgdre
pies ffikazovyiadek a to neni z dlouhodobého hlediskitifopohodiné. Z&chto divoda
muze byt jeho prvotni nasazeni zdlouhavé a obtizné.

NaStsti je zde i druhd cesta, jak maximalyuzivat Nagios bez nutnosti instalace a
vyhledavéni jednotlivych modiul zdlouhavého prohledavani a testovani dostupnych
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plugini, kterych je celéada a liSi se jak kvalitou, tak také podporou enstvyvojdi. Tou
cestou je placena verze Nagios Xl, ktera byla awolepro testovaci dely této préace.
Vyhodou placené verze je uceleny balik dostupnyébktrofi pfi zachovani moznosti
rozSkitelnosti a pizpusobeni pro konkrétni givé a aplikéni reSeni. Spolaosti, které
navic zvoli placenou verzi, dostanou moznost kdoteadt technickou podporu. Proto se
vybér tohoto uceleného baliku pro produk prostedi jevi jako nejsmyslupéjsi.

Nagios’ Uesedin s s
X1~

System ok: OO OO0 O o1
Home  Views  Dashboards  Reports  Configure  Tools  Help  Admin 0 = 3
v

A~
Status Grid @
Top Alert Producers Last 24 Hours (=] ]

Host G

H
|4
7
H

2 reined TR0
Teineproces

Host Health

UNREACHABLE : 0%
DOWN 0%

Nagios XI 2012R1.8 Copyright © 2008-2013 Nagios Enterprises, LLC.

Obrazek 11 — Ukazka uzivatelského rozhrani systémNagios Xl

Po instalaci produktu dostane uZivatel k dispoZkcmpletni webové rozhrani
s mnoZstvim doinstalovanych nastrgpro reportovani, zobrazovani map, automatické
skenovani sét apod. Systém je po instalaci plptipraven na monitorovani tgivych
zaizeni, aplikénich server a koncovych stanic. Pro sledovani a vyhodnocodanize
servefi a koncovych stanic je vyuzivano lokalniho ageitary je sodasti instalace.
Samozejmosti je sledovani sluzeb pomocitosiych protokoh (ICMP, SSH,
TELNET, TCP, ...).

Z hlediska architektury je mozné Nagios XI nasgakio centralni dohledovy systém,
nebo jako skupinu dohledovych systémfederativni architekturou.

3.2 Cacti

Cacti je open source dohledovy systém postavemasi@oji RRDTool. Tento nastroj byl
special® vyvinut pro skr a vizualizaci dat a je tak jeho vyuZziti pro daldey systém vice
nez vhodné. Cacti si, podabjako Nagios, oblibilo mnoho uZivatelpo celém sgté,
nicméré vyvojai tohoto systému k dohledovému systémiistpupili trochu jinym
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zpisobem. Zatimco Nagios se snaZzi pracovat v realtese, Cacti se snazi pracovat
primarre jako systém pro $b a naslednou analyzu dat. Sledovani v realtase je zde aZz
jako sekundarnidel a upozoréni na vypadky je uzivateli prezentovanedadech gkolika
minut. Toto niize byt problém pro it kde hodg zalezi na dostupnosti. Nasazeni tohoto
dohledového systému na tento typ datoversmusi byt vhodné.

Na rozdil od Nagiosu, nema systém Cacti Zadnoueptac variantu a jeho vyvoj je
zavisly ¢isté¢ na komuni¢ a koncovém uzivateli. To s sebotindsi i jista uskali v podab
zdlouhavého nastaveni pro konkrétni sledovanidzerasi, kdy je obas nutné slozit
dohledavat a nastavovat parametry pro ulohy, t2gji§ skér dat. Nastaveni se nicmé&n
provadi ges webové rozhrani systému a tak je dany proceszdiouhavy, ale z hlediska
uzivatele alespopohodiny. Podobhjako u Nagiosu je i tento systém mozné roiz8irizné
dopliky, které zajiguji nové funkce a vlastnosti systému jako je autocké rozpoznavani
novych z#izeni na siti apod. Za zminku pak stoji §eStojekt jménem CactiEZ. Jde o
upravenou linuxovou distribuci, po jejiz instalalwstane uzivatel k dispozici kompletni
feSeni vetré béZzrné nasazovanych dafia a vyrazi tak usnatiuje nasazeni systému.

Z hlediska architektury je systérfigraven spisSe na centralizovany dohled. Pro sladova
aplikatnich servar je ot vyuzito lokélnich ageft kterfi slouzi ke generovani SNMP
odpowdi na fijimané dotazy. Mezi podporované protokoly ipdCMP, TCP, UDP a
SNMP.

Console | Graphs  Syslog | Thod | Webmin | FlowView | Monior  Hmib | Discover  Weathermap | Nectar

Console - Devices Logged in as admin (Logout)
¥ Create Devices Add

. M’:”au':;i:“ Tye: | Any ~ | status: [ Any | searcn | Rows perPage:| 30 |[Gol[Clear]
» Graph Management

i << Previous Showing Rows 1to 15 of 15 1] Next>>

e Sene Description’* ID  Graphs Data Sources. Status. In State Hostname Current (ms) Average (ms) Availability O

AP Habitat 14 21 2 Up - 172.16.16217 922 2082 99.95 O

Edge router PC 19 12 20 Up 5 172.16.16.201 048 040 100 0

Hiavni router 20 3 a up 5 172.16.16.200 035 046 100 |

Home 5 29 3 Up > 1721616214 456 1577 99.95 O

Home Wifi B o7 19 up = 1721616 215 546 235 100 O

Localhost 118 18 Up = 127.001 076 074 100 O

NSA-Transport-muU-203 18 36 38 Up = 172.16.16.203 2.08 181 100 O

Outuiny VHS 16 19 21 up = 172.16.16.213 5.85 13.96 100 (]

PTP Habitat 4 6 9 Up 0d 4h 11m 172.16.16.50 11.03 2747 9853 O

PTP Outuiny 9 s 9 up 0d4n 15m 172.16.16.55 4 285 98.12 O

PTP Outulny Zborovska & 5 9 Up 0d 4h 15m 17216.18.54 272 2551 9821 O

PTP Zborovska 5 s 9 Up 0d 4n 18m 172.16.16.51 188 2532 9857 O

PTPZS Husova 7 5 9 Up e 172161653 219 195 100 O

PTPZS Husova Zhorovska 6 5 9 Up 0d 4h 18m 172161652 1775 2356 9839 O

Transport.ZSHusova 204 7 3% 38 Up - 1721616.204 163 175 100 O
<< Previous. Showing Rows 1 to 15 of 15 [1] Nexts>

Obrazek 12 - Ukazka uzivatelského rozhrani systémQacti
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3.3 Zabbix

Zabbix je dalSim ze zastupsvobodného software, ktery jéegvapiv vykonnym a
flexibilnim feSenim. Za jeho vyvojem stoji tym Zabbix SIA aedidka moznosti nastaveni
a nasazeniimasi funkce, které bychom u jinych open sourcalpkti hledali jen &zko,
anebo by byly dostupné ve foémplacenych dopika.

Instalace celého systému je velmi snadna, protg¥ejéi piipravili instalani balitky
pro WtSinu pouzivanych linuxovych distribuci. Z hledisgi@dovani sé je ot mozné
pouziti standardnich tgvych protokol. Pro aplik&ni servery je pakifpraveno mnoho
lokalnich ageri.

Pro spravu systému ma uzivatel k dispozici weboz@nani, které ale bohuzel na prvni
pohled nevypadaifis piehledrt a ani prace s grafy neniilis uzivatelsky pivétiva. Naopak
vyhodou tohoto systému je moznost implementace ShAdence IT infrastruktury dle
metodiky ITIL a mnoho dalSich funkci pro spravurastruktury spolénosti. Ri nasazeni
Zabbixu je mozné vyuzit obou ti@rchitektur — centralizovanou i federativni.

ZABBIX Sl 1 Gcmpoast L e | ot
O | Web | Lat = i 1 I | | & gal ar Search
History: Availability report » Status of Zabbix » Bar reports » Most busy triggers top 100 » Bar reports

localhast: 10051

48 25023

107 s1/0/18

Number of triagers (enabled/disabled){problem/unknown/ok] 33 33/0 [2/0/31]

Number of users (online)

Required server parformancs, new valuss per sacand 0.8

Hostgroup  Disaster High  Average Warning Information Not classified

With problems Total
0 24

1 1

Host Issue Last change + Age Info Ack Actions

more than 75% busy 12 May 2013 01:36:35 31m 11s Ho

Zabbix sarver Zabbix agent on Zabbix server is for 5 minutes 10 May 201 20:58:00 2d Sh 9m

2 of 2 issues are shown

Obrazek 13 - Ukazka uzivatelského rozhrani systémrdabbix

3.4 System Center Operations Manager 2012 (SCOM 2012)

SCOM 2012 je satasti nejnowjSiho rodiny produkt spol€nosti Microsoft v oblasti
spravy,fizeni a monitoringu IT infrastruktury, ktery se bowg nazyvd System Center
2012. Grive byl tento produkt za#hen vyhradg na velka enterprise praéstli nicmés
s plichodem verze 2012 a s@snym rozvojem IT i v mensich sp&h@stech, dostava smysi
implementovat tyto produkty i W¢hto prostedich. Nasazenim celé rodiny produkiak
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spoleé&nost ziskava kompletni kontrolu nad IT a tofmeni nakladani s datyrgs spravu
virtualizatnich a aplik&nich clustei, siovych prviki az po interni helpdesk. Nedilnou
vyhodou je, Ze jsou tyto nastroje proaktivni, a j@kmozné fipravovat automatizované
scénée.

Tim, Ze je SCOM jenom jednou s@sti velkéhdeSeni, je nutnéipjeho nasazeni vyuzit
ponerné vykonny hardware a to zejménaikwdatabazovému serveru MS SQL, ktery je pro
jeho kEh nutny. K administraci celého systéemu je uzivatelidispozici specialni
administr&ni konzole ve form aplikace a webové rozhrani.

Pro sledovani sovych zdizeni systém vyuziva standardniosié protokoly jako je ICMP
a SNMP a pro aplikai servery je vyuzito nativnich agénZ hlediska architektury jsou
dostupna obieSeni — centralizované i federativni.

Sitova zafizeni - NSA - Operations Manager [=[= [

Soubor Upravit Zobrazit Prejit Ulohy Nastroje Napovida

Hiedst™ _ i B obor [ Najit] [ Glohy| @ -

Sledavani < Sitova zafizeni (14) » Ulohy
4 (L Monitarovanisité Al Q Hiedat | Najit Vymazat o e
| Aktivni vistraty Okres @) Retim tdr.. Nazev ~ Refimpiistupu  Umisténi Model Cislo portu Adr .
= ce stavu
| Hostitele (@ V potadku 10010545115 ICMPSNMP Outulny VHS 161 .
Pieriace (@ V pofadku 10910545117 ICMPSNMP Home 161 1go) 0 SRCSL Rt SCDN,
Al pane himuf e @ V potsdku 10810545118 ICMPSNMP Home Wi-Fi 161 108,
Sité VLAN
e (@ V pofadku 1721616200 ICMPSNMP Hisvni router 161 w2
Skupiny HSRP @ V poisdku 1721616201 ICMPSNMP Edge-router-PC 161 172, [T Piizpisobit zobrazent..
i (@ V potadku 1721616203 ICMPSNMP NSA-Transport... 161 T oy =
Startiverze sovjen zaffzent = @ Vporidku 1721616204 ICMPSNMP  Transport-ZSH. 161 172,
4 i vikon (@ V pofddku 1721616217 ICMPSNMP AP-Habitat 161 172, Prizkumnicstav
%4 Doba odezw pifkazuping ICMPimilisskung | (2) V poradku 172161650 ICMPSNMP PTP Habitat 161 172, [ isstnostientity
] statistika it portu (@ V potadku 172161651 ICMPSKMP PTP Zboravska 161 Jlovr ~
tistika Wit rozhran (@ V potadku 172161652 ICMPSNMP PTP 25 Husova.. 161 172,
rame Vereaie) @ V potidku 172161653 ICMPSNMP  PTP 7S Husova 161 172, (2] Zoprazeni sty
= e—— ”_pm:‘mih" . o (@ Vporadka 17216.16.54 1CMPSHMP PTP Qutulny Z.. 161 172, [F¥] Ricicl panel okl sité
« [l T T (@ V pofadku 172161655 ICMPSNIMP PTP Outulny 161 172, [ Rsicf panel uziu st
Zobrazit nebo skrjt zobrazeni.. < n > | |'2| Zobrazeni udaiosti
Zobrazeni podrobnosti « [=] zobrazent diagramu
£#| Zobrazenf stavu
- Sledovani S8 Uzel viastnosti 109.105.45.115 A 5 zobrazent vikonu

109.105.45.115

/7 Vytvdfeni obsahu
- 109.105.45.115 Uzel Ulohy

i S ICMPSNMP. =
| Vytvéfen sestav (3 Funkce Walk SNMP
GENERIC £
J Sprava Routeros RB433GL | Konzole Teinst
= 00-0C-42-AD-28-A4 I Ping
_!:i Pracovni prostor Outulny VHS JJ
— g Pfikaz Traceroute
= 161 4 shMp GET

Piipraveno

Obrazek 14 - Ukazka uzZivatelského rozhrani systémgCOM 2012
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4 Metodika testovani dohledovych systém

Pro to, aby bylo moZné objekti¥otestovat a porovnat zvolené systémy, je nutmosta
hodnotici kritéria a 2Zpsoby vyhodnocovani dat. Proaly této prace se autor rozhodnul pro
kazdé hodnotici kritérium sestavit samostatnyizek a v daném ohledu nejlepsi systém
ohodnotit 3 body. Ostatni dohledové systémy pakatiiszdy o bod mé# nez systémied
nimi. V pripads, Ze by v gkterém Zekicku zistalo vice systétnna stejné pozici, bude vSem
systénim pridélen nejvyssi mozny bodovyiplel.

Takto sestavené hodnoceni b§lorbyt podle mého ndzoru dostété praikazné, aby bylo
mozné za jeho pomoci zvolit nejvhagsi software.

4.1 Hodnotici kritéria

4.1.1 Cena

V okamziku, kdy se budeme rozhodovat o tom, kteskledovy systém nasadit bude
vzdy jedno z naSich nejzasaiich kritérii cena. BohuZel je to préeena, ktera byva az
piiliS precaiovdna a valna&sina spolénosti neumi tento parametr sprawyhodnotit.
Cenu by totiz nila byt vyhodnocovana vzdy pa@nové k tomu, co nam dany systérinese
a kde nam usstnaklady na praci nebo zefektivni procesy.

Pro ely této prace je viak velmi obtiZzené tyto benefdigopit, proto jsem se rozhodnul,
Ze systémy srovnam pouze pomoci prostérarsai.

4.1.2 Systémové naroky

Kritérium hodnotici minimalni pozadavky pro spumstsystému a to jak z hlediska
vykonu, tak také z hlediska poittpych aplikaci. Parametry pro hodnoceni tohotcékiet
byly prevzaty z dokumentace k jednotlivym systém

4.1.3 Uzivatelské rozhrani

Asi nejmér vypovidajici kritérium. Je to danorquevsim tim, Ze vzhled a prace
s uzivatelskym rozhranim je natolik subjektivniezadost, Ze objektivni hodnoceni prakticky
nelze ziskat. Autor sef@sto pokusil systém z tohoto Uhlu pohledu zhodrotd zejména
z pohledu vizualizace it zobrazovani vystupnich gtafa celkového uZzivatelského
komfortu.

4.1.4 Narocnost implementace

Kritérium hodnotici nar@nost instalace a zakladni konfigurace dohledovghtEmu. B
hodnoceni byla pozornost zaéfena gedevsim na dobu nutno pro nasazeni systému, kvalitu
dokumentace, ktera cely proces popisujéasaovou a odbornou namost i zadavani
sledovanych host
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4.1.5 ZAatézna sitové karté

Hodnoceni slového provozu, ktery dohledovy systém generujéieki probihalo po
dobu 24 hodin, kdy doSlo ke & dat pomoci programu Wireshark, ktery zachytaval
veSkerou komunikaci na samostatngoeé kart piipojené do sledované &itAby bylo
zabragno nezadouci komunikaci byl kazdy dohledovy syst@amazeny na dedikovany
virtuélni server a # k dispozici d¢ sitové karty. Prvni sifistupem do internetu mimo
sledovanou sia s nastavenou vychozi branou a druhou, kterafiiylajena do sledované
sitt s nastavenou pouze pevnou IP adresou bez vychazy.tNa této kaétpak probihalo
samotné réreni. Mereni probihalo v &ny pracovni den a natfena data tak odpovidaji
béZnému provozu ve sledované siti.

U vSech systéin probihalo ndieni sodasré, takZze data byla ziskana za stejnych
podminek. Tim byla zaji&ha objektivita v rAmci testovani v tomto kritériu.

Sledovana sit’

[

Obrazek 15 - Schéma #é¥eni zagze na sfové karté

4.1.6 Rychlost reakce na vypadek

Kritérium hodnotici schopnost systému reagovat yyasek libovolného prvku v siti.
Pavodni myslenkou tohoto kritéria bylo zhodnocenikegdho ¢asu systému. Nicmén
v pribéhu testovani bylo zji8ho, Ze tento zisob hodnoceni by nebyl dosté&i& objektivni,

protoze ¥tSina testovanych dohledovych systéamoziuje nastavit interval sledovanisit
a rekteré systémy tuto hodnotiio vyZaduiji pi pfidavani sledovaného prvku do systému.

V tomto dohledu tak bylo hodnoceno, jestli je moimérval nastavit globatn pro kazdy
prvek zvlag, anebo interval nastavit neni mozné. Bodnoceni byla brana v potaz také
moZznost nastaveni minimalni velikosti intervalu.

4.1.7 Schopnost identifikovat postizeny segment

Hodnoceni zejména z pohledu moZznosti definice ribra sledované sita nasledné
schopnosti identifikovat postizeny segmentiipad vypadku. V tomto bo#lje zejména
hodnocena moznost budovani zavislosti a vazeb si#rrymi uzly a to jak z pohledu
konfigurace a jeji pohodlnosti, tak z hlediska ekgthi vypadku.
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4.1.8 Automatické vyhledavani

Funkce, ktera automaticky skenuje okoli dohledov&fstému a vyhledava uzly&jiro
sledovani. Dohledové systémy pro toto sledovaniziai protokoly ICMP a SNMP.
Nekteré systemy pak vyuzivaji také utilitu traceroyme zji¥ovani enosové trasy
k nalezenému uzlu. Z hlediska tohoto kritéria jeltmcena zejména kvalita skenovani,
rychlost a rozpoznéni skuétee topologie sé

4.1.9 Zpusoby upozornovani

Hodnoceni z hlediska informaci zasilanych admiaistovi o @&ni na siti. B bodovani
je ucklen systému bod za kazdou dostupnou technologpicky systémy preferuji emalil
piipadre SMS. Nekteré ale naviciidavaji podporuiznych komunikanich siti jako Jabber
apod.

4.1.10 Dopliikové funkce
Kritérium hodnotici dopilkové funkce, které nejsou standardni vybavou vSech
testovanych dohledovych systénBody jsou udleny podle potu dostupnych funkci.

4.1.11 Spoluprace s jinymi systémy

Zkouma interoperabilitu mezi dohledovymi systénmgpasob, pokud existuje, jakym je
mozné systémy propojit, anebo kombinovat. Bod jgardkazdému dohledovému systému,
Ktery je mozné propojit s jinymi systémy.

4.1.12 Hloubka monitoringu

Hodnoti zkoumany systém z pohledu dostupnych indaino sledovanych #aenich.
Jako nejnizsi vrstva je v tomtoipadct brana odpodd’ na ICMP pozZadavek echo. Za nejvyssi
vrstvu je pak povazovano sledovéiinosti Ezicich aplikaci.

4.1.13 Realné nasazeni

Toto kritérium hodnoti zejména osobni a praktickésenosti z testovaciho provozu,
ktery probihal pes 2 n¢sice. Za tuto dobu bylo mozné jednotlivé dohledeystémyradre
posoudit a ziskat cenné zkuSenosti z jejich pounziviAodd#lo se zachytit a otestovat i
situace, kdy se vlivem ruSeni ¢zh opakovad chovat nestandardnbezdratovy spoj
realizovany v centru #sta (naiist latence, vypadky spojeni, ztrdtovost dat apod.).
Dohledové systémy tak byly pré&eny na vSechnydiné vyvstalé situace na sledované siti.

4.2 Testovaci prostredi

Testovani vybranych dohledovych systémrobihalo na mensi realné siti, ktera je
geograficky rozloZzena mezi &wmesta — Brno a Nag$t’ nad Oslavou. Nbta jsou od sebe
vzdalena zhruba 46 km a propoj mezi nimi je realirooptickym kabelemips datacentrum
v Invaticich. Uselem této sit je zprostedkovani internetové konektivity pro koncové
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zakazniky a poskytovani datovych a hostingovyclietluV sodasné dob také dochazi
k implementaci technologie pro poskytovani Sad8a& sluzeb na této siti.

Z technologického hlediska jsou v siti zastoupealy gpticka a metalickaipnosova
média, tak i bezdratové spoje. Jako aktivni préopjnasazenygpinge Cisco, sirovaie
Mikrotik a pro bezdratové spoje je vyuZzita techmgdood spol. Ubiquity. Z hlediska serier
jsou zastoupeny jak klasické ,poskladané“Cipmie, tak servery IBM, HP a Cisco.
Z aplikatniho pohledu se v siti nachazi OS Windows Servép 20 Cent OS 6.3¢etns
dostupnych roli a sluzeb a databazové servery MISZQ2, Oracle 10g a MySQL.

Na obrazku 16 je zobrazeno aktualni zjednoduSerénsa sit. Schéma je zjednoduSené
pouze na podstatné prvky, které se nachazeji veN/pfo spravu. Ta bylaipdmétem
sledovani a je vzdy ukéana na hraniciiignosové a zakaznickych siti.
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Kazdy dohledovy systém byl nasazen na dedikovariyalni server, ktery byl spust
na virtualiz&nim serveru s technologii Hyper-V (Hyper-V Servet2). VVykon virtuélnich
servefi byl nastaven na dopafené poZadavky a serven bylo povolené dynamické
pridélovani systémovych zdndj Virtualni servery byly spudty na fyzickém serveru
oznaeném na obrazku 16 jako ,Bender*.

Ve druhé fazi testovani dohledovych sysiédosSlo k jejich pipojeni k simulétoru
pocitatovych siti GNS. Zde bylafipravena testovacitsv zapojeni uvedeném na obrazku
17. Snérovate byly spustny se systémem Cisco |IOS pro modely C2600:rBwani v této
siti bylo zajiS¢no pomoci protokolu EIGRP ve vhii siti a protokolem RIPii siti realné.
Spojeni s redlnou siti zajdval Windows Server 2012 s roli ravate a povolenym
smérovacim protokolem RIP.

Na této siti byla testovana funkce automatickéhdedavani a identifikace postizeného
segmentu. K tomuto kroku byld@iptoupeno hlavé proto, Ze pedchozi i byla produkni
a nebylo v ni mozné vyvolavat vypadky proipbty této prace.

Reélna sit’

Obrazek 17 — Schéma testovaci &iv simulatoru GNS
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5 Zhodnoceni testovanych systém 0 dle metodiky

Zhodnoceni jednotlivych programje zalozeno na autoréwvdlouhodobém testovani
vybranych systéinv realné siti, které probihaldgs dva misice. VSechny systémy byly
v testované siti spusty spoléné a bylo tak mozné pozorovat jejich odliSnosti adibz
v chovani v iznych situacich na sledované siti. \algihu testovani dochazelo Kanym
okolnostem a chybam na standardni siti. Reakceedofaych systéin na vypadek byla
fadré otestovana hlawnu bezdratovych spij které se vlivem okolniho ruSeni staly
problémovym mistem sledovanéssit

5.1 Nagios XI

5.1.1 Cena

Cena produktu Nagios Xl je zavisla na edici &tpsledovanych Z&eni. Standardnje
k dispozici edice Standard a Enterprise, kdy ropgihlavré v dostupnosti pokkalych
funkci, jako je vylepSené prohledavaniésitnoznost tvorby audit nova konfigurani
rozhrani, planova tvorba repor vypadk, ...

Pocet hosti Cena

Neomeze# 104 500 K
101-200 52 250 K
Do 100 45 600 K

Tabulka 1 - Cenik licenci Nagios XI (Nagios Enterpses, LLC, 2013)

V cere je navic zahrnuta technick& podpora aipact, Ze mame velmi malé prastdi
do 7 sledovanych hastje mozné Nagios Xl vyuzit zdarma. Preely srovnani byla zvolena
cena pro sétdo 100 sledovanych prik

5.1.2 Systémové pozadavky

Minimalni systémové pozadavky se saiepn¢ liSi podle velikosti sledované &ia
celkovém potu sledovanych sluzeb. Tyto hodnoty jsou vyobrazenyabulka 2 a pro
hodnoceni tohoto kritéria tak vyuZijeme parametipavidajici velikosti sledované &it

Séedo"a”{"‘h Sledovanych sluzell Lokalni Glozisé | Poset jader CPU  RAM
osti/uzhy
50 250 40 GB 1-2 1-4GB
100 500 80 GB 2-4 —8GB
> 500 > 2500 >4 >8GB

Tabulka 2 — Systémové pozadavky Nagios Xl
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Mezi dalSi nutné poZadavky pak PpabDS na bazi Linuxu. Automatizovany instaia
balicek je gipraven pro distribuce na bazi distribuce Red Hat.

5.1.3 Narocnost implementace

Samotna instalace produktu byla velmi jednoducleéZiast. Je to danoredevsim tim,
Ze je k dispozici velmi ddle pipraveny instaléni skript, ktery nicméh funguje pouze
Vv piipack, Ze je server nainstalovany jako ,minimalni set¢€ent OS 6.3) obsahujici pouze
nejnutréjsi baltky. Kdyz byla instalace testovana i na instalacveel s nainstalovanymi
z&kladnimi baliky pro chod serveru (Cent OS 6.3 instalace zakladnier), tak bohuZzel
béhem instalace doslo k ch¥la neprobhla korektrt. Tato skuténost je na&isti vyslovre
uvedena v instatmi dokumentaci, takZefipdodrZzeni pokyfi by se nerd vyskytnout
problém. DalSim zjsobem, jak je mozné systém nainstalovat, je vypasdgipraveného
virtualniho stroje, ktery je nangsti dostupny pouze pro platformu VMware.

Po instalaci je pak nutné proveést zakladni konagurdohledového systému jako je
nastaveni administratorskycltl, jazykovée pedvolby, nastaveni emailového serveru,
zpiasoby upozatovani apod. Cela instalace je zakema konfiguraci samotnych hogiro
sledovani.

Tento proces iize byt urychlen pomoci funkce automatického vyhlddd ktera je
podrobrEji rozebrana v kapitole 5.1.8. \fipadt tohoto systému je funkce automatického
vyhledavani zalozena na prostém skenovani zadaméhesniho rozsahu aéi
dostupnych sluzeb (ICMP, TELNET, apod.). Jejim ugsin je seznam nalezenych liost
s prednastavenymi sluzbami pro sledovéani. Na uZivgel? pak pouze definice hierarchie
sledované sita nastaveni detailnich informaci o sledovani aigiech pro upozarovani
pro konkrétni hosty. V tomto sfru se nicmé# projevila jedna z nejiSich slabin tohoto
systému z pohledu uzivatele. Neni totiz mozné hohhaybrat rékolik sledovanych prvk
a nastavit jim stejné vlastnosti. De-facto to pakmena, Ze bude muset uzivatel definovat
vlastni nastaveni pro vSechny sledované prvky & sitich, kde jsou stovky az tisice
sledovanych ho8&t maze byt problém.

5.1.4 Uzivatelské rozhrani

UZivatelé gistupuji k administrénimu rozhrani tohoto dohledového systému pomoci
internetového prohlize. K dispozici maji subjektivhpekné a pehledné rozhrani, které je
mozné si v mnohém fizpasobit. Jako satést rozhrani je mozna definice vlastnich
dashboardl a vizualizace mapy dohledovéésiktera je v pipact tohoto systému velmi
povedena. Je tak mozné vyuZzit toto rozhrani taéaualizace v centralnim dohledovém
stredisku. Malou nevyhodou je nedostupnost uzivatbiskézhrani eském jazyce coz by
mohlo rekterym uZivateim zpisobovat problémy.

5.1.5 Zatéz na sitové karté
Z pohledu generovaného datového toku nava karé byly u tohoto dohledového
systému narteny, vzhledem k ostatnim testovanym systémpongrné vysoké hodnoty.
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Celkovy pamér se vySplhal na 547,5 Bytza vtéinu. Za zminku také stoji pravidelné
vykonové Spiky resp. poklesy. Podle autorova nazoru je tdsmpeno tim, ze vSechny
sledované prvky byly nastaveny na kontrolu stejitervalem. Z hlediskadiné provozu
sit, se nicmé# nejednd o zadnou kritickou 2at kterou by standardni datovd siebyla
schopna fenést, anebo ktera by ovlivnila jeji celkovou vy&sn

Na obrazku 18 je zobrazen vzorek dat signy v dok od 10:00 do 11:00. Byl zvolen
pouze tento segment, protoZe zobrazeni celkovytimelaylo technicky mozné zidodi
velké nepehlednosti grafu. Pro lepSi grafické znazoinbylo také pistoupeno ke
zpramérovani dat klouzavym gmeérem z 9 hodnot.

Nagios - klouzavy primér z 9 hodnot v ¢ase 10:00 - 11:00
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Obrazek 18 — Nagios — nagiena zatz na st’ové karté

5.1.6 Reakce na vypadek

V oblasti nastaveni sledovacich intervalu je sysimgios XI| z testovanych systém
hodnocen jako jeden z nejlepSich. JefedpvSim dano tim, Ze umaje spravci nastavit
interval pro kazdy sledovany prvekésivliad, pricemz nejkratSi mozny interval je jedna
minuta. To umoituje efektivrié uréovat prioritni ¢asti si¢ a extréman rychlou reakci na
vypadek ze strany uzivatele.

Z hlediska funknosti Nagios vyuziva nastaveného intervalu, ve éktemperiodicky
sleduje dany prvek a wipact, Ze je zaznamenan vypadek, dojde k intenzivnimdosiani
problémového prvku a pravidelném informovani uaiatdo doby jeho zotaveni. Jak jiz
bylo zmiréno v gedchozim odstavci, vSechny parametry jsou nastagii je tak mozné
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chovani a peéet nastavit podle ptab uZivatele. Samégjmosti je sledovani pruksit na
arovni sluzeb coz pomaha k rychlejSimitegvidani a upozo#éni na budouci problémy a
v mnoha pipadech to ize zabranit kompletnimu vypadku prvku.

Pi praktickém testovani se sledovaci mechanismyttodohledového systému velmi
dohie osedcily a byly schopné reagovat i na kolisani bezdréov spoje, které se
objevovalo v dsledku okolniho ruseni, ale ¥4ném provozu se prakticky neprojevovalo.

5.1.7 Identifikace postizeného segmentu

Pro identifikaci postiZzeného segmentu Nagios pnhayuziva topologii sit zadanou
uzivatelem. Ta musi byt bohuzel definovananiwzivatelem a vzdy se jednéa cgadicovou
hierarchii, kde jsou prvky ve vztahigalek — naslednik. Tento fakt bohuZel&@wsomezuje,
za pouziti jediného dohledové systému, moznostediattlpostizeny spoj. Na misto toho
systém vyhodnocuje za nefuimi celou ,\&tev" sledovan&asti sit zainajici postizenym
prvkem. V nastaveni je sice moznéiukazdému sledovanému prvku vidgegchidch, ale
systém tyto vlastnosti neni schopen zachytit doalizace celkovéhotphledu sit a tak i
v piipack, Ze mame k nasledujicim piuk k dispozici i jiné spoje, nadale je vyhodnocuje
jako nedostupné. Tato vlastnost by se dala paodbbré eliminovat pouzitim vice
dohledovych servérumisgénych na tiznychcastech sé& To by si nicméé vyzadalo vyssi
investice a provozni naklady spojené s dohledowstésem.

5.1.8 Automatické vyhledavani

Technologie automatického vyhledavani v systémuid$ajg zaloZzena na prohledavani
zadaného rozsahu IP adres, kdy jsou jednotlivésgdiestovany na dostupnostegem
definovanych sluzeb (ICMP, Telnet, SSH, ...). Jakmsistém narazi na adresu, ktera na
dané sluzb odpovida, dojde k jejimu t@zeni do sledovanych privia je na & aplikovana
Sablona pro sledovani a vizualizaci dat, ktera dgfinovana spolu s adresnim rozsahem.

V praxi jsem bohuzel narazil na problémy s prohl€ddém &tSi adresnich rozsals 16
bitovou maskou. Uloha, ktera je ngstf vzdy spu®na jako samostatna a tak neomezuje
¢innost uzivatele ani dohledovésti systému, byla zapata a po dobu cca 8 hodifistavala
ve stavu ,probihajici“. Po jejim ukoeni systém zahlasil, Ze se mu negddaalézt Zadna
zaizeni v tomto rozsahu. Po ra#eni prohledavaného rozsahu na vice udloh s 24 duitov
maskou systém uz hledan&izani bez probléivyhledal a umoznil jejich Zazeni do
sledovani. Tuto situaci jsem otestovéikmat, nicmér vzdy se systém choval st&jn
S velkou prav@podobnosti se tak jedna o chybu programu a ne\sedosit. Mezi dalSi
nevyhody tohoto zjsobu vyhledavani pat také situace, kdy pigbujeme sledovat
smerovat, ktery ma d¢ rozhrani s dznymi IP adresami. Systém neni schopen tuto
skut&nost rozpoznat a Eaeni vyhodnoti jako dva nezavislé prvky. Tato &iel je
pravdépodobré zpisobena hlawh nedostupnosti podpory pro protokol SNMP, ktery je
mozné zpistupnit az instalaci specialniho pluginu. Ten v&aki sodasti standardni
instalace.
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5.1.9 Zpisoby upozornovani

V oblasti upozatovani je dohledovy systém Nagios vybaven velmird@boproti jinym
systénim uzivateli nabizi také3eo navic. Uzivatelé tak maji k dispozici upozaripomoci
emailu, SMS a také pomoci komunikéo klienta Jabber. Z pohledu administratora je
mozné specifikovat kontaktni skupiny, pracovni dabformace, které se maji odesilat, typ
zprav apod. Pomocédhto moznosti je tak bez menSich prohiémozné nasadit Nagios i
do k&Zné spolénosti, kde se za#stnanci dtidaji na sminy a zarove tak bude vzdy ¢kdo
védét o kritickych situacich, které se ve sledovaniogijevi.

5.1.10 Dopliikové funkce

Nagios Xl je systém zagrenycisté na dohled na sledovanou siti. Z tohoto pohledalse
VYVojaii zamefuji pouze na tutéinnost a ostatnich funkce nechavaji na vytiofav podok
riznych dophkd.

5.1.11 Spoluprace s jinymi systémy

Nagios je podobhjako WtSina testovanych systénzaloZzen nad databazi — v tomto
piipadt MySQL a navic zfistupiuje pro vyvojdée vlastni APl. Podle mého nazoru je tak
ostatnim dohledovym systém oteven vice nez dost, ale vetsine pripadi to bude
znamenat programovani vlastniho spojeni a to neroyasipro mnoho uZzivatél nebo
spole&nosti finargné vyhodné.

5.1.12 Hloubka monitoringu

Zakladni ,vrstvou“ pro dohled sije v piipad® Nagiosu protokol ICMP. Ten se vyuZiva
pro zjis€ni zakladnich informaci o sledovaném prvku. Datel jpak vrstvy pro sledovani
dostupné pedevsim podle typu pouzité Sablony @sgqbu sledovani.

Pokud sledujeme prvek bez pomoci lokalniho aggetay pro sledovani k dispozici
sitové protokoly ICMP, Telnet, SSH, HTTP, SMTP, LDAPTP, IMAP, POP, DHCP a
WMI. V tomto gipadt ma nicmeén uzivatel k dispozici pouze omezené informace @ sta
sledovanych sluzeb.

V piipadt, Ze je sledovan server pomoci lokéimstalovaného agenta, je systém schopen
ziskat mnohem vice informaci jako je hapitizeni CPU, RAM, stav a zagini diski apod.
Lokalni agent navic dohledovému systému ufn@ proaktivieé zasahovat do jeho chodu
v pripadt potreby nap. restart sluzby apod.

Protokol SNMP je sice ve specifikacich a dokumantaécdcn jako podporovany, ale
v zakladni instalaci nebyl obsazen a bylo nutnédiostalovat pomoci voinstazitelného
dopliku.
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5.2 Cacti

5.2.1 Cena
Dohledovy systém Cacti je zastupcem vottostupnych dohledovych systéra jeho
cena je tak pro porovnani gtana jako O K.

5.2.2 Systémové pozadavky

BohuZel dokumentace k produktu minimalni hardwanegadavky neudava. Vyvdija
produktu to z€évodnuji tim, Ze jsou vyrazhzavislé na pé&tu sledovanych prika intervalu
sbéru dat. V diskuznich férech na internetu Ize naléktrozliné konfigurace, Ze ani z nich
neni mozné uit piesné hodnoty. Rozhodnul jsem se proto pozZzadavkwadaiut na
virtualnim stroji za pouziti dvoujadrového procesar dynamicky pdélované operéni
pantti. Cely server pro sledovani se po tydnu provagtali na hodnotéach:

0 dvoujadrovy procesor
[0 846 MB RAM
[0 8GB HDD

Mezi dalSi nutné pozadavky prétbsystéemu péi databaze MySQL, webovy  server
s podporou PHP 5.1+ a nastroj RRDTool 1.4+. Vé&éarbyt spusho jak na Windows, tak
i na libovolné distribuci Linuxu.

5.2.3 Narocnost implementace

Samotné spu&bi dohledového systému neni nikterak &ééo Prakticky jde o
konfiguraci poZzadovanych pozadavl. béZzna konfigurace weboveho serveru s podporou
PHP, instalace a vytveni MySQL databaze a instalace samotné aplikada&lproblémy,
které byly @i instalaci testovaciho serveru zaznamenany, bghssizenim RRDTool. Ty se
poddilo odstranit za pomoci diskuznich for a dokumeatl@roduktu.

Faze implementace samotného sledovani je bohuisli wallouhava. Je to dano
piedevsim tim, Ze systému v zakladni instalaci chpdidpora funkce automatického
vyhledavani a je tak nutnéigavat sledované prvky a jejich sluzbymg, coz u rozsahlych
siti miZze byt otdzkou din DalSim problémem, ktery jsem objevil je faktatyy bylo mozné
ziskat alesp n¢jaky rozumny pehled o z&zenich v testovaci siti, bylo nutné dohledat a
doinstalovat Sablony pro konkrétnizeni, protoze systém obecnych informaci neposéytuj
mnoho. Po instalaci jednotlivych Sablon a pouzZitdtpkolu SNMP ziska uZivatel o
jednotlivych zgizenich pehled velmi detailni.

5.2.4 Uzivatelské rozhrani

UZivatelské rozhrani je dostupné pomoci interndtovprohlizée a misobilo na
subjektivré nejhife z testovanych systé&mNekolik poloZzek nutnych pro konfiguraci bylo,
podle mého nazoru, umésb nelogicky a zabralo hodrtasu je dohledat. Problémy
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s Sablonami byly zmimy uz v gechozi kapitole, nicméni po jejich instalaci se mi na
nékterych mistech nepotip zobrazit potebné pehledy.

Celkox je Cacti hoda zantieno na sér dat a jejich vizualizaci v grafech a to je s \alk
pravéEpodobnosti také igledek toho, Ze chybickteré podstatné funkce pro optimalni
piehled o dni na siti. Jednim Z¢hto prvki je vizualizace mapy celé &itSice zde existuje
naznak v podabzalozky ,monitor”, nicméa ten ani zdaleka nedosahuje takovych kvalit
jako u konkurednich systéemi. Obecr by se dalo konstatovat, Ze Cacti je 2&eno spiSe
na detailni pehled o konkrétnich &enich a nikoli na celkovy pohled nd.si

5.2.5 Zatéz nasitové karté

Z hlediska naréreného datového provozu néaié karé je na tom Cacti velmi podoBn
jako Nagios. U obou byly natifreny pongrné vysSi hodnoty nez u zbyvajicich dvou sysiém
V praméru byla za dobu 24 hodin v Cacti n&®na hodnota 539 Bytza vteéinu, nicmér

oproti Nagiosu Ize pozorovat vyrovngsi pribéh, s vyrazg nizSimi vykonovymi Sgikami.

Na obrazku 19 je zobrazen vzorek dat simny v dok od 10:00 do 11:00. Byl zvolen
pouze tento segment, protoZze zobrazeni celkovytimelaylo technicky mozné zidodi
velké nepehlednosti grafu. Pro lepSi grafické znazoinbylo také pistoupeno ke
zpramérovani dat klouzavym gmeérem z 9 hodnot.

Cacti - klouzavy priimér z 9 hodnot v ¢ase 10:00 - 11:00
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5.2.6 Reakce na vypadek

Cacti pracuje na prakticky stejném principu jaktats dohledové systémy. V zadaném
intervalu jednotlivé prvky testuje na dostupnost piipac chyby provede pozadovanou
akci. U Cacti je nicménhzakladnim problémem délka tohoto intervalu, pret@ho nejnizsi
hodnota je 10 minut a to je dle mého nazoru proendddatoveé sitnedostaténe. Tato
hodnota je globalni pro cely systém a neni mozmpéijptsobit pro konkrétni sledované
prvky. V disledku této vlastnosti se tak Cactili8 nehodi na sits potebou sledovani
kritickych prvka, u kterych zélezi na kazdé miawypadku.

Z praktického pohledu se Cacti @glvilo u delSich vypadk, které bylo schopné zachytit.
Na druhou stranu Cacti nedokazalo identifikovabpFmy s ruSenim na bezdratovém spoji
a v tomto ohledu tak dopadlo ¢ao hife nez ostatni systémy.

5.2.7 Identifikace postizeného segmentu
BohuZel Cacti nema k dispozici ucelenielpled o sledované siti, ktery by zardve
definoval vazby sledovanych pnivla umozoval tak identifikovat postizeny segmengsit

V piipadt vypadku kd#enoveho srrovaie tak uzivatel prakticky nemam k dispozici
nastroj, ktery by mu pomohl odhalit, kd&epré se problém nachazi a jeho identifikace tak
zustava na uzivateli. V tomto ohledu dopadl dohledsystém Cacti nejtie.

5.2.8 Automatické vyhledavani

Uz drive bylo zmirno, Ze dohledovy systém Cacti nema v zakladnilatl dispozici
funkci automatického vyhledavani. Funkci Iz&pt instalaci bezplatného dégl o kterém
se nyni zminim. Doplk vSak nelze v ramci objektivity hodnotit jako siandni sotast
dohledového systému.

Jeho princip je zalozen, podabjako u ostatnich dohledovych systénma skenovani
zadaného rozsahu IP adres. Systém pak automagistije kazdou zadanou adresu pomoci
zakladnich slovych protokal a v gipadt odezvy je zéadi do seznamu nalezenycliizani.
UZivatel z tohoto seznamu vybere nalezené prvierékthce zZadit do sledovani arfoleli
jim odpovidajici Sablonu nastaveni. Od té chvitaujprvky k dispozici pro vizualizaci
nantienych dat.

5.2.9 Zpusoby upozornovani

Cacti obsahuje ten nejzaklagii, nicmér asi nejpouziva$)Si, zpisob upozatovani a
to email. Uzivatel ma moznostémt zakladni parametry emailu a navic i za pomoci
specialnich progmnych i jeho text. Co trochu chybi je moznost nastécasovych uddj,
kdy se upozorni na vypadek maji posilat. Naopak vy seznamuifjemal nechybi a
je mozné tyto seznamy definovat na konkrétni prvky.

DalSi moZnosti pro ziskavani informaci o udalosfectyslog server, ktery je dostupny
v aplikaci, anebo fize byt vyuZzit jakykoliv jiny dostupny na siti. Modst tohoto logovani
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muze byt hlavg pro velké organizace velkym bonusem, protaigina sfovych prvki tuto
moznost vyuziva jako centralni server pro zapisbudalosti.

5.2.10 Dopliikové funkce
Béhem testovani Cacti jsem nenarazil na Zzadnou fuktariou by jiny dohledovy systém
nenel.

5.2.11 Spoluprace s jinymi systémy

Podobri jako Nagios i Cacti &i nad klasickou databazi MySQL a tak by gebyt
problém, za cenu vlastniho vyvoje, tento systénpgiibs jinym dohledovym systémem.
Dale Cacti nabizi vlastni API, které unioje prakticky jakémukoliv systému s timto
produktem komunikovat. Z praxe je tak mozné vyuziZacti jako zdroj dat a nad
nasbiranymi daty realizovat zakaznicky portal daapenim vytizenosti zakaznikovy linky.

5.2.12 Hloubka monitoringu

Zakladnim protokolem pro praci dohledového systéagti je ICMP a SNMP. DalSi
protokoly nejsou pro aktivni dohled v zakladni aiati podporovany. Je to daniedevsim
tim, Zze samotny protokol SNMP, pokud ho sledovaadzeni podporuje, je vice nez
dost&ujici k ziskani paebnych informaci o sledovanémiizeni. Cacti podporuje SNMP
verze 1 - 3.

Cacti bohuzel neumdhje sledovat sluzby na sledovanéntizeni jinak, &z pres
protokol SNMP. Tak v okamziku, kdy budeme chtidshat réjaké z&izeni bez podpory
tohoto protokolu, bude nutné si vy&tapouze s tzv. zakladnim monitoringem, ktery
nicmére moderni ICT prosedi neniiZze dostatné pokryt. Po zBzném péizkumu
diskusnich fér nicmé&hpo podpée vice protokal uZivatelé volaji a je tak mozné Ze,
pribydou v dalSich verzich. Pro servery je k dispopikalni agent.

5.3 Zabbix

5.3.1 Cena

Zabbix je podob# jako Cacti zastupcem vardostupnych systéim proto je jeho cena
pocitdna jako nulova. Jedinym omezenim ve vyuzivahotio dohledového systému je
licence GPL, pod kterou je vydavan. Licence je zétmmezujici pro fipadné komeini
Gpravy, protoze veskeré Upravy musi byt v jejimadu Nelze tedy zdrojové kddy Zabbixu
vyuzivat jako zaklad kome&mich produkii a ty dale prodavat. Vyvajasystému vSak
nabizeji moznost zakoupeni korarlicence, ktera toto umadije.

5.3.2 Systémové pozadavky

Podobr jako u Nagiosu i vyvojovy tym, ktery stoji za Sstem Zabbix, uvadi
doporwenou hardwarovou konfiguraci podledpo sledovanych pruk
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Platforma CPU/RAM Databaze ﬁ(l)escéi)vanych
Ubuntu Linux Pl 350MHz 256MB MySQL, MyISAM 20
Ubuntu Linux 64 bit ’;g"g Athlon 3200+ |\ sOL. InnoDB 500
. .. | Intel Dual Core 6400 RAID10 MySQL InnoDB nebo
Ubuntu Linux 64 bit 4GB PostgreSQL >1000
. Rychly RAID10 MySQL
RedHat Enterprise Intel Xeon 2xCPU 8G 3InnoDB nebo PostgreSQL >10000

Tabulka 3 — Hardwarové pozadavky systému Zabbix (ZBBIX SIA, 2012)

DalSim hardwarovym pozadavkem jgpgmjeny GSM modul proifpad, Ze by uzZivatel
chtél zasilat upozorni pomoci SMS. Ten nicmé&meni nutnou podminkou pro jeho chod.

5.3.3 Narocnost implementace

Implementace systému Zabbix zadnym vyraznyrsapem nevyb&pvala z BZnych
standard. Podobg jako ostatni testované systémy, Zabbix vyZadujgeses rekolika
zakladnimi komponentamii@d samotou instalaci. Tou prvni je webovy serveache
1.3.12+ s podporou PHP ve verzi 5.0 a vy3Si. D&le hutné nainstalovat databazovy
server. V této oblasti m& Zabbix nezvykle Sirokfarya je tak mozné zvolit mezi IBM DB2,
MySQL, Oracle, PostgreSQL a SQLite, coz dava Zabbi@lkou Sanci na z&reéni do
stavajici infrastruktury spataosti a nainstalovat ho tak prakticky pouze nakaptii server.
Pro WtSi sit pak vyvoj& v dokumentaci vyslowh dopor@uji vyuzit odaleného
databazoveého serveru.

Pro instalaci na mnou vybranou platformu tj. Ce® @3 tak stélo zvolit instal&ni
balicek ze standardniho repozia Samoiejmosti je také moznost instalace ze zdrojovych
koda a jejich kompilace. Tento proces je podrélpopsan v dokumentaci produktu. Po
aspsné instalaci a zakladnim nastaveni systému jseamém narazil na problém
s pidanim sledovanych prik sitt, kdy se mi ned@lo piidat prvky odpovidajicim
zpisobem. Nakonec jsem musalkthdne procist grislusné kapitoly v dokumentaci, kde
jsem zjistil, Ze postup je prakticky stejny jakgiipac ostatnich systéin(najit hosta >
aplikovat Sablonu > ziskavat data), ale v uZivatais rozhrani jsem nenaSel Zadné
pravodce, ktery by tento proces sjednotil podblako u jinych systéiin Tento fakt tak
brani rychlé implementaci i pro &aajici uzivatele, nicméns pomoci dokumentace Ize
ponerné snadno tento nedostatetegonat.

5.3.4 Uzivatelské rozhrani

Uzivatelské rozhrani Zabbixu, dostupriégpwebovy prohlize na n¢ hned po instalaci
nepisobilo zrovna nejlépe. Bylo to dandepevSim tim, Ze se mi subjektévrzdalo
negehledné. Po delSi délestovani se mi ho vSak pdila pochopit a nefedstavovalo
vyraznou pekazku, ktera by systém znehodnocovala. Z osolmdhtedu se zde nachazi
velky prostor pro vyvojge tretich stran.
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DalSi oblasti, kde rozhrani Zabbixu po#smné zklamalo, byla vizualizace dat do giraf
a topologie s#, které konkuretni systémy umi lépe. K vytveni gratfi je totiz nutné provést
neékolik kroka a u &tSiny sledovanych z&zeni se mi to dokonce ani neptitta Systém nil
totiz problém se SNMP parametry u¢égich v informacich od sénovatt a v okamziku
kdy jeden nerozeznal, vyhodnotil SNMP sluzbu jakéunkini a data uz dale terpal. To
by prav@&podobré vyreSila instalace a konfigurace vhodné Sablony, ni¢éna uz neni
souwasti systermn a jedna se o dofity tretich stran. Topologie sitneni generovana
automaticky, ale je nutné si ji ,nakreslit* a jedinee komponenty pak provazat na datové
zdroje.

5.3.5 Zatéz na sitové karté

V této oblasti si Zabbix naopak vedl velmi debV celkovém srovnani skéihna druhém
s piimérnou hodnotou 163,57 Byte za kitel. Podle mého nazoru je to darfegevsim tim,
Ze primarnim sledovacim protokolem byl SNMP a Zabigkontaktoval sledované prvky
také ostatnimi sluzbami jako ¥ipad® Nagiosu, ktery automaticky vyhledaval dostupnost i
téchto sluzeb a zaroienebyl schopen ze sledovanycthiizani ziskat podobné mnozZstvi dat
jako Cacti.

Na obrazku 20 je zobrazen vzorek dat &gy v dok od 10:00 do 11:00. Byl zvolen
pouze tento segment, protoZe zobrazeni celkovytimelaylo technicky mozné zidodi
velké nepehlednosti grafu. Pro lepSi grafické znazoinbylo také pistoupeno ke
zpramérovani dat klouzavym gmérem z 9 hodnot.

Zabbix- klouzavy pramér z 9 hodnot v ¢ase 10:00 - 11:00
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5.3.6 Reakce na vypadek

Takeé v gipact Zabbixu je mozné interval pro sledovani jednotitvygluzeb uzivatelsky
menit. V predem pipravenych Sablonach byl tento interval pro SNMBtagen na 3600
vtetin. BohuZel neni moznédnit interval sledovani pro celého hosta globdodobr jako
u ostatnich systémale je to nutné provést v Sabtoktera je na hosta aplikovana a nastavit
tento interval zvl&Su kazdé sluzby. V tomtaripack zalezi na preferencich uzivatele, ktery
piistup mu vyhovuije vice.

V porovnani s ostatnimi systémy je naopak vyhodahhiku fakt, Ze se interval nastavuje
ve vtdinach. Je tak mozné na kritické sluzby nasaditcsiédi téndt v redlnémcéase.
Otazkou na zamysleni nicmémistava, jak by se systém choval u rozsahlych sjgka
vykonny hardware by bylo nutné pouZzit. Mezi dal&taody zachyceni vypadku je vyuZiti
tzv. SNMP pasti, které jsou ¥ipadct problénti vygenerovany postizenymitzenim.

Zabbix je samazjme také proaktivni monitoring a ¥ipadt serveti Ize gripravit skripty,
které jsou spushy v piipack problémi s komunikaci mezi lokalnim agentem a dohledovym
serverem. Systém takitbe provést prakticky cokoli, co si uZivatékeje.

5.3.7 Identifikace postizeného segmentu

Identifikace postizeného segmentu je dafepvSim tim, jakiesreé si uzivatel zakresli
topologii své sit a provaze ji s datovymi zdroji. Zabbix v $olotiz nema Zadny
mechanismus, ktery by byl schopen tééSit, a proto vzdy cyklicky kontroluje hosty na
zadanych IP adresach resp. rozhranich. Zabbix tatoiso umo#uje vyuzit tzv. triggekr
neboli spousti. Jsou to vliagtautomatické operace, které jsou navazané na kimmkidalost
nag. nedostupnost hosta. Timto mechanismem je pak éngustit operace, které chybny
spoj vyhledaji, resp. omezit sledovani lio&tei jsou umistni za kritickym prvkem.

BohuZel spougtz mého pohledu nevnimadm jako pohodlnou nahradutope jejich
nastaveni je pro rozsahléssielmi komplikované a zdlouhavé. Z pohledu uzivatgy bylo
mnohem pijemrgjSi mit k dispozici mechanismus réghotomek, ktery je ve &Sine
piipadi jednodussi na konfiguraci a bylo by ho mozné havityi k sestaveni automatické
topologie si.

5.3.8 Automatické vyhledavani

Automatické prohledavéani je v ZabbixaSeno dedikovanou ulohou, ktera periodicky
prohledava zadany adresni rozsah. Této Uloze jerdefinovat spotis ktera je spusha
vzdy @i nalezeni nového prvku. Ve spousti je nutné defmakci girazeni vhodné Sablony
a zd&azeni do mnoziny sledovanychiizeni. | zde je dobré vijpadt prvni konfigurace
postupovat podle dokumentace, protoze v nastavehy je k dispozici mnoho paramétr
které nemusi mit na poZzadovantonost vibec vliv. Vyhodou tohotofiistupu je moznost
kategorizace vyhledanychiizeni podle paraméir IP adresy apod. Nevyhodou je naopak
pocateni negehlednost, kdy fakt, Ze je nutné nadefinovat spqué nalezené prvky, se
uzivatel dozvi az v dokumentaci.
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Jak jiz bylo zmino v gredchozich kapitolach, tato funkce nedokaze sestgpitiogii
sitt. Zarover se ji ani neda odhalit prvky s vice IP adresami a prakticky ntonije
jednotliva rozhrani namisto prvku jako celku.

5.3.9 Zpusoby upozornovani

V oblasti notifikaci je Zabbix vybaven standardankcionalitou jako ostatni testované
systémy. UZivatel ma k dispozici emailové upozainv gipac pripojeni GSM modemu
SMS zprévy a takeé zapis do logovaciho souboruy ktquozdji mozné analyzovat. U vSech
moznosti je k dispozici opakované upammrani s moznosti definice pracovni doby a
specifikaci dlezitosti udélosti, které se maji odeslat.

5.3.10 Dopliikové funkce

Jednou z velkychipdnosti Zabbixu je moZnost inventarizace vSecloskeaych prvk.
Tato inventarizace je navic prowd podle metodiky ITIL a jeji vysledky tak zapadagi
moderr¢ tizenych ICT prosedi. Inventarizace je mozna vypiim vSech pozadovanych
vlastnosti, ale jejtastjSi aplikace budeipdefinici Sablony, kde je moZzné namisto hodnot
nadefinovat pronné z protokolu SNMP, ziskavat automaticky.

5.3.11 Spoluprace s jinymi systémy

Stejre jako Nagios a Cacti je i Zabbix spé$tnad databazi, takZe je ¥ipact potreby
mozné datacerpat pimo z ni. Zabbix navic #stupiuje vyvojdam také API pro
programovani vlastnich funkcionalit bez nutnostlpsti zdrojového kédu Zabbixu anebo
jeho datab&zové struktury.

5.3.12 Hloubka monitoringu

Zakladnimi protokoly pro Zabbix jsou ICMP a SNMB/sg&m navic umatuje sledovani
zakladnich siovych sluzeb jako SSH, LDAP, SMTP, FTP, HTTP, PARTP, IMAP a
TCP. Za pomoci agenta Ize podébako u ostatnich dohledovych systémiskat ze servér
mnohem vice informaci aZ po stav jednotlivych dtudeaplikaci. Pro 8dva zdizeni tuto
Ulohu primérg plni protokol SNMP.

V této oblasti se tedy nikterak vyzna#mmeliSi od ostatnich testovanych sysiém

5.4 SCOM 2012

5.4.1 Cena

Jak uz bylo zmiéno v Gvodu této prace SCOM 2012 je &mti velkého baliku System
Center 2012, jehoz ukolem jé&dit, podporovat a monitorovat celou ICT infrastuki
spole&nosti od sfovych zdizeni, es servery az po koncové stanice. Nelze takrp urcit
cenu za tento konkrétni nastroj, proto bude v rdatoiprace uvazovana cena za cely balik.
Microsoft produkt distribuuje v mnoha lic&mich programech, nicmérv praxi se nejvice
software nakupuje v licénim programu Open Licence Program (dale jen OLRnaC
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produktu na jeden dohledovy server s maxiaréma procesory je 1 417 € coz je
v prepaitu 36 672 K. Navic je nutnéifipocitat cenu tzv. client management pack za kazdy
sledovany server, anebo koncovycia: a licenci za opetami systém Windows Server,
ktery je nutnou podminkou proélp tohoto produktu. Razem je tak System Center
nejnakladijSim dohledovym systémem ze vSech testovanych.

Tento systém je dostupny j&$tlicencich datacenter a essentials. Oba serbSipdim,
na které cili. Zatimco datacentrer je cilen naablgs a hlava virtualizovana prosedi
(finanéni vyhoda pro virtualizované servery), tak essé&htiaiii do segmentu malych
spole&nosti bez IT oddeni.

5.4.2 Systémové pozadavky

SCOM 2012 je na po#ny dohledovych systéinnaranou aplikaci, a tak jsou jeho
systémoveé pozadavky v oficidlni dokumentaci (MiofosCorporation, 2013) rozteny
podle jednotlivych komponent. Pracaly srovnani by nicmé&nmély posta&it naroky
samotného management serveru.

0 1024 MB volného mista na disku
Opera&ni systém Windows Server 2008 R2 SP1, anebo Win&amger 2012

64 bitovy procesor

U

O

0 Windows PowerShell verze 2+

O Pro server musi byt povolena vzdalena sprava
O

.NET Framework 4+

Ze zkuSenosti s testovaciho provozu Ize konstat@eanaroky systému SCOM byly
jednoznéné nejvyssi. Je to dandgrlevsim tim, Ze systém proigbeh vyZzaduje MS SQL
server a dopokieni na jeho provoz je také, Ze na kazdy GB databyz&l pripadat GB
opera&ni pantti. Testovaci server sgyfjadrovym procesorem si podsici biZného provozu
alokoval 7074GB RAM.

5.4.3 Narocnost implementace

Instalace SCOM 2012 byla velmi uZivatelskyiwtiva a jednoducha. Jak byva na
platformg Windows zvykem, byl spu&t instal&ni privodce, ktery si od uzivatele vyzadal
n¢kolik vstupnich informaci a zbytek instalace pa&lghnul automaticky. edpokladem
pro instalaci dohledového serveru byl aktualizovapgr&ni systém a instalace tzviea
instal&niho baléku. Ten zajistil instalaci vSech pebnych sotésti jako je .NET
Framework, PowerShell, nezbytné aktualizace apodpnidbéhu instalace je&t dojde
k instalaci MS SQL serveru ve verzi 2012.
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Faze implementace probiha p&at®nim zorientovani se velmi snadno a rychle. SCOM
2012 totiz vyuziva sofistikovanou metodu vyhled4véuiz. 5.4.8) sledovanych #aeni,
takZe je redlné nasazeni otazkékatika okamzik.

5.4.4 Uzivatelské rozhrani

Uzivatel ma k dispozici¢kolik moznosti jak systém spravovat a nastavovai. drvni a
asi negastji vyuzivanou je lokaly instalovana konzole ve fogmspustitelné aplikace.
uzivatel schopen se systémem pracovat velice snddo konzole je nicméndostupna
pouze pro platformu Windows. UZivatelé jinych pte&éfm si musi vystdt s moznosti
druhou a tou je webovéa konzole. | zde je ovSem irgrek&zka ve form nutnosti podpory
technologie Silverlight. Webova konzole je odiehou formou konzole lokalni, ale néstt
pro uzivatele je vzhled@wyrakticky totozna, tudiz je velmi snadné mezi ni@pinat.

Posledni moznosti, jak systém spravovatyikgzovyradek PowerShell, ktery poskytuje
pro uzivatele sadu funkci umiagici pohodlnou operaci s objekty obsazenych ve IBCO
2012.

Z pohledu repott a vykresleni topologie sledovanéésiieni tomuto produktu co
vytknout. Jediné, co by se snad mohlo do dalSichi \#epsit, by bylo rychlé generovani
piehledovych graf a matice vSech sledovanych sluzeb a fpr#aopak velmi hezky je
ztvarren rozpad” sledovanych prikna jednotlivé Bzici komponenty a aplikace.

NejvétSi naskok ze sledovanych systéyla existence uzivatelského rozhragegkém
jazyce uz v zakladni instalaci.

5.4.5 Zatéz na sitové karté

V této oblasti SCOM 2012 podobjako Zabbix zbylé systémy vyrazpiekonal. BEhem
testovani byla za dobu 24 hodin ngena pimeérna hodnota 150,38 Byte za fitei. Tato
hodnota byla nejnizsi z testovanych systé®odle mého nazoru to igobuje s vysokou
pravdEpodobnosti vyuzivani SNMP pasti a dlouhého internyab periodickou kontrolu
sledovanych zé&zeni.

Na obrazku 21 je zobrazen vzorek dat &y v dok od 10:00 do 11:00. Byl zvolen
pouze tento segment, protoZe zobrazeni celkovytimelaylo technicky mozné zidodi
velké nepehlednosti grafu. Pro lepSi grafické znazoinbylo také pistoupeno ke
zpramérovani dat klouzavym gmeérem z 9 hodnot.
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Obrazek 21 — SCOM 2012- z&% na sf’ové karté

5.4.6 Reakce na vypadek

Diky vyuzivani SNMP pasti, je reakce na vypadekvedena prakticky okamzit
Interval pro sledovani je vSak nastaven hodnotu &@fn. V praxi se mi tento Udaj
nepodailo ovérit, protoZze reakce na vypadek byladbuyrazreé rychlejSi {adow vteriny)
nebo vyraza pomalejSi — nafteno 6:28 minut. Interval neni bohuzel moZnéninpro
individualni prvky, jde tak o jednu ze slabin tohaibhledového systému.

Obrovskou vyhodou systému SCOM 2012 je také faktozpozna jedent&ivy prvek
s vice siovymi rozhranimi. V praxi to znamena, Ze systémeakuw sleduje siové prvky
jako celek a nevnima je pouze jako mnozinu IP adres

5.4.7 Identifikace postizeného segmentu

Diky velmi kvalitnimu algoritmu na vybudovani topgie sledované sitje identifikace
postizeného prvkuipsna a konkrétniiPvypadku spoje pak systém za pomoci SNMRitest
piesre identifikuje postizené misto a provede jeho vizadi na magp.

5.4.8 Automatické vyhledavani

Funkce, ktera je rozhodmejwtsi prednosti tohoto systému. Ke spravné ftnmdsti by
totiz mélo stait zadani jednoho prvku na misto celé pad$SCOM totiz vyuziva protokal
SNMP, ICMP a CDP pro rekurzivni vyhledavani novyehizeni, které jsou k tomu aktuéin
zjisttnému gipojené. Tim ziskava tento dohledovy systém velgtaithi gehled o topologii
sledované sit ze které potoneki pri identifikaci postizeného systémudsfii vypadku.
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Nevyhodou mechanismu je nicnénutnost vykonavat prohledavani zadaného adresni
rozsahu v jedné Uloze. Progranige totiz omezena moznost spaustvice uloh na jednom
serveru.

Pt testovani v laboratornich podminkéch bylo ji§t, Ze SCOM 2012 dokézZe zachytit
topologii sledované sitvelice gesrt a sprava.

5.4.9 Zpuasoby upozornovani

Vybava SCOM 2012 z hlediska notifikaci uzivatelproblému na siti je velmi podobna
tomu, co nabizeji ostatni systémy. Jsou tak k dispaipozorgni emailem, SMS a
komunikanim klientem. Posledni moZnosti je pak vykonamidiného pikazu/skriptu.
Snadno si tak G¥Zeme pipravit viastni akce pro upozaimi.

Samozejmosti je moznost vyt¥ani kontaktnich skupin, definice pracovni dobyasch
textu emailu a SMS zpravy apod.

5.4.10 Dopliikové funkce

Mezi hlavni dopikové funkce SCOM 2012 pgatieho provazanost na ostatni nastroje
z baliku System Center. Zde totiZ gpp@ nej\&tsi sila a vyhoda tohoto nastroje. V okamziku,
kdy dojde k jejich vzdjemnému propojeni, ziskavivatel platformu, ktera dokaze velmi
inteligentr® a hlavié automatizovadiidit celé ICT zazemi.

5.4.11 Spoluprace s jinymi systémy

Podobr jako ostatni testované systémy, tak i u SCOM 28i&tuje teoreticka Sance
propojeni ostatnich systénma Urovni databaze. Bohuzel se mi v dokumentgoodailo
dohledat Zadnou oficialni cestu, jak SCOM 2012hgni dohledovym systémem propoijit.
Presto SCOM 2012 pro vyvadid SDK by gipadnou cestu k propojeni s jinym systémem
mohlo ote¥it.

Pfimou integraci s ostatnimi systémy se dohledat kunentaci a ani v nastaveni
nepodailo.

5.4.12 Hloubka monitoringu

Jak uz bylo zmi#gno v p‘edchozich kapitolach, SCOM jakoigwlavni protokol vyuziva
protokol SNMP. V dokumentaci se mi nepéitita ziskat explicitni vget vSech
podporovanych protokd) nicmért v praxi bylo o¢feno dostupnost SMTP, TCP, ICMP,
SNMP, Telnet, SSH, POP, IMAP a mnoho dalSich. NaDBIC2012 je totiz nejvice
zajimavé, jak moc dat umi ze sledovanych prziskat.

Po jeho nasazeni na&imé Cisco pepina&e, byl SCOM 2012 schopen bez lokalniho
agenta za pomoci SNMP ziskat velice detailni inBomeno CPU, RAM, obsazenych portech
a jejich IP adresach, stav jednotlivych sluzeb ag®dvysokou pravipodobnosti toto
zpisobuje vysoce sofistikovana analyza nad SNMP pobéok.

58



Pro sledovani a koncovych stanic je k dispozicighod jako u konkure#énich systém
lok&ln¢ instalovany agent, ktery je schopen proaktiaasahovat do &hi na serveru /
koncové stanici.
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6 Vyhodnoceni test G dle metodiky

Kritérium Cacti | Nagios XI| SCOM 2012 Zabbi
Cena 3 1 0 3
Systémové pozadavky 2 1 0 3
UZivatelské rozhrani 1 2 3 0
Naracnost implementace 0 2 3 1
Zakz na sfove kart 1 0 3 2
Reakce na vypadek 1 2 1 3
Identifikace postizeného segmentu 1 2 3 1
Automatické vyhledavani 0 2 3 1
Zpusoby upozafovani 1 2 3 2
Doplikové funkce 0 0 0 1
Spoluprace s jinymi systemy 0 0 0 0
Hloubka monitoringu 1 1 1 1
Celkem 11 15 20 18
Poradi 4 3 1 2

Tabulka 4 - Bodové vyhodnoceni tefit

V Tabulka 4 je uvedeno celkové bodové vyhodnocexdlg stanovenych kritérii a
nameérenych hodnot. Z hlediska ceny se na prvnim a druinést umistili systémy Cacti a
Zabbix. Je to dano hlawrtim, Ze se jedna o valrdostupné programy a jejich ifimovaci
cena za licence je nulova. ®beSeni tak obdrzela pdeth bodech. Zargti misto byl
ohodnocen jednim bodem dohledovy systém NagiogdeXio licetni politika je podrob#
popsana Vv kapitole 5.1.1. Na poslednim &8stz pohledu cenového kritéria umistil produkt
od spolénosti Microsoft System Center Operations Managet22ktery ma nejvyssi
financni naroky na implementaci viz. kapitola 5.4.1.

Z hlediska hodnoticiho kritéria systémovych poZ&dawyly dohledové systémy
sgazeny od nejnizSich narblaz po ty nejvyssi. Na prvnim mise tak umistil dohledovy
systém Zabbix s ohodnoceninn bodi. Druhé nejnizsi systémové pozadavk§l systém
Nagios XI, ktery byl ohodnocen bodydaa. Na posledni bodové pozici se ziskem jednoho
bodu se umistil systém Cacti. Bez badtomto ohledu of skortil SCOM 2012.

Jak uz bylo zmiéno v kapitole 4.1.3, objektiénhodnotit uzivatelské rozhrani je tak
nemozné. Bodové hodnoceni dohledovych systéentak v tomto ohledu ovlivimo
subjektivnim pocitem a vysledky se mohouianych osob rnit. V mém gipadt dopadl
nejlépe SCOM 2012 a to hlavz divodu moznosti vyéru uzivatelského rozhrani mezi
webovym a desktopovou konzoli. Vyznamnou roli v tomozhodovani sehral také fakt, ze
systém je od vyrobce dodavargeském jazyce a neni nutné se spoléhatieldad tetich
stran. O bod ménbylo ucleno systému Nagios a to zejména za absarstieého pekladu
a moznosti obsluhy pouzégs webové rozhrani. Bod zZati misto byl udlen systému Cacti
a nula bod ziskal v tomto kritériu systém Zabbix. Je to ddavné nefiliS logickou
posloupnosti krok pri sprav sledovanych prvk
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V oblasti implementace byl jako nejjednodussi aywhjejSi ohodnocen SCOM 2012,
ktery mé k dispozici fghledného givodce a jeho nasazeni bylo jednaawanejrychlejsi
také z divoda inteligentniho automatického vyhledavani viz. kalai 5.4.8. Dva body za
druhé misto obdrzel Nagios Xl jehoz instalace tadadodrzeni pokyihz dokumentace
bezproblémova. Od&eo hife skoril systém Zabbix, ktery zejméndi masazeni vyzadoval
od uZivatele o &co WtSi Usili nez pedchozi dva systémy. S nulovym ziskem ibeHortil
systém Cacti zejména &\ nutnosti instalace specialnich Sablon pro ka¥gyzaizeni.

V oblasti z&Ze na giové kart jsou vysledky jednozrtaé métitelné a objektivni.
Celkové srovnani testovanych dohledovych systgnzachyceno v grafu ¥ioze A. Z r¥j
je patrné, Zze nejmensi datovaszabyla nangiena u systému SCOM 2012, nasledovanému
systémy Zabbix a Cacti. Na poslednim isttedy bez bodu, se umistil systém Nagios XI.
Namgiené hodnoty i gasovym piibchem zachyceném v grafu je mozné najitiive
uvedenych kapitolach u jednotlivych program

Kritérium reakce na vypadek bylo zejména hodnocemmhledu mozného nastaveni.
V kapitole 4.1.6 jsou uvedeny podrobnosti a htagfivody, pr@ nedoslo k planovanému
meéteni. Nejlépe si v tomto ohledu vedl Zabbix, ktemiakiuje nastavit interval sledovani
po vtgindch a za to mu byly @teny ti body. Je vSak nutné konstatovat, Zeiipgack
nastavenim intervalu na velmi kratkgsovy Usek rive dojit k situaci, kdy dohledovy
systém nestihneétsi st’ zkontrolovat, resp. nebud€as ukokena komunikace se vsemi
sitovymi prvky. Na druhém miste v ohledu reakce na vypadek umistil Nagios shosiz
minimalniho intervalu jedné minuty. Jeden bod ydigen systémim SCOM 2012 a Cacti
zejména z dvoda globalniho nastaveni sledovaciho intervalu.

V oblasti identifikace postizeného segmentu jedadzhnejlépe sko&l SCOM 2012.
Je to dano fedevsim rekurzivnim prohledavanimésé z toho plynouci realné znalosti
topologie sledované sitJako druhy byl ohodnocen Nagios XI zejménéliksignalizace
vypadku celé sledované&tve namisto jednoho prvku (viz. 5.1.7). ¥tf actvrté misto se
déli systémy Zabbix a Cacti. Oba dva systémy sledouast’ sleduji spiSe jako linearni
prostor adres a zajimaji je spiSe jednotliva razihreeZ prvky a spoje jako logicky celek.

Pri testovani automatického vyhledavané &yl jednoznanym vigzem systém SCOM
2012, ktery vyuziva rekurzivni analyzu &ia m4 tak realny ighled o prohledavané
topologii. | pres problémy s velkymi adresnimi rozsahy byl sysiéagios XI ohodnocen
dvéma body za druhé misto a to hlawiky uzivatelskeé fivétivosti celého procesu. Bod za
tieti misto byl pidélen systému Zabbix. Tento systém si vyznam$kodil zejména absenci
jednoduchého pivodce, ktery by uzivateli cely procesigpmnil a zrychlil. Bez boduistal
systém Cacti, ktery tuto funkci standa¢dndispozici nema.

Nejvice moznosti automatického upammrani nabizi systém SCOM 2012. Nején
naopak Cacti, ktery ma k dispozici pouze upozoremailova. O &co meérg moznosti nez
SCOM 2012 ma systém Nagios Xl. Zakladntegto dostéujici moznosti v oblasti
upozonovani nabizi systém Zabbix a byl proto ohodnocenija bodem.
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Z pohledu dopikovych funkci bylo rozhodnuto o &iéni jednoho bodu systému Zabbix
za moznost inventarizace sledovanych prgodle metodiky ITIL. Ostatni systémy ve
standardni vybayvzadné dopikové funkce neobsahuiji.

V oblasti kooperace s jinymi systémy neziskal bodjaden systém. Jako standardni
souwast systému to neumiaje ani jeden testovany systém i kdyz je to reabzelné u
vétSiny systém pies APl nebo imym ¢étenim databédze. Z hlediska kritéria hloubka
monitoringu bylo vSem systémim pridéleno po bodu, protoze vSechny jsou schopné, po
spravném nastaveni, sledovat nejen spoje, aleeiseaz na uroveaplikaci a systémovych
sluzeb.

V koneiném z@tovani se tak nejlépe umistii SCOM 2012. Na tonysté&mu je znat
dlouholeta orientace na sektor velkych spotsti a data center a nabizi tak vSeaqimiée
pro sledovani vSech typdatovych siti. Jedinou jeho nevyhodou je tak cémera je
v pacateini fazi v porovnani s ostatnimi testovanymi systemgfmi vysoka. S osmnacti
body se na druhém mésty celkovém hodnoceni umistil systém Zabbix, kteypikal
zejména v moznosti nastaveni intervalu sledovaaifétim mist se v celkovém saitu
umistil systém Nagios XI a na poslednim systémiCact
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7 Zaver

Cilem této prace bylo porovnat, otestovat a vybraidny dohledovy systém prot'si
mensiho rozsahu, ktery by zarévephoval vSechny poZzadavky na dohled moderniho ICT
prostedi.

Po prvnim piizkumu a konzultacich s odborniky bylo vybranékalik vhodnych
kandidaf, z nichz byly po zralé Gvaze o realnosti impleraeatv laboratornich podminkéach
a zamitnutych zadostech o testovaci verze nakoyteé@nyctyii dohledové systémy, které
byly nasazeny a otestovany. Pro tytely byla stanovena metodika testovani a kritéra pr
vybér nejvhodrjSiho systému. Testovani vSech vybranych dohledogysténi probihalo
dlouhodols. Bylo tak mozné ziskat skute relevantni data.

Nejprve je nutné konstatovat, Ze ani jeden z davgch systém vyloZerg nepropadnul.
Celkové ztrata systému Cacti séza zdat propastna, ale to je dano spiSe jinoudfioz
k pristupu sledovani gitnez u ostatnich systémBohuzel tento systém ziskal v celkovém
hodnoceni nejmeénbodi.

Na freti pozici Zistal dohledovy systém Nagios XI. Z celkového ponlégto prace je
toto umiséni prekvapivé. Nagios Xl na autora odéatku pisobil dojmem profesionalniho
dohledového systému, ktery je schopen uZivatelidredut vSe co péebuje a jest néco
navic. Tento systéem m&kné a relativa intuitivni rozhrani. Celko¥ byla jehocinnost i po
praktickych zkuSenostech hodnocena velmi pozitivn

Nagios Xl natteti pozici feskail voln¢ dostupny dohledovy systém Zabbix. Zabbix je
funkéné i parametrow vyborny dohledovy systém. Za celou dobu vyuZzivahoto systému
autorovi nicmeéan subjektivié nevyhovovala logika ovladani a uzivatelské rozhrfaankiné
nicmeéré sphuje vie, co moderni ICT prastli Z&d4a a tak zaslouzeskortil na druhém
misg.

Jako nejlepsi dohledovy systém, alas@gopohledu této prace, byl vybran komrér
produkt SCOM 2012 za jehoZ vyvojem stoji jedenjzé&t8ich dodavatélsoftwaru na sité
spol&nost Microsoft. To Ze SCOM 2012 ztl, neni podle autorova nazoru nic
piekvapivého, vzdy kdo jiny, nez samotny vyrobce op&ného systému s pobkami po
celém s¥té a tisici zamistnanci by nil védét, jak by nEl dohledovy systém pracovat. SCOM
2012 je navic otestovartimo v produknich podminkach, velkych datovych center kdy
Microsoft tvrdi, Ze veSkery software, ktery vydam@jprve testuje sam na svych sluzbach
alespa Sest mdsiai pred oficialnim uvedenim na trh. BohuZel velkou neaddu SCOM
2012 je jeho cena a hardwarova raast. To niZze byt znané limitujici pro wtSinu
mensich spolmosti, protoZze jeho implementace se leha&envysSplhat na statisice.
Z hlediska funknosti je vSak SCOM 2012 naprosto fenomenalni asstédk zaslouzenym
vitézem.

Na za¥r je vhodné konstatovat, Ze cil prace se splnigfiloda na jejim zaklag byla
zahajena implementace celé sady nastByjstem Center 2012 pro testovanou realnbpa si
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zdzemi v datovém centru. Vihu prace se autorovi padla ziskat cenné zkuSenosti se
systémy, které do té doby neznal a nepouzival 1@ lde mu dd zuzitkovat pi nasazeni
systému do produkiho prostedi.
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Priloha A — Porovnani datového toku na si

00 v intervalu 1 minuta

:00-12

i dat v ¢ase 7

ani

s

Srovn

80000

tové kart é

70000

60 000

50000

30000

20000

00:00-ZT
00:vS°1T
00:8¥'1T
00:ZYIT
00:9¢°11
00:0€°1T
00-+Z1T
00:8T-1T
00:ZT1T
00:90°11
00:001T
00:¢5°01
00:8v01
00:Z¢01
00:9¢°01
00:0¢°01
00:4Z:01
00:81-:01T
00-21-:01
00:90:01
00:000T
00:¥5'6
00:8v'6
00:Zv'6
00:9¢'6
00:0¢'6
00:¢Z:6
00-81°6
00:21'6
00:90°6
00:00'6
00:¢5'8
00:8v'8
00:Zv'e
00:9¢:8
oo:0g:8
00:¢vZ:8
00:81:8
00-21-8
00:90-8
00-00-8
00:#5:L
00:8¥:L
00:Zv:L
00:9¢:L
00:0¢:L
00:4Z:L
00:81:L
00:ZT:L
00:90-L
00:00:L

System Center OP Nagios

Zabbix

Cacti




Pfiloha B — DVD s elektronickymi materialy

DVD Obsahuje nasledujici materialy:

4

U
U
4
U

Text prace v PDF

Soubor aplikace MS Excel s nafanymi daty
Soubor aplikace MS Visio s pouzitymi ilustracemi
Projekt simulatoru GNS s laboratornim ptesgim

Soubory programu Wireshark s n&enymi daty
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