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ANOTACE
Prace je vénovana zachytdvani a analyze sitovych paketll v programovacim jazyce java.
Pojednava o sitovych modelech, protokolech vyuzivanych v dnesnich sitich.

V praktické ¢asti jsou vyuzity predstavené technologie pro zachytavani a naslednou analyzu.

KLICOVA SLOVA
java, sit’, TCP/IP, zachytavani paketa

TITLE

Capturing and analyzing network packets in java

ANNOTATION
The work deals with capturing and analysing network packets in programming language java.
Deals with network models, protocols used in todays networks.

Described technologies are used in practical part for capturing and analyzing.

KEYWORDS
java, network, TCP/IP, capturing packets
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0. Uvod

Jako svou bakaléaiskou praci jsem zvolil zachytavani a analyzu sitovych paketi v
jazyce Java.

Zachytavani a analyza sitovych paketd je zajimava cinnost, ktera muze byt
provozovéana bud’ s pomoci jiz vytvorenych aplikaci (naptiklad Wireshark — kompletni
program pro zachytavani, analyzu a tvorbu statistik, obsahuje spoustu nastroja,
naprogramovan v jazyce C), nebo naprogramovanim vlastni aplikace, ktera sice nebude tak
propracovana a Siroce pouzitelnd, ale bude pfesné na miru a pfi jeji tvorbé ¢loveék pochopi
principy sitové komunikace mnohem dikladnéji nez prostym uzivanim jiz hotové aplikace.

Prace je rozdélena na dvé hlavni ¢asti. Teoreticka ¢ast popisuje sitové modely a sitové
protokoly, se kterymi se setkd kazdy pfi zachytavani a analyze paketd, dale nejpouzivané;si
zafizeni v pocitacovych sitich. Na zavér je kapitola, ktera popisuje moznosti pfistupu k siti
Vv jazyce Java, predevsim externi knihovnu JPCAP, se kterou jsem se seznamil v roce 2012 pii
vytvafeni semestralni prace pro pfedmét Programovaci techniky v jazyce Java. Prakticka ¢ast
popisuje postup vyvoje aplikace pro zachytavani a analyzu paketl, od navrhu, pfes vyvoj po
dokoncenou aplikaci, jeji vstupy, vystupy, filtry paketd a ovladani. V pftiloze je vzorovy paket
analyzovany pomoci této aplikace.

Prace je uréena pro vSechny kdo chtéji pracovat s pakety v jazyce Java, seznamit se se

sitovymi protokoly a vytvofit si vlastni aplikaci pro zachytavani paketa.

0.1 Pozadavky na software

0.1.1 Funkéni pozadavky
Cilem praktické casti bylo vytvofit aplikaci na zachytdvani a analyzu sitové
komunikace.
Funkéni pozadavky dle zadani byly nasledujici:
1. Zachytavéani paketl na sitovém rozhrani
2. Paket bude oznacen Casem pfijeti
3. Ukladani a nacitani paketi ze souboru
4. Filtrovani ptijatych paketa
5. Analyza obsahu pakett
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6. Do aplikace musi byt snadno doplnitelné dalsi filtry a dekodéry obsahu

0.1.2 Nefunk¢ni pozadavky
Aplikace byla vyvijena a je primarn¢ urCena pro 32bitovy operacni syst¢tm Windows
XP s rozsitenim knihovnami Jpcap a WinPcap. Grafické uzivatelské rozhrani je uréeno pro

rozliSeni 1024x600 a vyssi.

Jazykové konvence

Pro zvyseni Citelnosti textu byla nastavena nasledujici jednotné konvence zapisu textu.

dilezity text podstatné texty, dulezité nazvy, zkratky
zdrojovy kod zdrojové kody aplikace
nazev tridy nazvy tfid, metod, proménnych atd.

14



4

Teoreticka a reSersni ¢ast

1. Referen¢ni model ISO/OSI

Protoze komunikace dvou zafizeni byla slozit4, bylo rozhodnuto ji rozd¢€lit na nékolik
dil¢ich tloh (vrstev). Model 1SO/OSI byl piijat jako mezinarodni standard v roce 1984
(norma IS 7498). Jedna se o sedmivrstvy model, kde kazda vrstva vyuziva sluzeb vrstvy nizsi
a kazda vrstva poskytuje sluzby vyssi vrstvé. Komunikovat spolu mohou pouze dvé stejné

vrstvy, ovSem zprostfedkované pies nizsi vrstvy.

1.1 Vrstvy modelu ISO/OSI

1.1.1 Aplikaéni vrstva

Poskytuje aplikacim pfistup ke komunikaci a umoziuje jejich vzédjemnou spolupraci.
Sluzby poskytované aplikacni vrstvou: identifikace komunikujicich, pfenos zprav, ochrana
zprav, synchronizace komunikujicich aplikaci (klient — server), navazani a ukonceni spojeni.
V této vrstvé mohou komunikovat zafizeni, programy ale i lidé. Protokoly: FTP, TFTP,
telnet, DHCP, DNS, POP3, SMTP, IMAP.

1.1.2 Prezentacni vrstva

Zajistuje prenos zprav mezi uzivateli, upravuje data do podoby vhodné k odesilani,
aby zpravy pro aplikaci byly prezentovany stejnym zptuisobem, zabyva se pouze podobou dat
ne jejich obsahem. Sluzby poskytované prezenta¢ni vrstvou: zadost o vytvoreni, zruseni
relace, pfenos dat, dohoda o syntaxi, formatovani, komprese, dekomprese, V OSI modelu

jedina vrstva, ktera muZe modifikovat prenasena data.

1.1.3 Relacni vrstva
Vytvaii, organizuje a ukoncuje spojeni mezi dvéma stanicemi, fidi pfenos dat. Rela¢ni
vrstva poskytuje sluzby: vytvafeni spojeni (relace), pfenos zprav (normalni, spésny,

pozdrzeny). Informuje prezentani vrstvu o vyjimecnych stavech (neopravitelna porucha
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spojeni). V jednom relaénim spojeni muze vzniknout a zaniknout nékolik transportnich

spojeni.

1.1.4 Transportni vrstva

Poskytuje transparentni, spolehlivy a cenové dostupny pienos dat. Vyrovnava rozdilné
vlastnosti siti. VSechny protokoly v transportni vrstvé jsou koncové, nenachdzeji se po cesté v
siti. Protokoly: TCP - spolehlivy ptfenos dat, navazuje a udrzuje spojeni, znovu posila
nedoru¢ené pakety. UDP - nespolehlivy pfenos dat, pouze ptenasi bloky dat. Transportni
vrstva uréuje velikost bloki dat — PDU (protokolova datova jednotka ur¢ena k ptfenosu po

siti).

1.1.5 Sitova vrstva

Pokud spolu dva uzly, které chtéji komunikovat, nesousedi, je tieba nalézt mezi nimi
cestu v siti. Na zaklad¢ sitové adresy je na sitové vrstvé hledana cesta pies sit’ (smérovani),
po které jsou pfenaseny pakety (datagramy). Sluzby poskytované sitovou vrstvou: Adresace,
smérovani, vytvafeni a ruSeni sitovych spojeni, oznamovani chyb, fizeni datového toku
(napriklad pomoci Q0S). Na této vrstvé se pouziva IP adresa, datova jednotka paket, zafizeni

smérovace, protokol IP.

1.1.6 Linkova vrstva

Poskytuje spojeni mezi dvéma sousednimi uzly (v jedné casti sit€). Mezi funkce
linkové vrstvy patii pfedev§im: zahajeni, udrZzovani a ukonceni pfenosu, formatovani ramcti,
identifikace koncovych bodu, detekce a oprava chyb. Na této vrstvé se pouziva adresa MAC
(jedinecna fyzicka adresa stanice nebo zafizeni), datova jednotka ramec, zafizeni: most a
switch (pfepinac).

Linkova vrstva se rozd€luje na LLC a MAC podvrstvu.
e LLC (Logical Link Control) - poskytuje rozhrani mezi vys$§imi vrstvami a
pifenosovym prostiedkem.
e MAC (media acces Control) - poskytuje konkrétni funkce dané prenosovym

prostiedkem.
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1.1.7 Fyzicka vrstva

Na této vrstvé jsou data pouze tok bitli, definuje elektrické/optické signaly prenosu.
Fyzické spojeni mulze byt realizovano po kabelu (médéné nebo optické kabely) nebo

bezdratoveé (Wi-Fi, radiové viny, mikrovlny, infracervené svétlo, satelit).
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2. Model TCP/IP

Oznacuje celou sitovou architekturu tvofenou vice protokoly. Protokoly TCP a IP
jsou zakladni, proto je po nich pojmenovan cely model. Od pocéatku tvoiena jako oteviena
architektura, aktualizace vychazeji v RFC (Request for comments - zadost o komentaie).
Model obsahuje 4 vrstvy. Pro uzivatele se sit’ jevi jako jedna virtudlni sit’, k niz je pfimo
pripojen kazdy pocitac. Ve skutecnosti je vSak v siti mnoho propojovacich prvkl rozdélenych
do mnoha siti.

Dnes se pouziva IP verze 4, ale je snaha pfejit na verzi 6, zafizeni jiz IPv6 podporuji,

ale celé sit¢ obvykle stale pouzivaji IPv4, ptechod je pomaly.

2.1 Vrstvy modelu TCP/IP

2.1.1 Aplikacni vrstva

Poskytuje aplikacim piistup ke komunikaci po siti. Protokoly aplikaéni vrstvy lze
rozdélit na uZivatelské a administrativni. Mezi uZivatelské aplikace patii: FTP, TFTP -
protokoly pro ptenos soubor, NFS - distribuované sdileni soubort, telnet — virtualni
terminal, SMTP, IMAP, POP3 - emailové protokoly, IRC - sitova diskuse. Mezi
administrativni aplikace patii: DHCP, BOOTP - automatickd konfigurace, DNS - pieklad

adres a jmen, NTP, SNTP - protokoly zjistovani ¢asu.

2.1.2 Transportni vrstva

Stara se o koncovy pienos dat, urovani spravného potadi datagrami, opakované

posilani nedoru¢enych. Protokoly transportni vrstvy jsou TCP a UDP.

Port
Slouzi Kk identifikaci protokolu aplikacni vrstvy. Servery ocekavaji komunikaci na znamych

portech (80 - HTTP), klienti pfidéluji komunikaci libovolné ¢islo portu mimo porty do 1024.

Rozdéleni porti

e Znamé porty - 0 - 1023 - znama cisla protokolt, ptidéluje je IANA
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e Registrované porty - 1024 - 49 151 - porty pro uzivatelské aplikace a procesy,
registruje je IANA
e Soukromé a dynamické porty — 49 152 - 65 535 - ndhodné porty pro klientské

procesy a aplikace, nejsou nikde registrovany

Socket
Kombinace IP adresa a port. Jednozna¢né identifikuje proces v ramci internetu.
Naptiklad 77.75.72.3:80.

2.1.3 Sitova vrstva (Internet Layer)

Odpovida sitové vrstvé modelu OSI. Funkce sitové vrstvy: adresace, smérovani,
segmentace, znovu sestavovani datagramu, funkce pro skupinové vysilani. Protokoly sitové
vrstvy: IP verze 4 a 6, ARP a RARP — protokoly mapovani adres, ICMP — protokol fidicich
zprav, IGMP — protokol ¢lenstvi ve skupingé, OSPF, IGRP, EIGRP — smérovaci protokoly.

2.1.4 VVrstva sitového rozhrani

Umoziuje pfistup k fyzickému pfenosovému médiu. Je specifickd pro rtizné typy

ptenosovych siti (Ethernet, Token Ring, FDDI, X.25, ATM).

2.2 Zapouzdiovani

Aplikaéni vrstva DATA Data aplikace pf.. HTTP, SMTP, POP3
. Hlavitka
Transportni vrstva TCPUDP DATA Segment TCP nebo Datagram UDP
Sitova vrstva Hlal\.u'Fl'cka DATA IP datagram
P . Paticka .
Vrstva sitového rozhrani DATA Ramec Ethernetu
Ethernet

Obrazek 1 Zapouzdfeni komunikace v TCP/IP*

! Rita Puzmanova, TCP/IP v kostce, Kopp 2004, ISBN 80-7232-236-2
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Data aplikacni vrstvy jsou pfeddna transportni vrstve, jsou opatiena hlavickou TCP
nebo UDP protokolu a pfedana na sitovou vrstvu, na sitové vrstve je pridana IP hlavi¢ka a na

vrstvé fyzického rozhrani hlavicka a paticka Ethernetu.

2.3 Porovnani vrstev modeli ISO/OSI a TCP/IP

Model ISO/OSI ma 7 vrstev, model TCP/IP ma pouze 4 vrstvy. Vrstvy nejsou presné
stejné, ale z hlediska funkci a sluzeb jejich ucel celkem odpovida.
e Aplikacéni vrstva modelu TCP/IP odpovida funkcemi tfem nejvys$sim vrstvam modelu
OSI, aplikacni, prezentacni a relacni.
e Transportni vrstva odpovida transportni vrstvé modelu OSI.
e Sitova vrstva modelu TCP odpovida vrstvé sitové modelu OSI. V TCP/IP se vSak
omezuje na sluzbu bez spojeni.

e Vrstva sitového rozhrani odpovida linkové a fyzické vrstvé modelu OSI.

ISO/0SI TCRAP

Aplikacni vrstva

Prezentatni vrstva Aplikacni vrstva Zprava

Relaéni wrstva

Segment Transportni vrstva Transportni vrstva Segment/Datagram
Faket Sitova vrstva Sitovawrstva Datagram
Famec Linkova vrstva

Vrstva sitového
rozhrani

Ramec
Tok bitd Fyzicka vrstva

Obrazek 2 Porovnani vrstev modeld ISO/OSI a TCP/IP?

2 Rita Puzmanova, TCP/IP v kostce, Kopp 2004, ISBN 80-7232-236-2
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3 Protokoly v modelu TCP/IP

3.1 Protokoly Transportni vrstvy

3.1.1 Protokol TCP (Transmition Control Protocol)

Poskytuje spolehlivou sluzbu se spojenim, opakované odesila nedorucena data.

Protokoly vyuzivajici TCP jsou napiiklad: HTTP, FTP, telnet, SMTP, DNS. Funkce TCP

Jsou: navazani, ukonCeni spojeni, asociace porti a spojeni, segmentace dat, specifikace

velikosti okna, vypocet kontrolniho souctu, potvrzeni pfijmu dat.

TCP segment se zapouzdiuje do datagramu IP.

8 16 24 32

Zdrojovy port Cilovy port

Pofadové gislo

Cislo potvrzeni

U la P RS |F
RIC IS |5 |Y |l i}
délka zahlavi Rezervovano G [K [H [T [N [N Sitka okna
Kontrolni souéet Oznateni urgentnich dat

Vaolitelné moZnosti + vypli na nasobek 32

Obrazek 3 Hlavicka TCP segmentu®

Obsah hlavicky TCP

Zdrojovy port — port zdrojového aplika¢niho procesu

Cilovy port — port cilového aplika¢niho procesu

Poradové C¢islo — Cislo prvniho bytu dat v segmentu, nezalind jednickou ale

nahodnym potadovym ¢islem ISN (Initial Sequence Numer)

Cislo potvrzeni — ACK (Acknowledgment Number) potadové &islo bytu ktery je
oc¢ekavan jako nasledujici

Délka zahlavi — délka zahlavi v nasobcich 32 bitl

Ridici funkce — 6 bitovych hodnot pro fizeni spojeni
URG — urgentni data

ACK - platnost pole s ¢islem potvrzeni

3 Rita Puzmanova, TCP/IP v kostce, Kopp 2004, ISBN 80-7232-236-2
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PSH — pozadavek na okamzité doruceni segmentu vyssi vrstveé
RST — pozadavek na okamzité ukonceni spojeni
SYN — zadost o navazani spojeni
FIN — zadost o ukonceni spojeni
e Siika okna — pocet byti, které 1ze odeslat bez priib&zného potvrzeni
¢ Kontrolni soucet — zabezpeceni pres cely segment véetné pseudozahlavi
e Oznaceni urgentnich dat — posledni byt urgentnich dat
e Volitelné moZnosti — dalsi informace o segmentu pi.: maximalni velikost segmentu.

Ptipadné doplnéno na nasobek 32

3.1.2 Protokol UDP (User Datagram Protocol)

Jednoduchy transportni protokol, poskytuje nespolehlivou sluzbu bez spojeni pro
aplikace, které nevyzaduji spolehlivost a funkce TCP jako navazovani spojeni, opakované
odesilani dat jsou pro né ptili§ zdlouhavé a mohlo by objemové prekrocit samotna data. UDP
vyuzivaji naptiklad protokoly TFTP, NTP, DHCP.

UDP Datagram se stejné jako TCP segment zapouzdiuje do IP datagramu.

Ldrajowy port Ciloy  port

Délka Kontrolni soudet

Data

Obréazek 4 UDP datagram®

Obsah hlavicky UDP
e Zdrojovy port — identifikuje zdrojovy proces
e Cilovy port — identifikuje cilovy proces
e Délka — délka celého datagramu v nasobcich 32

e Kontrolni soucet — zabezpeceni pres cely segment véetné pseudozahlavi

* Rita Puzmanova, TCP/IP v kostce, Kopp 2004, ISBN 80-7232-236-2
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3.1.3 Pseudozahlavi

Zahlavi vytvofené =z casti IP hlavicky, slouzi k vypoctu kontrolniho souctu.
Pseudozahlavi se neposila spolu se segmentem, pouze se vytvaii ke kontrole chyb. Nechrani

data proti utokiim (pozménéni pienaSenych dat) pouze proti chybam zpusobenym pienosem.

0 B 16 24 32

Zdrojova IP adresa

Cilova IP adresa

Rezervovano  |Cislo protokolu délka segmentu

Obréazek 5 Pseudozahlavi®

Obsah pseudozihlavi
e Zdrojova IP adresa — IP adresa zdroje
e Cilova IP adresa — IP adresa cile
e Cislo protokolu — &islo protokolu transportni vrstvy

e Délka segmentu — délka pivodniho segmentu TCP nebo UDP bez pseudozahlavi

3.2 Protokoly Sit’'ové vrstvy

3.2.1 Protokol IP verze 4

Adresa IPv4 ma 32 bitt, maximalné tedy 4 294 967 296 adres. Ne vSechny se vSak
mohou pouzit pro koncové stanice, protoze nékteré adresy jsou adresy sité a adresy pro

vSesmérové vysilani (broadcast). Priklad IP adresy 192.168.1.1

Tridy adres
o Tiida A — 126 adres po 22*- 2 uzli. Nejv&tsi sité s nejmensim podtem uzlii. Pro adresu

sit€ se pouziva prvnich 8biti. Adresy siti 1.0.0.0 - 126.0.0.0

% Rita Puzmanova, TCP/IP v kostce, Kopp 2004, ISBN 80-7232-236-2
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e Tiida B — 2* adres po 2% - 2 uzli. Stedn& velké sité se strednim poctem uzld, Pro
adresu sité se pouziva prvnich 16bitd. Adresy siti 128.1.0.0 - 191.255.0.0

e Tiida C — 2% adres po 2% - 2 uzld. Hodné malych siti s malym poctem uzld. Pro
adresu sité se pouziva prvnich 24bitd. Adresy siti 192.0.0.0 - 223.255.255.0

e Trida D — pro skupinové vysilani, adresy: 224.0.0.0 - 239.255.255.255

e T¥ida E — slouzi pouze pro experimentalni ucely a jako rezerva, adresy 240.X.X.X. -
254 X.X.X

Pouzivani adres tfidy A v pocatcich vedlo k velkému plytvani adresami.

Privatni adresy

V prvnich tfech skupinach jsou definované privatni adresy pro stanice skryté za
smérovacem, ktery piisobi jako brana do internetu. Pakety s privatni zdrojovou nebo cilovou
adresou nejsou smerovany v siti, ale pokud néjaky omylem projde do internetu je zahozen.
Tiida A - privatni adresa 10.0.0.0
Ttida B - privatni adresy 172.16.0.0 - 172.31.0.0
Ttida C - privatni adresy 192.168.0.0 - 192.168.255.0

IPv4 Datagram

0 4 8 12 16 20 24 28 32
Verze | Délka hlavigky ‘ Typ sluzby Celkova délka
Identifikace Nav ésti Cislo fragmentu
Zivotnost Protokol Kontrolni souéet

Zdrojova adresa

Cilova adresa

Volitelné mozZnosti +vypli

Priorita ‘Zpoidénf ‘Propustnost‘Spolehlivost‘ Cena ‘ ‘

rezervovano | Nefragmentovat| Dalsi fragmenty

Obréazek 6 Hlavicka IPv4 datagramu®

Hlavicka IP datagramu verze 4 ma délku 20 bytt + voliteIné moznosti.

® Rita Puzmanova, TCP/IP v kostce, Kopp 2004, ISBN 80-7232-236-2
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Obsah hlavicky IP verze 4
e Verze (Version, 4bity) — verze IP protokolu v IPv4 vzdy 4
e Délka hlavi¢ky (Internet Leader Length, 4bity) — Délka hlaviéky v nasobcich 32
maximum 15*32 =480 bitt
o Typ sluzby (Type of service, 8bitl) — Informace pro smérovace jak maji s
datagramem zachazet
Priorita — nejvyssi = 7
Zpozdéni — minimalni zpozdéni = 1
Propustnost — maximalni propustnost = 1
Spolehlivost — maximalni spolehlivost = 1
Cena — minimalni cena = 1
e Celkova délka — celkova velikost datagramu v nasobcich 8 maximalné 65 535%8
e Ildentifikace — jedinecna identifikace datagramu, vyuziva se pro fragmentaci
e Navésti — pouzivaji se pro fragmentaci
Rezervovano — vzdy 0
Nefragmentovat — paket nemuze byt cestou fragmentovan (1 znamena
nefragmentovat)
Dalsi fragmenty — oznacuje, jestli nasleduji dalsi fragmenty (posledni
fragment =0)
o Cislo fragmentu — jednoznaéné uréuje pofadi fragmentu jako vzdalenost od zagatku
datagramu v nasobcich 64
e Zivotnost TTL — oznaduje podet smérovadtl, skrz které mize paket projit, neZ je
znicen
e Protokol — protokol vyssi, transportni vrstvy
e Kontrolni soudet — zabezpeCuje hlavicku proti chybam (pro vypocet se nastavi
hodnota 0)
e Zdrojova adresa — 32 bitova adresa zdroje
e Cilova adresa — 32 bitova adresa cile
e Volitelné mozZnosti + vyplii — zabezpeceni, zdznam cesty siti, dodrzeni pfedepsané

cesty + vyplii na ndsobek 32bith
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3.2.2 Protokol ARP

Protokol mapovani adres, ktery pii znalosti cilové adresy IP zjisti adresu MAC.

Pokud chce jedna stanice poslat data jiné, musi znat jeji IP adresu, aby mohla vygenerovat
datagram s cilovou adresou, kterd se nebude meénit, ten se zabali do ramce se spravnou MAC
adresou (ta se bude pii prichodu siti ménit). Pokud stanice nezna cilovou MAC adresu,
pouzije protokol ARP. Vysle ARP dotaz s cilovou IP adresou adresovany vSem stanicim v
cili (vSeobecna MAC adresa je FF:FF:FF:FF:FF:FF). Pokud je stanice v dosahu odpovi ARP
odpovédi s pfisluSnou adresou. Pokud cilova stanice neni ve stejné c¢asti sit¢, odpovi
smérovac, ktery zna cestu k cilové stanici.

ARP cache — obsahuje informace 0 MAC adresach, se kterymi stanice komunikovala.

16 16 8 8 16 48 32 48 32

Délka |Délka
Typ MAC |IP Zdrojova IP
Typ média Protokolu |adresy|adresy| Kdéd zprévy | Zdrojova adresa MAC adresa Cilova MAC adresa | Cilova IP adresa
Obrazek 7 ARP ramec’
Obsah ARP ramce

e Typ média — prenosové médium na kterém je provadéna komunikace (Ethernet,
Wi-Fi)

e Typ protokolu — typ pouzitého protokolu

e Délka MAC adresy — aby protokol ARP mohl fungovat pro vice protokolt s riznou
délkou MAC adresy je uvedena jeji velikost

e Délka IP adresy — aby protokol ARP mohl fungovat pro vice protokoli sitové vrstvy
je v tomto poli uvedena jeji velikost

o Kaoad zpravy - 1 = zadost (request), 2 = odpoveéd’ (response)

e Zdrojova MAC adresa — fyzicka adresa zdroje

e Zdrojova IP adresa — sitova adresa zdroje

e Cilova MAC adresa (v zadosti obsahuje nuly)

e Cilova IP adresa — adresa cile ke kterému chceme zjistit MAC adresu

Protokol RARP
Funguje opa¢né nez ARP. Pti znalosti adresy MAC zjisti adresu IP.

" Rita Puzmanova, TCP/IP v kostce, Kopp 2004, ISBN 80-7232-236-2
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3.2.3 Protokol ICMP

Protokol ur¢eny k ptenosu zprav o chybach a zvlastnich okolnostech pienosu. Vétsina

zprav neslouzi pro uzivatele ale pro IP software. ICMP vyuziva sluzeb IP v ramci sitové

vrstvy.
0 g 16 24 32
Typ zpravy Kod zpravy Kaontrolni soucet

Obréazek 8 Hlavitka ICMP®

Obsah ICMP hlavicky
o Typ zpravy — specifikuje typ ICMP zpravy
o Kaoad zpravy — urCuje parametry zpravy

¢ Kontrolni soucet — zabezpeceni zéhlavi proti chybam

Tabulka 1 Nej&ast&jsi typy ICMP zprav®

Typ hlaZeni |Kod zpravy

Echo reply - odpovéd na ping

Echo request - Zadost o ping

Medostupna sit

Medostupna stanice

Medostupny protokol

Medostupny port

MemozZnost fragmentace kdyZ byla potfeba
Mevydafenéd smérovani

Informace o zahlceni

Fresmérovani datagrama pro sit
Fresmérovani datagrami pro stanici
Ffesmérovani datagrami pro typ sluZby a sit
Ffesmérovani datagrami pro typ sluZby a stanici
TTL wypréelo

Vypriel as znovusestaveni datagramu
Zadost o Casové razitho

odpovéd s Easovym razitkem

Zadost o adresu sité

Odpovéd s adresou sité

o] Mol o | (o N e ) RS L RN s ] ] (R R ) N s ] ]

8 Rita Puzmanova, TCP/IP v kostce, Kopp 2004, ISBN 80-7232-236-2

° J. Postel Request for Comments: 792 INTERNET CONTROL MESSAGE PROTOCOL
[cit. 2013-06-15]. Dostupné z http://www.ietf.org/rfc/rfc792.txt
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Destination Unreachable
V piipad¢ nedostupnosti stanice (site€, protokolu, portu, atd.) je jako soucast datagramu

odeslana zpét ptivodni IP hlavicka a prvnich 64 bitt dat.

typ = 3 [kéd = 0-12 | Kontrolni souéet
0

Zahlavi pivodniho datagramu + prenich 64 bitd dat

Obrazek 9 Format zpravy ICMP destination unreachable™

Ping (Packet Internet Groper)

cvwr

je implementovan v opera¢nim systému. Stanice vySle zpravu ICMP echo request a ocekava

od cile odpovéd ICMP echo reply.

typ = 8 request

_ kid=0 Kontrolni soudet
typ = 0 reply

[dentifikator Pofadové Eislo

Volitelna data

Obréazek 10 Format ICMP echo zpravy™

19 Rita Puzmanova, TCP/IP v kostce, Kopp 2004, ISBN 80-7232-236-2
! Rita Puzmanova, TCP/IP v kostce, Kopp 2004, ISBN 80-7232-236-2
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C:HUSEPS\EébElka>ping W . SezZnam. cz

Pinging www.seznam.cz [77.75.76.3] with 32 bytes of data:
Reply from 77.75.76.3: bytes=32 time=bms TTL=258
Reply from 77.75.76.3: bytes=32 time=5ms TTL=258@
Reply from 77.75.76.3: bytes=32 time=5ms TTL=250
Reply from 77.75.76.3: bytes=32 time=8ms TTL=250

Ping statistics for 77.75.76.3:

Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate round trip times in milli-seconds:

Minimum = 5ms, Maximum = 8ms, Average = bms

Obrazek 11 Ptiklad pouziti ptikazu ping ve Windows

Traceroute

Slouzi ke zjisténi vSech smérovact v cesté k cili. Vygeneruje se datagram (ve
Windows obvykle ICMP, unixové systémy pouzivaji UDP, ale mtze byt i TCP) s hodnotou
TTL 1 a je ve tfech kopiich odeslan k cili (ten je na prvnim smérovaci zahozen a smérovac
vySle zpét zpravu ICMP Time exceeded — typ = 11, kdd = 0), poté se generuje stejny
datagram s postupné¢ se zvySujicim polem TTL, aZz je dosazeno cile. Z odpovédi od

smérovacl po cesté 1ze sestavit cestu k cili.

C:\Users\(Cibelka>tracert wwi.seznam.cz

Tracing route to www.seznam.cz [77.75.76.3]
over a maximum of 3@ hops:

1 1 ms <1 ms <l ms 192.168.1.180

2 2 ms 1 ms 1ms 18.11.2.254

3 3 ms 2 ms 2 ms 18.11.2.149

4 5 ms 7 ms 4 ms 95.85.248.89

5 6 ms 5 ms 5 ms nix2.seznam.cz [91.218.16.194]
6 5 ms 5 ms 5 ms www.seznam.cz [77.75.76.3]

Trace complete.

Obrazek 12 Priklad pouziti piikazu tracert ve Windows
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3.2.4 Protokol IP verze 6

Nova verze protokolu IP, byla vytvofena jiz v roce 1995. Novy protokol byl potieba,

protoze ve stavajicim protokolu IPv4 dochéazely adresy (zejména kvili jejich plytvani v

pocatku). IPv6 adresa ma 128 bitli, coz umoziiuje vytvoieni mnohem vétSiho poctu adres.

Mezi dalsi vyhody patfi zjednoduseni hlavicky, lepsi bezpecnost diky IPSec (bezpecnosti

protokol pro autentizaci, kontrolu integrity atd.).

4 8 12 16 20 24 28 32
Verze ‘ Priorita ‘ Oznaceni datového toku
Velikost dat MNasledujici zahlavi Potet skokl

Zdrojova IP adresa —

Cilova IP adresa —

Obrazek 13 Hlavicka IP verze 62

Obsah IPv6 hlavicky

Verze - verze protokolu v IPv6 je vzdy 6

Priorita - priorita rychlosti pfenosu, doruc¢eni

Oznaceni datového toku (flow label) - oznacuje datagramy, které vyzaduji specialni
zachazeni, spolecné s prioritou slouzi pro podporu QoS

Velikost dat — délka dat ulozenych v datagramu

nasledujici zahlavi — oznacuje nésledujici zahlavi

maximalni po¢et smérovaca (hop limit) — oznacuje pocet smérovacu pied zahozenim
datagramu (obdobné jako TTL u IPv4)

zdrojova adresa - 128 bitova IPv6 adresa zdroje

cilova adresa — 128 bitova IPv6 adresa cile

12 Abhaya S Induruwa IPv6 Header Format [online] 2001-12-16 [cit. 2013-07-15] Dostupné z:

http://agenda.ictp.trieste.it/agenda_links/smr1335/networking/node35.html
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IPV6 nepodporuje fragmentaci (stanice si musi zjistit maximalni velikost MTU pred
odeslanim datagramu), proto v zdhlavi neni pole pro fragmentaci, dile neobsahuje délku

zéhlavi, nebot’ zdhlavi je pevné délky, ani kontrolni soucet, nebot’ spoléha na nizsi vrstvu.

3.3 Protokoly vrstvy sitového rozhrani

3.3.1 Ethernet verze 2

Ramec Ethernet podle normy IEEE802.3 obsahuje misto pole typ délku ramce. Ale

nahradil jej Ethernet verze 2.

Ramec Ethernet 2

7 byt byt Byt Bhyti 2byty  |46-1500byth |4byty
Oznadeni
zatatku

preambule ramce

7 10101010 [ 10101011 |Cilova mac adresa|Zdrojova mac adresa| typ Data Zabezpedteni

Obréazek 14 Ramec Ethernet 2%

Obsah ramce Ethernet 2

e Preambule - slouzi k synchronizaci hodin pfijemce a odesilatele

e Oznaceni zacatku ramce — SFD — Start of Frame Delimiter — oznacuje zacatek ramce

e Cilova MAC adresa — fyzicka adresa cile

e Zdrojova MAC adresa - fyzicka adresa zdroje

e Typ - oznaceni typu ramce, uréuje protokol vyssi vrstvy (IP, ARP)

e Data - pfenaSend data

e Zabezpeceni — kontrolni sou¢et CRC (slouzi ke kontrole spravnosti dat, kontrolni
soucet pocita zdrojova, cilova stanice a pfepinace v rezimu store and forward nebo

smeérovace.

3 Rita Puzmanova, TCP/IP v kostce, Kopp 2004, ISBN 80-7232-236-2
31



3.3.2 Dalsi protokoly vrstvy sitového rozhrani
Token Ring

Norma IEEE802.5. Pridélovani prava na vysilani probiha v kruhu. Byl vyvinut pocatkem 80.
let 20. stoleti a dnes byl prakticky vytlacen Ethernetem.

FDDI
Fiber Distributed Data Interface, norma ISO 9314. je zalozeno na dvojité kruhové siti
(optické nebo médeéné draty), druhy kruh mutze byt zalozni nebo pro zvétSeni prenosové

kapacity. Byla vyvinuta v 80. letech 20. stoleti pivodné pro vétsi sit¢ MAN.
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4. Sitova zarizeni

4.1 Router (Smérovac)

Aktivni sitové zafizeni pracujici na sitové vrstveé (3. vrstva). Spojuje a oddéluje od
sebe dvé nebo vice siti (v kazdé siti je jiny rozsah IP adres). Smérova¢ muze byt
specializované zafizeni nebo obycejny pocitac. Specializované smérovace vSak nabizi vyssi
rychlost. Ke smérovani se vyuziva smérovaci tabulka se zaznamy nejlepsi cesty siti k cili.
Smérovac miize fungovat jako brana do internetu, kdy na jedné strané je vnitini sit’ a na druhé
je pripojen k internetu, uvnité sit¢ se pouzivaji privatni adresy, které jsou ve smérovaci
ptekladany na adresu tohoto smérovace, aby mohly pakety putovat siti.

Smeérovaci protokoly: BGP, IGRP, EIGRP, OSPF, RIP, RIPv2.

4.2 Switch a Bridge (Pfepina¢ a most — dvouportovy piepinac)

Aktivni sitové zatizeni pracujici na linkové vrstvé (2. vrstva). Oddéluje od sebe
segmenty jedné sité. Oddéluje kolizni doménu, protoZe nepteposild ramce na vSechny porty,

ale pouze na jeden, uzivatel sit¢ tak nemtze vidét komunikaci v jiném segmentu sit¢.

Zpisoby pteposilani ramct

Store and forward (uloz a posli) — cely ramec je nejprve piijat ulozen do paméti,
zkontrolovan kontrolni soucet a teprve pak je odeslan na ptisluSny port. Nejpomalej$i metoda
vhodna do siti s velkym mnozstvim kolizi.

Cut through nebo On the fly (za letu) — ramec je odesilan na pfislusny port hned jak je to
mozné (po nacteni cilové MAC adresy). SniZuje naroky na pamét’, zvySuje rychlost pfepinani,
ale muze odeslat 1 poSkozeny paket.

Fragment free — ramec se za¢ne pieposilat po piijeti 64 bytu, kdy je jisté, ze nevznikla kolize
béhem odesilani.

Adaptive switching — piepinani mezi metodami store and forward a cut through.
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4.3 Hub (opakovac)

Aktivni sitové zatizeni pracujici na fyzické vrstvé (1. vrstva). Umoziuje vétveni sité,
prodluzuje maximalni délku segmentu. Pf.: 100 metri u kabelu cat5e v Ethernetu. Po 100
metrech uz signal zacind byt zkresleny a mohou vznikat pteslechy z divodu ruseni signaly
jinych zafizeni a kabelovych vedeni. Opakova¢ se vibec nestara o data, kterd do ngj
ptichazeji, pouze pfijaty signal v podobé 1 a 0 obnovi a odesle na vSechny porty. Zpozdéni
opakovace je tak pouze 1bit. Opakovace jsou v dnesni dobé nahrazovany piepinaci, které jsou

lepsi z hlediska bezpec¢nosti. Neodesilaji data na vSechny porty ale pouze spravnym smérem.

4.4 Umisténi zachytavace

Z hlediska zachytavani by bylo nejjednodussi, aby sit’ byla tvofena pouze opakovaci,
aby se veskerd komunikace dostala ke kazdému uzlu. V praxi je vSak pravé z tohoto divodu
sit’ oddélena piepinaci, tak aby data nesly do kazdého koutu sité, ale pouze k cili.

Napiiklad u Wi-Fi siti je moznost (pokud mame fyzicky ptistup k AP) pfipojit
opakova¢ s nejméné 3porty ke kabelu, ktery pfivadi internetové pfipojeni, tim ziistane
zachovana funk¢énost pfipojeni a na tfeti port se umisti zachytavac, ktery mlZze zachytavat

celou komunikaci sméfujici z bezdratové sit€ do internetu.

4.4.1 Nékteré utoky na prepinac s cilem ziskani pristupu ke komunikaci

MAC flood attack
Cilem je pomoci nahodné generovanych ramcii ARP zahltit ARP cache pfepinace a

ten se pak pfepne do rezimu opakovace a odesila data na vSechny porty.

ARP spoofing

Utok na prepina¢ kdy je odeslan ARP ramec s podvrzenou IP adresou tak aby IP
adresa brany (kam sméfuje vétsina komunikace) byla spojena s MAC adresou naseho PC kde
je spustén zachytdvac, po zachyceni muize byt komunikace odesildna na pravou branu a

uzivatel tak nemusi tusit, ze jeho data jsou odposlouchdvana.
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5. Jazyk Java a sit’

Java je multiplatformni objektové orientovany programovaci jazyk, je jednim
Z nejoblibenéjSich programovacich jazykti na svété. Pro spusSténi programu staci mit

nainstalovanou podporu Javy.

5.1 Java.net

V jazyce Java existuje knihovna Java . net, obsahujici rizné tiidy pro praci se siti.

Datové typy knihovny Java . net rozdélené podle vrstvy, na které pracuji.
e Aplikac¢ni vrstva — aplikace
e Transportni vrstva - Socket, ServerSocket, DatagramPacket
e Sitovavrstva - InetAddress

e Vrstva sitového rozhrani

Socket - kombinace IP adresa a port, slouzi k vytvoteni soketu, ktery slouzi k navazani

spojeni.

mozné konstruktory:

ISocket (String host, int port)| — vytvoii soket, ktery se ptipoji k adrese zadané

slovné (naptiklad www.seznam.cz)

ISocket (InetAddress addr, int port)| — vytvofi soket, ktery se ptipoji k adrese

zadané pomoci datového typu InetAddress

ServerSocket — soket vytvofeny na strané serveru, konstruktor pfijima jako vstup pouze ¢islo

portu, na kterém bude oc¢ekavat spojeni

[ServerSocket(int port)
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InetAddress - tfida reprezentujici IP adresu, podporuje verze adresy IPv4 i IPv6,

konkrétn¢ pomoci svych potomki Inet4Address a Inet6Address.

Konstruktory pro vytvoieni IP adresy:

e |InetAddress.getLocalHost ()| — vytvofi adresu na zakladé adresy vlastniho

pocitace 127.0.0.1

e |InetAddress.getByAddress (byte[] addr)|- vytvoii adresu zadanou jako

pole typu byte.

e |InetAddress.getByName (String host)| — vytvoii adresu na zdklad€ jména

pocitace

e |InetAddress.getByAddress (String host, byte[] addr)| — vytvori

adresu na zaklad¢ jména pocitace a adresy zadané jako pole typu byte.

DatagramPacket
Ttida reprezentujici UDP datagram. Obsahuje metody pro nastaveni portu, délky,

adresy a dat.

DatagramSocket

Ttida reprezentujici soket pro pfijem datagraml na ur¢itém portu. Tuto téidu nelze
vyuzit pro obecné zachytavani, nebot’ blokuje dany port (teoreticky by bylo mozné vytvofit
65 tisic soketd, ale pfijimaly by se pouze UDP datagramy, né€které porty by jiz mohly byt

obsazeny a celkové by to mélo negativni dopad na vykon.

NetworkInterface
Trida reprezentujici sitové rozhrani. Obsahuje metody pro zobrazeni MAC i IP

adresy, MTU, jména rozhrani.

5.2 JPCAP

Externi knihovna slouzi pro zachytavani sitovych paketii v jazyce Java. Ve Windows

vyuziva knihovnu WinPcap. Obsahuje datové struktury NetworkInterface, Packet.
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WinPcap

Knihovna obsahujici nastroje pro pfistup na linkovou vrstvu ve Windows, umoziuje

zachytavani a odesilani pakett.

5.2.1 Trida Packet

Paket z knihovny Jpcap obsahuje:

e int caplen a int len - integer obsahujici délku zachyceného paketu v bytech

e byte[] header — bytové pole obsahujici kombinaci hlavicky Ethernet, IP
hlavi¢ky a dalsich (TCP, UDP, ICMP atd.)

e byte[] data—bytové pole obsahujici data

e DatalinkPacket datalink - ramec linkové vrstvy, umoznuje vypsat
zdrojovou, cilovou MAC adresu a typ ramce (tyto data jsou ulozeny na zacatku pole
header)

e long sec a long usec — ¢as zachyceni datagramu v unixovém tvaru (pf.:
1363011466139) na datum se pievede kontruktorem
IDate(packet.sec*1000 + packet.usec/1000)|

Trida Jpcap .NetworkInterface

Ttida reprezentujici sitové rozhrani.
Trida Jpcap.JpcapCaptor
Ttida umoznujici zachytavani paketli na vybraném sitovém rozhrani, a ¢teni pakett ze

souboru.

Trida Jpcap.Jpcap Sender

Ttida pro odesilani vlastnich vytvotfenych paketd.

Trida Jpcap.Jpcap Writer

Ttida pro zapis paketti do souboru.
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14

Prakticka a implementac¢ni Cast

6 Navrh aplikace

6.1 Zaklad aplikace

Zakladem aplikace se stala semestralni prace z predmétu IJAV — Zachytavac¢ paketu,
kterou bylo tfeba doplnit o praci se soubory (ukladani a nacitani), filtry zachycenych dat a
vylepSeny systém analyzy, protoze pivodni aplikace zobrazovala pouze vybrané c¢asti
hlavi¢ek. Vzhledem k mnozstvi potfebnych tprav byla nakonec aplikace tvotfena zcela od

zacatku, s vyuzitim zkuSenosti z tvorby ptivodni aplikace.

Zachytévaf paketd - IEIIﬂ

Soubor Nastaveni Napovéda

IP Adresa: FT.T5723

Je ve stejném segmentu:  Ne

Ping na adresu: i77.75.72.2

FOkaz PIMG na 77.75.72.3 5 dOlkou 32 bajto:

OdpovO0 od 77.75.72.3: hajy=32 Oas=Tms TTL=250
CodpovOd od F7.75.72.3: bajly=32 Oas=9ms TTL=250
CdpovOD od F7.75.72.3: bhajty=32 Oas=6ms TTL=250

Cdpov0D od TF.76.72.3 bajty=32 Oas="ms TTL=250

| Start | ‘ Zobraz Pakety | ‘ Viypis IP adresy ‘
Phoresa: (152158125 ]
Cekam Sieowy adaptér Broadcom 802.11n (Microsoft's Packet ... Promiskuitni Pocet paketu: 251

Obrazek 15 Hlavni okno semestralni prace: Zachytavac paketu.
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Obrazek 16 Vypis paketil v semestralni praci.

6.2 Filtry zachycenych paketu

Protoze pii zachytavani je zachyceno velké mnozstvi paketi a tim i dat, je nutné je

néjakym zplsobem filtrovat. Prvni moZnosti je zachytavat pouze vybrané pakety a ty ukladat.

Druhou mozZnosti je zachytavat a ukladat vSechny pakety a nasledné odstranit ty které nejsou

vhodné pro analyzu, naptiklad pokud jsou odeslany z jiného zafizeni, jinou aplikaci, atd.

Prvky vhodné jako podminky filtrovani

Zdrojova a cilovda MAC adresa

Zdrojova a cilova IP adresa

Zdrojovy a cilovy port

Typ

u ramce Ethernetu

Cas zachyceni paketu

Typ

sluzby
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6.3 Analyza paketu

Aby bylo mozné snadno dopliiovat dal$i a dal§i analyzatory, bylo nejjednodussi
navrhnout pro kazdou hlavicku vlastni tfidu, kterd by se zabyvala pouze touto jednou
hlavickou a nasledné volala dalsi tfidu dle zjiSténych informaci (typ na linkové vrstve,

protokol na sitové vrstve, port na transportni vrstve).

port =53
port =53
port =67, 68

Obrazek 17 Navrh volani jednotlivych tfid v aplikaci.



7 Vyvoj aplikace

7.1 Zaklad aplikace — zachytavaci vlakno

Zakladem aplikace plvodné méla byt semestralni prace z predmétu IJAV —
Zachytava¢ pakett, ale vzhledem K mnozstvi potfebnych uprav pro splnéni zadani byla
nakonec prace vytvorena od zacatku, s vyuzitim zkusSenosti z tvorby predeslé prace. Zakladem
nové aplikace (stejn¢ jako piivodni) je samostatné zachytavaci vldkno, které je vytvoreno

pomoci knihovny Jpcap.

Testovani zachytavaciho vlakna

Zachytavaci vlakno bylo testovdno soubéZznym spuSténim zachytdvaciho vldkna a
programti Wireshark a JPCAPdumper (vytvotil K. Fujii ktery v poslednich letech udrzoval a
aktualizoval knihovnu Jpcap. Vysledky (hlavné pocty zachycenych paketd a zakladni vypis)

byly navzajem porovnavany, aby byla prokazana spravna funkénost zachytavaciho vldkna.

7.2 Naécitani a ukladani do souboru

Po otestovani funkce zachytavaciho vldkna nasledovalo vytvofeni systému prace se
soubory. Na vybér byly dvé varianty: ovéfena knihovni tfida Jpcap.Writer, ktera
umoziuje zapisovat zachycené pakety do souboru, nebo vytvofeni vlastniho systému
ukladani. Nakonec byla zvolena prvni varianta, kterd piind$i vyhodu v zachovani
kompatibility s programem JPCAPdumper, takze je mozno analyzovat i pakety ulozené v

tomto programu a naopak.

7.3 Analyza paketa

Analyzovany paket obsahuje dvé hlavni ¢asti: bytové pole header a bytové pole
data. V poli header jsou za sebou umistény hlavi¢ky protokoli bez mezer, chybi ovSem
uvodni ¢ast hlavicky Ethernetu (kterd by ovSem byla u kazdého paketu naprosto stejna, takze
jeji vypusténi uSetii naroky na pamét. Pro kazdou hlavicku byl vytvofen vlastni soubor
obsahujici datové typy vhodné pro ulozeni prvki hlavicky a déle fetézec pro jejich vypis

formatovany pro pichlednost.
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7.4 Grafické rozhrani — GUI

Grafické rozhrani bylo navrzeno tak, aby bylo piehledné, obsahuje horni listu s menu,
kde jsou nastroje pro uloZeni a nacteni ze souboru. Hlavni ¢ast rozdélenou na tii mensi pro
vypis paketu, seznamu jeho hlavicek a analyzované vybrané hlavicky. A dolni liStu

s informativnim vypisem zvoleného sitového zatfizeni a vybéru promiskuitniho médu.

7.5 Testovani aplikace

Testovani celé aplikace probihalo podobné jako testovani zachytdvaciho vlékna.
Spusténim zachytdvani a porovnavanim zachycenych dat s ostatnimi zachytavaci a
porovnavanim zjisténych dat s aktudlné¢ provadénou sitovou komunikaci jako naptiklad
prohlizeni webovych stranek, spousténi piikazu ping a tracert, spousténi komunikacnich

nastroji.
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8 Struktura aplikace

Jednotlivé tiidy byly rozdé€leny podle urc¢eni do dvou casti.
e Analysers — balicek pro umistovani analyzatori jednotlivych hlavicek pakett

e Captor — bali¢ek pro umisténi zachytavace, hlavni ¢asti programu a GUI

Vstupy aplikace ArrayList<Packet> Vystupy aplikace
> Filtry J

Soubor

Soubor

I 0

Obrazek 18 Prichod pakett aplikaci.

Pakety je moZzné zachytit na vybraném sitovém rozhrani (zachytavaji se vSechny
pakety), nebo nacist ze souboru. V aplikaci jsou uchovany v ArrayList<Packet>.
ArrayList<Packet> je generické pole prvkll s proménnou velikosti. Poskytuje operace
pridani, odebrani, zjisténi poc¢tu prvkd a dalsi. Nasledn¢ je mozno seznam paketli projit
filtrem a odstranit pakety, které nevyhovi zadané podmince. Vystup analyzy se zobrazuje na

obrazovce a seznam paketli muze byt ulozen do souboru.

8.1 Pouzité nastroje

Aplikace byla vyvijena v jazyce Java SE 7, ve vyvojovém prostiedi NetBeans IDE

7.1.1 v operac¢nim systému Windows XP s rozsifenim knihovnami Jpcap a WinPcap.
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8.2 Instalace vyvojového prostiedi

Jako prvni je tfeba nainstalovat Java Development Kit. Po ném pfichazi na fadu
vyvojové prostiedi NetbBeans IDE 7.1.1. Po instalaci vyvojového prostiedi je tfeba jesté
nainstalovat pomocné knihovny Jpcap a WinPcap, obé knihovny maji klasicky instalator,
ktery nainstaluje vSe automaticky po odsouhlaseni licen¢niho ujednani.

Pro samotné spusténi aplikace je tfeba mit nainstalovanou podporu jazyka Java, a dale

knihovny Jpcap a WinPcap.

8.3 Vstupy aplikace

8.3.1 Zachyceni paketu na sitovém rozhrani

Zachyceni paketu zajiStuje tfida JpcapCaptor, kterd pracuje jako samostatné
vlakno, ve smycce ¢eka na zachyceni paketu, ktery je predan jako argument hlavni aplikaci. V

hlavni aplikaci jsou pakety uklddany do ArrayList<Packet> pomoci ptikazu

packets.add (packet)] Pred spusténim zachytavani je tfeba vybrat sitové rozhrani ze

seznamu a zapnout nebo vypnout promiskuitni mod (pfi zapnuti budou zachytavany i pakety,
které mifi na jiné zafizeni, pfi vypnuti budou zachytavany pouze pakety sméfujici na a

Z daného sitového rozhrani).

il %)

[3 Sieowy adaptér Broadcom 202.11n (Microsoft's Packet Sche.. T]

(/] Promiscuit

Set

Obrazek 19 Okno vybéru sitového rozhrani a promiskuitniho médu.
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@Crrerride
public wvoid runi] {
Try §
captor = JpocapCaptor.openlevice(netint, snaplen, promiscuit, timeout);
} catch (IOException ioe)l
Logger. getLogger (PacketCaptor . .class.getNatne () ) - log (Level . SEVEREE, null, iaoe):
return;
b
while (true] {
packet = captor.getPacket () :
if [(packet '= null) {
setChanged (] ;
notifyohservers (packet)
'
packet = null;
if ('running)
hreak:

b

Obrazek 20 Metoda run vlakna pro zachytavani. Zdroj kod aplikace.

8.3.2 Nacteni ze souboru

Nacteni ze souboru zajistuje stejné¢ jako zachytavani knihovni tfida JpcapCaptor,
ovSem Cte z vybraného souboru misto ze sitového rozhrani. Po zvoleni souboru s pakety je

soubor otevien, pakety jsou Cteny jeden za druhym a ukladany do seznamu paketd.

public ArraylList<Packet> loadFromFile() {
ArraylList<Packet> packets = new ArrayLisct<Packet>(]:;
JFileChooser fo = new JFileChooser():
fo.showOpenbialog(fo) ;2
Gtring filePath = fe.getlelectedFile () .getPathi)
2 = Lrue;

Lry |
captor = JpoapCaptor.openFile(filePath);
do
packet = captor.getPacket ()
if [ (packet.caplen == 0] &£& [(packet.sec == 0] && (packet.usec == 0)1 {
a = false:;
} oelse |
packets.add (packet) ;
H
+ while [a == true);

¥y catch (Java.io.I0Exception ioe)
}
return packets;

H

Obrazek 21 Metoda pro naéteni paketii ze souboru
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8.4 Filtrovani paketi

Protoze se zachytavaji vSechny pakety, coz mize byt velké mnozstvi dat, je tieba z
nich vybrat pouze ty, které splituji urcité podminky. Naptiklad pokud chceme odposlouchéavat
komunikaci mezi jinymi pocitaci v siti a Internetem, jsou veskeré pakety jdouci k vlastnimu
pocitaci zbyte¢né a je mozné je odstranit tla¢itkem delete my packets. Naopak pokud
chceme analyzovat vlastni komunikaci, jsou zbyte¢né veskeré pakety smétujici k ostatnim

zafizenim.

Postup filtrovani

ArrayList<Packet> se prochazi cyklem for a kontroluje se, zda paket vyhovuje
zadané¢ podmince, pokud ne je z listu odstranén. V aplikaci jsou umistény dva seznamy
pakett, na hlavni seznam se aplikuji filtry a odstranuji se nevyhovujici pakety. Druhy slouzi
jako zalozni a jsou v ném uchovany vSechny pakety. Pokud by byly z hlavniho seznamu
odstranény pakety omylem, je mozné je znovu nacist ze zalozniho seznamu tlacitkem

Reload packets.

for (int i = 0; i < packets.sizel); i++)] |
packet = packetz.get (i) ;
if ((packet.header[0] == captor.netint.mac address[0]
£& packet.header[1] == captor.netint.mac address[1]
L& packet.header[2] == captor.netint.mac address[2]
L& packet.header[3] == captor.netint.mac address[3]
&£& packet.header[4] == captor.netint.mac address[4]
&£& packet.header[5] == captor.netint.mac address[5])
[l (packet.header[6] == captor.netint.mac address[0]
&& packet.header[7] == captor.netint.mac address[1]
&& packet.header[8] == captor.netint.mac address[Z]
£& packet.header[3] == captor.netint.mac address[3]
L& packet.header[10] == captor.netint.mac address[4]
L& packet.header[11] == captor.netint.mac address[5]]) {
packets.remove (1) ;
i--;
} else |

h
h
updatelistPacket=1(]:

Obrazek 22 Odstranéni paketl se shodnou MAC adresou
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8.5 Analyza paketu

8.5.1 Analyzatory obecné

Konstruktor pfijima bytové pole datalInput, z n¢j pievede pocet prvkl
odpovidajicich velikosti hlavicky pfislusného protokolu a ptevede je na atributy, zbytek je
pteveden do pole data a je volan dals$i konstruktor (pokud je zndm a existuje piislusny
analyzator), pokud neni znam nebo je analyzator posledni, pfevede se pole data na fetézec,
timto se simuluje redlna sitova komunikace po vrstvach, kdy si kazda vrstva odebere hlavicku

a zbytek preda vyssi vrstveé ke zpracovani.

8.5.2 EthernetHeader

JpcapCaptor vraci paket u kterého pole header zacina hlavickou Ethernetu, ale
bez synchronizace (preambule a SFD) na zacatku a kontrolniho sou¢tu na konci, hlavicka
Ethernetu tak zacina cilovou MAC adresou.

Konstruktor pfijimé paket, prvnich 14 prvka z pole header je pfevedeno na MAC
adresy a typ. Zbytek je pteveden do bytového pole data a podle typu je volan konstruktor
dal§iho analyzatoru, analyzovand data jsou vracena metodou getContent (), ktera vraci

pole typu St ring, kde kazdy prvek obsahuje analyzu jedné hlavic¢ky pfipadné dat.

EthernetHeader

dats :byte]]
destinationMAC byte]]
sourceMAC byte]]
type :int

getContent() :String[)
toString{) :String
getDestinationMAC]) :byte(]
getSourceMAC]) byte(]
getTypel) :int

getDatal) :byte])

o

Obrazek 23 Diagram tfidy EthernetHeader
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pubhlicc EthernetHeader (Facket packet) |
destinationMachddress[0] = packet.header[0];

destinationMaciddres=s[1] = packet.header[1]:
destinationMaciddress[2] = packet.header[Z]:
destinationMachddre=s=s[3] = packet.header[3]:
destinationMaciddres=s[4] = packet.header[4]:
destinationMaciddres=s[5] = packet.header[5]:
sourcelMaciddress[0] = packet.header[6]:
sourcelMaciddress[1] = packet.header[7]:
sourcelMaciddress[2] = packet.header[8];
sourcelacliddress[3] = packet.header[9]:
zourcelaciddres=s[4] = packet.header[10] :
sourcelMaciddress[5] = packet.header[11]:;

type = [ [ (packet.header[12] & OxFF) * 256) + (packet.header[13] & OxFF)):
zize = [packet.header.length + packet.data.length) - 14;
data = new bhytel[=size]:;

int h = 0O;
for (int i = 0; i1 < packet.header.length - 14; i++) |
datal[i] = packet.header[i + 14]:
h = i:
h
Jystem. arrayvcopy (packet.data, 0, data, h, packet.data.length):;
switch [(type) {
case 2045:
IPvdHeader iphead = new IPv4Header (data):
= = iphead.getContent () ;
Syatem. arravoopyis, 0, =string=s, 1, =.length):

hreak;

case 2054:
ARP arp = new ARP(data):;
= = arp.getContent () ;

Jystem. arravcopyi(s, 0, strings, 1, =.length);
hreak;

'

Obrazek 24 Konstruktor tfidy EthernetHeader

8.5.3 Trida IPv4Header

Konstruktor pfijima pole typu byte dataInput, Z né odebere prvnich 20 prvkia a

prevede je na prvky hlavicky IP, pokud je headerLength vétsi nez 0, je vytvofeno pole

typu byte options a do n¢ je preveden pocet prvka rovnajicich se rozdilu

headerLength a standardni velikosti 1Pv4 hlavicky coz je 20. Zbytek vstupnich dat je

zkopirovan do pole data. Nasledné je volan analyzator vyssi vrstvy podle hodnoty atributu

protocol.
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public IPv4Header (byte[] datalnput)
headerlLength = [short)
CypeCflervice = datalnput[1l]:
totallength = [datalnput[2]
identification = [(datalnput[4]
if | {datalnput[6] & 0xS50) == 0)
reserved = false:
}oelse {
rezerwved = Lrue;
}
if [ (datalnput[e] & 0x40) ==
dontFragment = false:
b oelse {

dontFragqment =

Y

true;
B
if [ (datalnput[e] &
moreFragments =
yoelse {

moreFragments =

O=z20) ==
falze;

true;
B
fragquentoffset =
[2hort)
protocol = [short)
headerChecksun = (datalnput[l10]
zourceIP[0] datalnput[12]:
sourceIP[1] = datalnput[13]:
sourceIP[Z2] = datalnput[14]:
zourceIP[3] datalnput[15]:
deztinationIP[0O]
destinationIP[1]
destinationIP[2]
deztinationIP[3]
options =
for (int i = 0O;
options[i] =

CimeToLive =

}
data =
for (int i = 0O:
datal[i] = datalnput[i + 20]
}
Jtringl] s=:
syitch fnrotocolil
case 6
TCPHeader tcophead =
g =
Jystem. arraveopyis,
hreak:
caze 17:
UTDPHeader udphead =

a,

g =
System. arraveopvis,
hreak:

a,

*

[ [datalInput[0]

& OxFF)

datalnput[e] & 0Ox1F 4+ datalnput[7]
[datalnput[5]
[datalnput[9]

i

£ OxOF) * 4);

* 256 +

£ OxFF)
i

[datalnput[3]
* 256 +

£ OxFF);
& OxFF):
& OxFF) * 256 +

datalnput[1le]:
datalnput[17]:
datalInput[15] ;
datalnput[19] ;
new hyte[headerlLength - 20]:
i < options.length;
dataInput[i + 20];

i++) o

new byte[datalnput.length - headerlLength] :
i < datalnput.length - headerlLength;

i4+]

-

new TCPHeader (data)
tophead, getContent () ;

strings, 1, =.length):

new UDPHeader (data) ;
udphead. getContent (] ;

strings, 1, =.length):

[datalnput[ 5]

& OxFF):
£ OxFF);

& OxFF:

(datalnput[11] & OxFF):

{

Obrazek 25 Konstruktor tiidy IPv4Header
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8.6 Vystupy aplikace

Vystup z aplikace 1ze rozdélit na dvé ¢asti. Prvni je vystup analyzovanych paketii na
obrazovku, kde se vybrana cast paketu zobrazi v Casti okna. Druha moznost je ukladat celé

pakety do souboru, aby je bylo mozno prochazet a analyzovat pozdé;ji.

8.6.1 Vystup na obrazovku

EFacket captor ;Iglil
File Tools Options Help
| stat | | Reload Packets | | delete all with IP TJ 1 ] Filter
Delete my Packets | dalate all with MAC B O I T ] Filtar
Clear
53 Tue AUg 13171208 CEST 2013 0:15:6d:19:78:52 T4:10:6d:7ehBce 2048 ;I

54 Tue Aug 1317:12:08 CEST 2013 0:19:6d:19:78:53 T4:10:6d:7e:hBicc 2048
55 Tue Aug 1317:12:08 CEST 2013 74:f:6d:Te:h8ce 0:15:6d:19:78:52 2048

B Tuata 12474240 ~C0T 0472 MASGA-A0-TO-ED TAAEd-TahOrs 2040 ;I
|Ethernet version=4, headerLength=20, typeOfService=0, totalLength=48, identification=11221, reserved=false, dontFragment=true, moreFragments=false, ;|
fragmentOffset=0, timeToLive=128, protocol=6, headerChecksum=558116, sourcelP=192. 168.1.148, destinationlP=81.0.212.201
TCP
data
Prorniscuit Sieowy adaptér Broadeom 802 11n (Micros

Obrazek 26 Hlavni okno aplikace

Pro paket vybrany ve stfedni ¢asti okna se dole v levém ramecku zobrazi nabidka
jednotlivych hlavicek a dat, po kliknuti na ptisluSnou hlavicku se vypiSe v pravé c¢asti
obrazovky. Na pfilozeném obrazku je vybran paket obsahujici IPv4 hlavicku zobrazenou
V pravé ¢asti. V horni ¢asti obrazovky jsou vidét tlacitka ke spusténi zachytavani, vymazani
vSech paketti, obnoveni pakett ze zalozniho seznamu a filtrovani. V dolni informaéni listé je

vidét zapnuty promiskuitni mod a vybrané sitové zatizeni k zachytavani.

8.6.2 UloZeni do souboru

Knihovna Jpcap poskytuje funkce pro ukladani zachycenych paketi do souboru.
Konkrétné se jednd o tfidu Jpcap.Writer. Ta do vytvofeného souboru uklada pakety tak,

aby je bylo mozné znovu nacist a provadét analyzu kdykoliv, ne jen ihned po zachyceni.
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Pakety v aplikaci drzené v ArrayList<Packet> je mozno ulozit do souboru pomoci
metody saveToF1ile, ktera piijima jediny argument ArrayList<Packet>. Po zvoleni
umisténi a ndzvu souboru je v cyklu ulozen kazdy paket. Takto ulozeny soubor mize oteviit

kterakoliv jina aplikace vyuzivajici knihovni tfidy Writer a Captor.

public wvoid saveToFile (ArravList<Packet> packets) |
if [(packets '= null) {
JFileChooser fco = new JFileChooser():
fo.showiavelbialog(fe)
File £ = fo.getielectedFile();
try
JpoapWriter writer = JpcaplWriter. openfumpFile(captor, L.getPathi))
for (Packet p : packets] {
writer.writeFacket (p):
E
writer.close():
} ocatech [(java.io. I0Exception ioe)]
H

¥

Obrazek 27 Metoda pro uloZeni paketi do souboru
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Z.avér

Tato bakalaiska prace meéla za cil vytvofit program pro zachytdvani a analyzu
sitovych paketd. V teoretické Casti byly popsany sitové modely, IP adresy a protokoly dale
sitova zafizeni, jejich funkce a popis prace se siti v jazyce Java. Tyto teoretické poznatky jsou
nasledné vyuzity v praktické ¢asti a v aplikaci, ktera umi zachytavat sitovou komunikaci a
zobrazovat na obrazovku.

Béhem programovéni aplikace jsem narazil na jediny vazné;si problém a to bylo, kdyz
prestaly fungovat webové stranky knihovny Jpcap, kde byla veskera dokumentace, navody,
instalatory a zdrojové kody ke knihovné a vzorové aplikace. Nastésti jsem mél knihovnu i
aplikaci stazenou a dalo se bez dokumentace obejit.

Aplikace dale nabizi moznost doplnéni dalSich filtri, analyzu dalSich protokoll a
vylepSeni stavajicich naptiklad o textovy popis zjisténych vlastnosti paketu. Pridani funkci
pro odesilani vlastnich paketii, napiiklad pro ping a traceroute, dale tvorbu statistik, méteni
objemu komunikace atd.

Tvorba bakalaiské prace pro mé byla pfinosna, zopakoval jsem si sitové protokoly,
vyzkousel jsem si tvorbu kompletni aplikace v jazyce Java a mél jsem piilezitost podivat se,
co vSe putuje po pocitacové siti. Napiiklad ze pro nacteni jedné webové stranky

(www.seznam.cz) je potieba prenést 300 - 600 paketi.
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Priloha A — Obsah CD

Aplikace

Zdrojovy kod aplikace (NetBeans projekt)
Instalator knihovny Jpcap

Instalator knihovny WinPcap

Text bakalaiské prace
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Priloha B — Paket analyzovany pomoci aplikace

Pole typu byte vypsané v desitkové soustave
021109 2512082 116 240 109 126 184 204 8 069 0 1 249 23 156 64 0 128 6 137 216 192
168114877 757234171080 1421942384 1711253659 802468 11213620700

EthernetHeader
sourceMacAddress = 74:f0:6d:7e:b8:cc, destinationMacAddress = 0:15:6d:19:78:52,
type=2048

IPv4Header

version=4, headerLength=20, typeOfService=0, totalLength=505, identification=6044,
reserved=false, dontFragment=true, moreFragments=false,

fragmentOffset=0, timeToLive=128, protocol=6, headerChecksum=35288,
sourcelP=192.168.1.148, destinationlP=77.75.72.3

TCPHeader

sourcePort=1195, destinationPort=80, sequenceNumber=2395139588,
ACKNumber=4278199355, headerLength=20, reserved=0, urg=false, ack=true,

psh=true, rst=false, syn=false, fin=false, windowSize=112, checksum=207, urgentPointer=71,
options=[B@1735602

Data

716984 32473272848480474946491310721111151165832119119 11946 115
101122 11097 109 46 99 122 131085 115101 114 4565103 101 110 116 58 32 77 111
122 105 108 108 97 47 53 46 48 32 40 87 105 110 100 111 119 115 32 78 84 32 53 46 49 59
3211411858 5050 46 48 41 32 71 101 99 107 111 47 50 48 49 48 48 49 48 49 32 70 105
114 101 102 111 12047 5050 46 48 1310659999 101 112 116 58 32 116 101 120 116 47
104 116 109 108 44 97 112 112 108 10599 97 116 105111 11047 120 104 116 109 108 43
120109 108 44 97 112 112 108 10599 97 116 105 111 110 47 120 109 108 59 113 61 48 46
5744 42 47 4259 113 61 48 46 56 13 10 65 99 99 101 112 116 45 76 97 110 103 117 97 103
101583299 11544 101 11059 113 61 48 46 5544 101 11045117 11559 113 61 48 46 51

1310659999 101 112 116 45 69 110 99 111 100 105 110 103 58 32 103 122 105 112 44 32
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100101 102 108 97 116 101 131067 111 111 107 105101 58 32 104 105 110 116 61 77 84
77517884 73527984103507810511911979 1227749766869 1157784775177
106 103 48 7968 8548 77 121 119 122 59 32 102 116 120 116 95 112 114 101 102 61 113
11980 116 52 76 65 120 119 101 74 4552 76 80 120 90 99 74 74 110 99 74 104 48 98 49 57
8482 805512298102 109 110 11857 111119118 122 11459 32 103 101 116 73 101 49
4867111117 11011661544859 321001126199 111108 117 109 110 106 115 59 32
115122 110 109 97 105 108 100 111 109 97 105 110 61 115 101 122 110 97 109 46 99 122
5932104 1196156 54 52 48 48 1310 67 111 110110 101 99 116 105 111 110 58 32 107
1011011124597 108 105 118 101 13101310

GET/HTTP/1.1

Host: www.seznam.cz

User-Agent: Mozilla/5.0 (Windows NT 5.1; rv:22.0) Gecko/20100101 Firefox/22.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: cs,en;q=0.7,en-us;q=0.3

Accept-Encoding: gzip, deflate

Cookie: hint=MTM3NTI40Tg2NiwwOzM1LDESMTM3Mjgo0ODUOMywz;
ftxt_pref=qwPt4LAxweJ-4LPxZcJIncJhOb19TRP7zbfmnv9owvzr; getlel0Count=60;
dp=columnjs; sznmaildomain=seznam.cz; hw=86400

Connection: keep-alive
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