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Anotace

Prace se zabyva bezpecnosti jadra operacniho systémul. Pro piehlednost je prace délena
do nékolika logickych casti. Teoretickd cast poskytuje zakladni teoreticky aparat spolu
s technikami uzivanych Uto¢nikem. Praktické ¢ast obsahuje ptipadové studie vybranych ope-
racnich systémt a odbornou vyukovou ptirucku. Problematika je probirana na architektuie

IA-32, s vyuzitim operacnich systémt Microsoft Windows a GNU/Linux.
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are demonstrated at [A-32 Mmicroprocessor architecture with GNU/Linux

or Microsoft Windows operating systems.
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Uvod

Tématem bakalarské prace je bezpecnost jadra opera¢niho systému. Diky stale vétSimu
vlivu pocitacl na lidsky zivot je otdzka kybernetické bezpecnosti stale vaznéjsim pro-
blémem, na ktery by se nemnélo zapominat. Jednim z faktorG ovlivitujicich vaznost
tématu je rostouci dostupnost komercnich nabidek cilenych utokt. Zavadéni piisnéjSich
bezpecnostnich politik v uzivatelském prostoru vede k stale vétSimu poctu atokl zame-
fenych pfimo na jadro operacniho systému. Probirand tématika by mnéla byt zohledné-
na bchem administrace kritickych systémt, navrhu bezpecné infrastruktury

¢1 programovani aplikaci vyuzivajicich uzsi spolupraci s operacnim systémem.

Teoreticka cast prace predklada zdkladni teoreticky apardt a techniky uzivané utocni-
kem. Prakticka ¢ast vyuziva diive probrany teoreticky vyklad pro potfeby vypracovani
pripadovych studii jednotlivych operacnich systémi. V ramci ptipadovych studii budou
pfedlozeny ukazkové exploity. Soucasti praktické ¢asti je programétorska piirucka. Pra-

ce je vypracovana na architekture IA-32, zvolené pro své rozsiteni a dostupnost.

Béhem piipravy prace jsem neintenzivnéji vyuzival knihu, jejimz autorem
je Enrico Perla, A guide to kernel exploitation: attacking the core, popisujici zakladni
techniky toku na jadro operacniho systému. Dale jsem vyuzival knihu, jejimZ autorem
je Jon Erickson, Hacking: uméni exploitace.

rowr

Probirana latka je natolik rozsahla, Ze kazda Cast prace by vydala na samostatnou knihu,
je tedy nutné na hloubku probiranych detaili hledét jako na uceleny piehled zakladnich
informaci. HlubSiho prozkoumani tématu je mozné dosdhnout studiem odborné literatu-
ry a periodik, nav§tévovanim konferenci a v neposledni fad€ spoustou praktickych zku-

Senosti ziskanych vlastnim badanim.

Vé&fim, ze tato prace napomiize k zamySleni se nad otdzkou bezpecnosti a soucasné
upozorni na chyby odbornikli. Zavaznym problémem je Cast¢ opomijeni jadra
pfi zabezpe€ovani systému, toto je pfevazné zplsobeno téméf neotiesitelnou divérou
vkladanou nékterymi odborniky do této kritické ¢asti opera¢niho systému. Praktiky po-
pisované v této praci mohou byt v zavislosti na pouziti a legislativnich upravach neza-
konné. Autor této prace v Zadném piipadé nenabadd ke konani trestniho, neetické,

¢i amoralniho jednani.
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1 Mikroprocesory architektury 1A-32

Detaily fungovani systému nejsou nutné k psani programil zneuZzivajicich programator-
ské chyby, ovSem jejich znalost je vhodnd. VétSina Gtocnikll tyto znalosti ma a béhem
své prace jich pln€ vyuziva.

Oznaceni [A-32 zavedla spolecnost Intel pro vSechny mikroprocesory kompatibilni
s mikroprocesorem 80386. Architektura IA-32 je platforma urena pro osobni pocitace
a servery, jedna se o jednu z nejrozsifengjSich platforem. Hlubs$i pojednani je mozné
nalézt napiiklad v oficidlni dokumentaci [1], ¢i knihach zamétenych na popis funkce

hardware [2].

1.1 RozSifeni AMD64

Potieba rozsifeni adresovatelné paméti a navyseni vykonu (zvyseni objemu dat zpraco-
vavanych v jednom okamziku) vedla k navrhu rozsifeni ptvodni architektury. Spolec-
nost AMD uvedla v roce 2000 rozsifeni oznacené AMD64, spolecnost Intel jej prevzala
pod vlastnim ozna¢enim EMT64T. Pro zachovani zpétné kompatibility je rozsifeni im-

plementovano formou dalSich pracovnich modi mikroprocesoru.

Architektura | Méd procesoru | Sifka adresy (bit)
64-bit 64

AMD64
Kompatibilni 16/32
Chranény 32
1A-32 Virtualni 16
Redlny 16

Tabulka 1.1: Opera¢ni mody mikroprocesoru
1.2 Ochrana vykonavani dat

Utoénik velmi asto potiebuje vykonat data ulozena v paméti jako programové instruk-
ce, bit No-Execute (NX) ma této technice zabranit. Ochranu je nanestésti v zavislosti
na implementaci mozné obejit (viz. ptipadové studie), nikoliv vSak prolomit.

Doposud bylo mozné kontrolovat pouze prava pro Cteni, zapis a pfistupova privilegia.

Ochranny bit 1ze nalézt uvniti zdznamu strankovaci tabulky, konkrétné¢ na 63. pozici.

15



Diky umisténi je mozné funkcnost vyuzit pouze za vyuziti plné¢ 64bitového moddu,

¢i rozsiteni PAE (rozsifeni adresovatelné fyzické paméti).

1.3 Reprezentace dat

Na architektufe [A-32 jsou data do paméti ukldddna pouzitim notace little endian,
kde jsou vyznamnéjsi bajty umistény na vyssi pamétové adresy. Obrazek 1.1 zndzornu-

je ulozeni ¢isla 0Ox3A2A1AOA na adrese 0x42.

3A | 2A |4
1A | OA 40

3 2 1 0
Offset

Adresa

Obrazek 1.1: Little-endian — uloZeni hodnoty v paméti

Protikladna notace se nezyva big endian a je sitovym standardem. Nekteré architektury
umoznuji pouziti obou notaci, poté jsou oznacovany terminem bi-endian. Ptikladem

takové architektury je napt. IA-64, MIPS, atd.

1.4 Zakladni registry

Programator ma na architektuie TA-32 k dispozici 16 zakladnich registrti. Obrazek 1.2
ukazuje zékladni registry spolu s jejich oznacenim v 16 a 32bitovém modu. Vybrané
univerzalni registry poskytuji 8bitovy pfistup k dolni poloving registru. Kromé téchto

registrl jsou k dispozici dalsi specializované registry, kterymi se zde nebudeme zaby-

vat.

M Univerzalni registry 0 Segmentoveé registry
EAX AH | AL | AX 15 0
EBX BH | BL |BX CS
ECX CH| CL |CX DS

| EDX DH | DL |DX SS
ESI S ES
EDI DI FS

| EBP BP GS
ESP SP

T Pfiznakowvy registr 0 31 Instrukéni registr 3

| EFLAGS EIP

Obrazek 1.2: Zakladni registry architektury 1A-32

16



1.4.1 Univerzalni registry
Univerzalni registry maji roli operandii béhem vykonavéni aritmetickych, logickych
a pamétovych vypocta. Déle slouzi jako pamét'ové ukazatele. Kazdy z osmi registrii ma

vlastni specificky ucel:
e EAX - operandy a vysledky aritmetickologickych operaci,
e EBX - ukazatel vrcholu datové oblasti,
o ECX - ¢itac (cykly, prace s textem),
e EDX - vstupné/vystupni ukazatel,
e ESI — ukazatel na zdrojova data kopirovacich operaci (napf. prace s fetézci),
e EDI — ukazatel na cilova data kopirovacich operaci,
e ESP — ukazatel dna zasobniku (stack),
e EBP — ukazatel vrcholu zasobniku.
1.4.2 Segmentové registry
Informace uchovavané segmentovym registrem, stejné jako zpusob jeho vyuziti zavisi

na pouzitém typu organizace paméti. Pro piistup ke konkrétnimu segmentu paméti

je nutné, aby byl uloZen uvnitf jednoho segmentového registru.

Pii pouziti pfimé adresace (bez segmentace) paméti ukazuji vSechny registry
na pocatek linearniho adresového prostoru (adresa 0), jednotlivé segmenty se tedy pie-
kryvaji. Segmentovy registr obsahuje 16 biti Sirokou adresu segmentu s nulovou hod-
notou. Tento rezim prace s paméti je zastaraly.

31

3 2 0
| INDEX [TI|RPL

Obrazek 1.3: Struktura segmentového registru
Zapnuti segmentace rozdéli linearni adresovy prostor na nékolik segmenti. Kazdy
segmentovy registr ma na starost jeden segment paméti. Registr CS ukazuje na segment
obsahujici programovy kéd, DS, ES, FS a GS na datovy segment, SS obstarava zasob-
nik. Obrazek 1.3 popisuje vnitini uspofadani selektoru segmentu. Bit TI rozhoduje, zda
se jedna o globalni (0), ¢i lokélni (1) tabulku deskriptor. RTL obsahuje pozadovanou

uroven opravnéni. Index odkazuje na konkrétni zdznam uvnitt globéalni (GDT), nebo
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lokélni (LDT) tabulky deskriptori. Segmentace je na architektufe IA-32 povinnou sou-

¢asti adresace.

1.4.3 Priznakovy registr

Ptiznakovy registr obsahuje systémové, stavové a kontrolni ptiznaky. Bity 1, 3, 5, 12
a22az31 jsou rezervovany anemely by se pouzivat. Po provedeni inicializace,
¢irestartovani mikroprocesoru se registr nachdzi ve vychozim nastaveni o hodnoté

0x00000002 (nastaven pouze rezervovany bit).

Mezi nejzajimavéjs$i hodnoty registru patii priznaky preteceni, nulového vysledku, za-

pnutého preruseni, virtualniho ptreruSeni a virtualniho opera¢niho modu.

1.4.4 Instruk¢ni registr

Registr obsahuje offset, uvnitt aktudlniho kodového segmentu, ukazujici na nasledujici
programovou instrukci. Béhem nacteni instrukce je obsah registru automaticky inkre-
mentovan. Obsah registru je pro programatora neménny, jediny zptsob jak zménit jeho
hodnotu je pomoci skokovych instrukei, volani rutin (CALL), navratu (RET) a névratu

z obsluhy pieruSeni (IRET).

1.5 Uroven opravnéni

Mezi zakladni vlastnosti poskytované opera¢nim systém patii izolace jednotlivych ¢asti
opera¢niho systému. Pfesné k tomu slouzi tirovné€ opravnéni. Architektura podporuje
ziva pouze treti a nulova uroven opravnéni. Podpora virtualizace zavadi dalsi Groven

opravnéni oznacenou Cislem -1.

Jadro O3S

Sluzby OS5
[Owladace, atd.)
Aplikace

Obrizek 1.4: Urovné opravnéni (Rings)
Pravidla pro pfistup mezi Grovnémi opravnéni fik4, Ze neni mozné vykonavat kod
z niz8ich Grovni opravnéni a pfistupovat k datim na vyssi urovni, nezli je aktualni uro-

ven.
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Jak jiz bylo feCeno, segmentace je povinnou soucasti adresace paméti, takze je vzdy
provadén piistup pomoci segmentovych registrii. Segmentové registry CS a SS obsahuji
pridélenou troven opravnéni (CPL), coz ovliviiuje data a zasobnik. Béhem piistupu
do pameéti je vétsi z hodnot (aktudlni a pozadované uUrovné opravnéni) zvolena ja-
ko efektivni troven opravnéni (EPL). Efektivni Groven opradvnéni je nasledné porovna-

na s hodnotou v deskriptoru segmentu, podle ¢ehoz je vyhodnocena moznost piistupu.

1.6 Pristupova prava

Dal$im ochrannym mechanizmem implementovanym architekturou IA-32 jsou pfistu-
pova prava, kterd je mozné vyuzit pti pouziti strankovani paméti. Tabulka stranek obsa-
huje dva bity zodpovédné za tuto funkénost. Prvni z nich urcuje, zda je dané stranka
systémova, druhy kontroluje prava pro ¢teni a zapis. Oznaceni pouze pro ¢teni probiha
vynulovanim pfisluSného bitu.

Je-li strdnka pomoci ochranného (U/S) bitu oznacena jako systémova, mohou k ni pfi-
stupovat procesy s urovni opravnéni nizsi nez 3. V opacném piipadé¢ mohou pristupovat

pouze k uzivatelskym strankam (bit nastaven na logickou jednicku).

1.7 Organizace paméti
Programatorovi je umoznéno pouzivat tii zakladni pfistupy pro praci s paméti, nckteré
z nich umoziuji vyuzivat vyhod strankovani a virtualni paméti. Je nutné rozliSovat ty-

py adres:

e Fyzicka — adresa uvnitf fyzického média (operacni pamét’), vétSinou s ni pracuje

pouze fadi¢ paméti,
e Logicka — pracuje s ni programovi kod.

1.7.1 Primé mapovani paméti

K paméti proces pristupuje jako k celistvému prostoru, ktery nazyvame linearni adre-
sovy prostor. Veskera data procesu (kod, zasobnik, data) jsou obsazena v tomto pamé-
tovém prostoru. Prostor je adresovatelny po jednotlivych bajtech (linearni adresa).

Rozsah adresovatelné paméti je 2°? bajti (4GB, vyjma pln& 64bitového modu).

1.7.2 Segmentace paméti
Pamét’ se procesu jevi jako skupina nezavislych pamétovych usekli, nazyvanych seg-

menty. Segmentace je vétSinou vyuzivana takovym zplisobem, aby byly Casti programu
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obsahujici kod, data a zasobnik umistény v riznych segmentech. Logickd adresa
je rozdé€lena na index (selektor segmentu) a offset (posun) v rdmci dané¢ho segmentu.
Program je schopen adresovat 16 383 segmentl raznych velikosti a typt. Kazdy seg-
ment miZe byt Siroky az 2% bajti (4GB). Segmentace je povinnou souédst adresace

paméti.

1.7.3 Realny pamétovy model

Jedna se model paméti zachovany pro zpétnou kompatibilitu s mikroprocesory fady
8086. Jedna se o specifickou implementaci segmentovani paméti, kde je programtim
a operacnimu systému poskytnut linearni adresovy prostor skladajici se z posloupnosti

segmenttl o velikosti 64KB. Maximalni adresovatelna pamét je 2° bajti (1MB).

1.7.4 Strankovani paméti

Strankovani paméti je mozné vyuzit s pfimym mapovadnim paméti, piipadné spolu
se segmentaci. Pti pouZiti rychlého mapovani (bez strdnkovani) odpovida logické adresa
adrese fyzické. Adresa tedy neni piekladana. Zapnutim strankovani je linearni adresovy
prostor rozdélen na stranky, které jsou mapovany do virtualni paméti. Poté jsou dle po-
tteby jednotlivé stranky mapovany do fyzické paméti. Architektura IA-32 navic umoz-

fluje vyuzit dal$i mozné vlastnosti:

e rozSiFeni adresovatelné fyzické paméti (PAE) — umoziuje vyuzit vice nez

4GB fyzické paméti,

e rozsireni velkosti stranek (PSE) — mapovani linedrniho adresového prostoru

do fyzické paméti s vyuzitim stranek o velikosti 4MB,

e kombinace predchozich (PAE + PSE) — moZnost vyuzit stranky o velikosti
2MB.
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2 Operacni systém

Co je operacni systém? Odpoveéd na tuto otdzku neni tak jednoduchd, jak by se na prvni
pohled zdalo, zalezi na zaméteni publika a taktéz na tthlu pohledu na systém. Nejcastéj-
$i odpovéd’ popisuje operacni systém jako zakladni programové vybaveni pocitace. Tato
odpovéd’ vychazi z uzivatelského pohledu na problematiku. V této praci budeme
na operacni systém nahlizet o¢ima programatora, tedy jako na systém poskytujici abs-
trakci hardware, spravu zdrojt, sluzby a potifebna aplikacni rozhrani. Tento celek tvoii
v publikacich vénovanych jednotlivym operacnim systémtm [3] [4], pfipadné v knih4dch

o operacnich systémech obecné [5] [6].

2.1 Zakladni datové struktury

Operacni systém potiebuje po celou dobu svého béhu uchovat obrovské mnozstvi in-
formaci rizného druhu. Mezi takové informace patii naptiklad informace o volné fyzic-
ké paméti, bézicich procesech, apod. Kazdy typ informaci je nutné uchovavat riznymi
zpusoby, pro maximalni efektivitu zpracovani. Naptiklad informace o volnych blocich

paméti je vhodné rychle prochazet pro nalezeni vhodné bloku.

Kromé zakladnich struktur zde probranych existuje spousta dalSich a dale nespocet je-
jich moznych kombinaci. Ptikladem pokrocilejSiho typu datové struktury mohou byt
stromy, tabulky, apod.

2.1.1 Pole

Pole je zdkladni datovd struktura, vyznacujici se konstantni dobou pfistupu
k libovolnému prvku. Jednotlivé prvky pole musi byt shodného datového typu, miizeme
tedy fici, Ze pole je daného typu. Samotné prvky se nachazeji v souvislém bloku paméti.
Potfebujeme-li strukturu, jejiz velikost se bude cCasto meénit, je vhodné uvazovat

0 pouziti seznamu.

Zvykem byva cislovat jednotlivé prvky od nuly, jedna se o frekventovanou oblast pro-
gramatorskych chyb. Takové chyby maji velice destruktivni dopad na bezpecnost.

0 1 3 4

3A | 2A | 1A  0A

Obrazek 2.1: Konkrétni ukizka pole
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2.1.2 Zietézeny seznam

Diky postupné alokaci paméti jednotlivych prvkii seznamu nepotiebuje tato struktura
alokovat celistvy pamétovy prostor. Tato vyhoda je vykoupena nekonstantni piistupo-
vou dobou k jednotlivym prvkiim. Existuje jednosmérné a obousmérné zietézeny se-
znam. Prvni z nich je oznacovan také jako linedrni, odkazuje-li posledni prvek opét

na prvni, jedna se o cyklicky seznam.

Hlavicka 24 5 16

—

Dalsi Dalsi Dals&i /\4 NULL

NULL Predchozi fedchozi| ‘Pfedchozi

Obrizek 2.2: Priklad obousmérné zi‘etézeného seznamu
Kazdy prvek struktury obsahuje odkaz na nasledujici prvek (v pfipadé¢ obousmérného
zietézeni také na predchozi), konec seznamu je signalizovan pomoci nulové adresy
na zacatku (ptipadné pocatku) seznamu. Nékdy je seznam implementovén tak, ze misto
ukladani adresy prvniho prvku vytvofime prvni prvek oznafeny jako hlavicka, ktery

nasledné odkazuje na prvni prvek.

2.2 Procesy a vlakna

Proces je velice frekventovany pojem, v tuto chvili je vhodné jej podrobné&ji vysvétlit.
Nejjednoduseji feCeno je proces konkrétni instanci aplikace uvnitf operacni paméti
a vykonavajici dané programové instrukce. V Sir§im zébéru jde o sadu bézicich vldken,

ptidélenych systémovych pozadavki spolu s dal§imi informacemi o procesu.

2.2.1 Tabulka procesi
Jedna se o datovou strukturu udrzovanou operacnim systémem, obsahujici zakladni in-

formace o jednotlivych procesech. Obsahuje nésledujici informace:

e pamétovy prostor — ukazatele na jednotlivé pamétové segmenty (kod, data, za-

sobnik, halda),

e Kkontext procesu — podrobné informace nutné k preruseni béhu procesu a jeho

nasledujicimu pokraCovani (registry mikroprocesoru),

e systémové informace — identifikator procesu, prava, ptidélené prostiedky (ote-

viené soubory).
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Vlékno je zjednoduSenou formou procesu, neobsahuje tedy veskeré informace vyse po-
psané, pouze jejich podmnozinu. Konkrétné¢ disponuje vlastnimi stavovymi informace-
mi, kontext a zasobnik, ostatni sdili prostfednictvim procesu s ostatnimi vlakny. Vlastni
zasobnik je nutny, aby volani metod jednoho vldkna neovliviiovalo vldkna ostatni. Po-

dobné toto plati i pro stavové informace a kontext.

2.2.2 Stavy procesit

Zakladni schopnosti moderniho operac¢niho systému je moznost sou¢asné¢ho béhu néko-
lika procesti. Alespon zdanliveé, neni-li mozné vyuzit vice procesorti. Velmi uzce s tim
souvisi moznost prace s virtuadlni paméti, tedy moznost obhospodaiovat pamétovy
prostor vEtsi nez rozsah operacni paméti. Obé tyto funkcionality piindSeji potfebu defi-
novani n¢kolika stavil, v nichz se aktualné proces nachazi. Bézn¢ jsou oznacovany dve
mozné mnoziny, a to zdkladni a rozsifené stavy procesu. Rozsitfené stavy se prakticky

nevyuzivaji, diky segmentaci paméti neni nutné odkladat na disk celé procesy.
e Zakladni stavy:
o bézici — vykonavan,
o pripraveny — pozastaven jadrem systému,

o blokovany — ¢eka na vnéjsi udalost.

Operaéni pamét’

e ™
. Bézi )
HH_ A

pFT-iBV — Wimléni

e x :
:FHPI'E Ve n.:.-,;,__ nastala vdalost
iy

_,-"..-- H&
Blokovany )
M vy

Obrazek 2.3: Rozsiieny stavovy model procesu

2.2.3 Pamét procesu

Virtudlni adresovy prostor procesu je rozdélen do n€kolika ¢asti, na pocatku prostoru
adres nalezneme programovy kod aplikace, dale data uklddand na haldu ana dné
se nachazi zasobnik. Halda roste smérem nahoru, tedy od nizSich pamétovych adres
k vy$§im. Zasobnik roste nahoru od nejvyssi adresy piidélené¢ho prostoru, tedy k niz§im

adresam smérem k haldé.
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Pamét' procesu
Cee00000000

Kdd

Halda - Data
(heap)

Y

Zaszobnik (stack) 0xTEEFEFEF

Obrazek 2.4: Piiklad uspoiadani paméti procesu

2.3 Jadro operacniho systému

Jadro tvofi hlavni programovou jednotku opera¢niho systému. Dle zvolené architektury
disponuje urcitym rozsahem funk¢nosti nezbytné pro praci sytému jako celku. Klasické
vrstvené zobrazeni operacniho systému prezentuje jadro jako mezivrstvu vytvaiejici
zakladni abstrakci a komunikacni rozhrani mezi uZivatelskymi aplikacemi spolu

s knithovnami a samotnym hardware, pfipadné ptislusSnymi ovladaci.

Existuje nékolik moznych architektur jadra, nejcastéji se mizeme setkat s monolitickym
jadrem. Dale existuji mikro a hybridni jadra. Mikrojadro obstarava pouze zakladni
funkce a komunikaci mezi jednotlivymi ¢astmi opera¢niho systému, ostatni funkce jsou
implementovany v jednotlivych modulech pracujicich mimi privilegovany prostor. (ser-
ver). Uzivatelské procesy (klienti) vyuzivaji sluzeb moduld jadra. Nizky vykon mikro-
jadra je zptsoben notnou rezii komunikace mezi moduly a jadrem samym. Hybridni

jadro kombinuje rychlost monolitického jadra s eleganci a bezpecnosti mikrojadra.

Monolitické jadro se vnéjSimu pozorovateli jevi jako kompaktni celek poskytujici ves-
kerou funkcionalitu. Architektura umoZznuje vnitini rozdéleni na trovné odpovédnosti,
tedy konkrétné na hlavni program, obsluzné a uzitkové rutiny. Navrh takového jadra
je nejjednodussi a vysledek ma predpoklady k rychlému behu. Nevyhodou tohoto navr-

hu je velkd pamét'ova naro¢nost celku

24



2.3.1 Mapovani paméti jadra

Pamétovy prostor jadra opera¢niho systému je mozné do virtudlniho pamétového pro-

storu zobrazit n¢kolika zptlisoby:

Nad wuzivatelsky prostor — virtudlni pamétovy prostor procesu je rozdélen
nadvé casti. Jedna jeurCena procesu samotnému a zbytek jadru. Jadro
je nejéastéji umisténo v poslednim gigabytu paméti. Strankovaci tabulky vsech
procest obsahuji nakopirované hodnoty strankovaci tabulky jadra. Toto rozloze-
ni je pro uto¢nika vhodnéjsi.

Oddéleny pamét’ovy prostor — jadro disponuje vlastnim virtualnim prostorem,
ma tedy k dispozici kompletni rozsah adres. Dle podpory poskytovanou

ze strany hardware mé tato metoda vyssi predpoklady v oblasti bezpecnosti.
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3 Techniky uzivané uto¢nikem

Neékterym  odbornikim miize piijit diskuze o utocnikovych metodach zbytecna
¢i nebezpecna. Kvalitni obrana ovSem vyzaduje, aby administrator/programator stojici
na pomyslné barikad¢ znal uto¢nikovy zbrané pro sestaveni vhodného zpiisobu reakce

na jeho postupy. Podrobnéjsi informace je mozné nalézt v odborné literatufe zabyvajici

se tématikou vyuziti programovych chyb [7] [8] [9].

Kapitola se zabyva piedev§im problematikou tvorby exploitu (viz. slovnik). Davod
je viceméné jasny, jedna se o denni chléb hackera. VétSina latky je probirdna v ramci
uzivatelského prostoru, pfipadné odlisnosti od prostoru jadra budou zminény. Veskeré
ukazky byly ozkouSeny na systému Microsoft Windows 7 x64 a distribuci GNU/Linux
Arch Linux 1686 bez zapnuté optimalizace. Zapnuta optimalizace vyzaduje drobné ob-

mény v kddu ukazek.

3.1 Fyzické napadeni systému

Muze se zdat, Ze fyzické zabezpeceni chranénych prostfedkii vypocetni techniky sem
nepatii, opak je ovSem pravdou. Ma-li utocnik fyzicky piistup k vytypovanému systé-
mu, mize nad nim ziskat naprostou kontrolu, ziskat cenna data, nebo zptsobit vypadek

poskytovanych sluzeb (DoS).

Vhodnou prevenci proti fyzickému napadeni je pouzivani bezpec¢nych hesel, Sifrovani
dat, zabezpeceni proti zavedeni Gtocnikova systému pomoci vyménitelnych médii, pii-
padné hesla pro BIOS (nema-li tto¢nik moZnost obnovit tovarni nastaveni). Nutno po-

dotknout, Ze ani Sifrovani neni vZdy neprolomitelnou barierou (napt. ColdBoot ttok).

3.2 Lokalni napadeni systému

Exploit je termin oznacujici program zneuzivajici chyb programatora obsaZenych
v cilové aplikaci. VéEtSinou se uto¢i na chybu vedouci k porusenim obsahu paméti. Ci-
lem t&chto technik je donuceni programu k vykonévani ¢innosti autorem nezamyslenym
zpusobem. Vysledkem takovéhoto snazeni je pievzeti kontroly nad ¢innosti programu,

které miize vést k ovladnuti celého systému.

3.2.1 Poskozeni obsahu paméti
Standardné neexistuje zadny prostifedek kontrolujici velikost dat ukladanych do jiz alo-

kované proménné. Situaci, kdy dojde k zapisu mimo meze dané struktury (pole) nazy-
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vame terminem preteCeni zasobniku (buffer). Béhem zdpisu mimo meze dojde

k pfepsani pamét'ovych pozic nachazejicich se za postizenou strukturou.

Zasobnikem rozumime ¢ast paméti programu, kde jsou uchovavany staticky alokované
proménné. V uzsim métitku je mozné zasobnik chépat jako datovou strukturu pole. Oba

ptipady ovSem piedstavuji souvislou pamétovou oblast s danymi hranicemi.

Déle nasleduje predstaveni principu pieteceni zasobniku pomoci ukdzkového programu
preteceni_zasobnik.c. Retézec vkladany do pole znaki piepisuje obsah celo¢iselné pro-
ménné umisténé za nim. Pole je plnéno zadanym textem s délkou vétsi nezli rozsah po-
le. Vysledek takovéto ¢innosti je dan nékolika faktory. Zaprvé zalezi na rozdilu velikos-
ti pole a vkladaného fetézce, dale na obsazené paméti nachazejici se v paméti za polem.
Pti ptesani pfili§ rozsahlé pamétové oblasti dojde k padu programu, zaptic¢inéného po-
ruSenim paméti (SEGFAULT). V ptikladu je vkladany text soucasti zdrojového kodu,
béznéji je chybu mozné nalézt piipouziti uzivatelského vstupu, pifipadné pfi praci
s textovymi fetézci. Uzivatelsky vstup je obzvlasté nebezpecny, a to predevsim diky

minimalni moZnosti kontrolovat chovani uzivatele.
preteceni_zasobnik.c

#include <stdio.h>
#include <string.h>

int main(void) {
char buffer[1];
int canary = 0;
printf (" [PRED] kanarek: 0x%X\n'", canary);
strcpy(buffer, "Ahoj");
printf (" [PO] kanarek: 0x%X\n", canary);

return 0O;

[H C:\Qt\gtcreator-2.6.2\bin\gtcreator_process_stub.exe 1Ol x|

b1t}
[FO] kanarek: Bxb6AGFLE n

Obrazek 3.1: Vystup programu — piete¢eni zasobniku
Na technice pieteceni zasobniku je zaloZzeno velké mnozstvi zranitelnosti, nékteré me-
tody pouzivané uto¢nikem mohou mit jiné oznaceni, pfesto velice ¢asto vychazeji z této
zakladni techniky. Pfipadné€ je mozné vyuzit zakladni princip pro zmény obsahu paméti

ve prospéch utocnika.
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3.2.2 Poskozeni obsahu dynamické paméti

Bézné napsany program obsahuje veSkeré potfebné proménné jiz v dobé kompilace,
nema moznost pruzné reakce na vnéjsi podnéty. Takovou pruznost zavadi vyuziti dy-
namicky alokované paméti, kdy program obsazuje (alokuje) pamét’ az tehdy, pottebuje-
li ji. Pamét'ova oblast obsahujici pamét’ alokovanou timto zplisobem je bézné oznaco-
vana jako halda, v anglické terminologii ,,heap*. Pfedchozi metodiku je mozné rozsiftit

pro pouziti na hald¢, ¢i v jiné pamétové oblasti.
preteceni_halda.c

#include <stdio.h>
#include <string.h>
#include <stdlib.h>

#fdefine TEXT "AhojAhojAhojAhojAhojAhojAhojAhojAhojAhojAhojAhoj™
“AhojAhojAhoj"

int main(void) {
const long kapacita = ;
char *pbuffer, *canary;

printf("[INI] Alokace pameti - %2.0f znaku:\n", kapacita * )
buffer = (char*) calloc(kapacita + 1, sizeof(char));
canary = (char*) calloc(kapacita * + 1, sizeof(char));
if (buffer == NULL || canary == NULL) {
printf (" [ERR] Neuspesna alokace pameti!\n");
return 1;
}

printf (" [INI] Pamet uspesne alokovana!\n\n");
printf (" [PRED] obsah kanarka: %s\n", canary);
strcpy(buffer, TEXT);

printf (" [PO] obsah kanarka: %s\n", canary);

return 0O;

}

[N C:\Qt\gtcreator-2.6.2\bin\gtcreator_process_stub.exe

[INI] Alokace pameti — 15% znaku:
[INI]1 Pamet uspesne alokovanat

[PRED]1 obhsah kanarka:
[PO]1 obhsah kanarka: Ahoj

Obriazek 3.2: Vystup programu — pietec¢eni haldy

VysSe zobrazeny piiklad preteCeni dynamicky alokovanych dat pracuje na totoZném

principu jako preteceni zasobniku. Obrazek 3.2 zobrazuje vystup tohoto ptikladu.

3.2.3 Ukazatele
Ukazatel je proménnd obsahujici symbolicky odkaz na odlisné pamétové umistnéni,

cilem takového odkazu mtze byt umisténi proménnych, struktur, ¢i funkci. Pfedchozimi
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technikami je mozné stejné jako data, zménit také obsah ukazatelti a ovlivnit tak napfi-
klad tok programu. Z piedchoziho vyplyva, Ze poskozeni obsahu ukazatele je vétSinou
disledkem pieteCeni paméti. Neinicializovany ukazatel obsahuje nespecifikovand (na-
hodnd) data, je-li deklarovan jako staticky, obsahuje nulovou (NULL) hodnotu. Kromé¢
nekorektniho ukazatele je tedy mozné zneuzit ukazatel obsahujici nulovou, ptipadné
s neinicializovanou hodnotou. Tato metodika je zalozena na pouziti nevalidniho ukaza-

tele.

Operacni systém vyuzivajici jadro umisténé nad uzivatelskym prostorem muze nevali-
dovany ukazatel vést do uzivatelského prostoru, nanestésti je vétSinou modernich ope-
racnich systému provadéna kontrola ukazatelti na schodu s nulovou hodnotou, piipadné

je provedena kontrola povoleného rozsahu adres.

Obrana proti vétSiné technik pozménéni obsahu paméti je velice jednoducha. Pouziva
se metodika tzv. ,kanarkd®, nazev je odvozen od kanarkd pouzivanych horniky, jde
0 hodnotu uloZenou v paméti za sledovanym objektem a jeji znama hodnota kontrolo-
vana po operacich spojenych s kontrolovanym objektem. Staticky definovanou hodnotu

Vewr

ty.

3.2.4 Formatovaci retézce

Nekteré funkce poskytuji moznost formatovat vystupni text pomoci specialnich sekven-
ci znakll oznaenych jako formatovaci fetézce. Jednd se o vykonny néstroj prace
s textem, ¢i interakci s uzivatelem. Stinnou strdnkou je moznost zneuziti nékterych spe-

cidlnich formatovacich fetézct k vypisovani, ¢1 zméné obsahu paméti.

Parametr Vstup Vystup
%d, %1 | Celé Cislo Dekadicka hodnota
%s Odkaz na fetézec Retézec
%p Ukazatel Adresa ukazatele
%n Ukazatel na celé ¢islo | Nic neni tisknuto, uklada pocet doposud zapsanych znakii

Tabulka 3.1: Seznam dileZitych formatovacich Fetézcu
Obsahuje-1i uzivatelem zadavany text formatovaci znaky, které nebyly programem fil-
trovany a je pouzit pifimy tisk bez vyuZiti formatovaciho fetézce ,,%s*, miize se aplikace

zacCit chovat neocekavane. Jak uvadi Jon Erickson [7], pomoci formatovaciho fetézce
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»708“ je itocnik schopen ¢ist obsah libovolné pamétové adresy, podobné 1ze pomoci
fetézce ,,%n" zapisovat na libovolnou pamétovou adresu. Jelikoz se formatovaci fetézec
nachazi navrcholu zasobniku, je mozné pozadovanou adresu vlozit piimo

do vkladaného fetézce.

3.2.5 Shellcode

Oznaceni shellcode (viz. slovnik) vychazi z primarniho ucelu této techniky, tedy snahy
o zptistupnéni piikazového procesoru privilegované¢ho uzivatele. Také se velice Casto
oznacuje jako op-code, coZ je odvozené od vyuzivani operacnich kodl (strojovy kod)

mikroprocesoru. Napftiklad instrukci ,,int 80h* 1ze zapsat fetézcem ve tvaru ,,\xcd\x80*.

Nyni je vhodné uvést jakym zptisobem vytvoreny shellcode vyuzit. Obecné je shellcode
ulozen do paméti a nasledné je program donucen k vykonavani jeho kédu. Zavedeni do
paméti je mozné napiiklad podle vySe popsanych technik naruSeni obsahu paméti, ¢i
umisténim do procesu vlastnéného procesu. Ddle je potfeba donutit proces vykonat kod
predstavovany shellcode, toho je nejcastéji prepsanim ukazatele na adresu odkazujici

na shellcode samotny, pfipadné jeho ,,pfistavaci* oblasti obsahujici NOP instrukce.

Shellcode je samostatny program piebirajici fizeni napadené aplikace. Nejcastéji
se jedna o program napsany v assembleru. Samotnd reprezentace je uchovavana bud’
uvniti binarniho souboru, nebo textovém fetézci. Existuje nékolik zakladnich typt

shellcode dle Dobsicka a Ballnera [8]:

Genericky — zékladni typ shellcode, umoziiuje pouze spustit ptikazovy proce-

sor,

e Alfanumericky — op-code je moZzné zapsat pomoci tisknutelnych znaki ASCII,
obrana je stizena diky podobé bézného textu, hlubsi pojednani nabizi magazin

Phrack [10],
e Schopny béhu na vice operacnich systémech,
e Schopny béhu na vice platformach,
e Polymorfni — Jeden vstup generuje odlisné binarni podoby, coz ztézuje detekci.

Bajt s nulovou hodnotou ma v fetézci specidlni vyznam, konkrétné signalizuje konec
fetézce. VéEtSina funkci skon¢i béhem nalezeni prvniho bytu null, nékteré funkce pfi

znamé délce fetézce naopak bajt null preskakuji a dolni na konec fetézce ukoncovaci
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znak sami. Pfi takové Gipravé by se pracné vytvoreny shellcode stal nefunkénim, existu-

je tedy né€kolik technik k odstranéni téchto hodnot z posloupnosti instrukci.

Prvni metoda pouziva instrukci pracujicich s mensim datovym rozsahem, neni tedy nut-
né doplnit rozsah nevyznamnymi nulovymi hodnotami. Podobn¢ je mozné vyuzit mensi
¢asti registru, napiiklad pouze spodnich 8 bitli, v takovém piipadé je ovSsem nutné pou-

zity registr nulovat.

Dale je mozné pouzit dvojkovy doplnék, tedy vyuziti skokti zpét (zdporna Cisla). Bohu-
zel dvojkovy dopln€k obsahuje velice Casto bajty s hodnotou OxFF, které je mozné
snadno detekovat. Dalsi sekvence, ktera se velice Casto do shellcode vklada je instrukce
se strojovym kodem 0x90, oznacend jako NOP (no operation), tedy instrukce ovliviiuji-
ci pouze ¢ita¢ instrukci. Také existuje moznost nahrazeni jinou instrukci, kterd neméni

obsah registrii.

3.3 Vzdalené napadeni systému

Napadeni vzdaleného systému muze byt velice podobné zneuziti systému, k némuz
utocnik vlastni ptistup. Cilem vzdaleného utoku nejcastéji byva ziskani pfistupu

do systému, ptipadn€ znemoZznéni vyuZiti sluZzeb timto systémem poskytovanych (DoS).

3.3.1 Unos spojeni

Technika v angli¢tiné oznacovana jako ,,Man in the middle* oznacuje techniku, béhem
niZ se Gtocnik stane prostfednikem mezi komunikujicimi stranami. Jedna se o techniku
s vysokym stupném uspé$nosti a nizkym stupném o pravdépodobnosti odhaleni béhem

probihajiciho Gtoku. Na této technice je zékladem velkého mnozZstvi Gtokd.

3.3.2 Syn-flood atok

Utok spo¢ivéa v zahlceni systému pozadavky SYN o navazani spojeni. Zaludnost toho
Gitoku spo¢iva v malém nartistu datového toku. Utoénik se snaZi navazat v kratkém &a-
sovém useku maximalni pocet novych spojeni, ktera ovSem nejsou nikdy dokoncena.
Systém sice vétSinou Cekd na navazani jisty Casovy interval. OvSem velké mnoZstvi
dotazl béhem kratké doby mlize systém zahltit. Zakladni ideou je zneuziti normy vyZa-
dujici pfipraveni systému na nasledujici komunikaci, jsou tedy vyclenény systémové
prostiedky. Cilem je vyClenit takové mnozstvi systémovych prostfedkl, aby systém

havarovat.
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Ackoliv proti vétsin€ utokl typu odepieni sluzeb je G€innd obrana obtizna, je mozné
se proti zahlceni pakety SYN celkem ucinné branit, nedojde-li provozem k zahlceni
linky. Obrana je mozna naptiklad pomoci syn-cookies, omezeni mnozstvi navazanych

spojeni, pfipadné vystavéni systémovych prostiedki po potvrzeni komunikace.

3.3.3 Ping smrti

Jedna se o Gtok zneuzivajici disledné dodrzovani normy a spoléhani na dodrzovani
vSemi ucastniky komunikace. Norma protokolu ICMP specifikuje maximalni velikost
datové sekce paketu (64kB). Béhem utoku je vytvoien paket s datovou Casti vétsi nez
normou stanovené maximum, coZ ma za nasledek nepredvidatelné chovani systému.
Dnes je vétSina systémi proti tomuto titoku imunni, nanestésti implementace nékterych

novych protokolt trpi velmi podobnymi nedostatky.

3.3.4 Slza

Jedna se o utok typu odmitnuti sluzeb, ktery je velice podobny pingu smrti. Vyuziva
chyby ve zpétném sestavovani paketu IP. Paket typu ,,slza* zasila paket obsahujici pte-
kryvajici se offsety. Takové offsety mohou byt nékterymi implementacemi neocekava-

ny, coz vede k neoekavanému chovani, nejcastéji padu systému. [7]

3.4 Utok na jadro systému

Techniky napadeni jadra opera¢niho systému jsou v podstaté totozné s technikami po-
psanymi diive. Rozdilem v privilegovaném prostoru jadra je jeho komplexnost
a nutnost behu systému jako takového. Pokud tto¢nik netspéSnymi pokusy neustale
restartuje néjakou aplikaci, nemusi si nikdo ni¢eho vSimnout, provede-li ovSem utok
na jadro neopatrné, znemozni tim b&h celého systému. Je nutné tedy pracovat mnohem
peclivéji a opatrnéji.

Béhem diskuzi o bezpecnosti je dulezité si uvédomit, ze zadné zabezpeceni nemuiize byt
dokonalé¢, a také, Ze operacni systém vcetné jeho jadra je pouze sofistikovany progra-
movy kod tvofeny lidmi. Komplexnost jadra operacniho systému je vyhodna
pro utoc¢nika, jelikoz komplexni systémy se mnohem htie udrzuji. VétSina ochrannych
mechanisml implementovana uvnitt jadra chrani pouze uzivatelsky prostor, nikoliv
jadro samotné. Dalsi faktor, ktery podkopava snahy o zabezpeceni jadra je vysoka vy-
konova dan za dostate¢n¢ kvalitni ochranné prvky. Uzivatelé budou ve vétsin€ ptipadii

preferovat vyssi vykon pted bezpe¢nosti.
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4 Chyby programatora

Kazda zranitelnost, kterou utocCnici vyuzivaji je v podstaté chyba v navrhu systému,
pfipadné€ chyba zplisobena Spatné napsanym kdédem aplikace. Jelikoz veskeré faze vyvo-
je aplikaci jsou v lidské rezii, a jak zndmo lidé nejsou neomylni, neni mozné se vyhnout
vSem chybam. Neni v niCich silach promyslet naprosto veskeré mozné scénare, které

se mohou vyskytnout.

Nasledujici kapitola se snazi popsat mozné obrany proti diive pfednesenym technikdm
utokli na chyby v programu. Hlavnim cilem je zlepSit povédomi programator
o moznych dopadech jednoduchych chyb na bezpecnost, ¢i funkénost vysledného pro-
duktu. Déle ptedstavuje techniky vedoucich k zlepSeni stylu programovani, dodate¢né

kontrole zdrojovych souborti.

Jazyk C je nizkotUroviiovy nastroj s minimalni kontrolou prace programatora, tento pii-
stup programatora nesvazuje, takovato svoboda je vykoupena obrovskou mérou zodpo-
védnosti. Programator pracujici s jazykem C si musi byt védom, co d¢la a za jakym tce-
lem. V opa¢ném ptipad¢ mize tento mocny nastroj pouzivat nevhodnym zptisobem, coz

velice ¢asto vede k chybam popsanym v této kapitole.

Jazyk C je oznacovan jako systémovy jazyk, protoZe je v ném mozné programovat jadro
opera¢niho systému i vSechny ostatni komponenty operacniho systému. Aby bylo moz-
né takto citlivé operace vykondvat s minimalnim dopadem na rychlost celého systému,
nechava jazyk vétSinu kontrolnich ukont pfimo na programatorovi. Mezi takové kontro-
ly patii naptiklad hlidani hranic poli, validita ukazateli a podobné. Zaroven se jedna

o oblast, ve které maji programatofi tendenci nejvice chybovat.

4.1 Numerické chyby

Casto se vyskytujicimi a velice tézko odhalitelnymi chybami jsou numerické chyby.
NejcCastéji je mozné je nalézt pii praci s polem, ¢itextovymi fetézci. Primarni oblasti
vyskytu takové chyby jsou podminky a cykly souvisejici s vySe zminénym. Jedna
se o chybu, kdy jsou hranice pole ¢i platnosti podminky nevhodné zapsany prostiednic-

tvim daného jazyka.

Nasledn¢ muze aplikace fungovat naprosto spravnym zpusobem, dokud nedojde na onu

podminku. Takovéa chyba se velice Spatné hledd a mize mit nedozirné bezpecnostni
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nasledky. Podobné chyby se nevyhnuli ani aplikacim zakladajicich se na vysoké bez-

pecnosti, jako je OpenSSH ¢i OpenBSD.

4.2 Potencialné nebezpecné knihovni funkce

Kazdy fadek kodu je pti nespravném pouziti potencialné nebezpecny. Knihovni funkce
se z programatorova pohledu chovaji jako ¢erné sktinky, coz eventuelni nebezpeci mi-
ze umocnit. DalS§im problémem je rozdilnd implementace a chovani na riznych plat-
formach, ztoho divodu je dulezité seznamit se s chovanim pouzivanych funkci pro-

stfednictvim dokumentace.

4.2.1 Prace s retézci

Textovy fetézec je ze své podstaty polem znakil, coz samo o sob¢ pfinasi uskali spojena
s pretékanim paméti. Frekventovanost problému umocnuje nula indikujici konec fetéz-
ce. Velice casto je fetézec prepsan do posledniho znaku, koncova nula je tedy pfepsana.
Béhem dalsi prace s takto upravenym fetézcem dojde ke ¢teni az k nésledujicimu nulo-

vému bajtu v paméti.

Nasleduje seznam nékterych funkci, jejich potencidlniho nebezpeci a bezpecnéjsich

alternativ. Nutné je upozornit, ze ani navrzené ndhradni metody nemuseji byt za vSech

wevr

musi presné védeét, co déla. Z téchto divodi neni nésledujici seznam vycerpavajici

wevr

a udava pouze nejcastejsi problémy. [11]

Funkce Mozna nahrada Popis

gets() fgets() Vhodné s dynamickou alokaci paméti.

strncpy() nevklada na konec fetézce
strepy() strncpy(), strlcpy() nulu! strlcpy() dostupna pouze
na BSD systémech.

strcat(), stremp() strncat(), strncmp()

) ) ) ) ] S uZivatelem zadanym vstupem pra-
printf(),sprintf(), fprintf() snprintf(), vsprintf()
covat pomoci fetézce ,,%s*.

Tabulka 4.1: Potencidlné nebezpecné funkce pracujici s textovymi fetézci
4.2.2 Spousténi systémovych piikazi
Spousténi ptikazli systému z aplikace prostiednictvim funkce system() je potencialné

nebezpecné, obzvlasté, je-li vykonavany piikaz zadavany uzivatelem. Ma-li aplikace
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snazici se vykonat systémovy piikaz vysokou uroven opravnéni, ma k dispozici témer
neomezené pole pusobnosti. Program disponujici takovouto vlastnosti mtze uto¢nik
zneuzit k libovolné S$kodlivé cinnosti. Takovéto cinnosti je nejlepSi se vyhnout,
v opacném piipadé je vhodné kontrolovat vkladany piikaz, zaddvat plnou cestu, spous-
tét prostfednictvim takové aplikace, kterd se bezprostiedné po spusténi zbavi svych

prav.

4.3 Doc¢asné soubory

Docasné soubory by nikdy neméli mit pevné zadané jméno, takovy soubor je snadné
napadnout naptiklad vytvoirenim odkazu na jiny soubor. Vhodnym feSenim tohoto pro-
blému je generovani takového souboru pomoci funkce FILE *tmpfile(), nanestésti diky
chybné implementaci v systému UNIX V neni doporu¢eno pouzivat tuto metodu
nasystétmech  zalozenych  natomto  systétmu. Nasystémech  zaloZzenych

na UNIX V je doporuceno pouzivat funkci mkstemp() k vygenerovani ndzvu souboru.

[8]
4.4 Chyby soubéhu

Chyby soubéhu, oznacované také jako Casové zavislé chyby (race conditions), patii
mezi nejhiie odhalitelné chyby. Zaludnost tkvi pfedev§im v neptfedvidatelném projevu
nasledkd chyb, chyba se miiZze projevit pouze za urcitych podminek a program muze
ve vétSin€ piipadli pracovat zcela spravné. ZjednoduSené mizZeme fici, Ze chyba
se projevi v zavislosti na vytizeni systému a ptfidélenych prostiedcich. Nékteré chyby
tohoto druhu se mohou projevovat pouze na systémech osazenych soucasné vice mikro-
procesory (jadry mikroprocesoru), takové systémy oznacujeme terminem multiproceso-

rové (SMP/AMP).

Chyby samotné spocivaji v situaci, kdy se n¢kolik procest (vldken) snazi pristupovat
ke sdilenym prostiedktim vyzadujicich vylu¢ny pfistup. Zamezeni chybam tohoto druhu
je mozné pomoci prostfedkll mezi procesové komunikace (IPC), nejcastéji se setkdme
s takzvanym ,,zamykanim*, kdy je po nutnou dobu zajistén vylucny piistup jedinému

procesu (pfipadné vétSimu mnoZstvi procesit).

Vyuziva-li ato¢nik chyb soub&hu, nemtze vétSinou vkladat vlastni kod ¢i menit tok

béhu aplikace, mize ovSem ziskat pfistup k alokovanym prostfedklim napadeného sys-
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tému. Ve vétSiné pripadii maji byt takové prostiedky chranény a pfistup z vnéjsi

je nevhodny az nebezpecény.

4.5 Odstranéni chyb

4.5.1 Staticka kontrola

Mezi zékladni typ statické kontroly je mozné zapocitat kontrolu provadénou pieklada-
¢em v prub¢hu kompilace. Béhem kompilace je vhodné zapnout pravidla striktni kont-
roly, tato vlastnost je zavisla na pouzitém kompilatoru. Déle je mozné vyuzit aplikace
dodate¢né kontrolujici zdrojové kody na vyskyt Castych chyb. Konkrétni ukazky jsou

obsazeny v ramci ptipadovych studii.

4.5.2 Dynamicka kontrola

Dynamickou kontrolou rozuméjme kontrolu provadénou béhem vykonéavani programo-
vého kodu. Stinnou strankou dynamické kontroly je moZné znemoZznit kompilaci, po-
tazmo b&h nékterych specifickych aplikaci a snizeni vykonnosti systému. Dynamickou

kontrolu je mozné aplikovat upravenim kodu nekolika ¢asti systému:
e kompilator,
e standardnich knihovny,
e jadro opera¢niho systému.

Potfebné tipravy je mozné provést na vice urovnich systému soucasné, takova uprava
ovSem degraduje vykon systému ve vétsi mife, nezli malé mnozstvi vhodné vybranych
aktualizaci. Aplikaci konkrétnich uprav je mozné ziskat vyhody jako kontroly mezi poli,

automatické vkladani kontrolnich hodnot do operacni paméti a podobné.

36



5 Pripadova studie — Linux

Nazev ,,Linux* oznacuje pouze jadro, na kterém je mozné zalozit vlastni operacni sys-
tém. Takzvané ,,distribuce stavi kolem samotného jadra zbytek opera¢niho systému,
nejcasteji je k tomuto ucelu vyuzito nastroji rodiny GNU, takovy operacni systém

se poté nazyva GNU/Linux. Jedna se o jadro zalozené na filozofii systému UNIX.

5.1 Historie

V devadesatych letech citil finsky student Linus Torvalds potfebu operacniho systému
unixového typu, ktery by byl volné dostupny a schopny béhu na architektuie TA-32.
Pivodni navrh vychazel z operacniho systému Minix, jehoz autorem je profesor An-

drew S. Tanenbaum. [12]

Béhem  tfetiho Cervna 1991  odeslal  Linus Torvalds  do diskusni  skupiny
»comp.os.minix“ prvni zminku o planovaném projektu, k némuz potieboval definici
standardu POSIX. Nasledn¢ byla 17. zaii téze roku publikovana prvni verze (0.01) jadra
nazvané¢ho ,,Linux“. Nasledné se projekt svobodného jadra staval oblibenéj$im a k jeho

vyvoji se piidavalo vétsi mnozstvi vyvojari.
5.2 Implementace

Znalost implementace jadra opera¢niho systému je vhodna béhem vyvoje tzce spolu-
pracujicich aplikaci, ovladacl, modult jadra ¢i programi zneuzivajicich mozné nedo-
statky. Implementacni detaily byly pfevzaty z publikace zabyvajici se popisem jadra
Linuxu [4].

5.2.1 Postupny vyvoj implementace

Béhem doby vyvoje Linuxu doznavala architektura vyvoj, ktery umoznil jednodussi
implementaci novych ovladacl zatizeni a pfenositelnosti na jiné architektury. Jednim
z primarnich cilii inovace je zvySeni modularity jadra pro jeho vétsi bezpecnost
a jednodussi implementaci novych funkcionalit. Se zvySovanim modularity pfimo sou-
visi snahy o pfesun architektury blize mikrojadru a zvySeni urovn¢ abstrakce. Jednim
z hlavnich cilii vyvojafi je nerozbijet zménami uzivatelské aplikace, takovyto postoj
ovSem obcas brzdi vyvoj jadra samotného, piipadné jsou vyvojafi nuceni problém ob-

chazet, coz mize vést k chybam.

37



5.2.2 Architektura jadra

Architekturou jaddra rozumime vnitini stavbu jadra, komunikaci mezi jednotlivymi
¢astmi jadra a jakym zptisobem komunikuje s okolim. Linux je v podstaté jddro monoli-
tického typu, jedna se tedy o kompaktni celek spadajici do souvislé pamétové oblasti.
I kdyz jadro neni mikrojadrem, obsahuje fadu rozhrani, které umoziuji implementovat
podobné vlastnosti. Diky tomu je mozné provozovat dulezitou funkcionalitu

v uzivatelském prostoru, napiiklad souborové systémy prostiednictvim FUSE.

Uzivatelsky prostor

Systémova volani

Prostor jadra
Jadro
Knilhawny
jadra

Souborovy Jaderny
subsytém | subsystém

Ovladade Platformné
Ovladade  ghamic  zavisly kéd

¢

Hardware

Obrazek 5.1: Architektura Linuxu

5.2.3 Moduly jadra

Modularni navrh umoZzniuje minimalizovat velikost jadra zavedeného do operac¢ni pame-
ti pii zachovani rozsahlé funkénosti a rozsahu podporovaného hardware. Ziskani jadra
specializovaného pro pouZiti na konkrétnim stroji je mozné zahrnutim nezbytnych mo-

dulti pfimo do jadra.

Informace o kazdém modulu ukladé jadro do datové struktury nazvané ,,module. Dato-
va struktura je implementovana formou obousmérné zietézeného seznamu, kazdy prvek
tedy odkazuje na nasledujici a pfedchozi prvek v seznamu modulti. Déle jsou uklddany
informace o stavu modulu (bézici, naCitany, uvolilovany), unikatni nazev modulu a dalsi

specifické informace. Obsah struktury se méni v zavislosti na konfiguraci a verzi jadra.
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Modularita implementovand Linuxem se vyznacuje n€kolika pfednostmi:
e jednotné rozhrani,

e integrace rozhrani moduli — ostatni moduly mohou pracovat s rozhranim jiné-

ho modulu, jako by bylo soucasti jadra,

e moznost integrace moduli — béhem kompilace je mozné modul integrovat

do jadra, nebo jej pouzivat jako pfipojitelny modul,
e minimalni reZie prace s moduly,

e automatické zavadéni moduli.

5.2.4 Mapovani paméti jadra

Na architektufe 1A-32 vyuziva Linux mapovani jadra v poslednim gigabytu paméti,
v ptipadé 64bitového systému je rozlozeni paméti odlisné. Diky velkému mnozstvi do-
stupné virtudlni paméti je mozné vytvofit slozitéjs$i uspofddani paméti. K vhodnému
vyuziti paméti je strdnkovaci tabulka implementovana pomoci Etyf Grovni (je mozné
pouzivat tifirovitovy model), na 32bitovych systémech je pouzivan pouze dvoutiroviio-

vy model strankovani.

Velikost Obsah

128 TB | uzivatelsky prostor

64 TB | zobrazeni veskeré fyzické paméti

32 TB | alokované stranky a vstupné/vystupni paméti (vmalloc/iorema)

1 TB | virtualni pamét’

512 MB | programovy kod jadra

1536 MB | moduly jadra

Tabulka 5.1: Linux — virtualni adresni prostor architektury AMD64
5.2.5 Sprava paméti
Sprava paméti je stéZejni vlastnosti operaniho systému, zajist'ujici dostatek pamétové-
ho prostoru vSem castem systému i pfes omezené fyzicky dostupné zdroje. Chovani
spravy paméti je mozné beéhem kompilace piizpisobit potiebam systému, na kterém
bude nasazeno. Nékteré vlastnosti je mozné piizpusobit béhem behu systému pomoci

souboril obsazenych v adresafi /proc/sys/vm.
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Idedlni systém umoznujici nastaveni opravnéni nejmensi adresovatelné pamétové jed-
notce a osvobozen od veskerych omezeni pamétovych rozsahli ze strany hardware
umoziuje pouzit libovolnou ¢ast paméti k libovolnému ucelu. Takovy idealizovany
systém ovSem neexistuje a v praxi se setkdvame s omezenim ze strany hardware, které-

mu je nutné se podiidit. Pro takové ucely dochazi k rozdéleni

Zona Velikost [MB] Popis

DMA zona pii praci ptes sbérnici

ZONE DMA 16 MB
ISA (adresa $itky 20 bitt)

ZONE NORMAL 880 MB | bézné pouziti

zbytek paméti nad 896 MB (je-li
ZONE_HIGHMEM ) ) horni pamét’
osazeno vice fyzické paméti)

Tabulka 5.2: 1A-32 — z6ny paméti
Stranka je tsek paméti pouzivany béhem paméti spravované strankovanim, zaroven
se jednad o nejmensi pridélitelny usek paméti, je sice mozné alokovat mensi mnozstvi
paméti, vnitiné ovSem tyto metody pracuji s celymi strankami. Uvnitf jadra se o alokaci
paméti stard tzv. ,,zonovy alokator®. Oznaceni zonovy vychazi z faktu, Ze pro pfidéleni
paméti v ramei jednotlivych zon paméti je pouzivan odlisny postup. Jednim z pouzitych

algoritmi je takzvany ,,buddy algoritmus:

1. Pokus o ptidéleni bloku pozadované velikosti, je-li nalezen, je ptid€len a postup

je ukoncen.

2. Po netspéchu nasleduje pokus o ptidéleni bloku dvojnasobné velikosti, pokud

neni opét nenalezen, je druhy krok znovu opakovan.

3. Nalezeny blok je rozd¢len tak, aby jedna ¢ast odpovidala pozadované velikost,

zbytek je mozné pouzit béhem dalsiho ptidélovani.

Nékteré funkce operacniho systému nemohou vyuZit sluzeb blokujiciho voldni béhem
pozadavku o ptidéleni potiebné paméti, v takovém piipad€ je vyuzito mechanismu re-
zervovanych stranek. Takovym piipadem mohou byt naptiklad udélosti obsluhované
béhem preruSeni. Vychozi velikost paméti uréené pro potieby rezervovanych stranek

je rovna druhé odmocnin€é mnozstvi ptimo adresovatelné paméti.

Ne vzdy je mozné alokovat pamét v souvislych blocich, v takovém piipad¢ je nutné

vyuzit nesouvislého ptidélovani paméti. Proces jako takovy spociva v alokaci né€kolika
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casti paméti, které jsou nasledné¢ mapovany do adresniho prostoru zdanlivé souvisle.
Takovy proces je pro kod pracujici s takovou paméti naprosto transparentni. Tento me-
chanizmus je vyuzivan ptevazné pii velké fragmentaci paméti, ptipadné pii nutnosti

pridéleni rozsdhlého pamét'ového prostoru.

Velice Casto se systém muze dostat do stavu, kdy nastane nedostatek volné paméti. Mo-
hou nastat dv¢ situace, zaprvé neni mozné problém fesit jinym zplisobem, nezli praco-
vat na ukor nékterych procest, zadruhé a Castéji je situaci mozné feSit nekonfliktnim
zpusobem. Jako nejlepsi mozné feSeni se jevi pfedchazeni takovymto staviim vhodnymi
metodami prevence. Mezi hlavni metody feSeni nedostatku pameéti patii odkladani
do odkladaci oblasti, pouziti reverzniho mapovani k nalezeni sdilené paméti, zavedeni
mechanizmil uvolnéni paméti a v kritickych ptipadech zavedeni mechanizmu nasilného

ukonceni procest (OOM killer).

5.2.6 Procesy a vlakna

Linuxova implementace procesti a vlaken pohled na problematiku komplikuje. Diky
minimalnim rozdiliim mezi vldkny a procesy je v podstaté mozné tvrdit, Ze jsou tyto dva
pojmy zaménitelné. Z tohoto ditvodu zavadi odborné publikace pojem uloha, nckteré
publikace spolu se zdrojovymi kédy jadra bohuzel pojem uloha a proces zaménuji. Pro-
ces jako takovy je v podstaté¢ sada (skupina) vlaken a vlakno samotné vlastni velkou

¢ast znakt procesu.

Vsechny ulohy (procesy a vldkna) jsou popsany pomoci datové struktury ,,task_struct®
a obsahuji informace o stavu, pfiznaky, vztahy mezi ulohami a dal$i datové struktury
definujici konkrétni ulohu. Pfiznaky obsahuji informace informujici, zda je konkrétni
uloha pravé spousténa, ukoncovana, alokuje pamét, vyuziva randomizace adresniho
prostoru a podobné. Implementace procesii a vlaken obsahuje nasledujici stavy obsaze-

né v proménné ,,state popisné struktury:
e bézici Gloha — tloha je vykondvéna ¢i odloZena,

e prerusSitelné pozastavena uloha — uloha je uspana s moznosti preruseni a ¢eka
na splnéni podminky, pfipadné je mozné ji probudit pomoci signdlu, pieruSeni
¢i uvolnénim pozadovanych prostredk,

e neprerusitelné pozastavena uloha — obdobné jako pfedchozi, vyjimku tvoii

probuzeni signdlem, které je zakazano,
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e pozastavena uloha — uloha je zastavena, vétSinou pozastavena pomoci signalu,

e tloha sledovana — uloha je zastavena pomoci bodu preruseni ¢innosti (break-

point) béhem procesu ladéni (debugging),

e mrtva uloha — vykondvani bylo ukonceno, dojde k poslednimu ptid€leni proce-

sorového Casu (naplanovani) k odstranéni referenci na tlohu.

5.2.7 Uroveii ladéni jadra
Béhem vyvoje jednotlivych ¢asti jadra je diky jeho komplexnosti velmi obtizné prova-
dét n€které ladici ukony, nejen k tomuto ucelu disponuje jadro moznosti informovat
vyvojate o akutnich stavech. Pro vétSi prehlednost béhem produkéniho nasazeni
je mozné tyto informace podéavat v n€kolika Grovnich akutnosti. Je-1i jddro vykonavano
v bézném rezimu, nebude zobrazovat naptiklad ladici zpravy ur¢ené vyvojarim. Existu-
ji sice ladici nastroje specializované pro pouziti pii vyvoji Linuxu, nejednd se ovSem
vzdy o nejefektivné;jsi feSeni.

e KERN_EMERGE - systém je v nepouzitelném stavu,

e KERN_ALERT - je nutné neprodlen¢ vykonat protiopatient,

e KERN_CRIT — kriticky stav,

e KERN_ERR - chybovy stav,

e KERN_WARNINR - varovani,

e KERN_NOTICE - jadro senachazi vnormdalni kondici, jednd se ovSem

0 vyznamny stav (zpravu),
e KERN_INFO — informativni stav,

e KERN_DEBUG - zpravy reZzimu ladéni

5.3 Preklenuti ochrany vykonavani dat

Na architektutfe IA-32 bez 64bitového rozsifeni je mozné ochranu proti vykonavani dat
implementovanou pomoci PaX obejit pomoci techniky zvané ,,navrat do libc* [13],
pfipadné rozSifenou variantu [14] této techniky. Zakladni varianta vétSinou spociva
v nahrad¢ skoku do funkce zapsané uvnitt dat za skok do existujici funkce. V takovém

pfipad¢ je ochrana proti vykondvani dat bezmocnd. Roz$ifend verze pfidava mozZnost
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volani funkce s pozadovanymi parametry (obcas nemusi jit o problém) a moZnost pie-

davat parametry obsahujici nulové hodnoty (bajt NULL).

Architektura AMD64 neumoziiuje pouziti vyse popsanych technik diky nutnosti pieda-
vat parametry béhem volani funkce prostiednictvim registrti, technika névratu ovsem
vyzaduje vkladani parametrii na zasobnik. Pokusime-li se vlozit parametry funkce sys-
tem() do registru RDI, funkce spadne nebo se pokusi vykonat nesmyslny (ndhodny)

piikaz. [15]

V ramci publikace zabyvajici se moznosti obejiti implementace ochrany NX bitu pouzi-
vané 64bitovymi mikroprocesory Intel a kompatibilnimi byla vyvinuta metoda nazvana
,Vypujceni ¢asti kédu“ (borrowed code chunks). Stejné jako techniky pouzivané
v ramci 32bitovych systémd, je i tato technika zaloZena na principu pieteceni zdsobni-
ku. Na tomto misté je vhodné si uvédomit, Ze jakmile mé Gtocnik moZznost zapisovat
libovolny obsah na jakékoliv pamétové adresy, miize tedy pievést utok zalozeny
na hald¢ ¢i formatovacich fetézcich na itok postaveny nad zasobnikem, jelikoz zasob-

nik spadéa do oblasti uto¢nikovi dostupnych adres.

Vyse popsané techniky jsou zpisobem jak ochranu proti vykondvani dat obejit, nikoliv
prolomit. Ochrana implementovana programové i v hardware je dostate¢né kvalitni
a znesnadiiuje Uto¢nikovi praci. Samotné techniky spadaji mezi obtiznéji implemento-

vatelné, ovSem ne nemozné.

Autor materidlli zabyvajiciho se prolomenim na architekture AMD64 ve své praci [15]
demonstruje exploit napojeny na sitové porty, pomoci kterych miize ito¢nik pracovat
s lokalnim ptikazovym procesorem (shell). Exploit je napsan takovym zplisobem, aby
pracoval pouze s uto¢nikem lokalné ptfipojenym, pfedevSim z diivodu ztiZzeni zneuZziti
ptikladu. Konkrétné tento exploit spousti funkci ,,system()* s parametry udédvajicimi
lokalni vstupni avystupni sitovy port. Piikaz je nasledujictho tvaru ,sys-

tem("sh </dev/tcp/127.0.0.1/3128>/dev/tcp/127.0.0.1/80807)*.

5.4 Vyvoj modult jadra a ovladacu

Motivaci pro tvorbu jadernych moduli muze byt naptiklad tvorba ovladacl zatizeni,
souborového systému, planovace blokovych operaci ¢i procesii, bezpecnostnich mecha-

nismi a v neposledni fadé také Skodlivé moduly.
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prvnimodul.c

#include <linux/module.h>
#include <linux/init.h>

MODULE AUTHOR ("RALIS Cenek <rc@domena.cz>");
MODULE_DESCRIPION("Prvni modul") ;
MODULE_LICENSE("GPL");

static int init initialization module(void) {
printk (KERN_INFO "prvni modul: modul inicializovan\n'");
return O;

}

static void exit clean module(void) {
printk (KERN _INFO "prvni modul: modul odebran\n");

}

module init(initialization module) ;
module exit(clean module) ;

Zakladni modul musi implementovat inicializacni a Cistici rutiny, které jsou predany
pfisluSnym makriim. Dobrym zvykem je oznaCovéni rutin klicovym slovem ,,static®,
ackoliv toto neni u jader fady 2.6 a vySSich explicitné vyZadovano. Dal§im dobrym zvy-
kem je uvedeni zékladnich informaci o modulu, jakymi je jednoduchy popisek ucelu
modulu, autor a kontakt, licence, pod niz je modul uvolnén a pripadné také verze modu-
lu. Pokud chceme modul zkompilovat a vyzkouset, je nutné vytvotit ,,Makefile*, ten
je nasledné mozné vykonat pouhym zadanim ptikazu ,,make*. Néasledné nacteni modulu

provedeme piikazem ,,insmode prvnimodul.ko*.

Makefile

# Kofenovi adresat¥ zdrojového baliku cileného jéadra
# Tento prikaz nastavi aktualné pouzivané jadro
KDIR = /lib/modules/ uname -r /build

# Nazev modulu
obj-m := prvnimodul.o

# Cile pro make
COMMAND = make -C $(KDIR) M= pwd"
all:

$ (COMMAND)
install:

$ (COMMAND) modules install
clean:

S (COMMAND) clean

Tvorba modull jadra, které cili na prinik do systému, je po teoretické strance velice
oblibenym tématem, problémem je nutnost privilegovaného opravnéni k préaci s moduly

jadra (nacteni, apod.). Prakticky tedy nejsou nebezpecné jaderné moduly pfilis Casté.
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Problematika vyvoje ovladacl je natolik rozsahlou oblasti, Ze neni v moznostech prace
takovéhoto rozsahu popsat vice nez naprosté zaklady. Blizsi informace je mozné nalézt
v knize, jejimz autorem je Lukas Jelinek [4], také tato prace z jeho knihy vychazi. Dal-
Sim moznym vyuzitim modul jadra je oprava nalezenych chyb (zranitelnosti) bez nut-

nosti nového startu systému.

5.5 Znameé zranitelnosti

Velice ¢asto se diskuze o bezpecnosti mine ¢inkem, nejsou-li predstaveny redlné exis-
tujici zranitelnosti spolu s prezentaci jejich mozného zneuziti. Jedné se o logicky stav,
jelikoz vynakladat prostiedky k zabezpeceni domnélé ¢i velice obtizné zneuzitelné chy-
by je pro vétSinu obrancti nevhodné z nékolika divodi. Kazda ochrana je aplikovana
na ukor uzivatelského komfortu, vykonnosti systému nebo obojiho. Taktéz je nevhodné
zabezpecovat systém ndkladnym zpisobem, neni-li souc¢asti citlivé infrastruktury, neob-
sahuje-li citliva data nebo by ndklady vynalozené na zabezpeceni fadove ptesdhly hod-
notu takovych dat. V konecném dusledku je mozné pohlizet na bezpecnost jako
na nekone¢ny proces hledani aktudlné optimalniho kompromisu mezi zabezpecenim

a pouzitelnosti systému.

Obrazek 5.2 aObrazek 5.3 ilustruji vyvoj azastoupeni zranitelnosti obsaZenych
v Linuxu. Statistiky zac¢inaji rokem 1999 z divodu malého mnozstvi zranitelnosti nale-

zenych pted timto obdobim a moznosti pfipadného zkresleni dat.

1999
M 2000
M 2004
M 2002
2002
2004
2005
M 2006
M 2007
2008
2009
M 2010
M 2041
M zoiz
2013

133

18 E2 0 18
—Hm

Obriazek 5.2: Vyvoj mnoZstvi zranitelnosti v ¢ase [16]
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M odepfeni slutby (DoS)
Pretefeni
Obejiti ochran
Ziskani prav
Ziskani informaci
B Vykonani kadu
PoZkozeni chsahu paméti
1685 Zpfistupnéni soubord

Obrizek 5.3: Cetnost vyskytu zranitelnosti dle typu [16]

Ptedchozi obrazky ilustruji vyvoj a zastoupeni zranitelnosti obsazenych v Linuxu. Sta-
tistiky zacinaji rokem 1999 z diivodu malého mnozZstvi zranitelnosti nalezenych pted

timto obdobim a moznosti ptipadného zkresleni dat.

5.5.1 Chyba soubéhu ptrace (CVE-2013-0871)
Chyba postihujici jadro Linuxu 3. vyvojové fady, konkrétné¢ vSechny verze v rozmezi
3.0 az 3.7.4, umoziuje lokdlnim uZzivatelim systému ziskat prava privilegovaného uzi-

vatele. Zranitelnost spoc¢iva v moznosti poskozeni zasobniku jadra pfi pouziti ptrace

s volbou ,,PTRACE_SETREGS*. [17]

Zneuziti chyby spoc¢iva ve vytvoreni specifického scénare, béhem kterého se piivodné
podafilo chybu zneuzit piivodné. Scénat spocivd v soubézném bé&hu nékolika vldken,
kdy jejedno uspavano aprobouzeno adruhé se snazi modifikovat jeho registry.
Po spé&sné modifikaci béhem spanku prvniho vldkna je po jeho probuzeni ptectena ne-
spravna hodnota ze zasobniku, coZz diky chybé umozZni ziskani privilegovaného pfistu-
pu. Tteti vldkno je spusténo po pozastaveni druhého vldkna a je oznaceno jako vldkno
vyZzadujici béh v redlném case (RT), diky ¢emuz je schopné urcit dobu, kdy prvni vlak-
no nebézi. Prvni a tieti vldkna se stfidaji na procesoru 0, ostatni vlakna na ném nesmg&;i

byt vykonavana. [18]

5.5.2 Chyba v systémovém volani vmsplice

Béhem roku 2008 byla zvetfejnéna zranitelnost obsazend v jadrech fady 2.6, konkrétné
odjadra 2.6.1 po2.6.24. Chyba se nachdzela v systémovém volani vmsplice()
a projevovala se béhem volani mmap s parametrem obsahujicim hodnotu NULL, tto¢-
nik nasledné ziskal privilegovany pfistup k systému. Pro bezprostfedni opraveni naleze-

ného problému byla vefejné uvolnéna oprava prostiednictvim modulu jadra. [19]
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5.6 Obrana

Zabezpeceni jadra operacniho systému je velice problematickou zalezitosti. Rozmani-
tost pouzivanych verzi jadra a jejich rozdilné konfigurace ¢inni zabezpeceni problema-
tictéjsi nezli u béznych aplikaci. Napftiklad je nutné zaroven udrzovat velké mnozstvi
podporovanych verzi spolu s jejich zna¢nou odlisnosti v dilezitych aspektech. Kvalitni
zabezpeCeni miize rozbit funkcionalitu v neprivilegovaném prostoru, razantné snizit
vykonnost a odezvu celého systému a v neposledni fadé ma ve vétSing piipada negativni

dopad na komfort prace se systémem.

Kromé zabezpeCeni na Grovni programového kodu, at uz jaderném ¢i nikoliv,
je vhodnym prvkem obrany sledovani logl systému, provéteni potencidlnich bezpec-

nostnich incidentil a zavedeni propracované bezpecnostni politiky.

5.6.1 Upravy jadra

Zakladnim prvkem zabezpecujicim jadro operac¢niho systému formou Upravy zdrojové-
ho kédu (patch) je oficialni bezpecnostni zaplata. VEtSinou neni vhodné aplikovat zapla-
ty ihned po objeveni ¢i opraveni dané hrozby, je vhodné ovéfit funkcnost a stabilitu
takového fesSeni, toto pravidlo je aplikovatelné na vSechny zasahy do bezproblémovée
pracujiciho systému. V roce 2007 byla naptiklad pfiddna z4sadni oprava znemoziujici

vyuZiti itoku za pomoci ukazatele s hodnotou NULL kontrolou minimalni adresy.

Velice ¢astou chybou je opomijeni kontroly dat pfedavanych uzivatelskymi aplikacemi
jadru, napiiklad pomoci systémovych volani. Nejen, Ze takova data mohou obsahovat
napiiklad shellcode, ¢i jiny nebezpecny obsah, ov§em pouhd kontrola nepostacuje. Pro-
vede-li jadro kontrolu ptedavanych dat a nasledné s nimi pracuje, aplikace miize napros-
to bez problému meénit obsah pfimo pod rukama pracujiciho jadra, tato situace muze
nastat diky svobod¢, kterou proces ma uvnitt svého adresniho prostoru. Mozné feseni
takovéhoto problému je kopirovani dat do prostoru jadra. Pfi mapovani jadra do samo-
statného pamétového prostoru, do n¢jZ neni procesu umoznén piistup, je mozné vyuzit
vyhod pfistupu ,,copy on write“, kdy jsou modifikované bloky paméti kopirovany
a ostatni aplikace stale vidi ptivodni data.

Kromé obrany jadra ptred uzivatelskym prostorem je soucasné vhodné chranit tok dat
opaénym smérem. Napiiklad vadny modul jadra by nemél poSkodit pamét’ procesu.
Tento problém fte$i oprava uvedena béhem fijna 2012, samotnd oprava navazuje

na implementaci ze strany spolec¢nosti Intel, ktery pfidavd ochranny bit ,,SMAP*
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do registru CR4. Tato funkcionalita umoznuje snadnéj$i nalezeni chyb v jadfe a navic
zabranuje celé ftad¢ exploitl, které sesnazi donutit jadro, aby zapisovalo

do uzivatelského prostoru. [20]

Projekt ,,grSecurity* je sadou uprav jadra Linuxu, poskytujici obranu proti nejpopular-
néjSim typlim exploitace a Castym zranitelnostem. Na rozdil od nékterych projektt za-
méfenych na bezpecnost neni soucdsti hlavni vétve jadra. Podporuje takové techniky,
které¢ v pamét'ovém prostoru ndhodné umist'uje zasobnik jadra i aplikaci a taktéz rozlo-
zeni adhesniho prostoru, dale implementuje ochranu vykonavani dat spolu s kontrolou

cesty k soubortim.

Uprava nazvana ,4G/4G“ méni zobrazeni paméti jadra takovym zplsobem,
ze uZzivatelsky prostor a prostor jadra vyuZivaji cely adresni prostor. Odezva systému
klesne, ale na druhou stranu je mozné ptidé€lit kazdému procesu rozsdhlejsi virtualni

pamét'ovy prostor.

Projekt ,,SELinux“vyvinuty americkym ufadem pro bezpecnost (NSA) implementuje
povinné fizeni pfistupu (Mandatory Access Control). V kone¢ném disledku vynucuje
jemn¢jsi rozliSeni dostupnych prav ke vSem dostupnym objektim. Je poskytovana kom-
pletni kontrola chovani programii diky omezeni ptistupu do vSech ostatnich ¢asti systé-
mu. Samotny program bé&zi v kontrolovaném prostiedi, které nazyvame ,,sandbox‘.
Utoénik v takovém piipadé miize vyuzit pouze tikony poskytované takovym prostiedim.
To se tyké také programt privilegovaného uzivatele. Rozsiteni je soucésti hlavni vétve

jadra od verze 2.6.

Rozsifeni ,,AppArnor* vytvafi bezpecnostni vrstvu mezi systémem a aplikacemi. Vrst-
va je implementovana formou profilu ur¢eného jednotlivym aplikacim. Takovy seznam
implikuje podobné kontrolované prostiedi, jaké zarucuje projekt ,,SELinux‘. Diky za-
bezpeceni formou seznamu je vysledna konfigurace ptehlednéjsi ajednodussi nezli

u ptedchoziho rozsifeni. Soucasti hlavni vétve jadra je od verze 2.6.36.

5.6.2 Uprava kompilatoru

Jelikoz kazdy program musi projit kompilaci, aby jej bylo mozné vykonavat, je mozné
velkému mnoZstvi chyb zabranit jiz béhem tohoto procesu. Existuji prevazné dvé moz-
né¢ varianty upravy kompilatoru. Prvni rozsifi kontrolni schopnosti kompilatoru,

v zasad¢ tak probihd staticka kontrola zdrojovych kédh. Druhé varianta modifikuje vy-
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sledny program takovym zpiisobem, aby byla zajisténa naptiklad automaticka kontrola

mezi datovych struktur.

Modifikovany kompilator nazvany ,,checker* rozsifuje vysledné programy o vlastni
implementaci knihovnich funkci pracujicich s paméti a navic pridava kontrolu vyuziti
veskerych deklarovanych ukazatelti. Kompilator ,,cyclone® pfidavéa kontrolu mezi poli,

1 kdyz v tomto piipad¢ se jedna o zcela novy kompilator.

5.6.3 Upravené knihovny

Podobna situace jako u kompilator je i na strané knihoven. Zde mezi nejznamé;jsi patii
LHlibsafe®, obsahujici novou implementaci pievazné vétSiny problematickych funkci
standardnich knihoven. Jeji pouziti je velice jednoduché, pouze je pomoci direktivy
,»LD PRELOAD* zavedena do paméti. Diky vlastnosti zajist'ujici setrvani diive nacte-

nych knihoven budou pouzity funkce obsazené v ,,libsafe*.
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Zaver
Cilem bakalarské prace bylo sezndmeni s problematikou bezpecnosti, piednostné
se zaméfenim na bezpecnost jadra operac¢niho systému. Bakalaiska prace méla shrnovat

zakladni principy fungovani vypocetni techniky zalozené na architektuie mikroproceso-

ru IA-32, operacnich systému a seznamit s technikami nejcastéji pouzivanymi utocniky.

Vypracovani prace bylo rozdéleno do dvou rovin. Zaprvé piedlozit nutny teoreticky
zaklad, na kterém stavéla, a druha ¢ast prace prakticky prezentovat diive uvedené in-
formace na konkrétnich operacnich systémech. Z divodu udrzeni ptehlednosti
a probrani témat do potiebné hloubky byl nakonec vybran jediny opera¢ni systém. Kon-

krétné operacni systémy zaloZzené na jadre Linux.

Informace a technické detaily byly béhem psani prace cerpany pievazné z oficidlné do-
stupnych dokumentli, odbornych publikaci a z elektronickych médii zamétenych
na bezpe€nost. Malé mnozstvi kvalitnich publikaci dostupnych v ¢eském jazyce zapfti-

¢inilo pfevahu materidli psanych v anglickém jazyce.

Mam-li zhodnotit miru odklonéni od pivodniho zaméru, konstatuji, Ze prace je v presné
takové mife, v jaké je mozné se v daném casovém useku udrzet ptivodni myslenky
v jasnych obrysech. Né&které casti prace se od plivodniho zaméru odklonily vice
a nékteré &asti jsem rozpracoval nedekand rozsahle. Casti, které bych zatadil do méné
presné kategorie, napiiklad popis mozné ochrany a implementace napadeni znadmych
zranitelnosti. Do druhé kategorie bych naopak zatadil naptiklad popis n€kterych imple-

mentacnich detailli vybraného jadra opera¢niho systému ¢i techniky uzivané uto¢nikem.

Mozny budouci vyvoj prace bych vidél ve vétSim osobnim piinosu k dané problematice,
naptiklad vyvoj zneuZiti zndmych zranitelnosti, k nimZ neni vefejné dostupny exploit.
Déle bych rad préaci vice prohloubil o implementac¢ni detaily, zndmé zranitelnosti
a ptipadovou studii alesponi jednoho dal§iho operac¢niho systému. Jako vhodné vidim

prodiskutovat vice do hloubky mozna rizika, jejich pficiny a mozné népravy.

Prace na vybraném tématu mé velice bavila a prohloubila mé odborné znalosti ohledné
opera¢niho systému. Déle jsem poznal, jakym zplisobem je mozné programovat moduly
jadra, ¢emuz bych se velice rad déale vénoval vice do hloubky. Samotna prace
mi pomohla se zorientovat v otazkach bezpe€nosti. Prace zaménila zpiisob, jakym na-

hlizim na bezpecnost ve svém okoli. Rozhodné bych ji zhodnotil jako obrovsky osobni
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a profesni posun. Pévné doufdm, Ze prace napomuize proniknout do zdanlivé nedostupné

problematiky.
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