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Jméno studenta: Cenck Rali§
Téma prace: Bezpecnost jadra opera¢niho systému
Cile prace: Popis moznosti implementace bezpecnostnich mechanismu jadra OS

v souvislosti se znamymi ,,exploity (vyuziti znamych bezpec¢nostnich chyb).
Analyza moznosti zabezpeceni kodu procesil programatorem.

Vypracovani ukéazek kodu jadra ¢i moznych a znamych exploit
diskutovanych v piedchozi casti.

Narocnost zadani bakalarské prace na:

e teoretické znalosti: vyssi,
e praktické zkuSenosti: vyssi,

e podkladové materialy (vstupni data) a jejich zpracovani: vyssi.

A. Slovni hodnoceni:

Naplnéni cile prace:

Vsechny cile byly splnény, pfesto by bylo vhodnné, aby ¢ast ptehledu exploiti byla rozsahlejsi. Na druhou stranu je
to vyvazeno podrobnéj$im popisem jadra Linuxu a jeho vnitini architektury s ohledem na bezpec¢nost (napf. moznost
vytvafet zaplaty formou moduli jadra).

Logicka stavba a stylisticka aroven prace:

Text je logicky ¢lenén do navazujicich kapitol, stylisticky v potfadku.

Vyuziti zaméra, nAméta a navrhu v praxi:
Vypracovana prace je vhodna pro administratory a programatory opera¢nich systéma (zejména Linuxu) ¢i ovladacu
do nich, nebot’ seznamuje s moznymi riziky potencialniho zneuziti chyb v€etné navrhti postupi, jak jim pfedchazet.

Piipadné dalsi hodnoceni (pripominky k praci):

B. Kriterialni hodnoceni:

Kritéria hodnoceni prace Uroven Piipominky

Uroven dokumentu

logické stavba prace nadprimémé
stylisticka Groven nadprimérné
prace s literaturou vcetné citaci nadprimérné
formalni uprava prace (text, grafy, tabulky) pramérné Nekolik pteklept a chyb v interpunkci.

Teoreticka ¢ast

rozsah a iroven zpracovani reserse nadprimérné




Kritéria hodnoceni prace

Uroven

Pripominky

formulace teoretickych vychodisek
pro praktickou cast

nelze hodnotit

odborné zvladnuti problematiky nadprimérné
Prakticka ¢ast — produkt (feSeni)
adekvatnost pouzitych metod, SW, postupi nadprimérné

kvalita navrhu feSeni

komplexnost feseni

navrh datovych struktur

uzivatelské rozhrani

nelze hodnotit

skoro
komplexni

nelze hodnotit

nelze hodnotit

Teoreticky ptehled je nadprimérny, mohlo vSak
byt priloZeno vice praktickych ukazek exploitt
nebo jejich zaplat.

odborné zvladnuti problematiky nadprimérné

rozpracovanost dokonceno

vyuzitelnost praktické ¢asti v praxi CasteCna
Prakticka ¢ast — popis

popis feseni v bakalaiské praci nadprimérné

ostatni pfilohy (tabulky, grafy, vypocty, ...) primérné

uzivatelska ptirucka nelze hodnotit
Ulozeni dokumentu/a bakalaiské prace na CD ano
Ulozeni vysledku praktické ¢asti na CD ano
Stupeii splnéni cile prace splnén

C. Otazky k obhajobé (max. 2):

1. V préci jste popisoval metody feSeni nedostatku paméti (OOM Killer). Jakym zplsobem
vybird jadro proces, ktery ptipadné ,,zabije*? Lze néjak piedejit zabiti ,,dllezitych* procest?

2. Vysvétlete Gtok uZivatele na systémové prostredky zvany ,,fork-bomb*. Jakym zplisobem se
s nim lze vyportadat, je-li spravce ptihlaSen a ma tedy moznost spustit piikaz shellu, nikoliv
vSak uz spustit novy proces? Lze takovému utoku uZivatele predejit?
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