
Posudek vedoucího bakalářské práce

Jméno studenta: Čeněk Ráliš

Téma práce: Bezpečnost jádra operačního systému

Cíle práce: Popis možností implementace bezpečnostních mechanismů jádra OS
v souvislosti se známými „exploity“ (využití známých bezpečnostních chyb).
Analýza možností zabezpečení kódu procesů programátorem.
Vypracování ukázek kódů jádra či možných a známých exploitů 
diskutovaných v předchozí části.

Náročnost zadání bakalářské práce na:

● teoretické znalosti: vyšší,

● praktické zkušenosti: vyšší,

● podkladové materiály (vstupní data) a jejich zpracování: vyšší.

A. Slovní hodnocení:

Naplnění cíle práce:

Všechny cíle byly splněny, přesto by bylo vhodnné, aby část přehledu exploitů byla rozsáhlejší. Na druhou stranu je 
to vyváženo podrobnějším popisem jádra Linuxu a jeho vnitřní architektury s ohledem na bezpečnost (např. možnost
vytvářet záplaty formou modulů jádra).

Logická stavba a stylistická úroveň práce:

Text je logicky členěn do navazujících kapitol, stylisticky v pořádku.

Využití záměrů, námětů a návrhů v praxi:

Vypracovaná práce je vhodná pro administrátory a programátory operačních systémů (zejména Linuxu) či ovladačů 
do nich, neboť seznamuje s možnými riziky potenciálního zneužití chyb včetně návrhů postupů, jak jim předcházet.

Případné další hodnocení (připomínky k práci):

–

B. Kriteriální hodnocení:

Kritéria hodnocení práce Úroveň Připomínky

Úroveň dokumentu

logická stavba práce nadprůměrné      

stylistická úroveň nadprůměrné      

práce s literaturou včetně citací nadprůměrné      

formální úprava práce (text, grafy, tabulky) průměrné Několik překlepů a chyb v interpunkci.

Teoretická část

rozsah a úroveň zpracování rešerše nadprůměrné      



Kritéria hodnocení práce Úroveň Připomínky

formulace teoretických východisek 
pro praktickou část

nelze hodnotit      

odborné zvládnutí problematiky nadprůměrné      

Praktická část – produkt (řešení)

adekvátnost použitých metod, SW, postupů nadprůměrné      

kvalita návrhu řešení nelze hodnotit      

komplexnost řešení skoro
komplexní

Teoretický přehled je nadprůměrný, mohlo však 
být přiloženo více praktických ukázek exploitů 
nebo jejich záplat.

návrh datových struktur nelze hodnotit      

uživatelské rozhraní nelze hodnotit      

odborné zvládnutí problematiky nadprůměrné      

rozpracovanost dokončeno      

využitelnost praktické části v praxi částečná      

Praktická část – popis

popis řešení v bakalářské práci nadprůměrné      

ostatní přílohy (tabulky, grafy, výpočty, …) průměrné      

uživatelská příručka nelze hodnotit      

Uložení dokumentu/ů bakalářské práce na CD ano      

Uložení výsledku praktické části na CD ano      

Stupeň splnění cíle práce splněn      

C. Otázky k obhajobě (max. 2):

1. V práci jste popisoval metody řešení nedostatku paměti (OOM Killer). Jakým způsobem 
vybírá jádro proces, který případně „zabije“? Lze nějak předejít zabití „důležitých“ procesů?

2. Vysvětlete útok uživatele na systémové prostředky zvaný „fork-bomb“. Jakým způsobem se
s ním lze vypořádat, je-li správce přihlášen a má tedy možnost spustit příkaz shellu, nikoliv 
však už spustit nový proces? Lze takovému útoku uživatele předejít?

Doporučení k obhajobě: ano     

Navržený klasifikační stupeň: výborně minus
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