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Uvod

S pribyvajicim mnoZstvim internetovych sluZeb roste i mnoZzstvi pokusi o jejich zneuziti, predevsim za
ucelem zisku. Zde pfistupuje ke slovu CAPTCHA test, umozniujici rozliSeni legitimnich uzivatelii od
uto¢niki, zneuzivajicich tyto sluzby s pomoci automatizovanych metod. V soucasné dob¢ existuje mnoho
druhd téchto testdi, zalozenych na riznych principech. Zadny z nich se ale nemtize py$nit dokonalou
ochranou pfed tto¢niky a zdroveni 100% dspésnosti pfi feSeni legitimnimi uZivateli.

Ucelem této diplomové prace je zhodnotit soucasné CAPTCHA testy a na zdkladé ziskanych poznatki
navrhnout dal$i feSeni, jeZ by mohla posunout rozpozndvéni Clovéka od pocitace zase o krok dil.
Je pravdépodobné, Ze nalezena feSeni budou velmi brzy prekondna, vzhledem k pokroktiim v oblasti
rozpoznavani obrazu a umélé inteligence. Pfekonavani novych CAPTCHA testii samo o sobé stoji za
pokroky v této oblasti védy, nebot inspiruje dalsi lidi k nalezeni netradi¢nich feSeni.

Toto zadéani jsem si vybral vzhledem ke svému zaméfeni na internetové technologie, protoze mi
poskytuje skvélou piilezitost, jak se zdokonalit prave v této oblasti.

Prace je rozdélena do tif kapitol. Kapitola 1 rozebird problematiku CAPTCHA testd z hlediska
bezpecnosti, pouZzitelnosti a dalSich hledisek. Soucast této kapitoly tvofi reSerSe soucasnych CAPTCHA
testli a vzdjemné porovnéni. Nasleduje 2 navrZeni novych feSeni a jejich analyza. Posledni kapitola

popisuje 3 postup implementace navrhovanych feSeni a zhodnoceni.
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Kapitola 1

CAPTCHA test

1.1 Problematika

Nézev CAPTCHA test navrhl Luis Von Ahn et al.[27] a znamend Completely Automatic Public Turing
test to tell Computers and Humans Apart — jde tedy o test pro rozliseni clovéka od pocitace. Tato zkratka
miZe byt matouci, protoZze CAPTCHA testy jsou ve skute¢nosti reverznim Turingovym testem, nebot’
se dotazuji ¢loveka, ne pocitace. Také naprostd vétsina CAPTCHA testil neni plné automaticka, ale je
po ¢lovéku vyzadovano feSeni zadaného testu. Hlavnim cilem CAPTCHA testd pouzitych v interneto-
vych aplikacich je rozpoznavani lidskych navstévnikii webovych stranek od téch ,,ostatnich®, naptiklad
automatizovanych pocitacovych programd.

V roce 1997 Andrei Broder a jeho kolegové, vyvinuli tento test jako odpovéd na problém s automa-
tickymi registracemi emailovych Gctli na Yahoo!. V v roce 2001 si tento zptisob boje proti automatickému
spamovani patentovali[6]. Pivodni CAPTCHA test spoc¢ival v rozpoznani a pfepsani rizné deformova-
nych pismen a ¢islic vygenerovanych do obrdzku. Tento pfistup se pouziva ve velké mife i dnes, nicméné
bylo vyvinuto i mnoho odlisSnych CAPTCHA testl. Napiiklad rozpoznavani objektli na obrazku, mlu-
veného textu, hrani her a dali, kterym se budeme vénovat déle. Zadny z téchto CAPTCHA testi viak
neni naprosto dokonaly. S rostouci obtiZnosti vyfeSeni testu pro pocitac vétSinou roste obtiZnost i pro
Clovéka, coz vede k frustraci feSitell a ke snizeni pristupt ke zdroji, ktery ma CAPTCHA test chranit.
Vykon poditacli neustile roste, takze soucasné CAPTCHA testy mohou byt béhem par let prolomeny
jen s pomoci hrubé sily vypocetni techniky. Je velmi pravdépodobné, Ze za urcitou dobu nebude mozné
v internetovém prostiedi ¢lovéka od pocitace vubec odlisit.

CAPTCHA test by mél byt [18, 5]:

e Automatizovany — generovani a hodnoceni by mélo probihat automaticky bez zasahu ¢lovéka.

e Otevireny — podkladova databdze a pouzity algoritmus by mély byt vefejné znamy. I pfes to by ale
mél tento test zdstat bezpeény.

e Pouzitelny — test by mél byt feSitelny vSemi lidmi bez rozdilu jazyka, vzdélani, fyzického stavu
nebo schopnosti vaimani. Navic by mél jit vyfesit v rozumném cCase.

e Bezpecny — test by mél byt dostatecné sloZity, aby ho nebylo mozné vyfesit automaticky s pouzitim

pocitace.

1.1.1 Bezpecnost
Dle zdroju [ 18, 25] existuji 4 zdkladni typy utokl pro prolomeni CAPTCHA testd:
e Nahodné hadani
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e Primé prirazovani
e Strojové uceni

e Lidské zdroje

Prvnim z nich je ndhodné hadani. Tato metoda velmi zavisi na typu CAPTCHA testu. Napriklad
u opisovéni textu zde madme tolik moZnych variant, kolik jen je moZno sestavit slov v daném jazyce.
Pokud vybirdme k z n moznosti, pravdépodobnost ndhodného uhadnuti je dina vzorcem & /n. Obecné by
méla byt pravdépodobnost ndhodného uhadnuti spravného feSeni CAPTCHA testu pod 0,01% [8].

Utok pifmym piifazovanim predpokladd CAPTCHA test s omezenou bdzi dat. Samotny titok spo&iva
ve vytvoreni databdze spravnych feSeni, kterd je poté pouzita pii feSeni zadanych CAPTCHA testq.
S omezenou bizi dat nemd smysl otdzka, zda je mozZné tento Utok Uspésn€ provést, ale zda by se to
tto¢nikiim z ekonomického hlediska vyplatilo. Napiiklad u CAPTCHA testu Asirra pfi pouziti 3.000.000
obrazka z databdze a pii 12 obrazcich u jednoho testu by ttoénik kompromitoval 95% této databaze jiz
za 750.000 pokust [16].

Strojové uceni predstavuje nejslibn€js$i metodu dtoku pro obrazkové CAPTCHA testy. Princip spociva
v extrakci dileZitych topologickych prvki ze vzorového obrazku a ndsledné hodnoceni shody téchto prvki
se ziskanymi prvky u zkoumaného obrazku. Timto zpiisobem miZeme napiiklad rozpoznat na fotografii
lidsky oblice;.

Diky levné pracovni sile tfetiho svéta je v souasné dobé mozné zaplatit si feSeni CAPTCHA testu
lidmi [25], proti Cemuz je prakticky nemozné se branit, nebot’ to podryva samotny princip CAPTCHA
testu. Nejde zde pouze o rozpozndni ¢lovéka od pocitace, ale také o rozpozndni legitimniho uZivatele od
uZivatele najmutého pro prolomeni CAPTCHA testu. Napiiklad spole¢nost Death by Captcha' nabizela
v dobé& psani této diplomové prace vyfeseni 1000 CAPTCHA testua za $1,39.

1.1.2 Pouzitelnost

Obtiznost vyfeSeni jednotlivych CAPTCHA testi mize ¢lovék od ¢lovéka kolisat, napiiklad pro slepce
je vizudlni CAPTCHA test prakticky nefeSitelny. Proto je u nds ddno piimo zdkonem[19], aby vSechny
sluZby poskytované statem (to zahrnuje i webové sluzby) byly dostupné také hendikepovanym a zdravotné
postizenym uzivatelim. Vzhledem k decentralizaci internetu se takovéto pravidlo neda vynutit. Zalezi
hlavné na jednotlivych provozovatelich webovych sluzeb, aby mysleli také na hendikepované uZivatele.
U soucasnych CAPTCHA testti prevaZuje vizudlni varianta v kombinaci se zvukovou pro nevidomé
uZivatele.

Dalsi z prvki pouzitelnosti predstavuje mira isp€Snosti uzivatelli a mira ispéSnosti pocitact pii feseni
CAPTCHA testu. Udava se, ze prolomeni CAPTCHA testu automatickym titokem by mélo byt dspésné
v méné nez 0,01% pripadd, zatimco ¢lovek by mél byt schopen tento test tispésné vyresit v 90% piipadi

[8].

http://www.deathbycaptcha. com/
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1.2 Rozdéleni CAPTCHA testu

CAPTCHA testy midZeme rozdélit podle riznych hledisek. Obecné se pouZziva rozdéleni podle typu tilohy
na rozpozndvani textu, zvuku a obrazu [5, 21, 10]. Tyto metody jsou podrobnéji popsdny v ndsledujicich
sekcich. V této praci jsou zahrnuty jesté dal$i metody implementace CAPTCHA testu, jako napiiklad
CAPTCHA testy na sémantickém a logickém principu (1.2.4), testy nevyZadujici uZivatelovu interakci

(1.2.5), individudlni autentizaci (1.2.6) a centralizovanou autentizaci (1.2.7).

1.2.1 Rozpoznavani textu

Rozpoznavani deformovaného textu je viibec prvni metoda, kterd byla u CAPTCHA testd pouzita, viz
1.1. Princip spoéiva v generovani rizné deformovanych pismen nebo textu (a pfipadné Car a obrazct)
do obrazku, ktery se ndsledné zobrazi testovanému subjektu. Ten pak pfecte z obrdzku zadany text a
vepise ho do textového pole. Text z tohoto pole je ndsledn€ odeslan spole¢né s dalsimi daty od uZivatele.
Na aplika¢nim serveru probéhne porovnani uZivatelem zadaného textu s textem, ktery byl do obrdzku
vygenerovan. Shoda znamend dspésné splnéni CAPTCHA textu.

Nejvétsi vyhoda tohoto postupu spociva v jednoduchosti generovani a prakticky neomezeném mnoz-
stvi variant generovaného textu a také zptisobu, jakym lze tento text generovat do obrazku. Dalsi vyhodou
je nezavislost na dorozumivacim jazyce (pouze na dané zakladni abecedg).

Spoleéné s vyvojem novych zpiisobd jak generovat textové CAPTCHA testy také roste mnoZstvi
metod, které se snazi tyto testy vyfeSit automaticky. Pro automatické feSeni textovych CAPTCHA testt
se pouzivd OCR (Optical Characted Recognition) software, umoZnujici rozpoznat jednotlivd pismena
v obrazku. V reakci na pouZziti OCR pfisli tviirci CAPTCHA testli s novym postupem, a to shlukovanim
pismen (CCT, Crowding Characters Together). Cdste¢ny piekryv pismen znemoZnil pfimé rozpoznani
pfes OCR — bylo nejdiive tfeba provést jejich segmentaci. Nicméné ani segmentace se neukdzala jako
prilis velky problém. Experimentdlné bylo dosaZeno vice neZ 46% uspésnosti pii rozpoznani takto
generovaného textu [8].

Rozpoznéni deformovaného textu miZe byt v né€kterych piipadech velmi obtiZzné aZ nemozné, napii-
1 pro ¢lovéka bez téchto vad pomérné narocné test uspésné splnit. Pfesto je tento CAPTCHA test aktudlné

(bfezen 2013) nejpouZivanéjsi.

1.2.2 Rozpoznavani zvuku

Jak bylo feceno v sekci 1.1.2, je pii vytvafeni CAPTCHA testil tfeba myslet i na uZivatele s rGznymi
poruchami vniméani. Pfedevsim jde o uZivatele se zrakovym postizenim, kterych bylo v roce 2009 v USA
10 miliond, z toho 1,3 milionu dplné slepych [24]. Zde nastupuji ke slovu CAPTCHA testy na principu
rozpoznani zvuku.

Nejpouzivanéjsi varianta tohoto testu spociva v generovani zvukového zaznamu ¢teného textu s po-
moci sklddani jednotlivych pismen z pfedem nahraného zdznamu, nebo pfimo strojové syntetizovanych.

Poté se miZe do zdznamu pridat Sum a zkresleni pro zhorSeni mozného strojového rozpoznéni. Tento

13



zvukovy zdznam se poté prehraje uZivateli. Ten musi do textového pole zadat text, ktery uslysi v zdznamu.
Po odeslani se na stran€ serveru porovnd uZivatelem zadany text s pivodnim textem, jeZ byl generovany
do zvukového zdznamu. Pti shodé€ je uZivatel oznacen jako ¢lovék.

UZ samotné pouZiti rozpoznavani zvuku na rozdil od vizudlnich metod sebou pfinasi fadu problémt.
Predevsim jde o ¢asovou naro¢nost, nebot’ informace ve zvukové podobé miize byt podand pouze linearné
— aby uzivatel mél ptehled o celé informaci v zdznamu, musf si jej nejdiive cely poslechnout. Tento fakt
kontrastuje s obrazky, ze kterych dokdze uZzivatel vstiebat informace mnohem rychleji, protoze je vidi
v jeden okamZik jako celek.

Dale miiZeme narazit na problém s rozhranim. UZivatelé s postiZenim zraku Casto pouZivaji zafizeni
pro Cteni textu na obrazovce, nazyvané Screen reader. Pro tyto uZivatele je pomérné obtiZznd navigace na
webové strance a tim i ovlddani zvukového CAPTCHA testu. J. Bigham a A. Cavender ve své préci [1]
vyvinuli novy zptisob, jakym by mohli uZivatelé se zrakovym postiZzenim ovladat zvukovy CAPTCHA
test. UmoZiiuje uzivatelim zaroven psat feSeni CAPTCHA testu a ovlddat piehrdvani zvuku pomoci
klavesovych zkratek. Navic je jim umozZné€no nejen prosté prehrdni, ale i pozastaveni zdznamu a vraceni
se o urcity Casovy usek. Experimentalné dokazali, Ze pii pouZiti tohoto feseni 1ze dosdhnout azZ o 59%
lepsi uspésnosti pii feSeni standardniho zvukového CAPTCHA testu.

Samotné rozpoznavani textu z deformovaného zvukového zdznamu ma obecné velmi Spatnou uZiva-
telskou tspésnost. Vyzkum ukazal, Ze jen 43% slepych uZivatell uspé€lo pfi fesSeni téchto testli na prvni
pokus [1].

Bylo zde nékolik pokust o pouzitelnéjsi

| Play Audio CAPTCHA |

feSeni na bazi rozpozndvani zvuku, ale mno-
hem méné, nez u rozpoznavani obrazu. Hai-

chang Gao et al. ve své studii [ 10] aplikoval

opacny postup — namisto analyzovani zvu-

kového zdznamu uZivatelem nechal uZiva- Please Input Answer 1 Please Input Answer 2 Please Input Answer 3

v ws , , - , Here Here Here
tele precist zadany text a tim vytvofit za- | | |
znam svého hlasu. Ten posléze analyzoval a W r—
Submit

na zdklad@ této analyzy zjistil, zda jde 0 €lo- - Oprazek 1.1: Zvukovy CAPTCHA test HIPUU, pre-
véka, nebo o po&ital. Tato metoda vykdzala vzato z [24].

97% tspésnost u uzivatelld a 4% u experimentdlniho pokusu o prolomeni pocitatem. Primérnd doba
feseni se pohybuje kolem 7,8 s. Vzhledem k velkym pokrokiim na poli syntézy feci je vSak pouzitelnost
této metody nejista.

Dalsi moZnou metodu vyvinul Graig Sauer et al.. Tato metoda, nazyvana HIPUU? kombinuje obraz-
kovy CAPTCHA test (konkrétné tagovaci) se zvukovym (viz obrdzek 1.1). UZivateli je prezentovén set
obrazkd s urcitym motivem, kazdy s vlastnim textovym polem, kam musi uZivatel napsat ndzev predmétu
na obrazku. U setu obrazki je také moznost piehrat si zvukovy zdznam, ktery uréitym zpiisobem tyto

obrazky charakterizuje. Tento zptisob bohuZel nebyl prozkouman vice do hloubky.

2Universally Usable Approach to Defeating Automated Bots
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1.2.3 Rozpoznavani obrazu

Obrazkové CAPTCHA testy byly vyvinuty jako alternativa k rozpozndvani textu, protoZe zpracovani
obrazu je pro pocitac tézsi a pro uZivatele vétsSinou zabavnéjsi[ 12, 11, 16, 18]. Tato metoda vSak poZzaduje
pro prezentaci testu vice prostoru, neZ metoda rozpozndvani textu.

Existuje vicero typi CAPTCHA testil, zaloZenych na rozpoznavani obrazu, v nasledujicim textu si

predstavime alespori ¢ast z nich.

Tagovaci

Pro prezentovany set obrazki je tieba zadat spole¢nou vlastnost bud vepsanim do textového pole, nebo
vybranim z mnoZiny moZnych vlastnosti [5]. U tohoto pfistupu vS8ak musime myslet na to, Ze neexistuje
pouze jedna spravnd odpovéd,, ale naprosté vétsina objektti na obrdazku se dd popsat vice zptisoby. I pokud
bereme v potaz pouze jednoslovné odpovédi, stile musime myslet na mozna synonyma. V neposledni

fad€ mohou mit nékteré vyrazy vice vyznam.

Anomalni

Anomadlni CAPTCHA test predklad4 set obrazkt, mezi nimiz ma uZivatel najit anomalii — obrazek, ktery
mezi ostatni nepatfi [5]. Tato technika vSak predpoklada a priori znalost obsahu téchto obrazka, aby bylo

mozno sestavit jednotlivé testy. Velkou vyhodu predstavuje nezavislost na jazyce.

RozliSovaci

Stejné jako u piedchozich dvou typd se zde nejdiive prezentuje uZivateli set obrazki. Resenim neni
najit anomadlie, nebo najit spolecnou vlastnost, ale rozdélit obrazky do skupin podle ur¢itého zadaného
znaku[5]. Typickymi zastupci rozliSovacich testd jsou zde zminéné testy Asirra, Confident CAPTCHA™a
PICATCHA.

Spole¢nou vlastnosti vSech vyse zminénych obrazkovych testl je potfeba znat nejdiive popis obsahu
obrazkd, které se pouZivaji pro generovani jednotlivych testd. Ten se d4 ziskat ru¢nim zpracovanim, nebo

strojovym tagovinim, které ale nemus{ byt vZdy pfesné.

Jigsaw puzzle

Jigsaw puzzle je stary herni mechanismus, spocivajici ve skla-
dan{ jednotlivych dilkii obrazku k sobé tak, aby vysledkem byl
kompletni piivodni obrazek 1.2. Za velkou vyhodu se dd pova-
Zovat fakt, Ze pro feSeni CAPTCHA testu tohoto typu nenf tieba
Zadny textovy popisek, neni tedy zdvisly na jazykce. Navic se
tyto testy daji velmi dobfe automaticky generovat. Pro pouZiti
v CAPTCHA testu staci, kdyZ bude uZivatel pozddan o doplnéni
dvou chybéjicich dilkii do obrazku. Neni tfeba nutit uzivatele

sklddat cely obrdzek. Haichang Gao et al. [11] doloZil, Ze jigsaw Obrézek 1.2: Ukazka jigsaw puzzle.
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puzzle CAPTCHA test je lidmi dobfe a pomérné rychle feSitelny
— muzZe byt vyfeSen v Case pod 8s 98% tucastniki s tspésnosti 88,7%. V této praci bylo také experimen-
talné zjisténo, Ze 88% testovanych subjektd preferovalo tuto metodu pies opisovanim deformovaného
textu a 74% testovanych subjektd oznadilo toto feSeni jako zdbavné.

Z aktudlné funkénich zastupcd jigsaw puzzle CAPTCHA testd je zde podrobnéji popsdna Key
CAPTCHA 1.4.

Otacéeni obrazku

V nasledujicich odstavcich budou popsdny 4 CAPTCHA testy, které ve svém principu pouZivaji rotaci
obrazki do vzpiimené polohy. Zadné z téchto feSeni neni aktudlné pouZitelné pro nasazeni, u Sketchy
vak existuje alespoii demo?.

R. Gossweiler, M. Kamvar a S. Baluja [12] byli jedni z prvnich, ktefi aplikovali otaeni obrazki
do vzpiimené polohy jako CAPTCHA test. Jejich What’s Up CAPTCHA umoziovala otdeni obrazku
pomoci posuvniku, jehoZ pozice byla svdzdna s uhlem otoceni zadaného obrdzku (ukdzka rozhrani
viz 1.3a). Ve své studii se také zabyvali aspekty moZného automatického rozpoznini polohy obrédzku.
Zde upozornili na nutnost spravného filtrovani vstupni sady obrazki, nebot’ u nékterych by mohla byt
automaticky rozpozndna poloha. Jde napiiklad o obrdzky s nizko a vysokoudroviiovymi prvky, které je
mozno lehce identifikovat, jako napiiklad obloha, trdva, obliceje a nebo text (viz 2.2.1). Ddle je tieba
vyfadit obrazky, ve kterych se uZzivatelim Spatné orientuje, coz lze udélat postupnym vyfazovanim
detekei urcitého pocétu neuspéchi pti feSeni konkrétniho obrazku. Také experimentdlné prokazali, Ze
tento zpasob feSeni CAPTCHA testu je lidmi preferovany pied rozpozndvanim deformovaného textu a
zaroven je vice zabavny. Pfi nutnosti otoéeni tif obrazkd do vzpifmené polohy s toleranci 8° na kazdou
stranu (16° celkem) miZeme vypocitat pravdépodobnost ndhodného uhadnuti spravného feseni jako
(16/360)3 = 0.00009, coZ je hodnota mirn& nad minimaln{ poZadovanou hodnotou.

Multiple SEIMCHA [ | 8] sice pfimo neumoziuje uZivateli otacet obrazky, nicméné ve svém principu
otaceni obsahuje. Jak 1ze vidét na obrdzku 1.3b, prvni krok pfed generovanim CAPTCHA testu predstavuje
urenf oblasti obrazku, kterd je nahofe (Key image). Z toho dostaneme klicovy obrazek. Plivodn{ i klicovy
obrazek je nasledné oto¢en a promitnut na 3D objekt (vélec, kuzel, koule a jiné). PGvodn{ zdeformovany
obrazek je nasledné prezentovan klientovi s ikolem, aby kliknutim oznacil horni ¢ast ptiivodniho obrazku.
Stejné jako u Asirry 1.3.1 zde byla pouZita technika téméf spravné odpovédi pro zlepSeni vysledki
uzivatell. Vyzkum ukazal, ze uispéSnost fesSeni Multiple SEIMCHA testu se pohybuje kolem 92% a
primérny c¢as pri feSeni setu 8 obrazkd je 26s. Je otdzkou, zda by uZivatelé preferovali tuto metodu pied
rozpoznavanim deformovaného textu. Vyzkum na toto téma zatim nebyl proveden.

Sketcha [23] na rozdil od ostatnich pfedklada inovativni zplsob ziskdvani zdrojovych obrazkd pro
testy, a to generovanim kreseb ze 3D modell. Jako zdrojovou databdzi modelii pouziva Google 3D
Warehouse” (dnes nazyvand Trimble galerie 3D objekti). I kdyZ je tato databize 3D modell vefejné
dostupnd, generovanim pouze kreseb (obrysi) téles tak miZze dosdhnout velmi dobré bezpecnosti proti

pfimému prifazovani (objekty se daji v urcitych mezich natocit) i proti titokiim skrze strojové uc¢enti, nebot’

3http://www.sketcha.net/
“http://sketchup.google.com/3dwarehouse/
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zde neni mnoho detaild, podle kterych by se dalo orientovat. To ov§em mtiZe ztéZovat orientaci i lidskym
uzivatelim. Konkrétni test sestdva z deseti takto generovanych obrazkd, které ma uZivatel moznost klikem
mysi oto€it 0 90° (viz obrazek 1.3c). Celkové mize mit kazdy obrazek 4 stavy (0°, 90°, 180°, 270°). Pri
deseti obrdzcich ma tto¢nik Sanci pro ndhodné uhadnuti spravného feseni (1/4)1° = 0,000001, coZ je
presnd obecné uznavana hodnota. Déle bylo experimentalné prokazano, Ze pii 10 predloZenych obrazcich
v jednom testu tento test UspéSné splnilo 88% uzivateli. Generovani obrazki pro CAPTCHA test ze 3D
modeld ma velky potencidl, nebot’ 1ze pfi generovani pouZit nejen prevedeni do kresby, ale také dalsi
renderovaci stylizace.

Poslednim z CAPTCHA testd zaloZenych na ota¢eni obrazkd je Orientation based CAPTCHA [3].
Stejné jako Sketcha nepouziva pfimo puvodni obrazky, ale nejdiive na né aplikuje 2D filtry, prahovani a
pfidani Sumu. Tim se zmensi pocet prvkd, podle kterych by se mohl program na bazi strojového uceni
orientovat. Tim se zvysi i chybovost u ¢lovéka. Stejné jako u Sketchy jsou zde obrdzky rotovany jen
do 4 zédkladnich thld. Konkrétni implementace CAPTCHA testu se vSak lisi, nebot’ zde je uZivateli
prezentovano 12 obrazk, pricemZ dkolem je oznacit obrazky s nespravnou rotaci (viz obrazek 1.3d).
Tim se zhorSuje pravdépodobnost pro ndhodné uhddnuti, protoze namisto 4 moznosti u Sketchy mame
jen dvé moznosti. Celkové dostaneme pii pouZiti 12 obrazki (1/2)'2 = 0,0002. Usp&snost uZivateld pii

feSeni testu byla stanovena na 92% a primérnd délka provadéni testu na 14s.

Use the slider to rotate the image to its natural, upright position, then press the submit button.

|

A

(a) What’s Up CAPTCHA, pfevzato z [12].

Click on the small images below until they are all oriented upright.

Select the rotated images and press Submit. For more detailed information click How to

Congratulations!!You have passed the test Response time: 1

([Submi]| Reload

(d) Orientation based image CAPTCHA, pfe-
(c) Sketcha, prevzato z [23] vzato z [3]

New Images Check Answers

Obrézek 1.3: Ukazka riznych CAPTCHA testt1, zalozenych na orientaci obrazku.
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1.2.4 Sémantické a logické

U tohoto typu CAPTCHA testu pfedpokldddme zadavéni v Cisté textové podobé. Princip spocivd v po-
kladani otdzek, k jejichz zodpovézeni je tieba jistych trividlnich znalosti. Nejlépe takovych, které jsou
pro naprostou vétSinu lidi jasné, ale pro pocita¢ pomérné té€Zké k zodpovézeni.

Jednim z piikladi mizZe byt vypocetni otdzka ,,Kolik je 1+57“. Tento typ otdzky vSak v soucasné
dobé neni Zadnou piekazkou, napiiklad internetovy vyhleddva¢ Google umi na tuto otdzku odpovédet
vysledkem operace®.

Trividlnich otdzek 1ze ov§em vymyslet mnohem vétsi mnozstvi: ,, Jakou barvu ma pomeranc?*, ,, Kolik
mad stran trojuhelnik ?** a podobné. Navic ndm to ddvd moZnost pro feSeni vyzadovat bud textovou odpovéd
a nebo vybrat jednu z moznosti. V druhém pripadé ale narazime na problém s moZnosti ndhodného
uhadnuti vysledku — pfi 3 moZnostech ma tto¢nik Sanci na uspé$né uhadnuti 33%. U textové odpovédi
zase musime brét v potaz vice spradvnych odpovédi.

Jako velkou vyhodu zde miizeme oznadit automatickou podporu zrakové postizenych uZivatel, nebot’
i3
fakt proti pouZiti této varianty predstavuje mald baze dat, respektive velmi Spatné automatické ziskavani

otdzka, poloZend v prostém textu, miZe byt pfectena softwarem pro ¢teni textu. Naopak nejnepiizniv

téchto trividlnich otdzek. Vzhledem k textovému zadani je tento typ CAPTCHA testu zavisly na jazyce
[7].

Jako priklad sémantickych nebo logickych CAPTCHA testi miizeme uvést v této praci popsané
CAPTCHA testy Egglue a Text CAPTCHA 1.3.2.

1.2.5 Nevyzadujici interakci

Jak jiz ndzev napovida, hlavni pfednost téchto testii pfedstavuje neobtéZovani uzivatelt feSenim CAPT-
CHA testd. Jak miZe tento zpisob fungovat? VyuZzivd jednoho zndmého faktu, a to relativni hlouposti
automatickych ttoki, potazmo dto¢nikd.

Pro ilustraci si popiSeme, jak miZe probihat automaticky utok na webové sluzby s cilem Sifit ne-
vyzadana reklamni sd&leni (spam). Utoénik (spamer) si napiSe skript, ktery bude postupné prochézet
jednotlivé webové stranky a hledat v nich formuléfre, které by mohl vyuzit. U nalezeného formuléte zkusi
vyplnit vS§echny jeho pole a poté odeslat. Tento postup se poté opakuje. ,,Hloupost™ dto¢nikova skriptu
vétSinou spociva ve zpisobu naéteni webovych stranek. Tyto stranky je pro automaticky skript nejjedno-
dussi nacist v jejich zdrojové podobé, tedy v HTML kédu. Nebudou spustény Zadné uZivatelské skripty
(naptiklad JavaScript), ani aplikovéany styly pro vykresleni stranky (CSS — Cascade Style Sheet). Tohoto
a dal$ich zptisobu 1ze vhodnym zptisobem vyuZit pro obranu viéi moznym dtoénikdm. VEtSina téchto
metod vSak v praxi nenf G¢innd pfi masivnéjSim pouZivani, jejich sila tkvi v jednoduchosti a individudln{

implementaci. Nésleduje podrobné;jsi soupis téchto metod.

«h

e Honeypot — v piekladu ,hrnec medu‘”. Tato metoda spoléhd na to, Ze ttoc¢nikdv skript vyplni
vSechna pole formulafe. Toho mtize autor webové aplikace vyuZit a pfidat k formulafi pole, které

musi zdstat nevyplnéné. Pfed normalnimi uZivateli jej mtize skryt pomoci CSS a nebo JavaScriptu.

“https://www.google.com/search?q=kolik+je+1%2B5
Shttp://en.wikipedia.org/wiki/Honeypot_(computing)
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Utoéniktv skript, stahujici formulaf v ¢istém HTML, toto pole vidi a pokusi se jej vyplnit. Po
odeslani staci na serveru aplikace zkontrolovat, zda kontrolni pole zilistalo nevyplnéno. Dals{
mozZnosti je neskryvat toto pole pred legitimnimi uZivateli, ale oznacit ho vhodnym zptisobem,
napiiklad ,,Toto pole nechejte nevyplnéné*“. Utocnikiv skript viak miize nahodn& nechavat néktera
pole prazdnad a tim tuto ochranu prolomit [7, 2].

e Session kli¢ — chrani pied dtokem, ktery obchdzi formular a jde pfimo na pozadavek pro zpra-
covani formulafe. Utoénik v tomto piipadé odesild vlastni (vét§inou POST) HTTP pozadavek
s parametry, takZe nepotfebuje ani nacitat pivodni formulaf. Na tento zptisob titoku existuje jedno-
duché odpovéd — pfi vygenerovani formuléfe se zdroven vygeneruje a vloZi do formulafe session
kli¢. Pii zpracovéni odeslaného formuldfe poté kontrolujeme, zda pfijaty session kli¢ odpovida
vygenerovanému session klici [7].

e Kontrola obsahu — na rozdil od pfedchozich nepracuje na strané klienta, ale na strané serveru.
Princip spo¢iva v rozpoznavani tto¢nika ne podle jeho chovani, ale podle dat, co se pokousi odeslat.
VEtSinou se pouzivaji filtry obsahu na bazi Bayesovych filtri v kombinaci s heuristickymi filtry pro
rozpoznani potenciondlniho spamu. Napfiklad pokud budou obsahovat data odesilané tito¢nikem
mnoho odkazii a nebo slova jako ,,Viagra®, d4 se s ur¢itou pravdépodobnosti predpokladat, Ze jde

o spam [7, 2].

V praxi jsou data pfijatd od uZivatele na aplikacnim serveru nejdiive zasldna pro kontrolu na
CAPTCHA server provozujici kontrolu obsahu a ten obratem vréti procentudlni hodnotu indukujici,
zda je zadany obsah spam. Pfi oznaceni zpravy jako spam je jest€ vétSinou upozornén spravce

webové aplikace, aby pfipadné€ mohl toto rozhodnuti zamitnout.

Na tomto principu pracuji zde zminéné CAPTCHA testy Akismet, BOTCHA a Keypic, viz 1.3.3.

1.2.6 Individualni autentizace

Individudlni autentizace se uplatiiuje hlavné tam, kde potfebujeme velmi vysokou uroveii ochrany, jako
napiiklad u bankovnich plateb. Nestaci jen zjisténi, zda jste Cloveék, ale je také tfeba védet, ktery ¢lovek
konkrétn€. Tento zplsob ovéfovani se ale da pouzit i u aplikaci, kde neni nutné rozliSeni konkrétniho
Clovéka.

Nejjednodussi zptisob uplatnéni pfedstavuje napiiklad registrace uzivatele jesté pred tim, neZ je mu
umoznéno priddvat obsah. U samotné registrace je tfeba kontrolovat, zda je registrovany uZivatel clovék,
takZe by se mohlo zdat, Ze jsme si nijak nepomohli. Pokud se ale pouZije u registrace individualn{
autentizace, pozdé&ji jiZ nenf tfeba autentizaci pouZivat viibec, nebot’ jiZ mame (méli bychom mit) jistotu,
Ze dany uZivatel je ¢lovek.

Meszi Casto pouzivané metody individudlni autentizace patii zadédni ¢isla platebni karty, opsani textu

ze zaslané SMS a nebo ovéfeni pomoci zaslani dopisu na adresu uZivatele s ovéfovacim kédem [7].

1.2.7 Centralizovana autentizace

Centralizovand autentizace uplatiiuje princip individudlni autentizace, nicméné neni omezena na jediny

web — je ji moZno pouZit pro autentizaci u vice webovych sluZeb. Samotné prihlaSovaci a dalsi tdaje
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o uzivateli jsou pak uloZeny na centrdlnim autentiza¢nim serveru. Tento zptisob uklddani autentizacnich
informaci pfedstavuje nejvétsi vyhodu a zaroven i nevyhodu tohoto systému, nebot’ pokud by byla
uloZend data kompromitovdna, mohl by uGto¢nik ziskat pfistup ke vSem sluzbam, kde byly tyto tdaje
pouzity. Velmi dileZitym faktorem je dlivéra v autentizaéni autority. V neposledni fadé miize tento
systém podkopat prosty fakt, Ze pro samotnou registraci u poskytovatele centralizované autentizace je
tieba provést obvykly CAPTCHA test pro odliSeni ¢lovéka od pocitace.

Velmi péknym pifkladem centralizované autentizace mtize byt OpenID®. OpenlID fesi otdzku zabra-
néni kompromitace osobnich dat tak, Ze neni omezen na jednoho poskytovatele, ale umoZziiuje, aby tuto
sluzbu mohlo poskytovat vice spole¢nosti. Zakaznik si tedy mizZe vybrat, kterému poskytovateli nejvice
véfi, a miZe mezi nimi libovolné prechazet. Dalsi vyhoda OpenID spoc¢iva v ochrané autentiza¢nich
udajt pfi samotném piihlaSovani na cilovou webovou sluZbu — tato sluzba nema pfistup k zadanému
heslu, to jde pfimo na autentizacni server OpenlD a zpét uz putuje pouze indikace, zda jsou ddaje platné.

Jak jiz bylo zmin&no vyse, slabé misto predstavuje samotné vytvoreni OpenlD uctu, kde je tfeba

pouZit klasické ovéfovaci mechanismy [7, 2].

1.3 Analyza soucasnych CAPTCHA testu

1.3.1 Rozpoznavani obrazu
Key CAPTCHA’

Key CAPTCHA jako mnoho dalsich obraz-
kovych CAPTCHA testa vyuziva hry. Kon- =
krétné jde o hru puzzle, tedy sloZeni celého

obrazku z jednotlivych dild. V tomto testu je

po uZivateli poZadovédno, aby pfesunul dva
az tfi dilky do netipIného obrazku na spravné  gr, o i a5 4, PCKET
misto, viz obrazek 1.4. Neni zde vSak zadnd Obrézek 1.4: Key CAPTCHA
podpora pro nevidomé uZivatele.

Podle informaci u pluginu Key CAPTCHA testu pro WordPress  je $ance uhddnut{ spravné odpovédi
1 ku 30.000.000, tedy 0,000003%. Ptesto bylo provedeno uspéiné automatické vyfeSeni hackerem
s prezdivkou Intellect [15]. Samotny postup automatického vyfeSeni tohoto testu je pomérné sloZity.
Obrazek, ktery je tfeba slozit, je ke klientovi zaslan zakédovany, takze autor automatického skriptu
nejdiive napsal algoritmus, ktery provede dekédovani obrdzku. Poté bylo tieba ,,pfilepit” jednotlivé ¢4sti
obrdzku na spravné misto tak, aby pfedmét na obrazku byl kompletni. Proto autor nejdiive provedl
detekci jednotlivych Casti puzzle detekei hran v obrdzku a néslednou analyzu. Poté stacilo pro kazdou
¢ast obrazku ménit jeji polohu vici ostatnim a ziskdvat ohodnoceni podle plynulosti pfechodu barev na

okrajich ¢asti obrazku.

Shttp://openid.net/
"https://www.keycaptcha.com/
8http://wordpress.org/extend/plugins/keycaptcha/
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Tento postup miZe diky detekci hran fungovat pouze na star$i verzi Key CAPTCHA testu, ktery
pouzival dilky s rovnymi hranami. Nyné&j$i varianta pouZiva nepravidelné tvarované dilky, ¢imZ vylu-
¢uje pouziti detekce rovnych hran. K prolomeni tohoto testu by stacilo pouze vylepsit zpisob detekce

jednotlivych dilkia puzzle.

Asirra’

Maloktery CAPTCHA test poskytuje néjakou pfi-

danou hodnotu kromé reklamy, tomuto projektu od
Microsoftu se to ale podafilo. Princip feSeni spoc¢iva
ve vybéru obrazki, na nichz je kocka nebo pes (podle
aktudlniho zadani), z celkem 12 obrazku. Pouziti ob-
razkd psi a kocek je velmi vhodné, protoZe pro auto-

maticky skript je pomérné dost tézké rozlisit, zda se

na obrazku nachdzi pes, nebo kocka, protoZe tyto dva

druhy zvitat sdileji nékteré spolecné rysy.

S

Adopt me

™ - B M

Asirra'? je tizce spojena s portdlem PetFinder'!, ‘.,

ktery sdruZuje Gtulky zvifat a pomdhd jim najit nové

majitele pro jejich svéfence. Tento portdl ma v databazi
Obrazek 1.5: Asirra CAPTCHA test. Po na-

jeti kurzoru mysi nad maly nahled obrazku
s pomoci dobrovolniki v jednotlivych zvifecich ttul- se zobrazi jeho vétsi verze.

vice nez tfi miliony obrazki pst a kocek, roztiidénych

cich. PetFinder poskytl tyto obrazky pro potieby Asirry

a ta na oplétku zvefejiiuje u kazdého obrazku odkaz na adopci zobrazeného zvitete. Asira tedy nejen
umoziuje rozpoznat ¢lovéka od pocitade, ale také pomdha najit domov psim a ko¢kam v ttulcich[16].
Vzhledem k pribézné aktualizaci databdze obrazku zvitat z PetFinderu by mohla byt znalostni baze
Asirry potencidlné nekonecna.

Pravdépodobnost ndhodného uhddnuti spravného feseni Asirry je v zdkladni varianté 1,/4096, s pou-
Zitim dalSich podpdrnych technik[ 1 6] 1ze dosahnout aZ dspésnosti 1 ku 5, 2 milionu. Na testované skupiné
147 1idi byla zjisténa uspésnost feseni 83,4% po prvnim pokusu feSeni Asirry. Po druhém feSeni byla
feSeni zabere uZzivateli zhruba 15 sekund[16].

Pokusy o prolomeni Assiry nebyly zaznamenany, nicméné Jarret Minkler [20] se pokusil o rozbor
mozZného automatického utoku. Upozornil na to, Ze pro rozpozndni, zda je na zadaném obrazku pes
¢i kocka lze pouzit Google API pro vyhledani podobnych obrazkii. Po nalezeni mnoziny podobnych
obrazkd by bylo samoziejmé jesté tieba z kontextu obrazku a webové stranky kde se nachazi urcit, zda
jde o psa a nebo koc¢ku, na coz by §lo pouZit webovou sluZbu (poskytovanou také Googlem) ,, Keyword
tool“. Zadny redlny pokus o provedeni automatického ttoku na Asirru viak nebyl uskute¢nén. Svou roli

hraje vice faktorl — Asirra pomahd zvifatim z ttulku, neni komeréni a v neposledni fadé€ neni pFili§

Shttp://www.asirra.com/
10 Animal Species Image Recognition for Restricting Access®
Upttp://www.petfinder. com/
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pouZivana.

Confident CAPTCHATM12

Confident CAPTCHA™ predstavuje zastupce rozliso-

1of4

vacich obrézkovjch CAPTCHA testii. Na rozdil od | | cirent [ Cick the cat J

testd stejného typu (napiiklad Asirry 1.3.1 nebo PI-

CATCHA testu 1.3.1) nejde o oznaceni obrazkd s urci-
tym motivem, ale o postupné oznacovani zadanych ob-
razkd. Celkové test sestava ze 4 kol, pfi¢emz v kazdém
kole je uZivatel vyzvan, aby oznacil (mys{ a nebo na-
psanim znaku prifazeného k obrazku) obrazek, na kte-
rém se nachdzi zadany objekt. Poskytuje také pomérné
dobrou audio variantu pro zrakové postiZzené uzivatele.

Nevyhodou tohoto feSeni miiZe byt omezena baze dat

a z4vislost na jazyce. Pawered By

Confident Technologies

Confident Intuitive and Secure

Image-Based Authentication

Na rozdil od vSech ostatnich testil poskytuje moz-

nost pouZiti misto pisemného hesla pro ptihlasovéni.

Tato varianta je v8ak zpoplatnéna, coZ vyvazuje moz- Obrazek 1.6: Ukazka Confident
™™ .o . .
nou ekonomickou ztratu pro nepouzivani reklamy jako CAPTCHA Mtestu.  Uzivateli jsou  za-
L . dény prikazy, na které ma klikat (muze
u nékterych jinych CAPTCHA testli tohoto druhu. pouZit i pismena u obrazku namisto kliknuti
Andrew J. Wismer et al. v [30] experimentdlné mysi). Celkové musi uzivatel takto vykonat
dokézal, 7e Confident CAPTCHA™ dosahuje velmi 4 piikazy.
dobrych vysledkli v porovnani s rozpoznavanim zde-
formovaného textu, ale i v porovndni s jinym druhem obrazkového CAPTCHA testu (ESP-PIX [16]).
Konkrétné bylo zji§téno, Ze primérny ¢as pro vyfeseni Confident CAPTCHA™testu je 7,59s (smérodatn4
odchylka 1,43s) a mira chyby uzivateld se rovna nule.
Pravdépodobnost nahodného uhddnuti vysledku je moZno vypocitat jako (1/9)*(1/8)*(1/7)*(1/6),
coZ odpovida cca 0,033%.

PlayThru'?

Jak jiZz nadzev napovidd, PlayThru CAPTCHA od spolec¢nosti Are you a human se prezentuje uZivateli jako
hra. Jednotliva feSeni jsou velmi variabilni, ovS§em sdileji spole¢ny princip — presunuti urcitych predméti
na spravné misto 1.7. Pfedméty nemaji statickou polohu, ale ndhodné se po vymezené ploSe pohybuji,
coz znesnadiiuje automatické vyfeSeni, nebot’ je tieba v redlném Case sledovat pohyb té€chto predméta.
Pohyb vSak miZe znesnadniovat feSeni i star§im lidem a lidem s motorickymi problémy. Diky hernimu
motivu a jednoduchosti je feSeni PlayThru CAPTCHA testu pomérné zdbavné a rychlé. Ackoli je zad4ni

testu pfitomno v pisemné forme, vzhledem kjednoduchosti a vizudlnimu provedeni Ize pfijit na feSeni i

2http://www.confidenttechnologies.com/products/confident-captcha
Bnttp://areyouahuman. com/
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bez znalosti daného jazyka. Pro platici zdkazniky je zde moZnost propagovat své produkty dosazenim do
hernich variant.

Vypocitat mnoZzstvi vSech moZnych feSeni Play-

Make a sundae

Thru CAPTCHA testu je pomérné obtiZné, nebot’ pfi

feSeni se operuje ve 2D prostoru a jednotlivé varianty

testu se od sebe odliSuji.
PlayThru CAPTCHA predstavuje velmi moderni

feSeni vyuzivajicit HTMLS a CSS3. Pro zpétnou kom-

lﬂ!_! are you a

patibilitu se star§{mi internetovymi prohliZe¢i nabizi Obrézek 1.7: PlayThru CAPTCHA. Rege-
nim této varianty je pretdhnuti tfesné a to-

pinku na zmrzlinovy pohar.
moZznost feSeni zvukového CAPTCHA testu pro zra-

zobrazeni pomoci Adobe Flash playeru. Nechybi zde

kové postizené uzivatele.

Byl proveden i dspésny pokus o prolomeni PlayThru CAPTCHA testu pomoci automatického skriptu
[14]. Pro provedeni byla pouZita open-source Python knihovna SimpleCV'*. Autorovi se podaiilo pro-
lomit vétSinu testovanych PlayThru CAPTCHA testi do nékolika sekund. Podrobné&;jsi informace o im-

plementaci nebyly zvefejnény.

Solve Media'®

Solve Media CAPTCHA piedklada feSeni problému rozpoznani ¢lovéka od pocitace zalozené prednostné
na bazi reklamy. Zahrnuje pomérné zdafilou variantu CAPTCHA testu pro zrakové postiZené uZivatele.

Celkem nabizi 3 varianty vizudlniho CAPTCHA testu.

Enter the following:

SOLY ¢ medio @ Prudential take
Please enter: describe this brand a l@Oﬂ(

Guaranteed Comprehension with any word(s)

“our Answer 8OLYE media Yaur Answer 8OLYE media Your Answer 80LYE media
EAEAED) [ ?] ([ ?]
(a) Vydéleény (b) Perspetkivni (c) Bezpecny

Obrazek 1.8: Typy Solve media CAPTCHA testi.

T3 YN s

Prvni z nich je ,,vydéleény* test 1.8a, zaloZeny na nejzndméj$im principu — pfepsdni zobrazeného
textu, u néhoZ je zobrazeny obrizek, proklamujici urcitou obchodni znacku. Samotny text urcitym
zpusobem popisuje tuto obchodni znacku. Pfedpokladanym tcelem muze byt, aby si zdkaznik zafixoval
zadany text se zobrazenou znackou. Z hlediska zabezpeceni vii¢i automatizovanému tdtoku vsak nen{
tento test na prvni pohled prakticky nijak zabezpecen, nebot text, ktery je nutno piepsat, neni nijak
deformovan. Po nékolika Spatnych pokusech test pfejde do ,,bezpecné* varianty, nicméné vzhledem k az

100% moZnosti rozpoznani zobrazeného nedeformovaného textu by k této varianté nemuselo nikdy dojit.

Mhttp://www.simplecv.org/
Bhttp://www.solvemedia.com/
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Druhd ,,perspektivni ““ varianta 1.8b také zobrazuje urcitou obchodni znacku, ale na rozdil od prvni
varianty od uZivatele poZaduje, aby svymi slovy tuto obchodni znacku popsal. Na jeden tento test tedy
existuje vice spravnych odpovédi. Stejné jako v prvnim piipadé zde vSak znaéné pokulhdvd zabezpeceni,
protoZe na jakoukoli znacku je spravna odpovéd’ prosté ,,good* (dobrd), coz jsem ovéfil experimentalné
10 pokusy. Tato varianta se da povaZovat za vysméch jakémukoli zabezpeceni.

Posledni varianta — ,bezpecnd* 1.8c kone¢né predstavuje prekaZku pro automatizovany ttok, nebot’
je zaloZena na piepisovani zdeformovaného textu. AC je tento text velmi dobie deformovany, dobie
pracuje s barvami a pfidav4 i dal$i emelenty do obrdzku (Cary, pismena, tvary), samotny text je vZdy
tvofen smysluplnymi slovy, coZ velmi usnadiiuje mozny utok. Pfi nerozpoznéni ¢4sti slova pomoci OCR

software miZe byt pouzito slovnikovych termind pro nalezeni nejpravdépodobnéjsiho vhodného slova.

Slide to fit captcha'®

Slide to fit captcha od spole¢nosti Minteye!” predsta-
vuje dalsi z vizudlnich CAPTCHA testd postavenych
na reklamé. Princip tohoto feSeni spo¢iva v posunu po-
suvniku, ktery ovlada deformaci zobrazeného obrazku
1.9. ReSenim je pak nalezeni polohy posuvniku, ve
které nenf obrdzek nijak zdeformovany. Téchto moz-
nych poloh je 30 a pocitd se zde i s ur¢itou toleranci +2
polohy. Toto rozloZeni ddv4 Sanci na prosté uhddnuti

feSeni 5/30, tedy zhruba 16%, coz je pomérné dost.

VEtsi problém spociva ve velmi jednoduchém pro-
vedenf{ audio varianty testu. Pfi zvoleni audio varianty SLIDETCL >
testu uzivatele hlas vyzve, aby posouval posuvnik s po- Hrosmi| [ Toto seli 214 ij m w H
moci Sipek doprava nebo doleva. Poté uZivatel musi
bud’ stiskem kldves ALT + X a nebo kliknutim na Obréazek 1.9: Slide to fit captcha test.
ikonu audio testu vyvolat hlasovou odpovéd, kterd bud odpovi, Ze md uZivatel pohnout posuvnikem
doprava, doleva, a nebo potvrdi spravnou pozici posuvniku. Hlas odpovédi neni nijak zkresleny, proto
1ze tento test jednoduse vyfesit naptiklad s pouZitim neoficidlniho speech2text API'® [9].

Automatické rozpozndni spravného feSenf je s pomoci analyzy vizudlni ¢4sti Slide to fit CAPTCHA
testu jesté jednodussi. Pfi posouvani posuvnikem dochdzi k vyméné obrazki, na kterych je rizné zdefor-
movany puvodni{ obrazek. Téchto obrazkd je 30, stejné jako moznych poloh posuvniku. Pfi deformovani a
nésledné kompresi jednotlivych obrazki musi nutné dojit ke zméné velikosti vysledného obrazku, a tedy
by jednotlivé obrazky mély riznou velikost. Tento rozdil tvirci Slide to fit CAPTCHA testu dorovnavaji
nulami, takZe staci postupné prochdzet obrazky, pocitat nuly na konci souboru a porovnat tento pocet
s poc¢tem nul na pfedchozim obrazku. Obrazek, pro ktery je rozdil nejvétsi, je zfejmé origindlni obrazek.

Tento zptsob byl uspésny v 10 z 10 pripadi [22].

http://www.minteye . com/products.aspx
"http://www.minteye . com/
Bhttps://github. com/taf2/speech2text
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Pluginy pro nasazeni Slide to fit CAPTCHA testu jsou dostupné pro naprostou vét§inu programovacich
jazyku a redak¢nich systémad.

Slide to fit test od Minteye predstavil zajimavy a pro ¢lovéka velmi dobfte feSitelny CAPTCHA test
s reklamnim vyuZitim a podporou pro nevidomé, nicméné pro automatické feSeni CAPTCHA testti nebyl

Z&dnou velkou vyzvou.

VouchSafe!?

Draw a line from the polished stone pendant to the best match.
Do not cross any other object.

testd. UZivateli se zobrazi obrazek, v némz se nachdzi

urcity pocet predmétii rizného typu, jak lze vidét na 1 2;:&

obrazku 1.10. Ukolem uZivatele je nakreslit pomoci Q . L.
7

dostupného vstupniho zafizeni (myS$, dotykovd obra- \

zovka) cestu od urcitého pfedem zadaného objektu k ji-

nému objektu, ktery ma s pdvodnim objektem séman- ﬂ '{)
tickou vazbu. V pripadé obrdzku 1.10 jde o nakreslen{ :

cesty od ndhrdelniku s kamenem ke kravaté, protoze

stejné jako kravata se ndhrdelnik nosi na krku. Za- ~ ®vouchsae CHOO
Obrézek 1.10: VouchSafe CAPTCHA. Rese-
nim je v tomto pfipadé nakresleni spojnice
mezi privéskem a kravatou.

roveil je tfeba dodrZet pravidlo, aby nakreslend cesta
neprotinala 7Zadny dalsi objekt. U nékterych texti se
také lze setkat s poZadavkem kliknuti na objekt, ktery
mezi ostatni objekty nepatii. Vzhledem k pouzité metodé feseni je pravdépodobnost ndhodného uhadnuti
spradvného feSeni prakticky miziva.

Také VouchSafe vyuZiva vizualni podobu pro reklamni Gcely a poskytuje moZnost nahrani vlastnich
obrazka produkti. Vyhodou je pfitomnost audio varianty testu pro zrakové postizené uzivatele.

U nékterych pfedmétti vSak miiZe nastat problém se spravnym pfifazenim sémanticky sdruZzeného
objektu, nebot’ sémantickych vazeb mize byt mezi objekty vice. Jako u vétsiny obrazkovych CAPTCHA

testli zde zustava problém omezené baze znalosti.

Ironclad CAPTCHA?

Tento CAPTCHA test pouZivd pro generovini ob-

razkového CAPTCHA testu 3D objekty, jak lze vi- Please count the number of objects to continue:
I see:

dét na obrdzku 1.11. Kazdy je ndhodn& umistén, na- + M ) .
= teapots

tocen, vybarven a velikostné upraven. UZivatel musi

pro Uspésné vyfeseni testu spocitat, kolik je na obrazku $ +
predmétt urcitého zadaného typu (celkem 3 typy).

=0 =+ plus signs

=0 + stars

Pravdépodobnost ndhodného uhddnuti spravné od-
Obrézek 1.11: Ironclad CAPTCHA.

povédi neni nikde uvedena, nicméné experimentalné

¥http://www.vouchsafe. com/
2Onttp://www.securitystronghold.com/products/ironclad-captcha/
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bylo zji§téno, Ze predméty z tif hledanych kategorii se v obrdzku objevuji v poc¢tu 1 az 2. Pravdépodobnost
néhodného uhddnuti Ize jednoduse vypoditat: (1/2)? = 12, 5%, na CAPTCHA test velmi mnoho. Nenf
zde ani audio varianta pro zrakové postiZzené a i pes 3D generovani velmi omezené mnoZstvi pfedmétd,
které se do obrazki generuji.

Pro implementaci je moZno pouzit pouze pluginy pro PHP, ASP.NET, Dreamweaver a WordPress.

PICATCHA?!

PICATCHA je velmi podobnd CAPTCHA testu Asirra

1.3.1 —princip spodiva v oznaceni obrazkd se zadanym Select ALL the images of books

obsahem. Tento test ndm nabizi mnohem vice moz- ] \ , Hi

nosti, nez jen rozliseni kocky od psa 1.12. Navic nabizi ( ;L \ é =!g,1.'
e, BE

také moZnost kustomizace vzhledu i bezpecnosti (pfi-

dani Sumu do obrazki), pfipadné i nahrani obrazkid pro @Q y’ iB \

reklamni Gcely. Nenajdete zde ale podporu pro zrakové S f

postiZené.

Experimentalné jsem zjistil, Ze pravdépodobnost Obrazek 1.12: PICATCHA.
ndhodného uhddnuti PICATCHA testu pii 8 zobrazenych obrazcich se pohybuje od 0,3% (3 obrdzky z 8
predstavuji feseni) do 0,005% (6 obrazkd z 8 predstavuje feSeni). Pii pouZiti vice obrazki se tato Sance

jesté vice snizuje.

1.3.2 Sémantické a logické
Egglue semantic CAPTCHA??

Na rozdil od predchozich CAPTCHA testti je zaloZen
na sémantickych zdvislostech. Princip spociva v dopl- Enter a verb (2.9., dig) for each of the sentences
below =0 they make imtuitive sense:

néni spravného slovesa do véty 1.13. Napiiklad misto

teéek ve vétd ,Noze mohou ... mdslo. miZzeme do- Knives can butter.

sadit slovesa ,mazat®, ,roztirat” nebo ,krajet. Je zde

tedy vice moZznych spravnych feSeni. Pravdépodob- Speakers can sound.

nost prostého uhadnuti zavisi na poctu slov anglictiny,

je tedy téméf miziva. Obrazek 1.13: Egglue semantic CAPTCHA.
Toto feseni m4 bezesporu velkou vyhodu s tom, Ze

muze byt feSeno i lidmi se zrakovymi vadami, protoZe si lze text zaddni nechat precist softwarem pro

¢teni textu. Egglue CAPTCHA test vSak pracuje pouze s anglickym jazykem. Navic pfesto, Ze ma vice

neZ 10.000 variant, baze znalosti je stile omezena.

Pro implementaci je dostupna pouze knihovna pro PHP a plugin do Drupalu?.

2http://picatcha.com/
Znttp: //www. egglue. com/
Bnttp://drupal.org/project/egglue_captcha
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Text CAPTCHA?*

v v

Text CAPTCHA fesi rozpoznani clovéka od pocitace poloZenim jednoduché otazky v textové podobé,
pficemZ mozné odpovédi jsou jiZ v samotné otdzce obsaZené — napiiklad ,,Které Cislo z ¢isel 13, 8 a
32 je nejmensi?* nebo , Ktera barva je druha v potfadi z prvkd bild, hlava, fialova?*“. Vhodné v sobé
kombinuje potfebu nejen syntaktické, ale i sémantické analyzy. Pravdépodobnost prostého uhddnuti
zavisi opét na poctu slov anglictiny. Generovat 1ze velké mnoZstvi variant, typy otdzek vSak generovat
nelze. S narGistajicim poétem sémantickych databazi, jako napiiklad DBpedia®® neni problém automaticky
pfifazovat sloviim sémantickou hodnotu.

Vyhoda tohoto feseni tkvi v jeho jednoduchosti, nebot’ prosty text je pfistupny také zrakoveé postiZe-

nym skrze software pro prevadéni textu na zvuk.

1.3.3 Nevyzadujici interakci

BOTCHA?

BOTCHA (,,BOT Computerized Heuristic Analysis*) pfedstavuje zastupce CAPTCHA testl, nevyzadu-
jici Zadnou interakci od uZivatele. Spoléha na to, Ze automatické programy/skripty pro spamovani nejsou

zrovna dvakrét chytré. Kombinuje v sob& nékolik metod:

e Kontrola vicendsobného odeslani — pokud je formuléf vicekrat odeslan, neni odesilatel povazovan
za Clovéka.

e Casova brana — kontrola, zda nebyl formulai odeslan p¥ili§ rychle, coZ ukazuje na automaticky
skript.

e Honeypot —do formuléie se pridd skryté pole s ur¢itou hodnotou, kterd se poté modifikuje s pomoci
JavaScriptu. Pocita se s tim, Ze automatické skripty pristupuji pouze k HTML casti formulare.

e Honeypot2 — stejné jako predchozi pfipad, ale zména hodnoty pole se provadi pres CSS.

o Zmateni URL — zména URL cile formuléfe s pomoci JavaScriptu.

Hlavni vyhodu piedstavuje neobtéZovani uzivatel, nicméné tento CAPTCHA test nemtiZe obstat proti
automatickému skriptu napsanému na miru.

Plugin je dostupny pouze pro Drupal.

Keypic?’

Al Keypic od uZivatele nevyZaduje interakci, neni zcela nevidén, nebot’u formulare vzdy zobrazi obrazek.
Tento obrazek nemd po technické strdnce Zddny vyznam, nicméné je prileZitosti pro reklamu. VeSkeré
rozpoznani ¢lovéka se provadi na Keypic serveru, ktery vyhodnoti ziskané ddaje o klientovi a zaSle

serveru aplikace procentudlni zhodnoceni, zda je klient clovék.

nttp: //textcaptcha. com/
nttp://dbpedia.org/
26http://drupal .org/project/botcha
"http: //keypic.com/
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Implementace je dostupnd pro jazyky PHP, ASP, ASP.NET a pro redakéni syst¢émy WordPress a
Drupal.

Akismet?8

Akismet (doslova znamend ,,Pravdépodobné nejlepsi zplisob ochrany webu proti spamu‘) je velmi
populdrni webova sluzba pro boj se spamem, nevyZadujici uZivatelovu interakci. Na rozdil od ostatnich
CAPTCHA testli nerozpoznava uzivatele od pocitace, ale hodnoti samotny obsah zprayv, které uzivatelé
odesilaji. Kontrola probihd na serveru aplikace, ktery zasle veSkery uZivatelem odeslany obsah serveru
Akismetu a ten poté odpovi, zda je dany obsah spam.

V soucasné dobg je tato sluzba dostupna pouze v placené varianté s moZnosti implementace do vSech

nejrozsifenéjsich programovacich jazykt a redak¢nich systému.

1.4 Vyhodnoceni

Tato sekce obsahuje shrnuti zjisténych poznatki o CAPTCHA testech, popsanych v sekci 1.3. Jsou zde
zachyceny jak vlastnosti, které jiz byly v textu zminény, tak i jejich ostatni vlastnosti. V této sekci také
najdete srovndvaci tabulky pro vizudlni (tabulka 1.1), sémantické a logické CAPTCHA testy (tabulka
1.2) a testy nevyZadujici interakci (tabulka 1.3).

Podpora zrakové postiZzenych je samoziejma v piipadé CAPTCHA testi nevyZadujicich interakci,
nicméné i vSechny testované sémantické a logické CAPTCHA testy tento pozadavek spliiuji. U vizudlnich
testli 1ze tento pozadavek vzhledem k pouZiti obrazového kandlu splnit prakticky jen pfiddnim dals{
varianty CAPTCHA testu, kterd nebude zaloZena na vizudlnim feSeni. Vesmés vS§echny CAPTCHA testy
s podporou audio varianty si zvolily opisovani textu z vygenerovaného zkresleného zvuku, az na Slide
to fit CAPTCHA test 1.3.1, ktery umoZiiuje podat zvukovou odezvu pfi procesu feSeni (to je také jeho
velkou slabinou).

Co se tyka technologii, jde zde pfedevsim o technologie pouZité v klientské ¢asti CAPTCHA testu,
nebot nelze zjistit konkrétni implementacni technologii serverové ¢asti (pokud to nespecifikuje pfimo
provozovatel). Akismetu a Text CAPTCHA test s klientskou aplikaci komunikuji pouze na strané serveru,
proto u nich nenf implementaéni technologie uvedena. Ostatni CAPTCHA testy pouZivaji pro provoz na
stran€ klienta minimalné CSS a HTML, kromé Egglue také JavaScript (JS). Key CAPTCHA, PlayThru
a Solve media testy pouZivaji pokrocilejsi technologie HTMLS5 (canvas) a CSS3 spole¢né s technologii
Flash, ktera zajistuje kompatibilitu i ve starSich verzich internetovych prohlizecu, které tyto nové techno-
logie nepodporuji. VSechny tyto testy by tedy mély fungovat v soucasnych i starSich jesté pouzivanych
internetovych prohliZecich.

Az na Akismet vSechny CAPTCHA testy nabizeji pouziti bez poplatku. Vice neZ polovina zde
popsanych CAPTCHA testd ma také komer¢ni variantu, vétSinou na bazi reklamy. Vizualni testy se pro
tento zpiisob komerce vyborné hodi, dvé tfetiny zde uvedenych vizualnich testd tohoto vyuzivaji. Keypic,
ac by se diky svému principu fungovani nemusel uZivateli prezentovat viilbec, moznost vizualni reklamy

poskytuje.

*http://akismet.com/
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Tabulka 1.2: Shrnuti poznatki o sémantickych a logickjch CAPTCHA testech.

Egglue Semantic CAPTCHA  Text CAPTCHA

Podpora zrakové postizenych ano ano
Technologie CSS, HTML -
Komercni ne ne
Varianta bez poplatku ano ano
Umoznuje reklamu ne ne
Podpora mobilnich zafizeni ano ano
Podpora vice jazykt ne ne
Zavislost na jazyku ano ano
Omezena baze znalosti ano ano
API ano ano
SSL ne ne
Dokumentace ne ano
Pluginy ano ano
Pridané hodnota ne ne

Pravdépodobnost uhadnuti

* Pravdépodobnost uhadnuti téchto CAPTCHA testt je zavisla na po¢tu moznych slov a jejich kombinaci
v daném jazyce.

U CAPTCHA testq, které nejsou zdvislé na jazyce, je podpora vice jazykli samoziejmd, nicméné
u ostatnich tomu tak neni. Sémantické a logické CAPTCHA testy jsou z principu jejich fungovéni na
jazyku zévislé a je potfeba prekladat jednotlivé varianty do cilového jazyka uzivatel. Vizudlni texty se
mohou obejit bez pouziti jazykovych prostfedkt, pokud bude grafickd podoba testu dostate¢né zfejma
uZ pfi prvnim pohledu. Tento pfipad dobfe ilustruje Key CAPTCHA 1.3.1. Protipiikladem budiZ Asirra
1.3.1, u které potrebujeme pro tspésné vyreseni zndt, zda hleddime kocku nebo psa.

Pro zaru€eni dostate¢né bezpecnosti je tieba skryt logiku CAPTCHA testu na serverové strané. Tim
ovSem vznik4 poZadavek na pfenos dat mezi klientem a serverem a také na standardizaci této komunikace,
coz fesi pouZziti API (Application Programming Interface). Naprostd vétSina zde hodnocenych CAPTCHA
testli pouziva pro sviij provoz API, vyjma BOTCHA CAPTCHA testu 1.3.3, protoZe ten funguje ptevazné
na strané klienta. AZ na PICATCHA CAPTCHA test 1.3.1 a Keypic 1.3.3 maji vSechny komercni testy
podporu zabezpeceného prenosu dat pomoci HTTPS protokolu (Hypertext Transfer Protocol Secure),
z nekomerc¢nich Zadny.

Ziakladem kazdého CAPTCHA testu je dobra dokumentace a mnoZzstvi plugini pro programovaci
jazyky a redakéni systémy, protoZe provozovatelé webovych sluZeb musi byt schopni implementovat
rozhran{ pro komunikaci se serverovou stranou CAPTCHA testi. Komer¢ni testy samoziejmé poskytuji
plugind nejvice, u nekomer¢nich nalezneme kromé Egglue 1.3.2 CAPTCHA testu minimélné dokumen-
taci a plugin pro alespoil jeden programovaci jazyk.

Pridanou hodnotou miZe byt jiZ zminénd moZnost zobrazovani reklamy tfetich stran. Jediné Asirra

dokdzala vyuZit problém rozpoznavani ¢lovéka od pocitace smysluplnéji a pomdha najit zvitatim z vtulki
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novy domov.

Tabulka 1.3: Shrnuti poznatkit CAPTCHA testech nevyzadujici interakei.

Akismet BOTCHA Keypic
Podpora zrakové postizenych ano ano ano
Technologie - JS, CSS, HTML JS, CSS, HTML
Komercni ano ne ano
Varianta bez poplatku ne ano ano
Umoznuje reklamu ne ne ano
Podpora mobilnich zafizeni ano ano ano
Podpora vice jazykt ano ano ano
Zavislost na jazyku ne ne ne
API ano ne ano
SSL ano ne ne
Dokumentace ano ano ano
Pluginy ano ano ano
Pridana hodnota ne ne ano, reklama
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Kapitola 2

Analyza

V soucasné dobé¢ se nejvice pouzivaji CAPTCHA testy zaloZené na rozpoznavani zdeformovaného textu.
UzZ v roce 2012 vSak Americané konzumovali vice internetového obsahu pifes mobilni zatizeni (chytré
telefony, tablety), neZ pies televize a po¢itate!. Cim dél tim vice vznikd potieba pfizptisobovat zobrazeni
a hlavné ovladani internetovych aplikaci pro mobilni zafizeni. Pro CAPTCHA testy jako nedilné soucasti
internetovych aplikaci zde vznikd prostor pro zavedeni pfirozenéj$iho a zdbavnéjsiho ovlddani, nez
jak tomu bylo u pocitaci. Predevsim jde o vyuZiti moZnosti dotykovych obrazovek, které jsou pro lidi
daleko pfirozenéjsi, neZ ovladani pocitac¢e pomoci mysi. Zakladni vlastnosti CAPTCHA testu musi ztstat
nadéle platné — musi byt lehce feSitelny pro ¢lovéka (s moZnou poruchou vnimdni) a zdroven dostatecné
bezpecny, aby ho nebylo moZno automaticky prolomit s pomoci pocitace.

Na zakladé reSerSe CAPTCHA testt, provedené v sekci 1, jsem se rozhodl detailnéji analyzovat dvé

kandidatni feSeni s pracovnimi ndzvy RoOCAPTCHA (sekce 2.2) a SegCAPTCHA (sekce 2.3).

2.1 Obecné principy

2.1.1 Bezpecnost

Existuji techniky, které umoZziiuji omezit moZnosti Gtocnika, at' uZ zvoli jakoukoli vySe zminénou metodu

ttoku. V nésledujici sekei bude jedna z nich popsdna podrobnéji.

Token Bucket

Token bucket (v pfekladu ,,védro s tokeny*) je technika obvykle pouZivand v pocitacovych sitich pro
omezovani mnozstvi prenesenych dat za jednotku casu. U CAPTCHA testu byla tato metoda pouZita
poprvé v testu Asirra [16], kde timto zpiisobem umoziuje odoldvat vici dtokim hrubou silou. Pivodni{
predpoklad poditd s tim, Ze pocitaCovy bot miiZze byt rozpoznan podle malého poctu IP adres a velkého
poctu nespravnych feseni. Pfi kazdé zadosti o vygenerovani nového testu je pro IP adresu, ze které
jde pozadavek, vytvofeno védro (pokud jiZ neni vytvofeno) a do né&j vygenerovano TB-Max tokend.
Pokazdé, kdyz klient odesle jakoukoli odpovéd,, jeden token je z védra odebran az do minima 0. Pokazdé,
kdyz klient dspésné vyftesi test, je do jeho védra ptidano TB-Refill tokent az do maxima TB-Max. Po
urcitém Case (napriklad 24 hodin) midZe byt pocet tokent ve védru znovu inicializovan na TB-Max. Pokud
uzivatel odesle odpovéd a jeho védro je prazdné, bude jeho odpovéd povaZovana za nespravnou i kdyby

odpovédél spravné [16].

1http://www.fiercemobilecontent.com/story/americans—now—consume—more—media—mobile—devices—
tv-pcs/2012-08-14
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Automaticky ttok hrubou silou by pravdépodobné vyprazdnil védro s tokeny velmi brzy, nebot
mnozstvi jeho nespravnych odpovédi pfevazuje nad mnozstvim spravnych. Pii TB-Refill = 3 by musel
spravné vyfesit dva testy, neZ by mohl dostat dal$i token za spravnou odpovéd.

Matematicky je mozno popsat vypocet vysledné pravdépodobnosti ndhodného uhddnuti feseni jako
[16]

Pres =P X (1 —(1 _p)TB—Refz’ll)

Princip této techniky je zaloZen na pfedpokladu, Ze kazdy uzivatel ma unikatni IP adresu. V praxi tento
predpoklad vsak nefunguje, protoZe mnoho uzivatelii ¢asto sdili jednu IP adresu. D4 se pfedpoklddat, Ze
automaticky utok hrubou silou by probihal mnohem rychleji, nez je uzivatel schopen fesit testy, coz by
vedlo k rychlému vyprdazdnéni védra s tokeny a tim zabranéni uZivateli v ispéSném pouZzivani poZadované
sluzby [16].

Reseni tohoto problému piedpoklddd vytvoreni daliiho védra, oviem ne pro IP adresu, ale pro

vytvoreni sezeni (session). Jsou pfiddna nasledujici pravidla [16]:

e Pii vytvofeni nového sezeni se pro néj vytvori samostatné védro a inicializuje se na hodnotu
aktualniho poctu tokent ve védru pro IP adresu. Také se odecte jeden token z védra pro IP adresu.

e Po odesldni jakékoli odpovédi se odecte jeden token jak z védra pro IP adresu, tak z védra pro
sezeni.

e Pfispravné odpovédi je pridano TB-Refill tokend jak do védra pro IP adresu, tak z védra pro sezeni.

e UZivateli je potvrzeno spravné feSeni jen v pfipadé, Ze védro pro jeho sezeni neni prazdné.

To umoziiuje uzivatelim pouZivat poZadovanou sluzbu pokud vyfesi jeden extra test navic spravng,
i kdyz sdili IP adresu s tto¢nikem, ktery provadi automaticky ttok. Pouziti pouze védra pro sezeni by
nebylo vhodné, nebot dtocnik by mohl vytvofit pfed kazdym pokusem nové sezeni. Legitimn{ uZivatelé
vSak vytvori pouze jediné sezeni a budou jej pouZivat delsi dobu, ¢imz je mizeme odliSit od moznych
utoénikt. Pokud by uZivatel zacal sezeni na stejné IP jako uto¢i uto¢nik, bude mu vytvofeno védro pro
jeho sezeni, inicializovano na O tokend. Pfi odeslani spravné odpovédi mu vSak bude navysSen pocet
tokend v jeho védru pro sezeni o TB-Refill. Tyto tokeny nemizou byt zruSeny tdto¢nikem, nebot’ ten ma
vlastni v&dro pro sezeni. Pfi druhé spravné odpovédi je tedy uZivateli umoZnéno pouZzivat danou sluzbu,

kterou CAPTCHA test ochratiuje[16].

Verejny a privatni kli¢

Pii poskytovani sluzeb CAPTCHA testu vznika potfeba identifikovat webové aplikace a klienty, vyu-
Zivajici tuto sluzbu. Identifikace a sledovani mnozstvi pfistupti skrze jednotlivé webové aplikace ndm
umozni detekovat a zablokovat mozny ttok hrubou silou, nehledé na moznost zpoplatnéni pozadavki
nad urcitou nastavenou hranici.

Jedna z moznosti, jak toto provést, spo¢iva v zavedeni unikatniho verejného a privatniho klice
pro kazdou webovou aplikaci, pouZzivajici nd§ CAPTCHA test. Vefejny kli€ je pouZit pro identifikaci
klientli, nebot’ pozadavky na vygenerovani CAPTCHA testu ptichazeji piimo z jejich koncovych zafizeni

(viz sekce 2.1.2). Jak jiz ndzev napovidd, obsah tohoto klice je vefejné znadmy. Privétni kli¢ slouZi ke
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komunikaci mezi serverem webové aplikace a CAPTCHA serverem. Server webové aplikace prokazuje
svou totoZnost CAPTCHA serveru pfi ovéfovani, zda klient spravné vyfesil CAPTCHA test. Tento kli¢
musi zistat v tajnosti, protoze v opaéném piipadé by mohl byt vyuZzit k ttoku hrubou silou, ktery by
vydtstil v zablokovani tohoto privatniho kli¢e a tim nedostupnost ovéfeni CAPTCHA testu v ptvodni
webové aplikaci. Identifikace serveru webové aplikace napiiklad jen podle IP adresy by v tomto piipadé
nestacila, protoZe dand webova aplikace se miZe v pribéhu ¢asu piesouvat na jiny server, kde by méla

jinou IP adresu.

2.1.2 API

API? piedstavuje obecné rozhrani pro komunikaci. Samotna komunikace probihd na daném protokolu,
v naSem piipadé na protokolu HTTP. Komunikace probihd mezi 3 stranami - aplikaénim serverem,
uZivatelovym koncovym zafizenim a CAPTCHA serverem. Zivotni cyklus CAPTCHA testu miZete

vidét na obrazku 2.1. Konkrétni implementace API musi z tohoto Zivotniho cyklu vychdazet.

Aplikacni server

1 Zasle klientovi aplikaci Uzivatel
s instalovanym CAPTCHA >

4. Uzivatel odesle data
a reseni testu.

2. Aplikace pozada
CAPTCHA server
5. Aplikaéni 0 vygenerovani testu.
server zasle reseni
CAPTCHA serveru.

CAPTCHA server

6. Potvrdi/zamitne 5 \Vvaonony
dané reseni. . Vygeneruje

\ CAPTCHA test.

Obrézek 2.1: Zivotni cyklus CAPTCHA testu.

2.2 RoCAPTCHA

Nézev RoCAPTCHA piedstavuje zkratku z Rotational CAPTCHA . V podstaté jde o kombinaci What’s Up
CAPTCHA testu a testu Asirra. Z prvniho byl prevzat princip feSeni, coZ je otd¢eni obrazkt do vzpiimené
polohy (odtud pochézi nazev). Hlavni prednost tohoto feSeni spo¢ivd v moznosti velmi pohodlného a
rychlého feseni s pomoci prstl na dotykovych zatizenich. Z vyzkumu [ 12] vyplyva, Ze uZivatelé preferuji

tento zptsob feSeni CAPTCHA testu pied rozpoznavanim deformovaného textu. Dalsi velkou vyhodu

2 Application Programming Interface
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predstavuje nezdvislost na jazyce. Také je pomérné ndro¢né automatické nalezeni vzpiimené polohy
pocitacem pii spravném vytiidéni snadno rozpoznatelnych obrazku (viz 2.2.1).

Z Asirry je pfevzato vyuZiti fotografii zvitat jako zdro-
jovych obrazki, coz prinasi nékolik vyhod. Pfedevsim jsou
tyto fotografie ¢asto pofizovany ve vnitinich prostorach, ¢imz
odpadaji pro pocita¢ lehce rozpoznatelné prvky jako obloha,
trava nebo pisek. Uhel zachyceni fotografie vzhledem k ro-
ving horizontu obvykle byva kolem -45°, protoZe lidé jsou
vétsi neZ focend zvitata a fotografuji priblizné z vysky svého
obli¢eje. Tim se znesnadni automatické rozpoznani vzpii-
mené polohy, protoZe na fotografii neni zachycen horizont.
V neposledni fadé zde najdeme velmi madlo lidskych ob-
licejui, predmétem focen{ jsou pfedevsim zvitata. Poslednim

a mozna jednim z nejdilezitéjSich faktort je fakt, Ze lidé

obecné maji kladny vztah ke zvifatim, coZ muze pfispivat

k vétsi uzivatelské spokojenosti s feSenim RoCAPTCHA , , — ,
Obrazek 2.2: Ukazka dotykového ovla-

testu. déni RoCAPTCHA testu. Cilem je
Ukazku tohoto feseni Ize vidét na obrazku 2.2. otocit obrazek do vzprimené polohy.

2.2.1 Vhodnost otaceni obrazku

V této sekci se blize podivame na metodu otdceni obrazkl do vzpiimené polohy z hlediska pouZiti pro
CAPTCHA test.

Analyza principu

Spravnou polohu obrdzku lze obecné zjistit pomoci nizkouroviiové a vysokodroviiové analyzy atributi
obrazku. Pfi nizkodroviiové analyze se orientujeme napriklad pomoci barvy, textury, nebo hran. U vyso-
kotiroviiové analyzy je tieba brat v potaz sémanticky vyznam predmétl na obrazku — napiiklad obloha,
trdva, auto, ¢loveék a podobné [17].

Velmi dilezité z hlediska automatického rozpoznani polohy je vertikdlni thel roviny, pod kterym
je fotografie pofizena vzhledem k roviné horizontu. Pokud totiz potizujeme fotografii pod thlem -90°
(smérem k zemi) a nebo 90° (smérem k obloze), neni moZné spravnou polohu rozlisit, nebot’ vzpiimena
poloha se urcuje vzhledem k roviné horizontu (ptiklad fotografie pod thlem -90° na obrazku 2.3a). Pro
rozpoznani polohy je obecné nejlepsi thel kolem 0° (viz 2.3c) viici rovin€ horizontu a naprosta vétSina
fotografii z venkovniho prostfedi je takto focena. Pfi zvétSujicim se dhlu foceni vi¢i roviné horizontu
se rozpozndni sprdvné polohy znesnadiiuje, nebot’ se jiZ nelze spoléhat na pozici oblohy, trdvy a nebo

vodnich ploch (fotografie 2.3b).

3http://www.flickr.com/photos/martine266/
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(a) -90° (autor: Ann Rafalko®) (b) -45° (zdroj: PetFinder.com) (c) 0° (autor: Ann Rafalko®)

Obrazek 2.3: Ukazka fotografii, focenych pod riznym thlem vici roviné horizontu.

Rozpoznavani vzprimené polohy lidmi

V otaceni obrazki do vzpiimené polohy maji lidé uspésnost vétsi nez 95%, pokud bereme v potaz obrazky
o velikosti 256 x 384 pixelti a vétsi [17]. Toho dosahuji ziskdvanim urcitych voditek z obrazku, které 1ze

roz¢lenit do nékolika kategorii [28, 12]:

1. Objekty s dobi‘e rozpoznatelnou orientaci: 1idé, obliceje, stromy, zvifata a text.
2. Objekty s obvykle neménnou polohou: obloha, trava, vodni plochy, pisek.
3. Nizkouroviiové prvKky: svétlo, textura, symetrie, okraje. Svétlejsi prvky jsou vétSinou nahofte,

tmavsi dole.

Prvni dvé kategorie pfedstavuji vysokotroviiové prvky, nebot’ pro rozpoznani je tfeba znat jejich

sémanticky vyznam.

Automatické rozpoznavani vzpirimené polohy

Na poli automatického rozpozndvani vzpiimené polohy fotografii jiz byly u€inény velké pokroky, hlavné
diky potiebé usnadnit lidem préci s otdCenim fotografii, pofizenych s vertikdlnim sklonem fotoaparatu.
Dnesni fotoaparaty mohou mit zabudovan detektor polohy, takZe se poloha snimku uloZi do jeho EXIF dat.
U starSich fotografif toto neni moZné a zde nastupuje automatické rozpoznavani polohy. V tomto piipadé
jde pfedevsim o rozpoznani 4 zakladnich poloh (0°, 90°, 180°, 270°). Tato funkce byva zabudovana do
mnoha programu pro upravu fotogalerii. A. Vailaya, H. Zhang a A, Jain ve své praci [26] experimentalné
dokézali, Ze pro automatické otaceni obrazkd do vzpiimené polohy lze pouzit Bayestv klasifikdtor
s uspésnosti aZ 87,8% pro bézné venkovni fotografie.

Automatické rozpozndni polohy fotografie pocitatem spoléhd predevs§im na nizkotroviiové prvky
obrazu, jako svétlo, textura nebo okraje. Zaroveni vSak miZe pouZivat i vysokotroviiové prvky, jako

lidské obliceje. Tyto a dalsi prvky budou podrobnéji rozebrany déle.

Obloha

Umisténi oblohy na fotografiich je v drtivé vétSiné nahote, ¢ehoz lze vyuzit pro zjisténi orientace
fotografie. Tento pfedpoklad vSak sdm o sobé nestaci, je tfeba brat v potaz dalsi kritéria — oblasti oblohy

musi byt propojené, musi prochdzet okrajem snimku a nesmi byt obklopeny oblastmi jiného typu [28].
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Svétlo

Vzhledem k tomu, Ze svétlo z vétSiny piirodnich svételnych zdroji pfichazi shora, mohla by se nabizet
hypotéza, Ze svétlejsi oblasti fotografii se nachédzeji nahote a tmavsi dole [28]. U fotografii ve venkovnim
prostfedi u mnoha pfipadl opravdu plati, nicméné u fotografii z vnitinich prostor to nemusi platit, nebot’

zde musime brét v potaz umélé zdroje svétla.

Textura

Zv14sté u venkovnich snimki si mtizeme v§imnout rozdilu v celkové sloZitosti obrazu v dolni ¢asti oproti

horn{ ¢asti, coZ je zplisobeno predevsim gravitaci (objekty se drzi pfi zemi). I tento fakt 1ze vyuZzit pfi

nizkotroviiové detekci orientace fotografie [28].

Symetrie

Mnoho pfirodnich i ¢lov€kem vytvorenych objektd je symetrickych. Nékteré mohou mit vice os symetrie,
nicméné velké mnoZstvi z nich ma vertikdlni osu symetrie (obliceje, lidé, domy, stromy). Analyzou
symetrie v obraze mizeme ziskat tuto osu a tim dvé mozné vzpiimené polohy. Proto je nutno tuto metodu

kombinovat s jinymi, pokud chceme dostat pouze jednu vzpiimenou polohu [28].

Oblicej
Lidsky obli¢ej ma velmi dobfe detekovatelnou polohu, nebot’ ze vzajemné pozice o¢i miizeme najit osu

obliceje a z pozice nosu a Ust odvodit findlni orientaci. Oblicej je také dobie detekovatelny a existuje

mnoho metod jeho detekce [28].

Hrany

Ve méstech, vnitinich prostoréch ale i venku se miZeme setkat s objekty, jejichZ hrany jsou bud’ rovno-
béZné s horizontem (obzor, stlil, chodnik), a nebo rovnobéZzné se svislou osou (roh domu, ty¢ dopravni
znacky, nohy stolu). Jednoduchou detekci hran ve fotografii 1ze tyto prvky ziskat a odvodit z nich alesporni
pribliZnou orientaci fotografie (4 moZné orientace).

Pfi nizsi variabilit€ fotografii by bylo mozné upfesnit orientaci aZ na 2 moznosti (pokud by se na
fotografii vyskytovalo vice horizontdlnich hran neZ svislych). Pfi kombinaci s vy$e zminénymi metodami

muZe tato metoda mit slibné vysledky.

2.2.2 Bezpecnost

V nasledujicich sekcich bude rozebrdna bezpecnostni problematika ROCAPTCHA testu. Predevsim bude

zhodnoceno pouZiti riznych typu dtokt, zminovanych v sekci 1.1.1 a také dal$i mozZnosti ochrany.

Nahodné hadani
Jak bylo zminéno v sekci 1.1, automaticky ttok s pouzitim ndhodného hddani by obecné nemél byt

uspésny ve vice nez 0,01% piipadi. U RoCAPTCHA testu pfedpokldddme u jednoho obrazku 360°
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volnosti. Déle je tfeba stanovit, jak velkd bude tolerance odchylky od spravné polohy pro tspé$né fesen.

Pokud bude napiiklad tolerance 10° na kazdou stranu (obrdzek ve vzpiimené pozici ma otoceni 0°),
dostaneme celkovou toleranci 20°. Jednoduchym vypocétem poté dostaneme, Ze Gspé$né feSeni miZzeme
uhddnout v (20/360) * 100 = 5,5% piipadi. To ovSem nestaci, proto je tieba bud zmensit toleranci, a
nebo zvEtsit pocet obrazki, které bude uzivatel v ramci jednoho testu fesit. I kdybychom zmensili toleranci
na 0°, nebude pravdépodobnost ndhodného uhadnuti dost mald. Zde se vyplati vyuzit techniky Token
Bucket (podrobnéji rozebrand v sekci 2.1.1). S ni miZeme pfi stejné toleranci dostat pravdépodobnost

ndhodného uhddnuti jako

P=px (1 1 —p)TB—Ref"”> —0,0088

kde p = 20/360 a TB-Refill = 3. S touto technikou bychom doséhli dostate¢né bezpe¢né hladiny
pravdépodobnosti ndhodného uhadnuti (pri stejné toleranci 10° na kazdou stranu) jiz se 2 obrazky,
P = 0,000028. Presné stanoveni tolerance odchylky uhlu od spravného feSeni by mélo byt provedeno
experimentdlné, aby se nasla hodnota s vysokou tspéSnosti u uzivateld a nizkou pravdépodobnosti

nahodného uhadnuti.

Pfimé prirazovani

Zabezpeteni CAPTCHA testu by nemélo zdviset na nedostupnosti originalnich dat a algoritmu pro
generovani, tyto prvky by naopak podle pravidla otevienosti 1.1 mély byt vefejné. Tim ale v pfipadé Ro-
CAPTCHA testu nastava problém, nebot ito¢nik by se mohl pokusit zrekonstruovat databazi obrazku ze
stejnych zdrojui a poté zjistit u ROCAPTCHA testu spravné feSeni pomoci nalezeni spravného ptivodniho
obrazku. Pokud by zdrojova databaze obsahovala 1000 obrazka (kazdy obrazek o kruhovém rozmeéru
s polomérem 100px), musel by tito¢nik provést 1000 * 360 * 100? % = = 11 miliard operaci, coZ je pfi
dnes$nim vypocetnim vykonu velmi dobfe proveditelné. Pokud bychom ale pouZili databézi s miliény
v praxi mozny, nicméné nemusi byt pro dto¢nika ekonomicky prijatelny.

U kaZzdého RoCAPTCHA je zobrazen odkaz na origindlni obrdzek a informace o autorovi kvuli
dodrzeni vlastnickych prav autora. Mohlo by se zdat, Ze tato funkce umoziiuje tto¢nikovi jednoduse
zjistit spravnou polohu feSeného obrazku. Bez dalSich bezpecnostnich opatfeni by to byla pravda, nabiz{
se nicméné nékolik feSeni. CAPTCHA test Asirra [ 1 6] tento problém fesi tak, Ze pri zddosti o pfesmérovani
na zdrojovy obrazek invaliduje cely pravé feseny test. Dalsim feSenim by bylo nejdiive pockat, az uZivatel
zadany test vyfesi a aZ poté mu dovolit zobrazeni zdrojového obrazku. Pfedchozi zplisoby je navic mozno
kombinovat s omezenim presmérovani na zdrojovy obrazek na urcity pocet za den.

Jednu z moZnosti boje proti tomuto typu tUtoku pfedstavuje neustdld aktualizace zdrojovych dat
a vyrfazovani starSich, nékolikrat pouZzitych obrazkl. Tento princip byl uspésné aplikovan naptiklad
v CAPTCHA testu Asirra [16].
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Strojové uceni

Strojové uceni predstavuje nejvice sofistikovany typ tutoku. Princip spocivd v rozpoznani vzpiimené
polohy obrazku analyzovanim jeho nizko a vysokoudroviiovych prvki, jak bylo popsdno v sekci 2.2.1.
Proto je dilezité jesté pred zafazenim obrazku do databéaze provést jeho klasifikaci a vyloucit ty obrazky,
u kterych by mohla byt snadno automaticky rozpoznédna vzpiimend poloha. Pfedevsim jde o text, obliceje,
lidi, oblohu, travu a pisek [ 12, 28]. Kromé zminénych prvki také usnadnuji automatické rozpoznani hrany
v obrizku, které koreluji se vzpiimenou polohou (napiiklad horizont), ty je tieba také vytfidit.

Pfi zvoleni spravného zdroje obrazki muzeme nékteré ze zminénych filtri vynechat. Napiiklad
u obrazki zvitat ze serveru PetFinder.com chybi nékteré nizkouroviiové prvky, podle kterych by bylo
mozno provést automatické rozpoznani, protoZe jsou foceny predevsim ve vnitfnich prostordch. Tim
odpada vliv oblohy, svétla a textury, ve vétSiné piipadd i oblieje (foceny jsou predevS§im samotna
zvitata). I na zvifeci obliceje, ac jsou vice variabilnéjsi, neZ lidské, je v§ak moZno natrénovat neuronovou
sit'a s jeji pomoci rozpoznat vzpiimenou polohu obrazku. Experimentalni ovéfeni by bylo jiZ nad rdmec
této prace. V piipadé dalSiho rozvoje tohoto feSeni by bylo tfeba vyfadit i obrdazky s obliceji zvitat

v polohdch korelujicich s orientaci obrazku.

Lidské zdroje

Proti pouZiti lidskych zdroja pii feSeni CAPTCHA testl existuje jen mald moZnost obrany. Asi jedinou
moznost predstavuje omezeni poc¢tu moznych feSeni CAPTCHA testu z urcité IP adresy za urcity cas,
nicméné s dostatené velkym botnetem a rozsahy IP by i pfesto nebylo obtiZné tuto prekdzku prekonat.

Wy s

Nejdilezitéjsim hlediskem je ekonomicka navratnost tohoto ttoku.

2.2.3 Ziskavani obrazku

2

Problematiku ziskavani zdrojovych obrazki pro CAPTCHA test velmi dobfe vyfeSila Asirra [16]. VyuZiva
vzajemné prospésného spojeni s portdlem PetFinder.com, ktery sdruzuje Americké zviteci ttulky. Za
poskytovani velkého mnoZstvi obrazki pst a kocek Asirra na opldtku u kazdého zobrazeného obrazku
zvetejiiuje odkaz ,,Adoptuj me*, sméfujici na strdnku vénovanou adopci zobrazovaného zvitete. Jak
jiZ bylo zminéno v sekci 2.2.2, obrdzky z PetFinderu jsou pro pouZiti v ROCAPTCHA testu obzvlasté
vhodné, nebot' neobsahuji nékteré pocitatem snadno rozpoznatelné prvky. Navic umoZziiuje ziskdvat idaje
o zvitatech pres své API*.

Existuje samozifejmé mnohem vice webovych sluZeb, které by bylo moZno vyuZit pro ziskdvani
zdrojovych obrazki. V podstaté vyhovuje kazda sluzba, kterd ma vefejné dostupné rozhrani a ptibyvaji zde
rychle data. Vyhodou je vefejné dostupné API, coZ vyznamnym zpisobem usnadfiuje proces importovani
novych obrazkl. V idedlnim pfipadé by byla nejlepsi vzdjemna dohoda uréitym zpisobem prospé$na
obéma strandm, napriklad za poskytnuti reklamy. I v tomto pripad€ je vSak tieba dodrzovat nastavené
limity mnoZstvi dotazi a prenesenych dat. V neposledni fadé je tfeba ctit vlastnickd prava autorti a

webovych sluzZeb.

‘http://www.petfinder.com/developers/api-docs
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Jako priklad webovych sluzeb, ze kterych mize RoCAPTCHA cerpat zdrojové obrazky, mizeme
zminit Flickr.com® —uchovava skoro 240 milionti fotografif, zvétiujici se kazdym dnem, a navic poskytuje
velmi rozs4hlé vefejné APL. Zminit zasluhuje i Wikimedia Commons®, obsahujici aktudlng pies 16 milionti
obrazkd, prevazné s licenci umoziiujici jejich volné pouziti. Poskytuje také nékolik riznych implementaci
vefejného API. Existuje mnoho dalsich, jako Stock Exchange”, Morgue File®, Stockvault” a dalsi, nicméné
naprostd vétSina neumoZiiuje ziskavat obrazky skrze API. Samoziejmé, 1ze pouZit i zadkladniho vyhledan{
skrze Google images'®, nicméné bez dostupného API by bylo velmi obtizné udrZovat povédomi o jiz

staZenych obrédzcich, aby nevznikaly duplicity a o licenci, s niZ byl obrazek poskytnut.

2.2.4 Hodnoceni obrazku

Po importovani zdrojovych obrazki je pfedev§im tfeba ohodnotit a vytfidit ty, u kterych by mohla byt
snadno automaticky nalezena vzpiimena poloha. U RoCAPTCHA testu se pocitd hlavné s vyuZitim
obrazkd ze serveru PetFinder.com a pfipadné dalSich, z nichZ by bylo moZno ziskavat pfedev§im ob-
razky zvitat. Vzhledem k jiZ zminénym ptfednostem téchto obrazk jiZ nebude tfeba mnoho hodnoticich
algoritmt. Pfedevsim jde o ohodnoceni vyskytu lidskych obli¢ejti a vyraznych hran, rovnobéZznych s ho-
rizontaln{ a nebo s vertikalni osou. Na zdkladé vysledného hodnoceni obrazku pak bude rozhodnuto, zda
bude tento obrazek pouZit pro generovani CAPTCHA testu.

Zakladni postup hodnoceni zdrojovych obrazki:

1. Odstranéni poskozenych a necitelnych souborti. A¢koli by webové sluzby, ze kterych obrazky

ziskdvame, mély udrZovat sv4 data v konzistentnim stavu, mnohdy tomu tak neni.
2. Odstranéni obrazkl s mensimi rozméry, neZ je minimalni stanovend hranice.
3. Detekce oblicejl — vytiizeni obrazki, kde byl uspésné detekovan alespon jeden lidsky oblice;j.
4. Detekce hran — odstranime v8echny obrdzky, u nichZ by hrany mohly napovédét vzpiimenou polohu

obrazku.

V nasledujicich sekcich si podrobnéji popiSeme posledni dva body.

Detekce obli¢eju

Existuje mnoho metod pro detekci a lokalizaci lidského obliceje v obrazu. Tyto metody lze klasifikovat

do 4 kategorii, jez se mohou vzdjemné prekryvat [31].

e Metody zaloZené na znalostech (Knowledge-based) predpokladaji pfedchozi znalost prvka lid-
ského obliceje. Popisuji jednoduchymi pravidly znaky lidského obliceje, jako naptiklad lokaci

oCi, ust a nosu a jejich relativni vzdéalenosti. Z kandidatniho obrazku jsou extrahovany vSechny

Shttp://www.flickr.com/
Shttp://commons.wikimedia.org
"http://www.sxc.hu/
8http://www.morguefile.com/
Shttp://www.stockvault.net/
POnttp://images. google. com/
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mozné znaky obliceje a vysledek ziskdme porovnanim s referenénimi znaky. Nevyhoda této me-
tody spociva v obtizné aplikaci na obliceje v riznych p6zéach, proto se pouZziva hlavné pro detekci
obliceju v Eelni pozici. Obvykle potiebuji pro rozpoznéni obrazky o vétsim rozliSeni, neZ pouZivaji
prifazovaci metody. Uplatiiuji se predevsim pro lokalizaci obliceje.

Hledani neménnych znaku obli¢eje (Feature-invariant) usiluje o hleddni neménnych oblicejo-
vych prvki (oéi, nos, usta, oboci, linie vlast), které 1ze nalézt bez ohledu na aktudlni pézu,
osvétleni nebo pohled. Obvykle jsou tyto prvky extrahovany s pomoci detekce hran. Na zakladé
téchto extrahovanych prvkil je vytvoren statisticky model, ktery ovéfi, zda prvky opravdu tvoii
oblicej. Vyhodu tedy pfedstavuje vétsi nezavislost na variacich poloh oblic¢eje, nicméné schopnost
rozpoznani mize byt narusena Sumem a osvétlenim. Tyto metody jsou uplatiiovany pfedevsim pro
lokalizaci obliceje.

Prirazovani k predloze (Template matching) je jednoducha metoda, spocivajici v hledani nor-
malizované korelace mezi obrdzkem piedlohy (objekt v trénovaci mnoZiné) a obrazkem, ktery
klasifikujeme. Pouzitd trénovaci mnoZina predstavuje soubor nékolika vzord obliceje s ulozenymi
tdaji bud o celém obliceji, a nebo jen o nékterych jeho ¢éstech. Pro nalezeni shody je tieba pro-
jit postupné vSechny pixely v klasifikovaném obrazku, porovnat je s pixely obrazkd v trénovaci
mnoZiné a zjistit jejich vzdjemnou korelaci. Naro¢nost tohoto vypoctu roste imérné s velikosti tré-
novaci mnoZiny. Tyto metody jsou velmi jednoduché a snadno pochopitelné, nicméné patif k t€m
nejpomalejsim. PouZivaji se k lokalizaci i k detekci obliceja.

Metody zaloZené na vzhledu (Appearance-based) fesi problém detekce oblic¢eje analyzou jednot-
livych ¢asti obrazu. U téchto ¢asti poté s pomoci klasifikdatord naucenych na trénovaci mnoziné
obrazkl rozhodnou, zda se zde nachazi oblicej. Na rozdil od pfifazovani k predloze obsahuje
trénovaci mnoZina rozmanitéjsi obliceje a klasifikator pro rozpoznani pfitomnosti/nepiitomnosti
obliceje s tim musi poditat. Tyto metody se pouZivaji pfedev§im pro detekci obliceju a pati{ do

nich neuronové sité, Eigenfaces, distribuované metody, AdaBoost ucenf a jiné.

Pro ohodnoceni obrazki s lidskymi obli¢eji pro tc¢ely ROCAPTCHA testu postacuje pouze detekce

~s 2

lidskych obliceji. Neni tieba zjiStovat pfibliZnou polohu obliceje ani dals{ ddaje. Proto by bylo vhodné

v implementaci pouZivat pro detekci obli¢eji metodu zaloZenou na vzhledu, nebot tento typ metod je pro

prostou detekci lidskych oblic¢eji nejvhodnég;jsi.

Ptesnost detekce obliceje nemusi byt vZdy vysok4, je proto dobré zavést hodnotici metriky, jeZ budou

vyjadfovat dspésnost detekce obliceje. Zde je dobré brat v potaz nejen nalezeni samotného obliceje, ale

také jeho strukturdlnich prvkd, napiiklad oci, dst a nosu.

Detekce hran

Detekce hran se obecné fadi pod metody extrakce prvkd z obrazu. V ramci tfidéni zdrojovych obrazki

pro ROCAPTCHA test je tfeba odstranit ty, u kterych by mohly hrany v obrdzku napovédét alespor

pribliZzné jejich vzpiimenou polohu (horizontélni a vertikaln{ hrany). Potfebujeme ziskat pfedevsim thel,

ktery sviraji hrany s horizontalni a nebo vertikalni osou.
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Tomuto zadédni nejlépe vyhovuje metoda detekce pfimek v obraze s pouZitim Houghovy transfor-

mace [13, 29]. Tato transformace vychazi ze smérnicového tvaru piimky y = kz + ¢ (k je smérnice

piimky a ¢ je druhd soufadnice priseéiku pfimky s osou x). Hlavni idea Houghovy transformace defi-

novéni pfimky ne pomoci dvou bodt (x1,y1) (2, y2), ale s pomoci strmosti k& a parametrem protnuti g.

Problém nastdva u ptimek rovnobéznych s osou y, nebot’v tomto piipadé roste hodnota g aZ do nekonecna.

Proto se pouZiva jiny pristup, a to pouZiti polarnich soufadnic 7 a 6 (viz obrazek 2.4). Rovnici pfimky

poté miizeme piepsat na r = xcost + ysinf. Ke kazdé ptimce v obrazku miizeme ptifadit krivku danou

parametry (7, 6), které jsou jedine¢né, pokud r € (0,7) a € R nebo pokud 6 € (0,27) a r > 0.

Mnozina kiivek (r, #) se také nékdy oznacuje jako Houghtv prostor.

Co je dulezité — pokud se kiivky protinaji, lokace priniku
v Houghove prostoru urCuje parametry piimky nachdzejici se na
zakladnich soufadnicich v ptivodnim zkoumaném obrazku. Pro-
blém nalezeni pfimek v obrdzku je nyni pfetvoren v problém nale-
zeni priniku kiivek. Toho miZeme dosdhnout s pomoci prostého
prahovani. Prahovani je také tieba pouzit pred samotnou apli-
kaci Houghovy transformace, protoZe na vstupu musi byt pouze
jednotlivé body.

Vyhodu Houghovy transformace pfedstavuje schopnost najit
prfimku, i kdyZ je tvofena nesouvisejicimi body. Nevyhodou je
citlivost na Sum v obraze a a problematické pouZiti na hledani
jinych tdtvard, nez pfimek a kruhd. Pro potfeby RoOCAPTCHA
testu vSak Houghova transformace postacuje.

Po ziskédni jednotlivych pfimek v obraze musime vypocitat
jeho celkové ohodnoceni vzhledem k dhlim, které pfimky svi-

raji s horizontdlni nebo svislou osou. Vysledné ohodnoceni bude

6
X

Obrazek 2.4: Reprezentace primky
pomoci k¥ivky s parametry (r,0).
Parametr r reprezentuje vzdale-
nost mezi piimkou (Cervené) a
pocatkem, zatimco 6 predstavuje
thel vektoru od pocatku do nej-
blizsiho bodu primky.

odpovidat O pfi nenalezeni Zddnych piimek, -1 pfi nalezeni pouze piimek rovnob&Zznych s horizontdlni,

nebo vertikdlni osou a 1 pri nalezen{ piimek, které budou svirat tihel 45° a nebo 135° se svislou osou.

Pro celkovy proces nalezeni a ohodnoceni hran v obraze navrhuji nasledujici postup.

1. Pfevedeni obrazku do stupnd Sedi.

2. Vyprahovani a detekce hran v obraze. Po tomto procesu v obraze zlstanou pouze body hran

s maximdlni hodnotou $edi (255), ostatni body s nulovou hodnotou 3edi (0). Je tfeba spravné zvolit

hodnotu prahu pfi prahovani.

3. Kruhové ofezdni obrazku. UZivateli se bude zobrazovat pouze kruhovy vyfez obrdzku (aby nebyla

poznat spravnd poloha). Proto miZeme zanedbat oblasti obrazku mimo kruhovou oblast vyfezu.

4. Detekce pfimek v obrazku pomoci Houghovy transformace.

5. Pfevedeni jednotlivych tihli pifimek do prvni poloviny I. kvadrantu kartézskych soufadnic (0° azZ

45°). To nam ulehci nasledné hodnoceni.

6. Ohodnoceni dhli dostaneme na zékladé vypoctu (y—«)/(45—«) pro dhel vétsi,nezava —(1—7)/«

pro dhel mensi, neZ «, viz obrdzek 2.5.
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7. Zpramérovani vSech ohodnoceni piimek do jedné vysledné hodnoty r.

8. Uprava vysledného hodnoceni pomoci penalizace v piipadg, e bylo nalezeno méné p¥imek, nez
Pmaz- V takovém piipadé ziskdme vysledné hodnoceni jako r = 7 /((Pmaz — (Ppocet — 1)) ¥ m) kde
Ppocet j€ pocet nalezenych piimek a m je multiplikdtor urCujici strmost penalizace. Toto opatfeni

koriguje nepfesnost algoritmu pro hleddni pfimek.

y

1
: 0

0,63
4—
1
3] d
21 Ja=10°
y =32.23°
1_
B =45 .
0 1 2 3 4

Obrazek 2.5: Grafické znazornéni metody ohodnocovani pfimek podle jejich thlu ke svislé ose.
Uhel § predstavuje maximalni ohodnoceni (1), tthel o ambivalentni ohodnoceni (0) a thel 0°
negativni ohodnoceni (-1). Pro pfiklad ohodnoceni zde uvadim pfimku d, kterd svira se svislou
osou y thel v = 32,23°, tudiz se jeji ohodnoceni rovna 0, 63.

2.3 SegCAPTCHA

Pracovni nazev SegCAPTCHA piedstavuje zkratku ze spojeni Segmentation CAPTCHA , hlavnim prin-
cipem je v tomto pfipadé segmentace.

Automatické vyfeseni CAPTCHA testu obvykle sestava ze dvou ¢asti — segmentace a rozpoznavani.
Co se tykd rozpozndvani, vyzkum ukdzal [4], Ze pocitace jsou schopny rozpozndvéni jednotlivych
pokracuje milovymi kroky. Podle vySe zminéného vyzkumu vSak problém segmentace piedstavuje pro

lidi podobnou piekdzku jako pro pocitace. CAPTCHA testy by se tedy mély spiSe zaméfit na segmentaci.
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2.3.1 Princip

SegCAPTCHA vyuZiva predev§im segmentace, nicméné zahrnuje v sobé také problém rozpoznavani
pro lepsi odolnost vi¢i automatickému tdtoku. Pfedpokladem pro vygenerovani SegCAPTCHA testu je
mnoZina obrazki, jez obsahuji jeden urcity objekt (napfiklad jablko, pomerané, panev apod.). U kazdého
obrazku musime tento objekt dopfedu znat. Samotny SegCAPTCHA test sestavd z nékolika obrazku
téchto objektu, jez jsou vygenerovany s uréitym prekryvem tak, aby nikdy tento objekt nebyl zobrazen
samostatné (bez tipng bez piekryvu), ale zdroveii musi byt alespoi jeho Gast vidét. Ukolem uZivatele je
oznacit vSechny objekty urcitého druhu (jablka, pomerance, panve apod.).

Tento navrhovany CAPTCHA test poskytuje nékolik vyhod. Pfedev§im je ho moZno oproti RoCAPT-
CHA testu generovat, ¢imZ dostaneme potencidlné nekone¢né mnoZstvi variant. Také je moZno jej velmi
dobfie fesit na mobilnich zafizenich s pomoci dotyku. Ddle nevyZzaduje prili§ mista, nebot je zobrazen
jako jeden obrazek a miZe byt popularnéjsi mezi provozovateli internetovych aplikaci (zbude vice mista
pro obsah).

Toto feSeni m4 ovSem i své nevyhody. Pfedev§im jde o z4vislost na jazyku, nebot uZivateli musime
predat informaci o tom, jaké druhy pfedmétii ma na obrazku oznacit. Dalsi nevyhodou mtiZze byt sniZena
uspésnost u lidi pfi zvoleni nevhodnych predmétd, jeZ by mohly pfi prekryti splyvat diky stejnému
zbarveni nebo tvaru. Tuto domnénku je tieba experimentédlné vyvratit.

Princip SegCAPTCHA testu vSak nebyl pfili§ prozkoumdn, nebot nebyl shledan tak uzivatelsky
zajimavy a pouZitelny jako ROCAPTCHA.

2.3.2 Bezpecnost

Co se tyCe bezpecénosti, na rozdil od ROCAPTCHA testu vykazuje velkou odolnost vici itoku nahodnym
hadanim, nebot’ pravdépodobnost ndhodného uhadnuti roste kvadraticky s mnoZstvim objekti, jeZ maji
za dkol uzivatelé oznacit. Konkrétné pii 4 objektech a plose obrazku 200x200px bychom dostali pravdé-
podobnost p = 1/(200 % 200)* = 3,9 % 107!, coZ je 0 mnoho méné neZ obecné platn tolerance 0,01%.
Rekonstrukce databaze obrazki a nasledné pouziti metody piimého pfifazovani by byla také mnohem
a navic mohou byt libovolné natoceny, umistény a mize byt upravena jejich velikost. Navic mizeme
jeste aplikovat dalsi transformace a filtry pro jeste lepsi zabezpeceni. Je otdzka, jak dobfe by si tento test
vedl viici dtoku strojovym ucenim. V tomto piipadé by vSak bylo tfeba provést segmentaci, jez miZe byt

déle znesnadnéna napriklad pouzitim obrazki s podobnymi barvami.
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Kapitola 3

Implementace

V ramci této prace byly implementovany dva CAPTCHA testy s pracovnimi ndzvy RoCATCHA a Seg-
CAPTCHA. Oba jsou postaveny na stejném technologickém zdkladu jak co se ty¢e pouZitych technologif,
tak zpaisobu komunikace (API).

V rdmci této prace bylo brdno v potaz pouze feSeni na bazi vizualniho piistupu. ReSeni s pomoci
jinych pfistupt (napiiklad zvuku) by bylo nad rdmec této prace.

V nésledujicich sekcich bude rozepsdny konkrétni implementacni aspekty. Nejprve budou uvedeny
obecné prvky, jeZ ob€ zde implementovanych feseni sdileji (technologie, webové rozhrani a API). Poté
bude podrobnéji rozebrana implementace ROCAPTCHA a SegCAPTCHA testu a na zavér vyhodnocen{
uzivatelského testovani ROCAPTCHA testu.

3.1 Pouzité technologie

V nésledujicich sekcich budou popséany technologie, pouZité pro implementaci CAPTCHA testd. VSechny
z téchto technologii jsou poskytovdny zdarma i pro komer¢ni tcely. U nékterych technologii je v ndzvu

uvedena verze, jez byla pouZita pro implementaci.

Python 2.7

Python' je dynamicky typovany programovaci jazyk. Spravuje jej Python Software Foundation® a po-

skytuje pod vlastn{ licenci. V této praci byl pouzit z nékolika divoda.

e Multiplatformnost,

e jednoduchd syntax,

e objektové orientovany,

e velkd modularita a hierarchické balicky,

e mnoho standardnich knihoven a moduli tfetich stran,

e podpora moduld i v jinych jazycich, jako C, C++ a dalsi,

e velmi uzitecné zabudované datové struktury (list, dict, tuple).

Jednoduchd syntax Pythonu spole¢né s mnoha dostupnymi moduly tfetich stran umoziuje velmi
rychly vyvoj. Python je navic pomérné rychly, nicméné stile ne tak rychly jako napiiklad programy

napsané v C. Tuto nevyhodu vyvaZzuje pravé rychlejSim vyvojem. Pokud by se ukézalo, Ze v redlnych

http://python.org/
2http://python.org/psf/
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podminkdch jeho rychlost nestaci, vzdy je zde moZnost prepsat jiz odzkouseny algoritmus do rychlejsiho
jazyka, ov§em s mensim usilim, neZ kdyby byl tento algoritmus psan piimo pro findlni jazyk.
V neposledni fad€ mam s timto jazykem pomérné velké zkuSenosti.

PouZité Python knihovny tfetich stran:

e PIL°.
e pytz 2013b%.

Django 1.5

Django® predstavuje vysokotroviiovy webovy framework postaveny na Pythonu. Je spravovan spolec-
nosti Django Software Foundation®, ktera jej poskytuje zdarma jako open-source. Nasledujici seznam

zachycuje nékteré z vyhod Djanga.

Rychly vyvoj s DRY principem,

e automaticky generovand administrace,
e vlastni ORM?,

o velké mnoZstvi komponent tfetich stran,
e MVC? architektura,

e zabudovani internacionalizace,

e cachovani a dalsi.

V ramci této prace bude Django pouZito hlavné pro vybudovéni rozhrani mezi klientem a vlastni
logikou CAPTCHA serveru. Kromé toho bude vytvofena komponenta pro snadné pouziti CAPTCHA
testu v Django aplikacich tfetich stran.

Django jsem zvolil také proto, Ze jsem v tomto frameworku jiZ v minulosti vytvofil nékolik projekta.

Pouzité aplikace tietich stran pro Django, jeZ bylo tfeba doinstalovat zv1ast’

e django-bootstrap-toolkit 2.5.6°
e django-localeur] 1.5'!

e django-enumfield 1.0c1'?

3http://www.pythonware.com/products/pil/
‘https://pypi.python.org/pypi/pytz/2013b
Shttps://www.djangoproject.com/
Shttps://www.djangoproject.com/foundation/

"Don’t Repeat Yourself — neopakuj se

8 Object-Relational Mapping — objektové-relaéni mapovani

® Model- View-Controller
DOhttps://github. com/dyve/django-bootstrap-toolkit
"https://pypi.python.org/pypi/django-localeurl
2https://pypi.python.org/pypi/django-enumfield/1.0c1
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MySQL 5.5.27

Jako databdzovy systém byla zvolena relaéni databize MySQL!® od spole¢nosti Oracle'*. Hlavni vyhodu

predstavuje open source distribuce a multiplatformnost. Navic je to jeden z nejrozsifenéjSich databazo-

vych systémil na svété.

Apache HTTP server 2.4.3

Pro provoz serverové &asti CAPTCHA testu byl pouZit open source HTTP server Apache'?, spravovany
spole¢nosti The Apache Software Foundation'®. Jde o viibec nejpouzivangjsi webovy server na svétg,

kompatibilni s jiZ zménénymi technologiemi, coZ z néj déla logickou volbu.

OpenCV 2.4.5

OpenCV'7 (zkratka z Open source Computer Vision) pfedstavuje multiplatformni open source knihovnu
pro pocitacové vidéni. Obsahuje pies 2500 optimalizovanych algoritmii jak klasickych, tak s pouZitim
strojového uceni. UmoZiiuje napiiklad detekovat objekty, obliceje a hrany v obraze, coZ bude v této praci
pouzito. Ackoli je knihovna OpenCV napsand pievazné v C a C++, obsahuje rozhrani pro pouziti v Javé

a Pythonu.

HTMLS5

HTMLS je znackovaci jazyk pro definici struktury a vzhledu obsahu webovych stranek. Vychdzi z pred-
chozich verzi HTML 4.01, XHTML 1.1 a priddv4 dal§i znacky a funkénost'®. Specifikaci HTMLS5
spravuje konsorcium W3C' (zkratka z World Wide Web Consortium). V dobé vydan{ této price byla
vétSina vlastnosti HTMLS5 podporovédna vS§emi nejpouzivanéjSimi internetovymi prohliZeci. Tato techno-
logie bude v tomto projektu pouzitd spole¢né s CSS3 pro vytvoreni webové stranky projektu a také pro

vytvofeni rozhrani CAPTCHA testu.

CSS3

CSS3 ptedstavuje nejnovéjsi verzi CSS (zkratka z Cascading Style Sheets —kaskddové styly), jeZ umoZiiuji
popsat zpusob zobrazeni webovych stranek. Specifikaci CSS3 spravuje konsorcium W3C, stejné jako
u HTMLS. Pro potfeby RoCAPTCHA testu bylo z této technologie pouzito predevsim transformaci,

umoZiujicich otdceni obrazku.

Bhttp://www.mysql. com/
Mhttp://www.oracle.com/
http://httpd.apache.org/
%nttp://www.apache.org/

Yhttp://opencv.org/
®http://www.w3.org/TR/2010/WD-html5-20100624/
Onttp://www.w3.org/
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JavaScript

Dalsf z technologif je JavaScript®’ — objektové orientovany skriptovaci jazyk. Zde je pouZit predeviim

pro ovladani CAPTCHA testu v internetovém prohlizeci klienta.

JSON

JSON (zkratka z JavaScript Object Notation) — forméat pro vyménu dat, ktery je jednoduse Citelny, stru¢ny
a editovatelny pro lidi i stroje. V této prace je pouZit pro formatovéni pfendSenych dat mezi jednotlivymi

Ucastniky komunikace.

Python Flickr API kit?!

Tato knihovna poskytuje rozhrani v pythonu pro pouZivani Flickr API. Vyhodu pfedstavuje dobrd doku-
mentace a velké pokryti API Flickru.

3.2 Webova aplikace

V ramci této prace byla vytvofena webova aplikace jednak pro poskytovani API a také pro prezentaci
dokumentace a ukdzek implementace. Tato aplikace byla implementovano ve frameworku Django. Pro
provozovéni byly zakoupeny domény rocaptcha.com (primérni) a rocaptcha.net (pocitd se s moznou
budouci popularitou této sluzby). Na téchto doménéach byl systém v dobé psani této prace testovan.
Kromé funkéni ukdzky ROCAPTCHA testu je na webovém rozhrani také umistén registracni formuléf pro
ziskan{ vefejného a privétniho klice, dokumentace API a dokumentace implementace do aplikaci tfetich
stran. Navic je pfes vyse zminéné domény dostupné API pro generovani a ovéfovani RoOCAPTCHA testu
tretimi stranami. Ukazku vzhledu této aplikace miZete najit v priloze A.1.

Cely systém bézi na HTTP serveru Apache s pomoci modulu mod_wsgi v daemon médu.

Databizové schéma bylo vygenerovdno automaticky s pomoci Djanga na zdklad¢é navrhnutych mo-
delli. Vysledné ER diagramy vyslednych tabulek ROCAPTCHA i SegCAPTCHA testu miZete nalézt
v ptiloze B.2 a B.1.

Struktura webové aplikace

Struktura webové aplikace se podfizuje predevsim obecnym rozvrZenim Django projektt. Adreséf pro-
jektu obsahuje soubory pro spravu a spusténi projektu (manage.py, wsgi.py) a adresédfe jednotlivych
aplikaci. Tyto aplikace obsahuji pfedev§im Python soubory pro jednotlivé aspekty MVC pristupu — pro
model models.py a pro kontrolér views.py. Pohled je tvofen HTML Sablonami, jez jsou obvykle
umistény ve sloZce templates (bud na trovni projektu a nebo u aplikaci). Ddle aplikace Casto obsahuje
soubor urls.py, jeZ popisuje mapovani URL adres na pohledy, zpracovévajici poZadavky.

Konkrétni struktura aplikace sestdvd z nasledujicich soubort a slozek (popsdna pouze zdkladni

droven).

Onttp://en.wikipedia.org/wiki/JavaScript
2lnttp://stuvel.eu/projects/flickrapi
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e captcha — Hlavni aplikace, jeZ se stard o zobrazeni webového rozhrani. Obsahuje pfedevs§im

zékladni nastaveni a mapovani URL.

e captcha_server — Bidzova aplikace obsahujici moduly, z nichZ dédi aplikace pro konkrétni imple-
mentaci CAPTCHA testu.

o libs — Adresaf obsahujici znovupouZitelné moduly a moduly tfetich stran.

e media — Adresaf obsahujici zdrojové a vygenerované obrazky jednotlivych CAPTCHA test.

e rocaptcha — Plugin pro RoOCAPTCHA test.

e rocaptcha_server — Aplikace pro spravu ROCAPTCHA testu.

e segcaptcha — Plugin pro SegCAPTCHA test.

e segcaptcha_server — Aplikace pro spravu SegCAPTCHA testu.

e static — Adresar pro poskytovani statickych soubort, jeZ jsou potfeba pro provoz vSech aktivnich
aplikaci (CSS, obrazky apod.). Obsah je spravovan automaticky pomoci Djanga.

o staticfiles — Adresar obsahujici zdkladni statické soubory pro provoz této webové aplikace (CSS,
obrazky apod.).

e manage.py — Python skript pro spousténi zdkladnich piikazd pro spravu aplikace.

¢ run_makemessages.py — Python skript ulehcujici vytvoreni a kompilaci pfekladi webového roz-

hrani do jinych jazykd.

3.3 API
Zivotni cyklus CAPTCHA testu je mozno rozdé&lit do dvou kroki.

e Komunikace mezi uZivatelem (jeho koncovym zafizenim) a CAPTCHA serverem, jeZ sestdvd ze
3 krokd.

1. Ziskani JavaScriptového kédu, ktery bude ovladat dalsi proces zobrazeni a feSeni CAPTCHA

testu.
2. Ziskani HTML kédu rozhrani CAPTCHA testu.
3. Generovéani nového CAPTCHA testu a ziskdn{ jeho identifikatoru (hash).

e Komunikace mezi aplikaénim serverem a CAPTCHA serverem. Zde se odesild pouze jeden poza-
davek.

1. Ovéfeni spravnosti uzivatelovy odpovédi.

Pro lepsi kontrolu nad tim, kdo vyuzivdi ROCAPTCHA test a také pro lepsi odoldni moZnému dtoku
je zavedeno pouzivani vefejného a privatniho klice pro identifikaci poZadavkul. Provozovatel internetové
aplikace, jeZ chce vyuZit sluzeb ROCAPTCHA testu, se proto nejdiive musi zaregistrovat skrze webové
rozhrani, kde mu bude vygenerovén vefejny a privétni kli¢. Tyto kli¢e bude poté pouZivat pfi komunikaci
s RoOCAPTCHA API.
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Konkrétni poZadavky, jejich parametry a odpovédi na né zachycuje tabulka 3.1. V piipadé prvnich
tif pozadavki je parametrem key myslen vefejny kli¢, u posledniho jde ale o privatni kli¢. Parametr lang
umoZiiuje nastavit jazyk rozhrani (zatim pouze cs pro €estinu a nebo en pro anglictinu). U poZadavku
/api/verify/ jsou povinné parametry hash (identifikaéni hash CAPTCHA testu), response (hodnota
odpovédi), remote_ip (IP adresa uZivatele nebo aplikacniho serveru), session_id (kli¢ sezeni) a posledni
nepovinny parametr lang, se stejnym vyznamem jako u pfedchozich pozadavka.

Tabulka 3.1: Podrobny popis API. Parametry znaCené prazdnym krouzkem jsou nepovinné.
Zastupny Tetézec <status_code> vyjadruje jeden ze stava z tabulky D.1.

URL Typ pozadavku Parametry Odpoved
/api/js/ GET e key JavaScript
o lang
. _{’status’: <status_code>,
/api/form/ GET * i{ey JSON: ’content’: <html_form>}
o lang
. . {’status’: <status_code>,
/api/generate/ GET o i;eyg JSON: content’: <hash>}
o lan
/api/verify/ POST e key JSON: {’status’: <status_code>}
e hash
e response
e remote_ip
e session_id
o lang

KIli¢ sezeni je zde potfeba pro implementaci metody Token Bucket [ 1 6], nebot'umoZiiuje identifikovat
uzivatele unikatnéj$Sim zptisobem neZ IP adresa. Pfi prvnim poZadavku od uZivatele na CAPTCHA
server (/api/js/) se automaticky vytvofi kli¢ sezeni, jeZ se poté vlozi do JavaScript kédu, zaslaného
klientovi jako odpovéd. KIi¢ sezeni se poté zapiSe do formuléie, jez bude po vyfeSeni CAPTCHA testu
odeslan na aplikacni server. PoZadavku na verifikaci z aplikacniho serveru na CAPTCHA server se poté
nastavi stejny kli¢ sezeni, jaky byl vytvofen pfi prvni komunikaci uZivatele s CAPTCHA serverem.
CAPTCHA server je na zdkladé pfijatého klice sezeni schopen identifikovat jednotlivé uZivatele a podle
toho jim odecitat/pficitat tokeny v jejich védrech. Pfi konkrétni implementaci metody Token Bucket bylo
postupovéno piesné podle 2.1.1, pfiCemZz TB-Max = 100 a TB-Refill = 3.

Samotny CAPTCHA test se miZe nachdzet v nékolika stavech, jeZ jsou uvedeny v tabulce D.2.

3.4 RoCAPTCHA

V nésledujicich sekcich bude rozvedena implementace jednotlivych ¢asti ROCAPTCHA testu. Jednotlivé
sekce tvoii sled operaci, jeZ hraji vitdlni roli v Zivotnim cyklu tohoto testu — import a ohodnoceni
zdrojovych obrdzkil, generovédni a naslednd verifikace. Ke konci bude jesté zminéna implementace

uzivatelského rozhrani a plugind pro jazyky a aplikace tfetich stran.
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3.4.1 Import zdrojovych obrazka

Pfi implementaci importovani zdrojovych obrazkd jsem bral v potaz dvé mozné varianty, jak tyto ob-
razky ziskat. Obé tyto varianty jsou implementovany jako rozsifeni zakladnich akci, jeZ jsou dostupné
v Djangu pfes skript manage.py. PouZivaji se skrze pfikazovou fddku, coZ umoZziuje napiiklad zavedeni

pravidelného spousténi pfes CRON?? a nebo dévkové zpracovani.

Y4 X

Import z lokalniho lozisté

Pro import z lokdlniho dloZisté byla vytvofena akce collect_images manual <path to_folder>;
parametr <path_to_folder> urcuje cestu k adresari s obrazky pro import). Vstupni data v adresafi pro
import vSak musi mit specifickou strukturu. Kofenova slozka ur€uje zdroj danych obrazkl (napiiklad
Flickr). V této sloZzce mohou byt dalsi podsloZzky, ve kterych mohou byt opét dalsi podslozky a nebo
obrazky pro import. Tato hierarchie slozek urcuje tagy obrazki. Napriklad pokud je obrazek ve sloZce
/Flickr/Cat/White/, miZeme z toho urlit, Ze zdroj obrazku je galerie Flickr a obrazky obsahuji tagy
Cat a White. Po zjisténi téchto udaji je kazdy obrazek spolu s témito udaji zatazen do databaze.
Neprobiha zde zadna kontrola duplicit ani ohodnoceni obrazki, s touto metodou se pocitd hlavné pro

pocétecni naplnéni databdze daty.

Import pres API tretich stran

Na rozdil od importu z lokélniho tloZzisté je tato metoda importu vytvorend pro pravidelnou aktualizace
databdzovych dat. Pfi implementaci bylo brano v tvahu n€kolik moZnych zdrojt obrazki, predevsim
vS§ak Flickr, PetFinder a WikiMedia Commons, jelikoZ vSechny umoziuji pristup pfes API.

Prozatim bylo implementovano stahovani obrazki pies API Flickru, nebot’ toto API se pro ucely
RoCAPTCHA testu ukézalo jako nejjednodussi. Na rozdil od API PetFinderu a WikiMedia Commons
umoZiiuje s pomoci jednoho volani £1ickr . photos . search?® ziskat (po strankach) viechny fotografie,
jez maji urc¢ité zadané parametry (napiiklad licenci, klicova slova apod.). Jde pfedev§im o obrazky
s volnou licenci a nebo alesponi s licenci, poZadujici odkaz na autora. Konkrétni invokace tohoto importu
je implementovdna pfes akci collect_images <how_many>; parametr <how_many> uréuje, kolik
obrazkili se ma pfi jednom volani importovat. Pro implementaci importu obrazki z Flickr API byl pouZit
Python Flickr API kit. Pti procesu importu se kontroluji duplicitni obrdzky, zjiStuji se informace o autorovi
a licenci obrazku a také se zjisti vysledné ohodnoceni (viz 3.4.2).

PetFinder poskytuje pomérné prehledné API s dobrou dokumentaci, nicméné pro tcely této prace neni
prili§ vhodné, nebot neumoziuje vyhledat v§echna aktudlné dostupné zvifata, ale jen podle jednotlivych
statit USA. API WikiMedia Commons poskytuje sice vice riznych API, nicméné také pomérné€ zmatenou
a sloZitou dokumentaci, takZe moznost importu s pomoci této sluZzby nebyla prozatim implementovana.

Predevsim bylo experimentdlné prokazano, Ze prubézné rozsifovani baze dat importem obrazki

pres API tretich stran je funkcni feSeni a v piipad€ vétsi popularity ROCAPTCHA testu neni problém

228oftwarovy planovag, ktery umoziiuje na linuxovych systémech spoustét piikazy a nebo procesy v uréitou
dobu a nebo v urcitych intervalech.
Bnttp://www.flickr.com/services/api/flickr.photos.search.html
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implementovat i import z dalSich webovych sluZeb.

3.4.2 Ohodnoceni obrazkua

Importované zdrojové obrdzky pted zafazenim do sady pouZité pro generoviani ROCAPTCHA testu pro-
chézeji nékolika tfidicimi a hodnoticimi algoritmy. Na za¢atku procesu se v§echny importované obrazky
nachazeji v databazi a maji vyplnéné pouze tdaje o puvodu, ne v§ak o hodnoceni. V prvnim stupni jsou
oznaceny obrazky, které maji Spatny datovy format, nejdou precist a nebo jsou né¢jakym jinym zpisobem
poskozené. Tyto obrazky jiz se dal nehodnoti a pfi pravidelném uklidu databaze budou smazany. V dalsi
fazi se hodnoti pfitomnost hran a obli¢ejl v obraze, coz bude podrobnéji popsano v nasledujicich sekcich.
Vsechny zde zminéné hodnotici algoritmy jsou soucdsti modulu classifiers, jeZ se nachdzi v aplikaci
rocaptcha_server. Po aplikaci v§ech hodnoticich algoritmti mame u kazdého zaznamu o obrazku v da-
tabdzi informace o jednotlivych hodnocenich, na jejichZ zdkladé€ se poté nastavi flag is_suitable (logicka
hodnota pravda/nepravda), urcujici, zda je obrazek vhodny pro pouZiti v ROCAPTCHA testu. Uchovavat
informaci o vysledcich jednotlivych hodnoticich algoritmd se miize vyplatit, pokud bychom v budoucnu
chtéli tyto algoritmy pozménit. V takovém piipadé nebude tfeba znovu propocitat ohodnoceni vSech

algoritmu, ale jen zménénych.

Ohodnoceni vyskytu hran

Pfi zvoleni konkrétni implementace ohodnoceni hran jsem bral v potaz dvé moZnosti. V prvni fadé
jsem experimentoval s moZnosti vyuZiti automatizovaného skriptu v Matlabu®* od autora Tao Penga,
umoziiujici s pomoci Houghovy transformace detekovat v obraze tsecky?. Tento postup fungoval
s pomérné velkou uspé$nosti, nicméné pri spojeni ohodnocovani s importem obrazkl se ukazalo, Ze
je velmi problematické spoustét matlabovské skripty z Pythonu. Matlab navic pfedstavuje komeréni
software.

Ve findlni implementaci jsem pouZil open source knihovnu OpenCV, jez v sobé obsahuje metody pro
aplikaci Houghovy transformace a také rozhrani pro Python.

Algoritmus hodnoceni vyskytu hran v obraze provadi nasledujici kroky.

1. Pfevedeni do stuprti Sedi, coZ ndm usnadn{ prahovéni.
Detekce hran obrazku s pomoci Canny operatoru knihovny OpenCV.

Ofiznuti obrazku do ¢tvercového tvaru.

Sl

Vsechny C¢asti obrazu mimo vnitfni kruh nastavit na ¢ernou barvu, takZze ndm zbudou jen data

z oblasti, kterou pfi feSeni ROCAPTCHA testu vidi uZivatel (viz obrdzek 3.1b).

5. Detekce useCek v obraze s pouzitim probabilistické Houghovy transformace pomoci metody

HoughLinesP z knihovny OpenCV (viz obrdzek 3.1c).
6. Vypocitani dhlu kazdé dsecky ke svislé ose a prevedeni tohoto thlu do horni ¢asti I. kvadrantu.

7. Ziskani ohodnoceni kazdého thlu v intervalu (—1,1) € R, viz obrazek 2.5.

Z4nttp://www.mathworks . com/products/matlab/
Bhttp://www.mathworks . com/matlabcentral/fileexchange/9226-detect-1lines-in-grayscale-image-
using-hough-transform/content/Hough_Grd.m
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8. Vytvofeni vaZeného priméru vSech tihld vzhledem k délce usecky, vazajici se na thel.

9. Penalizace vdazeného priméru, pokud je pocet nalezenych tsecek mensi nez pin.

(a) Origindlni obrazek (autor: (b) Obrazek po detekci hran (¢) Puvodni obrazek s der-
Penn State?®). s pomoci canny operatoru a vené vyznaCenymi detekova-
ofiznuti. nymi tseckami.

Obrazek 3.1: Postup detekce tsecek v obrazu.

Ohodnoceni vyskytu oblic¢eju

Pro ohodnoceni vyskytu obliceji bylo pouZito metody cv.HaarDetectObjects z knihovny OpenCV
(rozhrani pro Python) spole¢né s nékolika sety Haar kask4d?”, natrénovanych na rozpozndvéni obliceje
zepredu, z profilu, obou o¢i zeptedu a jednotlivych oci.

Konkrétni postup nalézani obli¢eji v obraze probihd v nékolika krocich. Nejdfive se v obraze hledaji
potencidlni obliceje zepredu a z profilu. V pripad€ tspésného nalezeni se jesté pro kazdou nalezenou
oblast zjisti, zda neobsahuje také oci, coz by zvySilo pravdépodobnost tspéSného nédlezu (viz obrizek
3.2a).

Vysledkem ohodnoceni obrazku je desetinné &islo v intervalu (0, 1) € R, kde 0 pfedstavuje obrazek,

jez se 100% urcitosti obsahuje oblicej a 1 obrizek, jeZ obli¢ej neobsahuje.

3.4.3 Generovani

Pii pfijeti poZadavku na generovani ROCAPTCHA testu se nejdiive aplikuje kontrola vSech poZadova-
nych hodnot, zachycenych v sekci API 2.1.2. Konkrétni postup pii generovani ROCAPTCHA testu je

néasledujici.

1. Vygenerovani ndhodného thlu otoceni v intervalu (7,360 —T") € N, kde T" € N je tolerance
odchylky dhlu.

2. Vybrani jednoho ndhodného obrazku ze vSech obrazki, jez maji flag is_suitable nastaveny na
logickou hodnotu pravda.

3. Ofiznuti obrazku na pozadovanou ¢tvercovou velikost (experimentalné se pouziva rozmér 220px).

Zhttp://www.flickr.com/photos/pennstatelive/
http://alereimondo.no-ip.org/OpenCV/34
2http://www.flickr.com/photos/lathos/
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(a) Fotografie s ispésné detekovanym obli¢ejem. (b) Fotografie se Spatné rozpoznanymi obliceji.
Modré obdélniky urc¢uji oblast obliceje zepredu a

z profilu, ¢ervené je vyznacena oblast obou o¢i a

zelené oblast s okem.

Obrazek 3.2: Ukézka detekce lidskych obli¢ejti (Autor fotografii: Simon Cozens®®).

4. Otoceni obrazku o diive vygenerovany thel.
5. Aplikace kruhové masky tak, Ze oblast mimo vnitin{ kruh je nastavena na ¢ernou barvu.

6. Vygenerovani ndhodného alfanumerického fetézce pro identifikaci ROCAPTCHA testu (hash)

o délce 15 znakd.
7. UloZeni vysledného obrazku jako soubor hash.JPG.
8. Ulozeni nového ROCAPTCHA testu do databédze (uklad4 se hash, vygenerovany uhel, cesta k ob-

rdzku, IP adresa uzivatele a informace o internetové aplikaci, z niZ pozadavek prisel).

Obrézek 3.3: Ukazka findlniho vygenerovaného obrazku pro jeden ROCAPTCHA test.

Na obrazku 3.3 muzete vidét finalni vygenerovany obrazek, jez se zobrazi uzivateli (¢4sti mimo

vnitini kruhovou vysec jsou pii procesu zobrazovani uZivateli skryty).
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3.4.4 Verifikace

Stejné jako u generovani, i zde se pfed samotnou verifikaci ovéfuje zadani vSech poZadovanych hodnot,
coZ je zachyceno v sekci API 2.1.2. Postup pfi verifikaci spravnosti feSeni ROCAPTCHA testu pracuje

nasledovné.

1. Ziskani ROCAPTCHA testu z databaze podle pfijatého identifikacniho hash kédu.

2. Pokud se nalezeny ROCAPTCHA test nachdzi v jiném stavu, neZ SOLVING, je vracena odpovéd
FAILED, nebot jde zfejmé o vicendsobny poZadavek.

3. Kontrola, zda je feseni testu pfijato jesté pred vyprsenim Casového limitu (experimentalné nastaveno
20min). Pokud jiz limit uplynul, posild se odpovéd TIMEOUT.

4. Kontrola, zda se feSenf test (tihel otocen{) nachdzi v mezich, urenych intervalem (—7,0) € Z
nebo (0,7) € Z, kde T je tolerance odchylky thlu. Pokud se pfijaté feSeni nachdzi v daném
intervalu, aplikaénimu serveru se vrati odpovéd PASSED, v opa¢ném piipadé FAILED. V piipadé
odpovédi PASSED se ale jesté pred jejim odeslanim provede kontrola neprdzdnosti védra sezeni
metody Token Bucket (viz sekce API 2.1.2).

5. Nakonec se jesté provede uloZen{ statistik o dspé€Snosti feSen{ a dalSich ddajich do databize.

3.4.5 Rozhrani

vvvvvv

samotné feSen{ testu. Ukdzku rozhrani 1ze vidét na obrazku 3.4. V levé ¢asti rozhrani je umistén obrazek,

jez ma uZzivatel za kol otocit do spravné pozice. K tomu ma k dispozizi dvé moZné metody.

e Otoceni s pomoci kurzoru mysi. Funguje na principu drag&drop — uzivatel mtize kdekoli nad
obrdzkem stisknout levé tlacitko mysi a pfi jeho drZzeni posunovat ukazatel mySi po obrazku, coz
zpusobi otaceni obrazku vzhledem k aktudlni poloze ukazatele mysi.

e Otoceni s pomoci dotyku. Pokud uZivatel pristupuje k testu skrze zafizeni, podporujici dotykové

ovladéani, mize otiCeni obrazku ovldadat prstem podobné, jako v pfedchozim piipadé.

Technickou stranku rotovani obrazkil zajistuje CSS3 transformace transform: rotate. V ramci
vyvoje byla otestovdna i metoda s pouzitim HTMLS elementu canvas, nicméné to se ukdzalo jako
zbyteéné komplikované feseni. Canvas nabizi velkou variabilitu moZnosti, nicméné v tomto piipadé
bohaté staci pouze zajistit otd¢eni obrdzku. Nehledé€ na fakt, Ze canvas i CSS3 transformace rotace jsou
podporovany od pfiblizné stejnych verzi internetovych prohlizeca.

Pro obsluhu udélosti klienta je zde pouZit JavaScript ve své zdkladni podobé€, nebot’ pfi pouZiti
frameworku (napfiklad jQuery?”) by se tento framework musel posilat uZivateli spole¢n& s vlastnim
JavaScriptovym kédem, nebot’ nelze spoléhat na dostupnost tohoto frameworku v aplikaci, kde se Ro-

CAPTCHA zobrazuje. Toto opatieni navic Setfi i server, na kterém RoCATPCHA béZi, nebot pfi velkém

mnozstvi poZadavkil na zobrazeni testu by velmi nardstal datovy pfenos.

Pnttp://jquery.com/
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RoCAPTCHA

Obrézek 3.4: Ukazka uzivatelského rozhrani RoOCAPTCHA testu.

Rozhrani také umoziiuje nacist dalsi test, pokud se aktudln€ nacteny uzivateli jevi jako prili§ t€zky
(tladitko Reload). Dalsi z ovladacich prvki predstavuje tlacitko Author, jez otevie novou zaloZku v in-
ternetovém prohliZeci a nacte zde stranku se zdrojovym obrazkem aktuilné zobrazeného RoOCAPTCHA
testu spolecné s informacemi o autorovi a odkaz na zdroj, ze kterého byl obrazek ziskan. To vSe ale za
predpokladu, Ze uzivatel jiZ tento test bud vyfesil, nechal si nadist jiny s pomoci tlacitka Reload a nebo
pockal do uplynuti Casového limitu na vyifeSeni ROCAPTCHA testu. Bez splnéni alespori jedné z té€chto
podminek je uZivateli zobrazena pouze strdnka s vySe zminénymi podminkami. Posledni z ovlddacich
prvki je tlacitko Help, jez by mélo zobrazovat informaci o tom, jak postupovat pri feSeni ROCAPTCHA
testu, nicméné prozatim pouze pfesméruje uzivatele na oficidlni strinku RoOCAPTCHA testu, kde jsou
tyto informace dostupné.

Vzhled rozhrani je prozatim tvofen s pomoci inline CSS3 styli, nicméné miiZou zde vznikat konflitky
s pouZitymi styly v jednotlivych webovych aplikacich, kde se tento test bude zobrazovat. Proto by
v budoucnu mél byt cely vzhled rozhrani tvofen piedevsim obrdzky, nebot’ty nejsou interpretaci stylovych

informaci ovlivnény.

3.4.6 Pluginy

Vv,

Pluginy umoziiuji co nejjednodussi moznost implementace ROCAPTCHA testu do internetovych aplikaci
tietich stran. Sestdvaji obvykle ze dvou ¢4sti — jedna ¢4st se stard o vykresleni rozhrani ROCAPTCHA
testu v internetovém prohliZe¢i koncového uzivatele (HTML, CSS a JavaScript) a druhd pracuje na
stran€ serveru, umoziujic verifikaci spravnosti feSeni ROCAPTCHA testu (odeslanim HTTP poZadavku
na RoOCAPTCHA server).

V ramci této prace byly vytvofeny dva pluginy pro ROCAPTCHA test, oba jsou dostupné online ze

serveru GitHub??,

e PluginproDjango—https://github.com/flaiming/django-rocaptchainspirovany django-

3%ttps://github.com/
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recaptcha widgetem?'.

e Plugin pro PHP — https://github.com/flaiming/rocaptcha-php inspirovany recaptcha
pluginem??.

Aktuslné je ve vyvoji plugin pro myBB?*? férum a v budoucnu budou dostupné pluginy i pro dalsi

jazyky a redakéni systémy.

3.5 SegCAPTCHA

Implementace SegCAPTCHA testu vychazi z podobnych principt, jako ROCAPTCHA. Tim je myslena
predevS§im nutnost nejdiive vytvofit databazi zdrojovych obrazki, ze které se poté milize generovat
SegCAPTCHA test. Jak uz bylo feceno v sekci 2.3, zdrojové obrazky musi spliiovat urcité vlastnosti.
PredevS§im musi obsahovat pouze jeden objekt, nebot’ znalost po¢tu objektli ndm napomutze k uréeni
spravnosti feseni. Okoli daného objektu musi byt vyplnéno transparentni barvou. Tento poZadavek
vychazi z Cisté praktického hlediska, nebot pii generovani bude tfeba, aby se jednotlivé objekty ¢astecné
prekryvaly.

34 a pomoci

Pro ucely testovani bylo manudlné ziskdno né€kolik obrazkt z WikiMedia Commons
hledani na Google Obrazky®°. U obrazkd, jez neobsahovaly prithlednost byla tato prihlednost doplnéna
manudlné. Toto se vSak nepovedlo tplné dokonale, nebot tato operace nepocitd s postupnym prechodem
mezi pozadim a objektem, takZze kolem objektu muze zdstat aura v barvé odstraniovaného pozadi. Pri
realném pouZiti by se mél tento proces automatizovat, zde bylo pouZzito manudlni ziskan{ a ladéni obrazki

z duvodu testovani.

3.5.1 Generovani

Pii pfijeti poZzadavku na generovani SegCAPTCHA testu se nejdiive aplikuje kontrola vSech pozadova-
nych hodnot, zachycenych v sekci API 2.1.2. Konkrétni postup pii generovani SegCAPTCHA testu je

ndsledujici.

1. Inicializace tfidy figures.MultipleFigures, jeZ se stard o proces generovani a verifikace.
V rdmci inicializace se vytvoii prazdny podkladovy obrazek o dané velikosti, identifikacni hash
kéd a slozka pro uloZeni verifika¢nich obrazk?.

2. Z databdze ziskdme nejdiive urcity pocet ndhodnych obrazkovych kategorii (v naSem piipad€ 2) a
ke kazdé kategorii nékolik ndhodnych obrazki (4). Jedna z kategorii se oznaci jako feSeni.

3. Jednotlivé obrazky se budou postupné pfiddvat do podkladového obrazku, pfi¢emzZ jsou na tento

obrazek postupné aplikovany ndsledujici transformace:

3.1. nahodna rotace,

3mttps://github. com/praeckelt/django-recaptcha/
32http://code.google.com/p/recaptcha/
33http://wuw.mybb. com/

34nttp://commons . wikimedia.org/
35http://images.google.com/

57


https://github.com/flaiming/rocaptcha-php
https://github.com/praekelt/django-recaptcha/
http://code.google.com/p/recaptcha/
http://www.mybb.com/
http://commons.wikimedia.org/
http://images.google.com/

3.2. ndhodné zvétSeni/zmenseni velikosti (v urcitych mezich),

3.3. ndhodné zvoleni pozice na obrdzku.

4. Po aplikaci transformaci se zjisti pocet pixeld, jeZ tvofi prinik s aktudlnim obrdzkem. Pokud prinik
tvoii 10% az 70% nové priddvaného obrizku, je tento obrazek piiddn do aktudlniho (vloZenim do
pozadi za aktudlni obrazek). Zaroven je vytvoren a uloZen obrdzek pro verifikaci. V opaéném
pripadé je tfeba znovu zopakovat cely transformacni postup, dokud nebude piekryv v daném
intervalu.

5. Vysledny obréazek se uloZi do adresare, ze kterého bude pozd€ji ziskan pro zobrazeni u uZzivatele.

6. Poslednim krokem je uloZeni tidaji o SegCAPTCHA testu do databaze.

Tento postup generovdni v sobé skryvd urcita dskali. Pfedevsim cyklus, v némZ ziskdme ndhodnou
pozici a testujeme prekryv nemusi potencidlné nikdy skoncit, nebot’ zde pouzivame ndhodné hodnoty.
Pro lepsi efektivitu by se pozice neméla urCovat na zdkladé nahody, ale méla by byt uréena v jednom
kroku.

Se soucasnou metodou generovani trva jedno generovani cca 2, pokud je omezen pocet cykld hledani
spravné velikosti pfekryvu na 100.

Ukdzku vyslednych vygenerovanych obrazki mtiZete vidét na obrazku 3.5.

Obrazek 3.5: Ukéazka vygenerovanych obrazki pro SegCAPTCHA test. Na kazdém z nich se
nalézaji 4 jablka a 4 rajcata.

3.5.2 Verifikace

Pii verifikaci se opét nejdiive kontroluji poZadované hodnoty podle API 2.1.2. Postup verifikace Seg-

CAPTCHA testu probiha nasledovné.

1. Ziskani SegCAPTCHA testu z databdze podle zadaného hash kédu.

2. Kontrola, zda jiz neuplynul vymezeny &as pro feSeni testu (odpovéd TIMEOUT).

3. Zkontrolujeme platnost pfijatych soufadnic bodi, oznacujicich feseni.

4. Postupné prochazime verifikaéni obrazky a zjiStujeme, zda se néktery ze zadanych bodii nachazi
uvniti neprazdné oblasti verifikacniho obrazku. Pro kazdy bod musi byt nalezen presné jeden
obréazek, aby bylo mozno feseni oznadit jako tspésné. Pokud zlstane néjaky verifikaéni obrazek
bez prifazeného bodu, feseni je neplatné. V piipadé dspéchu se odesle odpovéd PASSED, v opa¢ném

ptipadé FAILED.
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V piiloze E.1 mizete vidét, jak jednotlivé verifikaéni obrazky vypadaji.

3.5.3 Rozhrani

Pro vytvoreni rozhrani SegCAPTCHA testu bylo pouZito stejné jako u RoOCAPTCHA testu CSS, Ja-
vaScript a HTML. Kromé téchto technologii zde pro zobrazeni a feSeni testu byl pouzit HTMLS5 canvas,
nebot’ ten zjednodusuje technologickou stranku procesu feSeni. Konkrétni ukdzku experimentdlniho roz-
hrani mtiZete vidét na obrazku 3.6. UzZivatel fesi SegCAPTCHA test tak, Ze klikne s pomoci mysi (levé
tlacitko) a nebo prstu (u dotykové obrazovky) na mista, jez predstavuji jednotlivé objekty, jeZ ma uzivatel
za ukol najit. V piipad€ obrazku 3.6 mé uZivatel za kol oznacit v§echny rajcata, takZe feSenim je jeden
klik/dotek pro kazdé rajce na obrazku. Uzivatel miize oznacit kteroukoli viditelnou ¢ést objektu.
Rozhrani také obsahuje tlaCitko ,Reload image* pro nacteni jiného obrazku, pokud by si uZivatel

u soucasného nebyl jist.

Click all tomatoes.

Reload image

Submit

Obrézek 3.6: Ukazka experimentalniho rozhrani SegCAPTCHA testu. V tomto piipadé pred-
stavuje feseni oznaceni vSech rajcat (aktualné oznaceno jedno ze spravnych FeSeni).

3.6 Uzivatelské testovani RoCAPTCHA testu

Utelem uZivatelského testovani bylo zjistit vhodnost implementovaného feseni z hlediska pouZitelnosti
lidmi. M¢éfil se pfedevsim Cas, za ktery je mozno test vyfeSit a odchylka od spravného feSeni. Na zdkladé
téchto tdaji bude poté mozno zhodnotit souc¢asné fesSeni a piipadné navrhnout dalsi Gpravy.

V sekci 3.6.1 je bliZe popsdn systém testovani a v nasledujici sekci 3.6.2 vyhodnoceni vysledkt

testovani.

3.6.1 Systém testovani

Pro uZivatelské testovani poslouZzila pfedev§im webovd aplikace rocaptcha.com, na jejich dvodni strance
byla zobrazena funkéni ukdzka RoOCAPTCHA testu. Pro ziskani vice dat poslouZily i dalsi webové
aplikace, kde byla RoOCAPTCHA zabudovana.
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Obsahem testu bylo otoCeni jednoho nahodné vygenerovaného obrazku ze sady 25738 obrazki,
z ¢ehoz bylo 949 obrazki ziskano pres API Flickru a 24789 z testovaci sady projektu Asirra (ptivodné
z webovych stranek PetFinder.com). Povolend odchylka dhlu feSeni od spravné polohy obrazku byla
nastavena u vSech testd na 15° na kazdou stranu, celkové tedy 30°. To dava vyslednou pravdépodobnost
pro nahodné uhadnuti 8,3%, coz neni z hlediska bezpe¢nosti vhodné nastaveni. Nicméné jak jiz bylo
feceno, cilem testovani bylo predevS§im ovéfit vhodnost feSeni z hlediska pouZitelnosti lidmi.

V ramci jednoho testu se uklddaly nésledujici udaje:

e datum a Cas vykonani,

e uzivatelova IP adresa,

e thel oto¢eni vygenerovaného obrizku,

e zdrojova webov4 aplikace,

o odchylka dhlu otoceni od spravného feSent,
e Cas feSeni,

e odchylka od vzpfimené polohy.

Cas feseni byl m&fen od okamziku vygenerovani ROCAPTCHA testu do okamZiku ovéfeni spravnosti
feSeni. Tento Cas tedy bude vZdy nadsazeny, nebot’ se do néj pocita i doba pro realizaci HTTP pozadavki
a doba, jez uzivatel stravil porozuméni zptisobu feSeni ROCAPTCHA testu. Neni zde oSetfen ani piipad,
kdy uzivatel mohl vyfesit test aZ po del$i dobé po jeho zobrazeni. UZivatelé vSak Casto feSili vice té€chto

testli po sob&, coz umoziiuje vysledny ¢as feSeni zptesnit vylou¢enim pfili§ velkych hodnot.

3.6.2 Vyhodnoceni

Samotné testovani prob&hlo od 9.4. do 30.4.2013 a za tuto dobu bylo ziskdno celkové 3380 statistik
feSeni. Naprostd vétSina feSeni byla ziskdna skrze ukdzku RoOCAPTCHA testu, zvefejnénou na testovaci
webové strance rocaptcha.com?®® (3332), zbytek byl ziskan pies registraéni formuldf webu Draci.info?”
(27), kontaktni formular na webu autora této pra’»iceg8 (18) a navstévni knihu Svétu Sahelu®? (3). Podle
statistik IP adres se tohoto testovani ztcastnilo 223 uzivatell, primérné kazdy vyfesil cca 15 testd.
Ackoli uzivatelskd spokojenost s ROCAPTCHA testem nebyla exaktné méfena, v pribéhu uZivatel-
ského testovani bylo zaregistrovdno pomérné hodné kladnych reakci a minimum negativnich. Z toho lze
vyvodit, Ze uzivatelé tento test preferuji pred standardné pouzivanym rozpozndvanim zdeformovaného

textu, coZ dokazuje i provedend studie [12].

Délka reSeni RoOCAPTCHA testu

Z grafu 3.7 lze vidét, Ze vétSina uzivateli byla schopna vyfesit ROCAPTCHA test v ¢ase okolo 5s.
Priimérny Cas feSeni t,,y = 11s, ovSem je tfeba vzit v potaz nepfesnou metodiku méfeni Casu, nebot’

doba feSeni byla méfena od ¢asu vygenerovani po ¢as ovéfeni spravnosti feseni, pfi¢emz uZivatelé mohli

36http://rocaptcha.com
3™http://draci.info/index.php?cls=registrace
3nttp://vojtechoram. cz/kontakt/
39nttp://svet-sahelu.cz/guestbook
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béhem feSeni testu provadét i jiné Cinnosti. Ziskand data vykazuji také pomérné velkou variabilitu diky
velké smérodatné odchylce ts0dcn = 38,4 a rozptylu tg;5, = 1475,54. Mnohem vétsi vypovidajici
hodnotu o dobé& provadéni ROCAPTCHA testu proto md medién ?,,.q4 = 5, 25s. Déle bylo zjisté€no, Ze

90% uzivateli bylo schopno vyfesit tento test v ¢ase tg.g = 13, 65s.

Délka feSeni ROCAPTCHA testu
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500 / \

400

300 —&—Pocet feseni v
/ \ daném Case

i / \\

100

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30

Cetnost
—
]

Cas [s]

Obrazek 3.7: Graf ¢etnosti délek feseni ROCAPTCHA testu.

Presnost reSeni ROCAPTCHA testu

Pfi otaceni obrazkd do spravné polohy uZivatelé ve vétSiné piipadi netrefi polohu dplné€ spravné, ale
vyskytuje se zde uréitd odchylka. Ugelem tohoto experimentu bylo zjistit, jako velké tato odchylka je,

tedy jak presné jsou uZivatelé schopni odhadnout vzpiimenou polohu obrazku.

Pfesnost otoceni obrazku do vzpfimené polohy

350

Cetnost

== Q0dchylka vysledného
uhlu od spravného
feseni

Uhel [°]

Obrazek 3.8: Graf ¢etnosti odchylek thli od vzprimené polohy.
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Jak lze vidét na grafu 3.8, nejCastéji uZivatelti vyfesili ROCAPTCHA test s odchylkou 2° (313
uzivatel). Pokud bereme v potaz vSechny vysledky, miZeme odecist primérnou odchylku wg,g = 15, 8°
a medidn wy,q = 6,5°. Nicméné je tfeba brat v potaz fakt, Ze nekteré testy mohli uZivatelé odeslat
k ovéfeni nevyfeSené jen pro otestovéni, jestli ROCAPTCHA test funguje. Tyto pokusy jsou zachyceny
i na grafu v oblasti thlu cca 40° az 180°. Pokud bychom tedy brali v ivahu jen feSeni, kde se uzivatelé
potencidlné snazili uspét (ofizneme vSechny odchylky nad 40°), vyjde ndm primér wqypg40 = 8,09° a
median w,,eq40 = 6°. Stejné jako u délky feseni zde plati, Ze medidn ma vétsi vypovidajici hodnotu nez

primér, nebot’ hodnoty nejsou stejnomérné rozlozZeny.

Uspésnost feSeni ROCAPTCHA testu

Pfi samotném testovani se u kazdého testu pouzivala odchylka 15° na kazdou stranu (30° celkem) pro
urceni, zda byl uZivatel v feseni ispéSny. S timto nastavenim uZivatelé dosahli celkove 78,01% Gspésnosti.
Opét je ale treba brat v potaz testy, jez nebyly vyfeseny spravné zamérné. Pokud bereme v potaz pouze

vysledné odchylky v toleranci 40° na kaZdou stranu, dostaneme tspésnost 85,06%.

Uspésnost feSeni ROCAPTCHA testu
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Obrazek 3.9: Graf Gispésnosti otaceni obrazki do vzpiimené polohy.

Na grafu 3.9 miizeme vidét, jaky vliv md tolerance odchylky od spravného feSeni na tspéSnost uziva-
teld. Lehce zjistime, Ze 90% uZzivatelt vyfesilo ROCAPTCHA test s odchylkou 19° (pokud bereme v potaz
jen testy, kde se uZivatelé potencidlné staZili test vyfeSit). Pfi dal§im vyvoji by bylo nejlepsi pracovat
s odchylkou 19° (38° celkové na obé strany), nebot’ v té€chto mezich je schopna vyfeSit ROCAPTCHA

test vétSina uZivatelu.

Porovnani zjisténych udajiu s podobnymi CAPTCHA testy

V tabulce 3.2 mtiiZzeme vidét srovnani vysledkii RoOCAPTCHA testu s jinymi CAPTCHA testy, zaloZenymi

na rotaci. Pro leps8i porovndni zde byla aproximovéna i verze ROCAPTCHA testu se 2 obrdzky, jez se
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pravdépodobnosti ndhodného uhadnuti vice bliZ{ k ostatnim porovndvanym testim.

Co se ty€e délky trvani testu, ROCAPTCHA patii pfi 2 obrazcich a tedy podobné hladiné pravdé-
podobnosti ndhodného uhddnuti k nejlep$im, ovSem jen diky aplikaci medoty Token Bucket [16]. Bez
pouZiti této metody by se musely pouZit 4 obrizky, aby byla pravdépodobnost ndhodného uhddnuti na

stejné hladiné. Pri leps$i metodice méfeni by mohl byt vysledny Cas feSeni jesté o néco lepsi.

Tabulka 3.2: Porovnani ROCAPTCHA testu s podobnymi CAPTCHA testy (¢astecné pievzato
z [15]).

Nazev testu | Doba reSeni Uspésnost| Nahodné hadani Zpusob reseni
uzivatela
RoCAPTCHA | 5,25s pro 1 obra- | 85% 1,9% pro 1 obrazek | posunem
zek, cca 10,5s pro a 0,014% pro 2 ob- | mysi/prstem
2 obrazky razky (tolerance 15°,
Token Bucket)
What’s Up | nezjisténo 84% pro 3 | 4,44% pro 1 obrazek | slider/posunem
CAPTCHA obrazky a 0,009% pro 3 ob- | mysi/klavesy
razky (tolerance 8°) | nahoru a dola
Orientation 14s pro 12 ob- | 92% 50% pro 1 obrazek | jeden klik mysi
based image | razkt a 0,02% pro 12 ob- | pro 1 obrazek,
CAPTCHA razkt vice pro set
Sketcha 35s pro 10 ob- | 88% 25% pro 1 obrazek | vice klikii my$i
razki a 0,001% pro 8 ob-
razku
Multiple pod 3,8s pro 1 ob- | 92% 17,5% pro 1 obra- | jeden klik mysSi
SEIMCHA razek, 26s pro 8 zek a 0,009% pro 8 | pro 1 obrézek,
obrazkl obrazkli se strategii | vice pro set
témér spravné odpo-
védi

V uspésnosti dopadd ROCAPTCHA s 85% v porovnani s ostatnimi podprimémé. Pro zlepSeni
Uspésnosti by bylo potieba vice protiidit zdrojové obrdzky, a to pfedevs$im ty, kde pro uZivatele neni
snadné rozpoznat spravnou polohu. Pfi vét§im pouzivani této sluzby se pocitd s automatickym vytfidénim
obrazki, jez presahnout hranici poctu nedspéchti, coZ by mélo vysledné dspésnosti pomoci.

Pti dtoku ndhodnym hdd4dnim by s jednim obrdzkem RoCAPTCHA test patfil k nejlep§im, opét
zde vydatné pomohl Token Bucket [16]. Pfi jednom obrazku bez aplikace techniky Token Bucket by
pravdépodobnost byla pouze p = 30/360 = 0,083, tedy 8,3%. S touto technikou sta¢i pro pfiblizeni
se k obecné bezpecné hladiné pravdépodobnosti test s pouze 2 obrazky. Navic je zde jeSté prostor pro
manipulaci s toleranci odchylky od spravného feSeni.

Kromé metrik, zachycenych v tabulce 3.2 bychom neméli zanedbat také mnoZstvi prostoru, jez
CAPTCHA test zabird na strance webové aplikace. Pri velké ploSe testu nemusi byt provozovatelé téchto
aplikaci ochotni viibec se tento test implementovat, nebot’ by jim prili§ ubiral z plochy, vyhrazené pro
obsah. Na obrdzku 1.3 Ize vidét, Ze Sketcha a Orientation based image CAPTCHA zabiraji pomérné
velké mnoZstvi prostoru. U Multiple SEIMCHA testu 1ze pfedpokladat, Ze by plocha pro zobrazeni byla
podobnd, nebot pfi jejim testovani bylo pouzito 8 obrazki [18]. What’s Up CAPTCHA naproti tomu
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zabira na strance pomérné malou plochu, nebot pro jeden test potfebuje pouze 3 obrazky. RoOCAPTCHA
test ma v podstaté stejné rozlozeni, nebot’'s What’s Up CAPTCHA testem sdili princip, nicméné s pouzitim
metody Token Bucket sta¢i pouze dva obrdzky. Navic se obejde i bez slideru, jeZ je pomérné redundantni.

Pokud bereme v potaz v§echny dostupné metriky, ROCAPTCHA se ukazuje jako rovhocenny souper
v porovnani s ostatnimi CAPTCHA testy, zaloZenymi na rotaci. A¢ sdili princip s What’s Up CAPTCHA
testem, se zvolenim lep$ich zdrojovych obrazku a s aplikaci metody Token Bucket poskytuje minimalné

stejnou Uspésnost feSeni uzivateli a lepsi troven zabezpeéeni vici dtoku nahodnym hadanim.
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7. aver

Cilem této diplomové prace bylo vytvorit CAPTCHA test, jeZ nebude zaloZen na konvenénim zptisobu
ovéfeni Clovéka na zdklad€ rozpozndni zdeformovaného textu. Na zdklad€ provedené reSerSe soucasnych
14 CAPTCHA testd byly navrZeny a bliZe prozkoumany dvé kandidatni feSeni s pracovnim nazvem
RoCAPTCHA a SegCAPTCHA.

RoCAPTCHA test je zaloZeny na otaCen{ obrazkti do vzpiimené polohy, kombinujici v sobé nejlepsi
vlastnosti CAPTCHA testt Asirra [16] a What’s Up CAPTCHA [12]. Toto feSeni bylo implementovano
a poskytnuto k bezplatnému pouZivani skrze jeho APIL. V rdmci této prace byly rovnéZ vytvoteny pluginy
pro Django a PHP. UZivatelské testovani pii pouZiti jednoho obrazku ukézalo, Ze vétSina uZivatelli vyfesi
tento test v ¢ase okolo 5s. Primérnd odchylka od spravné polohy predstavuje 8° (median 6°), pficemz 90%
uzivatell je schopno vyfesit tento test do odchylky 19°. UzZivatelé dosahuji sice pouze 85% tspésnosti pri
feSeni, nicméné se zavedenim lepsi metodiky méfeni a automatickym vyfazenim Spatné orientovatelnych
obrazkd by mohla byt uspésnost i vyssi. Pro lepsi zabezpeceni vici dtoku hrubou silou by bylo vhodné
pouZit minimalné dva obrazky v jednom testu. Potencidl RoOCAPTCHA testu pokryvd i moZnost pouZiti
pro reklamu a vylepSeni bezpec¢nosti s pouZitim sémantickych informaci (,,Otoc¢te do vzpiimené polohy
obrazek kocky, ne psa.®).

Druhé zkoumané feSeni predstavuje SegCAPTCHA, jeZ je zaloZend na segmentaci. Toto feSeni bylo
rovnéz implementovano v¢etné API, nicméné kvili technickym problémim (ndaro¢né generovani, obtizné
ziskavani transparentnich obrazki) zatim nebylo poskytnuto k pouZivani vefejnosti. Prokdzalo pomérné
velky potencidl, nebot’ na rozdil od ROCAPTCHA testu je moZzné generovat potencidlné nekonecné
mnoZstvi variant z omezené mnoZiny zdrojovych dat a navic tento princip neni v Zddném autorovi
znamém CAPTCHA testu timto zpisobem vyuZzit.

V ramci této prace byla vytvoiena webova aplikace http://rocaptcha. com, jeZ poskytuje verejné
dostupné API pro RoOCAPTCHA test, funkéni ukazku tohoto testu, pluginy a dokumentaci.

Pfinos mé diplomové prace vidim pfedevsim v prozkouman{ a vytvoteni dal§ich alternativ CAPTCHA
testu, jeZ by potencidlné mohly byt uZivatelsky piivétivéjsi, neZ rozpozndvéni zdeformovaného textu.
Navic jsem se zdokonalil v praci pouZitymi technologiemi a sezndmil s technikami rozpoznavani obrazu,

coz planuji vyuzit i v budoucnu.
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Priloha A

Ukazka vzhledu aplikace

RoCaptcha

Home Register Implementation API

RoCAPTCHA (Rotational Completely Automatic Public Test to tell Computer and Human Apart) is new way to recognize humans on the
internet.
Passing the CAPTCHA is based on rotation the given image to upright position.

Working example

RoCAPTCHA

RoCAPTCHA

|

Submit

© 2013 Vojtéch Oram | Created with Django, HTMLS and CSS3.

Obréazek A.1: Ukézka vzhledu vytvorené webové aplikace.
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Pfriloha B

ER diagramy

| segcaptcha_server_client ¥

v
) segcaptcha_server_solver ¥ :ldseg(ca')’tc"a-se"e'-camha id INT(11)
. id INT(11
id INT(11) - 1) » domain VARCHAR(300)
) » hash VARCHAR(15
»ip VARCHAR(100) 4 g » public_key VARCHAR(100)
. » date_created DATETIME
» ip_bucket SMALLINT(5) an » private_key VARCHAR(100)
» state INT(11 >——H
» date_created DATETIME (100) »is_global TINYINT(1)
. » remote_ip VARCHAR(100
» last_active DATETIME | 4 INT(LY) » last_active DATETIME
@ client_id INT(11
» access_count INT(10) » date_created DATETIME
> & solution_category_id INT(11)
> » email VARCHAR(75)
| 2
\4
|
|
|
q:
:l segcaptcha_server_sourceimagecategory V
id INT(11)
» name VARCHAR(50)
» slug VARCHAR(50)
» plurar VARCHAR(50)
| 2
?
|
1
A
:I segcaptcha_server_sourceimage V
id INT(11)
»image VARCHAR(100)

& category_id INT(11)

Obrazek B.1: ER diagram SegCAPTCHA testu. Nejsou zde zobrazeny tabulky, jez se generuji
automaticky pro kazdy Django projekt.
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7 id INT(11)

> name VARCHAR(255) 7 id INT(11)
< id_of_source VARCHAR(100) > url VARCHAR(500)
% url VARCHAR(500) % name VARCHAR(255)
_ < slug VARCHAR(100) > class_name VARCHAR(255)
7 idINT(11) % source_id INT(11)
< solved TINYINT(1)
“» angle SMALLINT(5)

> solving_time DOUBLE

“» angle_tolerance SMALLINT(5)

& image_id INT(11)

& captcha_id INT(11) ©id INT(11)

m  mage VARGHAR(100)
n & url VARCHAR(500)

| » page_url VARCHAR(500)

| : » date_created DATETIME

_l b —H+ > date_uploaded DATETIME

> image_height INT(10) 7 id INT(11)
“ is_suitable TINYINT(1) —|< @ sourceimage_id INT(11)
Indexes & tag_id INT(11)

_ < id_of_source VARCHAR(100) 7 id INT(11)
? id INT(L1) % is_file_ok TINYINT(1) % name VARCHAR(255)
% hash VARCHAR(15) @ source_id INT(11) < id_of_source VARCHAR(100)
 date_created DATETIME > author_id INT(11) < url VARCHAR(500)
% state INT(11) @ license_id INT(11) % source_id INT(11)
< remote_ip VARCHAR(100) P = _ | @ line_rating FLOAT
% angle SMALLINT(S) “» face_rating FLOAT
& dlient_id INT(11) < is_rated TINYINT(1) H—|
& image_id INT(11) < image_width INT(10) :
|

i

7 id INT(11)

> domain VARCHAR(300) .

 public_key VARCHAR(100) 7 id INT(L1)

< private_key VARCHAR(100) Tp VARCHAR(100)

e ey e Ol ket SOALINTS)
@ kst active DATETIME < date_created DATETIME > tag VARCHAR(255)

- Indexes
 date_created DATETIME @ last_active DATETIME

% email VARCHAR(500)

“» access_count INT(10)

Obréazek B.2: ER diagram RoCAPTCHA testu. Nejsou zde zobrazeny tabulky, jez se generuji
automaticky pro kazdy Django projekt.
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Priloha C

Diagramy aktivit API

Uzivatel CAPTCHA server
Maéteni stranky
webové splikace

Render J5

Zobrazeni

Piijeti poZadaviu
na JavaSaipt

Pozadavek na
JavaSaipt

HTML

status OK
widgetu

‘Validowani
vetejného klide

h

Pijeti
JavaSaiptu

Odesléni
cdpovidi

Spuiténi
JavaScriptu

FoZadavek na
HTRL
formuléf

Render HTML form )

na HTML formul. Vykresleni

HTML
formulare

status OK

“Validowvani
vetejného klide

h

Ffijeti
HTML
formulafe

Cdeslani
cdpovidi

Zobrazeni y
HTML
formulafe

Y Generowvani CAPTCHA testu h
FoZadavek
ey poZadaviu B
hash kad na hash kéd G‘Enerwanl
noveho CAPTCHA
testu [obrazek +
hash kéd)
Validowani
veiejného klice
th status OK
Fiijeti K
hash kédu Odeslani

Zobrazeni
nového
obrazku

cdpovidi

»
podle hash
kédu

Validowani vetejného klide N
o Klient
nalezen

Cekani na
ufivatelovu
odezvu

Ne

Nastav status na
EAD_PUBLIC_KEY,

v

Obrazek C.1: Diagram aktivit, modelujici proces zobrazeni CAPTCHA testu u klienta.
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Aplika&ni server

Pfijeti dat od
uZivatele

Ziskani hodnoty
odpowédi na
CAPTCHA test

Odeslat pofadavek
na verifikaci
LZivatelovy odpovédi
na CAPTCHA test

Ffijmuti
wysledngheo statusu

Status je
FASSED?

Me

® "y
ZHG‘\-'LI @ .
zobraz UloZ pfijata
formul&f data

CAPTCHA server

e

Oweéreni spinéni CAPTCHA testu

Fiijeti hodnoty cdpovedi,
privatnihe klide a hash kadu

.

Klient
naleze

Halezeni CAPTCHA
testu podle hash
kddu

CAPTCHA test
nalezen
Ne

Kontrola, zda
CAPTCHA test jesté
neni wyreseny

jeitE Ne

Halezeni klienta
podle privatniho klice

Odeslat status
BAD_PRIVATE_KEY

Odeslat cdpovéd
WRONG_HASH

nevyfeseny

Zkontrolowat Limit uplynul®

casowvy limit

Owérit spinéni
CAPTCHA testu

Mastaveni
statusu na
FAILED

AND | status

Ulozi
statistiky

Odeslat

TIMECUT

CAPTCHA

test spinén

Nastaveni
statusu na
PASSED

Odeslat
status

v

Obrézek C.2: Diagram aktivit, modelujici proces verifikace feseni CAPTCHA testu.
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Ptiloha D

Stavy a statusy API

Tabulka D.1: Statusové kddy, jez mohou byt vraceny CAPTCHA serverem v odpovédi.

OK Vse probéhlo v poradku.
ERROR Chyba na strané serveru.
PASSED CAPTCHA test byl ispésné vyfesen.
FAILED CAPTCHA test nebyl Gispésné vytesen.
BAD_PUBLIC_.KEY Spatny vefejny klic.
BAD_PRIVATE_KEY Spatny privatni kIi¢.
TIMEOUT Cas pro feseni CAPTCHA testu jiz uplynul.
WRONG_RESPONSE  Spatna hodnota odpovédi.
WRONG_SESSION Nezadana hodnota kli¢e sezeni (session).
WRONG_HASH Spatny identifika¢ni hash kéd.

Tabulka D.2: Stavy, jez mize CAPTCHA test nabyvat.

SOLVING Tento test se pravé nachazi v pribéhu feseni.
PASSED CAPTCHA test byl Gispésné vyresen.
FAILED CAPTCHA test nebyl vyfeSen ispésné.
ABORTED Tento test byl v priibéhu feSeni zrusen a misto néj byl nac¢ten jiny.

BLOCKED Pti verifikaci byl test oznacen za neplatny (ve védru sezeni uzivatele
nebyl zadny token).
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Priloha E

Verifikace SegCAPTCHA testu

—~
=
~
—
o
~

(d) (e)
Obrazek E.1: Ukazka verifikacnich obrazkt. Obrazek E.la
je puvodni obrazek, ostatni predstavuji masky pro jednotlivé viditelné casti rajcat na

puvodnim obrazku.
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