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Téma prace: Navrh a konfigurace vzdaleného piistupu na koncové prvky
Cil préace: Cilem prace je navrzeni a realizace zabezpeceného vzdaleného pfistupu z vefejné

sité¢ Internet do lokalni zabezpecené sité LAN. V teoretické Casti autor popise
podrobné problematiku zabezpeceni vzdalenych piistupt s diirazem na principy
protokolu IPsec (Internet Protocol Security) a technologii VPN (Virtual Private
Network). Autor implementacni ¢ast zrealizuje v laboratornim prostiedi.
Navrzené metody vzdaleného ptistupu ze simulované vefejné sit¢ Internet do
zabezpecené sit¢ LAN umisténé za NAT s dvoufaktorovym ovérenim uzivatele a
jeho autentizaci podrobné zdokumentuje.

Slovni hodnoceni:

Obsah a naplnéni cile prace:

V prvni kapitole autor pfedstavuje obecnou problematiku virtualnich privatnich siti a vymezuje zakladni pojmy véetné
zabezpeceni. Druha kapitola je vénovana technologii IPsec, na kterou navazuje pét kapitol rozebirajicich podrobné
jednotlivé soucasti IPsec frameworku. Osma kapitola je vénovana navazovani IPsec tunelu a protokolu IKE (Internet
Key Exchange). V zavére¢né kapitole autor popisuje a analyzuje vlastni praktickou konfiguraci IPsecu.

Obsah prace je v souladu se zadanim. Autor praci vytvoril zcela sim a dané cile splnil.

Logicka stavba, srozumitelnost, jazykova a stylisticka viroven prace:

V préci jsou dodrzeny zasady DTP. Prace je zpracovana piehledné, obsahuje vSechny potiebné nalezitosti a je
V pozadovaném rozsahu. Prace ma dobrou grafickou upravu.
Po stylistické strance nemam k praci zadné pfipominky. Autor mohl sefadit seznam zkratek podle abecedy (strana 8).

Metody a technologie uplatnéné v praci:

Konfigurace a realizace probéhla v sitové laboratofi NET 101 na stavajicim zafizeni firmy Cisco a zapijceném
bezpecnostnim zatizenim Cisco ASA 5505 (Adaptive Security Appliance).

Prokazani spravnosti navrZeného feSeni problému:

Praci je mozné v praxi vyuzit pro studium a realizaci zabezpecenych VPN. Soucasti DP prace je ptiloha konfigurace
zafizeni.

Dotazy a pFipominky k DP:

IPsec 1ze rozdé€lit podle rezimu na transportni a tunelovy. Mohl byste popsat jejich pouziti?
Jaky algoritmus je pouzivany v IKE pro vyménu vygenerovanych kli¢u?
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