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Anotace

Tato diplomova prace se zabyva virtudlnimi privatnimi sitémi se zaméfenim na IPsec.
Prace shrnuje teoretické poznatky o IPsec frameworku a vSech jeho soucastech a zahrnuje
také ndvrh mozné konfigurace pro vzdaleny pfistup na koncové prvky s vyuzitim zafizeni
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This thesis deal with virtual private networks and it’s focused on IPsec. The first part of the
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Uvod

Vzdaleny piistup na koncové prvky je pomérné rozsahlou problematikou, ktera se fesi jiz
mnoho let. Dfive bylo nutné pro bezpecny vzdaleny pfistup, napiiklad pii spojeni dvou
firemnich pobocek, vyuzivat samostatnou pronajatou linku.

Takové feSeni bylo nejen velmi nakladné, ale také neefektivni a pfenos dat byl velmi
pomaly. Jen minimum firem si navic mohlo dovolit pronajmout samostatnou
vysokokapacitni linku pro své potieby. Pfi potiebé vzdalené propojit vice pobocek,
dosahovaly ndklady na pronajem linek velmi vysokych castek. Vzdaleny pfistup
zaméstnanct do firemni sité byl diive v podstat¢ nemyslitelny.

Zménu v této oblasti pfinesl az rozvoj Sirokopasmového Internetu a virtudlnich privatnich
siti (VPN). Dostate¢né rychlé piripojeni je dnes dostupné velmi snadno a virtudlni privatni
sité zajist'uji dostate¢né bezpecné spojeni.

Tato diplomova prace se v prvni kapitole zabyva obecnou problematikou virtualnich
privatnich siti, bezpecnosti a moznosti pro nasazeni VPN. Druha kapitola je vénovana
technologii IPsec, coz je jedna z moZnosti, jak lze virtudlni privatni sité vytvaret s vyuzitim
vetejné infrastruktury.

V dalsich péti kapitolach jsou podrobné rozebrany jednotlivé soucasti [Psec frameworku.
Osma kapitola se vénuje navazovani IPsec tunelu a protokolu IKE. Posledni kapitola je
vénovana praktické konfiguraci IPsecu v sitovych laboratofich Univerzity Pardubice
S vyuzitim zatizeni od spolecnosti Cisco.

Prace shrnuje vSechny potiebné teoretické i praktické znalosti, které musi administrator
mit, pokud se rozhodne implementovat vzdaleny piistup pomoci frameworku IPsec.
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1 Uvod do virtualnich privatnich siti

Virtualni privatni sit (VPN) je dle definice VPN konsorcia privatni datova sit, ktera
vyuziva vefejné telekomunikacni infrastruktury. Pomoci specidlnich tunelovacich
a bezpecnostnich protokolil zajistuje soukromi a bezpecnost ptenasenych dat.

Hlavnim tuc¢elem VPN je poskytnout spole¢nostem ¢i jednotliveim stejné moznosti, jaké
nabizi pronajaté nebo vlastni linky, ale za niz§i cenu a s pouzitim vefejné infrastruktury.
Spolecnosti dnes vyuzivaji VPN jak pro vybudovani extranetu a rozsahlych intranetovych
infrastruktur, tak pro vzdaleny ptistup.

Dftive, nez se Internet stal takika univerzalnim médiem, se skladaly virtualni privatni sité
Z jednoho ¢i vice okruhti pronajatych od poskytovatele. Kazdy pronajaty okruh fungoval
jako samostatny kabel kontrolovany zakaznikem. Se spravou pfipojeni mu piitom obvykle
pomahal poskytovatel. Zakladni mySlenkou vSak bylo to, ze zdkaznik mtze vyuzivat tuto
linku stejné jako fyzickou infrastrukturu ve své lokalni siti.

Soukromi poskytované timto typem VPN bylo zalozeno pouze na tom, ze poskytovatel
ujistil zdkaznika, ze nikdo jiny nebude vyuzivat stejny okruh. To dovolovalo zdkaznikovi
vyzivat na okruhu vlastni IP adresaci a vlastni bezpecnostni politiky.

Pronajaty okruh vyuzival jeden ¢i vice piepinacl u poskytovatele a kazdy z prepinaci
mohl byt kompromitovan nékym, kdo chtél ziskat piistup k provozu na privatnim okruhu.
Zakaznik musel poskytovateli divéfovat, ze zajisti integritu okruhu a vyhne se
odposlouchévani dat. Tento typ VPN sité je tedy ozna¢ovan jako divérna (trusted) VPN.

V dobé kdy zacal byt Internet stile popularnéjSim komunikacnim médiem i pro firmy,
zaCala byt bezpecnost naléhavym problémem jak pro zdkazniky, tak pro poskytovatele.
Protoze divérnd (trusted) VPN nezajiStuje Zadnou redlnou bezpecnost, zacali vyrobci
sitovych zatfizeni pracovat na protokolech, které zajisti Sifrovani dat v pocatecni stanici,
jejich ptenos po Internetu a desifrovani v koncové stanici.

PienaSend data se chovaji jako v tunelu mezi dvéma sit€émi. PrestoZe uto¢nik miliZze data
vidét, nedokaze je pieist a ani modifikovat, aniz by si toho pfijimaci stanice vS§imla
a neodmitla modifikovana data. Sit¢ vyuzivajici Sifrovani se nazyvaji bezpecné (secure)
VPN.

Bezpetna VPN sit’ také muze fungovat jako soucast diivérné VPN sité¢ a dohromady tak
tvofi treti typ — hybridni VPN. Zabezpecené cCasti hybridni VPN mohou byt fizeny
zakaznikem (napfiklad vyuzitim VPN zafizeni na obou stranach pfipojeni) C¢i
poskytovatelem sluzby, ktery nabizi divérnou ¢ast hybridni VPN.

1.1 Duvérna VPN

Firmy vyuzivaji divérnou VPN, pokud potiebuji védét, ze jejich data se pohybuji pies
skupinu cest se specifikovanymi vlastnostmi a jsou kontrolovany jednim ISP ¢i
konfederaci ISP.
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Zakaznikim to umoznuje v siti vyuzit vlastni IP adresaci a pfipadné fidit i samotné
smérovani. Zakaznik musi plné diverovat poskytovateli, ze dodrzi stanovené cesty v siti
a zajisti ochranu pied nedivéryhodnymi osobami, které nemohou do sité nijak zasahovat.

Zakaznik nezna a ani si nemiize ovéfit cesty, kterymi divérna VPN prochézi a vse je tak
plné v rukou poskytovatele.

1.1.1 Pozadavky na divérnou VPN
VPN konsorcium definuje pro kazdy typ VPN nékolik pozadavki. Pro divérnou VPN jsou
pozadavky stanoveny takto:

e pouze daveéryhodny poskytovatel VPN pfipojeni mize vytvaret a modifikovat cesty
ve VPN siti, nikdo jiny,

e pouze divéryhodny poskytovatel VPN pfipojeni mlize ménit, injektovat a mazat
data a fidit datovy tok ve VPN siti,

e smérovani a IP adresace pouzita v diivérné siti musi byt stanovena ptedtim, nez je
vytvofena samotna VPN sit’.

1.1.2 Technologie pro vybudovani divérné VPN
Moderni poskytovatelé piipojeni nabizi rlizné typy duvérnych VPN. Lze je rozdé€lit na
VPN pracujici na druhé sitové vrstve a treti sitové vrstve.

Technologie pracujici na druhé sitové vrstve jsou:

e ATM okruhy,
e Frame Relay okruhy,
e Ptenos ramct druhé sitové vrstvy pomoci MPLS popsany v RFC 4761.

Na tfeti sitové vrstve pracuje technologie:

e MPLS s omezenou distribuci smérovacich informaci skrze BGP, jak jej popisuje
RFC 4364.

1.2 Bezpecna VPN

Hlavnim divodem, pro¢ spole¢nosti vyzaduji divérnou VPN, je ptenos citlivych informaci
po Internetu bezpe€nou cestou. VSechna data prochazejici bezpe¢nou VPN jsou Sifrovana
a 1kdyz jsou zachycena, nemuliZe je Utocnik pfecist. Bezpe¢né VPN také davaji uzivatelim
jistotu, Ze data nebyla Gtocnikem modifikovana.

1.2.1 Pozadavky na bezpecnou VPN
VPN konsorcium stanovuje pro bezpe¢nou VPN celkem tfi pozadavky:

e VSechna data prochéazejici bezpecnou VPN musi byt Sifrovdna a autentizovana
(musi byt znama identita subjektu),

e bezpecnostni nastaveni musi souhlasit na vSech stranach VPN. Bezpe¢na VPN
nabizi jeden ¢i vice tunelti a kazdy tunel ma dva koncové body. Administratofi
téchto koncovych bodii se musi shodnout na bezpec¢nostnich vlastnostech tunelu,
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e nikdo mimo VPN sit’ nemiize ménit bezpeCnostni nastaveni. Pro uto¢nika musi byt
nemozné zmenit bezpeCnostni nastaveni, napiiklad nastavit slabsi Sifrovani ¢i
ovlivnit volbu Sifrovaciho klice.

1.2.2 Technologie pro vybudovani bezpe¢né VPN
Za bezpecnou VPN lze podle VPN konsorcia povazovat virtudlni privatni sit’ vyzivajici
nize uvedené technologie:

e |Psec,
e [Psec uvniti L2TP (popisuje jej RFC 3193),
e SSL 3.0 nebo TLS s sifrovanim.

1.3 Hybridni VPN

Bezpe¢nd a divérna VPN maji mnoho odliSnych vlastnosti. Bezpecnd VPN zajistuje
bezpecnost dat, ale negarantuje prichozi cesty. Na druhou stranu divérnd VPN zajistuje
pruchod dat pies stanovené cesty spolu s QoS (Quality of Service), ale neumi zajistit
ochranu pied snoopingem ¢i zdménou dat.

A pravé tyto slabiny odstrafiuje hybridni VPN. Typickou situaci pro pouziti hybridni VPN
je firma, kterd jiz vlastni divérnou VPN a nékteré Casti sit€¢ vyzaduji zabezpeceni. Firmadm
nic nebrani ve vybudovani bezpecné VPN nad vlastni divérnou VPN a né¢kteti vyrobci
zafizeni nabizi systémy, které explicitn¢ podporuji vytvareni hybridnich VPN siti.

1.3.1 Pozadavky na hybridni VPN
U hybridni VPN musi byt predevsim jasné hranice bezpeéné VPN pracujici uvnitt divérné
VPN. Hybridni VPN je totiz bezpecna VPN vybudovana v ramci divérné VPN sité.

Piikladem miuze byt, kdyz jedno oddéleni firmy provozuje vlastni bezpecnou VPN skrze
firemni divérnou VPN sit. Pro kazdy par adres v hybridni VPN musi byt administrator
schopen jednoznaéné fici, zda je €1 neni provoz mezi t€émito dvéma uzly soucasti bezpecné
VPN.

1.3.2 Technologie pro vybudovani hybridni VPN

Hybridni VPN v sobé kombinuje vlastnosti diivérné a bezpecné VPN, stejné to plati
u pouzitych technologii. Podle VPNC je hybridni VPN kazda podporovana bezpecna VPN
technologie pracujici na libovolné podporované divérné VPN technologii.

1.4 Tunelovani

Virtudlni privatni sit€ jsou vétSinou zalozeny na vytvareni tunelll na vetfejné infrastruktuie.
Princip sitového tunelovani spoc¢iva v tom, ze PDU (Protocol Data Unit - datové prvky
protokolu) jednoho protokolu jsou zapouzdiena do PDU stejného ¢i jiného protokolu
a poté jsou pienaSena danou siti.

Ptidanim dopliujiciho zéhlavi se vlastn€ schova plvodni PDU, kterd se tak stava pro
pfenosovou sit’ ne¢itelnou. Diky tomu Ize napftiklad pienéset data jednoho protokolu pies
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nekompatibilni sit’ (napfiklad pfi tunelovani IPv6 v IPv4), obchazet administrativni
omezeni sit¢ (zakazané protokoly) a také poskytnout zabezpecenou komunikaci ptes
nezabezpecenou sit’.

Vstup do tunelu—\

& &

Vystup z tunelu

PCA G B
Odchozi paket .
pro B Protokol prenaseny Fyzwka
infrastruktura

tunelem

Obrazek 1- Princip tunelovani

1.4.1 Tunelovani podle sitovych vrstev
Nejast&ji je tunel tvofen na druhé a tieti sitové vrstvé. Podle PuZmanové!' Ize délit
tunelovani takto:

e na tfeti (sitové) vrstvé ISO/OSI modelu,

e na druhé (spojové) vrstvé ISO/OSI modelu.

Na treti sitové vrstvé probiha tunelovani formou zapouzdfovani IP datagramt do jinych
datagramii (naptiklad IP v IP, IPv6 v IPv4) a jako bezpeCnostni mechanismus zde
nejcastéji figuruje [Psec.

Na druhé sitové vrstvé probihd tunelovani pomoci tunelovani rdmct, pfi¢emz existuji dva

typy:

e dobrovolné (voluntary),
e povinné (compulsory).

V ptipadé dobrovolného tunelovani lezi sprava VPN tunelu na klientovi, ktery sdm a tedy
dobrovolné navaze spojeni s VPN serverem ptes vefejnou infrastrukturu. V piipadé
povinného (compulsory) tunelovani iniciuje VPN spojeni pfistupovy server (NAS, network
access server) bez pfi€inéni VPN klienta. O VPN spojeni se tedy nestard samotny klient,
ale jeho spréava lezi na bedrech poskytovatele.

! PUZMANOVA, Rita. Moderni komunikaéni sité od A do Z. 2. akt. vydani. Brno: ComputerPress, 2006, s.
284.
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1.4.2 Protokoly pro tunelovani

Protokolli pro tunelovani existuje cela tada, pracuji na raznych sitovych vrstvach
a poskytuji rozlisné sluzby. V této Casti jsou zminény pouze protokoly nejcastéji pouzivané
pro VPN tunelovani.

Jako tunelovaci protokol 1ze pouzit:

e Generic Routing Encapsulation (GRE),
e Layer Two Tunneling Protocol (L2TP),
e |Psec.

V podstaté lze fici, ze tunelovat Ize vzdy a vSechno, nebot’ pojem tunelovani neni pfesné
definovan. Ptikladem takového pfistupu je naptiklad HTTP tunelovani. To funguje na
velmi jednoduchém principu. Klient navaze se serverem HTTP tunel a v§echna data vSech
protokolli posila pfes tento tunel. Server tyto data vyjme Zztunelu a odesle je dale.
Z pohledu firewallu to tedy vypada, Ze klient komunikuje pouze HTTP protokolem
a zadnym jinym.

Protoze klient ale bali vSechny ostatni protokoly do HTTP, komunikuje i ostatnimi
protokoly. Timto zpiisobem se dé& naptiklad obejit zabezpeceni na firewallu, které rizné
protokoly zakazuje.

1.5 Rozdéleni VPN podle technologii

Technologii pro virtudlni privatni sité existuje velmi mnoho, nicméné pouze nekteré jsou
podporovany VPN konsorciem.

Konkrétné jde o tyto technologie:

e ATM a Frame Relay okruhy,

e MPLS na druhé sitové vrstve,

e MPLS na tieti sitové vrstvé (MPLS/ BGP VPN),
e |Psec,

e L2TP/IPsec,

e SSL 3.0 ¢1 TLS s Sifrovanim.

Dale Ize VPN vytvofit naptiklad pomoci protokolt a technologii:

e SSTP (Secure Socket Tunneling Protocol),

e DTLS (Datagram Transport Layer Security),

e MPPE (Microsoft Point-to-Point Encryption),

e GRE (Generic Routing Encapsulation),

e LANE (LAN Emulace),

e MPOA (Multiprotocol Encapsulation over ATM).

Tato prace se zamétuje predevsim na IPsec a ostatni technologie podporované VPNC jsou
zminény pouze okrajove.
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1.5.1 ATM a Frame Relay okruhy

Jak jiz bylo zminéno v Givodni ¢asti, privatni sit¢ se daji vytvaret pomoci ATM ¢i Frame
Relay okruhii, nicméné nejde o VPN ve smyslu provozu na vetejné infrastruktufe, ale
predevsim o vytvarenich vlastnich privatnich propojeni mezi pobockami.

1.5.2 VPN pomoci MPLS

MPLS (Multiprotocol Label Switching) je mechanismus pro piepinani paketl pomoci
specialnich znacek (labelt). Diky MPLS je L3 hlavi¢ka kontrolovéana pouze jednou (pii
vstupu do MPLS domény) a poté jiz probihd smérovani na zakladé znacek.

Smérovate LSR (Label Switching Router) tedy nemusi zkoumat celé své smérovaci
tabulky a misto toho ptedavaji datagramy na zaklad¢ svych individualnich tabulek znacek.

Protoze znacky se Vv ptipadé MPLS umist'uji mezi hlavicku druhé a tieti vrstvy, je mozné,
je vyuzit jako mechanismus pro tunelovani v piipadé MPLS VPN. MPLS VPN se pouziva
pro site-to-site VPN, pro vzdaleny pristup se nehodi. Podle Puzmanové? je MPLS VPN
zajimava predev§im vykonnosti pifenosu (rychlé piepinani na zaklad¢é znacek) a moznosti
regulovat provoz (traffic engineering). Diky QoS dokaze zajistit také pozadovanou kvalitu
sluzeb.

MPLS VPN zajistuje poskytovatel sluzeb (v Ceské republice napiiklad Ceské
Radiokomunikace) a to bud’ na druhé sitové vrstvé (L2VPN), nebo na tieti sitové vrstve
(L3VPN).

L2VPN jsou zalozeny na konceptu tzv. pseudowire (mechanismus emulace pienosovych
sluzeb pfes PSN) a L3VPN jsou zalozeny na tunelech se zapouzdienim GRE nebo na
MPLS/BGP (RFC 2547). MPLS/BGP vyuziva jak piepinani znacek, tak smérovaci
protokol BGP.

1.5.3 IPseca L2TP/IPsec

[Psec vyuziva tunelovani na tfeti sitové vrstvé a je podrobné rozebran v kapitole 2. IPsec
je mozné pouzivat bud’ samostatné, nebo v kombinaci s protokolem L2TP, ¢imz vznika
L2TP tunel chranény prostiednictvim IPsecu.

Tunelovaci protokol L2TP slouZzi pro pienaSeni PPP ramct skrze sit’ s pfepinanim paketl
(ptipadné jinych siti). Neposkytuje ale dostate¢nou ochranu duvérnych dat a proto je
potieba bezpecnost fesit pomoci protokoll vyssich vrstev.

L2TP/IPsec VPN

Spoluprace I[Psecu a L2TP protokolu v IP sitich je podrobné popsana v RFC 3193,
spoluprace v dalSich ne-IP sitich je popsana v dalSich RFC dokumentech. V piipadé
L2TP/IPsec jsou L2TP pakety zabaleny do IPsecu.

2 PUZMANOVA, Rita. Moderni komunikaéni sité od A do Z. 2. akt. vydani. Brno: ComputerPress, 2006, .
295.
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Pro zabezpeceny pienos musi L2TP poskytovat autentizaci, integritu a ochranu proti replay
utoktim pro kontrolni pakety a integritu a ochranu proti replay utokiim pro datové pakety.
Mize také ovéfovat divérnost pakett. Poslednim, co L2TP musi, je poskytnuti
Skalovatelného managementu klict.

Aby mohl protokol splnit tyto pozadavky, musi implementovat IPsec spolu s ESP
protokolem, ktery chrani jak kontrolni, tak datové pakety. Transportni mod musi byt
podporovan a je nejCastéji pouzivany, tunelovaci mod se vyskytuje pouze u nékterych
implementaci.

Navazovani tunelu v piipadé L2TP/IPsec lze shrnout do 4 kroku:

1. Vytvoreni bezpecnostnich asociaci pro IPsec pomoci IKE protokolu,
2. navazani I[Psec spojeni (obvykle ESP v transportnim médu),
3. vytvoreni L2TP tunelu mezi uzly.

Provoz L2TP je poté chranén pomoci [Psecu.

1.5.4 VPN pomoci SSL a TLS

SSL (Secure Sockets Layer) a TLS (Transport Layer Security) jsou kryptografické
protokoly, které pracuji mezi aplika¢ni a transportni vrstvou a poskytuji zabezpeceni
a autentizaci jednotlivych uzli. TLS vychazi z SSL, protokoly vsak nejsou kompatibilni.
V nésledujici ¢asti je pojmem SSL VPN myslena také TLS VPN.

SSL a TLS zajist'uji autentizaci zprav, jejich divérnost a integritu. Existuji tfi verze SSL
protokolu a dvé TLS protokolu:

e SSL 1.0 (jiz se nepouziva),
e SSL 2.0 (neni doporuc¢ovano),

e SSL3.0,
e TLS1.1(SSL3.1),
e TLS12

Z tohoto seznamu také jasné plyne vazba mezi SSL a TLS, které se vyvinulo z tieti verze
SSL protokolu a nékdy je také oznacovano jako SSL 3.1.

Existuji ti typy SSL VPN:

e Web SSL (bez pouziti klienta),
e tenky klient,
e tunelovaci mod s plnohodnotnym klientem.

Webova SSL VPN, nebo také clientless (bez pouziti klienta) VPN, je zalozena na
poskytovani divérného obsahu pomoci webového prohlizece. Moderni webovy prohlizec¢
navaze zabezpecené spojeni se serverem a autorizuje jej pomoci certifikatu, takze klient vi,
ze pristupuje ke spravnému serveru. Server zpravidla identitu Kklienta nekontroluje
a spoléha na poskytnuté ptihlaSovaci tidaje.
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Pomoci webové SSL VPN je mozné zabezpeCen¢ pfistupovat k privatnim zdrojim
odkudkoli, kde je k dispozici webovy prohlize¢. Privatnimi zdroji mohou byt webové
stranky intranetu, zjednoduseny pfistup k soubortim ¢i databadzim a mnohé dalsi.

SSL VPN ve spojeni s tenkym klientem je podobna webovému typu VPN. Webovy
portal vSak funguje jen jako bréna k dal$im sluzbam a je postaven naptiklad na Java
appletu ¢i Active X prvku, ktery se stara o piesmérovani portll a dalsi funkce. Proto se
nékdy tomuto typu piezdiva také SSL Portal VPN.

Diky ptesmérovani portd je mozné vyuzivat aplikace jako je mailovy klient (POP3, SMTP,
IMAP), telnet ¢i SSH v nativnich aplikacich a ne jen pies webovy prohlizec.

V tunelovém mo6du vyzaduje SSL VPN plnohodnotného klienta, ktery je potieba
nainstalovat na klientskou stanici. Klient je ¢asto dodavan jiz s konfiguraci, napiiklad
prostfednictvim webového portalu. V tunelovém modu je mozné pfistupovat vzdalené
a bezpecné Vv podstaté k libovolné aplikaci v privatni siti.

SSL VPN v tunelovém moédu vyuziva ke vzdalenému pristupu studentll a zaméstnanct
Univerzita Pardubice. Uzivatelé si musi nainstalovat klientsky software AnyConnect od
spole¢nosti Cisco.

1.6 Topologie VPN siti

Existuji dvé zékladni topologie VPN siti — site-to-site a remote access VPN. Lisi se
zejména v tom, K jakému tcelu se pouzivaji.

1.6.1 Site-to-site topologie

Site-to-site VPN je v podstaté rozSifenim WAN sit¢ a zpravidla spojuje celé sité.
Prikladem miZe byt spojeni pobockové firemni sité s hlavni firemni siti. Dfive se ke
stejnému Ucelu vyuZzivaly pronajaté okruhy ¢i spojeni pomoci Frame Relay.

Koncova zafizeni na dané siti komunikuji v piipadé site-to-site VPN zcela bézné
a fungovani VPN je pro n¢ transparentni. O zajisténi VPN tunelu, enkapsulaci a Sifrovani
odchozich dat se stara VPN brana. Stejné je tomu u piijemce dat, kde se o dekapsulaci
a desifrovani obsahu stara také VPN brana.

VPN branu mize piedstavovat napiiklad smérovac, firewall ¢i VPN Concentrator.
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Obrazek 2 - Site-to-site VPN spojeni

1.6.2 Remote access topologie
Remote access VPN neboli VPN pro vzdaleny piistup je evoluci siti s pfepojovanymi
okruhy jako jsou POTS (Plain Old Telephone Service — starsi telefonni sit&) ¢i ISDN.

VPN pro vzdaleny pfistup je postavena na architektufe klient/server. Vzdaleny host
Vv takovém piipad¢ vyzaduje zabezpeceny pfistup do sit€ pomoci VPN serveru, ktery se
nachdzi na okraji sité.

Host pfipojujici se do vzdalené sité musi vyuzivat klientsky software, ktery se stara
o enkapsulaci a Sifrovani dat pted odeslanim do Internetu a také od dekapsulaci
a desifrovani ptichozich dat.

Typickym ptipadem uziti je mobilni pracovnik pfipojujici se zabezpecenym zptiisobem do
firemni sité.
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Obrazek 3 - Remote access VPN

1.7 Prinosy VPN

K hlavnim vyhoddm VPN patii pfedevS§im dramatické snizeni nakladd, naptiklad pfti
spojovani jednotlivych firemnich pobocek. Diky VPN totiZ neni potfeba budovat oddélené
privatni sitg, ale je moZné vyuzit vetejnou infrastrukturu.

VPN také rozSifuje geografickou konektivitu, pficemzZ nezaleZi na tom, kde se stanice
nachazi. VPN je ztohoto hlediska velmi flexibilni. Vyhodou je také moZnost vyuZiti
stavajicich technologii pifi expanzi nebo nasazovani novych technologii. Naptiklad
umoznéni vzdaleného pfistupu k dalSim sluzbam vnitini sité zpravidla neznamend vyménu
infrastruktury, ale pouze zménu konfigurace.

Jednou z hlavnich vyhod je i zabezpeceni dat, nicméné pouziti VPN jesté neznamena, Ze
komunikace je bezpecna. Zalezi totiz na implementaci a zvolené VPN technologii.

1.8 Rizika VPN

Ptinosy VPN technologii nad negativy a riziky sice ptrevladaji, ale i tak je potifeba vénovat
dostate¢nou pozornost rizikim pii pouziti VPN. Bezpecnost VPN siti 1ze rozdélit do dvou
kategorii — vné&jsi a vnitini.

Pokud je pouzito silné Sifrovani, jsou VPN chranény proti vnéjSim hrozbam dobie
a s proudem Sifrovanych dat pfenaSenym po vefejné infrastruktuie toho uto¢nik moc
nezmiize. VEtSi bezpecnostni uskali mé vnitini bezpecnost, zejména pokud se dokaze
uto¢nik dostat na n¢ktery z uzll ptipojenych ve VPN.
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Pii budovani VPN je tedy potieba dbat také na fyzickou a administrativni bezpecnost,
zbudovat kvalitni dohled nad klienty, analyzovat jejich chovani a vynucovat si
bezpec¢nostni politiky. V pifipadé¢ vzdaleného pfistupu se totiz ¢asto do VPN piipojuje
soukromé zatizeni uzivatele, které mize byt naptiklad zavirované.

Je proto nutné vymezit co mohou uzivatelé¢ v ramci VPN délat a zamezit utoklim z vnitini
strany VPN. VPN komunikace mtize byt také Casto diky Sifrovani skryta firewallu (zalezi
na architektufe sit¢), nicméné provoz z VPN nelze nikdy povaZzovat za bezpecny.

Z pohledu bezpecnosti se daji VPN oznacit jako ,,vratka* do vnitini sit¢ a kazda takova
vratka pfinasi urcita rizika.
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2 Standard Internet Protocol Security

Internet Protocol Security, zkracené pouzivany jako IPsec, je IETF standard, ktery definuje
virtudlni privatni sit na IP protokolu. IPsec neni vazédn zadnou konkrétni Sifrovaci
a autentizacni technologii, algoritmem pro vyménu klich ¢i jinymi bezpecnostnimi
algoritmy.

IPsec je framework (struktura) otevienych standardl, ktera definuje pravidla pro
bezpecnou komunikaci. IPsec je slozen z existujicich Sifrovacich algoritmt, autorizacnich
algoritmi a algoritmil pro bezpe¢nou vyménu klica.

IPsec pracuje na sitové vrstvé a zajistuje ochranu IP pakett a jejich autorizaci mezi
jednotlivymi ucastniky komunikace (tzv. peery). Dokaze zabezpecit data libovolné
aplikace, nebot’ zabezpeceni mize byt implementovano od 4. do 7. sitové vrstvy.

Protoze pracuje na 3. sitové vrstvé, mize byt provozovan na libovolné 2. sitové vrstve,
jako je Ethernet, ATM, Frame Relay a dalsi.

2.1 Zakladni stavebni kameny frameworku IPsec
Framework IPsec se sklada z péti zakladnich stavebnich kameni. Jsou jimi:

e IPsec protokol,

e duvérnost,

e integrita,

e autentizace,

e skupina pro algoritmus Diffie-Hellman.

Jednotlivé prvky IPsec frameworku jsou vysvétleny v nasledujicich kapitolach. Nutno
podotknout, Ze algoritmy na obrazku 4 nejsou vSechny povinnou soucasti implementace
[Psecu a zalezi na vyrobci, které do své implementace zahrne.
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Obrazek 4 - Zakladni stavebni kameny IPsec frameworku

[Psec dovoluje administratorovi rozhodnout, jak budou data zabezpecena a to ze dvou

pohledu:

e administrator rozhoduje o bezpe¢nostnim protokolu (AH ¢i ESP), médu (tunelovaci

IPsec framework

Moznosti
AH ESP fii
DES 3DES AES SEAL
MD5 SHA SHZA'
PSK RSA
DH1 DH2 DH5 DH7

¢i transportni) a kryptografickych algoritmech,

e administrator zvoli granularitu, podle které se budou aplikovat bezpecnostni
pravidla. Bud’ je vytvofen jeden tunel pro vSechna spojeni, ¢i mize byt tvofen vzdy

novy tunel pro kazdé jednotlivé TCP spojeni mezi danymi hosty.

2.1.1 Kryptografické poZadavky na IPsec
Algoritmy uvedené na obrazku 4 nejsou vSechny povinnou soucésti implementace IPsecu.
Obrazek vychazi zimplementace spolecnosti Cisco. Standardizované kryptografické

pozadavky pro ESP a AH protokoly ptedepisuje RFC 4835 z roku 2007.

Dokument specifikuje, jaké algoritmy MUSI byt implementovany, aby mohly
spolupracovat dvé nezavislé implementace (tj. vZdy budou implementovat min. jeden

stejny algoritmus) a také specifikuje algoritmy, které BY MELY byt implementovany.

Pozadavky na autentiza¢ni algoritmy u AH

Pro implementaci AH protokolu jsou definovany tii algoritmy, pficemz pouze jeden z nich

je povinny.
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Tabulka 1 - Autentiza¢ni algoritmy pro AH dle RFC 4835

Pozadavek Algoritmus

Musi HMAC-SHA1-96
Mél by AES-XCBC-MAC-96
Muze HMAC-MD5-96

Pozadavky na autentizac¢ni a Sifrovaci algoritmy u ESP

Pozadavky na implementaci algoritmii pfi pouziti protokolu ESP shrnuji nasledujici dveé
tabulky. V prvni tabulce jsou obsazeny Sifrovaci algoritmy, v druhé autentiza¢ni.

Tabulka 2 - Sifrovaci algoritmy pro ESP dle RFC 4835

PoZadavek | Sifrovaci algoritmus

Musi NULL (s daty se nic ned¢je)
Musi AES-CBC se 128 bitovym kli¢em
Musi 3DES CBC

Mél by AES-CTR
Nemél by | DES-CBC

Tabulka 3 - Autentiza¢ni algoritmy pro ESP dle RFC 4835

PoZadavek Autentiza¢ni algoritmus
Musi HMAC-SHA1-96

Mé¢l by AES-XCBC-MAC-96
Mize NULL (zadny)

Mize HMAC-MD5-96

2.2 Transportni s tunelovaci rezim protokolu IPsec

IPsec podporuje dva rezimy — transportni a tunelovaci. V transportnim rezimu chrani [Psec
pouze protokoly vyssi vrstvy, v tunelovacim chrani celé IP pakety. Rozdil je v tom, kam se
umist'uje hlavicka vybraného IPsec protokolu.
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Obrazek 5 - Stavba paketu v transportnim a tunelovacim médu (pro protokol AH)

Jak je vidét z obrazku vyse, tak v transportnim modu je IPsec protokolem zpracovana
pouze uzite¢na ¢ast [P datagramu (IP payload) a IPsec hlavicka se vklad4a mezi IP hlavicku
a hlavicku protokolu vyssi vrstvy. Plivodni IP hlavicka datagramu je zachovéana
v plaintextu.

V piipad¢ tunelovaciho rezimu je puvodni IP datagram spolu s pivodni IP hlavickou
zapouzdien do zcela nového IP datagramu a je piidana nova IP hlavicka.

Protokoly AH i ESP podporuji oba médy. Detailni stavba paketu je vysvétlena v kapitolach
vénovanych jednotlivym protokoltim.

Pouziti tunelovaciho a transportniho médu
Tunelovaci mod IPsecu se vyuziva, jak jiZz nazev napovida, k vytvofeni zabezpeceného

tunelu a to obvykle mezi dvéma VPN branami (site-to-site VPN) nebo mezi klientskym
pocitatem a VPN branou (remote access VPN).
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Obrazek 6 - PouZiti IPsecu v tunelovacim modu

V transportnim modu neni chranéna IP hlavicka a obvykle se vyuziva pro zabezpecenou
komunikaci dvou hosttl. Casto se vyuZiva také ve spojeni s GRE tunelem, ktery zamaskuje
IP adresu z nechranéné hlavicky.

Internet

Transportni mod

Obrazek 7 - PouZiti IPsecu v transportnim médu

2.3 Bezpecnostni asociace - SA

Protoze IPsec je pomérné komplexni a nabizi k ochrané dat fadu algoritmil, musi se uzly,
které spolu chtéji komunikovat, nejprve dohodnout na bezpecnostni politice ve formée
bezpecnostni asociace (anglicky Security Association — SA). Koncept SA je popsan v RFC
4301.

Bezpecnosti asociace je tzv. jednosmérnd, v ptipadé obousmérné komunikace mezi dvéma
hosty musi byt vytvofeny bezpecnostni asociace dve, pro kazdy smér jedna. Bezpecnostni
asociace je jednozna¢né¢ identifikovana pomoci SPI (Security Parameter Index), cilové IP
adresy a bezpecnostniho protokolu (AH ¢i ESP). Pokud je pouzit protokol ESP i AH, je
nutno vyuzit vice bezpe¢nostnich asociaci najednou.
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Parametry bezpecnostnich asociaci mohou byt nastaveny bud’ manualné, nebo automaticky
pomoci protokolu IKE.

2.3.1 Databaze pro zpracovani a uchovani bezpecnostnich asociaci

Pro spravu a ulozeni bezpecnostnich asociaci jsou definovany tii databaze — SPD (Security
Policy Database), SAD (Security Association Database) a PAD (Peer Authorization
Database).

Jak SPD, tak SAD miize (ale nemusi) byt vice. Oddélené databaze mohou byt vyuzity pro
prichozi a odchozi sméry ¢i pro kazdé rozhrani. PAD databaze existuje pouze jedna pro
kazdé zatizeni.

Databaze SPD

Databaze SPD specifikuje politiky, podle kterych se rozhoduje, jak se s danym
datagramem nalozi. VSechna ptichozi i odchozi data musi byt zpracovana pomoci SPD
a mohou nastat celkem tfi situace:

e zahozeni datagramu,
e propusténi bez aplikace IPsec,
e aplikace IPsec.

V piipad¢ tfeti volby, tedy aplikace IPsec na datagram, musi byt v SPD databazi
specifikovano, jaké maji byt pouzity bezpecnostni sluzby, protokoly, algoritmy a dalsi.
Zaznamy v SPD databazi musi byt pevné sefazeny a pro zpracovani datagramu se voli
prvni padnouci politika. V ptipad€, Ze by stejny datagram pftiSel opétovné, musi byt
aplikovana stejna politika.

SPD je logicky rozdélena na tfi ¢asti:

e SPD-S,
e SPD-I,
e SPD-O.

SPD-S (secure traffic) obsahuje zaznamy pro provoz, na ktery je aplikovan IPsec. V ¢asti
SPD-I jsou ulozeny zaznamy pro piichozi provoz, na ktery neni aplikovan IPsec. SPD-O
(outbound) obsahuje zaznamy pro provoz, ktery prochazi béznym zptsobem, tedy bez
aplikace IPsecu.

Databaze SAD

Databdze SAD obsahuje zdznam pro kazdou aktivni bezpecnostni asociaci a v kazdém
zdznamu jsou definovany parametry (SPI, zdrojové a cilové IP adresy a dalsi) spojené
s jednotlivymi SA.

V SAD databazi se pro kazdou bezpe¢nostni asociaci uchovavaji tato data:

e SPIneboli security parameter index, ktery identifikuje bezpe¢nostni asociaci,
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¢ita€ sekvencniho ¢isla pro hlavicku AH ¢i1 ESP pakett,

indikator pro pieteceni ¢itaCe sekvencniho Cisla (sequence counter overflow),

Cita¢ a bitova mapa pro detekci anti-replay atok,

autentizaéni algoritmus pro AH (pokud je IPsec protokolem AH) a dany kli¢,
Sifrovaci algoritmus pro ESP, kli¢, inicializa¢ni vektor a dalsi. Pole je obsazeno
pouze pokud ESP poskytuje pouze Sifrovani a ne integritu dat,

algoritmus pro zajiSténi integrity u ESP, kli¢, mdd, inicializa¢ni vektor a dals$i. Pole
je obsazeno pouze pokud ESP poskytuje pouze integritu dat a ne Sifrovani,
algoritmy a klice pro Sifrovani a integritu pro ESP. Toto pole je pouZito v ptipade
kombinovaného médu u ESP (integrita + Sifrovani),

zivotnost bezpecnostni asociace,

stavové pole (flag) pro fragmentaci,

DF (don’t fragment) bit pro zakaz fragmentace,

DSCP hodnoty (pro aplikaci QoS) povolené pro pakety v dané bezpecnostni
asociaci. Pokud nejsou zadné hodnoty definovany, filtrace neprobiha,

bit pro zakaz pouziti DSCP,

MTU (maximalni pfenosova jednotka) objevena po cesté k druhému uzlu,

zdrojova a cilovd adresa pro hlavicku tunelovaciho paketu (pokud je IPsec
V tunelovacim maddu).

Databaze PAD

Posledni databazi souvisejici se spravou bezpecnostnich asociaci je PAD neboli Peer
Authorization Database. PAD poskytuje spojeni mezi SPD databazi a protokolem pro
navazovani SA jako je naptiklad IKE.

PAD ma nékolik zakladnich funkeci:

identifikuje jednotlivé wuzly ¢&i skupiny uzll, které jsou autorizovany pro
komunikaci s IPsec uzlem,

specifikuje protokol a metodu pouzivanou pro autorizaci jednotlivych uzli,
obsahuje autentizacni data pro jednotlivé uzly,

omezuje vytvareni bezpecnostnich asociaci pouze pro ovérené uzly,

obsahuje informace o bran¢ uzlu (napiiklad IP adresu nebo DNS jméno), pokud je
uzel za bezpecénostni branou.

Zaznamy v PAD databazi jsou v sefazeném potadi. Nutnost sefazeni je stejné jako
Vv ptipad¢ SPD databaze déna zpiisobem hledani zaznamti a moZznosti jejich ptrekryvani.

Selektory

Selektory jsou parametry, podle kterych se voli jakou politiku a jakou SA pro dany
datagram zvolit. Diky tomu muze byt spojeni mezi dvéma hosty Sifrovano rlznymi
metodami s vyuzitim vice bezpe¢nostnich asociaci.
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Rizné aplikace (pracujici na riznych protokolech ¢i portech) tedy mohou vyuzivat rizné
bezpecnostni asociace a tedy rizny stupei zabezpeceni.

Kazda IPsec implementace musi dle RFC 4301 vyuzivat minimalné tyto selektory:

e vzdalena IP adresa ¢i rozsah IP adres,

e Jokalni IP adresa ¢i rozsah IP adres,

e protokol nasledujici vrstvy,

e jméno (muze byt vyuzito jako symbolicky identifikator pro lokalni ¢i vzdalenou
adresu, naptiklad jméno uzivatele ¢i pocitace, ktery inicioval spojeni).

V ptipadé, ze protokol nasledujici vrstvy vyuziva porty, jsou dalSimi selektory lokalni
a vzdaleny port. Pokud je protokolem nasledujici vrstvy ICMP, jsou definovany dalsi dva
selektory — typ ICMP zpravy a jeji kod.

2.3.2 Zpracovani prichozich a odchozich IP dat u IPsecu
Tato sekce se zabyva tim, jak zatizeni pracuje s ptichozimi a odchozimi daty a jak a kdy je
na n¢ aplikovan IPsec.

Zpracovani odchozich dat

Pti zpracovani odchozich dat musi zatizeni rozhodnout, jak s danymi daty naloZzi. Existuji
tii moZnosti, co se s daty stane:

e je aplikovan IPsec (protect),
e data jsou propusténa bez aplikace IPsecu (bypass),
e zahozeni dat (discard).

Pfi zpracovani odchozich dat se predpoklada, ze data do zafizeni ptichdzi z chranéného
(protected) rozhrani a odchazi do nechranéného rozhrani (unprotected). Typicky jde tedy
0 pfichod dat na rozhrani vnitini sité (chranéné) a jeho opusténi skrze rozhrani do vnéjsi
sit¢, obvykle Internetu (tj. nechranéné).

V takovém piipad¢ musi byt na data aplikovan tento postup:

1. Paket dorazi na chranéné rozhrani. Je zahajen vybér SPD databaze (databaze
politik) pro dany provoz. Tento krok probiha pouze v pfipadé, Ze dana
implementace podporuje vice SPD databazi, coz podle nejnovéjsiho RFC 4301
nemusi. Pokud je definovana pouze jedna databaze politik, tento krok neprobiha.

2. Porovnani hlavicky paketu s aktualnimi zdznamy v cache SPD databazi vybrané
v kroku 1. Cache obsahuje jen zaznamy z databazi SPD-O a SPD-S.

3. Krok tfi miZe probéhnout dvéma zplisoby:

a. Zaznam byl v cache nalezen a paket je zpracovan, takze bud’ projde bez
aplikace IPsecu, je zahozen, nebo je na néj aplikovan IPsec.

b. Pokud neni zaznam v cache, dojde k prohledani databazi SPD-S a SPD-O.
Pokud ma byt paket zahozen ¢i ma projit bez aplikace IPsecu, je vytvoien
zaznam v odchozi SPD cache. V pfipadé pruchodu bez aplikace IPsecu je
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navic vytvofen zdznam pro piichozi SPD cache. Pokud mé byt chranén
pomoci IPsecu, je zahdjen proces pro vytvoreni bezpecnostni asociace (SA)
naptiklad pomoci protokolu IKE. Pokud je bezpecnostni asociace Gspeésné
vytvoiena, je piidan zdznam do odchozi SPD-S cache a jsou také vytvoreny
adekvatni zaznamy v SAD databazi. Paket, ktery inicioval vytvoieni SA je
bud’ zahozen, nebo rovnou zabezpecen nove vytvorenou asociaci (RFC toto
nedefinuje a zalezi tak na implementaci). Pokud se nepodaiilo SA vytvofit,
paket je zahozen.

4. Paket je predan déale pro smérovani a je zahdjen vybér spravného odchoziho
rozhrani, coz uz nijak nesouvisi s IPsecem. Mize se ale stat, Zze paket diky tomu
bude procesem IPsecu prochizet znovu a v takovém pfipadé musi existovat
ptichozi zdznam v SPD-I databazi. Jinak by byl paket zahozen.

Nechranéné rozhrani

Forwarding [«
)
Bypass
)/
SPD Aplikace
_____ SPD-I === cache [T ipsec [T

i IPsec hranice

Zahozeni

A

Vybér SPD
ICMP

Chranéné rozhrani

Obrazek 8 - Zpracovani odchozich dat IPsecem

Zpracovani prichozich dat

Zpracovani prichozich dat je zpracovani dat, ktera pfichazeji pfes nechranéné rozhrani
(typicky Internet ¢i WAN) a maji cil ve vnitini siti, tedy nékde za chranénym rozhranim.
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Ptichozi data jsou tedy charakterizovédna jako data prochazejici od nechranéného rozhrani
na chranéné rozhrani (anglicky unprotected-to-protected).

Zpracovani prichozich dat se od zpracovani odchozich dat li§i v mnoha parametrech,
napiiklad uzitim cache SPD-I, ktera je aplikovana pouze na data, kterd nejsou chranéna
[Psecem ¢i maji byt zahozena.

Postup zpracovani ptichozich dat je popsan nize.

1.

Po ptichodu miize byt paket oznacen Cislem (ID) sitového rozhrani, na které
dorazil (fyzické nebo virtualni). Tento krok se provadi pouze v ptipadé, ze je na
zafizeni definovano vice SPD databazi. Rozhrani je v takovém piipadé mapovano
na spravnou databazi pomoci SPD-ID.

Druhy krok ma nékolik variant.

a. Pokud jsou data adresovana danému zafizeni a maji ESP nebo AH hlavicku,
dojde k prohledani databaze SAD. Pokud neni zdznam nalezen, data jsou
zahozena. Pokud je zaznam nalezen, pokracuje se na krok 4.

b. Pokud neni paket adresovan na dané zafizeni a ani nema AH ¢&i ESP
hlavicku, je prohledana SPD-I cache. Pokud je nalezen zéznam, je
s paketem dle toho nalozeno, tedy je bud’ zahozen, nebo propustén dale.
Pokud neni zdznam v cache, prohledd se databaze SPD-l a v ptipadé
nalezeni zdznamu je v cache vytvofen zaznam a paket zpracovan. Pokud
neni zaznam v SPD-I nalezen, je paket zahozen.

c. Treti variantou je piichod zpravy protokolu ICMP (Internet Control
Message Protocol). Lokalni politika definovand v zafizeni musi
rozhodnout, jak s témito zpravami nalozi, tedy zda je zahodi ¢i akceptuje.

Nalezeny zdznam z databaze SAD je pfifazen k bezpecnostni asociaci (SA) pomoci
selektorti.

Pokud pole v hlaviéce paketu nejsou konzistentni se selektory pro bezpecnostni
asociaci, musi byt paket zahozen. IKE také muze v tuto chvili vygenerovat
informaéni zpravu INVALID_SELECTORS, kterou odesle druhému uzlu. Toho
muze byt snadno vyuzito pro DoS ttok, proto by mél mit administrator moznost
odesilani této zpravy vypnout.

Poté, co jsou data propousténa beze zmény ¢i zpracovana pomoci IPsecu, jsou
pfendana na dal$i smérovani. To miize zptsobit opétovny prichod dat skrze IPsec
zpracovani. V takovém piipad¢é musi byt tato odchozi data vzdy propusténa, jinymi
slovy, musi mit zdznam v databazi SPD-O.

Paket je nakonec smérovan k cilovému hostiteli.
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Obrazek 9 - Zpracovani prichozich dat IPsecem
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3 IPsec protokol

Prvnim zakladnim kamenem IPsec frameworku je IPsec protokol. Administrator mize
zvolit mezi protokolem Authentication Header (AH) a Encapsulating Security Payload
(ESP). Protokoly se 1isi pfedevsim v tom, jaké sluzby zajist'uji.

Protokol AH zajist'uje:

autentizaci,
integritu.

Protokol ESP zajistuje:

duvérnost dat,
autentizaci,
integritu.

Hlavnim rozdilem je tedy to, ze v piipad¢ protokolu AH jsou vSechna data posilana jako

plaintext, kdezto v ptipadé protokolu ESP jsou $ifrovana vybranym algoritmem.

3.1 Protokol Authentication Header

IP protokol AH ma cislo 51 a je podrobné¢ popsan v RFC 4302. Z obrazku IPsec
frameworku uvedeného na stran¢ 24, je patrné, ze pii pouziti AH nelze nijak zajistit

davérnost dat, nebot’ jsou prenasena nesifrovane.

Protokol samoziejmé zajistuje integritu IP datagramu, tedy to, Ze datagram nebyl
uto¢nikem béhem prenosu zaménén ¢i upraven. Toho dosahuje vytvofenim hashe (otisku)
dat pomoci HMAC algoritmu.

AH pracuje ve 4 krocich:

1.
2.

Z 1P hlavicky a dat je pomoci sdileného tajného klice vypocitan hash.

Je vytvofena nova AH hlavicka, do které je vloZen autentiza¢ni hash. Hlavicka je
poté vlozena do originalniho paketu.

Novy paket je ptenesen na druhou stranu IPsec spojeni.

Cilové zafizeni nejprve spocitd hash z I[P hlavicky a dat pouzitim stejného
algoritmu a hashovaci funkce se stejnym klicem. Poté rozbali hash z ptichoziho
paketu a srovna tyto dva hashe.
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Obrazek 10 - Princip funkce protokolu AH a zaji$téni integrity

Hashe musi byt shodné, v opacném ptipadé byl paket modifikovan a je zahozen.
Hashovaci funkce je tedy aplikovana na cely paket s nékolika vyjimkami. Jednou z nich je
pole TTL, které se snizuje s kazdym prichodem smérovace. Pokud by byla hashovaci
funkce pouzita i na TTL pole, hashe by se nikdy nemohly shodovat. Protoze je vSak
hashovaci funkce pouzita i na IP adresu, ma AH problémy pfi prichodu skrze ptedklad
adres (NAT).

Hlavic¢ka protokolu AH

Aby mohl protokol AH zajistit integritu IP datagramu, pfidava k paketu AH hlavicku, ktera
je zobrazena na obrazku nize.

Next header Payload length Reserved

Sequence parameter index (SPI)

Sequence number

Integrity check value

Obrazek 11 - Hlavicka protokolu AH

AH hlavicka se sklada z celkem 6 poli — next header, payload lenght, reserved, security
parameter index, sequence number a integrity check value (ICV). Délky jednotlivych poli
jsou zobrazeny nize v tabulce. VSechna tato pole jsou v AH hlavicce povinna.
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3.1.1

Tabulka 4 - Velikost jednotlivych poli v hlavi¢ce protokolu AH?

Typ pole Pocet bajti Povinné
Next header 1 Ano
Payload length 1 Ano
Reserved 2 Ano
SPI 4 Ano
Sequence 4 Ano

number

ICV Proménny Ano

Popis jednotlivych poli AH hlavicky

V nasledujici sekci jsou popsany jednotlivé pole AH hlavicky:

3.1.2

Next header identifikuje typ nasledujici hlavicky za AH hlavi¢kou. Hodnota udava
¢islo IP protokolu definované organizaci IANA. Napftiklad ¢islo 4 oznacuje IPv6,
41 IPv6 ¢i ¢islo 6 znaci hlavicku protokolu TCP.

Payload lenght oznacuje délku uzite¢né ¢&asti paketu v bajtech, ktera se 1isi
Vv zéavislosti na velikosti ICV.

Pole Reserved je rezervovano pro budouci ucely. Odesilatel jej musi nastavit na
nuly a pfijemce by jej mél ignorovat.

Pole Security Parameters Index identifikuje bezpecnostni asociaci (SA - Security
Association) patfici k pfichozimu paketu.

Sequence Number obsahuje sekvenéni Cislo paketu pro kazdou SA. Odesilatel
navySuje toto Cislo s kazdym odeslanym paketem. Sekvenéni ¢islo chrani proti
utokum anti-replay (opétném odeslani zachycenych dat).

Pole Integrity Check Value je pole proménné délky, které obsahuje hash ze
zvoleného integritniho algoritmu, ktery je pocitan odesilatelem a kontrolovan
pfijemcem. Vypocet hashe je popsan nize.

Vypocet integrity pro pole Integrity Check Value

Aby mohl protokol AH zajistit integritu paketu, pocitd podle zadaného algoritmu hodnotu
ICV. Tadle RFC 4302 k vypoctu vyuziva:

pole TP hlavicky nachazejici se pfed AH hlavickou, ktera jsou povazovana za
neménnd ¢i predpovéditelna,

AH hlavicku (vSechna pole vcetné ICV, kter¢ je pro vypocet nastaveno na nulu),
vSe za AH hlavickou (predpoklada se, Ze tento obsah je béhem pienosu neménny),
nejvyznamnéjsi bity ESN (Extended Sequence Number), pokud je pouZito.

Hodnota ICV je poté pocitana pomoci zadan¢ho integritniho algoritmu se zadanym tajnym

kli¢em.

¥ KENT, S. RFC 4302: IP Authentication Header. In: IETF Tools [online]. 2005 [cit. 2013-05-01]. Dostupné
z: http://tools.ietf.org/html/rfc4302
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Protoze mezi pole IP hlavicky, které jsou povazovany za neménné, patii IP adresy,
nedovoluje AH pouziti prekladu adres (NAT), ktery IP adresy v datagramu méni a ICV se
tak stava neplatné. To je mozné obejit pomoci rozsifeni technologie NAT-Traversal.

Vkladani AH hlavi¢ky do piivodniho paketu

Umisténi hlavicky do ptavodniho paketu se 1i$i podle toho, zda je nastaven transportni ¢i
tunelovaci méd IPsecu.

Pti pouziti transportniho modu se AH hlavicka vklada mezi IP hlavicku a hlavicku vyssich
vrstev. Autentizovan je tak cely paket, vyjma ménitelnych poli v origindlni IP hlavicce
(naptiklad TTL).

V tunelovacim moddu je situace mirn€ odlisné, nebot’ AH hlavicka se vklada pted originalni
IP hlavicku. Pied vlozenou AH hlavicku je poté vlozena nova IP hlavi¢ka. Autentizovan je
opét cely paket, vyjma ménitelnych poli vnové IP hlaviéce. Pivodni hlavicka je
autentizovana cela.

Originalni paket
Originalni | TCP/UDP Data
IP hlavicka | hlavicka
Transportni mod
Originalni AH TCP/UDP Data
IP hlavicka | hlavicka hlavicka

}-—Autentizovéno

Tunelovaci moéd

Nova AH Originalni | TCP/UDP Data
IP hlavicka | hlavicka |IP hlavicka| hlavicka
| Autentizovano

Obrazek 12 - Vkladani AH hlavic¢ky v transportnim a tunelovacim modu

3.2 Protokol Encapsulating Security Payload

Protokol ESP maé ptidélené ¢islo 50 a podrobné jej popisuje dokument RFC 4303. Pouziti

ESP zajistuje jednu z nasledujicich moZnosti:

davérnost dat,

integritu dat,

divérnost a integritu dat najednou.
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Typickym pouzitim je zajiSténi divérnosti i integrity najednou, coz zajiStuje vyssi
bezpecnost. Pokud je zvoleno zajisténi integrity dat, chrani protokol také proti ttokim
anti-replay.

3.2.1 Popis ESP paketu

K ptivodnimu paketu je pfidavana ESP hlavicka a také ESP trailer. O zptsobu pfidéni
hlavic¢ky a traileru do paketu rozhoduje, zda je pouzit tunelovaci ¢i transportni méod IPsecu.
Hlavicka se piidava pred ptivodni paket a trailer za. Obecny koncept je zobrazen na
obrazku nize.

ESP | Originalni

hlavicka IP paket ESP trailer

Obriazek 13 - Obecny obrazek stavby ESP paketu, pridani hlavicky a traileru

ESP paket se sklada ze 7 poli — SPI, sequence number, payload data, padding, pad length,
next header a ICV. Prvni dv¢ tvoti ESP hlavicku a pole za payload data tvofi trailer.

Security Parameters Index (SPI)

Sequence number

Payload data

Padding

Padding lenght Next header

Integrity Check Value (ICV)

Obrazek 14 - Struktura ESP paketu

Pokud ESP zajistuje dlvérnost dat (typicky ano) je pole payload data tvofeno
substrukturou, ktera se sklada az z tfech dalsich poli — IV, payload data a TFC padding.
Vyznamy jednotlivych poli jsou vysvétleny niZe.

38



Security Parameters Index (SPI)

Sequence number

v

Payload data

TFC padding

Padding

Padding lenght

Next header

Integrity Check Value (ICV)

Obrazek 15 - Substruktura payload data

Velikosti poli v ESP paketu

Payload

Hlavicka ESP paketu je vzdy dlouha osm bajtli, nebot ji tvoii pouze dvé povinna pole.
Délka ESP traileru poté zaleZi na délce vnitinich poli a neni vzdy stejna. Tabulka niZe
uvadi délky jednotlivych poli ESP paketu.

Tabulka 5 - Délky jednotlivych poli v ESP paketu’

Typ pole Pocet bajti Povinné
SPI 4 Ano
Sequence 4 Ano

number

v Proménny Ne
IP datagram Proménny Ano
TFC padding Proménny Ne
Padding 0-255 Ano
Pad length 1 Ano
Next header 1 Ano
ICV Promé&nny Ano

3.2.2 Popis jednotlivych poli ESP paketu
ESP paket muze obsahovat az 9 poli, z ¢ehoz je 7 povinnych a 2 volitelné. Nize jsou

popsany vyznamy jednotlivych poli:

Security Parameters

Index (SPI) definuje stejné¢ jako u protokolu AH
bezpecnostni asociaci v databazi SAD patfici k pfichozimu paketu.

Sequence number ma stejny vyznam jako u protokolu AH. Zvysuje se s kazdym
odesilanym paketem sdruzenym s danou SA a chrani pfed znovu odeslanim

* KENT, S. RFC 4303: IP Encapsulating Security Payload (ESP). In: IETF Tools [online]. 2005 [cit. 2013-
05-01]. Dostupné z: http://tools.ietf.org/html/rfc4303
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zachycenych dat (anti-replay utok). Kazdy pfijaty paket s niz§im sekvencnim
¢islem, nez nejvyssi naposledy prijaté, je zahozen.

e Payload data je pole proménné délky, které obsahuje data z originalniho IP paketu.
Pole miize byt rozdéleno pomoci substruktury na tfi:

o Pokud algoritmus pouzity pro Sifrovani dat vyZaduje synchroniza¢ni data,
jsou tato data obsazena v pfidaném poli IV (inicializa¢ni vektor). Pro
samotny protokol ESP je pfenos IV zcela transparentni.

o Data.

Pole TFC neboli traffic flow confidentiality padding je ptidavano v ptipad¢,
kdy je potfeba chranit datovy tok. Volny picklad mize znit napiiklad
»sluzba pro divérnost toku dat“. Sluzba mé zabranit tomu, aby utocnik
dokazal ze znalosti toku dat odvodit dualezité informace (napi. adresy
a délky zprav, intervaly mezi zpravami) o prendSenych datech. Samotné
pole padding je omezeno na 255 bajtl a to k ochran¢ toku dat nemusi stacit,
proto je toto pole pridavano mezi data.

e Padding neboli vypln slouzi pro doplnéni dat, napiiklad v ptipadé pouziti blokové
Sifry, ktera vyzaduje bloky o stejné velikosti. Vypli se také miize pouzit v ptipadé
(bez ohledu na pouzitou Sifru), ze Sifrovany text je tieba zarovnat na ndsobek
velikosti 4 bajtového slova.

e Pad length udava velikost paddingu od 0 do 255 bajtu.

e Next header udava typ hlavicky pro nesena data v poli payload data, napiiklad
¢islo 4 pro IPv4 ¢i 41 pro IPv6 paket.

3.2.3 Vypocet hodnoty pro ovéreni integrity

Integrita zajist'uje, ze data nebyla béhem pienosu zménéna. Odesilatel vypocte hash a piida
jej k ESP paketu do pole ICV (integrity check value). Pfijemce spocita hash z pfijatych dat
a srovna jej s prijatym hashem. Pokud se hashe shoduji, je si piijemce jist, Ze data nebyla
béhem pienosu pozménéna.

ESP protokol pro vypocet hashe vyuziva:

e ESP hlavicku,
e (ata (payload),
e ESP trailer.

Délka tohoto pole je proménna a specifikuje ji pouzity algoritmus, obsaZeny
V bezpecnostni asociaci pro vybrané IPsec spojeni.

3.2.4 Pradavani ESP hlavicky a ESP traileru k piivodnimu paketu
Stejné jako v ptipad€ protokolu AH se piidavani hlavicky protokolu ESP fidi tim, zda je
pouzit tunelovaci ¢i transportni rezim IPsecu.

V transportnim mddu se ESP hlavicka vkladd mezi origindlni IP hlavicku a hlavicku
protokolu vyssi vrstvy, tedy stejné jako v ptipadé¢ AH. Za originalni IP paket je poté piidan
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jeste ESP trailer a hodnota pro kontrolu integrity. V takovémto pfipadé¢ je Sifrovan cely
puvodni paket bez IP hlavicky a ESP trailer. Autentizovana je navic ESP hlavicka.

Tunelovaci méd je taktéz podobny jako v ptipadé AH protokolu. ESP hlavicka se vlozi
pted ptivodni IP hlavicku. Pfed ESP hlavicku je poté pfidana nova IP hlavicka. Umisténi
ESP traileru je stejné jako v ptipadé transportniho modu.

Sifrovén je tedy cely ptivodni paket v&etné IP hlavicky a ESP trailer. Integrita je zajiiténa
I pro hlavicku ESP.

Originalni paket

Originalni | TCP/UDP

IP hlavicka| hlavicka | D22

Transportni méd

Origindlni | ESP | TCP/UDP .
IP hiavicks (ROEE hlovicks | Do@ | ESPmailer) ESPICY

le——Sifrovano
|<7Zaji§téna integrita———————

Tunelovaci moéd

NoviIP | ESP | Origindlni | TCP/UDP .
hlavicks USRI P hiavicka| hlavicks | D22 | ESPailer| ESPICV

Sifrovano

| Zajisténa integrita

Obrazek 16 - Pridavani ESP hlavi€ky a traileru k paketu, transportni a tunelovaci mod
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4 Zajisténi duvérnosti
Duivérnost dat znamena, Ze nikdo krom piijemce je nebude moci piecist. Davernosti 1ze
dosdhnout jen s pouzitim protokolu ESP, pfi samotném pouziti AH to mozné neni (v

takovém pfipad¢ je zajisténa pouze integrita dat, data mohou byt piectena, ale nemohou
byt zménéna).

Duvérnost dat je tedy zajisténa jejich kompletnim Sifrovanim pfi prichodu VPN. Stupen
bezpecnosti pak zavisi na délce Sifrovaciho klice a volb¢ Sifrovaciho algoritmu.

Pokud by se Gto¢nik pokusil o Gtok hrubou silou, zabralo by rozsifrovani dat pti pouziti 56
bitového kli¢e a rychlosti 10° kli¢h za mikrosekundu pfiblizng 10 hodin. Pokud by se
snazil rozsifrovat data se 128 bitovym kli¢em, trvalo by to pii stejné rychlosti 5,9 * 10*
let>,

Vybér algoritmil zalezi na implementaci vyrobce, nebot’ v RFC jsou pfedepsany pouze
nékteré. V této kapitole jsou tedy rozebrany pouze vybrané algoritmy. Vyrobce miize
implementovat v podstaté libovolny algoritmus. Kryptografické pozadavky pro IPsec jsou
rozebrany v kapitole 2.1.1.

Nasledujici ¢ast se tedy zabyva témito vybranymi algoritmy:

e DES (mod CBC),

e 3DES (CBC),

e AES (CBC a CTR mdd),

e SEAL (pouze n¢kteti vyrobci, napi. Cisco).

4.1 Algoritmus DES

DES neboli Data Encryption Standard je symetricky Sifrovaci algoritmus, ktery byl v roce
1977 ptijaty za standard organizaci NIST. Data jsou Vv ptipad¢ tohoto algoritmu Sifrovana
po 64 bitovych blocich s pouzitim 56 bitového klice (respektive 64 bitového kli¢, pticemz
ma pouze 56 vyznamnych bitl a osmy bit je vZdy paritni).

Algoritmus transformuje 64 bitova vstupni data do 64 bitového vystupu v nékolika
krocich. ProtoZe se jedna o symetricky algoritmus, je stejny postup vyuzit i k deSifrovani
dat.

Sila ochrany DES

DES byl pfedmétem kritiky jesté diive, nez se stal standardem. Vyvinul se z algoritmu
LUCIFER, na kterém pracovala IBM a ktery pouzival 128 bitovy kli¢. V ptipadé¢ DES byl
v8ak kli¢ zredukovan o 72 bitll na pouhych 56 bitl. Kritici namitali, Ze kli¢ neni pro utoky
hrubou silou dost dlouhy. Kritizovana byla také vnitini struktura algoritmu, postavena na

> STALLING, William. Cryptography and Network Security: Principles and Practice. 5. vyd. New York:
PearsonEducation, 2010, s. 65.
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tzv. S-boxech, jejichz struktura nebyla tehdy zvefejnéna a mohla tak obsahovat skryté
slabiny.

Protoze DES pouziva 56 bitovy kli¢, existuje pouze 2°° kli¢d. Jak je uvedeno v uvodu
kapitoly, Gtok hrubou silou s rychlosti 10° kli¢i za mikrosekundu by trval p¥iblizng 10
hodin. Dosdhnout takové rychlosti je vSak velmi naro¢né.

Vroce 1998 oznamila nadace EFF, Zze se ji pomoci specidlniho ,,DES crackeru®
provadgjiciho utok hrubou silou podatilo rozsifrovat DES béhem pouhych tii dnti a DES se
tak v podstaté okamzité stal nepouzitelnym algoritmem pro zabezpeceny pienos dat.

V soucasné dobé je tedy DES pro Sifrovani nepouzitelny a snadno zranitelny.
4.2 Algoritmus 3DES

Triple DES, zkracené 3DES, pifedstavuje alternativu k algoritmu DES, ktera vznikla kvuli
moznosti objeveni slabiny v DES (coz se ukazalo jako opravnéna obava). 3DES nevyuziva
pouze trojnasobného zaSifrovani, ale pracuje jinak. Délka bloku je stejné jako v ptipadé
DES 64 bitu.

v

Pracuje bud’ s pomoci dvou nebo tii riznych kli¢u. Nejrozsitengjsi je varianta se dvéma
Sifrovacimi kli¢i, varianta se tfemi kli¢i je vSak velmi podobnd. Nejprve prob&hne
zaSifrovani plaintextu pomoci prvniho klice. Vysledek této operace je deSifrovan druhym
klicem a na zavér opét zaSifrovan prvnim klicem. Postup je vidét na nize uvedeném
obrazku.

Kli¢ 1 Kli¢ 2 Kli¢ 1

Nesifrovana Ty Deifrovini Sifrovén Sifrovany
eSifrovani ifrovani ,
data HIONE vysledek
Obrazek 17 - Postup Sifrovani algoritmem 3DES
Sila ochrany 3DES

V ptipadé¢ pouziti dvou klict se délka kli¢e prodluzuje na 112 bitl, v ptipad¢ tfech pak na
168 bith. V porovnani s ptivodnim DES algoritmem se tedy jednd o znacné zvySeni
bezpecnosti a v soucasné dobé nejsou zndmy zadné utoky, které by bezpecnost algoritmu
3DES narusily.

Problémem je vSak trojndsobnd aplikace Sifry DES, coZ je pomérné neefektivni a pomalé.
Nov¢jsi algoritmy jako je AES jsou mnohem rychlejsi.
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4.3 Algoritmus AES

Advanced Encryption Standard (AES) je symetricky blokovy Sifrovaci algoritmus, ktery
byl organizaci NIST standardizovan v roce 2001 a stal se tak lepsi alternativou k DES
a 3DES. AES muze pracovat v péti médech (CBC, ECB, CFB, OFB a CTR), nicmén¢
RFC 4835 doporucuje pii pouziti v IPsecu pouze CBC (povinny) a CTR moéd (mél by byt
implementovan).

AES vyuziva 128 bitové bloky a kli¢ miize mit délku 128, 192 nebo 256 bitd. V porovnani
s dalSimi algoritmy je princip AES pomérn¢ slozity a komplexni, vypocet je vSak velmi

wevr

AES pracuje v iteracich, jejichz pocet zavisi na délce klice. Pro 128 bitovy kli¢ provadi 10
iteraci, pro 192 bitovy kli¢ 12 iteraci a pro 256 bitovy kli¢ 14 iteraci.

Rozdily mezi CBC a CTR médem

Mody CBC a CTR se lisi z pohledu toho, jak je dana $ifra pocitana. CTR ma naptiklad
vyhodu v moZnosti paralelizace vypoctu, cozZ CBC neumi. Jak probiha vypocet Sifrované¢ho
textu u jednotlivych médu, neni z pohledu této prace podstatné a proto zde nejsou tyto
detaily uvedeny. Z pohledu ESP jsou vsak dulezité rozdily v tom, jak vypada payload ESP
paketu.

V ptipadé CBC mddu se ESP payload skladd s 16 oketl inicializaéniho vektoru a poté
nasleduji Sifrovana data. V pfipadé CTR moédu je ESP payload slozen ze trech poli.
Nejprve obsahuje 8 oketl inicializacniho vektoru, nésleduji Sifrovana data a autentizacni
data.

Inicializa¢ni vektor (16 oketl)

Sifrovany payload (proménné délka, nasobek 16 oketii)

Obrazek 18 - ESP payload v piipadé CBC médu

Inicializa¢ni vektor (8 okett)

Sifrovany payload

Autentizaéni data

Obrazek 19 - ESP payload v piipadé CTR médu
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Sila ochrany AES

V roce 2013 nejsou na tento Sifrovaci algoritmus znamé zadné Gspé$né utoky, které by
mohly ohrozit bezpecnost dat. Kryptograficky expert Bruce Schneier uvadi®, ze Gtoky
zatim nejsou mozné, ale jsou predstavitelné. Tedy muze se stat, ze se podafi najit utok,
ktery Sifru castecné ¢i tplng prolomi.

Bruce Schneier doporucuje, aby organizace NIST navysSila pocet iteraci u vSech variant
klict, ¢imz by Sifra ziskala vétsi ,,bezpecnostni rezervu®.

Piesto Schneier v soucasné dobé i dohledné budoucnosti povazuje AES s nejslabsim, tedy
128 bitovym, kli¢em za vice nez dostate¢nou ochranu dat.

4.4 Algoritmus SEAL

SEAL (Software Encryption Algorithm) je dalsi alternativou k vySe zminénym
algoritmiim. Vyskytuje se pouze v nékterych implementacich IPsecu, nebot’ RFC 4835 jej
nepiedepisuje. Ve své implementaci jej pouziva napiiklad vyrobce Cisco.

SEAL je symetrickou proudovou $ifrou vyuzivajici 160 bitovy Sifrovaci kli¢. V porovnani
s konkurenénimi algoritmy ma podle spoleénosti Cisco’ mensi naroky na procesorovy &as.

Na algoritmus se vztahuji dva patenty, oba patfici firm¢ IBM. Ziejmé¢ diky tomu neni
SEAL tolik rozsiten, jako konkurenéni algoritmy.

® SCHNEIER, Bruce. New Attack on AES. In: Schneier on Security: A blog coveringsecurity and security
technology [online]. 2011 [cit. 2013-05-01]. Dostupné z:
http://www.schneier.com/blog/archives/2011/08/new_attack_on_a_1.html

" NextGenerationEncryption. In: Cisco System [online]. 2012 [cit. 2013-05-01]. Dostupné z:
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
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5 Zjisténi integrity

Dalsi velmi dilezitou soucasti IPsecu je zajisténi integrity dat. Jinymi slovy jde o ochranu
dat pfed moznou modifikaci ¢i podstréenim dat uto¢nikem. IPsec k tomuto ucelu vyuziva
mechanismus HMAC (Keyed-Hashing for Message Authentication) generujici autentizac¢ni
kéd zpravy za pomoci tajného klice.

HMAC popisuje RFC 2104 a mechanismus je mozné vyuzit s libovolnym kryptografickym
hashovacim algoritmem. V ptipadé IPsecu je pro vypocet autentizaéniho kédu vyuzivana
cela fada algoritmid — HMAC-MD5, HMAC-SHA1, HMAC-SHA-256, HMAC-SHA-384
a HMAC-SHA-512. Pouze né¢které jsou povinnou soucasti implementace a opét jej
definuje RFC 4835.

Nasledujici cast se zabyva obecnym konceptem MAC a HMAC algoritmt a poté algoritmy
HMAC-SHA1-96, AES-XCBC-MAC-96 a HMAC-MD5-96.

5.1 MACaHMAC

IPsec chrani integritu dat pomoci autentizatniho kodu zpravy, anglicky Message
Authentication Code neboli MAC. Pro generovani MAC se vyuziva tajného klice, ktery
musi komunikujici strany sdilet. MAC se také nékdy prezdiva kryptograficky kontrolni
soucet.

MAC lze popsat takto:
MAC = C(K, M)
kde:

M = vstupni zprava

C = funkce pro vypocet MAC

K = sdileny tajny kli¢

MAC = vysledny autentizacni kod zpravy

Komunikace dvou uzli A a B poté probiha tak, Ze zdrojovy uzel A odesle svou zpravu
spolu s autentiza¢nim koédem. Cilovy uzel po pfijeti zpravy vypocita opétovné MAC
a porovna jej S autentizacnim kodem piirazenym ke zprave.

Pokud uvazujeme, ze pouze piijemce a odesilatel znaji sdileny tajny kli¢, je situace
nasledujici:

e Pokud vypocteny a ptijaty autentizacni kod souhlasi, mize si byt pfijemce jisty, Ze
zprava nebyla nijak pozménéna. Pokud by ji totiZ Gtocnik zménil, nesouhlasil by
vypocteny autentizacni kéd s ptijatym. Pokud se utocnikovi podafi zménit i MAC,
nemohl by ho bez znalosti tajného klice spocitat spravné a kod by nesouhlasil.

e Piijemce si tedy mtize byt také jist, Ze zprava je od spravného odesilatele, nebot’
nikdo jiny nezna tajny klic.
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Funkce pro vypocet autentizacniho kodu musi byt jednosmérna. To znamend, Ze musi byt
snadné vypocitat autentizac¢ni kod, ale musi byt velmi obtizné ¢i nemozné ziskat z kodu
vstupni data.

5.1.1 HMAC
HMAC je autentiza¢ni kod zaloZzeny na nékteré hashovaci funkci. V porovnani s MAC
zalozenymi na symetrickych kryptografickych funkcich ma HMAC dv¢ hlavni vyhody:

1. Hashovaci funkce jako je MDS5 ¢i SHA jsou obecné rychlejsi, nez symetrické sifry
jako je DES.
2. Jsou bez problémt dostupné a implementované v celé fad¢ knihoven.

Navrh HMAC je uzplsoben tak, ze HMAC piistupuje k hashovaci funkeci jako k ¢erné
skiiiice. Tento pfistup mé dvé vyhody:

1. Existujici implementace hashovaci funkce muize byt snadno pouzita jako modul
v implementaci HMAC.

2. Hashovaci funkci v implementaci HMAC lze velmi snadno nahradit jinou, a to
odebranim starého modulu a pfiddnim nového modulu, beze zmény samotné
implementace HMAC.

Hashovaci algoritmy jako je MD5 a SHA nepracuji s tajnym klicem, prace se samotnym
klicem zistdva na mechanismu HMAC.

5.2 Algoritmy MD5 a HMAC-MD5-96

Algoritmus MD5 (Message-Digest ve verzi 5) je definovan v RFC 1321 a jeho verze pro
pouziti s HMAC v RFC 2403. Je jednim z nejpouzivanéjSich algoritmil pro vypocet hashe.

Vstupni data mohou byt libovolné délky a algoritmus z nich vypocita 128 bith dlouhy hash
(otisk).

MDS5 byl stejné jako kazdy hashovaci algoritmus navrZen jako bezkolizni. To znamena, Ze
kolizi je velmi obtizné (respektive vypocetné neproveditelné) najit, nikoli Ze neexistuje.
Vezmeme-li v potaz nekone¢né¢ mnoho vstupnich dat, existuje teoreticky také nekone¢né
mnoho kolizi.

Jak se ale ukazalo, navrh nebyl bezchybny. Vroce 2004 se podafilo nékolika
kryptoanalytikiim objevit kolidujici zpravy pro Etyfi hashovaci funkce a funkce MD5 mezi
nimi nechybélag. Nalezeni kolize je tedy mozné a algoritmus byl oslaben.

Dle RFC 4835 neznamena nalezeni kolizi problém pfi pouziti spolu s HMAC. Spole¢nost
Cisco vsak doporucuje tento algoritmus pro integritu dat jiz nepouiivatg.

8 KLIMA, Vlastimil. HaSovaci funkce MD3 a dalii prolomeny!. In: Root.cz: Informace nejen ze svéta Linuxu
[online]. 2004 [cit. 2013-05-01]. Dostupné z: http://www.root.cz/clanky/hasovaci-funkce-md5-a-dalsi-
prolomeny/

¥ Next Generation Encryption. In: Cisco System [online]. 2012 [cit. 2013-05-01]. Dostupné z:
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
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HMAC-MD5-96

Tento algoritmus je zalozen na konceptu HMAC a algoritmu MD5. Bloky jsou v tomto
ptipad¢ velké 64 bitl a vysledny hash je dlouhy 128 biti. Tento hash muze byt ofezan az
na 96 bitl (proto se v nazvu nachazi ¢islice 96). V takovém piipadé porovnava piijemce
pouze prvnich 96 biti. Pro pouziti s ESP a AH je pro algoritmus definovano pouziti 128
bitového klice.

5.3 Algoritmy SHA a HMAC-SHA1-96

SHA (Secure Hash Standard) byl vyvinut organizaci NIST a publikovan jiz v roce 1993.
Tato verze je nyni zndma jako SHA-0 a obsahuje nékolik bezpecnostnich slabin. V roce
1995 prosel algoritmus revizi znamou jako SHA-1. SHA je zaloZen na hashovaci funkci
MD4.

SHA-1

Hashovaci algoritmus SHA-1 je specifikovan v RFC 3174 a vytvaii hash dlouhy 160 bith
a maximalni délka zpravy je omezena na 2% bitd.

SHA-2

V roce 2002 provedla organizace NIST dalsi revizi SHA a piedstavila tfi nové verze —
SHA-256, SHA-384 a SHA-512 s délkou hashe 256, 384 a 512 biti. V roce 2008 byla
pfiddna také verze s délkou hashe 224 bitii. Tyto algoritmy jsou zndmy pod souhrnnym
nazvem SHA-2.

SHA-2 ma stejnou zékladni strukturu a pouziva stejnou aritmetiku a logiku operaci jako
SHA-1 a je specifikovan v RFC 4634. Jednotlivé vlastnosti verzi algoritmu SHA jsou
srovnany v nize uvedené tabulce. Kompletnim popisem algoritmu se tato prace nezabyva.

Srovnani algoritmu

Vsechny algoritmy z rodiny SHA jsou v soucasné dobé povazovany za bezpecné a zadny
z nich nebyl doposud prolomen. Pouze v pfipadé algoritmu SHA-1 je popsan ttok pro
nalezeni kolize se slozitosti 2°!. Utok nebyl v dobé psani této prace prozatim nikdy
prakticky proveden.®

Y MANUEL, Stéphane. Classification and Generation of Disturbance Vectors for Collision Attacks against
SHA-1. In: Cryptology ePrint Archive [online]. 2008 [cit. 2013-05-01]. Dostupné z:
http://eprint.iacr.org/2008/469.pdf
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Tabulka 6 - Srovnani vlastnosti riiznych verzi SHA algoritmu'
Verze SHA-1 SHA-224 | SHA-256 | SHA-384 | SHA-512
Délka hashe 160 224 256 284 512
Délka zpravy <2% <2% <2% <! <%
Velikost bloku 512 512 512 1024 1024
Pocet krokii algoritmu 80 64 64 80 80

HMAC-SHA-1-96

Algoritmus HMAC-SHA-1-96 vyuziva bloky dat dlouhé 64 biti a produkuje hash o délce
160 bitd. Stejné jako v piipadé HMAC-MD5-96 miiZze byt tento hash ofezdn na pouhych
96 bitl a pouzit pro kontrolu integrity. SHA-1 v HMAC mddu musi mit pevnou délku klice
160 bitd.

Na podobnych principech jsou zalozeny také algoritmy MAC-SHA-256, HMAC-SHA-384
a HMAC-SHA-512.

5.4 Algoritmus AES a AES-XCBC-MAC-96

Obecny koncept algoritmu AES je popsan v kapitole 4.3 a tato ¢ast prace se zabyva pouze
jeho pouzitim v HMAC mddu.

Algoritmus AES-XCBC-MAC-96

Pouziti tohoto algoritmu ve spolupraci s IPsecem je definovano v RFC 3566 z roku 2003.
Algoritmus pracuje ve specialnim XCBC modu, ktery vychdzi z CBC modu pro MAC.
Jednim z hlavnich rozdild je, ze AES-XCBC-MAC-96 dokaze =zasifrovat zpravu
0 libovolné délce.

Tento algoritmus pracuje s bloky o délce 128 bitti a délka klice je stanovena také na 128
bitl. Stejné jako v pfipad€ ptedchozich dvou algoritm mlze byt hash zkracen az na 96
bitl. Pfijemce poté pocita cely hash, ale srovnava jen prvnich 96 bitt.

1 STALLING, William. Cryptography and Network Security: Principles and Practice. 5. vyd. New York:
Pearson Education, 2010, s. 343.
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6 Autentizace

Autentizace je proces ovéfeni udavané identity komunikujiciho subjektu. Ve stiedovéku se
k takovému ucelu pouzivaly peceti, alternativou v moderni dob¢ jsou digitalné podepsané
dokumenty.

Pokud probiha zabezpecené pripojeni, je kromé Sifrovani a integrity dat také nutné ovéfit,
zda komunikujeme stim, skym komunikovat chceme a nenavazali jsme nahodou
Sifrované spojeni s uto¢nikem.

V piipadé VPN existuji pro ovéteni identity tfi hlavni volby:
e pouziti predsdileného tajného kli¢e (PSK),

o digitalni certifikaty,
e AAA autentizace s vyuzitim protokolu EAP.

Autentizace uzll v ptipadé¢ IPsecu probihé v ramci IKE relace.
6.1 Predsdileny tajny kli¢ (PSK)

Predsdileny tajny kli¢ (pre-shared key) je kli¢, ktery znaji pouze komunikujici uzly. Slouzi
pro autentizaci jednotlivych uzli a na obou koncich spojeni je zadavan manualnim
zpuisobem pfii konfiguraci.

Z toho vyplyva, Ze je snadné jej nakonfigurovat, ale takové feSeni neni piiliS dobte
Skalovatelné, nebot’ pro kazdé dvé komunikujici strany je potfeba zadavat kli¢. Pii vice
navazanych VPN spojeni neni tento ptistup ptili§ efektivni.

Pro autentizaci neni vyuzivan pouze predsdileny kli¢, ale také naptiklad ID daného uzlu.
Pomoci téchto informaci je vypoc€itdn autentizacni hash. Ptijemce poté vypocita
autentizacni hash a srovnd jen s pfijatym hashem. Pokud se shoduji, identita druhého uzlu
je povazovana za ovéienou.

Cely koncept tedy spoléhd na to, Ze pouze ovéreny uzel zna sdilené tajné heslo a Gto¢nik
jej nemuze zfalSovat.
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Autentiza¢ni kli¢ + ID Autentiza¢ni kli¢ + ID

Hashovaci
algoritmus

Hashovaci
algoritmus
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M Pfijaty hash = opétovné vypocteny hash

Obrazek 20 - Autentizace uzlii pomoci piedsdileného klice v ramci IKE relace

Tato volba je vhodna pti komunikaci dvou uzli. Pfi komunikaci vice uzli ale nastavaji
problémy. Kromé toho, Ze je vSude potfeba konfigurovat stejné klice, neni feSeni pfili§
Skalovatelné. Druhou, podstatnéjsi vadou je, ze ve skupiné uzll se stejnym klicem nelze
pfesné autentizovat komunikujici uzel (vime, Ze je ze skupiny, ale nevime piesné ktery to
je), nebot’ vSechny uzly maji stejné predsdilené klice a tedy se autentizuji stejné. Tento
problém fesi digitalni certifikaty.

6.2 Digitalni certifikaty

Digitélni certifikat je digitaln€ podepsany veiejny Sifrovaci klic, ktery vyuziva asymetrické
kryptografie. Certifikaty jsou uchovavany ve standardizovaném formatu X.509, ktery je
popséan v RFC 6818.

Tato Cast prace se nejprve zabyva konceptem asymetrické kryptografie, poté digitalnimi
podpisy a certifikaty a jejich pouziti spolu s IPsecem.

6.2.1 Asymetricka kryptografie
Digitalni podpisy vyuZivaji asymetrické kryptografie (neboli Sifrovani vetfejnym klicem),
ktera vyuziva dva typy klict:

e vefejneé,

e soukromé (privatni).
Data jsou Sifrovana pomoci vetejného kli¢e a mohou byt rozsifrovana pouze pomoci
soukromého klic¢e. Vetejny kli¢ uzlu zna kdokoli, privatni kli¢ zna pouze uzel, kterému je

pfifazen. Pokud uUto¢nik ziska privatni kli¢, miiZze rozSifrovat data uréend pro jiny uzel.
Vyhodou tohoto pfistupu je, ze uzly se nemusi vzajemné dohadovat na tajném klici, ktery
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slouzi pro Sifrovani i deSifrovani dat, ale jednoduSe si vymeéni své vetejné klice.
Utoc¢nikovi je totiz odposlechnuty vetejny kli¢ k ni¢emu.

Alice Bob

oo = 4 )
j} Zasifrovani Desifrovani <: @V

Privéatni kli¢ Boba

Veigjny klic Boba

Obrazek 21 - Princip asymetrické kryptografie

6.2.2 Digitalni podpisy

Digitalni podpisy jsou zalozeny na asymetrické kryptografii a chrani komunikaci uzl pied
zasahem tieti strany. Digitalni podpis tedy zajistuje integritu dat (nemohou byt béhem
pfenosu nikym pozmeénéna), nepopiratelnost (uzel nemiize popfit, ze data nepodepsal

o~ .

a nepochazi od n¢ho) a dokazi zajistit také autenticitu zpravy. Autenticita zpravy je zavisla
na tom, zda si uzel miize byt jist, Ze vefejny Sifrovaci kli¢, ktery vyuziva, skutecné patii
druhému uzlu a ne Gto¢nikovi.

Obecny model digitalniho podpisu ilustruje nasledujici obrazek.

Alice Q@} Bob Q@}
Zpriva M V Vetejny kli¢ Alice
vz, Algori ! I
goritmus ] ] Algoritmus pro
j‘> digitalniho podpisu ZprivaM Podpis S :> ovéfeni podpisu
A
Privatni kli¢ Alice

ﬂ Ovéfeni podpisu
Digitalni podpis S

Obrazek 22 - Obecny koncept digitalniho podpisu

Koncept digitalniho podpisu zpravy lze popsat v nékolika krocich. V této situaci spolu
chtéji komunikovat dva uzly — Alice a Bob.

1. Bob chce odeslat podepsanou zpravu Alici.
2. Zvytvorené zpravy vygeneruje pomoci hashovaciho algoritmu a privatniho klice
digitalni podpis.
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3. Podpis pfitadi ke zpravée a odesle Alici.
4. Alice ovéti za pomoci Bobova vetfejného klice autenticitu zpravy a bud ji
akceptuje, nebo odmitne.

Alice %@}

Bob

Zprava M Zprava M Podpis S
Kryptograficka Kryptog'raﬁcka Desifrovani
hashovaci funkce hashovaci funkce
u Vetejny kli¢ Alice
Hash H Hash H Hash H*

I

Srovnani hashi

!

Ovéteni podpisu

j‘> Sifrovani
Privatni kli¢ Alice @

Digitalni podpis S
pro zpravu M

Obrazek 23 - ZjednoduSené zobrazeni zakladnich prvki digitalniho podpisu

Podpis zpravy je tvofen pomoci hashe (otisku) zpravy. Bob tedy nejprve vypocita hash h
ze zpravy, kterou chce odeslat. Tento hash h poté zasifruje svym privatnim kli¢em a pfitadi
jej ke zprave jako digitalni podpis S.

Alice potiebuje ovéfit autenticitu zpravy. Za pomoci hashovaciho algoritmu tedy vypocita
vlastni hash zpravy 4. Poté pomoci Bobova vetejného klice rozsifruje digitalni podpis S,
ktery byl ptifazen ke zpravé a ziska hash h. Pokud se hodnoty h a 4 rovnaji, je si Alice
jista, Ze zpravu odeslal Bob a nebyla cestou zménéna.

Digitalni podpisy maji kromé& ovéfeni integrity zpravy nasledujici vlastnosti:

e ov¢fuji autora a datum podpisu,
e ovetuji obsah zpravy v dobé podpisu,
e musi byt ovéfitelné tieti stranou pro vyfeseni sport.

Autenticita podpisu zavisi na tom, zda vyméneéné vetejné klice jsou skutecné verejnymi
kli¢i jednotlivych uzli a nejsou podvrzeny utocnikem. K tomu je potfeba bezpecna
vymeéna vetejnych kli¢t mezi uzly.
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6.2.3 Vyména verejnych Klici
Pro vzajemnou komunikaci je u asymetrické kryptografie vzdy potieba, aby si uzly
vyménily své vetejné klice. EXistuje n¢kolik moznosti, jak mohou byt kli¢e vyménény:

e vefejné oznamovani,
e s pomoci vefejné autority,
e pomoci certifikatl s vefejnym klicem.

Pfi vefejném oznamovani klici si nemiize byt uzel nikdy jist, zda se za druhy uzel
nevydéava utocnik a nepodvrhl mu tak sviij vefejny klic.

Do procesu lze zapojit vefejnou autoritu, kterd spravuje klice, a uzly ji duveruji. Uzel A
tedy vzdy muze pozadat autoritu, aby mu poskytla vefejny kli¢ uzlu B. Protoze autorita
zaSifruje tento kli¢ svym privatnim kli¢em, je si uzel jist, Ze zprava pochdzi od dané
autority. I tento pfistup ma sva negativa. Pro navazani komunikace mezi dvéma uzly je
potfeba minimalné 7 zprav, z ¢ehoz 4 slouzi na ziskdni klici od autority a zbylé tfi pro
iniciaci spojeni. Dal$im negativem je nutnost zapojeni autority vzdy, kdyz chtéji uzly
vzajemn¢ komunikovat (pokud jiz své kli¢e nemaji ulozeny).

Posledni moznosti jsou digitalni certifikaty s vefejnym klicem. Diky nim mohou byt klice
vyménény 1 bez aktivniho zapojeni certifikacni autority. Uzel jednoduSe poSle sviij
certifikat druhému uzlu a protoze je certifikat potvrzen autoritou, je povazovan za platny.

6.2.4 Digitalni certifikaty
Digitalni certifikaty jsou digitalné¢ podepsané veiejné Sifrovaci klice, které podepisuje

v

certifikacni autorita a jsou Sifeny ve specialnim formatu.
Schéma digitalnich certifikati ma nékolik zakladnich pozadavk:

e kdokoli mize precist z certifikatu jméno a vefejny kli¢ vlastnika,

e Kkdokoli muze ovéfit, Ze certifikat byl vytvofen certifikaéni autoritou a nebyl
porusen,

e pouze certifika¢ni autorita mize tvofit a menit certifikaty.

Certifika¢ni autorita je tedy v procesu zapojena (stejné jako v pripadé vymeény klict ptimo
pomoci certifikacni autority), ale pouze jako vydavatel certifikatl a vymeénit vefejné klice
Ize bez jejiho aktivniho zapojeni.

Ovéfteni autenticity je dosaZzeno za pomoci tzv. prenosu diaveéry. To znamena, ze treti
strana, které uzel duvetuje, overi autenticitu druhého uzlu. Pokud uzel divéiuje tieti strané,
muze verit i ovérené identit€¢ druhého uzlu.

Certifikacni autorita prokazuje piivod vydani certifikatu pomoci digitdlniho podpisu. Dalsi
¢ast se vénuje jiz konkrétni implementaci certifikatl pomoci formatu X.509.
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6.2.5 Standard X.509 a certifikaty

Z pohledu kryptografie je X.509 standard pro infrastrukturu, spravu a distribuci vetejnych
klica (PKI - public key infrastructure) vytvotfeny organizaci ITU-T v roce 1988. Tento
standard specifikuje format a parametry certifikatli, seznamy neplatnych certifikati (CRL -
certificate revocation list), autentiza¢ni protokoly, algoritmus pro validaci certifikatl
a dalsi.

X.509 je zpohledu internetové komunikace velice dulezity standard, nebot struktura
certifikatii a autentizacni protokoly jsou vyuzity pro rizné aplikace, naptiklad pro format
S/IMIME (standard pro zabezpeceni elektronické posty), protokol SSL/TLS a také pro
IPsec.

Standard je =zalozen na vyuziti asymetrické kryptografie a digitalnich podpist.
Nepredepisuje pouziti algoritmill pro podepisovani ani pro hashovani. Pro podpisy nicméné
doporucuje RSA. Aktualné je standard popsan v RFC 5280, které bylo vydano v kvétnu
roku 2008. X.509 je soucasti standardu X.500, ktery mimo jiné definuje adresaiové sluzby.
Adresatfem je v tomto piipadné myslena databaze udaji o uzivatelich a zdrojich systému.

6.2.6 Certifikacnich autority a jejich struktura

Certifikacni autorita je divéryhodny subjekt (organizace), ktery se stard o vydavani
certifikatd. Kazdda CA mé ptidélenou mnozinu uzld, pro které spravuje certifikdty. Pfi
velkém poctu uZivateli je totiZ nepraktické, aby se o vSechny klice starala pouze jedna CA.

Pokud chce uZivatel ovéfit certifikat, ktery vydala CA pod kterou uzel spada, je situace
snadnd. Uzel vezme vefejny kli¢ CA a oveéii podpis certifikatu. Pokud ale vefejny klic CA

vvvvvv

Uzel A vlastni certifikdt vydany CA oznafenou jako X3, Uzel B vlastni certifikat vydany
autoritou X,. Uzel A v této situaci nezna vefejny klic X, a nemize tak ovéfit podpis
certifikatu. Pokud si vSak certifikacni autority vzajemné (a bezpecné€) vymeéni své vetejné
klice, mize dojit k tzv. hierarchickému ovéfovani, coz umozni uzlu A ovefit certifikat uzlu
B.

Aby mohl uzel A ov¢fit certifikat B, musi ucinit nasledujici kroky:

1. A obdrzi z adresatfové sluzby certifikat X, podepsany autoritou X;. ProtoZze A zna
vetejny kli¢ X1, mize ze ziskaného certifikatu bezpecné (tj. mize ovéfit podpis)
ziskat kli¢ Xo.

2. Nyni se A vrati do adresare a ziska certifikat uzlu B podepsany X,. Protoze A ma
nyni davéryhodnou kopii vefejného klice X,, mize bez problému ovétit podpis
certifikatu naleZiciho B.

S pouzitim notace X.509 lze tento fetézec zapsat nasledujicim zptisobem:

X1<<XKo>> Xo<<B>>
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Stejnym zpisobem muze uzel B bezpecné ziskat vetejny klic A:
Xy <<X1>> X<<A>>

Schéma fetézce daveéry neni limitovano dvéma certifikaty a milize pokraCovat i1 pii
N certifikatech.

X1<<Xp>> Xo<<X3>> .. Xy<<B>>

V kazdém fetézci duvéry pak musi platit, ze CA X; a Xj:1 musi mit vzajemné ovéfené
certifikaty. Tedy musi existovat certifikat pro X; podepsany X1 a zaroven musi existovat
certifikat X1 podepsany X;.

Vsechny tyto certifikaty se musi nachdzet v adresarové sluzb€ a uzivatel (uzel) musi znat
zpusob jejich spojeni. V piipadé X.509 je struktura CA hierarchicka, nicmén¢ mohou
existovat i jiné struktury.

Naésledujici obrazek zndzoriiuje ukézku hierarchické struktury certifika¢nich autorit.

V<<W>>
W<<V>>

V<Y >>
Y<<V>>

W<<X>> Y<<Z>>
X<<W>> Z<<Y>>
X<<Z>> Z<<X>>

X<<C>> X<<A>> Z<<B>>

Obriazek 24 - Hypoteticky priklad hierarchické struktury certifika¢nich autorit

Jednotliva koleCka v obrazku zndzoriiuji certifikacni autority a jejich spojeni definuje
hierarchickou strukturu. Pfidruzené znacky znaci certifikaty pro kazdou CA, které se musi
nachdzet v adresafi.
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V adresafi se nachézi dva typy certifikata:

e Dopredné (forward) certifikaty: Certifikaty autority X vytvofeny ostatnimi
autoritami.

e Reverzni certifikaty: Certifikaty vytvotfeny autoritou X urcené pro ostatni CA.
Tvorba hierarchické cesty je poté stejna jako ve vySe popsaném piipadé dvou certifikatu.
Cesta pro autoritu A k ovéfeni B (a ziskani jejiho vetfejného kli¢e) tedy mize vypadat
takto:

X<<W>> W<<V>> VY>> Y<<Z>> Z<<B>>

Jak muze vypadat struktura skladajici se zrealnych certifikaénich autorit, ilustruje
nasledujici obrazek.

Divéryhodna autorita Korenova CA CertlfIkat podepsén
sam sebou
r I
I I
. CA pro ifika 4
CA pro Asii CA pro USA P Certifikit podepsn
Evropu kofenovou CA
[——————
I I
: : . Certifikat podepsan
Firma 1 Firma 2 Firma 3 Evropskou CA

Uiivdtelsky
certifikat v
ramci firmy

Uzivatelsky certifikat
podepsan firmou CA

Obrazek 25 - MozZna struktura certifikacnich autorit

Na vrcholu samotné hierarchie se nachazi kotfenovy (root) certifikat, ktery podepisuje
autorita, kterou certifikat identifikuje. Jde o tzv. self-signed certifikat (podepsan sdm
sebou). Kofenovy certifikat Ize bézné vygenerovat napt. pro ucely firmy.

Castgji se viak vyuzivaji kofenové certifikaty vystavené né&jakou globalni certifikaéni

autoritou, jejiz kofenové certifikaty jsou zpravidla dodévany v operacnim systému ¢i
programu (napt. webovém prohlizeci).
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Mezi globalni CA patii napiiklad:

e CAcert.org,

e DigiCert,

e GlobalSign,
e Verisign,

e adalsi.

6.2.7 Odvolavani (revokace) certifikati

Kazdy certifikat obsahuje kromé¢ jinych informaci také dobu platnosti, podobné tieba jako
kreditni karta. Novy certifikat je pak zpravidla vystaven jesté¢ pred skoncenim platnosti
toho starého. Muze tak byt zadouci platny certifikat odvolat, jinymi slovy zneplatnit.

Muze existovat fada dalSich diivodu, proc¢ certifikat odvolat:

e privatni kli¢ miize byt kompromitovan,

e entita jiz neni nadale -certifikovana danou CA, naptiklad pro poruSeni
bezpecnostnich politik autority,

e certifikat dané autority mohl byt kompromitovan.

Odvolané certifikaty jsou uchovavany v tzv. CRL (Certificate Revocation List) seznamech
a spravuje je certifikacni autorita. CRL seznamy by mély byt dostupné pomoci adresarové
sluzby.

Kazdy CRL seznam je podepsan svym vydavatelem a obsahuje jméno vydavatele, datum
vytvofeni seznamu, datum pldnované¢ho vydani nového seznamu a zédznam pro kazdy
revokovany certifikat. Kazdy zaznam se poté sklada ze sériového ¢Eisla certifikatu a data
jeho revokace. Aby seznamy CRL nepiesdhly unosné meze, jsou znich postupné
revokované certifikaty také odebirany.

Pfed tim nez uzel pouzije certifikdt, musi si nejprve ovefit, zda nebyl odvoldn a to
kontrolou CRL seznamu dané CA. Odkaz na seznam se nachédzi piimo v certifikétu.
Problémem muzZe byt aktudlnost CRL seznamu, kterd neni vzdy zaru€ena.

Druhou moznosti pro ovéfovani certifikatti je vyuziti OCSP (On-line Certificate Status
Protocol) pomoci kterého lze interaktivné ovéfit platnost certifikatu. Problémem je, jak
uvadi Peterka'?, e ne viechny certifikatni autority tento protokol podporuji. Druhym
negativem je, Ze pro vymenu certifikatii u dvou uzll je potfeba zapojovat tfeti stranu.

6.2.8 Format certifikati X.509

Srdcem samotného standardu X.509 je format certifikat s vefejnym klicem vytvofeny
a podepsany certifika¢ni autoritou. Kdokoli, kdo vlastni vetejny kli¢ certifikacni autority se
muze ujistit, Ze certifikat nalezi danému subjektu.

12 PETERKA, Jifi. Co je revokace certifikatu?. In: EArchiv.cz: archiv élankii a predndsSek Jifiho Peterky
[online]. 2012 [cit. 2013-05-01]. Dostupné z: http://www.earchiv.cz/b12/b0504001.php3
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Format X.509 certifikatu existuje ve tfech verzich (v1,v2,v3) a pokud je v této praci
zminén certifikat X.509, je myslena jeho nejnovéjsi verze v3 z roku 1999.

Strukturu certifikatu znazorfiuje nasledujici obrazek.

Verze

Sériové Cislo certifikatu

Algoritmus pro podpis

Jméno vydavatele

Verze 1

Doba platnosti

Verze 2
Verze 3

Jméno vlastnika

Veftejny kli¢ vlastnika

Unikatni identifikator

vydavatele
Unikatni identifikator
vlastnika v
Rozsiteni
> \/
. £3
Podpis I § E’
>

Obrazek 26 - Struktura certifikatu X.509

Jednotliva pole pfitom nesou tyto informace:

e Verze (version): urCuje verzi pouzitého X.509 formatu. Defaultné je nastavena na
1. Verze 2 nebo 3 je nastavena v piipad¢ pfidani dalsich poli (viz obrazek).

o Sériové cislo certifikatu (serial number): Unikatni celo¢iselna hodnota spojena
s certifikatem a ptifazena certifikacni autoritou.

e Identifikator algoritmu pro podpis (signature algorithm identifier): Urcuje
podepisovaci algoritmus a jeho parametry. Tato informace je zopakovana také
V poli u samotného podpisu a toto pole tak ma minimalni vyuziti.

e Jméno vydavatele (issuer name): Jméno autority (X.500), ktera vydala
a podepsala certifikat.

e Doba platnosti (period of validity): Sklada se ze dvou ¢asovych udaji — prvni
udava od kdy je certifikat platny, druhy do kdy.
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e Jméno vlastnika (subject name): Jméno vlastnika certifikatu, pro kterého byl
vystaven. Potvrzuje, ze subjekt stimto jménem je vlastnikem daného paru
privatniho a soukromého klice.

e Veiejny kli¢ vlastnika (Subject’s public-key information): Pole obsahuje vetejny
kli¢c daného subjektu a informace o algoritmu, kterym byl vytvoien, vletné
parametri.

e Unikatni identifikator vydavatele (issuer unique identifier): Volitelné pole
slouzici k jednozna¢né identifikaci vydavatele.

e Unikatni identifikator vlastnika (subject unique identifier): Volitelné pole pro
jednoznac¢nou identifikaci vlastnika.

e Rozsiieni (Extensions): Jedno nebo vice rozsitujicich poli. Toto pole bylo piidano
ve verzi 3 a podrobné je popsano v dalsi casti.

e Podpis (signature): Podpis vSech ostatnich poli certifikatu. Pole obsahuje hash kod
vytvoreny ze vSech ostatnich poli podepsany privatnim kli¢em certifika¢ni autority.
Obsahuje také identifikator algoritmu, kterym byl hash vytvoien.

Tieti verze X.509 pridava k formatu certifikatu dilezité pole — rozsifeni. Druha verze totiz
nebyla schopna splnit dal$i pozadavky, jako je identifikace riznych kli¢h stejného
vlastnika, vyuzivanych v riznych casech.

Misto pfidavani dalSich specialnich poli tak bylo pfiddno jedno univerzalni pole, které
nabizi vyssi flexibilitu. Verze 3 tak nabizi mnoho volitelnych rozsiteni, pti¢emz kazdé
rozsifeni se skladd z identifikatoru, critical identifikatoru a hodnoty rozsifeni. Critical
identifikator urcuje, zda je mozZné rozsifeni bezpetné ignorovat. Pokud je hodnota
nastavena na TRUE a nelze rozsifeni rozpoznat, musi byt certifikat oznacen jako neplatny.

Rozsiteni spadaji do tfech hlavnich kategorii:

e informace o kli¢i a politikéach,
e atributy certifikovaného subjektu a podepisovatele,
e omezeni certifikacni cesty.

Prvni kategorie roz§ifeni, informace o kli¢i a politikach, uchovava dodate¢né informace
o certifikovaném subjektu a vystaviteli spolu s indikatorem politiky certifikati.
Certifikacni politika je pojmenovand sada pravidel, kterd urcuje pouzitelnost certifikatu
v dané komunité uzivatelt ¢i ve t¥id€ aplikaci se spoleénymi bezpecnostnimi pozadavky.

Tato kategorie rozsifeni zahrnuje:

o Identifikator kli¢e autority (Authority key identifier): Identifikuje vefejny kli¢
autority, kterd podepsala certifikat. Pouziva se v pfipadé, ze CA vyuziva
k podepisovani vice vetejnych klica.

e Identifikator kli¢e subjektu (subject key identifier): Identifikuje vetejny Klic,
ktery je certifikovan. Subjekt mize mit stejné jako CA vice klict.
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e Pouziti kli¢e (key usage): UrCuje a omezuje k cemu mize byt dany kli¢ vyuzit
(naptiklad Sifrovani ¢i digitalni podepisovani).

e Casovy tusek pro pouZiti privatniho kli¢e (private-key usage period): Oznaluje
Casovy usek pro pouziti odpovidajiciho privatniho kli¢e k vefejnému kli¢i. Privatni
kli¢ je naptiklad u digitalnich podpist zpravidla pouzivan pro podepisovani kratsi
dobu, nez vetejny kli¢ pro ovéteni podpisu.

e Certifikac¢ni politiky (certificate policies): Certifikaty mohou byt pouzivany
Vv prosttedich, kde je aplikovano vice politik. Toto rozSifeni obsahuje seznam
politik, které dany certifikat podporuje.

e Mapovani politik (policy mappings): Toto pole se vyuziva pouze tehdy, kdyz
certifikat pro jednu CA vydala druha CA. Pole se vyuziva pro mapovani politik
(neboli k definici, které politiky mohou byt rovnocenné¢) mezi jednotlivymi
doménami danych CA.

Do druhé Kkategorie rozSifeni, nazvané atributy certifikovaného subjektu
a podepisovatele, spadaji alternativni jména V alternativnich formatech pro certifikovany
subjekt ¢i pro podepisovatele. Tyto pole také mohou nést dodatecné informace
0 certifikovaném subjektu, které mohou zvysit divéru uzivatele v certifikat. Dodate¢nymi
informacemi mohou byt napfiklad postovni adresa, pozice Vv korporaci (pro osobu) ¢i
obrazek.

Tato kategorie zahrnuje nasledujici rozsiten:

e Alternativni jméno subjektu (subject alternative name): Obsahuje jedno ¢&i vice
alternativnich jmen subjektu v riznych formach. Toto pole je dulezité v riiznych
aplikaci jako je email, EDI ¢i IPsec, které mohou vyzadovat jména ve specifickém
formatu.

e Alternativni jméno podepisovatele (issuer alternative name): Obsahuje jedno ¢i
vice alternativnich jmen podepisovatele certifikatu.

e Atributy subjektu pro adresai (subject directory attributes): Zahrnuje
pozadované X.500 atributy slozky a jejich hodnoty pro subjekt certifikéatu.

Posledni kategorie rozsifeni, omezeni certifikaéni cesty, umoziuje nastavit omezeni
validaéni cesty certifikatu, dokdze omezit typy certifikatd, které mohou byt vydany CA
nebo které se mohou objevit ve valida¢nim fetézci.

Toto rozsiteni zahrnuje nasledujici pole:

e Zakladni omezeni (basic constraints): UrCuje, zda subjekt mize fungovat také jako
CA. Miize omezit délku valida¢ni cesty pro certifikat.

e Jmenné omezeni (name constraints): Vyuziva pouze certifikat dané CA, urcuje
jmenny prostor, ktery omezuje jména subjekti u vydanych certifikatu.

e Politické omezeni (policy constraints): Mozno vyuzit pouze u certifikatu ur¢eném
pro CA. Omezuje validacni cestu pro certifikdt dvéma zplisoby — miize zakazat
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mapovani vybranych politik ¢i explicitné vyzadovat konkrétni politiku v ramci
certifikacni cesty.

Hardwarova reSeni

Hardwarovym feSenim je mysSleno feSeni pro bezpecné ulozeni soukromého klice
a certifikatu. Zpravidla se jedna o specialni USB tokeny, ¢ipové (smart) karty ¢i HSM
(hardware security modul — hardwarovy bezpe¢nostni modul) moduly, na kterych je
certifikat bezpecné€ ulozen. Obecné se hardwarové zatizeni pro ulozeni certifikatu nazyva
bezpecnostni token (nebo také autentizacni token, hardwarovy token ¢i kryptograficky
token).

Bezpecné ulozeni znamena, ze k soukromému kli¢i se miize dostat pouze jeho uzivatel,
ktery ma pfislusny software pro komunikaci s tokenem a zaroven zna pfistupovy pin.
Soukromy kli¢ pfitom nemutze byt ztokenu zkopirovan a neni mozné jej ziskat ani
Z pocitace, na kterém je pouzivan.

Cipové karty maji zpravidla kapacitu pro uloZeni vice privétnich kli¢t pro vice certifikatd.
Zpravidla je na nich také ulozen kofenovy certifikat certifika¢ni autority a kartu je tak
mozné pouzivat i v nezndmém (a potazmo nebezpecném) prostiedi. Na karté také byva
volny prostor pro umisténi libovolnych uZivatelskych dat. Citlivé operace se vzdy provadi
po zadani pinu. Pro ¢teni dat z Karty je zpravidla potieba specialni ¢tecka karet.

USB tokeny (dongly ¢i klicenky) jsou pohodInéjsi variantou ¢ipovych karet, kterou lze
ptipojit ke kazdému pocitaci s USB rozhranim. Mezi jednotlivymi tokeny jsou velké
funkéni rozdily a také se 1181 moznostmi zabezpeceni.

Jednoduché tokeny mohou obsahovat pouze pamétovy prostor, ty chytiejSi mohou

vvvvvv

obsahovat i specialni kryptograficky procesor.

Protoze kli¢ v pfipadé¢ hardwarovych tokenti nelze dostat z tokenu ven a nijak snim
pracovat, je pfistup Sifrovani ¢i podepisovani dat odliSny. Aplikace tak musi nejprve data
odeslat do tokenu a token poté provede samotnou kryptografickou operaci. Teprve poté
token preda zaSifrovana ¢i podepsana data zpé&t aplikaci.

6.2.9 Digitalni certifikaty a IPsec

IPsec vyuziva certifikaty pro autentizaci jednotlivych uzli v rdmci IKE relace. Jejich
obecné pouziti pro ovéfeni identity v ptipadé¢ IPsec ilustruje nasledujici obrazek.
Certifikaty, respektive vefejné a soukromé klice se nevyuzivaji pro Sifrovani pfenaSenych
dat, k tomu jsou urCeny jiné, symetrické kryptografické algoritmy.
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Obrazek 27 - Ovérovani identity pomoci certifikati v pripadé IPsecu

Ovéteni identit uzlt poté probiha pomoci protokolu IKE takto:

1.

6.

Uzel vezme autentizacni kli¢ (ziskany pfi vyméné klict pomoci algoritmu DH
v piedchozich fazich IKE) a své specifické informace (naptiklad ID) a vypocita
z nich hash.

Tento hash je nyni zaSifrovan soukromym kli¢em uzlu, ¢imz vznikne digitalni
podpis.

Podpis je spolu scertifikitem pfenesen vramci autentiza¢ni relace IKE
Kk vzdalenému uzlu.

Vzdaleny uzel ovéti digitalni podpis tak, Ze jej rozSifruje pomoci privatniho klice
prvniho uzlu.

Nyni vytvoii vzdaleny uzel novy hash za pomoci autentiza¢niho klice a ID prvniho
uzlu.

Pokud se ptijaty a opétovné vytvoreny hash shoduji, uzly jsou autentizovany.

Pro elektronické podpisy se pouzivaji napiiklad algoritmy RSA ¢i DSA. Informace
0 algoritmu je dodana piimo v X.509 certifikatu. V pfipadé pouziti RSA a protokold AH ¢i
ESP je dle RFC 4359 nutné pouzit pro vytvofeni autentiza¢niho hashe algoritmus SHA-1.

6.3 Autentizace s vyuzitim protokolu EAP

Diky protokolu EAP je mozné vyuzit v piipadé autentizace pro IPsec infrastrukturu AAA,
neboli Autentizace, Autorizace a Accounting (U¢tovani). Autentizace znamend ovéfeni
identity uzivatele, pravidla pies uzivatelské jméno a heslo. Autorizace je mysleno piidéleni

sitovych prosttedkii a sluzeb a uctovanim je mysSleno sledovani vyuziti sluzeb
jednotlivymi uzivateli.
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EAP je autentizacni framework, nikoli konkrétni autentizatni ~mechanismus.
Zprosttedkovava pienos a pouziti kli¢li a parametri generovanych EAP autentiza¢nimi
algoritmy (oznacovanymi také jako metody). EAP je definovan v RFC 5247 a jeho pouziti
s protokolem IKEv2 v RFC 5998.

EAP podporuje celou fadu autentizacnich metod, pficemz konkrétni metody jsou
definovany v samostatnych RFC ¢i  jsou proprietarni implementaci vyrobcti.
K nejznaméjSim metodam patii:

e EAP-MDS5 (RFC 3748),

e EAP-TLS (RFC 5216),

e EAP-PSK (4764),

e EAP-TTLS (RFC 5281),

e EAP-MS-CHAPvV2 (proprietarni protokol Microsoftu),
e EAP-FAST (RFC 451),

e adalsi.

Organizace IANA, ktera se stara o piidélovani ¢isel pro EAP metody, jich k 15.4.2013
registruje vice jak &tyficet™.

Schéma pro pouziti tohoto typu autentizace v korporatni siti v rdmci IKEv2 relace ilustruje
nasledujici obrazek.

IKEV2

vyména e=%=  AAA komunikace |NS
= <
]XZI\L AAA server

@ Firemnti sit’

Iniciator spojeni
IKEv2, VPN klient

Obrazek 28 - Schéma pouZiti AAA infrastruktury a EAP protokolu v korporatni siti

3 Internet Key Exchange Version 2 (IKEv2) Parameters. In: IANA.org [online]. 2005, 18.4.2013 [cit. 2013-
05-01]. Dostupné z: http://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xml
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Pro pouziti vramci IKEv2 relace lze pouzit n€kolik metod. V ramci RFC 5998 jsou
stanoveny tfi pozadavky, které musi tyto metody spliiovat:

e musi poskytovat vzajemnou autentizaci uzli,
e musi umét generovat klice,
e musi byt odolna proti slovnikovym atokam.

Metody spliujici tyto pozadavky jsou povazovany za bezpeéné. RFC 5998 jmenuje
nasledujici metody, nicméné uvadi, ze seznam neni kompletni a existuji 1 dalsi bezpecné
metody pro protokol EAP.

Mezi bezpecné EAP metody pro IKEv2 tedy patii:

e EAP-SIM,

e EAP-AKA,
e EAP-AKA' (vylepSena verze),
e EAP-GPSK,
e EAP-pwd,

e EAP-EKE,

e EPA-PAX,

e EAP-SAKE,
e EAP-SRP,

e EAP-POTP,
e EAP-TLS,

e EAP-FAST,
e EAP-TTLS.

Zalezi tedy na vyrobci, kterou metodu pro EAP se rozhodne implementovat do svych
zafizeni.
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7 Algoritmus Diffie-Hellman pro generovani a vyménu kli¢u

Sifrovaci algoritmy jako je DES, 3DES a AES, stejné jako hashovaci algoritmy
HMAC-MD5 ¢i HMAC-SHA-1, pracuji se symetrickym tajnym klicem, ktery pro Sifrovéani
a nasledné desifrovani musi znat oba komunikujici uzly.

Manualni konfigurace je v takovém piipad¢ velmi neefektivni. NejrychlejSim zptisobem je
vymeéna tajnych klict mezi jednotlivymi uzly po vetejné infrastruktute.

K tomuto téelu se v piipadé VPN vyuziva algoritmus Diffie-Hellman a to ve dvou verzich
- More Modular Exponential Difiie-Hellman (MODP DH) a Elliptic curve Diffie—Hellman.
(ECDH). Z toho vypliva, Ze také existuji dva typy skupin algoritmu DH — MODP a EC.

Cisco ve svych zafizenich podle dostupnych informaci** implementuje skupiny 1, 2, 5, 14,
19 a 20. Délky parametru P pro jednotlivé skupiny a jejich typ definuje nasledujici tabulka.

Tabulka 7 - Délka parametru P pro jednotlivé DH skupiny

Skupina Typ skupiny Délka parametru P
1 MODP 768 bitl
2 MODP 1024 bith
5 MODP 1536 biti
14 MODP 2048 bitl
19 EC 256 bitt
20 EC 384 biti

7.1 MODP Diffie-Hellman

Nejcastéji je algoritmus DH pouZivan ve variant¢ MODP (More Modular Exponential),
ktera je zaloZena na obtiznosti vypoctu diskrétnich logaritmd.

7.1.1 Princip MODP Diffie-Hellman algoritmu

V systému existuji dva vefejné parametry — Prime (modulo) a Base (zaklad)
a komunikuji spolu dva uzly — A a B, které mizeme oznacit jako Alice a Bob. Algoritmus
1ze rozdélit do péti kroki.

Prvni krok

V prvnim kroku se Alice s Bobem shodnou na vefejnych parametrech p a g. V tomto
ptikladé¢ se shodli na ¢islech 17 a 5.

4 NextGenerationEncryption. In: Cisco System [online]. 2012 [cit. 2013-05-01]. Dostupné z:
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
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Druhy krok

Alice si vygeneruje nahodné privatni Cislo a, provede nize uvedeny vypocet a vysledek
odesle Bobovi. V nasem ptipadé¢ si Alice vybrala Cislo 4 a vypocteny vysledek je ¢islo 13.
Operace mod neboli modulo ptedstavuje zbytek po celociselném déleni.

A= gfamodp
A =5 mod 17
A=13

Treti krok

Bob vygeneruje svoje privatni ¢islo b, provede stejnou operaci jako Alice a vysledek posle
Alici. V nasem ptipad¢ volil Bob ¢islo 10 a jeho vysledek ¢inil 9.

B= g"bmodp
B =510 mod 17
B=9

Ctvrty krok

Alice provede vypocet tajného kli¢e pomoci ¢Cisla, které ziskala od Boba (9) a svého
privatniho Cisla (4). Ziska tak tajny klic, kterym je ¢islo 16.

Tajny klic = B*amod p
Tajny kli¢ = 94

Tajny kli¢ = 6 561 mod 17
Tajny kli¢ = 16

Paty krok

Stejny vypocet provede také Bob s Cislem, které ziskal od Alice (13) a se svym tajnym
¢islem (10).

Tajny klic = A”b mod p

Tajny kli¢ = 13710

Tajny kli¢ = 137 858 491 849 mod 17
Tajny kli¢ = 16

Jak je vidét, tak po patém kroku zna Alice i Bob tajny kli¢. Utoénik jej ale nemiize ziskat.
Zna sice vetejna Cisla p, g, A a B, ale neznd ani jedno privatni ¢islo a tak nemiize kli¢
vypocitat.

Problémem je v pfipad¢ algoritmu DH utok typu ,,man-in-the-midle®, ktery mtze Alici
a Bobovi podvrhnout sva ¢isla.
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7.2 EC Diffie Hellman algoritmus

ECDH ve varianta algoritmu Diffie-Hellman, ktera vyuziva pro vyménu tajnych informaci
kryptografii nad eliptickymi ktivkami. Algoritmus funguje podobné jako verze MODP

vvvvvv
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8 Navazovani IPsec tunelu

Aby mohly dva uzly navazat vzajemné IPsec spojeni, musi se vytvofit bezpecnostni
asociace, které definuji, jak je dany provoz chranén. K tomu se vyuziva protokol IKE
(Internet Key Excahnge).

V soucasné dob¢ existuje protokol IKE ve verzi vl a také ve vylepSené verzi v2. Detaily
navazovani [Psec tunelu se lisi podle pouzité verze protokolu, obecny koncept lze popsat
v né€kolika krocich.

1. Alice chce poslat data Bobovi po zabezpeceném kanale.
2. Smérovace R1 a R2 zah4ji komunikaci na protokolu IKE.
3. R1aR2 se dohodnou na bezpecnostnich asociacich pro IKE.
4. Nyni, po jiz zabezpeCeném kandle, si vyméni informace potiebné pro navazani
bezpecnostnich asociaci pro IPsec.
5. Po vyjednéni bezpecnostnich asociaci je navdzan IPsec tunel.
6. Alice nyni mize poslat Bobovi data skrze IPsec tunel.
Alice Bob
R1 R2
IKE SA < Navazani IKE SA > IKE SA
IPsec SA < Navazani [Psec SA > IPsec SA
R == -
R1 Navéazany [Psec tunel R2
Obriazek 29 - Navazovani IPsec tunelu
Nejdiilezitéjsi rozdily mezi IKEv1 a IKEv2

vvvvvv
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Tabulka 8 - NejdileZitéjsi rozdily mezi protokoly IKEv1 a IKEv2

Parametr IKEv1 IKEV2
Vyménné mody Dva — main a aggressive Pouze jedna procedura vymény,
mody byly zruseny
Pocet zprav pro Main mode: 9 4 zpravy
vytvoreni [Psec Aggressive mod: 6
tunelu
Autentizacni Ptedsdileny kli¢ Ptedsdileny kli¢
metody Digitéalni certifikaty (RSA) Digitélni certifikaty (RSA)
Public key encryption
Public key encryption
(revidovana verze)

Moznosti Oba uzly musi vyuzivat stejny | Asymetricka autentizace — kazdy
autentizace typ autentizace uzel mize byt autentizovan jinak
Metody pro Nedefinovany Definovany

obnovu klice
NAT Traversal Definovan jako rozsiteni Podporovan v zékladu
Spolehlivost Mén¢ spolehlivy nez IKEv2 Vsechny zpravy v paru

pozadavek — odpoveéd
Definovana procedura pro mazani
SA
Procedura pro opétovny pienos
zprav

Ochrana proti
utoktim DoS

Nepodporovano

Anti-replay ochrana
Definovany tzv. cookies jako
ochrana proti zahlceni
Opraveny dalsi zranitelnosti
z IKEv1

8.1 Navazani bezpecnostnich asociaci pomoci IKEv1 a IKEv2

Pfed tim neZ jsou vytvoreny bezpecnostni asociace (tento koncept je popsan v kapitole 2.3)
mezi dvéma uzly, musi se zafizeni nejprve domluvit na sdilenych tajnych kli¢ich, pouzitém
typu Sifrovani a také musi vzajemné ovéfit svou identitu. K vytvofeni bezpecnostnich
asociaci v ptipad¢ IPsecu se vyuziva protokol IKE neboli Internet Key Exchange.
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IPsec framework MozZnosti

ESP
IPsec protokol AH ESP .
Duvémost DES 3DES AES SEAL
Integrita MD5 SHA SHZA'
Autentizace PSK RSA
Diffie-Hellman DH1 DH2 DH5 DH7
skupina
g J
~"

IPsec parametry jsou

konfigurovany pomoci
IKE

Obrazek 30 - Vztah IPsec a IKE

Vztah mezi IPsecem a IKE lze zjednodusené popsat v 5. bodech:

IPsec vyzaduje bezpecnostni asociace, aby mohl chranit pfenasena data.

Pokud nejsou zadné SA definovany, pozada protokol IKE 0 jejich vytvoteni.
IKE navaze spojeni s danym uzlem a domluvi bezpec¢nostni asociace pro IPsec.
IPsec nyni muzZe Sifrovat a chranit pfenaSena data.

Po vyprseni doby platnosti navaze IKE nové bezpecnostni asociace pro IPsec.

abrwdE

IKE pracuje na UDP portu 500 a jeho prvni verzi (IKEv1) popisuje RFC 2409 z roku 1998.
Druhd verze, znama jako IKEv2 byla pfedstavena na konci roku 2005 a popisuje ji RFC
2005. Posledni update IKEv2 je z roku 2010 zvetejnén pod RFC 5996.

IKE je hybridnim protokolem, ktery pfebira vlastnosti od tfech jinych:

e |ISAKMP,
o QOakley,
e SKEME.

ISAKMP poskytuje framework pro autentizaci a vyménu klici, ale samotny mechanismus
vymeény kli¢i nedefinuje. Definuje predev§im format zpravy a miiZe obsahovat libovolny
algoritmus pro vyménu klici.

Oakley protokol, piesnéji Oakley Key Determination Protocol, je protokol pro vyménu
kli¢a, ktery vyuziva Diffie-Hellman algoritmu. SKEME je protokol pro univerzalni
vyménu klici, kterd poskytuje anonymitu, autentizaci a rychlou zménu klice.
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Protoze IKE z vySe popsanych protokolli vyuziva pouze nékteré Casti, zabyva se nadale
tato prace IKE jako jednim celkem, ktery je popsanym vyse zminénymi RFC.

Casto také dochézi k zamén& ISAKMP a IKE, napiiklad i v konfiguraci Cisco zatizeni. Pro
konfiguraci IKE je totiz nutné vyuzit ptikazu ISAKMP.

Perfect forward secrecy

Pii pouziti IKE protokolu se ptedpoklada PFS neboli Perfect Forward Secrecy. Jde
o0 predpoklad, ze pouzity kli¢ nebyl pouzit pro odvozeni jinych kli¢h, takze prolomeni
jednoho kli¢e neovlivni bezpecnost ostatnich klici.

8.1.1 Protokol IKEv1

Pro navazani zabezpecené komunikace mezi dvéma uzly pouziva IKEv1 dvé faze (phase 1
a phase 2). Vprvni fazi navic muze protokol pracovat ve dvou modech — main
a aggressive.

Protokol pracuje se dvéma typy bezpecnostnich asociaci — IKE (ISAKAMP) SA a IPsec
SA. Prvni typ slouzi pro ochranu dat pti vyméné pomoci IKE (ochrana management
spojeni), druhy typ je nasledné¢ odvozen a vyuzivan protokolem IPsec pro ochranu
pfenaSenych dat v rdmci VPN spojeni.

Faze 1 v pripadé main moédu

Prvni faze slouzi k navazani IKE SA pro ochranu management spojeni a sklada se ze tfech
vymeén zprav.

V prvni vyméné dochazi k dohodé¢ na zakladnich bezpecnostnich pravidlech pro
zabezpeceni. Misto dohadovani po jednotlivych algoritmech se dohaduji kompletni
skupiny algoritmt, takzvané IKE politiky (IKE policy set).

Iniciator odesSle vSechny své IKE politiky. Respondent je pfijme a srovna se svymi
politikami. Mohou nastat dvé situace:

e 7adné politiky se neshoduji, zabezpecené pripojeni nemiize byt navazano,
e jedna zpolitik iniciatora je totozna s politikou pfijemce a faze jedna muze
pokracovat.

Po prvni vyméné ve fazi jedna se uzly shodly na bezpe¢nostnich politikach a mohou si
vymeénit bezpeénostni klice.

Politika v pripadé Cisco zafizeni mize vypadat nasledovné:

e 3DES duvérnost (Sifrovani) dat,

e SHA pro integritu,

e predsdileny Kli¢ pro autentizaci,

e DHb5 je skupina 5 definovana pro algoritmus Diffie-Hellman,
e zZivotnost je délka platnosti politiky.
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Druhd vyména slouzi ke generovani a vyméné tajnych klict pro politiky dohodnuté
Vv prvni vyméné a to pomoci algoritmu Diffie-Hellman. Ten je popsan v kapitole 7.
V politice, na které se uzly shodly v prvni fazi, je definovéana také skupina pro algoritmus
DH, ktera se pouzije pravé k vymeéné klict. Nasledné je vSechna komunikace Sifrovana
pomoci algoritmit dohodnutych v prvni vyméné za pouziti klich z druhé vymeény.

V tfeti vyméné prvni faze se uzly vzdjemné autentizuji po jiz zabezpeceném kanéle (rozdil
vuci agresivnimu modu).

Pro autentizaci v ramci IKEv1 maji uzly na vybér ¢tyii moznosti:

e predsdileny klic,

e digitalni podpisy,

e public key encryption (Sifrovani vefejnym kli¢em),
e public key encryption v revidované verzi.

Faze 1 v pripadé aggressive modu

V piipad¢ agresivniho modu je prvni faze IKE rychlejsi a krat$si. Main mode vyuziva
3 vymeény, které se skladaji ze 6 pakett. Aggressive mode si vystaci s komprimovanym
procesem V ramci jedné vymény, ktera se sklada ze 3 paketd a je ho mozné popsat ve
4 krocich.

1) V prvnim paketu odesle iniciator navrh IKE politiky a také rovnou vetejny kli¢ pro
algoritmus DH.

2) V druhém paketu odpovi piijemce akceptovanim vybrané politiky, autentizaénimi
udaji a vefejnym klicem pro algoritmus DH. Rovnou také vypocita sdileny kli¢ pro
DH.

3) Ve tietim paketu potvrdi iniciator pfijaté informace, nasledné vypocita sdileny
tajny kli¢ pro DH a ovéfi identitu uzlu a odesle své autentizacni udaje.

4) Po ptijeti tfetiho paketu ovéti respondent identitu iniciatora a prvni faze kongi.

Nevyhodou agresivniho modu je moZnost odposlechnuti identit jednotlivych uzli, které se
na rozdil od main modu posilaji neSifrovan€. Vyhodou je pak vyssi rychlost pii navazovani
spojeni. MoZnosti pro autentizaci jsou stejné jako v ptipadé main modu.

Faze 2

V druhé fazi vyuzivd IKE tzv. quick moéd pro vytvofeni IPsec SA (bezpecnostnich
asociaci) a to pouze v piipadé, Ze prvni faze byla dokoncena a uzly se shodly na politikach
a vzajemné se autentizovaly.

Faze 2 zajistuje 4 dilezité funkce:

e Vvyjedna bezpecnostni parametry IPsecu (IPsec transform set),
e Vytvorfi bezpecnostni asociace pro IPsec,
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e periodicky bezpecnostni asociace obnovuje (po vyprSeni doby zivotnosti),
e muze také provadét dalsi vymeény kli¢h pomoci DH.

Quick mod ve fazi 2 si vystaci se tfemi pakety, cely postup zachycuje nize uvedeny
obrazek.

1. Iniciator odesle navrh bezpecnostni asociace pro IPsec respondentovi (muze byt
jedna i vice).

2. Respondent schvali (¢i neschvali) navrhovanou politiku.

3. Iniciator potvrdi pfijem a faze 2 muze byt ukoncena.

ok ok

INICIATOR RESPONDENT
HDR¥*, Hash(1), SA, Ni
[KE], [IDci, IDcr]
HDR*, Hash(2), SA, Nr
[KE], [IDci, IDcr]
HDR*, Hash(3) )

Obrazek 31 — Prubéh druhé faze protokolu IKEv1

Kde:

HDR™ - Sifrovana hlavicka protokolu ISAKMP

SA —navrhovand bezpecnostni asociace

Hash(1) — hash pocitany z ISAKMP hlavic¢ky a dalSich hlavicek

Hash(2) — stejny jako Hash(1), pouze neobsahuje iniciatorovu nonce

Hash(3) — sklada se z id zpravy (v ISAKMP hlaviéce) a dvou nonce — iniciatorovy
a respondentovi

Ni — inicatorova nonce

Nr — respondentova nonce

Zpravy také mohou obsahovat volitelné parametry:

e KE — Key Exchange payload, ktery obsahuje vetejné informace pro vyménu klica
algoritmem Diffie-Hellman,

e IDic - ID inicaotora (muze byt napt. IP adresa, rozsah IP adres, IP subnet),

e IDir — ID respondenta.
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Poté co je faze 2 ukoncena tak, ze iniciator posle posledni tfeti paket, vznikly na kazdém
uzlu dvé bezpecnostni asociace (SA) pro IPsec — jedna pro piichozi a druha pro odchozi
data.

8.1.2 Protokol IKEv2

IKE ve verzi 2 neni zpétné¢ kompatibilni s prvni verzi, protokoly jsou si vSak podobné.
Cinnost protokolu ale neni na rozdil od prvni verze rozdélena do fazi, ale sklada se pouze
Z jednotlivych vymén.

Popis ¢innosti IKEv2
Jednotlivé vymény se nazyvaji nasledovné:

e IKE_SA_INIT,

e IKE_AUTH,

e CREATE_CHILD SA,
e INFORMATIONAL.

Prvni vyménou je IKE SA INIT a slouZi k vytvofeni bezpe€nostnich asociaci pro IKE,
posila nonce a také hodnoty pro algoritmus Diffie-Hellman.

IKE AUTH se stard o vzajemné potvrzeni identit uzld, prokdzani znalosti tajného klice

a vytvofeni prvni bezpecnostni asociace pro prenos dat pomoci [Psec (nazyvané také
CHILD_SA).

Vymeéna definovana jako CREATE CHILD_ SA vytvaii dal§i bezpec¢nostni asociace pro
IPsec (CHILD_SA), pfipadné¢ obnovuje starS$i asociace pro vyprSeni doby platnosti.
V nékterych ohledech se tato vymeéna podoba fazi dvé u protokolu IKEv1. Tuto vyménu
mohou jako jedinou zahajit oba uzly a ne jen iniciator.

Posledni vyména se nazyvda INFORMATIONAL a je urcena pro mazani bezpecnostnich
asociaci, hlaSeni chyb, kontroly doby platnosti a dalsi sluzby informacniho charakteru.

Pokud je z n¢jakého diivodu (napiiklad vyprseni doby zivotnosti) potieba zménit Sifrovaci
kli¢e (tzv. rekeying) nebo vytvofit nové bezpeCnostni asociace, vyuzije se faze
CREATE_CHILD_SA.
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Sk &

INICIATOR RESPONDENT
Pozadavek
IKE_SA_INIT
Odpoved
IKE_SA_INIT
Pozadavek
IKE_AUTH
Odpoved
IKE_AUTH
Pozadavek
CREATE_CHILD_SA
Odpoveéd
CREATE_CHILD_SA
Pozadavek
INFORMATIONAL
Odpoved
INFORMATIONAL

Obrazek 32 - Priklad IKEv2 relace

Moznosti autentizace

Protokol IKEv2 umoziuje v ramci vymény IKE AUTH ti moznosti autentizace. Na rozdil
od IKEv1 jiz nepodporuje Sifrovani vefejnym kli¢em (pubic key encryption). Tento ptistup
nahradil moderni zptsob autentizace pomoci protokolu EAP (Extensible Authentication
Protocol).

V ptipadé IKEv2 tedy mohou uzly vyuzit nasledujici metody autentizace:

e predsdileny klic,
e digitalni podpisy,
e EAP protokol.

Posledni zminénd moZznost ma vyznam ptredev§im u VPN pro vzdaleny ptistup, nebot’ ve
spojeni s Radius serverem dokéze autentizovat jednotlivé uzivatele. VSechny vySe zminéné
metody autentizace jsou rozebrany v kapitole 6 vénujici se autentizaci uzivatelti u IPsecu.
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9 Navrh a konfigurace testovaciho scénare

Tato kapitola je zaméfena na navrh a konfiguraci virtudlni privatni sité postavené na
zafizenich spolecnosti Cisco a frameworku IPsec. Zminuje vSechny hlavni ptikazy pro
konfiguraci [Psec tunelu pro vzdaleny pfistup.

9.1 Bezpecnostni doporuceni spolec¢nosti Cisco

Cisco na svém webu cisco.com pravidelné¢ zvefejnuje doporuCeni tykajici se
kryptografickych algoritmu. Posledni aktualizace tohoto dokumentu probéhla v dubnu
2012. Dokument je dostupny online na strankéach cisco.com”.

Cisco déli algoritmy do Etyt skupin:

e nevhodné (avoid),

e zastaralé (legacy),

e akceptovatelné (acceptable),

e algoritmy nasledujici generace (next generation encryption — NEG).

Nevhodné jsou takové algoritmy, které neposkytuji adekvatni stupein ochrany oproti
modernim hrozbam a utokiim a nemély by tak byt pouzivany pro ochranu citlivych dat.

Zastaralé algoritmy nutn¢ neznamenaji Spatnou troven ochrany, podle Cisca poskytuji
akceptovatelnou uroven ochrany, nicméné by mély byt vyuZity pouze v pifipadé, Ze
neexistuji leps$i alternativy (naptiklad diky pouziti starSich zafizeni). Oznaceni zastaralé
(legacy) ziskaly tyto algoritmy ztoho davodu, Ze jiz byly nahrazeny lepSimi
a modernéjSimi alternativami.

Akceptovatelné algoritmy poskytuji adekvatni Grovent ochrany a mohou byt pouzity pro
ochranu citlivych dat.

Algoritmy z kategorie NGE (nasledujici generace) jsou nejlepsi algoritmy, které by mély
Z pohledu bezpec¢nostnich parametrti dostacovat na nasledujici dvé dekady.
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Tabulka 9 - Bezpe&nostni doporudeni spole¢nosti Cisco™

Algoritmus Operace Doporuceni Alternativa
DES Sifrovani Nevhodny AES
3DES Sifrovani Zastaraly AES
RC4 Sifrovéani Zastaraly AES
AES-CBC méd Sifrovani Akceptovatelny AES-GCM
AES-GMC mo6d Sifrovani NGE -

DH 768-1024 Vymeéna klict DH-2048
RSA 768-1024 Sifrovéni Nevhodny RSA-2048
DSA 768-1024 Autentizace DSA-2048
DH 2048 Vymeéna klic¢t ECDH-256
RSA 2048 Sifrovani Akceptovatelny --

DSA 2048 Autentizace ECDSA-256
MD5 Zajisténi integrity Nevhodny SHA-256
SHA-1 Zajisténi integrity Zastaraly SHA-256
SHA-256 Zajisténi integrity SHA-384
SHA-384 Zajisténi integrity NGE --
SHA-512 Zajisténi integrity --
HMAC-MD5 Zajisténi integrity Zastaraly HMAC-SHA-1
HMAC-SHA-1 Zajisténi integrity Akceptovatelny --
ECDH-256 Vymeéna klic¢h Akceptovatelny ECDH-384
ECDSA-256 Autentizace Akceptovatelny ECDSA-384
ECDH-384 Vymeéna klict NGE --
ECDSA-384 Autentizace NEG --

Spolecnost Cisco také ve stejném dokumentu stanovila doporuceni na minimalni
kryptografické algoritmy (naposledy aktualizovano v poloviné roku 2012).

Tabulka 10 - Minimalni kryptografické algoritmy podle doporuéeni spole¢nosti Cisco

Operace Minimalni doporuceni
Sifrovani AES-128 v CBC médu

Sifrovani s vefejnym kli¢em (PKE) RSA-2048
Autentizace RSA-2048, DSA-2048

Integrita SHA-256

Vymeéna klici

DH 2048 (Group 14)

1> Next Generation Encryption. In: Cisco System [online]. 2012 [cit. 2013-05-01]. Dostupné z:
http://www.cisco.com/web/about/security/intelligence/nextgen crypto.html
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9.2 Navrh testovaci konfigurace

Tato Cast se zabyva praktickym navrhem vzdaleného pfistupu na koncové prvky s vyuzitim
frameworku IPsec. Jednim zpozadavkid na konfiguraci je vyuziti dvoufaktorové
autentizace. Jde o metodu autentizace, pii které se ovéfuji dva faktory. Zpravidla se
oveéfuje néco, co uzivatel vlastni (napf. certifikat, generator jednorazovych hesel OTP),
néco co uzivatel znd (PIN nebo heslo), nebo néjaky biometricky znak (otisk prsti ¢i
sitnice).

Generator jednorazovych hesel bohuzel nebyl pfi psani prace k dispozici. Proto byla pro
autentizaci zvolena kombinace certifikatu a uzivatelského jména a hesla. Tento scénaf se
bohuzel nepodafilo nakonfigurovat, divody jsou uvedeny v kapitole 9.4.3. Autentizace
tedy byla konfigurovana pomoci predsdilen¢ho klice, uzivatelského jména a hesla.

9.2.1 Schéma testovaci konfigurace

Navrhovana konfigurace pocitd s dvéma pocitaci a jednim bezpecnostnim zafizenim
Adaptive Security Appliance (ASA). Schéma navrhované konfigurace znazornuje
nasledujici obrazek.

Simulovany vnitini
zdroj 01

Pristup pouze @
skupina 1
IPsec tunel ﬁ
e

LAN
Cisco Ptepinac
VPN klient ASA Pfistup pouze
skupina 2

S

Simulovany vnitini
zdroj 02

Obrazek 33 - Schéma testovaci konfigurace

9.2.2 Popis konfigurace a pouzita zarizeni

Konfigurace odpovida teseni Easy VPN pro vzdaleny piistup pomoci IPsec tunelu od
spolecnosti Cisco. Cela konfigurace je postavena na dvou hlavnich prvcich. Jako VPN
brana pracuje zafizeni Cisco ASA 5505. Na klientské stran€ je nainstalovan Cisco VPN
klient ve verzi 5.0.0.7 pro Windows.

Z pohledu zédkladnich stavebnich kameni pro IPsec je konfigurovano:
e ESP protokol v tunelovacim modu,
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e SHA algoritmus pro vypocet hashe,

e AES algoritmus pro zajisténi davérnosti,
e predsdileny kli¢ pro autentizaci,

e skupina 5 pro algoritmus DH.

Scénat s pouzitim klienta Cisco VPN klienta spolu s Cisco ASA 5505 bohuzel
nepodporuje vyssi DH skupinu nez 5 a tak nebylo mozné split minimalni kryptografické
pozadavky doporucované spolecnosti Cisco.

Tunel je tvofen mezi VPN klientem a zafizenim ASA, kde je provadéna hlavni
konfigurace. Simulované zdroje piedstavuji vnitini servery na siti, schované za piekladem
adres. Pomoci ACL je omezen piistup na jednotlivé vnitini zdroje pro dané skupiny
uzivateld. Prvni skupina miize pfistupovat pouze na vnitini zdroj 1, druhd skupina muize
pfistupovat pouze na vnitini zdroj 2.

Konfiguraci Ize rozd¢lit do nékolika kroku:

e konfigurace IP adres na ASA,

¢ konfigurace routingu,

e konfigurace IKE politik,

e konfigurace IPsec politik,

e nastaveni pro Klienty,

e nastaveni ptistupovych politik,

e instalace softwaru a nastaveni klientského zafizeni.

9.2.3 Pouzita adresace

Nasledujici dve tabulky shrnuji IP adresy pouzité v navrhu testovaci konfigurace. Pro
simulovanou LAN je vyuzit adresni rozsah 192.168.1.0/24, pro simulovany internet je
vyclenén rozsah 172.16.1.0/24.

Tabulka 11 - Adresni rozsahy pro testovaci konfiguraci

Adresni rozsah Pouziti
192.168.1.0/24 Simulovana LAN
172.16.1.0/24 Simulovany internet

192.168.10.0/24 VPN tunel

Tabulka 12 - TP adresy pro testovaci konfiguraci

Zarizeni Rozhrani IP adresa Popis
Cisco ASA vlan 1 (fa 0/0) 192.168.1.1 V/nitini rozhrani
Cisco ASA vlan 2 (fa 0/7) 172.16.1.1 Vnéjsi rozhrani
VPN klient fa 0/0 172.16.1.2 -

Simulovany zdroj 01 fa 0/0 192.168.1.10 -
Simulovany zdroj 02 fa 0/0 192.168.1.20 -
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9.3 Realizace testovaci konfigurace

Realizace konfigurace probihda postupné podle krokd zminénych v kapitole 9.2.2
a obsahuje vSechny hlavni ptikazy zadavané do piikazového fadku zafizeni Cisco ASA
5505. Prikazy, které se piimo netykaji tvorby IPsec tunelu tento popis neobsahuje a jsou
uvedeny pouze v kompletni konfiguraci, ktera se nachazi na pfilozeném CD, spolu
s konfiguraci klientského softwaru.

9.3.1 Konfigurace IP adres na zarizeni ASA

Nejprve je potfeba nakonfigurovat IP adresy na obou rozhranich zatfizeni ASA. U modelu
ASA 5505 nelze konfigurovat IP pfimo na jednotliva rozhrani a musi se konfigurovat
pomoci VLAN.

ASA na rozhranich pracuje S bezpecnostnimi trovnémi (security levels) s hodnotou od
navazat spojeni se zafizenim na niz$i bezpecnostni trovni, ne naopak. Pokud je rozhranim
pfidéleno jméno, ASA pfid€li bezpecnostni urovné automaticky, 0 pro rozhrani outside
a 100 pro rozhrani inside. Z outside rozhrani tak nelze navazat spojeni s nikym za inside
rozhranim.

Konfiguracni ptikazy jsou nésledujici:

ciscoasa(config)# interface Vlanl
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# ip address 192.168.1.1 255.255.255.0

ciscoasa(config)# interface Vlan2
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 172.16.1.1 255.255.255.0

Fyzicka rozhrani je potieba prifadit k do jednotlivych VLAN.

ciscoasa(config)# int ethernet 0/0
ciscoasa(config-if)# switchport access vlan 1

ciscoasa(config)# int ethernet 0/7
ciscoasa(config-if)# switchport access vlan 2

9.3.2 Konfigurace routingu
Vzhledem k jednoduchosti topologie staci pro ucely testovaci konfigurace jediny piikaz
a to vytvoreni defaultni ,,routy* pro vnéjsi rozhrani.

ciscoasa(config)# route outside 0.0.0.0 0.0.0.0 172.168.1.1 1
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9.3.3 Konfigurace IKE politik

Dalsim krokem je konfigurace politik pro protokol IKE, ktery slouzi po vyjednavani
bezpecnostnich asociaci. Politik miize existovat vice, pficemz Cislo politiky znaci jeji
prioritu (¢im nizsi, tim vyssi priorita). Politiky specifikuji typ autentizace, Sifrovani dat,
hashovaci algoritmus a dal$i. Pfed vytvofenim politiky je potieba nejprve zapnut protokol
IKE na vnéjSim rozhrani.

ciscoasa(config)# crypto isakmp enable outside

ciscoasa(config)# crypto isakmp policy 5
ciscoasa(config-isakmp-policy)# authentication pre-share
ciscoasa(config-isakmp-policy)# encryption aes
ciscoasa(config-isakmp-policy)# hash sha
ciscoasa(config-isakmp-policy)# group 5
ciscoasa(config-isakmp-policy)# lifetime 86400

9.3.4 Konfigurace IPsec politik

V této fazi je potfeba nakonfigurovat tzv. krypto mapy, které definuji politiky vytvatenych
tuneld. Nejprve se konfiguruji dynamické krypto mapy, které jsou poté aplikovany na
statické. Statické krypto mapy se pouzivaji u site-t0-site spojeni, kde jsou predem znamy
vSechny parametry tunelu. Dynamické se pouzivaji u vzdalené¢ho pfistupu a dovoluji
domluveni parametrt tunelu piimo s klientem.

Krypto mapy vyuzivaji transform sety, které definuji parametry tunelu. Transform sety
definuji IPsec protokol, Sifrovaci algoritmus a algoritmus pro hmac. Transform setii mize
byt v zafizeni vice.
Postup konfigurace je nasledujici:
e vytvofeni transform setu,
e vytvofeni dynamické krypto mapy pro ptichozi spojeni s definovanymi transform
sety,

e vytvofeni statické krypto mapy s referenci na dynamickou mapu,
e pfifazeni krypto mapy na rozhrani.

Konfigurace v piipad¢ testovaciho navrhu je nasledujici.

ciscoasa(config)# crypto ipsec transform-set ESP-AES-128-SHA esp-aes esp-sha-
hmac

ciscoasa(config)# crypto dynamic-map EASY_DYN_CRYPTO_MAP 65535 set
transform-set ESP-AES-128-SHA

ciscoasa(config)#crypto map EASYMAP 65535 ipsec-isakmp dynamic
EASY_DYN_CRYPTO_MAP

ciscoasa(config)# crypto map EASYMAP interface outside
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9.3.5 Konfigurace klientského nastaveni

V této casti se konfiguruji IP adresy, DNS server a dalsi udaje ptidélované ptipojovanym
klientim. Klient musi obdrzet od ASA korektni IP adresu, jinak nemutze byt tunel navazan.
Nejprve musi byt vytvoren rozsah adres (ip pool), ktery je poté pridélen ke skupiné pro
ptipojeni. Bud’ lze vyuzit defaultni tunelovaci skupinu, nebo vlastni. V ptipad¢ testovaci
konfigurace byla vytvotrena skupina VPN-CONN.

ciscoasa(config)# ip local pool 192vpn 192.168.10.0-192.168.10.254 mask
255.255.255.0

ciscoasa(config)# tunnel-group VPN-CONN type remote-access
ciscoasa(config)# tunnel-group VPN-CONN general-attributes
ciscoasa(config-tunnel-general)# address-pool 192vpn

9.3.6 Nastaveni zakladnich pristupovych politik a autentizace

Dale je potiteba vytvofit VPN politiky, které jsou poté aplikovany na skupiny tunelt
(tunnel group). Nasledujici ptikazy vytvaii VPN politiku s nazvem VPN-POLICY. Politika
uzivatele nijak neomezuje a umoziuje mu pristoupit ke vSem zdrojiim v siti. Filtrovani je
provedeno az v dalsi ¢asti.

ciscoasa(config)# group-policy VPN-POLICY internal
ciscoasa(config)# group-policy VPN-POLICY attributes
ciscoasa(config-group-policy)# vpn-tunnel-protocol ipsec
ciscoasa(config-group-policy)# dns-server value 192.168.1.1
ciscoasa(config-group-policy)# default-domain value vpn-ipsec

Vytvorend politika se musi aplikovat na tunnel-group, vytvotenou v pfedchozim kroku.
Zde se také definuje predsdileny kli¢ pro autentizaci skupiny.

ciscoasa(config)# tunnel-group VPN-CONN
ciscoasa(config-tunnel-ipsec)# pre-shared-key cisco
ciscoasa(config-tunnel-general)# default-group-policy VPN-POLICY

Autentizace jednotlivych uzivateli jménem a heslem pomoci XAUTH (Extended
Authentication — rozsifena autentizace) je na zafizeni ASA 5505 defaultné zapnuta a neni
potieba ji aktivovat. Defaultni konfigurace jinych zatizeni mize byt odliSnd a rozsifenou
autentizaci lze aktivovat nésledujicimi ptikazy.

ciscoasa(config-tunnel-ipsec)# isakmp ikev1-user-authentication xauth
ciscoasa(config-tunnel-ipsec)# radius-sdi-xauth

Nyni staci vytvofit uZivatelsky ucet v lokdlni databazi a VPN spojeni je pfipraveno
Kk pouziti. Pouziti uzivatelského Gétu je mozné omezit pouze pro vzdaleny piistup.
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ciscoasa(config)# username user01 password passOl1
ciscoasa(config)# username user01 attributes
ciscoasa(config-username)# service-type remote-access

9.4 Nastaveni rozsirenych pristupovych politik

Nakonfigurovany tunel je v této fazi jiz funk¢ni, umoziuje vSak vzdalenym klientim plny
pristup ke zdrojim ve vnitini siti. Takové chovani neni zpravidla Zadouci a je potieba
aplikovat rozsitené ptistupové politiky. Omezeni ptistupu se provani pomoci ptistupovych
(ACL) listq.

MozZnosti pro omezeni pfistupu existuje nékolik:

e ACL na sitovych rozhranich,
e ACL pro uzivatele ¢i skupinu uzivateld,
e split tunneling (tunelovani pouze nékterého typu dat).

Nejvhodngj§im pfistupem je vtomto piipadé vyuzit piistupovych listi pro skupinu
uzivateli.

V testovaci konfiguraci byly vytvofeny dvé skupiny. Prvni skupina mize pfistupovat
pouze K prvnimu vnitinimu zdroji, druha skupina muze pfistupovat pouze k druhému
vnitinimu zdroji. Koncept je zndzornén na obrazku 33 uvedeném na zac¢atku kapitoly.

ProtoZe prvni tunelovaci skupina pro VPN je jiz vytvofena, je potieba vytvofit druhou
skupinu pomoci nasledujicich ptikazi.

ciscoasa(config)#ip local pool 192vpn2 192.168.20.0-192.168.20.254 mask
255.255.255.0

ciscoasa(config)# tunnel-group VPN-CONNZ2 type remote-access
ciscoasa(config)# tunnel-group VPN-CONNZ2 general-attributes
ciscoasa(config-tunnel-general)# address-pool 192vpn2
ciscoasa(config-tunnel-ipsec)# pre-shared-key cisco
ciscoasa(config-tunnel-ipsec)# radius-sdi-xauth

ProtoZze druha skupina bude vyuzivat odliSnou VPN politiku, je potfeba ji také vytvofit
a pripojit k tunelové skuping.
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ciscoasa(config-group-policy)# group-policy VPN-POLICY?2 internal
ciscoasa(config)# group-policy VPN-POLICY?2 attributes
ciscoasa(config-group-policy)# dns-server value 192.168.1.1
ciscoasa(config-group-policy)# vpn-tunnel-protocol IPsec
ciscoasa(config-group-policy)# exit

ciscoasa(config)# tunnel-group VPN-CONN2 general-attributes
ciscoasa(config-tunnel-general)# default-group-policy VPN-POLICY?2

Nyni Ize definovat piistupové listy. ACL 103 dovoluje piistup pouze na zdroj s IP adresou
192.168.1.10. ACL 104 dovoluje pristup pouze ke zdroji sadresou 192.168.1.20.
Vzhledem k defaultnimu pravidlu na konci kazdého ptistupového listu, které zakazuje
jakoukoli komunikaci (deny any any), je prvni pravidlo zbyte¢né a je uvedené pouze pro
piehlednost.

ciscoasa(config)# access-list 103 extended deny ip any host 192.168.1.20
ciscoasa(config)# access-list 103 extended permit ip any host 192.168.1.10

ciscoasa(config)# access-list 104 extended deny ip any host 192.168.1.10
ciscoasa(config)# access-list 104 extended permit ip any host 192.168.1.20

Vytvorené pristupové listy pro filtrovani je nyni potieba ptifadit k VPN politikdm. Protoze
jsou VPN politiky pfifazeny k tunelovacim skupinam, je po nasledujicich ptikazech
omezeni piistupu jiz aktivni.

ciscoasa(config)# group-policy VPN-POLICY attributes
ciscoasa(config-group-policy)# vpn-filter value 103

ciscoasa(config)# group-policy VPN-POLICY2 attributes
ciscoasa(config-group-policy)# vpn-filter value 104

9.4.1 Nastaveni softwarového klienta
Tato sekce shrnuje nastaveni klientského softwaru Cisco Systems VPN Client ve verzi
5.0.07.0440.

Nové pfipojeni lze ptidat kliknutim na ikonu New. Nastaveni v ptfipadé testovaci
konfigurace je vidét na nasledujicim obrazku. Ostatni parametry zlstaly na defaultnim
nastaventi.
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& VPN Client | Properties for "Diplomka” 25

Connection Entry: |Di|:ulnn1ka

Description: |to asa

CisCco
Host: |172.16.1.1
Authentication ‘Tmnsport l Backup Servers ] Dial-Up ]
s Group Authentication " Mutual Group Authertication
Name: | VPN-CONN
Password: |“""“’

Corfirm Password: |“"‘“

" Certfficate Authentication

Save | Cancel

Obrazek 34 - Nastaveni klientského softwaru

Byla zvolena skupinova autentizace pomoci ptedsdileného kli¢e a nazvu skupiny.
V piipad¢ vyplnéni ndzvu VPN-CONN ma IPsec klient pfistup k vnitinimu zdroji 1, nazev
skupiny VPN-CONN2 umoziuje pfistup k vnitinimu zdroji 2. Hesla u skupiny jsou
Vv pripad¢ testovaci konfigurace shodnd, v praxi by se samoziejmé méla lisit.

9.4.2 Navazani tunelu a ovéreni funkcénosti
Tunel lze vytvofit prostym stisknutim tlacitka Connect ve VPN klientovi. Tunel je po
vyjednani bezpecnostnich politik a vytvotfeni bezpecnostnich asociaci navazan.

Funkénost tunelu 1ze ovéfit nékolika zplisoby. Prvnim znamenim je moZnost pfistupu na
vnitini zdroje pomoci nastroje ping, stav tunelu zobrazuje také Cisco VPN klient. Je ale
nutné ovéfit, zda komunikace, napt. nastrojem ping, skutecné probihd skrze vytvoreny
tunel.

Nabizi se moZnost vyuZit popularni nastroj WireShark pro analyzu paket. Ten bohuzel
neumoziuje monitorovani VPN rozhrani v systému Windows 7. Statistiky tunelu vSak lze
snadno zobrazit v zafizeni ASA pomoci grafického konfigura¢niho nastroje ASDM.
Statistiky zobrazuji napiiklad celkovy pocet pienesenych bajti skrze tunel. Pfi komunikaci
1ze sledovat, Ze statistiky pfenesenych bajtii se aktivné méni.
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Monitoring > ¥PM > ¥PM Statistics = Global IKE/IPsec Statistics
Global IKETPsec Statistics

Each row represents one global skatistic,

Shiow Skatistics For: IIPsec Protocol j
Skatiskic Value
_d;
Previous tunnels 31
Inbound
Evtes 1]
Decompressed bytes ]
Packets 17 639
Dropped packets u}
Replay failures u}
Authentications 17689 _ |
Authentication Failures ]
Decryptions 17 659
Decryption Faiures u}
Decapsulated Fragments needing reassembly u}
Cutbound
Eytes 1]
Uncompressed bykes u}
Packets 5328 =
Mwmreed nolembe -

Obrazek 35 - Zobrazeni globalnich IKE/IPsec statistik

Monitoring = ¥PN = ¥PN Statistics = Sessions

IPsec S5L PN

E-mail Pras
INEITEE Site-to-Site Clientless With Client Inactive Total 4
Access

Filter By: IIPsec(IKE w1} Remote Access;l I—— All Sessions -- d I Filker |

Group Policy Protocal Login Time
Connection Profile Encryption Duration

Username

0UTC Thu May 9 2013

Obrazek 36 - Navazana IPsec spojeni, pouzité politiky a Sifrovani

9.4.3 Problémy pri konfiguraci

V rdmci testovaciho navrhu byla konfigurovéna také autentizace uzli pomoci certifikatt,
bohuzel netspésné. Klientsky software totiz z neznamého divodu odmital oveéfit
podepsana data od zatizeni ASA.

Pro generovani testovaci hierarchie certifikatii byla vytvofena vlastni certifika¢ni autorita
pomoci nastroje OpenSSL. V pouzitém klientském softwaru lze vSechny certifikaty rucné
ovétit, coz vZzdy probehlo bez problému. Navazovani tunelu ale pokazdé skoncilo ve fazi 1
u protokolu IKEv1, konkrétn¢ u vzajemné autentizace uzlii (vyména autentiza¢niho hashe).
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Cisco VPN Kklient v logu hlasi, ze nemuze ové&fit autentizacni hash a tudiz nemize ovéfit
vzdaleny uzel.

1295 13:57:26.897 05/09/13 Sev=Warning/3  IKE/OXE300007C
Failed to verify signature

1296 13:57:26.897 05/09/13 Sev=Warning/2  IKE/OXE300009B
Failed to authenticate peer (Navigator:915)

Zarizeni ASA nasledn¢ obdrzi od klienta zpravu o nemoznosti ovéfeni hashe a navazovani
VPN tunelu je nasledn¢ ukonceno. Cisco ASA zobrazuje v debugovacim moédu nasledujici
Zpravu.

[IKEvl DEBUG]: Group = VPN-CONN, IP =172.16.1.2, processing hash payload
[IKEv1l DEBUG]: Group = VPN-CONN, IP =172.16.1.2, processing notify payload
[IKEv1]: Group = VPN-CONN, IP =172.16.1.2, Received authentication failure
message

[IKEv1]: Group = VPN-CONN, IP =172.16.1.2, Received non-routine Notify
message: Authentication failed (24)

Tento problém pfisuzuji bud’ chybné vygenerovanym certifikatim, nebo Spatné
kompatibilit¢ klientského softwaru se zafizenim ASA 5505. Protoze se problém pies
veskerou snahu nepodafilo vyiesit, byla zvolena autentizace pomoci predsdileného klice.
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Zaver

Cilem prace bylo shrnout teoretické poznatky ohledné vzdaleného pfistupu na koncové
prvky s vyuzitim frameworku IPsec a také navrhnout testovaci konfiguraci a popsat
moznosti nastaveni na zatizenich Cisco. Oba tyto cile se podafilo splnit.

Teoreticka ¢ast prace shrnuje ucelené informace o frameworku IPsec, rozdélené do kapitol
podle zakladnich stavebnich kamend této technologie. Obsahuje také popis pribéhu
navazovani [Psec tunelu pomoci protokolu IKE.

Prakticka cast prace ukazuje jednu z moznosti, jak lze tuto technologii konfigurovat na
zafizenich spolecnosti Cisco. Navrhovand a otestovand konfigurace zahrnuje krom
vytvofeni IPsec tunelu také moZznosti pro omezeni piistupu na koncové prvky pro
jednotlivé skupiny uzivateli.

V této praci se mi podarilo vytvorit ucelenou teoretickou i praktickou pfirucku pro
framework IPsec. Problematika IPsec je pomérné komplexni a zahrnuje celou fadu
protokoli. Vérim tedy, ze vysledky prace poslouzi jak administratorim, tak budoucim
studentlim, ktefi se chtéji o této technologii dozvédet co mozna nejvice informaci.
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