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Nazev prace: Zabezpecdeni a analyza utokd na firemni sit.

Autor se ve své praci zamérfuje na zabezpeceni firemni sité zejména proti Utoku z vnéjsi ¢i vnitrni
zbény. Pro Ucely analyzy a testovani navrzenych feseni autor navrhl pocitacovou firemni sit, pro kterou
nasledné predstavil potencialni zplisoby zabezpeceni. V prvni ¢asti prace student analyzoval moznosti
utokd, jednotny vnéjsi pristup a omezeni dostupnych sluzeb v riznych bezpecnostnich Urovnich sité.
V Gvodu préace se autor také struéné vénuje problematice zakladnich principl TCP/IP siti, ale bez
zfejmych souvislosti s navrhovanym zpUlsobem zabezpeceni. | v dalSich ¢astech prace je patrna snaha
autora predstavit velké mnoistvi béiné pouzZivanych sitovych diagnostickych nastrojl, i
bezpecnostnich rizik. Pro tuto cast je bohuzel charakteristickd pfiliSna struénost. Kazda
z vyjmenovanych hrozeb by si jisté zaslouZila mnohem vétsi prostor, pripadné vice odkazll na
vhodnou literaturu. V této c¢asti se také objevuje velké mnozstvi deklarativnich tvrzeni bez dolozeni
(napt.: na Internetu lze najit spoustu stranek..., Spousta sitovych zafizeni ma nastaveno...).

Pata kapitola se vénuje vlastnimu navrhu lokalni sité. Jsou zde uvedeny zdkladni vlastnosti sité.
Z popisu vsak neni zfejmé, zda se jednda o dokumentaci stavu jiZ existujici sité, ¢i pozadavky na sit
nové navrhovanou. Pfipadné poZadavky také nejsou dostateéné analyzovany (pocty uZivateld, typy
sluZzeb, datové toky, personalni politika zabezpeceni, agregace diagnostickych informaci, atd.).

Popis zabezpeceni jednotlivych sluZeb je nedostatecny. Nejsou diskutovany zplsoby zabezpeceni
pouzitych OS, globalni konfigurace jednotlivych sitovych sluzeb (démonl) jsou uvedeny pouze
formou konfiguraci v pfiloze bez blizsiho zdivodnéni jednotlivych zaznam{. LDAP se omezuje pouze
na hruby popis bez politiky uzivatelskych uctd. Dalsi sluzby nejsou diskutovany vibec, ackoli v navrhu
sité na str. 4. jsou napfiklad tfi blize nespecifikované VLAN sité, VolP prvky, bezdratové prvky a
mnohé dalsi. DHCP, IPv6 a dalsi sluzby chybéji.

Stylisticka uroven prace je na dobré drovni. Zadany cil prace — ndvrh vnitropodnikové sité byl spinén,
ale zaslouzil by si v popisu mnohem detailné;jsi prostor.

Otdazky:

1. Na strané 12 klasifikujete potencidlni Utocniky sité. Jak byste ve své navrZené siti fesil
problematiku RAP umisténé zaméstnanci.

2. Specifikujte blize topologii VLAN a pfislusnost jednotlivych sluZzeb do VLAN, véetné VPN
pfistupu.

Vzhledem k vySe uvedenym pfipominkdam doporucuji praci k obhajobé a navrhuji klasifika¢ni stuperi:
velmi dobfe minus.
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