UNIVERZITA PARDUBICE

FAKULTA ELEKTROTECHNIKY A INFORMATIKY

DIPLOMOVA PRACE

2012 Bc. Vojtéch BIBERLE



Univerzita Pardubice

Fakulta elektrotechniky a informatiky

Ovladani linuxového OS ze systému Android

Bc. Vojtéch Biberle

Diplomova prace

2012



Univerzita Pardubice
Fakulta elektrotechniky a informatiky
Akademicky rok: 2011/2012

ZADANI DIPLOMOVE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a piijmeni: Bc. Vojtéch Biberle

Osobni ¢islo: 109352

Studijn{ program: ~ N2646 Informaéni technologie

Studijni obor: Informaé¢ni technologie

Néazev tématu: Ovladani linuxového OS ze systému Android
Zadéavajici katedra: Katedra softwarovych technologii

Zadsady pro vypracovani:

Teoreticka Cast:

- Bude provedena analyza moznosti ovladani grafickych aplikaci Linuxu vzdéalend (tj. bez pri-
stupu ke grafickému rozhrani napf. pomoci VNC apod.).

- Bude navrZen vhodny bezpe¢ny zpisob ovladani téchto aplikaci vzdalend ze systému An-
droid.

Prakticka ¢ast:

- Bude implementovan vhodny zpiisob ovladani aplikaci Linuxu ze systému Android véetnd
jejich vzdaleného spousténi a ukonéovani.

- Bude-li to mozné, bude aplikace implementovana tak, aby nevyzadovala implementaci spe-
cidlniho SW na systému Linux.

- Bude TeSen i bezpecny ptistup.




Rozsah grafickych praci:

Rozsah pracovni zpravy:
Forma zpracovéani diplomové préce: tist&nd/elektronicks

Seznam odborné literatury:

The Developer’s Guide [online]. Google, 2010 [cit. 2010-10-12]. URL:
http://developer.android.com/guide/.

Google Projects for Android [online]. Google, 2010 [cit. 2010-10-12]. URL:
http://code.google.com/android/.

Meier, Reto. Professional Android 2 Application Development (Wrox
Programmer to Programmer). Indianapolis: Wiley Publishing, 2010. ISBN:
978-0-470-56552-0.

Vedouci diplomové prace: Mgr. Tomas Hudec

Katedra informacnich technologii

Datum zadani diplomové prace: 31. Fijna 2011
Termin odevzdani diplomové prace: 18. kvétna 2012

/
L.S. Z{/
prof. Ing. Simeon Karamazov, Dr. prof. Ing. Anto in Kavi¢ka, Ph.D.
dékan vedéum katedry

V Pardubicich dne 15. listopadu 2011

B =



Prohlasuiji:

Tuto praci jsem vypracoval samostatné. Veskeré literdrni prameny a informace, které jsem
v praci vyutzil, jsou uvedeny v seznamu pouZzité literatury.

Byl jsem sezndmen s tim, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze
zdkona ¢. 121/2000 Sb., autorsky zdkon, zejména se skutecnosti, Ze Univerzita Pardubice ma
pravo na uzavreni licenéni smlouvy o uZiti této prace jako skolniho dila podle § 60 odst. 1
autorského zdkona, a s tim, ze pokud dojde k uziti této prace mnou nebo bude poskytnuta licence
o uziti jinému subjektu, je Univerzita Pardubice opravnéna ode mne poZadovat pfiméreny
prispévek na Uhradu naklad(, které na vytvoreni dila vynaloZila, a to podle okolnosti aZz do jejich
skutecné vyse.

Souhlasim s prezenénim zpfistupnénim své prace v Univerzitni knihovné.

V Pardubicich dne 31. 8. 2012

Bc. Vojtéch Biberle



Podékovani
Zde dékuji panu Mgr. Tomasi Hudcovi, Ze mi umoznil zpracovat diplomovou préci, ve které
jsem vytvofil aplikaci pro Android, ktera pfinese uzZitek mé, a doufam, Ze i jinym lidem. Tato
diplomova prace mne obohatila o zkusenosti se systematickym navrhem aplikace pro Android,

které urcité vyZiji ve svém profesnim Zivoté.



ANOTACE

Ndvrh a implementace feseni pro ovladani OS linuxového typu pomoci systému Android.
KLiCovA sLova

Vzdalena sprdva, Linux, Android.
TITLE

Remote control of the Linux OS from Android
ANNOTATION

Design and implementation solution for remote controling of Linux type OS from Android.
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Remote controlling, Linux, Android
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Uvod

Rozmach chytrych telefonl pfinesl i vys$si naroky na telefony samotné. UZ se nepouzivaji
jen k pouhému telefonovani a psani SMS, ale zastavaji funkci minipocitacd. Naroky na tyto
minipocitaCe jsou velké a stale se zvétSuji. Dnes chtéji uZivatelé od svého telefonu moZnost
pfipojit se kinternetu a prohliZzet si libovolnou stranku na internetu, vyfotografovat zazitky
z dovolené, poslouchat hudbu, komunikovat s prateli prostfednictvim IM a emailu, ptipojit se
k rdznym geoloka¢nim hram, jako je GeoCaching nebo Foursquare ale trfeba i fesit sloZitéjsi
matematické ukoly, vytvofit tabulky v tabulkovém editoru nebo si prohlédnout dokumenty
vytvorené v MS Office.

Dalsim druhem prenosnych zafizeni, ktera momentdlné zazivaji Uspéch, jsou tablety. Opét
jsou pouzivany prevaziné k zabavé, jako vySe zminované telefony, ale hodi se uz i naptiklad na
sledovani filma a hlavné na sloZitéjsi pracovni Ukoly, protoZze maiji vétsi obrazovku, na které se da
pracovat mnohem lépe, nez na malych obrazovkach telefonu. Vétsina tabletd je také hardwarové
vykonnéjsi nez telefony, proto je na nich mozné poustét narocnéjsi aplikace nebo provozovat
stejné aplikace rychleji, nez na telefonu.

Jednou z moznosti, jak vyuZivat chytré telefony je vzdalené ovladani pocitacd. UZ nyni
existuje nékolik program, které jsou schopny ve vétsi ¢i mensi mife pocitac ovladat. Nékteré se
zaméruji na kompletni ovladani pocitace, jiné jen na jeden konkrétni program. Vétsina téchto
program( ma spolecnou vlastnost, kterou je nutnost instalovat na ovlddany pocita¢ serverovou
Cast, kterd zprostredkuje programu moznost, ovladat jednotlivé aplikace. Existuje sice nékolik
aplikaci, které nepotiebuji server, ale tyto programy jsou nedokonalé, ¢asto chybuiji pfi preruseni
spojeni s pocitacem a spousti aplikaci znovu a nejsou jednoduse rozsifitelné o dalsi vzdalené
ovladané programy.

Cilem prace je navrhnout aplikaci pro operacni systém Android, kterd nebude potrebovat
ke své Cinnosti specialni serverovou ¢ast. Bude zamérena na ovlddani Linuxového operacniho
systému a k ovladani bude vyuZivat SSH, ktery je standardni soucasti vSech distribuci Linuxu. Dliraz
bude kladen na bezpecné prihlasovani k systému, které bude vyuZivat Sifrovani v SSH i moznost
prihlasit se pomoci SSH klice. Navrh systém moduld, které umozni jednoduché rozsiteni aplikace o
moznost ovlddat dalsi programy na pocitaci, tak aby si zkusenéjsi uzZivatelé mohli sami presné
nadefinovat, jaké cinnosti ma aplikace s pocitacem provadét. Vznikne i nékolik moduld, které
umozni pouzivani aplikace i uzivatellm, ktefi nechtéji hloubéji zasahovat do pfipraveného

rozhrani aplikace a chtéji aplikaci jednoduse pouZivat. Vznikne uzivatelsky pfijemné rozhrani,



které bude umozZnovat jednoduché pridavani modull, spravu seznamu ovladanych pocitadd i
ovladani samotnych poditacl. Rozhrani bude obsahovat preddefinovany vzhled pro multimedialni

aplikace a moznost, vytvofit si vlastni rozhrani pro libovolnou aplikaci.

1 Dostupné aplikace pro Android
Momentalné existuje vice moznosti, jak se pfipojit k pocitaci a ovladat veskerou jeho
¢innost. Tyto aplikace ale nespliuji jednu nebo i vice podminek, které jsou stanoveny pro
vyslednou aplikaci. Jednotlivé aplikace mizeme zaradit do tfech hlavnich skupin:
e Ovladaiji cely pocitac prostfednictvim prenosu obrazovky, napodobuji mys a kldvesnici.
e Ovladaji skupinu aplikaci, pro které byly navrzeny a obsahuji specifické ptikazy pro kazdou
aplikaci, bez moznosti rozsireni.
e Ovladaji jen jednu aplikaci, obsahuji pro ni specifické ptikazy a snazi se zptistupnit ovladani
vétsiho mnozstvi funkci, nez dfive uvedené. Jsou bez moznosti rozsireni.
Nasleduji jednotlivé priklady aplikaci, pomoci kterych se da ovladat pocita¢ a popis

funkénosti aplikaci, jejich vyhody a nevyhody.

1.1 TeamViewer

Je aplikace uréena k celkovému ovladani PC a to prostfednictvim prenosu obrazu na
ovladaci zatizeni a napodobovanim klavesnice a mysi. Plivodné se jednalo o Cisté desktopovou
aplikaci, ktera bézela na Windows. Nasledné se rozsifila i na dalsi operacni systémy a v posledni
fadé i na Android. Vyhodou této aplikace je, Ze propojeni probihd pres servery spolecnosti
TeamViewer GmbH, kterd TeamViewer vyviji. Je tedy moZné se pfipojit i na zafizeni, kterd jsou

navzajem schovana za NAT.
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Tabulka 1: TeamViewer - vyhody a nevyhody

Vyhody

Nevyhody

Ovladani celého PC

Pfekonani NAT

Zdarma pro osobni Ucely

Multiplatformni  (neumoznuje  ovladat
nékteré OS)

Pfenos souboru

Vytvoreni VPN

Neprehledny na malych obrazovkach, celé
PC se ovlada hire nez se specializovanou
aplikaci

NemozZnost ovladat Linuxové OS

Absence moduldrnosti a rozsifitelnosti
Datova narocnost

Potrebuje server

e  Proprietarni server na cizim PC

TeamViewer je uZiteCny program, ktery se snaZi prenést na Android principy
z desktopovych pocitaci. Na Androidu se da pouZzit spise jako neplnohodnotna nahrada ovladani
PC. Jeho velkou vyhodou je jednoduché prekonani NAT a moZnost se spojit sjakymkoliv
pocitacem. Dalsim plusem je moZnost registrace. Registrovany uZivatel se mlze na jakémkoliv
zafizeni, které obsahuje TeamViewer pfihldsit a okamzZité uvidi vSechny své pocitace, které ma ke
svému Uctu pridané. Nemusi si tedy pamatovat vsSechna cisla pocitacli a hesla, staci jen
prihlasovaci Udaje pro TeamViewer. Nevyhodou je (na Androidu) pravé jeho nespecializovanost.
Na malém displeji se celé PC ovlada Spatné a nékteré operace jsou velmi téZce proveditelné,
malem aZ nemozZné. TeamViewer se tuto slabinu snazi minimalizovat vhodnym zvétSenim i
zmensenim prenaseného obrazu a zobrazovanim pouze vyrezl obrazovky ovldadaného PC.
TeamViewer GmbH:

Zdrojem obrazka web spole¢nosti

www.teamviewer.com/cs/download/mobile.aspx.
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Obrazek 1: TeamViewer - Givod Obrazek 2: TeamViewer - partnefi
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Obrazek 3: TeamViewer - Windows Obrazek 4: TeamViewer - Mac OS X

1.2 RealVNC

VNC klient, zndmy i z desktopovych pocitadl. Pracuje s VNC protokolem, ktery je uréeny
pro prenos celé obrazovky. Proto je RealVNC také nevhodné pro pouzivani na mobilnich
zafizenich, kde mald obrazovka neumoziuje vidét celou obrazovku PC. RealVNC opét kompenzuje
tyto nevyhody nabidkou zmenseni obrazovky na velikost obrazovky telefonu, pfipadné

zobrazenim pouze vyiezu obrazovky, ale pro redlnou praci s poc¢itacem toto nestaci.

Tabulka 2: RealVNC - vyhody a nevyhody

Vyhody Nevyhody
e Ovladani celého PC e Placené (existuji i neplacené VNC
e  Multiplatformni protokol VNC prohlizece pro Android)

e Neprehledné na malych obrazovkach
e Absence modularnosti a rozsiritelnosti
e Datova narocnost

e Potrebuje server

| kdyZ je RealVNC pokrocily VNC klient, nem(iZe se vyporadat VNC protokolem jinak, nez
pouze vyrezy obrazovky, pfipadné jejim zmensenim. Neposkytuje tedy snadné ovladani PC. Také
se musi na ovldadaném pocitaci nainstalovat VNC server a jeho instalace neni vidy jednoducha.
Bezplatni VNC klienti pro Android pfindsi nanejvys stejné funkce, jako komercéni RealVNC a
v mnoha ptipadech tolik funkci ani nenabizi. Obrdzky jsou ziskany z webu spole¢nosti, ktera

aplikaci vyviji: RealVNC: www.realvnc.com/products/android/.
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g Mac@Work
o | Windows

u Windows 7

Obrazek 5: RealVNC - Windows Obrazek 6: RealVNC - seznam Obrazek 7: RealVNC - Windows XP
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Obrazek 9: RealVNC -
Obrazek 8: RealVNC - Windows XP 2 Windows XP 3 Obrazek 10: RealVNC - Mac OS X

1.3 RemoteDroid

Tato aplikace zvolila ojedinély pfistup k ovladani PC. Jeji autofi ztelefonu udélali
bezdratovy touchpad a klavesnici v jednom. Jen je potifeba mezi jednotlivymi zafizenimi prepinat.
Nevyhodou je mensi pfesnost ukazatele mysi a malad klavesnice. UZivatel také potfebuje stdle
dobre vidét, co na PC déla. Proto je aplikace pouZitelna jen jako ndhrazka bezdratové mysi a
kldvesnice. RemoteDroid ke svému béhu také potrebuje server, prostfednictvim kterého

komunikuje s ovladanym pocitacem. Tento server je napsany v Javé a tudiz je multiplatformni.
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Tabulka 3: RemoteDroid - vyhody a nevyhody

Vyhody Nevyhody
e  Zakladni verze zdarma e Zastupuje bezdratovou mys a klavesnici
e  Multiplatformni e Je potreba server

e Mald presnost
e Nutnost dobre vidét na ovladané PC

e Absence modularnosti a rozsiritelnosti

Aplikace RemoteDroid se jisté vydala zajimavou cestou, ale dnes je pro stejnou a
pohodInéjsi funkénost lepsi koupit plnohodnotnou bezdratovou mys a klavesnici, které nabidnou

vétsi vydrz, vétsi dosah a hlavné lepsi pohodli uzivatele.

1.4 GMote

V této aplikaci mGzeme ovladat program VLC Player, ktery je multiplatformni. GMote ke
komunikaci sVLC pouzivd svdj vlastni server, napsany vlJavé. To zajistuje GMote
multiplatformnost. Zaroven tvarci GMote tvrdi, Ze je moZné ovladat vice multimedidlnich
prehravacq, ale v soucasné dobé podporuji pouze VLC a experimentdlné Windows Media Player.
GMote tedy umoznuje své funkce rozsifit o dalsi prehravace, ale je nutny zasah do zdrojovych
kodl serveru pfimo od samotnych tvircl aplikace. Nesplnuje tedy pozadavky na rozsifitelnost a

modularnost.

Tabulka 4: GMote - vyhody a nevyhody

Vyhody Nevyhody
e  PIna funkcionalita zdarma e Je potreba server
e Multiplatformnost e  Zatim pouze pro VLC Player
e Jednoducha instalace serveru e Absence modularnosti a rozsifitelnosti

e Open Source

e  Automatické vyhledani serveru v siti

GMote je pokrocilou aplikaci na ovladani multimedialnich program( na PC. Nevyhodou je
nutnost, ¢ekat na tvirce aplikace, aZ pridaji dalsi multimedialni programy, které bude moci GMote
ovladat. Pridani dalsiho rozhrani, pfipadné dokonceni podpory Windows Media Playeru je ale
v nedohledu, protoZe aplikace se prestala aktivné vyvijet v roce 2011. Zdrojem obrazkd jsou

stranky GMote: http://www.gmote.org/screenshots.
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1.5 Unified Remote

Jedna z nejlepsich aplikaci pro ovladani PC pro Android. Bohuzel i zde je potfeba serverova
¢ast nainstalovand na PC a vyvojafi podporuji pouze operacni systém Windows. Unified Remote
podporuje simulaci bezdratové klavesnice a mysi a dalsich 13 rlznych metod ovladani PC ve verzi
zdarma. Jsou to ovladdani napajeni, VLC Player i Windows Media Player, Youtube a Task Manager.
Ve své placené verzi priddva dalSich 33 metod ovladani, moZnost nastavit si vlastni prikazy a

hlasové prikazy. MoZnost ovladat PC pres telefon hlasem je ojedinéla.

Tabulka 5: Unified Remote - vyhody a nevyhody

Vyhody Nevyhody
e Celkem 24 zplsobl ovladani PC v placené e Pouze pro Windows
verzi e Nutnost instalovat server (ale jednoducha
e Ovladani hlasem instalace)

e Vyhledavani serverl v siti

e Podpora BlueTooth

e 256 bitové AES Sifrovani

e Podpora pro WOL

e Rozsiritelnost o vlastni prikazy (pouze

placena verze)

Unified Remote je skvélym ptikladem, jak ma vypadat aplikace na ovladani PC pro
Android. BohuZel vyvojafi podporuji pouze platformu Windows. Pokud by byla aplikace

multiplatformni, nevadila by ani nutnost instalovat specidlni server pro podporu ovladani.

Zdrojem obrazk( je web spolecnosti Unified Intents AB: www.unifiedremote.com/screenshots.
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Diagnostics

Preferences

o X

Obrazek 15: Unified

@ Add server

Would you like to add a new
server connection? The server
must be installed and running
on your computer.

You can manage your server
connections at any time by
selecting Servers from the
main menu.

Obrazek 16: Unified
Remote - pridani

# BasicInput

=7 Mouse and keyboard remote,

A& File Manager

Remote file system manager.

&4 Keyboard

Advanced keyboard remote

‘3& Media

General media remote.

© Power

Remote system power control

° Slide Show

A generic Slide Show remote control

Crntif

Obrazek 17: Unified
Remote - ovidace

CCCC

Obrazek 18: Unified
Remote - mediaportal

Remote - hlavni

obrazovka serveru

1.6 Ubuntu Remote Control

Jak uz ndzev napovidd, takto aplikace je urcena pro ovlddani distribuce Ubuntu a jejich
odnozi. Ale je s ni moZné ovladat i ostatni distribuce, protoze k posilani pfikazd pouZiva program
xdotools. UmoZniuje se prihlasit pomoci SSH s heslem i s klicem. Dale umi poslat jakykoliv ptikaz,
bohuzel jej ale neumi ulozit pro pozdé;jsi pouziti. Jeji vyhodou je implementace jednoduchého sftp
klienta, pro stahovani soubor( z pocitace do mobilu.

Tabulka 6: Ubuntu Remote Control - vyhody a nevyhody

Vyhody Nevyhody

e Potrebuje jen SSH server e Nelze ukladat uZivatelsky definované

e Podporuje i SSH klice prikazy
e  UmiSFTP e Nelze definovat celé sety prikazd pro

e Jednoduché uzivatelské rozhrani jednotlivé programy na PC

Ubuntu Remote Control je uZivatelsky velmi jednoducha aplikace, ktera dovoluje jen zakladni
praci se systémem, kterou ptipravil tvlirce aplikace. Neumozruje definovat dalsi pfikazy, sekvence
pfikaz( a tyto prikazy ukladat pro dalsi poutziti. Je tedy vhodna na poufziti prikaz(, které obsahuje,
ale nehodi se pro ovladani vice aplikaci na jednom PC nebo stejné aplikace na vice PC. Zdrojem
http://pehux.bplaced.net/index.php#app-

obrazkd jsou stranky Ubuntu Remote Control:

ubunturemotecontrol.
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1.7 Coversal
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Nejpokrocilejsi aplikaci, kterou Ize momentdlné nalézt a pouZivat pro ovladani PC pomoci

SSH. Coversal prichazi s vlastni spravou plugind, které dovoluji programu ovladat vice programu

na PC. Nabizi také pfimo v aplikaci mozZnost definovat vlastni sety prikaz(l a uloZit je pro pozdéjsi

pouziti. Umoznuje uloZené sety exportovat do XML a sdilet je sostatnimi a samoziejmé

importovat sety z XML. BohuzZel je Coversal navrzen s takovou flexibilitou, Ze se jeho pokrocilejsi

konfigurace stava neprehlednou, umozZiuje také definovat jakékoliv spustitelné pfikazy, ale pouze

na preddefinovanych tlacitcich grafického layoutu. M(iZe se tedy stat, Ze budete nuceni definovat

akci neodpovidajici ikoné tlacitka. Dale Coversal prichazi s vlastnim repositafem plugind, ktery

dovoli pfidani nového pluginu pouze jeho kompletnim naprogramovanim v Android SDK.

Tabulka 7: Coversal - vyhody a nevyhody

Vyhody

Nevyhody

e Potrebuje jen SSH server

e Podporuje i SSH klice

e UmozZnuje ukladat uzivatelské prikazy

e UmoZnuje exportovat a importovat XML

s uZivatelskymi pfikazy

e  Obsahuje repositar plugint

e UmozZniuje spoustét sekvence prikazl

e Neprehlednd a sloZitd konfigurace
uzivatelskych prikazt

e NemozZnost otestovat prikazy v telefonu

Kromé misty sloZitého uZivatelského interface je Coversal idedlnim programem pro

ovladani PC po SSH. Pridavani uZivatelskych prikaz( v telefonu je opravdu neintuitivni a pevné

dané ikony tlacitek nuti k zapamatovani si, jaka ikona jakou akci predstavuje. Malou zachranou je
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moznost definovat celé sety prikazi pomoci XML, které je nastésti dostatecné jednoduché.
Zdrojem obrazkd je Wiki stranka projektu Coversal:

https://developers.coversal.com/projects/coversal/wiki.

Plugin Manager
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1.8 Zhodnoceni predstavenych aplikaci

Zde predstavené aplikace jsou vybérem nejlépe hodnocenych aplikaci v obchodu Google
Play. Nespliuji vSak vSechny podminky pro idedlni aplikaci pro vzdaleni ovladani pocitace pomoci
SSH. Vétsina jich vyZaduje server a velka ¢ast jich je pouze pro operacni systém Windows. Pokud
jsou aplikace multiplatformni, nemaji vSechny poZadované funkce, nejsou dostatecné intuitivni,
pfipadné poZaduji vice ¢i méné sloZitou instalaci serveru.

Jsou zde predstaveny i 2 aplikace, které vyuZivaji jako server pouze SSH. Dale lze najit
aplikaci SSHMote, ktera uz se nevyviji a jejim nastupcem je Coversal, ktery prevzal veskerou
funkcionalitu a jesté ji vylepsil. Coversal bohuzel trpi neprehlednym ovladanim, hlavné v oblasti
definice novych uZivatelskych ptikaz(. Na trhu momentalné neni vice aplikaci, které by k ovladani

vyuzivaly jen SSH server.

2 Moznosti ovladani grafickych aplikaci linuxového OS pomoci SSH

JelikoZ jsou linuxové distribuce znacné roztfiSténé prostfedi, neexistuje jedna jedina
moznost, jak posilat grafickym programim pfikazy z pfikazové radky (tedy i vzdalené pomoci SSH).
Jsou tu dvé hlavni prostfedi, ktera implementuji systém posilani-poslouchani zprav. Prvni je
Gnome se svym dbus a druhé je KDE s dcop. Nastésti se vyvojafi hlavnich desktopovych prostredi
(tedy Gnome a KDE) shodli na pouzivani jediného systému pro zasilani zprav a to na dbus. Nové
KDE4 tedy vyuZiva také jen systém dbus. Proto se zde systémem dcop nebudu vice zabyvat.
V pfipadé zajmu si kdokoliv miZe definovat velice jednoduse sv(j vlastni plugin, ktery bude

vyuzivat pravé dcop.
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Vétsina aplikaci nabizi také moZnost, zavolat aplikaci s parametrem dané akce, kterou ma
provést. Toto rozhrani ¢asto nabizi i aplikace, které podporuji i dbus. Rozhrani pfikazové fadky je
vétsinou podstatné jednodussi, nez ovladani pomoci systémovych zprdv, ale ¢asto nabizi i méné
moznosti, jak aplikaci ovladat. Ja zde budu preferovat pravé ovladani pomoci prikazové radky,
protoze chci vytvofit jednoduché ukazky ovladani. Pokud bych rovnou vyuzival systému pro
zasilani zprav, pravdépodobné bych potenciondlni vyvojare plugini odradil, protoZe prikazovy
interface k dbus je sloZity a vyZaduje znalost mnoha parametrd. U kazdé aplikace jinych. UZivatelé,
ktefi se vyznaji v dbus nebudou mit problém napsat pluginy pro aplikaci i za pouziti dbus.

Posledni moznosti je vyuzit sluzby programu xdotool, ktery umoznuje vyhledat okno
konkrétni aplikace (napf. pomoci titulku, tfidy okna) a poslat mu stisknutelny znak nebo
kombinaci znak(, tak jako by ji program obdrzel pfimo od xserveru. Pomoci programu xdotool
mUzeme celému systému zasilat i multimedidlni klavesy. Systém se bude chovat stejné, jak by tyto
klavesy byly zmacknuty pfimo na klavesnici, tedy tak, jak si nastavil uzivatel.

Vzhledem k této rozmanitosti prostredi je nelepsi cestou navrhnout systém plugind, ktery
umozni uzivatelim definovat plugin pro jednotlivé aplikace, které chtéji na pocitaci ovladat. Tyto
pluginy budou reprezentovdny XML soubory s linuxovymi prikazy, které se budou spoustét pfri
zapnuti / vypnuti aplikace, pfipadné pfi kliknuti na dané tladitko v aplikaci pro Android. Toto
feseni nabizi programatorovi, jednoduchou spravu plugind a uZivatellm mozZnost jednoduse si

napsat vlastni pluginy a pfidat je do aplikace, pfipadné pluginy sdilet s ostatnimi uZivateli.

3 Navrh aplikace

V nasledujicich odstavcich si predstavime navrh aplikace, kterd spliiuje pozadavky na
bezpecné prihlasovani k systému, intuitivni ovladani a rozsifitelnost. VSechny ¢asti aplikace budou
maximalné jednoduché, aby kjejich ovladani nebylo potfeba hlubsich znalosti. Zaroven si
ukazeme moznosti rozsifeni tak, aby pokrocili uzivatelé mohli definovat slozité sety ptikaz(, které
potom mohou sdilet s méné zkuSenymi uZivateli. Budou zde také vybrané pasaze zdrojového kédu
a navrhové diagramy a koncepty uzivatelského rozhrani.

Jednou z podminek je zaméfeni na uZivatelskou privétivost a zaroven rozsifitelnost
aplikace, volme postup navrhovani aplikace nejprve definici uZivatelského rozhrani a nakresleni
wireframes. Pfi ndvrhu Ul je dobré fidit se doporucenimi pro ndvrh Android aplikaci, tak jak jej
stanovila firma Google (1) v programatorské prirucce k poslednimu Android SDK, tedy API 16.
Protoze se Android velmi rychle vyviji, nemohu byt pouzity pti navrhu Ul vSechny nejmodernéjsi

prvky z nového API, protozZe ve starSich APl tyto prvky nejsou podporovany. Nastésti Google Inc.
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vytvofil ,Support Library” (2) ktera vétSinu novinek implementuje i ve starSich verzich Android
starSich zafizeni je ActionBar (3). Tedy nastroj pro pohodInéjsi navigaci uZivatele v aplikaci.
Nastésti se dd do urcité miry simulovat prostfednictvim starSich menu.

Druhym krokem navrhu bude vytvoreni datové vrstvy aplikace. ProtoZe Ukolem umoznit
uzivatelim jednoduché rozsifeni o dalsi pluginy pro ovladani vice ¢innosti pocitace, je potreba se
zamérit na potfebnou manipulaci s datovymi zdroji, jejich spravné udrzovdni a poskytovani
v ramci aplikace ostatnim komponentam. Pfi ndvrhu bude vyuZito tfech standardnich datovych
ulozist, které Android poskytuje. Je to databaze SQLite, souborovy systém SD karty a key-value
databaze, uréena zejména pro ulozeni nastaveni aplikace. Android poskytuje vSeobecny navrhovy
vzor, jak poskytovat data z aplikace i ostatnim aplikacim v systému, ktery se jmenuje , Content
provider”. ProtoZe neni potfeba poskytovat data ostatnim aplikacim, nebude se tento vzor
vyuzivat.

Poslednim krokem je spojeni Ul a datové slozky. Android poskytuje pfistup k navrhu
aplikaci podobny MVC/P a kontrolery nazyva aktivitami. Aktivita je v Androidu jeden uceleny
prvek, zajistujici jednu ¢innost. V minulosti platilo, Ze jedna aktivita ma jeden view (Ul prvek) a
pracuje pouze s nim a do urcité miry se tento princip pouziva stale. S pfichodem tablet(l se znacné
zvétSily dostupné obrazovky pro zobrazovani aplikaci a proto Google predstavil novy prvek:
fragment. Fragment je ¢ast aktivity, kterd ma vlastni view, ale nemuize se zobrazovat samostatné,
musi spolupracovat s aktivitou, ktera jej zobrazi. Vyhodou fragmentl je, Ze jsou znovupouZzitelné,
tudiz jeden fragment muZe zobrazovat vice aktivit.

ProtoZe by bylo dobré aplikaci i nadale rozvijet, pouZiji vyvojovy proces, ktery se zaklada
na UP. Stanovenim vyvojovych postupl zajistim predpokladatelny vyvoj aplikace, jasné vyvojové
cykly a umoznim snazsi zapojeni a orientaci v projektu pfipadnym budoucim vyvojaram. Vyvojovy
cyklus se sklada z nasledujicich ¢asti:

A) Slovni vyjadreni novych funkci

B) Definice (zména) uzivatelského rozhrani

C) Definice (zména) datové vrstvy aplikace

D) Zmeény v fidici vrstvé aplikace (zména Aktivit / Fragment()
E) Testovani

F) Vydani nové verze

Sam Android je navrien tak, aby podporoval podobny vyvojovy cyklus. Kazdad nové
nahrana verze aplikace na Google Play, coz je oficidlni obchod s aplikacemi pro Android, musi mit

interni Cislo aplikace zvy$ené minimdlné o 1. Ddle Android obsahuje mechanismus, ktery
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umoznuje automaticky pfi prvnim startu aktualizované aplikace zménit strukturu databaze, pokud
je tato zména potieba. Tyto dva mechanizmy spoleéné zajistuji hladkou aktualizaci aplikace na

vsech zafizenich, na kterych je nainstalovana a ktera jsou pfipojena ke Google Play.

3.1 Slovni definice aplikace

Navrhnéte a vytvorte aplikaci pro systém Android, kterd bude komunikovat s pocitaci
s nainstalovanym systémem Linuxového typu pomoci SSH. Aplikace bude uréena k ovladani téchto
pocitaca. Aplikace bude vyuZivat standardnich moznosti linuxovych distribuci a nebude vyZadovat
instalaci specidlniho dodate¢ného SW (je moiné poZadovat instalaci softwaru, ktery se béiné
nachdazi v repozitarich distribuci). Budu vyuzivat zabezpeceni SSH protokolu a umozZnim uzivateli
prihlasit se jak pomoci uzivatelského jména a hesla, tak pomoci jména a SSH klice. Pfi navrhu Ul
budu dodrZovat standardy navrhu Ul pro systém Android a zaroven budu udrZovat Ul prehledné
pro uzZivatele. UmoZnéte uzivateli pfidavat dalsi ovladané prvky v pocitaci pomoci plugind. Jeden
plugin bude uréen pro ovladani konkrétni aplikace na pocitaci, pfipadné pro provadéni skupiny

souvisejicich tkold.

3.2 Navrh uzivatelského rozhrani

Zakladem aplikace je ovladani programui spusténych na pocitaci, protozZe chci uzivateli dat
vétsi volnost a vice moznosti pti vytvareni pluginG, navrhl jsem tfi zakladni obrazovky, které budou
dale obsluhovat pluginy. V tomto pfipadé to budou fragmenty z divodu vylepseného zobrazovani
aplikace na tabletech.
muze byt pouzito napfiklad jako jednoduchy ovlada¢ multimedialni aplikace pfipadné ovladac
prezentace spusténé na pocitaci. Diky své jednoduchosti nebude vyZadovat slozité pluginy pro
svou funkci. Tlacitka jsou velkd, aby se na né lépe klikalo i bez pohledu na display telefonu, jen
podle pfiblizné polohy. Tim muZe tento fragment zastupovat funkci jednoduchého ovladace
multimedialnich program( a umozni rychlé ovladani prehravace a také prezentujicimu nevsimat si

obrazovky telefonu a po paméti klikat na tlacitka.
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Obrazek 25: SimpleControlFragment

Druhy Ul fragment zobrazeny na obrazku 26 pouZiva velkd hlavni tlacitka z predchoziho
fragmentu, ale pfidava nékolik mensich tlacitek, pro detailnéjsi ovladani aplikace. Tento fragment
je pfimo navrzen pro ovladani multimedialnich aplikaci, zejména pak prehravacu filmua, ale da se

pouzit i pro prehravace hudby, pfipadné pro prohlizece obrazkd.

SR

|

e

Obrazek 26: AdvancedControlFragment

Posledni navrhovany fragment, ktery je na obrazku 27, predstavuje nejflexibilnéjsi
rozhrani, které momentalné aplikace bude poskytovat. Zobrazi totiz list prikazl, kterych bude
moci byt libovolné mnoho. Bude zéleZet jen na definici pluginu, tedy na uZivateli, kolik prikaz(
chce umistit na jednu obrazovku. Tento fragment bude vyZadovat nejvice nastaveni i nejsloZité;jsi

XML soubor, pfesto bude v nékterych pfipadech velmi uZitecny.
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Vypni pocitac

Pfepni obrazovku
Zamkni poditaé
Restartuj pocitac

Vypi3 Narlog/messages (50 Fadki)

Obrazek 27: CustomControlFragment

Dalsim dllezitym prvkem aplikace je seznam pocitacll, které si uZivatel preje ovladat.
Tento seznam bude hlavnim rozcestnikem aplikace, bude se tedy zobrazovat jako prvni po
spusténi. Bude umozZiovat pridat novy pocitac, prihlasit se k pocitaci, editovat jeho nastaveni a
samoziejmé smazat pocitac. Dale bude umozZriovat pfepnout se na obrazovku spravy plugint, na
obrazovku nastaveni aplikace, o aplikaci a také na obrazovku napovédy. Obrazek 28 zobrazuje
vychozi obrazovku aplikace, obrazek 29 zobrazené kontextové menu, které se zobrazi po dlouhém
kliknuti na polozku seznamu pocitacll a obrdzek 30 zobrazuje aplikacni menu, které umozni
prepnuti do dalSich obrazovek aplikace. Pfepnuti na ovladani pocitace se provede kliknutim na

v o

poloZku v seznamu pocitacu.

SSH Control

SSH Control

SSH Control

Politate

Uprat

Stihnout SSH KiE

Smazat

Pluginy

Nastaveni

0 aplikaci

Obrazek 28: Obrazek 29: ServersActivity - context Obrazek 30: ServersActivity - menu
ServersActivity menu

Novy pocitac se pridava pomoci tladitka s vyobrazenym plus. Toto tlacitko je umisténo do
panelu s titulkem aplikace, coZ se povazuje za obvyklé pfi navrhovani Ul pro Android. Vyse je
zminovana nemoznost pouziti komponenty ActionBar, kvili nekompatibilité se starsimi API a tudiz
se starSimi zafrizenimi. Pravé ActionBar prinasi oficialni podporu pro umisténi dalezitych funkci

programu pro Android do vrchni listy se jménem aplikace, stejné jako umistuje na pravy okraj
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vrchni listy symbol menu. Pfi pouZiti ActionBaru se tedy menu muZe vyvolat jak HW tladitkem
telefonu, tak stisknutim tlacitka pro menu a celé menu se presune k vrchnimu okraji obrazovky.
Tento prvek byl zaveden pro zvySeni uzivatelského komfortu, protoZe pfimo ukazuje, Ze aplikace
ma i dalSi moznosti skryté v menu. Menu, které se objevi po stisknuti HW tlacitka, totiz neni nikde
signalizovdno. Nastésti si na toto menu uzivatelé Androidu zvykli, proto jej budu pouzivat. Toto
rozhodnuti nijak nesnizi uzivatelsky komfort, ale prinese moznost spoustét aplikaci i na starsich
zafizenich.

DuleZitou komponentou aplikace je pridani nového pocitace, ktery chce uZivatel ovladat, a
pfifazeni pluginu, ktery se ma pouzit pro tento konkrétni pocitac. Pfi pfidani nového pocitace sice
uzivatel mGze vybrat jen jeden plugin, ale nic nebrani tomu, aby pridal vice zdznamd, které budou
smérovat na stejny pocitac, ale budou vidy vyuzivat jiny plugin. Obrazovka pro ptidani pocitace je

na obrazku 31.

Shatnout k&

Obrazek 31: AddServerActivity

Poslednim prvkem, ktery budu navrhovat je seznam pluginQ, jak jej zobrazuje obrazek
32. Je to seznam vsech plugin(, které jsou nahrany v zafizeni. Pluginy budou uloZeny na SD karté,
takZe pljdou jednoduse upravovat pripadné kopirovat. Do jedné z pristich verzi aplikace bude
pfidana podpora pro online repozitar plugin(. Registrovani uzivatelé budou moci pluginy nahravat
a vsichni uzivatelé budou mit moznost je, pfimo v aplikaci, stahnout do zafizeni. Dalsi planovanou

funkci je i hodnoceni pluginu pfimo v repozitafi a také prostfednictvim aplikace.
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Obrazek 32: PluginManagerActivity

V aplikaci jsou obsazeny samoziejmé i obrazovky s nastavenim, napovédou a informacemi
o aplikaci, ale tyto obrazovky nebudou samostatné navrhovany. Nastaveni totiz Android SDK
generuje samo na zakladé definice v XML souboru a dalsi dvé obrazovky budou jen text

s posuvnikem.

3.3 Navrh datové vrstvy aplikace

Aplikace bude pracovat se tfemi datovymi vrstvami. Prvnim je seznam pocitacli, které
chce uzivatel ovladat prostrednictvim plugint, druhym je seznam plugint, uloZzeny na SD karté a
poslednim je uZivatelské nastaveni aplikace. ProtoZe Android SDK obsahuje tfidu, ktera
s nastavenim pracuje a zajistuje jeho ukladani i zobrazovani obrazovky pro zménu nastaveni (4),
nebudu zde navrhovat vlastni prvky pro praci s nastavenim. Pro tvorbu nastaveni staci jen spravné
definovat XML a v ném vSechna poZadovana nastaveni aplikace.

Seznam pocitach bude uloZen v interni SQLite databazi, kterou Android poskytuje vsem
aplikacim. V této databazi definuji jednu tabulku pro ukladani nastaveni vSech pocitacli, které
bude uzivatel chtit ovladat. Nad databazi bude vytvorena vlastni tfida, kterd bude usnadriovat
praci se samotnou databazi.

Pluginy budou uloZeny na SD karté ve speciadlnim adresati pro né vyhrazeném. Budou tedy
pouzity tfidy pro praci se soubory. Opét bude vytvorena vlastni tfidu, kterd bude obalovat
samotnou praci se soubory i praci s pluginy. ProtoZze pluginy budou reprezentovany XML soubory,
bude tato tfida obalovat i praci s XML formatem dat. Také zde bude vytvorfen ndvrh XML pro

definici pluging.
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3.3.1 Datové ulozisté pocitacia

Navrh SQL tabulky je vtomto pfipadé jednoduchy. U pocitacl je potreba ukladat
nasledujici data, ktera vyplivaji z aktivity pro pfidani pocitace: nazev spojeni, adresa pocitace, port
pro pfipojeni, uzivatelské jméno, heslo, cesta k SSH kli¢i a ptiznak, jestli je pouzit a nakonec
zvoleny plugin pro ovladani aplikace v daném spojeni. K mym atributim je potfeba jesté pridat
_id. Ten slouZi jako primarni kli¢ databdze a musi byt pojmenovan presné takto, pokud ma byt
vyuzZita vestavéna podpora pro prdci s daty, ziskanymi z databaze. Tabulka je vyobrazena na

obrazku 33.

(" Servers )
f _id integer(10) (V)
(] tite varchar(255) v
(] host varchar(255)

[ port integer(5)

(] user_name varchar(255)

(] password varchar(255)

[] use_ssh_key integer(1)

[] ssh_key_path varchar(255) [)]
LD plugin_name  varchar(255) J

Obrazek 33: Tabulka Servers

Navrh ORM mapovani a obsluhy databaze je ponékud sloZitéjsi. Samotnou obsluhu
databaze zajiStuje sam systém Android a tfida SQLiteOpenHelper. Tato tfida se stard o
pfipojeni k databazi, manipulaci s daty i s databazovymi objekty. Zde z této tfidy dédim, protoze
potfebuji zajistit prepsani dvou metod. Prvni je metoda onCreate (SQLiteDatabase db),
ktera je volana pfi nainstalovani aplikace do zafizeni. V této metodé se tedy musim postarat o
vytvoreni databdze, kterou budu pouzivat. Druhou metodou je onUpgrade (SQLiteDatabase
db, int oldVersion, int newVersion), kterou Android vola pfi aktualizaci aplikace. Tato
metoda se musi postarat o pfipadné zmény tabulek, pokud pfi vyvojovém cyklu nastanou. Zde by
se mély pouzivat nedestruktivni Upravy nad databazi tak, aby uZivatel aplikace nepfisel o sva data.
Ve své ORM tfidé tedy budu pouZivat sluzby zdédéné tfidy ServersDatabaseHelper.

Tfida Server je pouze obalovou tfidou, kterd zajistuje lepsi manipulaci s daty v rdmci
aplikace. Uchovava vsechny informace o serveru, s kterymi je pravé potfeba pracovat. Obsahuje
jednoduchy konstruktor, ktery zajistuje nastaveni dat. V navrhu jsou uvedeny vefejné datové
slozky tfidy, coz je béina praxe v UML, pouZivand pro zkraceni a zprehlednéni navrhu. P¥i
implementaci se poté pouziji properties tfidy. Java bohuZel neobsahuje pfimou podporu pro

properties, jako naptiklad C#. Proto budu properties implementovany pomoci getr( a setr(.
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Hlavni datova tfida servers bude mit na zodpovédnost pfipojeni a odpojeni databaze a
praci s polozkami databaze. Zpfistupfiuje metody pro zpfistupnéni seznamu vsech pocitacd
v databazi a také jen jednoho pocitace. Ktomu vyuZivdm podporu databazovych kurzor(
v Androidu. Kurzor je specidlné upraveny iterator pole zaznamd, vracenych z databaze. Diky
kurzoru mohu jednoduseji pracovat s celym vysledkem z databdze. Dale zpfistupniuje metody pro
vloZeni nového zdznamu a aktualizaci existujiciho zaznamu. Metody insertServer() a
updateServer () se chovaji podle oc¢ekavani, tedy vlozi nebo upravi v databazi predany zaznam.
Specialitou je zde metoda saveServer (), kterd se chova podle dodanych dat. Pokud metoda
nalezne v predanych datech i platné ID serveru, aktualizuje zdznam, pokud ID nenalezne, nebo je
ID neplatné, vytvori novy zaznam. Tento princip umoZnuje pouzivat v jakékoliv situaci, ktera
vyzaduje ukladani, metodu saveServer () a mlZeme tak napfiklad zjednodusit metody aktivity
pro vytvareni a aktualizaci serveru, protoZze mohou mit vétsi ¢ast spolecnou. Navrhovy diagram je

zobrazen na obrazku 34.

Obrazek 34: Obsluha databaze a ORM
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V navrhu trfidy Servers existuje nékolik pojmenovanych konstant, které obsahuiji
pojmenovani databazovych objektl. Neni nutné takto pojmenovavat databazové objekty, ale je to
doporucena praxe. Pokud se vbudoucnu programator rozhodne néktery objekt v databazi
pfejmenovat, postaci jej potom pfejmenovat pouze na jednom misté v programovém kdédu. Tento
navrhovy princip pomlzZe predchazet v budoucim vyvoji moinym chybam, a proto zde bude

pouzit.

3.3.2 Datové alozisté plugint

Pro navrh uloZisté plugind je nejdfive potfeba znat jejich strukturu, aby mohly byt
navrhnuty tridy, které je budou reprezentovat. ProtoZe pluginy budou uloZeny jako XML soubory,
bude zde vytvoren ndvrh téchto XML soubor(. Navrh je zaloZeny na vzhledu grafického rozhrani
fragmentQ, které provadi samotné ovladani pocitace. Zaroven v kazdém pluginu musim uchovavat
dodatecné informace, podle kterych uzivatel plugin pozna, jako je tfeba jméno pluginu, popis
nebo poZadavky na nainstalované programy na ovlddaném PC. Zarovenn budou pfidany dvé
specialni polozky, které budou spoustény automaticky: run a quit.

Prvni je jednoduché rozhrani nazvané SimpleControlFragment (Obrdzek 25). Toto
rozhrani vyZaduje pouze Ctyfi dynamicka tlacitka a samoziejmé dodatecné informace o pluginu.

Ukazkovy XML soubor pro toto rozhrani vypada nasledovné:

<?xml version="1.0" encoding="utf-8"?>
<plugin type="simple">
<author>
<name>Vojtéch Biberle</name>
<email>vojtech.biberle@gmail.com</email>
</author>
<title>Totem simple</title>
<description>
Jednoduché ovladani TOTEM Playeru.
</description>
<requires>
Nainstalovany TOTEM Player.
</requires>

<!l--nasleduje blok prikazu pro ovladani -->

<run>

<I[CDATA[ export DISPLAY=:0; totem& ]]>
</run>
<play>

<I[CDATA] totem --play-pause; ]]>
</play>
<stop>

<I[CDATA] totem --pause; [|>
</stop>
<next>

<I[CDATA[ totem --next; ]]>
</next>
<prev>

<I[CDATA] totem --prev; ]]>
</prev>
<quit>

<I[CDATA[ totem --quit; ]]>
</quit>

</plugin>
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Druhé rozhrani, reprezentované fragmentem AdvancedControlFragment (Obrazek 26)
vytvari stejnou funkcionalitu, jako jednoduché rozhrani. Rozdilné je pouze v definici vice
ovladacich prvkl. Bude zde tedy definovano vice XML elementd pro mozné ovladaci prikazy.
Shodné definovani téchto dvou rozhrani také umozni, pfi vytvareni obsluznych ttid, pouZzit dédéni
a zjednodusit tim navrh i Udrzbu aplikace. Druhé rozhrani tedy reprezentuje nasledujici XML

soubor:

<?xml version="1.0" encoding="utf-8"?>
<plugin type="advanced">
<author>
<name>Vojtéch Biberle</name>
<email>vojtech.biberle@gmail.com</email>
</author>
<title>Totem advanced</title>
<description>
RozSifené ovladani TOTEM Playeru.
</description>
<requires>
Nainstalovany TOTEM Player a xdotool.
</requires>

<l-- nasleduje blok prikazu pro ovladani -->
<run>
<I[CDATA[ export DISPLAY=:0; totem& ]]>
</run>
<play>
<I[CDATA[ totem --play-pause; ]]>
</play>
<stop>
<I[CDATA[ totem --pause; ]]>
</stop>
<next>
<I[CDATA[ totem --next; ]]>
</next>
<prev>
<I[CDATA[ totem --prev; ]]>
</prev>
<forward>
<I[CDATA[ totem --seek-fwd; ]]>
</forward>
<backward>
<I[CDATA[ totem --seek-bwd; ]]>
</backward>
<volup>
<I[CDATA[ xdotool key XF86AudioRaiseVolume; ]]>
</volup>
<voldown>
<I[CDATA[ xdotool key XF86AudioLowerVolume; ]]>
</voldown>
<volmute>
<I[CDATA[ xdotool key XF86AudioMute; ]]>
</volmute>
<quit>
<I[CDATA[ totem --quit; ]]>
</quit>
</plugin>

Posledni navrhnuté rozhrani, které tvofi fragment CustomControlFragment (Obrdzek 27),
umoziuje tvlrci pluginu definovat libovolny pocet pfikazd, usporadany volné pod sebou. Toto
rozhrani tedy vyzaduje odlisny pristup pfi uchovavani dat v XML a samoziejmé i jinak navrhnuty

XML soubor. Zde bude vytvofen XML soubor pouze pro tfi prikazy, ale polozka action se mlze
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libovolné opakovat. Jeden element action reprezentuje jednu polozku

kterou aplikace zobrazi. XML vypada takto:

v seznamu prikazQ,

<?xml version="1.0" encoding="utf-8"?>
<plugin type="advanced">
<author>
<name>Vojtéch Biberle</name>
<email>vojtech.biberle@gmail.com</email>
</author>
<title>Custom Volume control</title>
<description>
Ovladani hlasitosti.
</description>
<requires>
Nainstalovany xdotool.
</requires>

<actionlist>
<action>
<title>Volume UP</title>

<desc></desc>
<icon>relative/path/to/icon.ico</icon>
<command>

</command>
</action>
<action>
<title>Volume Down</title>

<desc></desc>
<icon>relative/path/to/icon.ico</icon>
<command>

</command>
</action>
<action>
<title>Volume Mute</title>

<desc></desc>
<icon>relative/path/to/icon.ico</icon>
<command>

</command>
</action>
</actionlist>
</plugin>

<name>volume_up</name> <!-- programove rozeznatelny nazev akce -->

<I[CDATA[ DISPLAY=:0; xdotool key XF86AudioRaiseVolume; ]]>

<name>volume_down</name> <!-- programove rozeznatelny nazev akce -->

<I[CDATA[ DISPLAY=:0; xdotool key XF86AudioLowerVolume; ]]>

<name>volume_mute</name> <!-- programove rozeznatelny nazev akce -->

<I[CDATA[ DISPLAY=:0; xdotool key XF86AudioMute; ]]>

Nyni mame definovana data, se kterymi bude pracovat ulozisté plugind. Prvnim krokem

v ndvrhu UloZisté je vytvoreni objektové reprezentace XML soubori s pluginy. Aby byla zachovéana

moznost vyuziti polymorfizmu a také seskupen spole¢ny programovy kéd tfid na jedno misto,

pouzijeme jako zdklad abstraktni bazovou tfidu vsech pluginG. Zarovernn zachovdme mozZnost

vytvoreni naprosto jiné implementace plugini se stejnym chovanim. Proto bude vytvoreny i

interface, ktery bude definovat povinné chovani plugini. Bazova tfida bude poté dédit od

v

interface a bude implementovat chovani plugind. Kazda tfida, reprezentujici typ pluginu bude

poté dédit z bazové tridy, pripadné z tfidy pluginu (toto bude pfipad Simple a Advanced pluginu,

kde tfida Advanced pluginu bude rozsifovat funkénost Simple pluginu). Diagram t¥id pro tuto ¢ast

plugin manageru je na obrazku 35.
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<<Interface>> Command
IPlugin -title : String
+getType() : String -name : String
+getAuthorName() : String -description : String
+getAuthorEmail() : String -icon : String
+getTitle() : String -command : String
+getDescription() : String +Command(cmd : String )
+getRequires() : String +getCommand() : String
+getCommand(cmd_name : String ) : Comman| +setCommand(cmd : String )
+getTitle() : String
+setTitle(title : String )
+getName() : String

‘W> +setName(name : String )

R +getDescription()  String
+TYPE_SIMPLE = simple +setDescription(desc : String
+TYPE_ADVANCED = advanced -

+geticon() : String
+TYPE_CUSTOM = custom +setlcon(ico : String)
+getType() : String

CustomPlugin |
+CMD_PLAY = play +getAllActions() : List<Command>
+CMD_STOP = stop +getCommand(cmd_name : String ) : Comman|

+CMD_FORWARD = forward
+CMD_BACKWARD = backward
+CMD_VOLUME_UP = volup
+CMD_VOLUME_DOWN = voldown
+CMD_VOLUME_MUTE = volmute

+getCommand(cmd_name : String ) : Command

Obrazek 35: Diagram plugint

V diagramu na obrdazku 35 je zndzornéna i tfida Command, kterd zastupuje pfikaz, pfipadné
skupinu ptikazl, nactenych z XML souboru pluginu. Nyni tato tfida slouzi pouze jako jednosmérna
prepravka pro prikazy v podobé fetézce a tfidé CustomPlugin zajiStuje i prepravku dalsich
parametrd, které obsahuje element action. Zde by mohlo byt uZito pouze preddvani prikazl
pomoci fetézcd, ale pokud bychom chtéli v budoucnu rozsifit moznosti prikazu, tfeba o vypisovani
navracenych dat, museli bychom celou aplikaci pfepracovavat. Proto je hned pouzivan navrhovy
vzor prepravka, i kdyZ zde neni pfimo nutny.

Poslednim prvkem celého datového uloZisté je tfida PluginsManager. Ta se stard o
nacitani pluginG podle jejich jména ze slozky pluginli a o vypis vsech pluginG. Je uZit ndvrhovy vzor
Singletone, protoZe neni potfeba vice instanci této tfidy. Aktivita vidy pozada o instanci tfidy a
poté danou instanci pozada o vytvoreni pfislusného pluginu podle zadaného jména pluginu. Trida
PluginsManager poZadovany objekt pluginu vytvofi a pfredd k dalsimu pouZiti aktivité. Diagram

tridy je na obrazku 36.
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| PluginsManager |
-PluginsManager()

getinstance() : PluginsManag
+getPlugin(plugin_name : String ) : IPlugin
+getPlugins() : List<IPlugin>

Obrazek 36: PluginsManager

Soucasti tfidy PluginsManager je i nacitani a parsovani XML souborl. Tyto Cinnosti
nejsou zaznamenany vnavrhu, protoze je budou zajistovat privatni metody tfidy
PluginsManager. Cteni souboru bude zajistovat metoda openFileInput t¥idy Context, kterd
vraci InputStream (5). Parsovat XML budu pomoci XmlPullParser, ktera je opét soucasti Android

SDK (6).

3.4 Navrh komunikac¢ni vrstvy

Od komunikacni vrstvy je poZzadovano pfipojeni pomoci SSH k ovldadanému pocitadi,
spusténi prikazu na pocitaci a stdhnuti verejného klice, pro pripojovani pomoci klice. Komunikacni
vrstvu predstavuje tfida SshHelper, kterd obaluje SSH knihovnu JSch (7). Tato tfida, bude
implementovat ndvrhovy vzor Singletone, protoze aplikace vidy bude pfipojena pouze

k jednomu PC, které bude ovladat. Diagram tfidy je na obrazku 37.

Sshielper

-SshHelper()
+getinstance() : SshHelper
< String ,

C : String , : String , port : integer )
+connect(host : String, username : String, ssh_key_path : String, port : integer)

Obrazek 37: SshHelper

3.5 Navrh fragmenti a aktivit aplikace

Aktivity jsou fidicim prvkem celé aplikace pro Android. Kazda aktivita ma pfifazeno jedno
view, coz je graficky pohled na data aplikace. View posild aktivité ke zpracovani udalosti, které
nastaly na jeho grafickych prvcich. Aktivita didle mGze komunikovat pomoci zprdv s ostatnimi
aktivitami, tfidami nebo i aplikacemi v systému Android. Vnitfni komunikaci v rdmci aplikace
vétsinou zajistuje volani metod jinych objektl. Pro vnéjsi komunikaci s ostatnimi aplikacemi nabizi
Android SDK takzvané Intenty. Intent je univerzalni komunikacni prostiedek, ktery lze pouzit pro
komunikaci vramci jedné aplikace i mezi vice aplikacemi. Intent obaluje linuxovou
meziprocesovou komunikaci a nabizi moZnost pfibalit ke zpravé dodatecnd data pro cilovou
aplikaci.

Systém Android obstarava veskerou praci s procesy sam. Rozhoduje, kdy ktery proces
bude béZet, nebo bude pozastaven pripadné zabit. Je to ddno moZnostmi zafizeni, na kterych je

Android spoustén. Ve vétSiné pripadl nemaji dostateéné vykonné procesory a velikou
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pamét RAM, aby mohlo béZet souc¢asné nékolik aplikaci. Android zaroven ale umozriuje uZivateli
prepinat obrazovky, mezi aplikacemi i aplikace samotné. Dlsledkem toho je, Ze systém mize
kdykoliv zabit proces a uklidit po ném prostiedky, ale uzivatel se k nému bude chtit vratit a
pokracovat v praci tam, kde prestal. Proto systém Android pfinasi presné definovany Zivotni cyklus
aktivity zaloZzeny na spousténi metod pfi rlznych udalostech. Aby programator mohl zajistit
obnovu stopnuté nebo zabité aplikace do stavu, ve kterém ji uzivatel opustil naposled, poskytuje
Android systém Bundle. Bundle je specidlni implementaci ndvrhového vzoru prepravka.
Poskytuje docasné ulozisté pro zakladni datové typy, pro aplikace, které byly pozastaveny. Tyto
bundle sytém Android nemaZe, ale pfi obnoveni ¢innosti aplikace je preda aplikaci. Na
programatorovi je, aby zajistil spravné ulozeni hodnot do bundle a nasledné vybrani a nastaveni
stavu aplikace.

Pro zajisténi spravného chodu aplikace je tedy potfeba dédit vSechny aktivity od tfidy
Activity pripadné od potomku této tridy. Dale je potfeba spravné prepsat metody, potrebné

k chodu aktivity. Na obrdzku 38 je ukazan a popsan Zivotni cyklus aktivity.

Activity
launched

v

onCreate()

v

onStart() <—————  onRestart()

‘ 'y
User navigates el
to the activity onResume()

l v

App process Activity
killed running
'y |
Another activity comes
nto the foreground
User returns
* to the activity

Apps with higher priority | Ly
need memory onPause()
|

The activity is
no longer visible

User navigates
* to the activity

J

onStop()

I
The activity is finishing or
being destroyed by the system

v

onDestroy()

'

Activity
shut down

Obrazek 38: Zivotni cyklus aktivity

Zdroj: http://developer.android.com/reference/android/app/Activity.html
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Vsechny aktivity musi dodrZet toto ujednani a prepsat potfebné metody. Ne vSechny
metody je vidy nutné pfepsat. ZaleZi na uvazeni programatora, jestli potfebuje reagovat na spravy
od systému, vjakém stavu se zrovna nachdzi aktivita. Nutnosti je ale prepsani metody
onCreate (), ve které se nastavuje pohled, ktery je pfifazen aktivité. Bez nastaveného pohledu
uzZivatel nemd prostfedek, jak komunikovat s aktivitou, tudiz je takova aktivita nepouzitelna.
Doporucuje se také prepsdni metody onDestroy () pokud programator pouZiva prostredky,
které musi uvolnit.

Dalsi stavebni jednotkou aplikaci pro Android jsou fragmenty. Fragment je Ccast
uzivatelského Ul, kterd je oddélena do samostatného funkéniho celku. Plati totiz, jak aktivita nem3
smysl bez view, tak nemU(zZeme spustit view bez aktivity nebo fragmentu. Fragmenty tedy slouZi na
rozdéleni aplikace do mensich funkcnich Ul celk(, které jsou znovupouZitelné. Dale fragmenty
dovoluji zjednoduseni programovani aplikaci, protoZe velmi usnadriuji tvorbu prizpUsobitelného
layoutu aplikace, ktery je poté mozno pouzit jak na telefonech, tak na tabletech, kde takovyto
layout vyuZiva efektivnéji misto dostupné na velké obrazovce. Fragment nikdy nemlzZe byt
spustén sam a vzdy je zavisly na své rodicovské aktivité. Ma podobny Zivotni cyklus, jako aktivita a
je pevné svazan s zivotnim cyklem aktivity. Zadny fragment, ktery je potomkem pozastavené
aktivity nem(ze byt spustén a pokud systém znici aktivitu, zni¢i automaticky i vSechny fragmenty,
kterych je rodicem.

Fragment muUze byt za béhu aplikace vytvoren a pripojen k aktivité. Programator muze i
rozhodnout, ktery zvice fragment( se pFipoji v dané situaci. Zivotni cyklus fragmentu je tedy
pfizpGsoben témto podminkam a pfidava metody, které oznamuji pripojeni k aktivité, vytvoreni

aktivity a vytvoreni view. Kompletni Zivotni cyklus je na obrazku 39.
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Fragment is
added

onAttach()
onCreate()
onCreateView() -
onActivityCreated()
onStart()
onResume()
Fragment is
active
T T
User navigates The fragment is
backward or added 10 the back
fragment is stack, then
removed/replaced removed/replaced
onPause()
CIZEEY The fragment
- v returns to the

onDestroyView()

onDestroy()

v

onDetach()

Fragment is
destroyed

Obrazek 39: Zivotni cyklus fragmentu

Zdroj: http://developer.android.com/guide/components/fragments.html

Fragmenty, stejné jako aktivity, nemusi prepsat vSechny dostupné metody, které
poskytuje Android SKD a informuje jimi o stavu fragmentu. Opét je ale nutné prepsat minimalné
metodu onCreate (), ve které, se stejné jako v aktivité, pfipojuje view k fragmentu. V ndvrhu
aktivit a fragment( tedy bude kazda tfida prepisovat jednu nebo i vice metod, uvedenych na
obrazcich viSe. Zaroven je samoziejmé mozné do aktivit i fragment( pridat libovolny pocet

vlastnich metod pro jakékoliv ucely aplikace.

3.5.1 SSHControlMainActivity

Hlavni aktivita celé aplikace, kterd slouZi jako rozcestnik pro uZivatele. Hlavnim ukolem je
zobrazit uzivateli seznam vsech ovladanych pocitacl, které si pridal do aplikace. Nad timto
seznamem bude moci uZivatel provddét zakladni editacni Upravy, jako pfidat novy pocitac,
editovat nebo smazat stavajici pocitace a hlavné se pfipojit k danému pocitaci a ovladat jej.
Pomoci aplikacniho menu bude moci uZivatel prejit do nastaveni, pfipadné do spravy plugind.
Aktivita spolupracuje s UloZistém pocitacd a ziskavd od néj seznam vsech pocitacli v databazi,

které zpracovava pomoci cursoru.
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3.5.2 AddServerActivity

Aktivita, kterd mda za ukol zobrazit uzivateli formuldr pro pfidani serveru a zpracovat a
ulozit data, ktera uzivatel zada. Aktivita spolupracuje s UloZistém pocitacd a dodava mu data,
kterda ma uloZisté vlozit do databdze. Aktivita dale spolupracuje s tfidou SshHelper, pomoci které
nabidne uzivateli moznost stahnout SSH kli¢ do telefonu. Aktivita nejdrive zjisti jméno pocitace,

pokud uz je stazen kli¢ stejného jména, pouzije jej, pokud neni, pokusi se kli¢ stdhnout z pocitace.

3.5.3 ControlActivity

Tato aktivita se sklada zdalSich tfech fragmentl, které reprezentuji jednotlivé typy
plugint. Aktivita obdrzi od SSHControlMainAktivity ID Cislo serveru, ke kterému se ma pfripojit.
Dale pozada ulozisté pocitacl o kompletni informace o serveru s danym ID. Pokud tyto informace
dostane, vytvofi pomoci PluginsManageru novou instanci pluginu, ktery ma pocita¢ obsluhovat a
také pripoji jeden ze trech fragmentl. Dale pomoci tfidy SshHelper provede pfipojeni ke
vzdalenému pocitaci a vyckava na stisknuti tlacitka od uZivatele. Podle stisknutého tlacitka preda
instanci pluginu konstantu, kterd reprezentuje prikaz pluginu a plugin vrati objekt, ktery
reprezentuje konkrétni prikaz pro ovlddany pocitac. Aktivita dale predd objekt instanci tfidy
SshHelper. Tato tfida pomoci dfive vytvofeného spojeni pfikaz odesle na ovlddany pocitac.

Tato jedinad aktivita md zavisly stav na uzivateli, konkrétné na vybraném serveru. Proto
bude obsluhovat metody, které zajisti pfeddni Bundle k uloZeni a ndsledné vyzvednuti hodnot.
Do Bundle uklddam ID serveru, ktery pravé uZivatel ovldda. Pokud Bundle bude obsahovat
pozadovanda data, tedy ID, aktivita provede vSechny potfebné kroky ke spojeni s pocitacem a
zobrazeni fragmentu, ktery patii k pluginu pro ovladani. UZivatel se tak bude moci vratit

k ovladani i po preruseni ¢innosti aktivity nebo pfi jejim Gplném vypnuti.

3.5.4 PluginsManagerActivity

Momentdlné slouZi aktivita pro zobrazeni vSech plugini v zafizeni a zobrazeni informaci o
pluginu. ProtoZe jsou pluginy uloZeny na externim uloZisti, které je dostupné uZivateli, mlze
uzivatel jednodusSe mazat, nahravat i upravovat pluginy pomoci jakéhokoliv souborového
manazera pro Android nebo muze telefon propojit s pocitatem a upravovat vse na pocitaci.

Do budoucna je pocitdno s rozsifenim aktivity o moZnosti stahovat pluginy pfimo
z internetu, kde bude vytvoren repozitar plugind, do kterého budou moci registrovani uZivatelé
vkladat nové pluginy, hodnotit stavajici pluginy ostatnich uzivatell a vSichni uZivatele budou moci

pluginy stahovat.
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3.5.5 Diagram aktivit

Na nasledujicim diagramu v obrazku 40 jsou zndzornény hlavni prvky aplikace a jejich
propojeni a spolupraci. UML nastésti umozZnuje definovat vlastni stereotypy, které oznacuji
specifika daného objektu, pfipadné spojeni. Bylo tedy vyuZito moZnosti vytvofit vlastni stereotypy
a oznadit vSechny objekty v diagramu odpovidajicimi znackami. Dale bylo uZito dvou typl vazeb.
Prvni je typ ,use” ktery znaci vyuziti tfidy nebo objektu. Takto je znaceno spojeni aktivit a view a
také vyuziti nékteré pomocné tridy aktivitou. Druhym typem spojeni je oznadeni pfechodu z jedné
aktivity na druhou. Tato spojeni jsou zakoncena ptiponou ,,Click”, ktera znaci kliknuti na néktery
graficky prvek a prechod na novou aktivitu. Stejné tak znaci metodu, ktera cely pfechod vyvola. U
fragmentl ma toto spojeni stejny vyznam, ale jelikoZz se fragmenty nespousti kliknutim na Ul

element, ale splnénim podminky, byla vepsana, do parametru spojeni, tato podminku.

<<View>> <<View>> <<View>>
|_simple_plugin_view | advanced_plugin_view custom_plugin_view
<<yse>> | <<yse>> | <<yse>>
<<View>> ' ' '
3dd_secver view <<Fragment>> <<Fragment>> <<Fragment>>
| SimplePluginFragment | [ AdvancedPluginFragment | | CustomPluginFragment
A +onCreate() +onCreate() +onCreate()
: <<yse>>
: plugin_type == simple plugin_type == advanced plugin_type == custom
<<Activity>>
| AddServerActivity <<Activity>>
<<yse>> <<Class>> <<yse>> M—
D -~ >| sshHelper [<- -~~~ "1 +onCreate(Bundle savedinstance)
+onStop() : Bundle

<<connectServerClick>>
<<addServerClick>>

;-

<use>>

<Activity> A4
< >
<<Class>>
 SSHControlMainActivity | <e>>  Prgistaraper
sonCreate() = f-----=-=--~- >
+addServerClick()
+showPluginsClick()
+connectServerClick() /.}\
'
] 1 <<yse>>
1
<<yse>> : <<showPluginsClick>> '
: <<Activity>>
<<View>> | PluginsManagerActivity |
ssh_control_main_view +onCreate()
T
: <<yse>>
'
Y
<<View>>
|_plugins_manager_view |

Obrazek 40: Diagram aktivit
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4 Implementacni detaily

Tato kapitola se vénuje implementaci aplikace. Na zacatku je popsano zalozeni projektu ve
vyvojovém prostredi Eclipse s ADT pluginem (Android Development Tools plugin) a parametry,
kterych je uzito, pfi zakladani projektu aplikace SSH Control.

Poté bude vytvoreno grafické rozhrani podle wirefram( a uzplsobeni bude takové, aby co
nejvice napodobovalo ActionBar, ktery nechceme, kvili nedostate¢né kompatibilité se starSimi
zafizenimi pouzit. Pti vytvareni budou popsany specifika definice Ul v Android SDK.

Nasledné se implementuji datové tfidy nad databazi SQLite a nad souborovym systémem
na externim uloZisti telefonu, kde budou uloZzeny XML soubory s pluginy. Tyto tfidy ziskaji vétSinu
své funkcionality ze svych rodicl, konkrétné od tfidy SQLiteOpenHelper dédi tfida pro praci
s databdzi a tfidu xm1PullParser bude vhodné vyuZivat tfida pro praci s pluginy.

Po té budou vytvoreny pomocné tfidy a to hlavné trida zajistujici komunikaci po SSH. Tato
tfida ma také na starost stazeni vefejného SSH klice z pocitace, pokud si to uZivatel vyzada. Tento
kli¢ bude ukladan v internim ulozisti telefonu. Interni GloZisté je zvoleno z divodu toho, Ze systém
Android vyhradi prostor jen pro tuto aplikaci a Zadna jind aplikace nebude moci ke kli¢cim
pfistupovat. Stejné tak se veskeré klice automaticky smazou, pokud uZivatel odinstaluje aplikaci.

Poté vSechny casti budou spojeny dohromady prostfednictvim aktivit a budou uvedena
nékterd specifika nastaveni prdv aplikaci pro Android. Kazda aplikace musi totiZz uvadét, jaké

zdroje hodld vyuzivat a aZ uZivatel se rozhodne, jestli ji tyto zdroje povoli vyuzivat.

4.1 ZaloZeni projektu

ZaloZeni projektu se sklada ze 3 krok(. V prvnim kroku je potfeba nastavit jméno projektu
a jméno aplikace. Jméno projektu se zobrazuje jen vyvojafi v prostfedi Eclipse. Jméno aplikace se
pouzije pfi vytvareni popisku v Launcheru zafizeni s Androidem, ale jde velice jednoduse zménit.
Dalsi polozkou je jméno balicku. Balicek aplikace musi mit unikdtni jméno na celém svété.
Doporucuje se proto pouZivat pfevracenou webovou adresu, kterou vlastni osoba (firma) vyvijejici
aplikaci. Posledni dvé polozky, které je potfeba nastavit jsou sestavovaci verze SDK a minimalni
verze SDK. Cislo sestavovaci verse SDK se pouZije pro uréeni, s jakym SDK se méa aplikace
kompilovat a také urcuje, jestli bude moci aplikace vyuZivat tfidy v daném SDK. Minimalni verze
SDK se pouzZije pfi kompilovani zpétné podpory novych véci, do starSich verzi Androidu ze
»Support Library“. Android se totiz velice rychle vyviji a nékteré funkce rychle zastardvaiji. Proto je
vhodné pouzivat pro kompilovani nejvyssi mozné SDK (nejnovéjsi), aby aplikace mohla vyuzit
nejnoveéjsi funkce. Zaroven nékteré funkce nejsou plné podporovany pomoci Support Library ve

véech verzich, proto napfiklad nebude uZito ActionBar. PouZijeme nastaveni stavovaci SDK verze
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16, coz je oznaceni pro Android 4.1 a minimalni verzi SDK 8, coZ je Android 2.2. Toto nastaveni
doporucuje i Google, ktery uvadi, Ze s timto nastavenim aplikace bez problému pobézi na 98 %
vsech zafizeni s Androidem (samoziejmé pfi spravném pouziti Support Library). Na obrazku 41 je

prvni krok vytvareni projektu.

r N
© New Android App L_“M

New Android Application
Creates a new Android Application

Application Name:® SSH Control
Project Name:©® SSH Control

Package Name:© cz.enjoyit.ssh.control

Build SDK: 9| Android 4.1 (API 16) vJ

Minimum Required SDK:0| API8: Android 2.2 (Froyo) v ‘

V| Create custom launcher icon
Mark this project as a library
V| Create Project in Workspace
The package name must be a unique identifier for your application.
It is typically not shown to users, but it *must* stay the same for the lifetime of your application; it is how

multiple versions of the same application are considered the "same app".
This is typically the reverse domain name of your organization plus one or more application identifiers, and it

\ 7 k Next > Cancel |

Obrazek 41: Vytvareni projektu - prvni krok

Druhym krokem je velice jednoduchy privodce na volbu ikony aplikace. Umoznuje bud
pfimo vytvofit jednoduchou ikonu sloZzenou z jednoduchého obrazku a dvou barev, nebo vlozit
svou vlastni ikonu aplikace.

Treti krok nabizi moZnost vytvofrit ,,MasterDetail“ layout. Tento layout se pouziva pro
zobrazeni na tabletech, ale je mozZné jej pouzit az od API verze 11. Zde je nastavena verze 8 a tudiz
tuto moZnost neni mozné vyuzit. Master detail layout se da udélat s trochu prace i rucné a tak,
aby fungoval i na nizsich verzich Androida.

Poslednim krokem je pojmenovani prvni vygenerované Aktivity a prvniho vygenerovaného
View. Pfi pojmenovani aktivit se drzime standardu, pojmenovavat aktivity s pfiponou Activity.
Proto bude pojmenovana hlavni aktivita ,,SSHControlActivity”. Pro pojmenovani view pouZijeme
vzor ,nazev_aktivity_activity”, ktery zajisti abecedni rfazeni layoutll ve sloZce projektu a zachova
prehled, k jakému objektu layout patti.

Timto je zaloZeni projektu hotové a v levé Casti je vidét strom projektu. V adresafi src jsou

vlastni zdrojové kédy a v adresafi res jsou zdroje a layouty aplikace.
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4.2 Definice Ul

Android SDK definuje pro kazdy graficky prvek jednu tfidu. VSechny tfidy maji spole¢ného
rodice ve tfidé view. Tato skutecnost umoznuje se vSemi grafickymi prvky pracovat velice
podobné, nékteré prvky se dokonce lisi jen v hodnotadch svych parametrli pro vykreslovani
(textové editacni poli¢ka a tlacitka). V Android SDK tedy miZeme vytvofrit jakykoliv graficky prvek
dynamicky, za béhu programu. Ptfesto se celkové Ul definuje v Androidu pomoci XML. Android
SDK definuje ke kazdé tridé grafického prvku odpovidajici XML tag a zpfistupriuje vSechny
vlastnosti  tfidy jako atributy XML tagu. Typickd definice Ul wvypadd takto

(simple_control_fragment.xml):

<?xml version="1.0" encoding="utf-8"?>

<LinearLayout xmIns:android="http://schemas.android.com/apk/res/android"
android:layout_width="match_parent"
android:layout_height="match_parent"
android:orientation="vertical" >

<LinearLayout
android:layout_width="match_parent"
android:layout_height="0dp"
android:layout_weight="1"
android:orientation="horizontal" >

<ImageButton
android:id="@-+id/btn_prev"
android:layout_width="0dp"
android:layout_height="match_parent"
android:layout_weight="1"
android:contentDescription="@string/btn_desc_prev"
android:src="@drawable/prev" />

<ImageButton
android:id="@-+id/btn_next"
android:layout_width="0dp"
android:layout_height="match_parent"
android:layout_weight="1"
android:contentDescription="@string/btn_desc_next"
android:src="@drawable/next" />

</LinearLayout>

<ImageButton
android:id="@+id/btn_play"
android:layout_width="match_parent"
android:layout_height="0dp"
android:contentDescription="@string/btn_desc_play"
android:src="@drawable/play_pause" />

<ImageButton
android:id="@-+id/btn_stop"
android:layout_width="match_parent"
android:layout_height="0dp"
android:layout_weight="1"
android:contentDescription="@string/btn_desc_stop"
android:src="@drawable/stop" />

</LinearLayout>
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4.3 Datové tridy

Datova ulozisté v aplikaci reprezentuji dva odlisné typy objektd. Prvnim je tfida Servers,
kterd obstardavd rozhrani nad databdzi SQLite. Druhym je tfida PluginsManager, kterd
zapouzdruje ¢teni XML soubord, reprezentujicich pluginy, z externiho UlozZisté a také mapovani
informaci z XML do objekt(, které reprezentuji jednotlivé druhy pluginli. Tyto dvé tfidy tvori
datovou vrstvu aplikace, ale jesté muzZe byt vyuZito interni key-value uloZisté pro ukladani stavu

aplikace a pro uloZeni uZivatelskych nastaveni aplikace, pro které se vyuziva nejcastéji.

4.3.1 Databazové tridy

Android SDK poskytuje plnou podporu SQlite databdaze. Zajistuje také zabezpeleny
pfistup k tabulkdm databdze. Kazda aplikace vlastni svou databdzi, ve které muze vytvéaret
libovolny pocet tabulek. VSechny tabulky, vytvorené v jedné tfidé aplikace jsou ptistupné i vSéem
ostatnim tfidam v ramci aplikace. Neexistuje vsak zpUsob, jak by mohla jind aplikace pfistoupit
k témto tabulkdm.

Doporucovanou metodou pro praci s databdzi je vytvoreni tfidy, kterd dédi ztfidy
SQLiteOpenHelper a pfepsat minimdlné metodu onCreate (SQLiteDatabase db). V této
metodé je potfeba zavolat metodu execSQL na pfedaném objektu SQLiteDatabase a vytvofit
pomoci ni novou tabulku. JelikoZ tuto pomocnou tfidu bude pouZivat jen tfida Servers, je

implementovana jako vnitfni tfida tfidy Servers:

public class Servers {
/* zde jsou statické finalni konstanty, které obé tridy vyuzivaji */
private SQLiteOpenHelper dbHelper;
static class ServersDatabaseHelper extends SQLiteOpenHelper {

ServersDatabaseHelper(Context context) {
super(context, DATABASE_NAME, null, DATABASE_VERSION);
}

@Override
public void onCreate(SQLiteDatabase db) {
db.execSQL("CREATE TABLE " + TABLE_NAME + " ("

+ COLUMN_ID + "INTEGER PRIMARY KEY,"
+ COLUMN_TITLE + "TEXT NOT NULL, "
+ COLUMN_HOST + "TEXT NOT NULL, "
+ COLUMN_PORT + "INTEGER NOT NULL, "
+ COLUMN_USER_NAME + "TEXT NOT NULL, "
+ COLUMN_PASSWORD + "TEXT, "
+ COLUMN_USE_SSH_KEY + "INTEGER NOT NULL, "
+ COLUMN_SSH_KEY_PATH + "TEXT, "
+ COLUMN_PLUGIN_NAME + "TEXT NOT NULL"

7))
)

/* dale pokracuji metody pro praci s objekty Server */
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4.3.2 Souborové tridy

Vytvoreni souborové tfidy pfinasi tyto problémy:

e Prvotni nahrani pluginl, dodavanych s aplikaci, do adresafe na externim UloZisti
pfi instalaci.

e Nacteni souboru pluginu a prevedeni na objektovou reprezentaci pomoci
parsovani XML.

ProtoZe Android neposkytuje notifikaci, Ze je aplikace nové nainstalovana na zafizeni, je
potifeba kontrolovat, jestli slozka pluginli existuje na externim uloZisti a pokud ne, slozku vytvofit
a nahrat do ni vSechny dodavané pluginy. Pro uchovani a distribuci plugind, spolu s aplikaci, je
potfeba ulozit pluginy do adresare projektu aplikace. Nejlépe pro ulozeni vyhovuje adresar
/assets. Tento adresdr obsluhuje tfida AssetManager a usnadiuje manipulaci se soubory
vtomto adresafi. Dale je potfeba zjistit cestu k externimu UloZisti zatizeni, kterd se mlzZe na
raznych zafizenich lisit. Pro tento ukol Android poskytuje metodu
Enviromental.getExternalStoragePublicDirectory () kterd vrati vidy sprdvny adresar
s pfipojenym externim Ulozistém. Kopirovani probihd pomoci Java tfid InputStream a
OutputStream.

Tato tfida sekvencné cte a zpracovdva XML dokument a uZivatele informuje o stavu XML
dokumentu definovanymi konstantami. Mozné zpravy, na které mlze uzivatel tfidy zareagovat,

jsou:

START_TAG
e TEXT

END_TAG

END_DOCUMENT

V aplikaci je potfeba vytvaret rizné objekty, na zakladé obsahu XML. pokud by tfida
PluginsManager méla byt zodpovédna za parsovani vSech objektl, byla by zbytecné sloZita a
neprehlednd. Proto je presunuta zodpovédnost za ziskani dat z XML na samotné objekty. Tfida
PluginsManager jen vytvafi dany objekt podle informaci zXML a ddle preda parser

vytvorenému objektu, ktery musi byt schopen zbytek informaci ze souboru ziskat sam.
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public IPlugin getPlugin(String plugin_name) {
IPlugin plugin = null;
InputStream is;

try {
XmlPullParser parser = XmlPullParserFactory.newlnstance().newPullParser();
is = context.openFilelnput(pluginDirectory + File.separator + plugin_name + “.xml");
parser.setlnput(is, null);
int eventType = parser.getEventType();
String tagName;

while(eventType != XmlPullParser.END_DOCUMENT) {
switch(eventType) {
case XmlPullParser.START_TAG:
tagName = parser.getName();
if(tagName.equalsignoreCase(BasePlugin.PLUGIN)){
String type = parser.getAttributeValue(null, BasePlugin.PLUGIN_TYPE);
if(type.equalsignoreCase(BasePlugin. TYPE_SIMPLE)) {
plugin = new SimplePlugin();

if(type.equalsignoreCase(BasePlugin. TYPE_ADVANCED)) {
plugin = new AdvancedPlugin();

if(type.equalsignoreCase(BasePlugin. TYPE_CUSTOM)) {
plugin = new CustomPlugin();

plugin.parse(parser);

break;

}
}

catch(XmlPullParserException e) {
plugin = null;

catch(IOException e) {
plugin = null;

return plugin;

}

Vétsi dil prace tedy zastdvd samotny objekt pluginu. Musi implementovat metodu
parse (XmlPullParser parser), pomoci které jej zavola hlavni tfida. Dale musi umét precist
pomoci parseru zbytek XML souboru, ktery mu taktéZ preda hlavni tfida, a ziskand data spravné
ulozit do svych datovych slozek. Musi také hlidat udalost konce XML tagu a v pfipadé, Ze skonci
XML tag, ktery vyvolal pfeddni parsovani do pluginu z hlavni tfidy, musi plugin opét vratit fizeni

metodé, kterd jej volala. Nasleduje ukdzka metody parse pro SimplePlugin:
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@Override

public void parse(XmlPullParser parser) throws XmlPullParserException, IOException {
int eventType = parser.getEventType();
String tagName;

while(eventType != XmlPullParser.END_DOCUMENT) {
switch(eventType) {
case XmlPullParser.START_TAG:
tagName = parser.getName();

if(tagName.equalsignoreCase(BasePlugin. AUTHOR)) {
this.parseAutor(parser);

}
if(tagName.equalslgnoreCase(BasePlugin.TITLE)) {
this.setTitle(parser.nextText());

if(tagName.equalsignoreCase(BasePlugin.DESCRIPTION)) {
this.setDescription(parser.nextText());

if(tagName.equalsignoreCase(BasePlugin.REQUIRES)) {
this.setRequires(parser.nextText());

}
if(tagName.equalslignoreCase(RUN)) {
this.commands.put(RUN, new Command(parser.nextText()));

if(tagName.equalsignoreCase(PLAY)) {
this.commands.put(PLAY, new Command(parser.nextText()));

if(tagName.equalslgnoreCase(STOP)) {
this.commands.put(STOP, new Command(parser.nextText()));

}

if(tagName.equalsignoreCase(NEXT)) {
this.commands.put(NEXT, new Command(parser.nextText()));

}

if(tagName.equalsignoreCase(PREV)) {
this.commands.put(PREV, new Command(parser.nextText()));

if(tagName.equalsignoreCase(QUIT)) {
this.commands.put(QUIT, new Command(parser.nextText()));

}

break;

case XmlPullParser.END_TAG:

tagName = parser.getName();

if(tagName.equalsignoreCase(BasePlugin.PLUGIN)) {
return;

}

break;

}

eventType = parser.next();

4.4 Pomocné tridy

Jedinou pomocnou tfidou je momentalné SshHelper. Tfida, ktera zapouzdruje knihovnu
JSch od firmy JCraft Inc. JSch je knihovna pro obsluhu SSH spojeni pro jazyk Java (8). Protoze
aplikace vyuZiva jen malou cast celé knihovny, poskytuje SshHelper pouze nezbytné nutné

metody, které jsou potieba pro otevieni spojeni a spusténi prikazu na vzdaleném stroji pomoci

SSH.
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4.5 Tridy aktivit

Dale pfichazi na fadu implementace aktivit. Aktivity Uzce spolupracuji s pohledy. Kazdy
pohled naélezi k jedné aktivité. Dohromady spolu tvofi jednu obrazovku aplikace. Aktivita samotna
za urcitych okolnosti mlZe obsluhovat i vice pohledl a aktivita bez pohledu nema v Androidu
smysl. Aktivity reprezentuji kontrolni jednotky aplikace pro Android.

S prichodem zafizeni, s vétsi obrazovkou, tedy zejména tabletd, bylo potfeba navrhnout
flexibilnéjsi jednotky pro ndvrh a praci s Ul. Proto Google predstavil od APl 11 Fragmenty.
Fragment umoznuje Ul rozclenit do vice oddélenych celkd, které se potom zobrazuji pomoci
aktivit. Fragment sdm o sobé neni schopen zobrazeni a vidy potfebuje spolupracovat s aktivitou.
Aktivita mlZe rozhodovat, jaké fragmenty se zobrazi na zakladé velikosti obrazovky zafizeni. M{ze
také poutzit jinou definici layout souboru pravé v zavislosti na velikosti obrazovky.

Je doporucovano pouzivat k definovani Ul fragmenty vSude, kde je to mozné. Aplikace se

tak stane prehlednéjsi a lIépe prizplsobitelnou pro rGzné velikosti obrazovky.

4.5.1 SSHControlActivity

Je hlavni aktivitou aplikace. Zobrazi se tedy jako prvni po spusténi aplikace, funguje jako
rozcestnik ke vsem funkcim aplikace a navic definuje, jaka ikona a jméno aplikace se maji zobrazit
v Android Launcheru — tedy spoustéci aplikaci. Tato aktivita sama definuje pouze kontextové
menu, pouZité pro navigaci v aplikaci a jedno tlacitko, které spousti aktivitu pro pfidani nového
pocitace do aplikace. Uzce spolupracuje s fragmentem ServerListFragment, ktery zobrazuje

seznam vsech pocitacd, pridanych do aplikace.

4.5.2 ServerListFragment

Fragment pro zobrazeni seznamu vsech pocitacli, které chce uZivatel kontrolovat.
Fragment je zaloZen na tfidé ListFragment, coZz mu umoziuje jednoduse zobrazit seznam
poloZek, v tomto pripadé pocitacli. Fragment déle nabizi moZnost kliknuti na polozku serveru a
spusténi akce. Toto kliknuti sam neobsluhuje, ale preda informace o kliknuti rodi¢ovské aktivité.
Dale nabizi kontextové menu pro smazdani serveru. Fragment obsahuje dva zajimavé kusy kédu.
Prvnim je definice vlastniho fragmentu. Tfida ListFragment totiZ definuje vlastni layout a neni
potfeba jej vytvaret. To ovSem neplati v situaci, kdy chceme vzhled listu upravit. V aplikaci je tedy
vytvoren pro tento fragment i view, ktery definuje polozku ListView, ve které pfenecha fizeni
zobrazovani plné fragmentu a druhou poloZku typu TextView, které se zobrazi v pfipadé, Ze
uzZivatel nema uloZeny z4ddné pocitaCe. ProtoZe se u ListFragmentu nepocita s definici view,
musime jej fragmentu pfiradit na nestandartnim misté a to v metodé onCreatevView () misto

obvyklého onCreate ().
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@Override

public View onCreateView(LayoutInflater inflater, ViewGroup container, Bundle savedinstance) {
View view = inflater.inflate(R.layout.servers_list_fragment, container, false);
return view;

}

Druhym zajimavym mistem je vynuceni implementace posluchace v hlavni aktivité pomoci
interface. Zde definujeme interface sjednou metodou, ktera se ma spoustét pfi kliknuti na
poloZzku seznamu a dale vyuZijeme metody onAttach (), ktera se spousti ihned po pfipojeni
fragmentu k aktivité a pokusime se o pretypovani aktivity na tento interface. Pokud pretypovani
selze, vime, Ze aktivita neimplementuje interface a tudiz neocekava kliknuti na polozku seznamu,

coz by vtomto pripadé byla chyba.

public static interface OnServerClickedListener {
public void onServerClicked(long id);
}

OnServerClickedListener listener;

@Override
public void onAttach(Activity activity) {
super.onAttach(activity);

try {
listener = (OnServerClickedListener) activity;

catch (ClassCastException e) {
throw new ClassCastException(activity.toString() + "must implement OnServerClickedListener");
}
}

4.5.3 AddServerFragment

Definuje formuldf, ktery umoZnuje uZivateli aplikace zadat data potrfebna pro uloZeni
nového serveru. Je definovan jako fragment, aby mohl zaujmout na vétSich obrazovkdch mist
vedle seznamu serverd. Na mensich obrazovkach jej bude obsluhovat samostatna aktivita, kterd

jej pouze zobrazi.

4.5.4 SimpleControlFragment

Nejjednodussi fragment, ktery zajistuje ovladani pocitace. Ke svému fungovani potfebuje
znat ID serveru v databazi, které mu predd rodiCovska aktivita. Ddle si vyZada instanci tfidy
SshHelper, kterou pottebuje pro spojeni s pocitatem a odeslani pfikazd. Z databaze serverd zjisti
vSechny potfebné uUdaje o serveru a pozada instanci tfidy PluginsManager o objekt typu
IPlugin.

Dale pfriradi kazdému tlacitku ve svém layoutu novy onClickListener(), ve kterém pozada
objekt Plugin o vraceni objektu tfidy Command, ktera nasledné preda SSH k odeslani na server.
Kombinaci vSech vytvorenych tfid je potfeba k odeslani pfikazu na server pouze jeden fadek.

Vsechny tyto akce jsou realizovany v metodé onvViewCreate () :
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@Override
public View onCreateView(LayoutInflater inflater, ViewGroup container, Bundle savedinstance) {

}

View root = inflater.inflate(R.layout.simple_control_fragment, container, false);

Servers servers = new Servers(getActivity());
Cursor s = servers.getServer(serverld);

ssh = new SshHelper(getActivity());

int host_index = s.getColumnindex(Servers. COLUMN_HOST);

int port_index = s.getColumnindex(Servers. COLUMN_PORT);

int user_index = s.getColumnindex(Servers.COLUMN_USER_NAME);

int pass_index = s.getColumnindex(Servers. COLUMN_PASSWORD);

int plugin_name_index = s.getColumnindex(Servers. COLUMN_PLUGIN_NAME);

if(s.getCount() < 0) {
/[TODO: error, nemame server a nemelo by se to stat
}

else
{
s.moveToFirst();
String plugin_name = s.getString(plugin_name_index);
String host = s.getString(host_index);
String user = s.getString(user_index);
int port = s.getInt(port_index);
String pass = s.getString(pass_index);
plugin = new PluginsManager(getActivity()).getPlugin(plugin_name);
ssh.connectPassword(host, user, pass, port);”
ssh.execCommand(plugin.getCommand(SimplePlugin.RUN));
}
Button prev = (Button)root.findViewByld(R.id.btn_prev);
prev.setOnClickListener(new View.OnClickListener() {

public void onClick(View v) {
ssh.execCommand(plugin.getCommand(SimplePlugin.PREV));
}

D;

Button next = (Button)root.findViewByld(R.id.btn_next);
next.setOnClickListener(new View.OnClickListener() {

public void onClick(View v) {
ssh.execCommand(plugin.getCommand(SimplePlugin.NEXT));
}

D

Button play = (Button)root.findViewByld(R.id.btn_play);
play.setOnClickListener(new View.OnClickListener() {

public void onClick(View v) {
ssh.execCommand(plugin.getCommand(SimplePlugin.PLAY));
}

D;

Button stop = (Button)root.findViewByld(R.id.btn_stop);
stop.setOnClickListener(new View.OnClickListener() {

public void onClick(View v) {
ssh.execCommand(plugin.getCommand(SimplePlugin.STOP));
}

D;

s.close();
servers.close();
return root;

@Override
public void onDestroy()

{
}

ssh.execCommand(plugin.getCommand(SimplePlugin.QUIT));
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Kombinaci navrhnutych tfid jsme docilili velice jednoduché implementace fragmentu pro
ovladani pocitace. Je zde tedy jednoducha cesta, jak definovat novy typ pluginl a vytvofit k nému
fragment. Jsou sice vyzadovdny programatorské schopnosti, ale celd aplikace nabizi jednoduse
pouzitelny zaklad pro dalsi rozsifovani.

Ostatni fragmenty pro ovladani funguji na stejném principu. Vyzadaji si tedy data od
databaze a manazera plugin(, pomocnou tfidu pro komunikaci pres SSH a pouze definuji, na ktera

tlacitka ve view bylo kliknuto a které prikazy z pluginu se maji spustit.

4.5.5 Ostatni aktivity a fragmenty

Aplikace obsahuje i dalsi aktivity a fragmenty, ale zakladni princip fungovani je zde
vysvétlen a proto nebudou postupné probirdny vSechny prvky aplikace. S malymi zménami
pouzivaji stejné principy a velice podobné kdéd, pouze pracuji sjinymi daty. Napfriklad
AdvancedControlFragment se od SimpleControlFragment liSi pouze definovanim vice

tlacitek a obsluhou vice metod pro posilani prikazl pocitaci pres SSH.

4.6 Nastaveni aplikace

Systém Android vyZaduje o aplikaci mnoZstvi informaci, aby ji byl ochoten na zafizeni
spustit. Tyto informace se zapisuji do souboru AndroidManifest.xml. Musi zde byt uloZeny
informace o vSech aktivitach, které aplikace obsahuje. Programator dale musi definovat vSechna
poZadovana prava, ktera aplikace potfebuje ke svému béhu. V tomto ptipadé pravo pro pfistup
k internetu, pouZzité pro pripojeni pomoci SSH k ovldadanym pocitacim a pravo pro cteni a zapis na

vev. v

externi uloZisté dat. Manifest pro tuto aplikaci tedy vypada nasledovné:
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<manifest xmlIns:android="http://schemas.android.com/apk/res/android"
package="cz.enjoyit.ssh.control"
android:versionCode="1"
android:versionName="1.0" >

<uses-sdk
android:minSdkVersion="8"
android:targetSdkVersion="15" />

<uses-permission android:name="android.permission.INTERNET" />
<uses-permission android:name="android.permission.WRITE_EXTERNAL_STORAGE" />
<uses-permission android:name="android.permission.READ_EXTERNAL_STORAGE" />

<application
android:icon="@drawable/ic_launcher"
android:label="@string/app_name"
android:theme="@style/AppTheme" >
<activity
android:name=".SSHControlActivity"
android:label="@string/title_activity_sshcontrol" >
<intent-filter>
<action android:name="android.intent.action.MAIN" />

<category android:name="android.intent.category.LAUNCHER" />
</intent-filter>
</activity>
<activity android:name="AddServerActivity" />
<activity android:name="ControlActivity" />
<activity android:name="PluginsActivity" />
<activity android:name="SettingsActivity" />
</application>

</manifest>
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Zavér

Pfi zpracovani této prace jsem si procvicil jak ndvrh aplikaci vSeobecné, tak pfimo navrh
aplikaci pro android. PouZil jsem nékolik ndvrhovych vzor(i, které zjednodusily celkovy
programovy kdd aplikace a zprehlednily funkénost. Presvéddil jsem se také, jak je dobré tyto vzory
znat a rozumét jim, abych nemusel vymyslet jiz jednou nalezenou véc.

Také jsem si procvicil programovani v Android SDK. O prazdninach vysla nova verze API
s Cislem 16, ktera pokracuje ve sjednocovani dvou vyvojovych vétvi Androidu. Také pridava nové
moznosti zobrazeni hlavné v podobé novych layoutd. Tyto layouty jsou pouZitelné zvlasté na
modernich zatizenich s velkou obrazovkou.

Myslim, Ze jsem aplikaci navrhl podle zadani a splfiuje zakladni poZadavky, které na ni jsou
kladeny. Aplikaci chci dale rozvijet a jiz ted mam nékolik napadd, které chci zahrnout do dalsich
verzi. Jednim znich je vybudovani online databaze plugin(, do které budou moci uZivatelé
nahrdvat vlastni vytvorené pluginy a budou moci hodnotit pluginy ostatnich uZivateld. S online
databazi se také poji podpora v aplikaci a moznost stahovat pluginy pfimo z internetu.

Dale chci vylepsit XML definice plugin a pfidat podporu psani bashovych funkci. Nyni je
mozné napsat funkci pfimo v tagu XML, ale urcité se najde lepsi zpUsob, jak dale rozsifovat pluginy
a jejich schopnosti.

Jako posledni napad je moznost jednoduse pridavat novd grafickd rozhrani, kterd se
budou ukazovat uZivateli pfi ovladani pluginu. Tato funkcionalita se asi neobejde bez nutnosti
znalosti programovani v Androidu. UvaZuji nad moZnosti pouziti instalovatelnych plugind pfimo
z obchodu Google Play, ale konkrétni navrhy zatim nemam.

ProtoZe je Android velmi rozsifeny a oblibeny systém i mezi uzivateli Linuxu, domnivam
se, ze pro svou aplikaci najdu mnozstvi uzivatell. Znacna ¢ast uzivatell Linuxu jsou i programatofi,
proto doufam, Ze se k vyvoji pfidaji i dalsi programatofi, ktefi budou chtit pracovat na vylepSovani
aplikace se mnou. Slibuji si od toho nové napady na vylepseni a hlavné rychlejsi vyvoj celé
aplikace. ProtoZe se v Linuxu da ovladat z pfikazové radky témeér vSechno, je zde potencial na
napsani mnoZstvi novych plugind, ale pravé diky takovému mnozstvi aplikaci je napsani tolika

plugin nad moje sily.
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