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ANOTACE

Tato bakaldrska prace se zabyva ndavrhem a implementaci monitoringu pripojeni na Internet,
Jjmenovité rychlosti stahovani, odezvy serverii a identifikace vypadkii pripojeni. Za timto
ucelem je zde navrien a realizovan monitorovaci systém vyuzivajici Cacti a RRDTool,
implementovany Vv operacnim systému Linux. Timto zpiisobem lze snadno dosdahnout

vy

KLiCOVA sLovA
Internet, Wi-Fi, monitoring, Open-Source, Cacti, PHP

TITLE

Monitoring Internet connection parameters

ANNOTATION

This bachelor thesis deals with the design and implementation of Internet connection
monitoring, namely download speed, server response time and identification of connection
failures. To fulfil this task a monitoring system has been designed and constructed using Cacti
and RRDTool on a Linux operating system base. In this way it is easy to attain the lowest
implementation costs.
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Uvob

Kvalita pfipojeni k Internetu, pfedevsim rychlost stahovéni, rychlost odezvy a mnozstvi
vypadkli zajima kazdého klienta. Ve své praci se zabyvdm monitoringem piipojeni
vytvofeného pomoci bezdratové technologie Wi-Fi, protoze jiné pfipojeni nemam k dispozici.
Tento druh piipojeni je zarovei nejroziifendj$§im typem pfipojeni domacnosti v Ceské
republice.’ Tato technologie je velmi specifickd a kvalita pfipojeni neni zavisla pouze
na pouzitém technickém vybaveni, ale vzhledem k pfenosovému médiu také na prostiedi
implementace, povétrnostnich podminkach a rocnim obdobi. Jinak se chové signal v husté
zastavbeé s mnozstvim odrazi a ruseni, jinak ve volném prostranstvi, za slune¢ného dne, nebo
hustého snézeni. Pro ucel této prace vSak vlastni technologie pfipojeni neni podstatna

a funkénost navrhovaného systému je vzdy identicka.

Cilem prace je navrhnout monitorovaci systém, vybér monitorovanych bodi v siti
Z hlediska identifikace vypadku. Vlastni realizace systému prostiednictvim PC s Linuxovym
operaénim systémem, volné Sifitelnym monitorovacim software a jeho provozovani.

Vyhodnoceni namétenych udaji a jejich porovnani s ru¢nim sledovanim piipojeni.

! Zdroj: [3] Informacni a komunika&ni technologie



1. INTERNET

Pro ziskani komplexniho pohledu na problematiku je nutné objasnit, co je vlastné

monitorovano.

1.1. Historie Internetu

Historie Internetu saha do 60. let 20. stoleti, kdy se americka vlada zacala zajimat o vyvoj
pocitacové sité, ktera by umoziiovala komunikaci mezi vojenskymi systémy a hlavnimi
vzdélavacimi institucemi. Koncem 60. let se badatelé a védci pracujici v Massachusetts
Institute of Technology (MIT), v RAND Institute a UCLA zabyvali myslenkou vytvoieni
decentralizované sité¢ s prepojovanim paketd. Tato mySlenka byla finanéné podpoiena
americkou instituci Advanced Research Project Agency (ARPA). Prvni uspéch vsSak
zaznamenali Britové, jejichZ testovaci sit’ byla instalovana v roce 1968 v National Physical
Laboratory. V roce 1969 byla vytvoiena sit’ nazvana ARPANET zpocatku propojujici pouhé
Ctyti uzly, avSak v roce 1972 jiz spojovala 50 vyzkumnych a vojenskych center. Pozd¢ji doslo
K jejimu rozdé€leni na dvé sité: Arpanet a Milnet (armadni sit’). V roce 1981 pribyla sit’ Bitnet,
ktera propojovala americké vysoké a stiedni $koly. Problémem byla potieba vzajemné
komunikace mnoha riznych platforem. Proto byly v roce 1973 zahajeny prace na sadé
protokoltt TCP/IP, které umoznily pfipojit jakykoli systém k jinému systému, prostiednictvim
libovolné sitové topologie. V roce 1978 byla dokoncena IP verze 4 (stejna verze, kterou
pouzivame dodnes).? Domain Name System (DNS) byl predstaven v roce 1984, ¢imZ byl
nabidnut mnohem elegantné&jsi zpisob ,,ptivétivého" piistupu k IP adresam, coz bylo mnohem
pohodInéjsi a efektivnéjsi, nez metody piedchozi. V roce 1984 bylo na siti jiz vice nez 1000
pocitati.® Ackoliv v poloving 80. let existovalo n&kolik siti, stale jestd nebyly piedmétem
z4jmu vetejnosti, protoZe nebyly volné pfistupné. V roce 1986, US National Science
Foundation (NSF) vytvofil patefni sit NSFNET propojujici superpocitace péti univerzit, coz
se nasledné ukazalo jako velmi dilezity krok v historii Internetu, protoZe toto feSeni bylo
natolik vyhodné, ze v roce 1990 byla sit’” Arpanet zruSena a nahrazena praveé siti NSFNET
asit byla zpfistupnéna vetejnosti. V roce 1991 nad ni byla vytvofena nova sit NREN
(National Research and Education Network). V roce 1994 NSFNET piesel na komer¢ni
i pro uspéch ostatnich siti, véetné Usenet, BITNET a riznych komerénich siti zalozenych

na X.25. Prestoze soucasny Internet predstavuje celou fadu sluzeb, zcela zasadnim pro jeho

2 Zdroj: [5] TCP/IP to the Rescue, strana 3
3 Zdroj: [13] Stru¢na historie po&itadovych siti, strana 39
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rozvoj je vznik sluzby WWW. Jiz v roce 1980 pfisel ve Svycarském institutu pro jaderny
vyzkum CERN Tim Berners-Lee s myslenkou hypertextu, coz mélo usnadnit sdileni
a aktualizaci informaci mezi vyzkumniky. V souvislosti s rozvojem siti tuto myslenku ozivil
a 6. srpna 1991 na adrese http://info.cern.ch spustil prvni webové stranky. Prvni webovy
prohlize¢ s nazvem WorldWideWeb byl textovy. V roce 1992 pocal vyvoj grafického
browseru Mosaic, vytvofeného na pidé NCSA (National Center for Supercomputing
Applications). Spolecné s browserem Mosaic vznikla spole¢nost Mosaic Communications,
ktera je pozd¢ji spolu s prohlizeCem piejmenovana na Netscape Communications. Instituci,
ktera od poloviny roku 1994 dohlizi na vyvoj standardu WWW, je WWW Consorcium
(W3C). Konsorcium sdruzuje lidi, kteti se podileli v ustavu CERN na vzniku WWW,
techniky z MIT a z francouzského institutu INRIA. Reditelem konsorcia je tvirce WWW

Tim Berners-Lee.
1.2. Jak funguje Internet

1.2.1. Spojeni siti

Internet je tvofen spojenim tisicli velkych a malych siti, které jsou dislokovany po celém
svéte. Propojené pocitace lze z funkéniho hlediska hrubé rozdélit na servery a klienty, tedy
poskytovatele sluzeb a pfijemce sluzeb. Poskytovatelé sluzeb mohou mit servery umistény
ve své firmé, vétSinou vSak vyuzivaji hostingova centra, ktera poskytuji prostor na svych
serverech za tplatu, ve specifickych ptipadech i zdarma. Poskytované sluzby jsou vyuzivany
»Klientskou* ¢asti Internetu, tedy jednotlivymi PC pfipojenymi k siti Internet. Co do poctu
je samoziejmé tato Cast v drtivé pfevaze. Vlastni pripojeni k Internetu je realizovano zpravidla
prostiednictvim ISP (Internet Service Provider), tedy nékoho, kdo nabizi ptipojeni k Internetu
a sam je pfipojen bud’ pfimo k pateini siti, v Ceské Republice tedy piipojen do peeringového

centra NIX.CZ (Neutral Internet eXchange), nebo vyuziva konektivitu vétsiho poskytovatele.

Foskytovane
Internetove

: L by

Paskytovana
Internetové

- SlILE by
o

=

Elient

N

Fatafni Infrastultura
Irternatu

i,

Faskytované
Internetoyé
sl by

Obrazek 1: Zjednoduseny piiklad struktury Internetu

Zdroj: Vlastni zpracovani
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1.2.2.  Protokoly

Pti komunikaci v pocitacovych sitich je vyuzivano vice vrstev. Pocet vrstev zavisi na tom,
ktera soustava sitovych protokold je pouzita. Nejéastéji vyuzivanou soustavou je rodina
protokoltt TCP/IP, ktera je Ctyfvrstva. Mimo protokoli TCP/IP lIze narazit na sedmivrstvou

soustavu ISO OSI, kterou standardizovalo 1SO. Jejich porovnani ukazuje tabulka ¢islo 1.

Tabulka 1: Porovnani rodiny protokoli TCP/IP a ISO OSI

Sada protokoll
TCP/IP ISO OSI
Aplikacni
Aplikacni Prezentacni
Relaéni
TCP/IP Transportni
Internet (IP) Sitova
Linkovd a Linkova
fyzicka Fyzickd

Zdroj: upraveno podle [1]

Na Internetu se pouziva mix rodiny protokoli TCP/IP, protokold ITU a ISO. Ptitom
protokoly ITU a ISO se vyskytuji zejména na spodnich dvou vrstvach, fyzické a linkové.[1]
Pfipojené pocitace a servery vyuzivaji nejriznéj$i operani systémy, spoleCnym
komunika¢nim jazykem je rodina protokold TCP/IP. Jest¢ pod nimi na trovni linkové
a fyzické vrstvy lze nalézt i protokoly ITU a ISO jako napt. Ethernet, Token Ring, ATM,
Wi-Fi.

1.2.3. Transportni protokoly

TCP (Transmission Control Protocol) - protokol pro fizeni pfenosu, zajistuje spravnou
cestu pro tok dat a zodpovida za poskytovani spolehlivé komunikace mezi dvéma body.
ProtoZe rGzné aplikace mohou zasilat nebo pfijimat zpravy zaroveni, protokoly transportni
vrstvy pouzivaji porty pro oddéleni jejich komunikace. Ke kazdému paketu je ptidana
sekven¢ni informace, tak aby mohly byt ¢asti zpravy opét sloZzeny ve spravném potadi. Tato
informace také umoziuje ptijimajicimu pocitaci zjistit, zda nechybéji néjaké pakety.

IP (Internet Protocol) zabezpecuje doruCeni vSech paketdi dat na spravné misto,
ve spravném poradi a tam jejich opétovné poskladani, tedy dopravuje data mezi dvéma
libovolnymi pocita¢i v Internetu, vlastné tim umoziiuje spojit jednotlivé lokdlni sité

do celosvétového Internetu.
IP protokol se sklada z nékolika dil¢ich protokoli:

e Vlastniho protokolu IP.
12



e Z protokolu ICMP (Internet Control Message Protocol) slouziciho zejména

pro signalizaci mimoiadnych stavi.

e Sluzebniho protokolu IGMP (Internet Group Management Protocol) slouziciho

pro dopravu adresnych obéznik.

e Sluzebnich protokoltt ARP (Address Resolution Protocol) a RARP (Reverse Address
Resolution Protocol), které jsou Casto vy¢lenovany jako samostatné, na IP nezavislé
protokoly, protoze jejich pakety nejsou vkladany do IP datagramu, ale piimo

do linkového ramce.

UDP (User Datagram Protocol) je bezespojovy. Nesekvencuje pakety, ve kterych
prichazeji data, to znamend, Ze je vhodny pro malé zpravy, které mohou byt pienaseny
V jednom paketu. Ve srovnani s protokolem TCP nezarucuje, zda se pienaSeny datagram
neztrati, zda se nezméni poradi dorucenych datagramii nebo zda se néktery datagram nedoruci
vicekrat. Poskytuje v8ak kontrolni soucet, aby zajistil nedotcenost dat pti piichodu. Tak jako

TCP poskytuje ¢isla porti.

1.2.4. Aplikaéni protokoly

Aplikaéni protokol (Aplication Protocol) je specificky komunikacni protokol naptiklad
pro jednotlivé sluzby Internetu, HTTP (Hyper Text Transfer Protocol), pouzivany ve WWW,
FTP (File Transfer Protocol) pro pfenos souborti po Internetu, SMTP, IMAP a POP3

pro elektronickou postu. Existuje celd fada dalSich aplikacnich protokold.

1.2.5. Adresace

Aby mohla n&jak4 komunikace viibec probihat, komunikujici body musi mit svoji adresu.
Funkce adresace je vykondvand na vice vrstvach, podle potieb kazdé jednotlivé vrstvy.
Zatimco pro uzivatele je vhodné oznacovani jednotlivych sitovych zatizeni popisnymi jmény,

komunikac¢ni systémy pouzivaji adresy Ciselné.

Linkové adresy - (MAC adresy) jsou fyzické, hardwarové adresy, unikatni pro kazdé
sitové zafizeni. Ve skutecnosti jsou napevno ,,vypaleny" v obvodech rozhrani sitového
adaptéru. PocitaCové systémy s jednim fyzickym pfipojenim k siti maji jednu linkovou
adresu. Routery a ostatni sitova zafizeni pfipojena k nékolika fyzickym sitim maji
odpovidajici mnozstvi linkovych adres. Linkové adresy existuji na druhé urovni referen¢niho
modelu OSIL. Obvykla je forma zapisu prostiednictvim hexadecimalniho ¢isla, naptiklad:

00-50-F1-0D-0F-3C.
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Sitové adresy - (logické adresy, IP adresy) existuji na Grovni tieti vrstvy referen¢niho
modelu OSI. Na rozdil od linkovych adres, které tvoii plochy adresni prostor, sitové adresy
jsou vétdinou hierarchické. Cast adresy tvoii tedy naptiklad adresu sité, podsité, konkrétniho
zafizeni. Sitové adresy jsou nutné pro nalezeni cesty od zdrojové k cilové siti, proto na jejich

zéklad¢ pracuji smerovace. Piiklad zapisu sitové adresy: 77.75.72.3.

Jmenné adresy - protoze neni v lidskych silach zapamatovat si mnozstvi IP adres a tyto
adresy navic nemusi byt statické, byla zavedena sluzba DNS (Domain Name Service), ktera
umoziuje piifadit kazdé Ciselné adrese jmenny ndzev ve tvaru jednoho, Castéji vSak nékolika
slov oddélenych teCkami. Napiiklad jmennd adresa wWww.seznam.cz muze byt smérovana
na pocitac s IP adresou 77.75.72.3 (neni podminkou, pod danou jmennou adresou se v tomto
ptipad¢ skryva vice IP adres). Nejvetsim kladem systému doménovych jmen je jeho

hierarchi¢nost.

1.3. Technologie pripojeni k Internetu

Pro piipojeni klientii k Internetu jsou vyuzivany rizné dratové a bezdratové technologie,
K pouziti té které technologie jsme nékdy nuceni izemni nedostupnosti jiného feseni, jindy

nas limituje technické vybaveni pfipojovaného zatizeni (mobilni telefony).

Vytacené pripojeni dial-up - pravdépodobné nejstar$i masové rozSifené a dnes jiz
V podstat¢ historické domadaci pfipojeni, vyuzivajici k datovému pienosu modulaci
pfenaSenych paketl na analogovy signal. Pfipojeni je realizovano prostfednictvim pevné
telefonni linky, ke které je pfipojen modem, vyuzivajici frekvencni pasmo bézné urcené

pro hlasovy ptenos. Maximalni rychlost linky byla 64 kbps.

eurolSDN - opét je vyuzivana pevna telefonni linka, tentokrat je jiz pro pfenos vyuzito
digitalniho signalu a lze byt zaroven piipojen i telefonovat. Typ pfipojeni, kdy ve fyzicky
jednom vedeni jsou dva datové kandly (oznacované jako kanaly B), kazdy o kapacité 64 kb/s,

a jeden signaliza¢ni kanal D o kapacité 16 kb/s.*

ADSL (Asymmetric Digital Subscriber Line) - Fyzicky je realizovano ADSL
modemem, pfipojenym k telefonni lince, na které pobézi souCasné stavajici telefonni
komunikace (analogova nebo ISDN) a datova komunikace. Komunikace je na obou stranach
pomérné snadno odd€lena, protoze kazda vyuziva jiné frekvencni pasmo. Asymetrie v nazvu
znamena rozdilnou rychlost downloadu a uploadu dat. Nejvyssi dosahovana rychlost verze

ADSL2+ ¢ini 24 Mbit/s.

* Zdroj: [4] ISDN, strana 55
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Na obrazku 2 jsou znazornény dvé metody rozdé€leni pfenosového pasma:

FDM

download

telefonni hovory
upload

telefonni hovory

Echo Cancellation

upload

download

0 4 138

FlkHz]

0

138

FikHz]

Obrazek 2: Metody rozdéleni pAsma ADSL

a) FDM (Frequency Division Multiplexing):

vlastni ¢ast kmitoctového spektra, jedno pasmo pro upload a jiné pro download. Download
pasmo je pak metodou TDM (Time Division Multiplexing) rozdéleno do jednoho nebo vice

vysokorychlostnich kanali a do jednoho nebo vice nizkorychlostnich kanalt. Také upload

Tato metoda pfitadi kazdému kanalu

Zdroj: upraveno podle [1]

pasmo je rozdéleno do odpovidajiciho poctu nizkorychlostnich kanala.

b) EC (Echo Cancellation): Tato metoda piifadi uploadu pasmo Eastecné piekryvajici
spodni ¢ast pasma pro download na zakladé metody echo cancellation, dobfe zndmé jiz z dob
standartu V.32 a V.34 modemti (modemt pro vytacené ptipojeni). V podstaté ADSL modemy
na pocatku komunikace otestuji linku a pro dals$i komunikaci vyuZiji jen ty kandly, na kterych

jsou schopny kvalitn¢ komunikovat. Kanaly nizsich frekvenci pak vyuziji pro upload a horni

pro download.”

V obou piipadech ADSL odifezava dolni 4kHz pasmo uréené pro zdkladni telefonni sluzby.

Na obrazku 3 je vidét typicka topologie ADSL ptipojeni.

5 Zdroj: [4] ADSL, strana 58
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Domdaci uZivatel Poskytovatel pfipojeni k Internetu

[t
ADSL zplitter
, modem

Domac PC

Firemni zakaznik

—

lekalni IP mouter
st

IP mouter

DSLAM

/ (O5SL Accezs M ultiplexsr)

ADSL
m adem

Obrazek 3: Typicka topologie ptipojeni ADSL

Zdroj: Vlastni zpracovani

Kabelovy Internet® - pfipojeni je realizovano prostiednictvim piipojky kabelové televize,
kterd je ptedélana tak, aby obsahovala 1 konektor pro piipojeni kabelového modemu.
Ptipojeni je spolehlivé a rychlé, pfenosova rychlost u koncového klienta dosahuje az 100
Mbit/s. Pfenosové pasmo je opét rozdéleno do jednotlivych kanali o Sifce 6 MHz, respektive
8 MHz, v zévislosti na pouzitém standartu. Moderni kabelové rozvody dosahuji ptenosové
frekvence az 850 MHz. Kandly v dolnim frekvené¢nim pasmu, zhruba do 50 MHz jsou urceny
pro upstream, zbylé pasmo je rozdéleno ptiblizné do stovky kanald pro downstream, z nichz
vétSina je vyuzita pro distribuci TV programi a jeden, piipadné vice spojenych, pro zvyseni
pfenosové kapacity na Internet. Maximalni pfenosova rychlost zavisi také na pouzité
modulaci. Na niz8ich frekvencich, kde dochazi k mnohem vétSimu ruSeni, je vyhodné&jsi

pouzit pomalejsi, ale odolnéj$i modulaci (kodovani) a naopak.

Mobilni pripojeni k Internetu’ - Mobilni Internet proSel vlastnim prudkym vyvojem,
podobn¢ jako jeho pevnad varianta. Mobilni operatofi dnes nabizeji ruzné technologie
pro pripojeni k Internetu. Kazda z téchto mobilnich technologii zastupuje uritou generaci

vyvoje, pricemz v médiich je vétSinou uvadéno generacni oznacCeni namisto pouZzité

® Zdroj: [7] Jak se piipojit: kabelovy Internet
7 Zdroj: [8] Mobilni Internet v Ceské republice — kompletni prehled
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technologie (napf. Internet 3G znamena technologii UMTS, nebo CDMA 1xEV-DO) -
rozdéleni v tabulce 2.
Tabulka 2: Rozdéleni technologii dle generaci
ol 2G 25G 2.75G 3G 35G 3.75G
Generace
. UMTS,
cchnoiogie | Hecsp | OPRS | T pcrr | CDMA | HSPDA | HsUPA
9 1xEV-DO
Nazev GSM, UMTS,
mobilni sitg | oM GSM CDMA2000 | cDMA2000 | YUMTS | UMTS

Zdroj: Vlastni zpracovani

CSD (Circuit Switched Data) - pienos dat v siti s pfepinanim okruhu vyuziva jeden

timeslot k datovému pienosu o rychlosti 9.6 kbit/s do GSM sit¢.

HSCSD (High-Speed Circuit-Switched Data) - opét systém zaloZzeny na prenosu dat
S ptepojovanim okruhu (CSD). Tentokrat ovSem s vyuzitim kodovani pro navySeni datové
propustnosti, v ramci jednoho timeslotu bylo dosazeno rychlosti 14.4 kbit/s. Umoziuje

soucasné vyuziti az 4 timeslotl, v takovém piipad¢ dosahuje nejvyssi rychlost 57.6 kbit/s.

GPRS (General Packet Radio Service) - jak jiz nazev napovida, tentokrat je jiz pouzita
technologie pfepindni paketd. ProtoZe pifi optiméalnich podminkidch je mozné snizit rezii
na zajisténi prenosu, a pfi horSich podminkdch naopak zvétSit, zavadi GPRS c¢tyfi kodova
schémata. CS 1 — CS 4 s rozdilnou uziteCnou ptenosovou rychlosti. Zafizeni jsou dale

rozdélena do tiid dle vyuzivané kombinace timeslotti. Dosahovana rychlost 80 kbsp / 40 kbps.

EDGE (Enhanced Data rates for Global Evolution) - vylepSeni systému GPRS,
vyuziva osmistavové fazové modulace (8-PSK), diky které pienasi tii informacni bity pomoci

jednoho symbolu. Rozsifeni EDGE zahrnuje dvé hlavni ¢asti:

e EGPRS (Enhanced GPRS) — pro pfepojovani paketi
e ECSD (Enhanced Circuit Switched Data) — pro piepojovani okruhti

Maximalni ptenosova rychlost ¢ini az 236.8 kbps.

CDMAZ2000 1XEV-DO / IXRTT - sluzba realizovana na frekvenci 450 — 2100 MHz.
Technologie 1XEV-DO slouzi pouze k datovému pienosu o rychlosti az 2.4 Mbps,
technologie 1XRTT umoziiuje realizovat pienos hlasovy i datovy, pfi maximalni dosahované
rychlosti 307 kbps.
mobilni sit’ 3.

UMTS (Universal Mobile Telecommunication Systém) - generace

provozovana na frekvencich 1885 — 2200 MHz vyuziva technologie UMTS s pfenosem dat
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metodou tzv. frekven¢niho déleni FDD (Frequency Division Duplex). Rychlost pifenosu dat
je az 2 Mbps, s technologii HSDPA az 14.4 Mbps. S technologii HSUPA je teoreticky mozné
dosahnout rychlosti uploadu az 1.4 Mbps.

Bezdratové Wi-Fi pripojeni - bezdratova komunikace v ISM (Industrial Scientific and
Medical) pasmu, podle standardi IEEE 802.11. Neboli v bezlicencnim pasmu
pro primyslové, védecké a 1ékatské potieby 2,4 GHz (2,4-2,485GHz), pozdéji 5 GHz (5,1—
5,3a5,75-5,825 GHz). Vyvoj technologie pfinesl n¢€kolik standardii rozvijejicich ptivodni
specifikaci 802.11, piehled nejdulezitéjSich zobrazuje tabulka 3.

Tabulka 3: Vyvoj standardu IEEE 802.11

Standard qu Pasmo Maximélmj
vzniku [GHZ] Rychlost [Mbit/s]
IEEE 802.11 1997 2,4 2
IEEE 802.11a 1999 5 54
IEEE 802.11b 1999 2,4 11
IEEE 802.11g 2003 2,4 54
IEEE 802.11n 2009 2,4 nebo 5 108

Zdroj: Vlastni zpracovani

Dosah siti ¢ini ve venkovnim prostfedi pfi pouziti vSesmerové antény od 100-350 m,
v budovach od 20-100 m. Pomoci smérové antény lze dosdhnout vzdalenosti az 20 km.

Kazda Wi-Fi sit), slouZici k pfipojeni na Internet, obsahuje ¢tyfi hlavni komponenty:s

e Distribucni systém
e Piistupovy bod
e Bezdratové médium

e Stanice

Distribu¢ni

)/
systém
Bezdratové _%
médium
Stanice

Pristupovy
bod

Obrazek 4: Komponenty Wi-Fi sité
Zdroj: upraveno podle [16]

8 Zdroj: [16] Komponenty sitg, strana 5
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Distribucni systém - logickd komponenta standardu 802.11 pouZzivana k presmérovani
datového toku na stanici. V naprosté vétSiné systémil se sklada z bridge a pateini sité pro
pfenaSeni dat mezi pfistupovymi body. Bridge, neboli most spojuje dva segmenty sité,
na zékladé¢ MAC dokaze rozd¢lit provoz na téchto sitich, komunikace mezi pocitaci jednoho
segmentu probiha pouze v tomto segmentu a nikoliv v celé siti. Nékdy je pateini sit’ tvofena

Ethernetem, jindy vysokorychlostnim bezdratovym spojem, nebo jejich kombinaci.

Piistupovy bod (Access point) - zajistuje komunikaci mezi stanici a distribu¢nim
systétmem. AP je pevna stanice s rozhranim do distribu¢niho systému, piedstavuje bridge

v komunikaci.

Bezdratové médium - je nosi¢em dat pii jejich presunu od stanice ke stanici (AP). Zde

je ptedstavovano nosnou vinou radiové frekvence 2.4 GHz respektive 5 GHz.

Stanice - jakékoliv zafizeni: pocita¢, notebook, netbook, PDA, telefon s Wi-Fi,

ale napriklad i tiskarna.
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2. CHARAKTERISTIKA VLASTNIHO PROSTREDI

Monitorované piipojeni je vytvofeno pomoci bezdratového Wi-Fi routeru, ktery
zabezpeCuje pripojeni pro sedm pocitacli ve vnitini siti. Poskytovatel pfipojeni vyuziva
bezdratovou technologii v ramci téméf celé infrastruktury distribuéniho systému. Jelikoz
je vychazeno z pohledu bézného uzivatele, neni znama topologie sité a nelze tedy sestavit

schéma.

2.1. Vybér monitorovanych bodi

Uzivateli je znama adresa jeho vlastniho routeru a adresy DNS servert. To jsou informace,

které jsou snadno zjistény piikazem ipconfig /all, jak ukazuje obrazek ¢islo 5.

i x

Typ uzlu . .

Povoleno smérovani IP :

WINS Proxy pouoleno -
Prohledavaci seznam p11pon DNS

sité Ethernet Pripojeni k mistni siti:

P#ipona DNS podle p¥ipojeni . i =
Popis . = = « 2 2 « 2 = = = = =« = = Broadcom NetLink (TM> Gigabit

Fyzicka Adresa. . . - - = BB8-22-64-6D-CD-086
Protokol DHCP povolen 3 ai & =. ANO
: Ano
= 192.168.1.52
= 255.255.255.08
= 192.168.1.1
= 192.168.1.1
- 31.41.200.1086
31.41.208.1108
g.8.8.8
Zapcheno wy mie - - = 25. Gnora 2012 18:21:89
Zaptjcka vyprsi « -« = 6. birezna 2012 10:21:69

Automaticka konfigurace
Adresa IP . . . . . . .
Maska podsité .
Ugchozi brana .
Server DHCP . .
Servery DNS . .

TR A
Q
: 2 2 3 32 Q1 2
Q
T T T T T
@
=]
T

Obrazek 5: Nastaveni sité v PC

Zdroj: Vlastni zpracovani

Timto jsou urceny tfi mozné body k monitorovani:
e Adresa vlastniho routeru 192.168.1.1

e Adresa DNS1 31.41.200.106

e Adresa DNS2 31.41.200.110

Adresy dalSich bodii ur¢ime pomoci trasovani cesty k libovolné adrese v Internetu.
Zatimto ucelem je vyuzivan naptiklad program traceroute, nebo méné¢ znamy pathping.
Program traceroute odesila ze zdrojového poéitade na cilovy poéitaé ICMP pakety ,,Zadost

0 echo". Namisto odeslani prvniho paketu s hodnotou TTL rovnou 255 posle klient paket
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S TTL rovnym 1. Jelikoz hodnota TTL pfedstavuje povolené mnozstvi smerovani, kterd paket
muze podstoupit predtim, nez je zahozen, hned prvni smérovac po cesté snizi hodnotu na nulu
anasledn¢ paket zahodi a klientovi posle chybovou zpravu, jejiz soucasti je IP adresa.

Postupnym zvétSovanim hodnoty TTL mulze piikaz traceroute ziskat zpravu z kazdého

smérovace nebo jiného zafizeni, kterym paket musi projit, jak ukazuje obrazek cislo 6.

cv CG\WINDOWS\system32\cmd.exe

Microsoft Windows XP [Uerze 5.1.26081]
(C> Copyright 1985-268081 Microsoft Corp.

H:\>tracert wuw.seznam.cz

pr1° trasy k wuu. seznam.cz [?72.75.76.31
s nejuysSe 308 smérovanimi:

< 1 ms
ms
ms
ms
mns
ms
mns
ms
mns
ms

ms 192.168.1.1
213.1808.47.198
31.41.285.202
31.41.285.194
sha.koz.mikronet.cz [31.41.204.381
nat.sha.mikronet.cz [31.41.2084.181]
bgp.mikronet.cz [31.41.284.21
pegasus.metronet.cz [78.110.211.2291]
nix2.seznam.cz [91.2108.16.1941]
www.seznam.cz [77.75.76.31

N

[y
OB UI-JWNN =

WO ULAWN -
[y
NOEAOONNN

DOOWAWNNNA

[y
=
N

Trasovani bylo dokoncéeno.

Obrazek 6: Vystup ptikazu traceroute

Zdroj: Vlastni zpracovani

Obdobnym zplisobem pracuje program pathping, ktery na zavér jesté spocitd celkovou

statistiku komunikace, ptiklad je na obrazku ¢islo 7.

¢t CG\WINDOWS\system32\cmd.exe - pathping v
H:\>pathping www.seznam.cz

prla trasy k www.seznam.cz [?7.75.76.31
s nejuyse 308 smérovanimi:

NSMBBA3 .cssz.cz [192.168.1.521
192.168.1.1

213.1808.47.198

31.41.2085.202

31.41.2085.194

sha.koz.mikronet.cz [31.41.284.381
nat.sha.mikronet.cz [31.41.204.181
bgp.mikronet.cz [31.41.284.21
pegasus.metronet.cz [78.1108.211.2291
nix2.seznam.cz [91.2168.16.1941]
www.seznam.cz [?7.75.76.31

a
1
2
3
4
5
6
?
8
2
8

(Y

Pocitani statistiky za 258 sekund...

Obrazek 7: Vystup piikazu pathping
Zdroj: Vlastni zpracovani
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Ptikaz traceroute vSak na Internetu nemusi spravné fungovat, nebot mnoho smérovaci

je nastaveno tak, aby ignorovaly jeho datagramy UDP. Alternativné lze vyuzit piikaz

teptraceroute, ktery vysila pakety TCP, a nedé se tedy prakticky nijak ignorovat.’

Takto jsou urc¢eny dalsi vhodné body k monitoringu:

e Piistupovy acespoint 213.180.47.190

e Router_01 31.41.205.202
e Router_02 31.41.205.194
e Router_03 31.41.204.30
o NAT 31.41.204.18

e Router_04 31.41.204.2

Pro uplnost monitorovani jsou zvoleny jesté¢ dva servery umisténé v Internetu. Vybrany

byly servery znamych vyhledavaétu, jejichz vysokou dostupnost lze predpokladat,

WWW.seznam.cz a www.google.cz. Pro méfeni rychlosti stahovani a kontrolu stavu systému

bude monitorovan také vlastni monitorovaci systém, localhost. Localhost odkazuje na praveé

pouzivany pocita¢ se specialni vyhrazenou IP adresu 127.0.0.1. Kone¢ny vybér boda

k monitoringu uvadi tabulka ¢islo 4.

Tabulka 4: Vybrané body k monitorovani

Monitorovany systém Oznaceni v Cacti Adresa systému
Localhost Localhost 127.0.0.1
Vlastni router Vlastni_AP 192.168.1.1
Ptistupovy acespoint Pristupove_AP 213.180.47.190
Router_01 Router_01 31.41.205.202
Router_02 Router_02 31.41.205.194
Router_03 Router_03 31.41.204.30
NAT NAT 31.41.204.18
DNS1 Kozakov_DNS 31.41.200.106
DNS2 Mikroservis_DNS 31.41.200.110
WWW.Seznam.cz Seznam WWW.Seznam.cz
www.google.cz Google www.google.cz

Zdroj: Vlastni zpracovani

9 Zdroj: [14] Pouzivani nastroj traceroute, tepf raceroute a mtr pro zjidtovani problémi v sitich, strana 518
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2.2. Monitorovaci nastroje

Jelikoz neni k dispozici zadny opravnény piistup k ziskdvani dat z jednotlivych
kontrolnich bodi pomoci protokolu SNMP, ktery by byl pro tyto ucely nejvhodnéjsi, bude pro
monitoring ptistupového bodu, pievadéci, DNS a webovych serverti vyuzivan protokol
ICMP, jmenovité piikaz ping. Pro meéfeni rychlosti stahovani byl vyuZzit nastroj wget.
Pro uchovani dat, vizualizaci a vlastni sledovani bude vyuzivan vybrany Open-Source systém

implementovany v opera¢nim systému Linux.

Internet Control Message Protocol (ICMP) - poskytuje chybové zpravy a zpétnou
odezvu 0 provozu site. !0 Je pouzivan pro ucely fizeni, zasilani zprav a diagnostiku. Protokol
je definovan v RFC 792 a patii do sitové vrstvy modelu OSI. Pro dorucovani zprav vyuziva
protokol IP, typ protokolu v hlavicce IP je u ICMP vzdy 1. Typl zprav ICMP je velmi
mnoho, nejb&zngjsi je zadost o echo (echo request). Zadost o echo lze pouzit jako
diagnosticky néstroj provétujici existenci spojeni mezi koncovymi pocitaci. Ptikaz ping
vyuziva zpravy ICMP typu 0 (echo) a 8 (zadost o echo). Je-li spustén ptikaz ping a zadana
adresa ¢i nazev vzdaleného pocitace, je na tento pocita¢ odeslana série zprav ICMP typu
8 (Zadosti o echo). Cilovy poéitad na tyto zpravy reaguje zaslanim série zprav ICMP typu
0 (odpoveéd). Priklad vystupu piikazu ping ukazuje obrazek 8.

cv C\WINDOWS\system32\cmd.exe

Microsoft Windows XP [Uerze 5.1.260801]
(C> Copyright 1985-208081 Microsoft Corp.

H:\>ping www.seznam.cz

Pi#ikaz PING na www.seznam.cz [?7.75.76.31 s délkou 32 bhajti:

Odpoved od ?7.75.76.3: bajty=32 cas=17ms TTL=246
Odpoveéd od 77.75.76.3: bajty=32 cas=14ms TTL=246
Odpovéd od ?7.75.76.3: bajty=32 cas=8ms TTL=246
Odpovéd od 77.75.76.3: bajty=32 cas=15ms TTL=246

Statistika ping pro 77.75.76.3:
Pakety: Odeslané = 4, Prijaté = 4, Ztracené = B (ztrata B8x).
P#ibliZnd dobha do p#ijeti odezvy v milisekunddch:

Minimum = 8ms, Maximum = 17ms. Pruamér = 13ms

H:\>

Obrazek 8: Vystup piikazu ping

Zdroj: Vlastni zpracovani

Wget - volny software pod GNU licenci, diky ¢emuz je snadno portovatelny do riznych

opera¢nich systémt a je soucasti asi kazdé linuxové distribuce. Jednd se o neinteraktivni

10 7droj: [6] Internet Control Message Protocol, strana 97
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utilitu ptikazového fadku s Sirokymi moznostmi nastaveni, lehce pouzitelnou samostatné nebo

vvvvvv

e Stahuje odkazy uvedené v souboru s jejich seznamem

e Navazuje pierusena stahovani

e Lze pouzivat zastupné znaky a rekurzivni stahovani do urcené hloubky
e Podporuje proxy servery

e Podporuje cookies

e Podporuje persistentni http ptipojeni

e [ze spustit na pozadi

e Pfi mirroringu vyuzivé ¢asova razitka lokdlnich soubori

wewr

2.3. Nejpouzivanéjsi Open-Source monitorovaci systémy

Prostfednictvim Internetu lze nalézt rizné typy volné dostupného monitorovaciho software
uvolnéného pod nékterou z Open-Source licenci. VyznaCuji se rlznymi moZnostmi
monitoringu, rozdilnou robustnosti a rozsifenosti vyuzivani. Pfi¢emz plati, ze ¢im je systém

vice rozsifen, tim vice je komunitou podporovan a Ize snadnéji nalézt, nebo vytvofit

implementaci pozadovaného systému.
Cacti

Cacti je Open-Source néstroj pro monitorovani zafizeni v siti.'! Ziskané udaje uklada
v databazi a do souborl, zprostiedkovava jejich zobrazeni v podobé& piehlednych grafi.
Systém je velice univerzalni a umoziuje sledovat obrovskou Skalu zafizeni. Komunita
uzivatelll okolo systému Cacti vytvaii nejriznéjsi moduly a Sablony pro dalsi snadné vyuZiti.
Cacti je vytvoren pomoci jazyka PHP a pro vlastni méteni a grafické vystupy vyuziva dalsi
Open-Source nastroj RRD-Tool, da se fici ze Cacti je frontend pro RRD-Tool. Pievaznou
vétsinu udaji ziskava pomoci protokolu SNMP (Simple Network Management Protocol),
ale umoznuje vyuzivat napiiklad ping pro sledovani dostupnosti, nebo dalsi vlastni skripty,
vytvofené v Perlu nebo pomoci shellu, jejichz prostiednictvim ziskdva informace. Ke svému
béhu potiebuje PHP, MySQL, RRD tool, Net-SNMP a web server, naptiklad Apache. Systém

1ze nalézt na strance http://www.cacti.net/.

11 Zdroj: [10] What is Cacti?, strana 6
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MRTG

Multi Router Traffic Grapher, ziskdava data ze smérovact a dalSiho sitového hardwaru
prostfednictvim protokolu SNMP. Kazdych pét minut vysilda SNMP dotazy a vysledky uklada
ve specializovaném datovém formatu. Diky tomuto formatu dokaze MRTG zobrazovat denni,
tydenni, mési¢ni a rocni grafy, aniz by velikost datovych souborti donekonec¢na nartstala.
Podle potieby totiz starSi data sumarizuje. Samotné grafy jsou generovany ve formatu PNG
(Portable Network Graphics) a Ize je zobrazovat na webovych strankach, nebo pouzit v jinych
aplikacich.12 Umoznuje pro svoji ¢innost vyuzivat RRD-Tool. Ve srovnani s Cacti lze vsak
povazovat za piedeSly krok ve vyvoji monitorovacich nastrojia. Dokumentaci a instalaci Ize

nalézt na http://oss.oetiker.ch/mrtg/
Nagios

Nagios je vykonny monitorovaci systém, ktery umoziluje organizacim identifikovat a fesit
problémy IT infrastruktury dfive, nez ovlivni kritické obchodni procesy.'® Nagios kontroluje,
zda host nebo sluzba pracuje spravné a ulozi jeho stav. Aby bylo mozné odhalovat ndhodné
a docasné problémy, Nagios pouziva takzvané mékké a tvrdé stavy, pro urceni, co soucasny
stav hostitele nebo sluzby znamena. V ptipad¢ vypadku nékteré z monitorovanych sluzeb umi
systém poslat varovani spravcim systému, ¢i provést jiné definované akce, naptiklad
restartovat problémovou sluzbu nebo zatizeni. Pro své grafické vystupy rovnéz umoziuje
vyuzit RRD-Tool. Je pomérné slozité konfigurovatelny. Stranky projektu lze nalézt na adrese

http://www.nagios.org/
Zabbix

Zabbix poskytuje mnoho zpisobd, jak sledovat riizné aspekty IT infrastruktury a opravdu
muze monitorovat témet cokoliv. Lze charakterizovat jako semidistribuovany monitorovaci
systém s centralizovanym fizenim. PfestoZe vétSina instalaci vyuziva jednu centralni databazi,
je mozné pouzit distribuované monitorovani s uzly a proxy servery a vétSina instalaci pak
pouziva Zabbix agenty.* Vlastni stazeni & zakoupeni placené podpory lze nalézt

na http://www.zabbix.com/
Zenoss

Zenoss Core je Open-Source sitovy monitorovaci systém sponzorovany Zenoss Inc, ktera
vyviji dvé verze: Core a Enterprise. Verze Core nalezi komunité a je komunitou podporovana.

Umoznuje monitorovat celou IT infrastrukturu, nejen sité, ale také servery, virtudlni servery

12 7droj: [9] Seznameni s programem MRTG, strana 48
13 7droj: [11]
14 Zdroj: [12] Zabbix features and architecture, strana 9
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aruzné aplikace. Zenoss Core je monitorovaci feSeni, které muze byt nakonfigurovano
od jednoduchého systému po velmi komplexni strukturu. Umoznuje vyuzivat pluginy Nagios

a Cacti. Ma pomérn& komplikované rozhrani.® http://www.zenoss.com/

15 Zdroj: [1] Network and System Monitoring with Zenoss Core, strana 7
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3. INSTALACE MONITOROVACIHO SYSTEMU

Pro vlastni monitoring byl zvolen Cacti, protoze tento software umoziuje provadét
uzivatell ve formé riznych doplnkt a Sablon je zna¢na. Po zvazeni moznosti hardware, viz
tabulka ¢islo 5 a pfi dodrzeni minimélnich potfizovacich nékladi, byla zvolena specializovana
distribuce  opera¢niho systému Linux CactiEZ, ktery 1lze nalézt na adrese

http://cactiez.cactiusers.org/.

Tabulka 5: Hardware monitorovaciho PC

Fujitsu Siemens scovery xs 1215
CPU Intel Celeron 900MHz
RAM 512 MB
HDD 20GB

Zdroj: Vlastni zpracovani

3.1. Instalace operac¢niho systému

Jedné se o samoinstalaéni linuxovou distribuci, zaloZzenou na Linuxové distribuci CentOS,
ktera nastavuje a konfiguruje upravenou instalaci Cacti. VSe je nastaveno zcela automaticky
apracuje ihned po instalaci systému. Pojem samoinstalaéni je nutno chapat doslovng,
po startu PC z instalacniho CD dojde k instalaci systému bez jediného dotazu na konfiguraci.
Vcetné konfigurace diskového prostoru. Na tuto skutecnost CactiEZ upozornuje na prvni

instala¢ni obrazovce, jak lze vidét na obrazku ¢islo 9.

Obrazek 9: Uvodni instalaéni obrazovka CactiEZ

Zdroj: Vlastni zpracovani
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Zajimavou volbu hned na prvni obrazovce piedstavuje klavesa F6, po jejim stisknuti jsou
zobrazena uzivatelska jména a ptislusna hesla, pouzita jako vychozi poté, co dojde k instalaci
systému. Zaroven jsou zobrazeny sluzby a jejich porty, které v nainstalovaném systému

nalezneme po prvnim startu spusténé a funkéni tak, jak ukazuje obrazek ¢islo 10.

CactiEZ Details

: root
: CactiEZ

L3 : admin
password: admin

[F1-Mainl [FZ2-Options] [F3-Generall [F4-Kernell [F5-Rescuel [F6-Detailsl

Y .
LootY .

Obriazek 10: Volba F6 — informace o sluzbach a heslech

Zdroj: Vlastni zpracovani

Po zformatovani souborového systému dojde k instalaci vSech balicki tvoticich distribuci

CactiEZ, pribéh instlace je celou dobu zobrazovan, priklad na obrazku ¢islo 11.

actiEZ Released via the GPL

| Package Installation |

Name : glibc-common-2.3.4-2.41-i386
Size 1 222464k
Summary: Common binaries and locale data for glibc

Packages Bytes Time
Total & 253 862M B:84:24
Completed: i8 19M B8:88:86
Remaining: 843M

Obrazek 11: Pribéh instalace systému CactiEZ

Zdroj: Vlastni zpracovani
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Na zé&vér instalace probéhne restart systému, pfi prvnim spusténi nastavi nastroj Kudzu
nové detekovany hardware. Pied vlastnim pouzivanim je nutné zmeénit hesla do opera¢niho
systému a systému Cacti. Poté provést nastaveni nové IP adresy, protoze pouzivat na systému
ve funkci serveru adresu ptidélovanou pomoci DHCP neni rozumné, pokud neni provedena
rezervace této adresy pro MAC adresu monitorovaciho PC. Zménu lze provést piikazem

netconfig, jehoz uzivatelské rozhrani je velmi snadno pouzitelné jak ukazuje obrazek Cislo 12.

| Configure TCP/IP |

Please enter the IP configuration for this machine. Each
item should be entered as an IP address in dotted-decimal
notation (for example, 1.2.3.4).

IP address:

Netmask:

Default gateway (IP):
Primary nameserver:

{Tab>/<Alt-Tab> between elements {Space> selects i <F12> next screen

Obrazek 12: Rozhrani nastroje netconfig

Zdroj: Vlastni zpracovani

Poté piikazem: service network restart dojde k nastaveni sité dle nové konfigurace. Nasleduje
aktualizace systému. Bohuzel aktualizacni baliky Centos 4.7, na kterém je CactiEZ verze 0.6
postaven, jsou piesunuty na novou adresu. Pied vlastni aktualizaci je tfeba pfenastavit cesty

k repozitafi v souboru /etc/yum.repos.d/CentOS-Base.repo takto:'®

[base]

name=CentOS-$releasever - Base
baseurl=http://vault.centos.org/4.7/os/$bhasearch/

gpgcheck=1
gpgkey=http://mirror.centos.org/centos/RPM-GPG-KEY -centos4
priority=1

protect=1

enabled=1

16 Zdroj: [1] CactiEZ 0.6 yum troubles
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Ve vsech sekcich je nutné nastavit cestu na: baseurl=http://vault.centos.org/4.7/ ........ , poté
jiz 1ze spustit piikaz yum update a odsouhlasit naslednou instalaci nalezenych aktualizaci, jak

ukazuje obrazek cislo 13.

krbS5-libs i386
krb5S-workstation i386
libpng 1386
net-snmp i386
net-snmp-devel i386
net-snmp-libs i386
net-snamp-perl i386
net-snamp-utils i386
ntp i386
1.2 M
openssl i686

update
.3.4-68.¢14_7.2 update
1.2.7~: update
1 2 update
1.2-13.el4_7.3 update
1 ;

1

1

2

U s

"

update

3 update

.2-13.el14_7.3 update
H.a.206848617-8.¢14_7.1 update

o Ul U

=

.9.7a-43.17.el14_7.2 update
openssl-devel is86 B.9.7a-43.17.e14_7.2 update

tzdata noarch 28891 -1.el4 update
udev i386 839-18.22.el14_7.1 wupdate
wireshark i386 1.8.6-2.e14_7 update

ransaction Summary
Install Z Package(s)
Jpdate 272 Package(s)
Remove 8 Package(s)
otal dounload size: 71 M
Is this ok [ysN]:

Obrazek 13: Aktualizace systému

Zdroj: Vlastni zpracovani

Po provedeném restartu systému piikazem init 6, muze zapocit nastaveni systému Cacti
pro monitoring sité. Pro snadnéj$i manipulaci se soubory lze pfipadné jesté provést instalaci

souborového commanderu ,,Midnight Commander*, pfikazem yum install mc.

3.2. Cacti a jeho pouziti

Cinnost Cacti je rozdglena do tfi odlisnych oblasti:*’
e Sbér dat

e Ukladani dat

e Prezentace dat

Pro sbér dat z monitorovanych zatizeni slouZzi poller, ktery je spoustén v pravidelnych
intervalech. Zde jsou k dispozici dvé moznosti skript cmd.php nebo zkompilovany binarni
poller spine. Druhy jmenovany je vhodny pro vyssi zatéz, saim také méné zatézuje systém,

proto je vhodny téz pro méné vykonna zafizeni. Poller ziskavd data prostfednictvim

17 7droj: [10] Cacti operation, strana 7
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standartnich nastroji PHP, nebo pomoci pluginti. Hlavni data jsou uloZena pomoci RRDTool
do kompaktnich souborli o pévné dané velikosti, dalSi data se ukladaji do SQL databaze.
K vlastnimu zobrazeni grafii slouzi RRDTool. Dtlezité je, ze je zobrazena 1 historie provozu,
snadno lze sledovat zatizeni sit¢ v Case a odhalit rizné anomalie. Na zékladé okamzitych
hodnot 1ze jen tézko fici, zda se sit’ chovd normalné. Ma-li byt zafizeni v Cacti sledovano,

je nutno provést nékolik krokt pro jeho vloZeni:
e zadat zafizeni (Devices), které bude monitorovano
e vytvoftit zdroj dat Data Source z datového zdroje
e vytvoftit graf v Graph Management

Zatizeni je vloZeno ru¢né, poté co je mu piifazena Sablona hosta (Host Template), budou
se k danému zafizeni nabizet vybrané Sablony pro grafy (Graph Template) a dotazy (Data
Queries). Sablona grafu je automaticky zietézena s datovou 3ablonou (Data Templates)
a vytvaii zdroj dat. Lze vyuzit Sablony, které jsou soucésti instalace, nebo vytvofit vlastni,
jak ukazuje obrazek ¢&islo 14, kdy je s hostem  Wifi_AP asociovana Sablona grafu

Advanced Ping.

Host Templates [edit: Wifi_AP]

Name [wifi_ap

A useful name for this host template.

Associated Graph Templates

1) PING - Advanced Ping v1.3 x

Add Graph Template: |Ci5cc| - 3000 - Sessions | add

Associated Data Queries

No associated datas gueries.

add Datz Query: |Karlnet-‘u-"."ireleaa Eridge Statistics j add

| cancel || save |

Obrazek 14: Vytvoreni Sablony hosta

Zdroj: Vlastni zpracovani

Vytvofena Sablona hosta Wifi_AP je nasledné vyuzita v novém zafizeni Pristupove_AP.
Vlozené zatizeni bude tedy monitorovano pomoci ICMP ping a graf vytvofen pomoci Sablony
Advanced Ping Template. Informace o Sabloné a jeji stazeni lze nalézt na strance
http://forums.cacti.net/about10049.html. Sablonu lze do systému snadno doinstalovat pomoci
volby ,,ImportTemplates”, staci ji rozbalit na PC, ze kterého je systém Cacti spravovan

a naimportovat jak 1ze vidét na obrazku c¢islo 15.
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Import Templates

Import Template from Local File

If the XML file containing template T =
Y e e e by e IC.'\Tlsky'\UF’CE\BF-"\cact Prochazet I

machine, select it hare.

Import Template from Text

If you hawve the XML file containing
template data as text, you can
paste it into this box to import it.

Import RRA Settings

Choose whether to allow Cacti to
import custom RRA settings from
imported templates or whether to £ Use custom RRA settings from the template
use the defaults for this installation.

i Usa defaults for this installation [(Recommeandad])

cancel 1| save 1

Obrazek 15: Importovani Sablony do Cacti

Zdroj: Vlastni zpracovani

Priklad vytvofeni nového zatizeni Pristupove_AP ukazuje obrazek ¢islo 16.

Pristupove_AP (213.180.47.190)

*Create Graphs for this Host
Ping Results *Data Source List
ing Succeszs [(R.%5€2 ma) *Graph LiSt

2 AP]

Dancription :

Give thix host a meaningful description. IP"M"'F’DV“..AP
Hostname

Fully qualifiad hastnama or TP address for this device. |213'180'47 190

Hast Template

Choose what typa of host, host templatae this (s, The host tamplata g

:lll povarn what kinds of date should ba gathered from this type of IW'"-AP .:l
oxt,

Disuble Host

Check this box to disable all checks for thix host. I Disable Host

Monitor Host

Check this box to manitor this host an the Monitor Tab, ¥ monitor Host

Down Host Message
This is tha massage that will be displayed whan this host is reported
ws dovin,

Availability / Reschalility Options

(&) i Duvice U i

The mathod Cactl vill use to detarmine If & host (= svailable for I : I I
polling. P'“g 24
NOTE. It is rec ded that, at & minimum, SNMP slways be selected.

Ping Method

The typae of ping packat to sant, IICMP Fing "'l

NOTE: TCMM on Linus/UNIX requirex root privileges

Ping Timeout Value
The timeout value to uxe for host ICMP and UOP pinging. This host I4UU |

SNMP timaout value applias for SNMP pings.

Ping Retry Count l.l |
Tha numbaer of timas Cactl will attampt to ping » host bafore falling. |
GNMP Options

SNMP Version Iﬁ
Choosa the SNMP varsion for this davice, NotIn Use [¥

Additionnl Options

Notes
Enter notes to thix hoxt,

IWHMI Account Options
WMI Authenication Account I Nona ‘,l
Choosa an account to use whan Authenticeting via WMI

Associated Graph Templates

:Grnph Fomplate Name
1) PING - Advanced Ping v1.3 15 Baing Graphad (Edit)

Add Graph Template: I Cisco - 3000 - Sessions _;l

Obrazek 16: Vlozeni nového zafizeni

Zdroj: Vlastni zpracovani
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Popis poli Device

Kazdé pfidavané zafizeni je definovano pomoci riznych atributd a hodnot. Néasledujici
tabulka charakterizuje jednotlivé atributy, které je dobré znat pied vlozenim zafizeni

do Cacti.:

Tabulka 6: Vybrané atributy ,,Device*

Nazev pole

Popis

Description Smysluplny nazev hosta. Tento ndzev je zobrazovan v prvnim sloupci
na panelu Devices
Hostname PIné doménové jméno (Fully qualified hostname) nebo IP adresa. Je-li

pouzito doménove jméno, musi byt funkéni DNS

Host Template

Host template je zodpovédny za typy dat, které je tieba ziskat z
urcitého druhu hostitele.

Disable Host

ZasSkrtnuti vypind monitoring tohoto zafizeni.

Monitor Host

Po zaSkrtnuti je zatizeni zobrazeno v zalozce ,,monitor “

Down Host
Message

Zprava, ktera se zobrazi, je-li zatizeni mimo provoz

Downed Device

NONE: vypina detekci nedostupnych zatizeni

DB Ping and SMNP: provadi oba testy
SNMP: provadi SNMP kontrolu
Ping: vyuziva piikaz ping
Ping Method ICMP Ping: provadi ICMP ping (na linuxu vyZaduje root opravnéni)
TCP Ping: provadi TCP test
UDP Ping: provadi UDP test
Ping Timeout Definuje ¢as, po jehoz uplynuti test skon¢i chybou
Value
Ping Retry Definuje, kolikrat se Cacti pokusi provést ping, nez ohlési chybu
Count
SNMP Version | Verze SNMP (nebude vyuzivano)
Notes Cokoliv co bliZe specifikuje hosta
WMI Ucet, ktery je vyuzivan pii monitoringu Windows zafizeni, pies
Authenication rozhrani Windows Management Interface (WMI)*8
Account
Add Graph Vybira sablonu grafu
Template

Add Data Query

Pfida dotaz na data

Zdroj: Vlastni zpracovani

18 Zdroj: [15] Windows monitoring, strana 150
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Po vlozeni je zafizeni pfipraveno k pouziti a muze byt monitorovano. Tento postup
je nasledné vyuzit pro vlozeni vSech monitorovanych bodi. O néco slozitéjsi je situace
Vv piipadé sledovani rychlosti stahovani, vyuZzivajici nastroj wget. Pro tento tcel jsem vytvofil
vlastni stahovaci skript, ktery slouzi zaroven jako zdroj dat. Za timto ucelem je na server
v Internetu umistén soubor o velikosti 100 kB, soubor je Sifrovan a komprimovan, aby nebyl
jeho pienos ovlivnén piipadnou komprimaci béhem stahovani. Rychlost stahovani vypocita
samotny wget. Nelze vSak zapomenout, Ze stahovana data jsou v ptipad¢ existence mesi¢niho

limitu objemu stahovanych dat ze strany poskytovatele Internetu také zapocitavana.

Nasledujici skript je spoustén v pétiminutovych intervalech.

#!/bin/sh
wget http://www.superkoralky.cz/rss/100K.zip -0 wget.log -O /dev/null;
cat wget.log | grep saved | awk ‘{printf $2}" | cut -c2-

Soubor je nejprve stazen a ulozen do /dev/null, protokol o stazeni je zapsan do pomocného
souboru wget.log, z n€hoz je nasledné kombinaci piikazti a nastroju ,.cat, grep, awk a cut®
vybrana hodnota rychlosti stahovani. Hodnota je vystupem skriptu a je pfebirdna systémem
Cacti pomoci vstupni datové metody (Data Input Method), jejiz vytvotfeni ukazuje obrazek
17.

Data Input Methods [edit: Localhost - download speed]

Hame
Enter @ meaningful name for this data input method.

ILocthost- download speed

Input Type -
Choose what type of data input methad this is. I ScrlpUCGmmand j

Input String

The data that is sent to the script, which includes the
complete path to the script and input sources in <>
brackets.

Ic:path_cacti:—jscriptsfdownspeed.sh

Input Fields

Name
Ne Input Fields

Output Fields

L ET T Field Order

spead 0 (Mot In Use) spead Selected x

| cancel ” save ]

Obrazek 17: Vytvoteni nové vstupni metody

Zdroj: Vlastni zpracovani
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Vstupni metoda je nasledné vyuzita v datové Sablon¢, obrazek 18.

Data Templates [edit: Localhost - download speed]

Name o
The name given to this data template. IL'I':”::EI”-“:ISt - download SFIEEd

Name

host_description| - download speed
¥ Use Per-Data Source Value (Ignore this Value) Il = P | ! P
Data Input Method I A
This field is always templated. Localhost - download speed j

Za hadinu {1 minutovy pramér) il
Associated RRA's Haourly (1 Minute Average)
This field is always templated. Denné (5 minutovy primér)

Draily (5 Minute Average)

Step I
r Use Per-Data Source Value (Ignore this Value)
Data Source Active

™ i
r Use Per-Data Source Value (Ignore this Value) D=ts Seurce Active

Data Source Item [speed] New
Internal Data Source Name I d
r Use Per-Data Source Value (Ignore this Value] Spee
Minimum Value
r ; . ; IE
Use Per-Data Source Value (Ignore this Value)
Maximum Value IE

r Use Per-Data Source Value (Ignore this Value)

Data Source Type Im
[} 1 -
r Use Per-Data Source Value (Ignore this value) = =

Heartbeat
r Use Per-Data Source Value (Ignore this Value)

500

Output Fiald I S[:IEECI - SDEEd j

r Use Per-Data Scource Value (Ignore this Value]

Custom Data [data input: Localhost - download speed]

No Input Fields for the Selected Data Input Source

‘ cancel ” save ]

Obrazek 18: Vytvoteni datové Sablony pro rychlost stahovani

Zdroj: Vlastni zpracovani

Zdroj dat ,,speed” je vyuzit v Sabloné¢ grafu dle obrazku 19.
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Graph Template Items [edit: Localhost - download speead]

Graph Item Data Source Graph Item Type

Ttem # 1 (speed): Rychlost AREA AVERAGE FsiDzo W 4 o
Item # 2 (spaeaed): Soucasna: GPRINT LAST b = o
Item # 3 (speed): Prumerna: GPRINT AVERAGE h = o
Item & 4 (spead): Maximalni:<HR> GPRINT MAX W A o

Graph Item Inputs

Name

Data Source [speead] b
Template [edit: Localhost - download speed]

Mame

The name given to this graph template. IL'"::'::EI”“:JSt - download speed

Graph Template

Title (—-title)

v Use Per-Graph Value (Ignore this value)

Image Format (--imgformat)

s ’ _ . [PrnG =]
Use Per-Graph Value (Ignore this Value)

s W

||host_description| - Rychlost stahowani

Height {--height)

- Use Per-Graph Walue (Ignore this Walue)
wWidth (--width)

- Use Per-Graph Walue (Ignore this vwalue)

[120

(500

Obrazek 19: Vytvoreni Sablony grafu pro rychlost stahovani

Zdroj: Vlastni zpracovani

Tato Sablona je nasledné obvyklym zplisobem vyuzita V novém zatizeni Localhost, které
sdruzuje vice sledovanych veli¢in nastavenych dle obrazku 19. Detailni popis spusténi

vykreslovani grafickych vystupt je uveden v ptiloze A.

Associated Graph Templates

Graph Template Name

1) Loczl - Poller Statistics Is Being Graphed (Edit) x
2) Localhost - download speed Is Being Graphed (Edit) x
2) Unix - Load Average Is Being Graphed (Edit) x
Add Graph Template: | Cisco - 3000 - Sessions j

Obrazek 20: Vytvoreni Graph Template

Zdroj: Vlastni zpracovani

Po vloZeni vSech monitorovanych bodli vypada tabulka zatizeni nasledné:

<< Previous Showing Rows 1 to 11 of 11 [1] Next >
Description** Graphs Data Sources Status Event Count Hostname Current (ms) Average (ms) Awvailability N
Bridge_01 21 1 1 Up (=] 31.41.205.202 2.61 11.19 88.23 l_
Bridge_02 22 1 1 Up o 31.41.205.194 4.64 12.54 88.01 (|
Bridge_03 23 1 1 Up o 31.41.204.20 3.68 14.08 88.27 O
Google 26 1 i Up a wean.google.cz 16.92 46.13 99.47 O
Kozakowv_DNS 17 1 1 Up o 31.41.200.106 5.16 17.62 87.36 l_
Localhost 1 k] k] Up o 127.0.0.1 0.27 0.36 100 l_
Mikroservis_DNS 16 1 1 Up (=] 31.41.200.110 164.75 23.89 26.28 l_
NAT 24 1 1 Up o 31.41.204.18 3.72 13.81 88.235 l_
Pristupove_AP 20 1 1 Up o 213.180.47.190 3.24 13.13 8s.0z2 O
Seznam 27 1 1 Up o www.seznam.cz  8.66 18.14 99.62 I_
Vlastni_AP 28 1 1 Up o 192.168.1.1 1.22 1.08 100 l_
<< Previous Showing Rows 1 to 11 of 11 [1] Next >

Obrazek 21: Seznam vSech monitorovanych bodt

Zdroj: Vlastni zpracovani
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4, MONITORING SIiTE A RYCHLOSTI STAHOVANI

4.1. Monitorovani localhost

Na vlastnim monitorovacim PC probiha sledovani celkového vytizeni PC, vytizeni poller

Y o rw_ 7

améfeni rychlosti stahovani. Mési¢ni

vystupy jsou zobrazeny na nasledujicim obrazku

¢islo 22.
Local - Poller Statistics &
40 @
%
§ 30 Al
S 20
w
— 4d
10 v “r\dr—.—r N
LAUTW \J o
0 l )
Vieek 19 vieek 20 vieek 21 Wieek 22
From 2012/05/03 12:20:20 To 2012/06/03 12:20:20
B Poller Runtime Current: 6.56 Average: 1X.77 Max : 37.90
[0 Processes Current: 1.00
Threads Current: 1.00
M Hosts Current: 12.00
B Hosts per Process Current: 12.00
W DataSources Current: 12.20
H RRDs Current: 12.20
Localhost - Rychlost stahovani Q
200 T
%
- al
@ 100
A
©
0
Week 19 vieek 20 vieek 21 vieek 22
From 2012/05/03 12:20:20 To 2012/06/03 12:20:20
B Rychlost Soucasna: 174.75 Prumerna: 148.07 Maximalni: 197.85
S C
2 Localhost - Load Average S
1. (@)
c 2
2 Y
g v .
L
g 0.
” '
- ©
o 0.
e Week 19 Week 20 veek 21 vieek 22
B From 2012/05/03 12:20:20 To 2012/06/03 12:20:20
O 1 Minute Average Current: 0.26
B 5 Minute Average Current: 0.24
B 15 Minute Average Current: 0.19

Obrazek 22: Localhost Leden 2012
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Rychlost stahovani v kompletnim ptehledu zobrazeni, ve kterém lze vidét aktudlni
zobrazeny den, tydenni ptehled, mésicni prehled a roc¢ni prehled. Na obrazku je zachycen

nékolikatydenni vypadek z diivodu nefunkcnosti hardware, kdy byl systém vypnut.

Localhost - Rychlost stahovani 4
300 &)
o
i 200 all
~
g
100 A
14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:00
B Rychlost Soucasna: 239.52 Prumerna: 152.68 Maximalni: 308.56
Daily (5 Minute Average)
Localhost - Rychlost stahovani <
(@)
200 “&
o il
£ 100
A
0
28 29 30 31 0l 02
B Rychlost Soucasna: 127.98 Prumerna: 155,66 Maximalni: 221.49
Weekly (20 Minute Average)
Localhost - Rychlost stahovani a
200 @]
Y
o all
gg 100
A
0
vieek 19 Week 20 Wieek 21 Week 22
B Rychlost Soucasna: 154.50 Prumerna: 147.77 Maximalni: 188.16
Monthly (2 Hour Average)
Localhost - Rychlost stahovani &
4 @
%
o 100 all
3
x
A
0
Jun  Jul Aug Sep Oct Nov Dec  Jan Feb Mar Apr May
B Rychlost Soucasna: 151.16 Prumerna: 151.49 Maximalni: 165.11

Yearly (1 Day Average)

Obrazek 23: Kompletni ptehled rychlosti stahovani

Zdroj: Vlastni zpracovani
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Na vybranych datech za mésic listopad 2011 (Castecné fijen 1 prosinec, tak aby mohlo byt

pouzito pét kompletnich tydnti) byl proveden test, zda spolu né&jak souvisi den v tydnu

a rychlost stahovani, zaroven bylo otestovano, zda néjak souvisi maximalni dosazena hodnota

s pramérnou denni hodnotou Vv tabulce ¢islo 7.

Tabulka 7: Rychlost stahovani

Denv |Primérna| Max.
tydnu rychlost | rychlost
[1-7] [KB/s] [KB/s]
1 153,43 201,6
2 154 196,06
3 151,24 190,99
4 150,83 193,81
5 147,46 186,22
6 151,36 203,81
7 158,3 205,23
1 157,42 200,91
2 156,12 208,77
3 154,45 193,55
4 153,81 200,8
5 151,72 201,28
6 159,27 211,77
7 151,24 197,83
1 155,79 203,55
2 153,43 211,58
3 150,5 204,6
4 149,42 194,76
5 149,34 200,68
6 147,36 212,59
7 141,81 207,75
1 143,41 196,08
2 153,15 208,48
3 152,97 200,95
4 157,38 199,32
5 158,77 221,75
6 152,78 197,72
7 160,84 212,44
1 150,96 201,24
2 162,26 205,94
3 154,23 202,13
4 154,58 190,75
5 157,92 190,98
6 159,08 212,47
7 138,55 190
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Provedena korela¢ni analyza ukazuje, Ze neni Zadny vztah mezi dnem v tydnu a sledovanymi

veli¢inami, ani mezi sledovanymi veli¢inami navzajem, jak doklada tabulka ¢islo 8.

Tabulka 8: Korelaéni matice

, Primérna Max.
X 2Nl rychlost | rychlost
Den v tydnu 1
Prumerna -0,131985735 1
rychlost
Max. rychlost 0,097564652 | 0,4007168 1

Zdroj: Vlastni zpracovani

Porovnani automatického méfeni rychlosti stahovani s ruénim bylo provadéno stahovanim
identického souboru piiblizné v pétiminutovych intervalech, rychlost stazeni byla
zaznamenana do tabulky. Pro porovnéni byla vyexportovdna data z monitorovaciho PC
ve formatu csv a porovnana s daty ze stejného casového intervalu. Porovnavana data uvadi

tabulka ¢islo 9.

Tabulka 9: Data ruéniho a automatického méfeni

Ruéni Automatické
Méreni méreni sledovani

[KB/s] [KB/s]
1 134 204,5
2 166 167,1
3 153 105,2
4 128 132,5
5 142 231,2
6 121 167,8
7 124 184,3
8 123 133,8
g 98,7 183,4
10 132 171,0
11 256 237,2
12 189 112,2
13 165 192,4
14 190 88,7
15 138 143,4
16 164 116,1

Zdroj: Viastni zpracovani

Priibéh porovnavanych rychlosti ukazuje obrazek cCislo 24

40



Porovnani rychlosti stahovani

300

250 A
A
[+a]
=200 -\
'S
\©
3
< 150 -
g == Ruéni méreni [KB/s]
.g 100 v Automatické sledovani [KB/s]
= v
o
>
&

50

0
1 2 3 45 6 7 8 9 10111213 141516
Pofadové Cislo méreni

Obrazek 24: Graf rychlosti stahovani

Zdroj: Vlastni zpracovani

Prestoze pribehy velic¢in jsou pomérné rozdilné, rozdil v primérné rychlosti stahovani ¢ini
5,72%, jak ukazuje tabulka ¢islo 10 a lze predpokladat, Ze s rostoucim objemem

porovnavanych hodnot se tento rozdil bude snizovat.

Tabulka 10: Srovnani statistickych hodnot rychlosti stahovani

Statisticka velic¢ina Ruc;vléBn}:]rem s /35;32;?;5;5] Rozdil
Stredni hodnota 151,48 160,67 5,72%
Smér. odchylka 37,56 44,30 15,21%
Minimum 98,7 88,7 -11,25%
Maximum 256 237,2 -7,95%

Zdroj: Vlastni zpracovani

4.2. Monitorovani sité

Monitorovani sité¢ sestava jednak ze sledovani rychlosti odezvy zafizeni na ping,
tak z monitoringu, ktery slouzi k rychlé identifikaci vypadku a ur¢eni mista poruchy. Snadno

1ze ovéftit, zda vznikl problém na vlastnim zafizeni, nebo na zatizeni poskytovatele pfipojeni.
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4.2.1. Ildentifikace poruchy

Pro snadné urCeni mista poruchy je nutné nejdiive uvést schéma monitorované sité.

Na obrazku ¢islo 25 je vidét wvnitini sit, ve které se nachazi Vlastni AP a pocitac

S nainstalovanym monitorovacim systémem Cacti.

Tlskarna
192.168.1.25

bridge

NB2 /@/
DHCP
()

Vnitfni WiFi

192.168.1.254

é

NB3 Vlastni AP
DHCP router, DHCP server
192.168.1.1

PC Cacti
192.168.1.160

Obrazek 25: Schéma vnitini sité

Zdroj: Vlastni zpracovani

Na obrazku ¢islo 26 je vidét zjednoduSené schéma vnéj$i monitorované sité.

(t9) () ((9)

Seznam

Internet

—2Z— —A L

Pristupove AP Router_01 Router_02 Router_03

DNS1
DNS2
\\
Q
S
NAT

Obrazek 26: Zjednodusené schéma vnéjsi monitorované sité
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Na obrazku ¢islo 27 je vidét sérii téi snimku, které predstavuji vznik poruchy na DNS

serverech a postupné obnoveni jejich ¢innosti.

Google KozkovDNS Localhost Mikroervls_DNS NAT Pristupove_AP Router_01 Router_02 Router_03 Seznam

2m 1is 2m 2s

Vlastni_AP

Identifikovana porucha obou DNS servert

Last Refresh 1 2:51:03 pm

=V /= 1=y 1=V 1 =\ =1 =y = = =1

Google Kozakov_DNS Localhost mikrozervis_DNS NAT Pristupove_AP Router_01 Router_02 Router_02 Seznam

Viastni_AP

Stav obou DNS servert je ve fizi obnovy

Last Refresh @ 2:32:30 pm

Google Kozskov_DNS Localhost Mikroservis_DNS NAT Pristupove_AP Router_01 Router_02 Router_03 Seznam

Vlastni_AP

V Sechny sledované body jsou v pofadku

Obrazek 27: Identifikace vypadki

Zdroj: Vlastni zpracovani

Systém Cacti umoZziuje zaslani mailu v pfipad€ vypadku, coz je ovSem ponékud

komplikované v ptipadé, Ze je sledovano pfipojeni k internetu, tedy vnéjsi sit. Pii jejim

vypadku tézko prostiednictvim nefunkéni sit€¢ odesleme mail. V piipadé simulované poruchy,

pomoci kratkodobého vypnuti vlastniho AP, dojde postupné ke ztrat€ spojeni s ostatnimi

vnéj§imi body. Piiklad na obrazku 28.

2

O 8 B @ B B E O E

Google

=\

Vlastni_AP

Kozakov_DNS Locslhost Mikroservis_DNS MAT  Pristupove_AP Router_01 Router_02 Routsr 03 Seznam
im 22s im 22s 1im 225 1m 225

Obrazek 28: Simulace poruchy spojenti

Zdroj: Vlastni zpracovani
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V tomto ptipadé¢ zalezi na délce vypnuti vlastniho AP, kolik nefunkénich bodt bude

detekovano. Priklad seznamu mailovych zprav odeslanych systémem ukazuje obrazek
¢islo 29.

Host Error : Pristupove_AP (213, 180,47, 190) is DOWMN

Host Error : Router_01 (31.41.205.202) is DOWM

Host Error @ Router_03 (31,41, 204, 30) is DOV

Host Error : Router_02 (31.41.205. 194) is DOWN

Host Errar ¢ MAT (31.41,204, 18] is DOWM

Host Errar : Mikroservis_DMNS (31,41, 200, 110) is DOWM

Host Motice ; Pristupove_AP (213, 180,47, 190) returned from DOWN state

Host Motice : Router_01 (31.41. 205.202) returned from DOWM state

Host Motice : Router_03 (31,41, 204, 30) returned from DOWH state

Host Motice ; Router_02 (31.41.205. 194) returned from DOWM state

Host Motice ¢ NAT (31.41, 204, 18) returned from DOWN state

Host Motice : Mikroservis_DNS (31.41.200. 110) returned from DOWN state

Obrazek 29: Soupis predméth zprav odeslanych systémem Cacti

Zdroj: Vlastni zpracovani

Problém s odeslanim mailu v piipadé nefunkénosti sité 1ze obejit zaslanim notifikace pomoci
SMS za pouziti mobilniho telefonu pfipojeného k monitorovacimu PC. V takovém piipadé
je ovSem nutna instalace software ovladajiciho mobilni telefon. Cely postup v tomto piipadé
je popsan na strance: http://makesomecode.com/2011/07/19/setting-up-sms-with-cactiez-and-
gnokii/ .

4.2.2. Méfeni odezvy na ping

Sledovani rychlosti odezvy na ping odhalilo, ze Klient Vlastni_AP nema problém S poc¢tem
pripojenych klienti, kterych obvykle byva pét az Sest. Prestoze kvalita pfipojeni
na Pristupove AP neni $patna, spojeni by pravdépodobné zlepSila smérova anténa, pokud
Ize pfedpokladat, ze ne veSkera zpozdéni ma na svédomi pietizeni piipojného bodu
Pristupove_AP. Priubéh charakteristik pii priuchodu pakett distribuénim systémem
poskytovatele pfipojeni je obdobny napfi¢ celou infrastrukturou. Mirn¢ odliSné
charakteristiky poskytuji odezvy Internetovych serverd www.seznam.cz a www.google.cz.
Nahled na typické charakteristiky ukazuje piiklad vystupu bodu Pristupove AP na obrazku
¢islo 30. Porovnani automatického méfeni odezvy s ru¢nim bylo provadéno vzdy na stejném

serveru. Primérna doba odezvy na sledovaném vzorku vykazovala rozdil 7,09%.
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Pristupove_AP - Advanced Ping
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©
c
S
<
v 100
=

0

Week 19 Week 20 Week 21 Week 22

Pkt Loss: [J1-28 [@3-5% [@6-10% @ 11-15% @ 16-56% M@51-95% W 96-100% U
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ISERELEOP REEFOL REELOPL

REEFOP

Obrazek 30: ICMP odezvy piistupového accesspointu
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ZAVER

Vysledkem této prace je pln¢ funkéni monitorovaci systém pro sledovani parametra
pfipojeni na Internet. Systém je velmi snadno rozsititelny a pouhym pfidanim novych bodu
sledovani umoznuje sledovat napiiklad vSechna domaci PC a dalSi zafizeni. Vlastni
implementace je vytvoiena na bazarovém PC s nainstalovanym opera¢nim systémem Linux.
Protoze samotné vyuziti volné Sifitelného software nezaru¢i dodrzeni minimalnich
pofizovacich nakladu, které v takovémto ptipad¢ predstavuji v pfevazné mife mzdové naklady
odborného technika provadéjiciho instalaci a nastaveni, je vyuzita specializovand distribuce
OS Linux CactiEZ. Naklady na provoz jsou piedstavovany spotiebou elektrické energie,
piikon ¢ini pfiblizné 50 W. Vlastni monitorovani je provadéno systémem Cacti, softwarem
pro monitoring infrastruktury zapojené v pocitacové siti. Tento je doplnén pluginem
pro sledovani odezvy serverli a vlastnim skriptem umoziujicim méfit rychlost stahovani
dat z Internetu. Systém byl vyuzit pro sledovani pfipojeni k Internetu a naslednému
vyhodnoceni namétenych parametrd. Timto byly splnény zakladni pozadavky na zadanou
praci. Prestoze systém je vyuzit pro sledovani domaciho ptipojeni k Internetu, nic nebrani
jeho nasazeni v mensi firmé a v ptipadé pouziti vykonngj$iho hardware i pro sledovani
rozsahlejSich siti. JelikoZ protokol SNMP je soucasti vSech dnes bézné pouzivanych
operacnich systémi, umoziuje kromé ptipojeni k Internetu sledovat celou infrastrukturu

vnitini sité.
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PRILOHA A. INSTALACE MONITOROVACIHO PC Z IMAGE DISKU

Pro instalaci monitorovaciho PC Ize vyuzit image jeho disku vytvoifenou pomoci nastroje
Clonezilla, ptipadné pouzit jiz hotovou instalaci do VirtualBoxu. Ob¢ jsou soucasti DVD
ptilohy této bakalarské prace. Clonezillu lze nalézt na strance http://clonezilla.org/.
Po obnoveni image na PC, pfipadné¢ do virtualniho PC, dojde pfiiprvnim startu K nové
konfiguraci ovladacti hardware. Pti spusSténi nastroje Kudzu je nutné stisknout libovolné

tlacitko pro pokracovani rekonfigurace, jak ukazuje obrazek ¢islo 31.

| Welcome to Kudzu |

Welcome to Kudzu, the HBed Hat Linux hardware detection
and conf iguration tool.

On the following screens you will be able to configure
any new or removed hardware for your computer.

Presz any key to continue.

Mormal bootup will continue in 27 s=econds.

<Tab>-<Alt-Tab> between elements <8pace> selects | <F1Z2> next =screen

Obrazek 31: Spusténi Kudzu

Zdroj: Vlastni zpracovani

Nasledné potvrdime odebrani konfigurace neexistujiciho hardware, dle obrazku ¢islo 32.



Hardware Remowved |

The following network card has been removed from your system:
Intel Corporation 82881BA-BAM-CA-CAM Ethernet Controller

You can choose to:

1) Remove any existing configuration for the device.

2) Keep the existing configuration. You will not be prompted
again if the device seems to be missing.

3) Do wnothing. The configquration will not be removed, but if
the device iz found missing on subsequent reboots, you will be
prompted again.

Remove Configuration Keep Configuration

<FZ> Configure » Unconfigure All 1§ <F3> Ignore ~ Keep All | <F4> Cancel
Obrazek 32: Odebrani neexistujiciho hardware

Zdroj: Vlastni zpracovani

Odebirani neexistujiciho hardware probéhne jest¢ nckolikrat, dle poctu zmeén oproti

puvodnimu PC. Poté nasleduje konfigurace nového hardware dle obrazku 33.

Hardware Added |

The following network card has been added to your system:
Intel Corporation BZ54HEM Gigabit Ethernet Controller

You can choose to:

1) Configure the dewvice.

Z) Ignore the device. No configuration will be added, but you
will not be prompted if the device is detected on subseguent

reboots.

3) Do nothing. Mo configuration will be added, and the device
will show up as new if it is detected on subsequent reboots.

T Gl

<FZ> Configure ~ Unconfigure All i <F3> Ignore ~ Keep All i <F4> Cancel

Obriazek 33: Pfidani nového hardware

Zdroj: Vlastni zpracovani

Potvrzenim tlacitka Configure dojde k automatické konfiguraci bez dal$iho dotazu, pouze

Vv piipad¢ sitové karty je pozadovano jeji nastaveni, ptiklad na obrazku ¢islo 34.



Conf igure TCP-IF |

Pleaze enter the IP configuration for this machine. Each
item should be entered as an IP address in dotted-decimal
notation (for example, 1.2.3.4).

IF address:

Netmask:

Default gateway C(IP):
Primary nameserver:

{Tab>-<Alt-Tab> between elements <3pace> selects | <F1Z2> next screen

Obrazek 34: Nastaveni sitové karty

Zdroj: Vlastni zpracovani

Po startu systému vyuzivajiciho image pfipraven¢ho virtudlniho PC v systému VirtualBox,
je nutné nastavit IP adresu ru¢né nastrojem netconfig (sudo netconfig) na pozadovanou
hodnotu opét dle obrazku ¢islo 34. Heslo uzivatele root je nastaveno na ,,upce2012%, heslo
uzivatele ,,admin“ pro Cacti je nastaveno na ,,upce2012“ PtihlaSeni do systému Cacti

se provadi z webového prohlizeCe, otevienim adresy pouzité v konfiguraci. Zménu

konfigurace monitorovanych bodl, lze provést na zaloZzce Console, volba Devices,

dle obrazku 35.
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Obrazek 35: Monitorovana zafizeni v Cacti

Zdroj: Vlastni zpracovani



Monitoring jiného bodu Ize spustit zménou konfigurace stavajiciho bodu, bohuzel vSak ani
po vynulovani statistik nedojde K Gplnému odstranéni jejich zobrazeni v grafu, za timto
ucelem je vyhodnéjsi vytvofit zafizeni znovu dle zafizeni jiz v systému vlozenych. Obrazek
¢islo 36 piiblizuje vytvofeni nového zafizeni Google DNS, zafizeni je vloZeno dle vzoru,
vybrand Sablona ,,Wifi AP“ zajisti ptfedvoleni Sablony grafu ,,Advanced Ping v1.3%

pro vytvoteni stiskneme ,,Create*

Devices [new]

General Host Options

Descripton
Give thiz hast a meaningful description.

[Google_DNS

Hostname
Fully qualified hostnarme or IP address for this device,
Host Template —
Choose what type of host, host template this is. The host template will IWIfI_AP j
govern what kinds of data should be gathered from this type of host

Disable Host

[5.5.88

Check this box to disable all checks far this host. I bpisable Host
Monitor Host |7 )
Check this box to moenitor this host on the Manitor Tab, Monitor Host

Dovrn Host Message
Thiz is the meszage that will be displayed when thiz host is reported as
down.

Awvailability /Reachability Options

Downed Device Detection

The method Cacti will use to determine if @ host is available for polling, IPing 'l
MOTE: It is recommended that, at a minimam, SHMP always be sefected.

Ping Method

The type of ping packet to sent. I |ChiF Ping 'I

WOTE: ICMP on Linux/UNTX raguives root privilagas.

Ping Timeout Value
The tirmeout value to use for host ICMP and UDP pinging. This host SHMP 400
tirmeout value applies for SHMP pings.

Ping Retry Count |1
The nurmber of tirmes Cacti will atternpt to ping a host befare failing.

SNMP Dptions

SNMP Version I I
Choose the SMMP version for this device. Matln Use =

Additional Dptions

Notes
Enter notes to this host,

WHMI Account Options

WMI Authenication Account I N vl
Choose an account to use when Authenticating via WHMI ane

cancel ]| create ]

Obrazek 36: Vlozeni nového zatizeni Google DNS

Zdroj: Vlastni zpracovani



Nasledujici série obrazk oznacena Cislem 37, detailné piiblizuje vytvoreni grafu pro toto
zatizeni

Google_DNS (8.8.8.8)

*Create Graphs for this Host
Ping Results *Data Source List
ICMF ping Timed out *Graph List

Zvolime ,,Create Graph for this Host*

Google_DNS (8.8.8.8)

*Edit this Host
Host: | Google_DMS (8.88.8)  »| Graph Types: [al | *Create New Host
*Auto-create thresholds

Graph Templates

Graph Template Name

Create: PING - Advanced Ping v1.3 v

Creata: I (Select a graph tvpe to create) LI

[ cancel |[ create |

Zaskrtneme policko u PING — Advanced Ping v1.3 a klikneme na ,,Create*

Create Graph from "PING - Advanced Ping ¥1.3"

Custom Data [Ternplate: PING - Advanced Ping vi1.3]

The number of imes to ping the host IQD

Ping protocol to use. Either ICMP (default), TCP, or UDP IICMP

Port to ping. Applies only to TCP and UDP protocols. I

cancel |[ create |

Stiskneme ,,Create*

+ Created graph: Google DNF - Adwanced Fing

Google_DNS (8.8.8.8)

*Edit this Host
Hast: |GDDgIe_DNS (6.8.68.8) x| Graph Types: |AII =l *Create New Host
*Auto-create thresholds

Graph Templates

Graph Template Name

Create: PING - Advanced Ping vi.3

Create: I (Select a graph type to create) LI

cancel || create |

Takto vypada vysledek

Associated Graph Templates

Graph Template Name
1) PING - Advanced Ping v1.2 Is Being Sraphed (Edit) x

Add Graph Termplate: ICiSCD—SDDD-SeSSiDnS j

V detailu zatizeni (volba Devices a Google DNS) je vidét Ze zatizeni jiZ je vykreslovano

Obrazek 37: Spusténi vykreslovani grafického vystupu
Zdroj: Vlastni zpracovani

\Y



PRILOHA B. OBSAH PRILOZENEHO DVD

e /VirtualBox — image piipravené pro spusténi ve VirtualBox
e /Clonezilla — image disku vytvorené pomoci Clonezilla

e /txt - text prace

VI



