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ANOTACE

Tato prace pojednava o sitovém ulozisti NAS a jeho vyuziti v praxi. Postupné jsou
popisovany jednotlivé prvky celého systému této technologie. NAS je také srovnavan
s obdobnymi technologiemi tlozist, jako jsou DAS a SAN. Prakticka ¢ast je vénovana tfem
moznostem vyuziti NAS v prostfedi konkrétni zakladni Skoly. Prvni moznost je zamétfena
na komeréni feSeni, které se nachazi na trhu, druhd nabizi moznost vlastniho sestaveni
datového tlozisté. Posledni ptfipad se zabyva vyuzitim vlastnich hardwarovych zdroji

zakladni Skoly a volné dostupného softwaru.

KLiCOVA SLOVA
Sitové piipojené¢ ulozisté, piimo piipojené ulozist¢, vyhrazend sit' pro ukladani,
vicenasobné pole diskil, FreeNAS

TITLE
Usage of Network Attached Storage

ANNOTATION

This work deals with the Network-attached storage (NAS) and its practical use. Each
elements of the whole system are described step by step. The NAS is also compared with
similar technologies such as DAS and SAN. The practical part is dedicated to three
possibilities of using the NAS within the specific primary school. The first possibility is
focused on commercial solutions, which are on the market, the second one gives the
possibility to create your own data storage. The last case deals with the use of the school’s

own hardware resources and freeware.

KEYWORDS

Network Attached Storage, Direct Attached Storage, Storage Area Network, Redundant
Array of Independent Disks, FreeNAS



OBSAH

OBSAH ....eeeeeeeeeeeeeeeeeeteeteeeeeeeceecessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssss 8
SEZNAM ZKRATEK ....eciiieeereeeeeenenenessececeseseeessssssssssssssessssssessssssssssssssssssssssssssssssssssssssssssssssssssasses 12
UV ODeeeerecteeesssssssessesessssesssssessssessssssesssssssssssesssssssssssessssessasssessessssssssssessssessssesesssssssssssaess 14
1. ZAKLADNI INFORMACE O TECHNOLOGIINAS ...cououiueeeeerreeeererenesesssssssssssssssssssssssssssens 15
1.1. NAS (NETWORK ATTACHED STORAGE) ..ccceesssssnnsascsssscccssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassss 15
1.2. SOUCASTINAS..ccciieeireeeteccrcneeeecsssasetecssssssseesssssssessssansessssssssssessssasssesssansases 16
1.3. IMPLEMENTACE INAS ... ciiiitetteetteeeeeeeeeeennssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssssssssssssssssssssananne 17
14. TOPOLOGIE ULOZISTE INAS ...ccceireeteecrcrneeeccsssnssecssssnsssessssnssssssssnsssessssnssssssssnssssssssnssssssssnssssssssnnsass 19
1.5. KOMUNIKACE S INAS ... ciiiiiiiiiiniiiieeeeeeeasenesssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssssasanes 19
1.5.1.  I/O OPERACE ...cccovvrrrnrnnneneesscccccss 20
1.5.2. UKLADANIi SOUBORU DO MEZIPAMETI 21
1.6. PROTOKOLY SOUBOROVYCH SLUZEBL....cvccccrseeesseeeesersssassessasscssasassanssssasssssasasse 21
1.6.1.  PROTOKOL NES ...cueeeeeiiiiicccininccnnnsssssisssssssssssssssssssssssssssssssssssssssssssssssssssss 22
1.6.2. PROTOKOL SIMB/CIES ......oeeeeeeeeeneeeecccsseeeesececeaneaeseesssssssssssssssssssssssssssssssssssssssssssssssssnsnsssssssssssssss 23
1.7. OCHRANA DAT.cceriiieeecsssssssnnnnnsanns 24
1.7.1.  HARDWAROVA OCHRANA...cccceerrseeeeesssseseecsssssesecssssssessssssssssssssasssssssssssssssssasssssssssssesssssnsssssssssnsasssss 24
1.7.2. RAID..uueeicceeeecreeecreeecsseeeesseseesssssesssssssaseessasessassessasssssasesssssessasssssasesssssesssssessssasssssssssasssssasssssasessaans 25
1.7.3.  SOFTWAROVA OCHRANA ...ceeeteeerseeeecsssasseecsssssssecsssasssessssnssssssssnsssesssssssssssssnsssssssssssesssssnssssssssansasesss 26
2.  VYUZITi NAS V INFRASTRUKTURE DATOVE SITE.....ccerirerrerernerererecsensesssensessssennes 28
2.1. SAN (STORAGE AREA NETWORK) 28
2011, ISCSLuaieeecceeecrnerecsaeneesaesessasesssssessasssssasesssnsssssnssssasesssnssssssssssssssssssssssasssssasssssasessasssssasssssassssansens 29
2,12, TFCP.eccceeeeceeecrseeecsaeecsssseessssesssseessaseessasesssssesssssessssssssssssssssssssssssssssesssasssssesessassessasesssasesssasessassens 29
2.2. NAS IMPLEMENTACE V SITI SAN ...uuuttieeerrreeecesssseeeessssnsseeesssssessssssssssssssssssssssssssssssssssssssssssnssssssssnas 30
2.3. DIAS .. eeeereeeereeeeseeeeseeeessseecsaseessaseessssesssssessasesssasesssnsesssssessssssssasesesasesssaseessasessassessasessasessnasessasaens 30
2.4. POROVNANI NAS S DIAS ..oeeeiieeireeteecrsneeeccsssnseeeessssseeesssssssssssssnsessssssnsssssssssssssssssnsssssssssssssssssansane 31
3.  TEORETICKY NAVRH NAS.....ocveeerirnerersesnesessessssessessssessessssessessssssesssssssessesessessesessessesessess 34
3.1. FREENAS ....coiinrnnnnnnnntnneccenn 34
3.2. OPENFILER ...cuuueeetttttieccsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssasssssssssss 34
3.3. TEORETICKY NAVRH NAS 34
4. VLASTNi NAVRH RESENI, PRINOS NAVRHU RESENI......ccoeverrerernernererseresessesesesens 36
4.1. INFORMAGCE O 1. Z8 POLABINY w.uvuvuiuiueercscsessssssesessssssssesesssssssssssssssssssssssssssssssssasssssssssssssssassssssens 36
4.2. UKAZKA RESENI T c.eieeieeeieeirsneeeecssseeeeesssssseecssssssesesssnsssesssssssessssssssssssssassssssnne 37
4.2.1. PLANOVANI DATOVEHO ULOZISTE NAS....cctteeirrreeeeerrsrneeeccssssseeesssssseessssssaseessns 37
4.2.2.  KRITERIA ..ueeeeeeeersnereeccssaseeccnns 37
.23, VYBER . uuceeereerecreeecrenecsaesessaseessasesssssessasssssasesssnssssssssssssssssassssssssssssssssssssssasssssasssssasessasssssasssssassssaasens 41
4.2.4.  SHRNUTH ceeerrreeeeeesssnerecssssaeeecsssanssecssssssseesssasssssssssssssssssssssssssssnssssssssnsssssssssssssssssnsssssssssssssssssnssssssssnns 44
4.3. UKAZKA RESENI 2 a.eieeirreeeeeeersnneeeesssseeeessssssseessssssesesssnsssesssssssssssssassssssssasssssssns 46
4.3.1.  MINIMALNI POZADAVKY ..cceerrrrrrsneeseeeeeccccssssssssssssssssssssccssssssssssssssssssssssssssssssssssssssasssssssssssssssssssanass 46
4.3.2. VYBER A SESTAVENI 46
SKRIN .cvveeerreeecraneecsanens 47
ZAKLADNI DESKA ...cuuueeeeeeersseeeecessssseecsssasssecssssssesesssasssssssssssssesssssssessssssssssssssssssssssssssssssssnsssssssssssesesssnssssssssnns 47
PEVNY DISK..cccorueeererecraenesanene 47
PROCESOR....ccccciiiiiinncnnnsssstiseecssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 47
PAMETI RAM ...ccooiiiieeieeeirrneeieesssseeeeessssssseessssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssnsssssssssssesssssnsssessssnss 48
MECHANIKA . ccccoessssnnsnsassssseccses 48
ZDROJI NAPATENI ceeeerrreeeeeerssneeecssssaeeecessasseeessssssesesssassssessssssssssssssssesssssssssessssssssssssssssssssssnsssssssssssesesssnsssessssnns 48
CHLAZENI «eveeeeereeecreeeesseeecsaenessaseessaneessasesssnsessasssssasesssasesssnssssssssssssssssssssssasssssasssssassssssssssassessasssssasssssasessasaens 48
SESTAVENI «.ueeeeerrsseeeecesssaeeeccsssnseeesssssseecsssanssessssssssssssssnsssssssssssssssssssssssssssssssssssnssssssssassssssssnssssssssassssssssnnsase 48
CENA aeeeeeeenccreseeeeceeeeeeeeeseeesssssssnsssssssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssssssasssssssnnns 49
4.3.3.  SHRNUTH ceeerrrueeeeeersnerecsssaeeecsssanssesssssssssesssasssssssssssssssssssssssssssnssssssssssssssssssssssssssnsssssssssssssssssnssssssssnns 49
4.4. UKAZKA RESENI 3 ..eeriieirrreneeecssseseeecsssseeeesssssseecssssssessssssssssssssssssesssssnsasssssnnss 50
4.4.1. POZADAVKY .cceeeerrnereerccneeeccens 50

4.4.2. HARDWARE ...cceeeueeeeerrereencccersssssccssssssssecsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnssssssssns 50




4.4.3.  SOFTWARE ....cceeeeeeeeeennsnsesseeseessessssesssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnnne 50

4.4.4. ZAPOJENI DO LOKALNI SITE . .cveerrrreeeeeeeeecesssersssssnnseseeeeeeccsssssssssssssssssssssssssssssssssssssssssssssssssssssssssanans 50
4.4.5.  SHRNUT  ceeerrreeeeersssnerecssssareecsssssssecssssssesesssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssesssssssssessssnss 51
ZAVER couaeeeeeeeeecrerereessssssssssssssssssssssssssssassosssssssasssssssssssssssssssssssssssassssssssossssssssssesassssssssssassssssssssssaes 52
LITERATURA ... ceteettteteeeteeeeecsesececeesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssas 54




SEZNAM TABULEK

Tabulka 1:
Tabulka 2:
Tabulka 3:
Tabulka 4:
Tabulka 5:
Tabulka 6:
Tabulka 7:
Tabulka 8:
Tabulka 9:

Porovnani technologie NAS a DAS ... 32
Vhodnost rozhrani HDD dle kapacity a Ceny.........cccoeeveevieiviienieenieeieesieesieeieene 40
Kritéria pro vyber zatfizeni NAS .......c.oooiiiiie e 41
Seznam KO - KRITERIL ..o sseseses s 41
Fullertv trojihelnik ...........oooiiiiiie e e e e 42
POCLY POTOVIANI.....eeiiiiiiiiiieiiie ettt e e 42
Piehled kritérii, vah a poCtu POrOVNANT .......cceeieviiieriiieiie e 43
Piehled Ctyf nejlepSich zatizeni NAS.......cccooiiiiiiiieee e 44
Piehled pozadavkli na hardware a CEeNU ..........coccveeeiiiieriieeiie e 46

Tabulka 10: Piehled ceny feSené UKAZKY ........c.cooiiiiiieiiiiiiieiictece e 49



SEZNAM OBRAZKU

Obrazek 1: Rozdil funkei klasického serveru a NAS ..., 16
Obrazek 2: Komponenty zafizeni NAS ........cooooiiiiiiiiieieeee ettt 16
Obrazek 3: NAS Box @ Rackovy NAS ...ttt e eeae e 17
Obrazek 4: Schéma Integrated NAS.......c.oooiiiiiiie et 18
Obrazek 5: Schéma Gateway NAS........oo et see e e e eeeneaae e 18
Obrazek 6: Zapojeni NAS do LAN .....ooiiiieeiieeeeee ettt st s 19
Obrazek 7: KomuniKace KIENt SETVET ......ccc.eeiiiiiiiiiiieiiieiiiete ettt 20
Obrazek 8: Schéma postupl I/O OPETaCT .......eevieriiieiieiieeieee et 21
Obrazek 9: Schéma typickeé UlOZNE SItE........cccviieiiiieiiieeeiie e e 28
Obrazek 10: Server a pfimo pripojene UIOZISE ........coevieevrieriieiieiieeeeee et 31
Obrazek 11: Pocitacova stanice a pfimo pripojené UlOZIStE ........cccvveeviieriieeriieeeiie e 31
Obrazek 12: Naklady na 1MB dat v dolarech v technologii NAS a DAS........cccooeiiniininnnne. 32
Obrazek 13: Procentualni podil jednotlivych slozek technologii NAS a DAS ..o 33
Obrazek 14: Rozd¢leni velikosti HDD podle piidélené kapacity........cccoeeveeveeriieneennieninennnen. 38
Obrazek 15: Rozdéleni velikosti HDD po 50% navySeni ptid€lené kapacity........ccccceevueeneee. 39

Obrazek 16: Rozd¢leni velikosti HDD po 100% navySeni ptidélené kapacity .............c.......... 39


file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469713
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469714
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469715
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469716
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469717
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469718
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469719
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469720
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469721
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469722
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469723
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469724
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469725
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469726
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469727
file:///I:/BAKALÁŘKA%202007%20TISK%20–%20kopie.docx%23_Toc323469728

SEZNAM ZKRATEK
ACL Acces Control List
AFS Andrew File System
ATA Advanced Technology Attachment
ATM Asynchronous Transfer Mode
ATX Advanced Technology Extended

BIOS Basic Input Output System

CD Compact disk

CF Compact Flash

CIFS Common Internet File System
CPU Central Processor Unit

DAS Direct Attached Storage

DHCP Dynamic Host Configuration Protocol
DVD Digital Versatile Disk

FC Fibre Channel

FDDI Fiber Distributed Data Interface
FreeBSD Free Berkeley Software Distribution
FTP File Transport Protocol

HBA Host Bus Area

HDD Hard Disk Drive

HTTP Hyper Transfer Protocol

HTTPS  Hyper Transfer Protocol Secure

I/O Input/Output

IDE Integrated Device Electronics
1iFCP Internet Fibre Channel Protocol
IP Internet Protocol

1SCSI Internet Small Computer System Interface



ISO/OSI

JBOD

LAN

LiveCD

LUN

MTBF

NAS

NDMP

NetBIOS

NES

NIC

OS

p2p

PC

PCI

RAID

RPC

SAN

SATA

SCSI

SMART

SMB

TCP

TFTP

UDP

UFS

International Standards Organization/Open Systém Interconnection
Just a Bunch of Disk

Local Area Network

Live Compact Disk

Logical Unit Number

Mean Time Between Failures

Network Attached Storage

Network Data Management Protocol
Networ Basic Input Output System
Network File System

Network Interface Card

Operating System

Peer to Peer

Personal Computer

Peripheral Component Interconnect
Redundant Array of Independent Disks
Random-Access Memory

Remote Procedure Call

Storage Area Network

Serial Advanced Technology Attachment
Small Computer System Interface

Self Monitoring Analysis and Reporting Technology
Server Message Block

Transmission Control Protocol

Trivial File Transfer Protocol

User Datagram Protocol

Unix File System



UPS

URL

USB

UTP

XDR

Uninterruptible Power Supply
Uniform Resource Locator
Universal Serial Bus
Unshielded Twisted Pair

eXternal Data Representation



Uvob

Tato prace se zabyva problematikou ukladani a zalohovéani dat s vyuzitim technologie
NAS (Network Attached Storage) na konkrétnim subjektu vefejné spravy - zakladni Skole.

spole¢nosti a jejich diilezitost si kazdy uvédomuje az po jejich ztrate.

Teoreticka cast se bude vé€novat definovani pojmu NAS, popisu dané technologie a jeji
implementaci. Déle se bude zabyvat porovnanim a odlisSnostmi od jinych technologii jako je
naptiklad DAS (Direct Attached Storage). Nedilnou soucésti bude také popis vyuziti
technologie NAS v rozsdhlych sitich SAN (Storage Area Network), které se specializuji
na ukladédni nesmirného mnozstvi dat. Konec teoretické ¢asti bude vénovan pouziti volné

dostupného softwaru spojeného s NAS, jako je naptiklad FreeNAS a Openfiler.

Hlavnim cilem bakalatské prace bude zpracovani ptehledu feseni vyuziti technologie NAS
pro zékladni Skolu. U ndvrhi bude kladen diraz zejména na finan¢ni dostupnost, snadnou
obsluhu, efektivnost a spolehlivost. Praktickd c¢ast porovnd navrhy nékolika moznosti,
konkrétné¢ ukdzky implementace technologie NAS v prostfedi zdkladni Skoly a feSeni
problematiky ukladani, zdlohy a pfipadné obnovy dat. Pro praktickou ¢ast jsou zvoleny
celkem tfi ukdzky jednotlivé implementace technologie NAS. Jako prvni navrh bude
demonstrovana jednoducha ukézka mapujici komeréni feSeni technologie NAS, dale vybér
nejvhodnéjsiho zafizeni v porovnani s ostatnimi vyrobky na trhu v komparaci s pozadavky
subjektu vefejné spravy na tlozné zatizeni. Druhy ndvrh bude zahrnovat stanoveni kritérii pti
nakupu hardwaru pro sestaveni zatizeni NAS v komparaci s pozadavky na tlozné zatizeni.
Tteti navrh bude zaméfen na vytvoteni zafizeni NAS, pomoci svobodného softwaru a vyuziti

stavajicich zdroju, konkrétn€ vyclenéné pocitatové stanici.
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1. ZAKLADNI INFORMACE O TECHNOLOGII NAS

Tato kapitola se zabyva definovanim pojmu NAS, dale popisem technologie do které

spadd komunikace, zafizeni, protokoly, topologie a dalsi.

1.1. NAS (Network Attached Storage)

NAS je zatizeni (optimalizovany souborovy server) slouzici pro sdileni soubort v siti. Je
piimo pfipojené pomoci piepinace (Switch) do LAN (Local Area Network), komunikace pies

sit’ probiha pomoci TCP/IP. [10]

NAS je prvkem sité, kterému je pfifazena IP adresa. Pro pfistup ke sdilenym souborim
jsou nejcastéji vyuzity protokoly CIFS (Common Internet File Systém) a NFS (Network File
Systém). NFS protokol je pouzivan nejcastéji UNIX operacni systétmy a SMB (Server
Message Block), dnes znam pod zkratkou CIFS je typicky pro WINDOWS operac¢ni systémy.
[15]

NAS dokéze pracovat s riznymi operacnimi systémy (Windows, Linux) potazmo klienty,
ktefi se ktomuto zafizeni pfipojuji, to samé plati pro prostiedi s vice servery bézici
na riznych operacnich systémech, ke kterym muze byt NAS ptipojen. NAS je tedy

»promiskuitni* zatfizeni, které je pristupné vsem. [18]

NAS je optimalizovany souborovy server, jehoz ukolem je ukladéani, zdloha a opétovny
pristup k souborim pro aplikace a klienty. Uklddani souborii a dat v technologii Network

Attached Storage je centralizované, vse je tedy na jednom miste. [18]

NAS méa mnoho vyhod oproti klasickému serveru, ktery obsluhuje veskeré klienty
a aplikace, zatim co NAS se vénuje pouze praci se soubory a jejich zpfistupnéni. Vyhody jsou
jak v softwarové oblasti, kdy je vybaven operacnim systémem, ktery se specializuje na praci
se soubory, tak hardwarové, kdy lze ulozny prostor jednodusSe rozsitit. Déle je nezavisly

na serveru a pii jeho vypadku je i nadéale dostupny v siti. [18]
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Obrazek 1: Rozdil funkei klasického serveru a NAS

Zdroj: upraveno podle [18]

1.2. Soudasti NAS
Zatizeni NAS obsahuje nasledujici soucasti [18]:
e NAS Head (CPU a pamét),
e Sitovou kartu (NIC),
e Optimalizovany (specializovany) operacni systém,
e NFS a CIFS protokoly pro sdileni souborti,

e Rozhrani pro pfipojeni diskit ATA, SCSI a dalsi.

Zarizeni NAS

File System

Motherboard

RAID Arraye @ o

Obrazek 2: Komponenty zafizeni NAS

Zdroj: vlastni zpracovani
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Ulozisté NAS lze rozdélit podle velikosti do dvou skupin. Prvni skupinou jsou mala
ulozisté tzv. NAS box, kterd obsahuji nejcastéji dva disky v zapojeni RAID, vhodné
pro domacnosti a mensi firmy. Druhou skupinou jsou Rackové NAS, které obsahuji n¢kolik
desitek az stovek diskd, které tvofi obrovsky prostor pro ukladani dat, dosahujici petabajtové
kapacity (1 milion Gigabytes). Rackové NAS se pouZivaji zejména pro velké komercni firmy.
NAS zafizeni je konstruovano tak, aby se obeslo bez periferii jako je monitor, kldvesnice, mys
atd. [19]

Obrazek 3: NAS Box a Rackovy NAS

Zdroj: upraveno podle [18]

1.3. Implementace NAS

Jak jiz bylo uvedeno, ulozisté NAS je mozné delit podle velikosti. Dalsi mozné déleni 1ze

podle implementace v siti na tzv. Integrated a Gateway NAS. [18]

Integrated NAS obsahuje vSechny soucasti jako je NAS Head, diskové pole a souborove
orientovany systém, vSe je seskupeno do jednoho boxu ¢i rdmu jako jeden celek. NAS Head
je ta cast NAS, kterd slouzi k pfipojeni do LAN, umoziuje ukladani dat, dale zajistuje /O
operace a tim poskytuje pfistup klientim a aplikacim. Diskové pole obsahuje né¢kolik
vzajemné propojenych diski, které slouzi jako ulozny prostor. NAS Head je fizena
optimalizovanym souborovym systémem, ktery se specializuje pouze na praci se soubory.
Propojeni NAS Head a diskového pole je realizovano uvniti NAS napt. pomoci rozhrani ATA

nebo SCSI. [18]
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Obrazek 4: Schéma Integrated NAS

Zdroj: [18]

Odstranénim diskového pole z Integrated NAS je vytvofen Gateway NAS tzv. celni
systém NAS. Tento NAS obsahuje souborové orientovany operacni systém, ale hlavni funkce

jako je ukladdani dat je pfenechana serveru. [19]

Gateway NAS zafizeni se uz nesklada z jednoho celku jako Integrated NAS, ale obsahuje
nezavisle NAS Head a jedno nebo n¢kolik diskovych poli. Diskova pole jsou pfistupna i pres
jind zafizeni nez pouze pires NAS Head, tim vznika vice cest pro pfenos dat a klesa zatizeni

NAS Head. [18]

Obrazek 5: Schéma Gateway NAS

Zdroj: [18]
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1.4. Topologie ulozisté NAS

Zatizeni NAS je ptimo pfipojené pomoci piepinacii nejcastéji do siti LAN (TCP/IP, FDDI,
ATM). [10] Klienti obecné pfiistupuji k NAS pies Ethernet, v siti je NAS vidén jako ,,uzel®,
ktery ma pfifazenu IP adresu. Komunikace s NAS Head probiha pomoci TCP/IP nebo je
mozné pouzit n€ktery z vyssich protokolit NFS a CIFS. [13]

Obrazek 6: Zapojeni NAS do LAN

Zdroj: vlastni zpracovani

1.5. Komunikace s NAS

Komunikace klienta a NAS respektive s NAS Head je realizovina mechanismem
klient/server (pozadavek/odpovéd’). Pfenos pies sit’” probihd pomoci TCP/IP, které vyuzivaji
vyssi protokoly jako je NFS a CIFS. Presnéji feCeno, klienti vyuzivaji nékterou z mnoha
vyssich urovni protokolii (modelu ISO/OSI), postavenych na protokolu TCP/IP. Nejcastéji
jsou s komunikaci v NAS spojovany dva aplikacni protokoly. Server Message Block (SMB),
dnes zndmy pod ndazvem Common Internet File System (CIFS) a Network File System

(NFS). [15]
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PozZadavek
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‘ - Odpoveéd ‘
Obrazek 7: Komunikace klient server

Zdroj: vlastni zpracovani

1.5.1. 1/O Operace

Pro vstupni a vystupni operace pouzivd NAS souborové orientované protokoly jako NFS
a SMB/CIFS jejichz komunikace se piendsi pfes TCP/IP. Pokud klient pod4d poZadavek,
specifikuje tim pouze soubor, ktery se ma zpfistupnit, ale nedefinuje uz logickou adresu

bloku, kde se nachazi. [18]

Z toho divodu jsou data organizovana po blocich, a souborové systémy si udrzuji
informace o téchto blocich, které odpovidaji danym souborim a zdznamim, vcetné jejich
poradi. K tomu jim pomahaji blokové orientovana zafizeni. Pomoci mapovaci funkce, ktera
zajistuje dany vztah mezi bloky a soubory, dokdze presmérovat ukazatel na dany blok

¢i dokonce uplné¢ odlisné ulozisté, kde se dany soubor nachazi. [19]

NFS a CIFS protokoly zpracovavaji 1I/O poZadavky na souborovy systém NAS. Postup
I/O operaci (pozadavek/odpovéd’) je nasledujici [18]:

1. Zadost se zabali jako I/O pozadavek do TCP/IP a je zaslana pies sitovou vrstvu.

NAS tuto zpravu obdrzi ze sité.

2. Zafizeni NAS prevede 1/O pozadavek do pfislusné fyzické paméti. Zadost je

na blokové trovni, poté provede operaci proti fyzickému ukladani.

3. Jakmile jsou data nalezena v pfisluSném ulozisti, jsou zabalena, do pfisluSné¢ho

souborového protokolu, odpovédi.

4. Zatizeni NAS nasledné odesle odpovéd’ pomoci TCP/IP klientovi.
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Obrazek 8: Schéma postupu I/O operaci

Zdroj: [18]

1.5.2. Ukladani soubori do mezipaméti

Ukolem souborovych servert je poskytovat, respektive dorudovat obsah do viech &asti
v siti. Poskytovani je mozno realizovat vice zplsoby, jednim z nich je pouziti zrcadel, ktera
replikuji cely obsah do vSech casti sité, to vSak znacné zatézuje sit’. Dalsi poskytovani je
mozno realizovat pomoci NAS se specialnim softwarem, jenz transformuje souborové servery
na sitové mezipaméti. Vyhodou téchto serverti - mezipaméti je, ze po obdrzeni pozadavku od

klienta se mezipamét plni pouze pozadovanymi daty a cely systém je tak efektivnéjsi. [19]

1.6. Protokoly souborovych sluzeb

Mezi nejpouzivanéjsi protokoly souborovych sluzeb se dnes fadi zejména dva protokoly,
NFS (Network File System) a SMB/CIFS (Server Message Block/ Common Internet File
System). Pomoci téchto protokoll je zajistén klientim vzdaleny pfistup k tlozisti a samotné

uloziste se klientovi jevi jako lokalni disk v jeho systému. [19]
Mezi vyhody pro vzdaleny pfistup k souboriim patii [19]:
o Ulozisté mize byt centralizovano a zabezpeéeno.
e SniZuje se potieba loZisté na strané klienta.

e Hlavni adresat klienta je mozné spravovat ve sdilené sloZzce, a tak muze byt

dostupny z jakéhokoliv mista v siti.
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Oba protokoly pracuji na aplikacni vrstvé modelu ISO/OSI, ale pii pfenosu dat se spoléhaji
na prezentacni vrstvu to samé plati 1 pfi samotném pfistupu k datim na vzdaleném systému.

Pro ptistup k datim na vzdaleny systém se pouziva RPC (Remote Procedure Call). [19]

1.6.1. Protokol NFS

NFS protokol vznikl v roce 1984 ve firmé Sun Microsystems, pouZiva se zejména v Unix
a Linux systémech, kde umoziuje pocitaci ptistup ke sdilenym slozkam. Je to ,,jednoduchy*
protokol a je mozné ho pouzit vice zpisoby, mezi nejbéznéjsi patii ten, kdy mame centralni
NEFS server, na kterém ma kazdy klient svlij domovsky adresar, ktery obsahuje soubory.
Pokud jsou domovské adresate vSech klientli na NFS serveru, mlize mit napf. firma veskera

data svych zaméstnancl na jednom mist¢. [15]

Protokol NFS je povazovan za vyzraly a plni stejné funkce jako jeho protéjsek SMB/CIFS
pro pienos souborti. NFS je protokol aplikacni vrstvy, coz je sedma vrstva modelu ISO/OSI.
Ve skute¢nosti ale vyuziva vrstvy pét az sedm. NFS pracuje na principu klient/server

a funguje pfedevsim nad protokolem TCP a UDP. [18]
NEFS se sklada ze tii casti, které tvoii jeho systém [19]:

e Protokol AFS (Andrew File System), ktery obsahuje systém zabezpeceni Kerberos

pro autentizaci a fizeni ptistupu ACL pro adresare.

e Jazyk XDR (External Data Representation) slouzi pro definovani typi dat, ktera
se prenasi siti. Jazyk XDR si mizeme piedstavit jako aplikaci prezentacni vrstvy.

Jde o vyménny format.

e Vzdalené volani procedur RPC (Remote Procedure Call), jenz je soucasti vSech

souborovych sluzeb.
Pomoci RPC poskytuje protokol NFS nasledujici operace [18]:
e Vyhledavani souborti a adresarii,
e Otevfeni, Cteni, psani a zavieni souboru
e 7Zménu atributl souboru,
e Modifikace odkazli soubori a adresait.

Nevyhodou NFS je to, ze byl pivodné zalozen na protokolu UDP nez TCP. UDP je
nespolehlivy, nespojovy protokol vyuZivany zejména pro rychly a nenarocny pienos dat.

Pied samotnym pienosem (kdy pfevezme data od aplikace a ta znich vytvoii segmenty),
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nevytvaii relaci mezi odesilatelem a pfijemcem a nekontroluje, zda byly datagramy (zékladni
jednotky pfepravované v siti) pfijaty na strané piijemce. Pfi prichodu datagramu siti muaze
dojit k jejich ztraté, a to mad za nasledek opétovné vysilani vSech datagramii ze strany

odesilatele. [8]

Vyssi verze protokolu NFS pouZivaji protokol TCP. TCP je spolehlivy, spojovy protokol,
ktery po obdrZeni dat a jejich ocislovani, sefazeni a rozdéleni do segmentl vytvari relaci mezi
piijemcem a odesilatelem. Po vytvofeni relace za¢ne odesilatel vysilat jednotlivé segmenty
a pfijemce odesilateli potvrzuje piijeti. Pokud se néktery datagram cestou v siti ztratil,

je opétovné odeslan pouze tento ztraceny datagram. [8]
Soucasné verze protokolu NFS [18]:

e NFS verze 2 (NFSv2): Pouziva protokol UDP.

e NFS verze 3 (NFSv3): Nejcastéji pouzivana verze, pouziva UDP nebo TCP.
Zahrnuje nekteré nové funkce, jako je 64 bitova — velikost souboru, asynchronni

zapis a dalsi atributy.

e NFS verze 4 (NFSv4): Tato verze pouziva stavovy protokol TCP a nabizi zvySenou

bezpecnost.

1.6.2. Protokol SMB/CIFS

SMB vznikl vroce 1984, v pocatcich na ném spolupracovaly firmy Microsoft a IBM,
ptvodné byl ur€en jako protokol pro sitové pojmenovani a vyhleddvani. Pozd¢ji byl firmou
Microsoft upraven na protokol pro sdileni souborti, taktéz probéhlo jeho pfejmenovani

na CIFS (Common Internet File Systém). [15]

SMB je protokolem aplikac¢ni vrstvy, ktery slouZzi zejména ke sdileni souborii a dale
tiskaren, sériovych porta a jinych sitovych prostiedkii. Vyuziva protokoly transportni vrstvy
TCP/IP. SMB vyuziva pro vytvofeni spojeni mezi dvéma hostiteli mechanismus klient/server,
kdy klient posle zadost, napft. pristup k souboru na serveru a protokol oportunisticky zamkne

dany prostfedek na potifebnou dobu. [19]
Postup odemceni souboru s oportunistickym zamkem [19]:
e Klient A 74d4 otevfit soubor se zdamkem.

e Server obdrzi Zadost a umoZiuje klientovi A pfistup do své mezipaméti
pro pozadovany soubor, v tuto chvili je soubor pfistupny klientovi A na nezbytnou
dobu k jeho pouziti.
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e Klient B pozaduje otevieni stejného souboru,

e Server odvolava zamek klientovi A, klient A vyprazdni mezipamét’ na serveru.
e Klient A bere na védomi zruSeni ptilezitostného uzamceni.

e Server odpovida klientovi B na otevieni souboru.

Jednotlivé piikazy protokolu SMB se odesilaji prostfednictvim protokolu NetBIOS
ptes TCP/IP. Pomoci protokolu NetBIOS, se mezi hostiteli vytvaii bez stavova spojeni. [19]

SMBY/CIFS protokol poskytuje nasledujici sluzby [19]:
e Dohodnuti protokolu mezi riznymi dialekty protokolu SMB,
e Oportunistické zamykani sitovych prostredki,
e Zamykani souborti a zdznamu,
e (Oznamovani zmén souborl a adresaiu,
e Autentizaci a autorizaci pfistupu k souboriim, adresaiiim a sdilenym slozkam,
e Rozsifenou podporu atributii soubort,
e Podporu kodovani Unicode,
e Sitovy tisk,

e Prochazeni sité.

1.7. Ochrana dat

Data jsou tim nejcennéjSim, co se v dané siti nachédzi. Jsou-li soustted'ovdna na server
a poté na zafizeni NAS, je nutné zajistit jejich ochranu jak pfed softwarovym zneuzitim,
tak pfed havarii bud'to serveru nebo samotné¢ho zafizeni NAS. Ochrana dat je nejcastéji

kombinace automatické ochrany s pomoci diskovych poli a ru¢niho zalohovéni dat. [8]

Ochrana dat patii mezi jednu z hlavnich funkci zatizeni NAS, realizuje se do dvou oblasti.
Prvni z nich je hardwarova ochrana, kterd zahrnuje zejména pouziti systému RAID. Druhou
oblasti je pouziti softwarové ochrany, jako je zalohovani, replikace, snimky a dalsi.

Nedochazi zde k zapomenuti autentizace a autorizace uzivatell. [15]

1.7.1. Hardwarova ochrana

VEtsi Cast zarizeni NAS obsahuje jednotlivé HDD disky realizované do tzv. diskového

pole. HDD disky jsou nachylné k selhani kviili mechanickému opotiebeni (tzv. Stiedni doba
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mezi chybami) a jinym cCiniteldm. V dnes$ni dobé se tato ,,Zivotnost diskii mnohonasobné
zvysila. K ochrané dat na discich slouzi systétm RAID. Obecné RAID slouZzi k zlepSeni 1/O
operaci a vykonu diskového pole. [18]

MTBF (Mean Time Between Failures), neboli stiedni doba mezi chybami, se snazi
simulovat ,,umélé starnuti disku“ a vystihnout dobu mezi dvéma poruchami. Spolehlivost
disku je vyjadiena v hodinach mezi témito poruchami, napi. HDD Barracuda od vyrobce
Seagate, ma uvedeno MTBF — 1 000 000 hodin (117 let). Pokud tedy dojde k prvni poruse

disku, dal$i porucha ho s nejvétsi pravdépodobnosti potkd za 117 let. [9]

1.7.2. RAID

RAID (Redundant Arrays of Inexpensive Disks) je systém, ktery se zaméfuje na rozd€leni
a duplikaci dat na n€kolik pevnych diskli. V zavislosti na vybéru urovné¢ RAID jsou data
bud'to zcela nebo po Castech zapisovana na nékolika pevnych discich a pfi mozné havarii
jednoho z diski jsou data neporusena a pristupnd z disku jiného. Vyhodou systému RAID je
redundance dat, zvySeni vykonu pii Cteni, zdpisu dat a nasledného ptfenosu dat na zadost

klienta. Minimalni pozadavky pro sestrojeni syst¢ému RAID jsou dva pevné disky. [17]
Urovné RAID [2]:

e RAID 0 (Zapis na vice diskll) — Rozd¢€luje data do mensich bloki a ty pak zapisuje
na kazdou jednotku v poli do pruhu. Neposkytuje redundanci dat, poskozeni
jediného pevného disku poskodi celé pole. Vyhodou RAID 0 je v poskytnuté velké

Sifce pasma, rychlejsiho Cteni a zépisu.

e RAID 1 (Zrcadleni) — Data jsou zrcadlena mezi dvéma disky, kdy plati, Ze obsah
jednoho disku je zrcadlen na disk druhy. Disky by si mély odpovidat velikosti,
pokud ne, tak zrcadlime mensi na vétsi. Pii poruSe nékteré¢ ze zrcadlenych jednotek

druhé jednotka funguje dal (Ochrana proti chybam).

e RAID 2 (Zapis na vice diski + ECC) — RAID 2 je zaloZen na RAID 0 a kontrole
chyb ECC (Error Checkin and Correction), kterd vyZaduje vice mista na disku.
Neposkytuje lepsi ochranu dat nez parita (pfidana informace k ulozenym datiim,

ktera informuje, ze data jsou v poradku).

e RAID 3 (Zapis na vice diski + Parita) — Pomoci vypoctu parity pro jednotlivé
bloky dat, je zajiSténa redundance dat. Data jsou na Grovni blokti. Rozdélend data

do mensich bloki pak zapisuje na kazdou jednotku v poli do pruhu. Posledni
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jednotka je vyhrazena pro paritu. Pfi selhani jedné jednotky v poli je moZna obnova

dat z pruhti ostatnich diski a parity.

e RAID 4 — Jako u RAID 3 jsou data rozlozena do pruhi pro vyssi vykon. Data jsou
rozdélena po vSech discich pro lepsi odolnost proti chybam. Paritni informace jsou

ulozeny na samostatném disku.

e RAID 5 (Zéapis na vice diskil + Parita) — Data jsou na Urovni bajtli. Zapis dat
probiha na vice discich spolu s paritou tzv. distribuovanou paritou. Vhodny pro sité
pracujici s velkym ptfenosem dat. Kazda jednotka pracuje (Cteni, zapis) nezavisle

na ostatnich. Pti poruse jednotky se opét vyuziva dat z ostatnich jednotek a parity.

Dalsi urovné jsou pouze kombinaci mezi vyse uvedenymi urovnémi napt. 0+1 (01), 5+0

a dalsi. [2]

Obecn¢ implementace ochrany RAID je délena do dvou typl, a to na hardwarovou
a softwarovou. Hardwarovy RAID je dnes implementovan dvojim zpiisobem, bud je
integrovan na zakladni desce nebo pomoci fadi¢e (rozsifujici karty), ke kterému se disky
ptipojuji. RAID fadi¢ komunikuje s disky pomoci PCI sbérnice. Pomoci fadice pevnych diskt
a pfipojeni miniméalné dvou pevnych diskii lze vytvofit RAID. Zakladni podminka pro
vytvofeni RAID pomoci zakladni desky je, aby zakladni deska podporovala RAID, obvykle

se tak daji vytvofit trovné 1 nebo 0. [9]

Softwarovy RAID vyuziva software na rovni opera¢niho systému, ktery poskytuje funkce
RAID. Neni zde potieba specidlniho hardwaru pro vytvofeni a spravu diskii v poli. Vyhody

softwarového RAID jsou v nizkych ndkladech a jednoduchosti nastaveni. Nevyhoda

vvvvvv

1.7.3. Softwarova ochrana

NAS obsahuje velké mnozstvi sluzeb na ochranu dat. VSechny funkce vSak nejsou
dostupné v jednom zafizeni a 1i$i se od jedné platformy vyrobce ke druhé. Trh se zafizenim
NAS je velice pestry, a proto se popis bude vénovat pouze obecnym funkcim zalohovani,

které NAS obsahuje. [15]

K dispozici jsou dvé moznosti strategii, jak zdlohovani pomoci NAS realizovat. Bud’ jsou
data z NAS poslana pfes sit pomoci né€kterého z protokold NFS nebo SMB/CIFS
a zalohovana na paskovou jednotku nebo hostitelsky pocitaC a tam vypalena na optické
médium DVD nebo Blu-ray. Nebo jsou interné zalohova na zatizeni NAS tak, Ze neopusti

zafizeni a zalohuji se na jeden z diskl v zapojeni RAID. [17]

26



Mezi nékolik funkeci zilohy patii zejména Snapshots (snimky, obrazy), Mirroring
(zrcadleni), Automatické zalohovani a NDMP. Snapshots slouzi jako ochrana proti logickym
chybam systému. Snapshot poskytuje vicenasobné body (snimky, obrazy) v Case, které slouzi
jako vychozi bod k okamzité obnové systému. Snapshots jsou virtualni kopie souborového
systému, pokud obraz existuje, poskytuje pohled na souborovy systém jest¢ pted vzniklou
chybou. K vytvofeni obrazu staci pouze par vtefin, a proto lze vytvofit az n€kolik obrazi
za den. Kopie slouzi také uzivatelim, ktefi si tak mohou obnovit 1 vlastni soubory, vzniklé
kopie slouzi pouze ke cteni. Pokud je ale poskozen primarni disk (napf. mechanickou

zavadou), na némz jsou uloZeny i obrazy dochazi k jejich mozné ztraté. [15]

Mirroring u zatfizeni NAS probiha stejné jako u zrcadleni klasickych HDD, kdy je
automaticky zrcadlen zdrojovy (primarni) disk na cilovy (sekundarni) disk. Timto je dosazeno
zabezpeceni dat ptred jejich ztratou. Jednou moznosti jak realizovat zrcadleni je ndkup ,,extra“
NAS boxu, ktery bude slouzit jako cilové ulozisté (zrcadlo) pro ostatni NAS boxy v siti LAN.

Zrcadlo bude tedy poskytovat real-time kopii dat na alternativnim umisténi. [15]

Vétsina NAS sama o sobé neumi automatické zalohovani. Je to dano tim, ze bézi
na mikro-operacnich systémech. Jadro tohoto systému, nemé prostor pro potfebny software,
ktery by zajistoval operace automatického zdlohovani. Tento problém se zalohovanim fesi
Zalohovaci klient na stran¢ serveru, u kterého sta¢i pouhé nastaveni IP adresy zdlohovaciho
NAS boxu. Na druhou stranu existuji NAS majici univerzalni operacni systémy, které uz
obsahuji zalohovaciho klienta, a proto neni zapotiebi server. Zalohovani tak miize probihat
jako u normaélniho serveru. Bohuzel tato koncepce, dalo by se fici, ze i lepsi, se nesetkala

s velkym ohlasem a tak se dnes nevyuziva. [15]

NDMP (Network Data Management Protocol), protokol pro spravu dat v siti, zajist'ujici
piesun dat na souborovy server pomoci zatfizeni pro pfesun, tzv. tficestné zdlohovani NDMP.

Data se zalohuji pomoci zalohovaciho serveru nebo NAS, ktery dany proces fidi. [19]
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2. VYUZITI NAS V INFRASTRUKTURE DATOVE SITE

Tato kapitola se zaméfi na vyuZiti zatizeni NAS v rozsahlych sitich ulozist SAN (Storage
Area Network) a dale mezi sebou porovname feSeni DAS (Disk Attached Storage) s NAS
a budou zminény jejich vyhody a nevyhody.

2.1. SAN (Storage Area Network)

SAN predstavuje technologii specialné vytvorenou pro ukladani, sdileni dat a datovych
skladi vsiti. V prvopocatcich se jednotlivd 0lozist¢ nachdzela pouze oddélené v kazdé
organizaci, firme atd., vyvstala v§ak nutnost tyto ,,ostrivky* propojit a tak vznikaly sit¢ SAN.
Sit¢ SAN obsahuji mnoho prvki, jako jsou rozbocCovace, smérovace, diskova pole, NAS
a dalsi. Sit SAN se miiZe realizovat od jednoduchych siti obsahujici par prvki az po globalni

sité¢ piesahujici kontinenty. [19]

Obecnou definici sit¢ SAN je nazyvana jakdkoliv vyhrazena sit’ LAN (slouzici pouze pro
ucely ukladani dat), ktera pfedstavuje minimalné¢ dvé ¢i vice zafizeni, ktera mezi sebou
komunikuji pomoci zejména sériového protokolu SCSI (Small Computer Systém Interface) a
protokolu Fibre Channel. Pro sit¢ SAN je dnes typicky protokol iSCSI (Internet Small
Computer Systém Interface) ptipadné iFCP (Internet Fibre Channel Protocol). [15]

SAN

Management ukladani Paskova I
d‘_"‘t ' jednotka [FfEE

Prepina¢ Gigabit
Ethernet
iISCSI :
=]

Smérovac

Paskové
jednotka

NAS

Obrazek 9: Schéma typické ulozné site
Zdroj: upraveno podle [16]
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Pod pojmem SAN se rozumi cela sit’, jez je vyhrazena a oddélena od ostatnich siti a

propojuje veskera zatizeni slouzici k ukladani dat. [16]

NAS je castym predmétem zdmény se SAN, existuje mnoho odliSnosti, ale
mezi nejhlavnéjsi rozdily mezi témito technologiemi je pouziti protokolti u NAS, jak jiz bylo
diive zminéno, je pouzivan protokol SMB/CIFS nebo NFS a u SAN je to protokol iSCSI nebo
iFCP. [15]

2.1.1. iSCSI

iSCSI (Internet Small Computer System Interface) protokol vytvaii spojeni mezi
hostitelem (uzivatelem) a lozistém (diskové pole) pies IP sit’ (jez vytvaii zdani piimého
piipojeni point-to-point), kdy je zapouzdien piikaz SCSI do TCP/IP paketu a poslan skrz sit’.
Architektura je zaloZena na modelu klient/server, ucastnik komunikace ptes iSCSI je klient
(iniciator, ktery vytvaii ptikazy) nebo cil (alozisté pfijimajici ptikazy od iniciatora). [18]

Povolit iSCSI je mozné hardwarové v adaptéru HBA (Host Bus Adapter, hardware
propojujici pocita¢ s jinym sitovym zafizenim) nebo ve specidlnim softwarovém fadici.
Vyhodou iSCSI je pouziti ve stavajicich sitich. iSCSI prostfednictvim jednotky LUN (Logical
Unit Member) poskytuje operace jako formatovani, pfipojovani svazku a spravu souborového
systému. Zkratkou LUN se oznacuji jednotky, adresovatelnd ulozisté, kterda mohou nabyvat
podoby diskového pole, samostatného disku, pole RAID nebo svazku (Cast fyzického
ulozisté). Jednotky LUN mohou byt pouzity pouze, pokud jsou naformatovany iSCSI

systémem. [19]

Topologie implementace iSCSI sit¢ se rozdélujeme do dvou tfid a to na native (pfimé),
které neobsahuje zddné FC (Fibre Channel) prvky, komunikace s ulozistém probihd pouze
ptes IP. Klienti jsou pfimo ptipojeni k cili. Druhou ttfidou topologie je bridge (kombinace
1SCSI a Fibre Channel), komunikace mezi klienty a cily probihd pifes pfemosténi, které
pomahd ptekonat rozdily v topologii, kdy klienti jsou v prostiedi IP a 0lozisté se nachézeji

v siti FC SAN. [18§]

2.1.2. iFCP

1FCP (Internet Fibre Channel Protocol), protokol pracujici v sitich zaloZzenych na bazi IP.

Vytvafti prechod ze siti SAN zalozenych na Fibre Channel k sitim SAN na bazi IP. [16]

Ugelem je vytvofeni rychlého bodového spoje P2P (Peer-to-Peer, oznadeni pro sité tzv.
rovny s rovnym, kde komunikuji pifimo klienti mezi sebou) pro propojeni siti SAN
prostiednictvim internetovych siti. [19]
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Protokol ptenasi piikazy SCSI nebo data formatovana jako Fibre Channel, pro samotny
ptenos pres IP sit' vyuZivd protokol TCP/IP. Pfenos probihd mezi dvéma branami, kde

na bran¢ iFCP jsou data odesilana a na druhém konci pfijiména a extrahovana data. [19]

2.2. NAS implementace v siti SAN

SAN a NAS jsou dvé rizné technologie pro ukladani dat. Rozdil mezi SAN a NAS je
v oblasti pfistupu k datim. SAN vyuziva pro piistup k datim blokové orientované protokoly,
které piistupuji pfimo k médiu, kde jsou uloZena data respektive bloky dat a pfi operaci Cteni
jsou zpétn¢ transformovany na soubory. NAS vyuziva souborové orientované protokoly
pro pfistup k datim, konkrétné pro pfistup vyuzivd souborovych udaji jako je umisténi

adresatre, URL nebo cokoliv jiného. [7]

Dnes se tyto dvé technologie, samostatné subjekty existujici vedle sebe, Casto propojuji
hlavng v sitich vyhrazenych pro ukladani dat a tim stiraji své nevyhody. Zatizeni NAS je

implementovano do sit¢ SAN jako Gateway NAS (Brana NAS). [21]

V siti SAN je implementovana pouze ¢ast zafizeni NAS a to jeho Celni systém (zafizeni,
které¢ obsahuje souborové orientovany operacni systém s aplikacemi urCenymi ke sprave
svazkil) bez diskovych poli. Celni systém NAS jakoZ to Gateway NAS vytvafi rozhrani mezi
klienty a samotnou siti SAN, obsahujici veskerd zatfizeni pro ukladani dat (diskové pole,

paskové knihovny atd.). [19]

Symbioza téchto dvou technologii pifinasi vyhody zejména v rychlosti pfistupu
k souboriim respektive k datim uloZenym na nékterém zafizeni v siti SAN. Kombinace
blokové orientovaného piistupu, ktery pti pfesunu souboru siti rozdéli soubor do bloku
a hleda nejefektivnéjsi nejméné zatiZenou cestu pies sit’ pro samotny blok nebo skupinu bloki
a souborové orientovany piistup, ktery vytvaii hierarchickou strukturu v ukladanych datech

neboli slozky a soubory, které pak pienasi. [3]

2.3. DAS

DAS (Direct Attached Storage) znaci architekturu s pfimo pfipojenym uloZistém k pocitaci
nebo serveru jako je napf. pevny disk integrovany uvniti serveru ¢i pocitace nebo externi
paskové zatizeni ¢i externi pevny disk. [4]

v

DAS pro pfipojeni diski pouziva rozhrani ATA, Serial ATA nebo spolehlivéjsi a drazsi
SCSI. Pokud je DAS pftipojené k serveru, potom veskeré uklddané informace proudi skrze

server a tim miZze dojit k jeho pretizeni. [16]
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Obrazek 10: Server a ptimo pfipojené uloziste

Zdroj: vlastni zpracovani

Vice jak 95% vSech zafizeni slouzici pro uklddani dat je dnes pfimo pfipojené uloziste
k pocitacové stanici. Tedy nejbeznéjsi formou DAS je samotny pevny disk zapojeny uvniti

pocitacové skiin€. [1]

Obrazek 11: Pocitacova stanice a ptimo pfipojené uloziste

Zdroj: viastni zpracovani

2.4. Porovnani NAS s DAS

Porovnani DAS s NAS je velice Siroké téma, na které 1ze nahliZet z n€kolika uhli pohledu.
Proto je dobré vymezit zdkladni hlediska, ve kterych budou tyto technologie srovndny a to
z hlediska technologického a ekonomického. Toto porovnani umoziuje také poskytnout
odpovéd’ pii zvazovani otazky, zda pouzit DAS ¢i NAS technologii pro konkrétni feSeni

(napft. v domdcnosti, kancelafi, podniku ¢i v subjektu vetejné spravy) potieb ukladani dat.

K porovnani z technického hlediska je nejjednodussi a nejnazornéjsi tabulka, ktera shrnuje

vSechna pro a proti mezi jednotlivymi technologiemi DAS a NAS.
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Tabulka 1: Porovnani technologie NAS a DAS

TECHNOLOGIE ULOZISTE DAS NAS
Sitovy protokol pro sdileni soubori  [Nelze aplikovat Ano
Jednotné sdileni dat napti¢ OS Ne Ano
Instalace Lisi se Jednoducha
Centralizace fizeni Ne Ano
Jednoduchost spravy Lisi se Webové rozhrani
Serverové
Ukladani centralizované Sitovée centralizované
Inteligence LiSi se Ano
Serveroveé nezavislé zalohovani Ne Pomoci NDMP
Odolnost vii¢i chybam Vlastni feSeni Nové standardy
Prebira praci od aplikacniho serveru |[Ne Ano
Oddéleni zalohovanych dat Ne Ano
Ano, vyzaduje Sitku
Zalohy nezavisle na serveru pasma Ano

Zdroj: upraveno podle [1]

Z ekonomického hlediska jsou problémem zejména ndklady na pofizeni, spravu a také

jednotlivé slozky spojené s celkovymi naklady pii realizaci konkrétni architektury. [16]

B $0,84

Naklady

H 50,35

W DAS
B NAS

DAS

NAS

Obrazek 12: Naklady na 1MB dat v dolarech v technologii NAS a DAS
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H Personal

20%
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Obriazek 13: Procentualni podil jednotlivych slozek technologii NAS a DAS

Zdroj: upraveno podle [12]

Obecna vyhoda DAS je v nizsich investicich pfi pofizeni, jednoduchost, snadnost a
rychlost konfigurace. Nevyhodou je nizka Skalovatelnost a omezenost portl pro pfipojeni vice
stanic. [18]

Vyhodu v NAS Ize spatfovat v obsluze vice stanic, které se k nému hlési, snizenim zatéze
serveru a minimalizace duplikace dat na klientskych stanicich. Mezi dal§i vyhody patfi

zjednodusSena sprava, Skalovatelnost, vysoka dostupnost dat a zabezpeceni. [18]

Nevyhodou NAS je v nevhodnosti pro datové intenzivni prostiedi a ztoho plynouci

negativni vliv na provoz sité. [16]
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3. TEORETICKY NAVRH NAS

Tato kapitola je orientovdna na volné dostupny software a jeho mozné alternativy spojené
s teoretickym névrhem zatizeni NAS. Dalsi ¢ast této kapitoly se zaméfi na teoretické zasady
planovéani a pfipravy navrhu tvorby tohoto ulozného zafizeni, které budou aplikovany

na ukazky navrhi feSeni NAS.

3.1. FreeNAS

FreeNAS je nazev pro Open Source Software (volné dostupny, moznost modifikace
zdrojového kodu), ktery po instalaci dokadze proménit PC (Personal Computer)
ve specialni zafizeni NAS, je orientovany pouze pro praci se soubory, podporuje platformy
respektive je kompatibilni s Microsoft Windows, Apple OS X, Linux a FreeBSD. Hlavni
charakteristikou FreeNAS je jednoduché administracni rozhrani, podpora redundance dat

na pevnych discich a skromné pozadavky na hardware. [17]

Open Source Software FreeNAS je distribuovan ve dvou variantich a to Live CD
a instalacni sad€. FreeNAS je tvofen nckolika urovnémi, na nejniz$i Grovni se nachazi
operacni systém FreeBSD (Berkeley Software Distribution, vétev UNIX operacniho systému)
nasledovany serverovymi komponenty a na vrcholu se nachéazejici administra¢ni rozhrani.

[17]

3.2. Opentfiler

Moznou alternativou k FreeNAS je Open Source Software s ndzvem Openfiler, ktery tvori
spravu sitového tlozisté pomoci intuitivniho webového grafického uzivatelského rozhrani.
Stejné jako FreeNAS dokaze Openfiler transformovat standardni x86/64 architektury systému
do plnohodnotného NAS =zafizeni. Openfiler integruje souborové orientovany Network
Attached Storage a blokové orientovany Storage Area Network pfistup k soubortim.
Openfiler soustfed’'uje ne¢kolik Open Source technologii na bdzi systému Linux 2.6 a tim

zajiStuje komplexni feSeni pro spravu tlozist’. [14]

3.3. Teoreticky navrh NAS

Pro maximalni efektivnost a uspéSnou implementaci NAS do stavajici datové sité je nutné
dodrzet né¢kolik zakladnich bodl souvisejicich s planovanim. Planovani slouzi zejména
pro pfijeti takovych opatfeni, ktera budou vést k uspésnému planovani a snizeni vzniku

moznych probléma. [17]
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Mezi hlavni body planovani pro tlozné zatizeni patii [17]:

e Planovani kapacity,

PoZadavky na hardware,

Planovani zalohovani,

Redundance dat,

Sitova infrastruktura.

Jednotlivé body budou blize popsany a aplikovany na konkrétnich ukédzkach navrhi feSeni

ulozisté NAS v nasledujici kapitole.
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4. VLASTNi NAVRH RESENI, PRINOS NAVRHU RESENI

V tuto chvili jsou jiZ znamy zdkladni informace o technologii NAS a také informace
0 obecném systému ochrany v téchto zatizenich jako je RAID a politika zadlohovani. Cilem
prace je vSak navrhnout cenové dostupna feSeni s vyuzitim technologie NAS pro zakladni
Skolu. Obecné profesiondlni feSeni tykajici se ulozist, jejich udrzby a spravy se mize vySplhat
az do tadu statisict, to si ale zakladni Skoly nemohou dovolit, jelikoZ jsou v dneSnim métitku
podfinancované a tak hledaji mozné varianty s ohledem na svou finan¢ni situaci. Snahou této
prace je vytvorit tfi cenové dostupné ukazky ulozisté pro zékladni Skolu, jez je soucasti
vefejného sektoru. V tomto sektoru je zejména nutné ukéazat efektivnost vynalozenych
prostiedki (penéz) a také nalezeni kompromisu mezi cenou a vykonem daného feSeni.
V potaz jsou brana také financni omezeni dané¢ho subjektu, coz ne vzdy udrzi kompromis
cena a vykon, ale spiSe se orientuje na cenu daného feseni. Pro piipadnou realizaci zafizeni

NAS byla z finan¢nich zdroja Skoly vy¢lenéna ¢astka 10 000 K¢&.

4.1. Informace o 1. ZS Polabiny

Pro demonstraci feSenych ukazek byla vybrana zakladni Skola Pardubice — Polabiny
Druzstevni 305, kterd se nachdzi na severnim okraji mésta, Skola plisobi od roku 1965.
Zfizovatelem je statutarni mésto Pardubice, v pravni subjektivité je od roku 1994. Skola
se skladd, zjednotlivych pavilond, které se nachazeji na rozlehlém pozemku. Skola ma
celkem 42 pedagogickych pracovnikli plus ostatni personal. V letoSnim roce 2011/2012
otevrela Skola 28 tfid s celkovym poctem zakt 621. [23]

e [ stupenn — 366 zaku, 18 tiid
o Il stupen — 255 zakd, 10 tid [23]

Datova sit’ zakladni Skoly je typickou LAN, ve které jsou zapojeny dvé uCebny s celkem
33 pocitaCovymi stanicemi. Sit’ obsahuje dva servery, z nichz novéjsi zakoupeny za pomoci
evropské dotace slouzi jako primarni a plni vétSinu ukolii. Server obsahuje operacni systém
Windows server 2008. Na tomto serveru jsou zalohovana pfedevSim data ze softwaru
Bakalari, ktery slouzi jako nastroj pro vyplnéni vysvédceni, dale se zde zapisuji osobni
informace o Zacich a jejich vysledcich studia atd. Sekundarni server slouzi pouze jako
postovni server, kde jsou emailové schranky ucitell, tento server obsahuje opera¢ni systém

Windows server 2003.
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4.2. Ukazka reSeni 1

Obecné¢ nejjednodussim fesSenim ulozisté NAS je realizace nakupu nékterého z komercnich
feSeni, ktera se nachdzeji na trhu. V dnes$ni dob¢€ je trh s NAS boxy velice bohaty a rtiznorody,
také obsahuje Siroké spektrum rozhrani pro pfipojeni a také moznost sitového ptipojeni k celé

fad¢ hostitelskych a klientskych systém, ktera pfindsi vysokou kompatibilitu.

4.2.1. Planovani datového ulozisté NAS

Pted samotnou koupi nékterého z komercnich feSeni nabizené¢ho na trhu je velice dilezité
zjisténi parametrt, kterych by mélo samotné zafizeni dosahovat pro potfeby, které dany
subjekt pozaduje, a ty sladit co nejvice s nabizenym feSenim na trhu. Z tohoto diivodu je
nutné nejprve provést analyzu potieb subjektu v oblasti ukladani dat, tak aby nedoslo
ke zbrklé koupi prvni moznosti, kterd se naskytne. Tim je zajiSténo piedejiti moznym potizim,

které by mohly nastat pfi implementaci NAS boxu.
Planovani zahrnuje tyto kroky [17]:
e Planovani kapacity,
e Pozadavky na hardware,
e Planovani zalohovani,
e Redundance dat,
e Sitova infrastruktura.
Z celého procesu planovani budou vytvorena kritéria, kterd poslouzi jako minimalni
pozadavky pfi vybéru vhodného komeréniho feseni.
4.2.2. Kritéria

Planovani kapacity je ovlivnéno dvéma hlavnimi faktory, a to finan¢nimi zdroji
a kapacitou, kterou zatizeni NAS bude disponovat. Plati zde jednoduchy vztah, ¢im vice
finan¢nich prostfedkl tim vice kapacity. Dalsi faktor je primérna velikost souboru, se kterymi
uzivatelé nejCastéji pracuji. Z dnesniho hlediska i malé video o velikosti 170MB rychle zaplni

misto na disku a proto je nutné s touto skutecnosti pocitat. [17]

V potaz je brano také mnozstvi uzivateld, kteti budou diskové misto vyuzivat. Pro vypocet

celkové kapacity disku je zvolen jednoduchy vzorec. [17]

Ny X ky + Ny X ky
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kde: N je pocet pedagogt,
k; je ptid€lené misto na disku pedagogove,
N je pocet zak,
ks je pfidélené misto na disku Zaci.
Uzivatelé jsou rozdéleni do dvou skupin a to na zaky (pouze druhy stupeii) a pedagogy,
kde pro kazdou skupinu je zvolena odliSna kapacitni potieba, na zdklad¢ pozadavkl vedeni
Skoly. Pro jednoho pedagoga je zvolena hodnota pridéleného mista na 5 GB (Gigabyte), zde

bude zalohovat svou e-mailovou postu a pracovni dokumenty. Pro potfeby jednoho zéka je

zvolena hodnota ptidéleného mista na 1 GB, zde bude zalohovat své Skolni prace.
42 X 5GB + 255 X 1 GB = 465 GB

Po dosazeni do rovnice vysla hodnota 465 GB pro planovany ulozny prostor. Velikosti
ptidélenych hodnot GB jsou zvoleny s ohledem na soubory, s nimiZ uZivatelé nejvice pracuji,
u pedagogli to jsou zejména soubory sady Microsoft Office a u 74kl ptevladajici textové

soubory a obrazky.

Je nutné predvidat moznost dynamického rdstu dat uzivateli oproti pocatecni potiebé
a z toho vyplivajici rozSifeni stavajici kapacity ulozisté. Expanze dat mlze mit rizny
charakter bud’ nizky, stfedni ¢i vysoky. Po za€lenéni zatfizeni NAS do sité je pfedpokladan
prubézné nizky nartst dat. Proto je zvoleno postupné navySovani kapacity, kde by pedagog
mohl mit az 10 GB a zdk 2 GB ulozného prostoru. Celkova velikost i s pfedpokladanym
100% nértastem dat pro ulozny prostor by ¢inila 930 GB.

Vyuziti HDD v procentech

B 27,38%

B Z4ci
B 50,07% B Pedagogové

® Volna kapacita

B 22,55%

Obrazek 14: Rozdéleni velikosti HDD podle ptidélené kapacity

Zdroj: viastni zpracovani
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m 25,11%

B 33,82%

Vyuziti HDD po 50% navysSeni

W 41,07% m Z4ci
m Pedagogové

® Volna kapacita

Obrazek 15: Rozd¢leni velikosti HDD po 50% navySeni ptidélené kapacity

Zdroj: viastni zpracovani

B 45,10%

Vyuziti HDD po 100% navyseni

B 0,14%

m Z4ci
® Pedagogové

] 0,
54,76% ® Volna kapacita

Obrazek 16: Rozdéleni velikosti HDD po 100% navySeni pridélené kapacity

Zdroj: viastni zpracovani

Na zéklad¢ vysledkli planovani kapacity llozného zatizeni je vybran pevny disk o celkové

kapacité 1 TB (Terabyte), ktery bude pokryvat potieby uzivatelq.

U komercnich feSeni datového Ulozisté¢ NAS lze specifikovat pouze takové parametry

na hardware, jako je interni rozhrani pevnych diski, sitova karta, rozméry boxu, barevné

provedeni, hmotnost a vnéj$i rozhrani celého feseni pro pfipojeni do sité ¢i moznost pfipojeni
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nahradniho zdroje napédjeni UPS (Uninterruptible Power Supply). Mezi dalsi parametry patii

funkce a podporované operacni systémy.

Pro volbu HDD respektive rozhrani je velmi dulezité, v jak naroéném prostiedi bude
nasazen. Pokud je v dané siti velmi vysoky provoz a je nutné rychlé ¢teni a zapis dat, pak je
nutné zafadit disky s velkou ¢teci a zapisovou rychlosti. Pro potieby Skoly a jejiho nizkého

datového provozu je nutné zvolit pfiméfené feseni.

Tabulka 2: Vhodnost rozhrani HDD dle kapacity a ceny

ROZHRANI HDD KAPACITA CENA VHODNOST
SCSI Vysoka Vysoka Nizka
IDE Nizka Nizka Stredni
SATA Vysoka Nizka Vysoka

Zdroj: viastni zpracovani

Nejlepsi volbu je tedy rozhrani SATA, které je dnes nejCastéji pouzivano, dalo by se fici,

ze je standardem.

Volba CPU (procesoru) opét souvisi se zatizenim sité. Pro dané prostfedi zakladni skoly je
zbytecné pouzit nejnovéjSich CPU na trhu. Zvolen je proto procesor, jehoz frekvence

se pohybuje v intervalu od 800 do 2000 MHz.

Paméti RAM jsou zvoleny ve velikosti 256 MB a vyssi, ale zalezi na funkcich, které bude

zafizeni NAS vykonavat, ¢im vice funkci, tim by mélo byt vice paméti RAM.

Sitova karta (Network Interface Card) je zvolena s maximalni pfenosovou rychlosti 1000

Mb/s (Gigabit Ethernet) s rozhranim pro pfipojeni konektoru RJ45.

Vnéjsi rozhrani je zvoleno tak, aby zatizeni NAS obsahovalo minimalné jeden USB port
pro moznost ptipojeni USB flashdisku, ptipadné zéloZniho zdroje napéjeni (komunikace)

nebo tiskarny a samoziejmé& minimalné jeden port pro pfipojeni konektoru RJ45.

Zalohovani v NAS je vyfeSeno pomoci nékteré z irovni RAID. Pro zalohovani je zvolena
minimalni uroven RAID 1, kterd zajiStuje zrcadleni jednoho disku na disk druhy. Disky
v zapojeni RAID 1 musi, respektive by si mély velikostné odpovidat. Z toho tedy vyplyva,
ze je nutné poridit dva disky o stejné kapacité tedy 1TB.

Dalsim kritériem je neodmyslitelné cena celého feSeni, kterd je dana vyclenénou ¢astkou
pro piipadnou realizaci ndkupu zafizeni NAS. Pro piehlednost kritérii pfi vybéru zafizeni

NAS je vytvorena tabulka obsahujici souhrn veskerych kritérii.
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Tabulka 3: Kritéria pro vybér zatizeni NAS

KRITERIUM HODNOTA
Pocet 2 ks
HDD Kapacita 1TB
Rozhrani SATA
Frekvence CPU 800Mhz a vyssi
Kapacita RAM 256MB a vyssi
Pfenosova
NIC rychlost 1000Mb/s
Konektor RJ45
Typ vnéjSiho rozhrani USB a dalsi
Uroven RAID 1
Cena s DPH Max. 10 000 K¢

Zdroj: viastni zpracovani

4.2.3. Vybér

Pro vybér nejvhodnéjsiho zatizeni je zvolena metoda Fullerova trojuhelniku, ktera slouzi
pro vicekriteridlni rozhodovani. Nejprve je nutné sestavit seznam kritérii a pro lepsi praci
s kritérii jim pfifadit jednotlivé indexy. [20]

Tabulka 4: Seznam KO - KRITERI{

INDEX KO - KRITERIUM
1 Pocet HDD
2 Kapacita HDD
3 Rozhrani HDD
4 Frekvence CPU
5 Kapacita RAM
6 Rychlost NIC
7 Konektor NIC
8 Typ vnéjsiho rozhrani
9 Uroven RAID
10 Cena s DPH

Zdroj: viastni zpracovani

Poté je sestaven samostatny FullerGv trojuhelnik, ktery se sklada z jednotlivych kritérii.
Podstatou trojihelniku je postupné porovnani jednotlivych kritérii kazdy s kazdym napf.
v prvnim fadku trojuhelnika, je vzdy kritérium, jehoz diileZitost je porovnavana s ostatnimi.
na veskera kritéria. DalSim krokem je sestaveni tabulky, kde jsou jednotlivym indexim, které
reprezentuji kritéria, pfifazeny pocty porovnani (,,zakrouzkovani®) zcelého Fullerova

trojuhelnika. [20]
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Tabulka 5: Fullerv trojuhelnik

11)1)1]1]1]1]1] 1
2345678 910
12]2]2]2]2]2]2] 2
34567 8 9|10

13/3]3]3/3]|3] 3

4567 8 9/10

4 4|alalal a4

Is|6/7 8 9|10

5/5/5|5] s

6 7 8 9|10

l6|6/6] 6

7 8/9/10

17]7] 7

8 9/10

8| s

9|10

9

10

Tabulka 6: Pocty porovnani
INDEX |POCETn;

1 8
2 7
3 6
4 3
5 5
6 3
7 2
8 1
9 1
10 9
Celkem 45

Zdroj: vlastni zpracovani

Zdroj: vlastni zpracovani

Pro sestaveni a vypocet jednotlivych vah kritérii je pouzito dvou vzorct, a to pro vypocet

celkového poctu porovnani a vypocet samotnych vah. [20]
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kde: N je celkovy pocet porovnani,

n je celkovy pocet kritérii.

kde: v; je vaha j-tého kritéria,

n; je pocet zakrouzkovani j-tého kritéria.

Piehled kritérii, vah a po¢tu porovnani je zobrazen v pichledové tabulce. Zde je patrné,

ze nejvyssi dulezitost respektive vdhu ma pfidélena cena, ta je nasledovana poctem HDD,

kapacitou HDD, rozhranim HDD a kapacitou RAM. U zbyvajicich vah je patrné, Ze nemaji

prilisnou vahu.

Tabulka 7: Prehled kritérii, vah a poctu porovnani

INDEX KO - KRITERIUM POCET n; | VAHA v, %
1 Pocet HDD 8 17,78%
2 Kapacita HDD 7 15,56%
3 Rozhrani HDD 6 13,33%
4 Frekvence CPU 3 6,67%
5 Kapacita RAM 5 11,11%
6 Rychlost NIC 3 6,67%
7 Konektor NIC 2 4,44%
8 Typ vnéjsiho rozhrani 1 2,22%
9 Uroven RAID 1 2,22%
10 Cena s DPH 9 20,00%

Celkem 45 100,00%

Zdroj: viastni zpracovani

Pomoci aplikace KO kritérii byla vyselektovana ctyfi vhodnd komeréni zafizeni

z celkového poctu sto osmi (viz. Pfiloha L). Veskera zafizeni NAS byla vybrdna

z internetovych obchodl alza.cz a czc.cz, které patii mezi nejlépe hodnocené internetové

obchody, zakazniky na heureka.cz. Heureka.cz pfedstavuje webovy portél, ktery radi lidem ve

vSech oblastech nakupovani a dale slouzi pro porovnani cen na internetu.

Pro urceni nejlepSiho zafizeni ze ¢tyf moznych je nutné stanovit bodové ohodnoceni

pro jednotliva rozSifend kritéria. Bodova stupnice znaci dilezitost jednotlivych parametri.

vvvvvv
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Po vytvofeni bodového ohodnoceni (viz. Pfiloha A-I) pro rozsifena kritéria, jsou jednotlivé
body ptid€leny kazdému zatizeni podle jeho parametri, které obsahuje. Tyto body jsou poté
vynasobeny kazdy zvlast’ se svou vahou a sumarizovany dle jednotlivych zatizeni. Nejlepsi

vybér poté indikuje vysledna nejvyssi hodnota. [20]

Tabulka 8: Prehled Ctyt nejlepsich zatizeni NAS

NAZEV
KRITERIUM VA|;|A Vi IOMEGA IOMEGA Fujitsu Fujitsu
% StorCenter ix-200 | StorCenter ix-200 | Celvin Q700 | Celvin Q700
2TB 4TB 2TB 4TB

Pocet HDD 17,78% 2 2 2 2
Kapacita HDD 15,56% 2 6 2 6
Rozhrani HDD 13,33% 4 4 2 2
Frekvence CPU 6,67% 4 4 6 6
Kapacita RAM 11,11% 2 2 4 4
Rychlost NIC 6,67% 9 9 9 9
Konektor NIC 4,44% 10 10 10 10
Typ vnéisiho 2,22% 8 8 8 8
rozhrani

Uroven RAID 2,22% 4 4 4 4
Cena s DPH 20,00% 4 2 2 1

Vysledek 3,80 4,02 3,49 3,91

Zdroj: vlastni zpracovani

4.2.4. Shrnuti

Zakladem pro vybér a mozny nakup nékterého z komercnich feSeni NAS bylo planovani
a sestaveni minimalnich pozadavkti na zafizeni NAS. Tyto pozadavky byly odvozeny
v souvislosti s prostiedim, ve kterém bude nasazeno, po¢tem uzivateli a zejména finan¢nimi
zdroji, které byly vyclenény pro moznou realizaci. Pro proces vybéru byla pouzita Fullerova
metoda vyuZzivana pro vicekriteridlni rozhodovéani. Pomoci aplikace KO — kritérii (stanovené
minimalni pozadavky), bylo docileno zuzeni vybéru z celkového poctu stodvacetiosmi
zatizeni. Cely vybér je tvofen nabidkami dvou internetovych obchodu alza.cz a czc.cz.
Obchody byly vybrany na zaklad¢ kladnych referenci zdkaznikli na heureka.cz a také jejich
Sirokou nabidkou v oblasti NAS zatfizeni. Dal§im krokem bylo stanoveni dileZitosti neboli
vah jednotlivych KO — kritérii, které byly porovnany kazdy s kazdym. Poté bylo nutné
za zuZzen¢ho vybéru vybrat nejlépe ohodnocené zafizeni, k tomu byla pouZita rozsifend
kritéria respektive parametry jednotlivych zafizeni a k nim piidélend bodova skala, kde byl
¢islem deset ohodnocen vzdy nejlepsi parametr. Po aplikaci bodové §kaly bylo nutné kazdy

bod vynasobit piislusnou vahou a sumarizovat vysledné body kazdého zatizeni. Jako nejlepsi
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komer¢ni feSeni NAS bylo vyhodnoceno IOMEGA StorCenter ix4-200 4TB. Toto zafizeni
s cenou 8675 K¢,- a parametry dvou pevnych diskli, kapacitou Ctyf terabajti, rozhranim
pro piipojeni diskit SATA 2, 1Ghz procesorem atd. pln¢ spliiuje veskeré pozadavky kladené

na zafizeni NAS.
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4.3. Ukazka reSeni 2

Dalsim feSenim je ukazka, ktera se zaméfi na ndkup hardwaru, ktery bude pouzit
k sestaveni datového Ulozisté. Sestaveni tohoto ulozZisté je zaloZzeno téméf na plug and play
(pfipoj a hraj). Jak jiz bylo mnohokrat zminéno, toto zafizeni bude slouzit jako centralni
ulozisté pro ukladani maill, zaloh a multimedidlniho obsahu atd. Veskeré kroky pro ndkup

hardwaru a jeho sestaveni v samotné ulozisté¢ budou vysvétleny a popsany dale v jednotlivych

odstavcich.

4.3.1.

Minimalni poZadavky

Minimalni poZadavky jsou zvoleny podobné jako u ukéazky ¢islo dvé, kde jsou pozadavky

stanoveny jako kritéria pro vybér. Stanovené minimalni pozadavky budou rozsifeny o skfin,

zdroj napdjeni, zakladni desku, mechaniku a chlazeni.

pro vybér hardwaru.

Tabulka 9: Piehled pozadavkli na hardware a cenu

Tyto pozadavky budou slouzit

NAZEV POZADAVKU | MINIMALNi POZADAVEK HODNOTA

Pevny disk Pocet HDD 2 ks

Kapacita HDD 1TB

Rozhrani HDD SATA I
Procesor Frekvence CPU 800Mhz a vyssi
Paméti RAM Kapacita RAM 256MB a vyssi
Sitova karta Prenosova rychlost NIC 1000Mb/s

Konektor NIC RJ45
Zakladni deska Vnitini rozhrani 2xSATA I
Skfin Interni 3,5 pozice 2 avice
Chlazeni Ventilator 2 ks
Zdroj ATX 350W

rychlost zapisu

Mechanika Zapis na médium 8x
Cena s DPH Cena s DPH Max. 10 000 K¢

4.3.2. Vybér a sestaveni

Zdroj: viastni zpracovani

Pro vybér hardwaru budou slouzit internetové stranky zbozi.cz a heureka.cz (k 20.3.2012).

Na téchto strankach bude probihat vybér piislusného hardwaru, ktery bude porovnan
s tabulkou miniméalnich pozadavki v ptislusné kategorii. Dal$im krokem vybrané¢ho hardwaru
bude jeho cenové porovnani se stejnym zbozim na trhu pomoci nakupniho pravodce

heureka.cz. Zde bude vybrano vzdy nejlevnéjsi mozné feseni.
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SkFin

Zakladnim prvkem pro sestaveni ulozisté je nepochybné skiin, ve které budou uloZeny
veskeré soucasti datového ulozisté. Pro skfin je dulezité, aby meéla dostatek prostoru
pro umisténi diskil tzv. pozic a také méla ptisluSné technické parametry, tak aby se do ni dala
nainstalovat zdkladni deska. Pro potfeby datového uloZisté je vybrana skiiit Eurocase Middle
Tower 301 Cerno-stiibrna. Tato skiiii obsahuje celkem Ctyfi externi pozice pro 5,25 palcova
zafizeni, jednu externi 3,5 palcovou pozici a pét 3,5 palcovych pozic internich. Déale obsahuje
dvojici USB, audio konektory a také dv€ pozice pro ventilatory. Skiin je kompatibilni
s deskami ATX a micro ATX. Cela skiin je véZového provedeni tzv. Tower coZ piinasi

vyhodu v pfistupu a instalaci veskerého hardwaru. Nejnizsi cena této skiiné je 288 K¢.

Zakladni deska

Zakladni deska neboli motherboard je zakladem pro pfipojeni ostatnich soucasti, jako jsou
disky, procesor, paméti atd. Pti vybéru je nutné dodrzet pozadavek na vnitini rozhrani desky,
tak aby mohla byt kompatibilni s pevnymi disky. Z tohoto diivodu je vybrana zékladni deska
Intel DH67CL Cold Lake stepping B3. Tato deska je vyrobena ve formatu micro ATX a jeji
vnitini rozhrani obsahuje ctvefici konektorti pro pfipojeni SATA 2, ¢imz splituje pozadavek
na zékladni desku. Ctvefice konektort SATA 2 umoziiuje v budoucnu rozsiteni diskového
pole o dalsi dva disky. Zakladni deska navic obsahuje ¢ipset s podporovanou technologii Intel
Rapid Storage pro konfiguraci RAID 0, 1, 5 a 10. Také obsahuje integrovanou sitovou kartu,
ktera svou rychlosti pfenosu dat 1000Mb/s a konektorem RJ-45 splituje oba pozadavky

na sitovou kartu. Nejnizsi cena této zadkladni desky je 1199 K¢.

Pevny disk

Pevny disk je dalSim prvkem, ktery hraje velice dulezitou roli v datovém ulozisti.
Pro vybér pevného disku jsou stanoveny minimélni poZadavky a to na rozhrani diskd,
minimalni pocet kusi a kapacita diskli. Datové ulozisté bude tedy obsahovat dva disky
Western Digital Caviar RE4. S parametry rozhrani SATA 2, kapacitou kazdého disku 1TB.
Oba disky tedy spliiuji minimalni pozadavky, navic tyto disky obsahuji 64 MB vyrovnavaci
pamét. Jsou vhodné pro provoz 24 hodin 7 dni v tydnu a tedy do poli RAID. Nejnizsi cena
jednoho pevného disku je 2712 K¢.

Procesor

Procesor neboli ,,mozek™ celého datového ulozist¢ bude zpracovavat instrukce

od jednotlivych uzivatelli a tim plnit zadané ukoly. Pro datové ulozist€ je zvolen procesor
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Intel Celeron G440. Procesor s frekvenci 1,6Ghz spliiuje minimélni poZadavek. Vyhodou
tohoto procesoru je nizka elektrickd spotfeba a integrovany graficky Cip. Nejnizsi cena tohoto

procesoru je 817 K¢.

Paméti RAM

Paméti RAM jsou dnes nezbytnou soucasti kazdého pocitacového systému. Pro datové
ulozisté¢ jsou zvoleny Crucial 1 GB paméti DDR3, které spliuji minimalni pozadavky,

kladen¢ na paméti RAM. NejniZsi cena této paméti je 202 K¢.

Mechanika

Mechanika pro zafizeni NAS je dileZitda pro zavedeni souborového systému a dale
pro moznost dalSiho stupné zalohy ve formé¢ vypalovani na externi média a provadéni tak
archivace mimo prostiedi, ve kterém se nachdzi zalohovaci jednotka. Proto byla vybrana
mechanika LG GH22NS. Tato mechanika je schopna vypalovat formaty CD-R a DVD-R
rychlosti 48x a 22x. Tim spliiuje pozadavek na rychlost zapisu na médium, dale toto zafizeni
obsahuje technologii pro bezpecnost a spolehlivost vypalovani. Pomoci technologie
SecurDisk je mozné vypalovand data na médiu ochranit heslem nebo digitdlnim podpisem.

Nejnizsi cena této mechaniky je 355 K¢.

Zdroj napajeni
Zdroj napéjeni je vybran tak, aby svym piikonem dostate¢né zasoboval veskeré pripojené
periférie. Proto je zvolen ATX zdroj Eurocase 450W, ktery splituje pozadavek napéjeni.
Nejnizsi cena tohoto zdroje je 509 K¢.
Chlazeni
Pro chlazeni celého datového ulozist¢ je vybrano aktivni chlazeni, konkrétné dva
Sestaveni

Sestaveni veSkerych komponent, instalace systému a jeho zakladni konfigurace je
ohodnocena na dobu trvani dvou hodin. Pi primérné cené prace IT pracovnika 500 K¢/hod je

cena této sluzby vycislena na 1000 K¢.
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Cena

Celkova castka sestaveného datového ulozisté je vycislena na sumu 9 952 K¢&. Touto

¢astkou nebyl prekroCen minimdlni pozadavek 10 000 K¢&. Pro piehled vysledné ceny je

vytvofena tabulka.

Tabulka 10: Prehled ceny feSené ukazky

CENA S DPH

Eurocase Middle Tower
SkFin cerno-sttibrna 288 K¢

Intel DH67CL Cold Lake
Zakladni deska stepping B3 1199 K¢

Western Digital Caviar
Pevny disk RE4 2x2712 K¢
Procesor Intel Celeron G440 817 K¢
Paméti RAM Crucial 202 K¢
Mechanika LG GH22NS 355 K¢
Zdroj napajeni Eurocase 450W 509 K¢
Chlazeni Ventilator 2x79 K¢
Prace Sestaveni a instalace 1000 K¢
Celkem 9952 K¢

4.3.3. Shrnuti

Zdroj: viastni zpracovani

Pro nakup hardwaru a jeho pozd&jsi sestaveni v zafizeni NAS bylo nutné nejprve stanovit

minimalni pozadavky na hardware, ktery bude tvofit datové ulozisté. Pozadavky byly opét

podfizeny, jak prostfedi ve kterém bude zafizeni implementovano, tak pozadavkim ze strany

zadavatele. Stanovené minimalni pozadavky vychazeji z valné Casti z pozadavkl na komer¢ni

feSeni zafizeni NAS a jsou rozSifeny o nékolik dalSich hardwarovych komponent respektive

pozadavkil na tyto komponenty, které jsou nezbytné pro sestaveni datového ulozisté. Vybér

jednotlivych komponent byl proveden na internetovych strankach zbozi.cz a heurekas.cz.

Veskeré¢ komponenty, které byly vybrany, splituji a v mnoha piipadech pievysuji stanovené

minimalni pozadavky. Cenové feSeni této ukazky se vysplhalo k celkové sumé 9 952 K¢,

¢imZ neptevySuje stanovenou ¢astku pro moznou realizaci datového uloZiste.
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4.4. Ukazka reSeni 3

Typickou ukéazkou feSeni a pouziti ulozist¢ NAS je doba, kdy jsou data nejvice potiebna,
ale ¢istou ndhodou dojde k jejich ztraté. Toto feSeni je zaméfeno na co nejrychlej§im zptsobu
zprovoznéni ulozisté NAS, jeho konfiguraci a spravé. Pro vytvofeni neni potieba
specializovany hardware ani software. Pro potfeby NAS zafizeni je vyuZita stavajici technika

a pouzit voln¢ dostupny (freeware) software.
4.4.1. Pozadavky
Pozadavky obecné nejsou na zatizeni NAS nijak naroc¢né, avSak zalezi na tom, kde ho
budeme implementovat a pro jaky subjekt. V zdklad¢ je délime na hardwarové a softwarové.
4.4.2. Hardware
Minimalni pozadavky na hardware [17]:
e Pevny disk (HDD) — Postacuje jeden, popiipad¢ aspon dva a vice pokud chceme
zprovoznit nékterou z trovni ochrany RAID,
e Fyzicka pamét’ (RAM) — 256 MB,
e Mechanika CD - Pro zavedeni systému,

e Zakladni deska (Motherboard) — ATX podporovany FreeBSD,

e Procesor (CPU) - Intel Pentium, PRO, II, III; Pentium 4 (jejich varianty XEON
a CELERON); Intel Core (v¢etné Core Solo, Core Duo a Core 2 Duo). Dale AMD K35,
K6, Athlon (vcetné Athlon MP, Athlon XP a Athlon Thunderbird), Duron a Opteron.

4.4.3. Software

Pro potieby ukazky je pouzit voln€ dostupny softwarovy nastroj s ndzvem FreeNAS
(zalozeny na FreeBSD). Konkrétni verze, kterd bude demonstrovana (viz. Pfiloha J-K), je
0.7.2 Sabanda LiveCD, kterou je moZno stdhnout na strankach www.freenas.org. Nejnové;si
vyvijenou verzi je FreeNAS 8.0.4 BETA 2, moznd alternativa k projektu NAS je Openfiler,

dostupny z www.openfiler.com.

4.4.4. Zapojeni do lokalni sité

Samotné zapojeni vytvoreného NAS je velice jednoduché. Pro pfipojeni do sité postacuje
sitovy kabel UTP (Unshielded Twisted-Pair, nestinéna kroucend dvoulinka) opatfeny

konektory RJ45. Tato kabelaZ je nejrozsitenéj$im prenosovym médiem v riznych typech siti.
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Kabel propojuje sitovou kartu v zafizeni NAS a zatfizeni Hub nebo Switch. Poté sta¢i umistit

zafizeni na dobfe vétrané a zabezpecené misto.

4.4.5. Shrnuti

Pro teSeni ukazky byla ze Skolnich zdroji vyclenéna pocitacova sestava, kterd nebyla
idedlni pro demonstraci veSkerych funkci softwaru FreeNAS, zejména pro zapojeni pole
RAID. Pfesto pro stru¢ny ndastin jak tento software v kombinaci s hardwarem pracuje,
postacovala. Z ekonomického hlediska je tato varianta velice pfizniva hlavné v otdzce ceny,
jelikoz byl pouzit stavajici hardware a pro jeho ,,0Ziveni“ v NAS zafizeni byl vyzkouSen
volné dostupny software s ndzvem FreeNAS, cena tohoto feSeni se tak znac¢né snizila. V cené
feSeni se pouze odrazeji naklady lidské prace, kterd je nutnd po celou dobu instalace.
Pfi primérné cen¢ instalace 500 Kc/hod IT pracovnika a celkové dobé zavedeni systému
a jeho zakladni konfigurace vychazi celkova cena feSeni i srezijnimi ndklady na 506 K.
Z hlediska technického je pouzit uz opotifebeny hardware, ktery neni specializovan pro
takovéto ucely. Proto zde neni zaruky, Ze bude pracovat tak spolehlivé jako specializovana
zafizeni pro ukladani dat, na druhé strané je to velice dobré a znacné rychlé feseni pii mozné
havarii a aktualni potfebé vytvofeni centralniho ulozisté, tak aby nedoslo k bezhlavému
ndkupu hned prvni moznosti, kterd se nachazi na trhu. Toto feSeni neni stavéno
na dlouhodobé pouZiti, spiSe ptinasi ¢as pro moznost objektivniho rozhodnuti a zhodnoceni

feSeni realizace uloziste.
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ZAVER

Bakalaiska prace se zabyvala problematikou ukladdni a zdlohovani dat v subjektu vetejné
spravy konkrétné na zakladni Skole s vyuzitim technologie Network Attached Storage. Prvni
kapitola prace se zaméftila na popis a vysvétleni tohoto pojmu, dale na jeho vyhody tykajici se
prace se soubory a ukladani oproti klasickému serveru. Nedilnou souc¢ésti popisu byla zminka
o hardwarovych a softwarovych soucastech, ze kterych je samotné zatfizeni NAS tvofeno.
Popis se dale zabyval strukturou a dekompozici zafizeni NAS na jednotlivé Casti podle
implementace v siti a to na NAS head a samotné diskové pole a objasnéni téchto jednotlivych
prvkl. Dalsi casti kapitoly bylo déleni zafizeni podle velikosti a jeho potencidlniho vyuZiti
jak v domacnostech, tak v primyslovém nasazeni. Mezi dalSi vysvétleny pojem v prvni
kapitole byla implementace zafizeni NAS v siti a jeho mozné rozdéleni a pouziti bud’ ve
variant¢ Integrated NAS nebo Gateway NAS. K stézejnim pojmim prvni kapitoly patiilo
zejména vysvétleni topologie a komunikace mezi klientem a samotnym zatizenim NAS. Zde
byla zminéna metoda komunikace klient/server na které je zafizeni NAS zalozeno, dale
protokoly spojené s touto technologii a to SMB/CIFS a NFS pracujici na platformach
Windows a Unix. Prvni kapitola se také zabyvala ochranou dat v Network Attached Storage a
to jak hardwarovou tak softwarovou. Mezi prvky hardwarové ochrany patfil RAID a
ptiblizeni jeho moznych trovni a mezi prvky softwarové ochrany bylo zminéno zalohovani a

jeho mozné druhy jako je napt. automatické zalohovani, snapshot atd.

Druhé kapitola byla zaméfena na implementaci zatizeni NAS v rozsahlych sitich SAN.
Dale na samotnou definici sit¢ SAN a rozdily mezi SAN a NAS. V kapitole byly také
zminény internetové protokoly iSCSI a iFCP, které¢ slouzi pro komunikaci mezi jednotlivymi
datovymi Ulozisti v siti SAN. Dalsi ¢asti druhé kapitoly bylo srovnani ptimo pfipojeného
ulozisté¢ DAS a zafizeni NAS jakozto centralniho lozisté v oblasti nakladt na ukladani IMB

dat a pomér jednotlivych slozek spojenych s jeho spravou.

Tteti kapitola se zaméfila na volné dostupny software spojeny s technologii Network
Attached Storage jako byl FreeNAS a Openfiler. Dal§i ¢ast tfeti kapitoly se vénovala
teoretickym zdsadam planovani a pfipravy ndvrhu tvorby uloZzného zafizeni, které byly

pozdé&ji aplikovany na ukézky ndvrhu feSeni NAS.

Cilem bakalaiské prace a tedy praktickou ¢asti byl navrh tfi cenové dostupnych feSeni
pomoci technologie NAS pro zakladni Skolu. Ze strany Skoly byla vyclenéna Castka

pro moznou realizaci tohoto feSeni ve vysi 10 000 K¢.
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Ukézka teSeni Cislo jedna se zabyvala nakupem komercniho zatfizeni NAS na trhu. Hlavni
¢asti této ukazky byl proces stanoveni kritérii pro samotny nakup mozného feSeni na trhu.
Vyhoda tohoto feSeni byla v tom, Ze vSe je doddno v jedné krabici a pro samotné spusténi
sta¢i pouhé zapojeni zafizeni pomoci sitového kabelu do sité. Tato ukazka pattila mezi druhé
cenove nejlevnéjsi feSeni.

Ukazka teSeni Cislo dvé se zabyvala nakupem samotného hardwaru a jeho konecné
sestaveni v zafizeni NAS. Dale bylo nutné pouZit volné dostupného softwaru pro instalaci
souborového systému. Pro samotny nakup byly pouzity minimalni pozadavky na hardware
a bylo nutné také dodrZet stanoveny pozadavek na cenu. Vyhodou tohoto feSeni je oproti
ukazce Cislo jedna zejména vysoky vykon celé sestavy, ktera bude pouzivana jako datové
ulozisté, poté vhodnost hardwaru pro neptetrzity béh a rozsiteni v urcitych oblastech, které
komer¢ni zafizeni neobsahuje jako je napt. moznost vypalovani CD a DVD pro archivaci dat.
Nevyhodou tohoto feSeni byla vyssi cena. Tato ukédzka patfila mezi cenové nejdrazsi feseni,

ale stale dodrzela pozadavek na cenu.

Ukazka cislo tfi se zaméfila na vytvoieni zafizeni NAS ze stavajici pocitacové techniky
Skoly s pomoci voln¢ dostupného softwaru a né€kolika kroky, které vedly v jeho transformaci
v zatizeni NAS. Vyhoda tohoto feseni byla v jednoduchosti instalace a konfigurace v zatizeni
NAS a mozné rychlé nasazeni do sité v ptipad€ havarie serveru. Toto feSeni bylo nejlevnéjsi
variantou ze vSech ukédzek. Velkou nevyhodou tohoto feSeni byla vysokd moznost selhani
hardwaru z toho divodu, ze pocitatova sestava nebyla stavéna na provoz 24 hodin, 7 dni

v tydnu, 365 dni v roce.

Ze tfi moznych ukdzek feSeni zafizeni NAS je doporucena zadkladni Skole ukdzka cislo
dvé, kterd byla zaméfena na ndkup hardwaru a jeho sestaveni. Vyhody byly zejména
v moznosti vybéru komponent podle parametrti, tak jak si je stanovi kupujici a zejména
vysoky vykon sestaveného datového lozist¢ oproti komerénimu feSeni 1 vyclenéné stanici

v ukazkach jedna a tii.
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PRILOHY
Priloha A

Tabulka: Bodové hodnoty UROVEN RAID

UROVEN RAID BODY
5 10
3 8
2 6
1 4
0 2
Priloha B
Tabulka: Bodové hodnoty CENA S DPH
CENA S DPH BODY
0-999 10
1000-1999 9
2000-2999 8
3000-3999 7
4000-4999 6
5000-5999 5
6000-6999 4
7000-7999 3
8000-8999 2
9000-10000 1
Priloha C
Tabulka: Bodové hodnoty KAPACITA RAM
KAPACITA RAM BODY
4GB 10
2GB 8
1GB 6
512MB 4
256MB 2

Zdroj: viastni zpracovani

Zdroj: viastni zpracovani

Zdroj: vlastni zpracovani



Piiloha D

Tabulka: Bodové hodnoty KONEKTORY NIC

KONEKTORY NIC BODY
RJ-45 10
DB-9 8
ST,SC 6
BNC 4
AUl 2

Zdroj: viastni zpracovani
Ptiloha E

Tabulka: Bodové hodnoty TYP VNEJSIHO ROZHRANI

¥ s

TYP VNEJSIHO
ROZHRANI BODY

USB 3.0 10
USB 2.0
eSATA

VGA

RP-SMA (Wifi anténa)

N |~ |0 00

Zdroj: vlastni zpracovani
Ptiloha F

Tabulka: Bodové hodnoty FREKVENCE CPU

FREKVENCE CPU | BODY
1600-1800 10
1400-1599 8
1200-1399 6
1000-1199 4

800-999 2

Zdroj: vlastni zpracovani



Piiloha G

Tabulka: Bodové hodnoty KAPACITA HDD

KAPACITA HDD

BODY

6TB

5TB

4TB

3TB

2TB

N | |0 00

Piiloha H

Tabulka: Bodové hodnoty POCET HDD

POCET HDD

BODY

6

N (Wb WU

N |~ O 00

Piiloha CH

Tabulka: Bodové hodnoty ROZHRANI HDD

ROZHRANI HDD

BODY

iSCSI

SATA3

SATA2

SATA

IDE

N |H O 00

Zdroj: viastni zpracovani

Zdroj: vlastni zpracovani

Zdroj: viastni zpracovani



Piiloha I

Tabulka: Bodové hodnoty RYCHLOST NIC

RYCHLOST NIC| BODY
1000 9
100 6
10 3

Piiloha J

Navod instalace FreeNAS

Pro ukazku je nutné nejprve vyc€lenit stavajici stanici ze sité, kterd bude slouZit jako
zafizeni NAS. Ddle je nezbytné stahnout pfislusny software (iso obraz), vySe zminovany
FreeNAS. Pro ukazku byla staZzena verze FreeNAS - 1386 - LiveCD 0.7.2.5372.iso0. Poté byl
obraz vypalen na CD pomoci nékterého specializované¢ho softwaru Power ISO. Jedna se
o LiveCD, které automaticky rozpozna hardware a po dokonceni instalace je systém plné
funk¢ni. Pfed samotnou instalaci (vlozenim CD do mechaniky) je nutné nastavit v BIOSu
pocitace bootovaci prioritu, jelikoz systém bude nainstalovan trvale. Nastaveni bylo
provedeno tak, Ze po zapnuti PC byla stisknuta klavesa F2 ¢i Delete. Poté byla pomoci Sipek
vybrana karta BOOT (zde muize nastat problém v tom, Ze ne vzdy jsou vSechny BIOS stejné,
ale 1i$i se danym vyrobcem). Pokud neni na prvnim misté v bootovaci nabidce CD-ROM, je

nutné nastaveni zmeénit, tak aby byl v nabidce jako prvni. Veskeré zmény je nutné uloZit

na karté EXIT.

Welcome to FreeNAS!?

. Boot [default]
. Boot with ACPI di=zabled
. Boot in 3afe Mode

. Boot with verbose logging
. Escape to loader prompt
. Reboot

Select option, [Enterl for default
or [Spacel to pause timer 8

Obrazek: Uvodni obrazovka FreeNAS

Zdroj: viastni zpracovani

Zdroj: viastni zpracovadni



FreeNAS je open source distribuce, kterd je zaloZzena na FreeBSD opera¢nim systému.
Zaklad FreeNAS vychazi z tspésného projektu mOnOwall. Ten je postaven na holé kostie
FreeBSD, dale obsahuje webové rozhrani, integrovany firewall a bootovaci systém

(vyuzivajici PHP a XML).

Architektura FreeNAS je k dispozici pro 32 a 64 bitové systémy. Instalace je mozna z Live
CD, USB nebo CF karty. FreeNAS je operacni systém ,,béZici z obrazu®, ktery lze pouzivat

1 bez instalace pfimo z LiveCD, v praxi se tato moznost nepouziva.

=% This is FreeNA3, wversion 0.7.2 (revision 5372)
built on Thu Sep 23 01:54:28 CEST 2010 for i386-1livecd
Copyright (C) Z2005-2010 by ODlivier Cochard-Labbe. fAll rights reserved.
Uisit http:/ www.freenas.org for updates.

LAN IPv4 address: 19Z2.168.1.250

Port configuration:

fissign interfaces

Set LAN IP address

Reset WebGUI password

Reset to factory defaults

Ping host

Shell

Reboot system

Shutdown system

Install-Upgrade to hard drive~flash device, etc.

Enter a number:

Obrazek: Nabidkové menu Console setup

Zdroj: vlastni zpracovdni

Po nacteni systémovych souborii z LiveCD se objevi setup konsole pro instalaci FreeNAS,

kde byla zvolena nabidka ¢islo devét (Install/Upgrade to hard drive/flash device, etc.).

Install ’embedded’ 05 on HDD,Flash-USB

Install 'embedded’ 05 on HDD-Flash-USB + DATA + SWAP partition
Install 'full’ 0S5 on HDD + DATA + SWAP partition

Upgrade ’‘embedded’ 0S8 from CDROM

Upgrade ‘full’ 0S from CDROM

Upgrade and convert ‘full’ 0S5 to 'embedded’

[ WO

I s

Obrazek: Menu Install & Upgrade
Zdroj: viastni zpracovani
Po vybéru z menu konsole se objevi nékolik voleb instalace a upgradi. Zde se nachazeji
dvé moznosti typu instalace a to ,,full“ anebo ,,embedded®. Instalace typu ,,embedded* je
vhodnéjsi napt. pro zatizeni USB, tak aby systém ,,bézel” z USB disku. To je ale doprovazeno

vétsSim zatizeni paméti RAM. Pro instalaci je mozné zvolit né€kterou z nabidek jedna az tii,



zde v podstaté nezélezi na volb¢, jelikoz vzdy dostaneme funkéni systém. Instalace typu ,,full

je uréena pro pevny disk a byla proto také zvolena.

FreeMAS installation

Obrazek: Informacemi o plné instalaci na HDD a jeho rozdéleni na oddily

Zdroj: viastni zpracovani

Kapacita disku bude tedy rozdélena na bootovaci oddil pro FreeNAS, Swap (odkladaci
oddil) a zbytek disku bude UFS (Unix File System) formatovan a slouzit pro ukladani dat.

hoose installation media

cdOBBUB0X CD-ROM/1.0

Obriazek: Vybér CD/DVD mechaniky pro instalaci

Zdroj: viastni zpracovani

Dalsi volba obsahuje moznost pro vybér mechaniky, ze které bude zaveden operacni

systém, v tomto pfipad¢ je volba pouze jedna.

hoose destination media

dORRZ048ME <UBOX HARDDISK-1.0>

Obrazek: Vybér media, na které bude systém zaveden

Zdroj: vlastni zpracovani



Naésledujici volbou slouZzici pro urceni, kam bude systém zaveden (instalovan), je vybér
pevného disku. V tomto piipadé je pouze z jedna moznost, ale pokud by bylo vice diski je

zde moznost vybéru, na ktery disk bude systém instalovan.

Enter the size for 03 partition in MB (min 3BOMB):

o

<Cancel>

Obrazek: Velikosti oddilu pro instalovany systém

Zdroj: viastni zpracovadni

V dalsi volbé je moznost zadat velikost oddilu pro operacni systém. Pro ukazku je

ponechéno difoltni nastaveni a to minimum 380 MB.

Do you want to add a swap partition?

AVIE < Mo >

Obrazek: Volba pro swapovaci oddil

Zdroj: vlastni zpracovani

Poté se instalacni proces zeptd, zda vytvotit swapovaci oddil. Swapovaci oddil se hodi,
pokud je nedostatek paméti RAM. Je to spiSe historickd zalezitost tykajici se vypocetni
techniky, kdy paméti RAM dosahovaly nizké pamét'ové kapacity. Pro ukdzku byl swapovaci
oddil zvolen a po jeho potvrzeni se opét naskytla nabidka na velikost swapovaciho oddilu,
stejné jako tomu bylo u velikosti oddilu pro OS, také pro swapovaci oddil bylo ponechano

difoltni nastaveni 256 MB.

ados3
Create file system on slicespartition:
adOsla
adBsZa
Installing system files on device adOsla.
Unmount CDROM.

FreeNAS has been installed on adB@sl.
You can now remove the CDROM and reboot the PC.

To use the DATA partition:
- Add the disk ad® on the ’'DisksiManagement’ page.
— Add the mount point on the 'DisksiMount PointiManagement’ page.

Use the following parameters:
Disk ad@, Partition £, Partition type MBR, Filesystem UF3

To use the SWAP partition:

— Enable swap space usage on the ’SystemiAdvanced!Swap’ page.
Use the following parameters:
Type: Dewvice, Device: rdevrsad@s3

DO NOT format the drive adOt! The DATA partition has already been
formated for you as part of the installationt

Obrazek: Vypis instalace FreeNAS

Zdroj: vlastni zpracovani



Po dokonceni instalace je vytvofen vypis, ktery poskytuje informace, na kterém oddilu se

nachazi systém, data a swap. Po instalaci je nutné vyjmout CD a restartovat PC.

Dalsim krokem je konfigurace sitové karty pomoci konzole tak, abychom mohli vzdalen¢

spravovat zafizeni NAS pfes webové rozhrani prohlizece.

by 01 ier . e. All rights
5 .Org

LaN IPvt addre

Port configuration:

LAN » emd

zole setup

ign interflac
t LAl IF addr :
~hGUI pa o rd
wctory defaults
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Obrazek: Prid¢lena IP adresa v Console setup

Zdroj: viastni zpracovani

Nyni po nacteni systému z disku zvolime z nabidky ¢islo dvé (Set LAN IP address), kde
lze nastavit IP adresu pocitace, na kterém je nainstalovan OS. Systém po instalaci, uz IP
adresu vygeneroval, coz je mozné zjistit bud'to v konzoli z nabidky c¢islo dvé anebo je adresa

k dispozici na tvodni obrazovce konzole.

Do you want to wusze DHCP for this interface?

AT <Moo

Obrazek: Moznost dynamického ptid€leni IP adresy

Zdroj: viastni zpracovani

Pokud je Zadouci nakonfigurovat IP adresu, tak po vybéru z nabidky se systém zepta na
povoleni DHCP (dynamické piid€lovani IP adres), zalezi na tom, zda zafizeni NAS je

ptipojeno do stavajici LAN, kde sam DHCP server ptidéli adresu nebo mu je adresa ru¢né



vyhrazena. FreeNAS dokaZe pracovat jak sIPv4, tak lze nastavit adresu IPv6 (Internet

protokol sitové vrstvy, rozsifuje stavajici adresovy prostor IPv4 z 32 na 128 bitovy).
Ptiloha K
Webové rozhrani a sprava FreeNAS

Po dokonceni instalace a nastaveni IP adresy, lze ptikrocit ke vzdéalené spravé pomoci

internetového prohlizece.

Po zadani adresy (192.168.1.250) do URL prohlizeCe se zobrazi ptihlaSovaci stranka
FreeNAS, konkrétné¢ ptihlaSovaci skript login.php.

Username | admin

m

Password |sssssss

Obrazek: Webové rozhrani pro piihlaseni k FreeNAS

Zdroj: viastni zpracovani

Piihlasovaci udaje lze zjistit v menu konzole — nabidka cislo tfi (Reset Web GUI
password), zde jsou uvedeny stavajici ptihlasovaci idaje Username = admin a Password =

freenas.



rreeNAS =)

The free network attached storage n_.-ﬂ

System Network Disks Services Access Status  Diagnostics  Advanced  Help

Hostname freenas.local 3
i Yersion 0.7.2 Sabanda irevision 5372)
. Built on Thu Sep 23 01:54:28 CEST 2010
05 Yersion FreeBSD 7.3-RELEASE-p3 (revision 199506)
[ Platform i386-full on Intel{R) Celeron(R) M CPU 520 @ 1.60GHz
System time Sun Feb 26 10:52:30 UTC 2012
i Uptime 27 minuke(s) 57 second(s)
Last config change Sun Feb 26 10:27:56 UTC 2012
CPU temperature 45.0
CPU frequency 1596MHz
CPU usage " 0%
Memory usage i | 3% of 100ZMiE
Load averages 0.12, 0.08, 0.02  [Show process infornation] 2
] i 2

Obriazek: Informace o parametrech systému

Zdroj: viastni zpracovani

Po ptihlaSeni se zobrazi Gvodni stranka index.php. Tato stranka obsahuje informace o
parametrech systému napf. jméno hosta (uzivatel), verze systému, verze OS, teplota CPU,
vyuziti CPU, vyuziti paméti a dal$i. Pomoci menu liSty a piislusnych zalozek se Ize dostat do
jednotlivych konfiguraénich obrazovek. Jako prvni véc je nutné nastavit nové piihlaSovaci

udaje.
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Systém | Obecné | Heslo
Staré heslo

Heslo

(Pobvras
rozhrani, zadejte ho zde dvakrat,

Obrazek: Nastaveni nového hesla pro ptihlaseni k FreeNAS

Zdroj: viastni zpracovani



Zménu lze provést na karté¢ systém — obecné a poté na kart¢ heslo. Zde je kolonka
pro zadani starého hesla a také kolonka pro zadani nového hesla. Dalsi je zména protokolu
z puvodniho http na nadstavbu tohoto protokolu, coZz je https, ktery dokdze zabezpecit spojeni
mezi stanici, kde je provadén vzdaleny piistup a zatizenim NAS. Zménu http 1ze provést po
zméné hesla na karté obecny a v ¢asti webové rozhrani pomoci rozbalovaciho menu nastavit

https.

Dalsi casti nastaveni zafizeni NAS je pokroc€ild konfigurace, tu lze zvolit opét z menu
systétm — pokrocilé. Zde je dobré potvrdit zaskrtavaci policka ladéni, power deamon
a zerocont/bonjur. Ladéni slouzi jako prostfedek pro harmonizaci chovani systému. Power
Deamon utilita slouzi pro monitorovani systému a dokaze nastavit rizné moznosti napajeni
odpovidajicim zptsobem, to samé plati v piipadné¢ ovladani UPS zafizeni, které slouzi jako
nahradni zdroj pfi vypadku elektrické energie.

Zeroconf/Bonjur je technologie, respektive zpiisob konfigurace, kdy se obecné zatizeni
snazi automaticky nastavit pripojeni do sité (a zjistit sluzby poskytované v siti / a sluzby,
které je zafizeni schopno nabizet), a tak umoziuje napt. vyhledat zatizeni, jako jsou tiskarny

a jina. [22]

Systém | RozSifené

Pokro&ily E-mail 2astupce Yyména Command skripty Cron rc.conf  sysctl.conf

Nahidka konzcle [F] zakézat nabidce Konzola zmeny této moZnosti se projevi po restartu.

Serinvs kanzole [7] Parvalit sériowou kanzali COM port ¥ BIOSu musi byt povoleny pied povolenim této volby. Zmény této moZnosti se projevi po restartu.

Konzole obrazovky [™] Pewalit konzoli spofiE ohrazovky

Sprévee soubord |} Zakézat Sprawce soubord

Systém Beep "] Zakazat reproduktori pipnutf pfi startu a vypinani

Ladzni [¥] Povalit ladéni nékkerdch proménnich jadra
Power Dagmon [¥] povalit napajeni systému fizeni utilitu utilita powerd monitaruje staw systému a nastavuje riizné moZnosti napajeni fizeni odpovidajicim zptisobem.

Zeroconf | Bonjour || Powolit Zeroconf { Bonjour inzerovat shizby tohoto zafizeni

MOTD ‘Welcome to FreeNAS!

Zpréva dne,

UloZit

Obrazek: Pokrocila konfigurace systému

Zdroj: vlastni zpracovani



Pro to aby systém posilal zpravy (e-mailové ozndmeni) o stavu systému nebo selhani
disku, je nutné ptejit na zalozku e-mail. Karta zastupce funguje pro nastaveni proxy serveru
tzv. proxy, kde zafizeni bude fungovat jako proxy server. Pokud byl pfi instalaci zvolen
swapovaci oddil, lze jej pfenastavit na karté¢ vymeéna, kterd obsahuje volby pro swap jako
jeden oddil nebo celd jednotka. Karta command skripty slouzi pouze pro zkuSené uZzivatele,
obsahuje piikazovy fadek, kam lze zadat jednotlivé ptikazy pro konfiguraci zafizeni a sluzeb.
Karta cron slouzi pro planovani ptikaza, skripti a uloh pomoci kalendaie, ktery obsahuje
minuty, hodiny, dny, tydny a roky, zde je mozno nastavit, kdy se budou jednotlivé ulohy
vykonavat. Karta rc.conf slouzi pro nahrani sluzeb a skriptl, které se po stratu automaticky
spusti. Karta sysel.conf slouzi pro ladéni systému a je opét uréena pouze pro zkuSené

uzivatele. [5]

Systém | Backup / Restore

Kliknéte na toto tladitko pro staZeni konfiguraci systému ve Formatu XML,

[ stahnéte si konfiguraci |

Otevrete FreeMAS konfiguradni soubor #ML a kliknéte na tlacditko nize pro obnoveni konfigurace.,

Poznamka:
FreeMAs se restartuje po obnoveni konfiqurace.

Vybrat soubor | Soubor nevybran

[ Dbnoveni konfigurace |

Obrazek: Zalohovani a obnoveni konfigurace systému

Zdroj: vlastni zpracovani

Mezi dalsi dilezité zalozky v systému, patii karta backup/restore. Tato karta je dilezita
z diivodu, Ze pomoci ni lze vytvofit zalohy celého systému a pii havérii jsou tyto zalohy
pouzity pro obnoveni systému. Tvorba zaloh je velice jednoduchy proces, staci kliknout na
tlacitko ,,Stahnout konfiguraci. Pro obnoveni Ize nahrat danou zalohu pomoci tlacitka vybrat

soubor a potvrdit tlacitko ,,Obnovit konfiguraci®. [6]



Disky | Software RAID | JBOD | Management

JBOD RAID D RAID 1 RAID 5 RAID 0/1/5

IrI2 M Nastroje  Informace

Mazew svazku | Typ

Info:
GEOM Concat se pouZiva k wybvaofeni JEOD svazki,

Obrazek: Nastaveni a management JBOD a RAID

Zdroj: vlastni zpracovani

Pro vytvofeni softwarového RAID (Redundant Array of Independent Disks) je potieba

piejit na kartu disky — softwarovy RAID. JBOD (Jen Bench of Disks) slouzi pro spojeni

ruzné velkych diski do jednoho celistvého pole. JBOD neposkytuje Zadnou ochranu dat ani

redundanci dat. Na této karté se vzdy zobrazi nazev svazku, typ, coz je uroven RAID, ktery

byl vytvofen, velikost a postaveni. K vytvofeni JBOD slouZi tladitka pro vybér diski a

tlacitko vytvofit. Pro RAID jsou zde mozZnosti vytvofeni Urovni a to RAID 0, 1, 5 a

kombinaci vSech pfedchozich. FreeNAS vytvaii softwarovy RAID, ktery je levnéjsi

alternativou k hardwarovému RAID. Postup pro vytvofeni RAID je stejny jako u JBOD. Po

vytvofeni RAID nebo JBOD je nutné jesté na discich vytvofit souborovy systém, ten najdeme

v menu disky — format.



S.M.A.R.T (Self — Monitoring Analysis and Reporting Technology) umoziuje pfedvidat
mozné selhani pevného disku a proto je vhodné tuto volbu nastavit na karté disky — vedeni.

Dalsi zptisob je nastaveni skrz nabidku v BIOS.

Pristup  Postaveni

CIFS | SME

SluZby | CIFS / SMB | Nastaveni

NaStaveni ﬁ

OvéFovani Anonyrini EI

Nazewy NetBIDS freenas

Pracovni skupina WORKGROUP

Workgroup Server se bude jevit, kdvZ dotazovany Kienty, maximalng 15 znaki),

Papis FreeMAs Server

Popis serveru, To se obwykle ziistat prazdne.

Obrazek: Nastaveni sluzby CIFS/SMB

Zdroj: viastni zpracovani

Sluzby poskytované FreeNAS jsou velice pestré. Od nastaveni protokolu CIFS/SMB, FTP,
TFTP az po BitTorrent klienta, ktery slouzi pro stahovani soubort. Proto se ukazka zaméri
pouze na n¢které. Jak jiz bylo zminé€no nejpouzivanéjSim protokolem pro praci s NAS je
SMB/CIFS a NFS protokol. SMB/CIFS je pouzivan zejména OS Windows, ale také OS Linux
za pomoci tietich stran (software). Jeden z nejvice populédrnich je software Samba (soucast

OS FreeNAS).
Protokol SMB/CIFS a jeho zakladni nastaveni [5]:
e Ovéfovani:
o Anonymni — difoltni nastaveni, NAS nepozaduje provéfeni pro piistup
k souboriim. Uzivatelé maji status Guest, nejsou vyzadovany prihlasovaci

udaje jako jméno a heslo. UZivatel Guest soubory nevlastni a jsou pro né¢j

nepfiistupné.

o Lokalni uzivatel — jsou vyzadovany piihlasSovaci udaje, které se ovétuji

na strané NAS, uzivatel ma pfistup pouze k vlastnénym souborim.



o Active Directory — FreeNAS dokdze pouZivat databdzi uzivatell
z Microsoft Active Directory. Tim se pfendSeji veskera uzivatelska prava

atd.

e Nazev NetBIOS — nazev zafizeni napi. FreeNAS, lze pouzit v siti Windows

namisto IP adresy.

e Pracovni skupina — veskeré pracovni stanice atd. patfi ve Windows do urcité
skupiny ¢i domény, proto je nutné nastavit néjakou skupinu, implicitné je

ve FreeNAS nastavena Workgroup.
e Popis — slouzi pro kratkou charakteristiku serveru NAS.

e DOS Charset — jedna se o volbu znakové sady pro komunikaci s klienty Windows,

je implicitné dana hodnota CP437.

e UNIX Charset — znakova sada pouzivana intern¢ FreeNAS. Implicitni hodnota

UTEF-8.

e Piihlasovaci uroven (Log Level) — nastavuje mnozstvi log/debug zprav,
odesilanych do souborového protokolu, které informuji o moznych problémech.

Implicitni hodnota je nastavena jako minimalni tak, aby nezatézovala systém.

e Mistni hlavni vyhleddva¢ (Local Master Browser) — v lokdlni siti by mél byt

nastaven pouze jeden hlavni vyhledavac pro hledani veskerych zdroji.
o (Cas server — FreeNAS se stane Easovym serverem pro Windows klienty.

Pro spusténi CIFS/SMB sluzby staci pouhé zmacknuti tlacitka ,,Enable® a poté tlacitka

,.Save and Restart®.

Dalsi z mnoha sluzeb, které zatizeni NAS respektive OS FreeNAS nabizi, je BitTorrent

klient, pomoci néhoz miZzeme stahovat data.

BitTorrent je dnes nejpouzivanéjSi P2P (peer to peer) sit. Zakladni mySlenkou je
distribuce (sdileni) a stahovani veSkerych dat. Pod pojmem BitTorrent je mySlena zejména
jednoducha softwarova aplikace, ktera slouzi pro stahovani soubort a jejich sdileni, pro tyto
ucely je vyuzito malych binarnich soubort zvanych (bit)torrent. Tyto soubory obsahuji
zakladni informace jako je jméno, datum vytvofeni, velikost, adresa trackeru (hlavni slozka
pro spojeni klientti) a dalsi. Tracker je specialni server, ktery zprostiedkovava spojeni mezi

klienty, bez toho aby na ném byla ukladéna data. [11]



