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Anotace

Bakalarska prace pojednava nejen o principech zachytavani dat prochazejicich skrze sit,
ale i o jejich analyze. Déle se prace zabyva i naslednym zpracovanim téchto dat. V praci
jsou také zminény principy a metody navrhu sité, cCasté chyby vyskytujici se
Vv pocitacovych sitich a jejich mozné feSeni.
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Uvod

Vzhledem k obrovskému rozmachu pocitact v poslednich nékolika desitkach let a potiebé
sdileni informaci napfi¢ témito systémy postupné vznikaly rizné druhy pocitacovych siti.
Tyto sit¢ mély za kol umoznit jednotlivym systémim piijimat, ale i odesilat informace
potiebné k jejich funkci. S vyvojem lokalnich systémii se rovnéZz vyvijeji i poCitatové sité.
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skuteGnost se stane dilezitou, pokud se vyskytne problém, ¢i porucha. V podobnych
situacich je jednim z mozZnych feSeni pouzit sitovy analyzator, podrobné prozkoumat
povahu pficiny nefunkcnosti sit€¢, vyvodit zavéry a provést patficné kroky k napravé
problému.

Nedilnou soucasti pocitacovych siti je jejich bezpecCnost. S ohledem na mnozstvi
Skodlivého softwaru a poctu kybernetickych utoki v dnesnim svété se sitova bezpecnost
analyzator svoje misto. Pfedev§im v odhalovani této ilegalni Cinnosti a prevenci proti
jejimu vzniku.

Dalsi z oblasti, kde se ¢asto da sitovy analyzator vyuzivat je pfi vykladu a studiu sitovych
protokold, sitového provozu, komunikace apod. Student je seznamen nejen s teorii, ale je
mu i demonstrovana redlné situace potvrzujici nastudovanou teorii.

Prdce si klade za Ukol poskytnout zakladni pichled moznosti a funkci sitovych
analyzatord, vysvétluje jejich princip, hodnoti jejich ptinos a moznosti zneuziti.

Z pocatku je vysvétlena samotna funkce sitového analyzatoru vcetné vSech jeho cCasti.
Postupné prace popisuje jednotlivé kroky od instalace Wiresharku pies jeho zprovoznéni
na pocitacové siti az k samotnému popisu aplikace. Tyto kroky jsou obohaceny o teorii,
diky které lze snadnéji pochopit probiranou problematiku. Dale jsou v praci popsany
zasady bezproblémovych siti LAN od zptisobu navrhu sitového prostiedi az po sledovani
audrzbu. Nedilnou soucasti této prace je také dalSi kapitola zabyvajici se navrhem
metodiky pro zjiStovani sitové topologie, zabezpeCeni a nastaveni sit€¢ samotné.
Nésledujici ¢ast obsahuje navrh metodiky feSeni vzniklych problémd, kde je v praci
rozebrano nékolik univerzalnich metod na feSeni problémul. Zavérem je uvedeno nékolik
béznych problémd, které se vyskytuji v pocitatovych sitich. Za pomoci Wiresharku jsou
zde vysvétleny jak divody vzniku problému, tak i zptisoby jejich odstranéni.
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1 SITOVE ANALYZATORY
1.1 Pojem sit'ovy analyzator

Sitovy analyzator je program, nebo zafizeni, které je schopno zachytavat informace ze sité
a nasledné zachycena data dekddovat do podoby srozumitelné lidem podle ruznych
protokolii. Sitového analyzatoru se tedy vyuziva ke ,.Cteni”, zkoumdni a ndslednému
zpracovani dat pfenaSenych skrze sit’. (1)

1.2 Vyuziti

Funkci téchto analyzatorti vyuzivaji systémovi a sitovi administratofi, sitovi programatofi,
sitovi architekti, atd.

Jejich hlavnimi funkcemi jsou:

e Pfevod binarnich dat ulozenych v packetech do lidmi srozumitelné podoby.

e Odstranovani sitovych problémt.

e Analyza vykonu sité.

e Detekce bezpec¢nostniho naruseni sité.

e Zaznamenavani sitového provozu pro pozdé¢jsi analyzu.

e Analyza a ladéni funkcionality aplikaci.

e Zjisténi podrobnosti o vniknuti virusu, DoS utoku, ¢i jinych nezadoucich
aktivitach.

e Vyukovy prostiedek Kk porozuméni sitovych protokold.

Nutno podotknout, ze ackoliv sitové analyzatory jsou velice uzitenou pomuckou pii
feSeni rozmanitych problémi, mohou se stat znacn¢ silnou zbrani v rukou tuto¢nika, ¢i
hackera. Mozné zneuziti analyzatoru se vyskytuje pfedev§im v oblastech:

e Zachytavani uzivatelskych jmen a hesel pfendSenych jako neSifrovany text.
e Zachytavani a nasledné prehravani VOIP telefonata.

e Ziskavani citlivych informaci (o spolecnosti, o jednotlivci, ...).

e Ziskavani informaci o siti samotne.

1.3 Jednotlivé ¢asti analyzatoru

1.3.1 Hardware

Vétsina sitovych analyzatort je feSenych jako software bézici na standardnim opera¢nim
systému, vyuzivajici sitovou kartu k zachytavani informaci. Lze se setkat i se specialnimi
zatizenimi uréenymi piimo Kk analyze sité. Tyto zafizeni jsou schopné na rozdil od
softwarovych feseni odhalit napt. hardwarovou chybu spojeni, napétové vykyvy, apod.
V této préci je popséno pouze vyuziti softwarového feseni.
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1.3.2 Ovlada¢€ (capture driver)

Nezbytnou Casti analyzatoru je ovlada¢ umoznujici zachytavani dat. Ten je zodpovédny za
samotné zachyceni ,,surovych® dat prochazejicich siti a za ptipadnou filtraci, kterou si
uzivatel navolil. Tyto informace jsou nasledn¢ ulozeny do vyrovnavaci paméti.

1.3.3 Vyrovnavaci pamét’ (buffer)

Vyrovnavaci pamét’ zaznamenava zachycena data. Tyto data jsou ukladana tak dlouho,
dokud je ve vyrovnavaci paméti misto. Alternativni zapis dat po naplnéni paméti
vyhleddva nejstar$i zdznam a ten piepisuje. Vyrovnavaci pamét muize byt umisténa na
pevném disku nebo i v operaéni paméti pocitace.

1.3.4 Analyzav realném case
Této analyzy se vyuziva ke zpracovani dat jdoucich piimo ze sité, tedy v redlném case.

1.3.5 Dekddovani

Komponenta slouzici k ,,ptekladu® informaci ze sit¢ do ¢lovéku srozumitelné podoby.
Dekodovani je pro kazdy protokol odlisné a kazdy sitovy analyzator podporuje rizné
dekodéry.

12



2 ZISKAVANI PRISTUPU K SiTI
2.1 OSI model

., Mezindrodni standardizacni organizace I1SO (Open System Interconnection) vyvinula pro
potieby otevifeného propojovani pocitacovych systéemii takzvany referencni model OSI
(Open System Interconnection). Za oteviené propojeni systémii povazujeme takovou
technologii, kterou je mozné podporovat i v prostredi slozeném ze zarizeni riiznych
vyrobcii. Zmineny referencni model OSI identifikuje vSechny funkce, potrebné pro
navdzani, pouzivani, definovani a zruseni komunikacni relace mezi dvema pocitaci,
a usporadava je do logicky definovanych vrstev, pritom je nezavisly na vyrobci
a architekture propojenych pocitacii. “ (2)

OSI model se sklada celkem ze sedmi vrstev. Kazda vrstva znamena jeden krok k zajisténi
uspéSn¢ho spojeni. Vrstvy jsou uspofddany postupné tak, jako probiha skute¢na
komunikace. Pro pochopeni komunikace v pocitacovych sitich je tento model stézejni
znalosti. Model OSI je znazornén v Tabulka 1.

Tabulka 1 — Model OSI

Odesilani dat

Pakety Sitovéa vrstva 3
Ramce Linkova vrstva 2 Zalezitost pfenosu
Bity Fyzicka vrstva 1

2.1.1 Fyzicka vrstva

Fyzicka vrstva je zodpovédnd za pienos samotnych bitdh po médiu. Nedéla zadné
rozhodovaci procesy ani data jakkoliv neméni. Pracuje tedy ptimo s elektrickymi impulzy
Vv piipadé médénych vodicu, s optickymi signaly v ptipadé optickych vlaken, apod. Neni
zde zadné ovéfovani vadnych dat, to se provadi az na druhé vrstvé modelu OSI. Na prvni
vrstvé modelu OSI pracuji huby.

2.1.2 Linkova vrstva

Linkova vrstva je zodpovédna za platnost pfenasenych dat. V piipadé odesilani dat ,,bali*
pozadovana data do ramcu a ty poté putuji na fyzickou vrstvu. V ptipadé piijimani data
,rozbaluje* a poskytuje je vrstvé sitové. Na linkové vrstvé standardné pracuji switche,
z toho vyplyva, ze na spojeni vice pocitacti pomoci tohoto zafizeni neni za potfeby
protokolt sitové vrstvy. Vrstva obsahuje kontrolni mechanizmus na ovéfeni integrity dat.
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2.1.3 Sitova vrstva

Sitova vrstva neni nutnou soucdsti komunikace. Stavd se nezbytnou az Vv okamziku
komunikace dvou zafizeni umisténych v riznych sitich nebo u pfenost vyzadujici sluzby
této vrstvy. Na sit'ové vrstvé funguji routery a jednim z nejpouzivanéjSich protokolt této
vrstvy je zndmy IP. Tato vrstva nemé kontrolu integrity dat, spoléha se na okolni vrstvy.

2.1.4 Transportni vrstva
Hlavni funkci transportni vrstvy je ovéfeni integrity dat a sefazeni paketl ve spravném
poradi K ptedani dalsi vrstvé modelu OSI. Transportni vrstva byva tizce spojena s Vrstvou
relaéni, podobné jako fyzicka s linkovou. Dohromady pak tvofi naptiklad znamou
kombinaci protokold TCP/IP.

2.1.5 Relaéni vrstva
Rela¢ni vrstva je patou vrstvou modelu OSI. Zajist'uje synchronizaci a organizaci dialogti
relacnich vrstev obou systémil. Piikladem je sluzba QoS.

2.1.6 Prezentacni vrstva
Prezentaéni vrstva predevsim zajiStuje ptevody kddovani, mize také Sifrovat, ¢i deSifrovat
sluzby.

2.1.7 Aplikacni vrstva

Aplikaéni vrstva tvoii rozhrani mezi aplikacemi a sitovymi sluzbami. Tato vrstva je na
zacatku vSech komunikacnich relaci. Aplikace Zadajici sitovou komunikaci inicializuje
protokol vrstvy 7 a tim se vytvofi komunikac¢ni relace postupujici skrze cely model OSI.

2.1.8 ZjednodusSeny model ,,baleni“ dat podle OSI

OVa Cilovy Zdrojovy
: : : : TCP port  TCP port

Data

Ramec Segment

Obrazek 1 — Baleni dat podle OSI

2.2 Princip funkce Ethernetu

Ethernet patii k nejrozsitenéj$im komunika¢nim protokoliim mezi pocitaci vibec, princip
jeho fungovani je zalozen na médiu, které je sdileno jednotlivymi zafizenimi. Tyto zafizeni
spolu komunikuji pomoci v§esmérového vysilani. Kazdé vysilani je tedy sméfovano na
vSechny zbyvajici zafizeni v radmci dané kolizni domény. PrendSené informace jsou

o024

Ethernetu do ramci. Kazdy rdmec obsahuje hlavicku, v které je uvedena, mimo jiné,
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hardwarova adresa cilového zafizeni. PienaSena data jsou tedy vyslana v rdmci dané
kolizni domény na vSechna zafizeni. Zafizeni s adresou, kterd se shoduje s adresou
uvedenou Vv hlaviéce rdmce, na vysilani odpovi a data pfijme. Ostatni zafizeni na urovni
sitového adaptéru data odfiltruji. Nicmén¢ sit'ovy analyzator je schopen sitovému adaptéru
poskytnout specialni ovladac, ktery jej prepne do promiskuitniho moédu. V tomto médu je
sitovy adaptér schopen pfijimat data, ktera nejsou urena jeho adrese.

Nésledujici obrazek (Obrazek 2) znazortiuje sit’ s komunika¢nim protokolem Ethernet.

Zamyslena komunikace

Ethernet ()

Obrazek 2 — Poslani zpravy prostiednictvim sité Ethernet v rdmci jedné kolizni domény

2.3 Kolizni doména

Velikost kolizni domény zalezi na sitovych zafizenich pouzitych v siti. Router i switch déli
kolizni domenu sité¢ na kazdém svém portu, to znamena, ze kazdy port tvoii jednu kolizni
doménu. Hub ma na vsech portech jednu kolizni doménu.
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Na nésledujicich obrazcich (Obrazek 3 a Obrazek 4) je znazornény rozdil v pouZiti
jednotlivych zatizeni.

Router

L

000000000

1 kolizni doména 1 kolizni doména

Obrazek 3 — Tvoreni koliznich domén pocitacové sité p¥i vyuZiti hubu

VN

€ : WAN w}
.

&=
| et |

Router
-

Switch Switch
3}

W ) (&
DO @SB

1 kolizni doména 1 kolizni doména

Obrazek 4 — Tvoreni koliznich domén pocditadové sité p¥i vyuZiti switche

Z ptedchozich obrazki (Obrdzek 3 a Obrazek 4) lze vyvodit, Ze v siti obsahujici pouze hub
sitovy analyzator zachyti data nejen zafizeni, na kterém je nainstalovan, ale i data ostatnich
zatizeni. Na rozdil od sité se switchem, kde je sitovy analyzator schopen zachytit pouze
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wrwe

zafizeni. Zatimco hub pracuje na prvni vrstvé modelu OSI a pfeposilé pfijatou informaci na
vSechny své zbyvajici porty bez jakéhokoliv ohledu, switch pracuje na druhé vrstvé OSI
a déla rozhodovaci proces zalozeny na zdrojové a cilové MAC adrese, tudiz minimalizuje
provoz v siti a doru¢uje informaci pouze zamyslenym piijemctm.

2.4 Metody pripojeni sitového analyzatoru do sité

2.4.1 Instalace sitového analyzatoru na konkrétni problémové zarizeni

Tato metoda je obvykle nejjednodussi, ale pfedevSim nejméné vhodna hned z nékolika
davodi:

e Zafizeni nemusi mit podporovany operacni systém, nemusi se vzdy jednat o
pocitac.

e Zatizeni nemusi byt fyzicky ani vzdalené ptistupné.

e Instalace sitového analyzatoru na koncova zafizeni muze byt v rozporu s firemni
politikou.

e Nemusi byt vhodné, aby o sitovém analyzatoru védél uzivatel.

e Instalace, popiipad¢ odinstalace analyzatoru mize byt ¢asové naro¢na.

2.4.2 Zrcadleni portt (port mirroring)

Vétsina dneSnich switchll a routerii podporuje funkci zrcadleni portd, ktera ma za ukol
umoznit napiiklad analyzu dat na zatizenich uréitych portt, na ¢astech sité€ nebo téeba i na
vSech zafizenich zaroven. Zrcadleni porti probiha v rdmci jednoho i vice switchu, kdy se
jeden zdrojovy port, vice portii nebo cely provoz sité zrcadli na cilovy port (3). Na tomto
cilovém portu lze nasledné spustit analyzu dat pres sitovy analyzator.

Pocitac se sitovym
analyzatorem

Zamyslena komunikace

Obrazek 5 — Priibéh pirenosu informace pi‘es switch se zapnutou funkci zrcadleni portu
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Tato technologie je u zafizeni znacky Cisco oznacovana jako SPAN pro zrcadleni portil na
jednom zafizeni. Pokud se data shromazd'uji z vice zafizeni zdroven, je tato technologie
nazvana RSPAN. V nasledujici tabulce (Tabulka 2) jsou podrobné zndzornény série
zatizeni firmy Cisco a jejich podpora téchto dvou protokolt.

Tabulka 2 — Piehled podpory protokoli SPAN a RSPAN

Catalyst Switche SPAN RSPAN
Catalyst Express 500 / 520 Ano Ne
Catalyst 6500/6000 Ano Ano
Catalyst 5500/5000 Ano Ne
Catalyst 4900 Ano Ano
Catalyst 4500/4000 Ano Ano
Catalyst 3750 Metro Ano Ano
Catalyst 3750 / 3750E Ano Ano
Catalyst 3560 / 3560E Ano Ano
Catalyst 3550 Ano Ano
Catalyst 3500 XL Ano Ne
Catalyst 2970 Ano Ano
Catalyst 2960 Ano Ano
Catalyst 2955 Ano Ano
Catalyst 2950 Ano Ano
Catalyst 2940 Ano Ne
Catalyst 2948G-L3 Ne Ne
Catalyst 2948G-L2 Ano Ano
Catalyst 2900XL Ano Ne
Catalyst 1900 Ano Ne

2.4.2.1 Konfigurace SPAN na zafizenich zna¢ky Cisco

Pti konfiguraci je nutno vytvotit monitorovaci session. Pro SPAN se jedna o jednu session,
ktera obsahuje samotné propojeni cilového portu se zdrojovym nebo zdrojovou VLAN.
Cislo session, které je nutné zadat, miize byt 1 az 66. Jako zdroj miize byt zadano rozhrani
nebo VLAN, ptipadné n¢kolik portt ¢i VLAN. Jako cil 1ze zadat port nebo skupinu porti.

3)

SWITCH (config) #monitor session 1 source interface gl/0/10
SWITCH (config) #monitor session 1 destination interface g2/0/1

Standardné se nemonitoruji L2 protokoly, jako CDP, VTP, DTP, STP, PAgP. Pakety se
také posilaji bez informace o zafazeni do VLAN. Pieposilani véetné téchto informaci lze
provést pomoci nasledujiciho piikazu.

SWITCH (config) #monitor session 2 destination interface gl/0/5
encapsulation replicate
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Pokud se sleduje provoz pouze na nékterych portech, Ize jej jesté omezit na urcité VLAN
nasledujicim piikazem.

SWITCH (config) #monitor session 1 filter vlan 100, 150

2.4.2.2 Konfigurace RSPAN na zafizenich znacky Cisco

Pro RSPAN je nutné nakonfigurovat jednu RSPAN zdrojovou session, kterd spojuje
zdrojové porty nebo zdrojové VLAN s RSPAN VLAN. A jednu RSPAN cilovou session,
ktera je na jiném switchi a spojuje RSPAN VLAN s cilovym portem.

Nejprve je nutné vytvotrit RSPAN VLAN na vSech switchich, které se budou ucastnit
RSPAN. Pro konfiguraci mizeme vyuzit VTP.

SWITCH (config) #vlan 999
SWITCH (config-vlan) #name monitoring-rspan
SWITCH (config-vlan) #remote span

Nasledné je nutné vytvorit zdrojovou session na zdrojovych switchich a cilovou session na
cilovém.

source interface gl/0/10,g1/0/20
destination remote vlan 999
source remote vlan 999
destination interface gl/0/1

SWITCHI (config) #monitor session
SWITCHI (config) #monitor session
SWITCH2 (config) #monitor session
SWITCH2 (config) #monitor session

NN =

2.4.3 Pridavny hub jako pomtcka pfi feSeni problému

Jedna z dalSich metod, jak dostavat informace ze sité, pokud jiz n¢jaky problém existuje je
s vyuzitim malého hubu. Hub se zapoji mezi zatizeni hlasici problém a nejblizsi dalsi
sitovy prvek a do hubu se nasledné zapoji diagnosticka stanice (kvuli mobilité nejlépe
notebook se sitovym analyzatorem), tim se rozsiii kolizni doména a data jsou doru¢ovana
do vsech zatizeni ptipojenych do hubu. Umisténi hubu a zafizeni se sitovym analyzatorem
by vzdy mélo byt co nejblize k zatizeni hlasici problém, aby vyplynul problém z jeho
perspektivy. Fyzickd vzdalenost v tomto piipadé neni dulezita, jednad se o vzdalenost
logickou, neboli sitovou.

Spravné zapojeni zatizeni znazornuje nasledujici obrazek (Obrazek 6).
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lel Router
g? Switch g? Switch
[ [
L=y, Maly pfenosny hub
{4
Zatizeni hlasici problém
‘\
SZHS
S S

Notebook s nainstalovanym
sitovym analyzatorem

Obrézek 6 — VlozZeni hubu do sité za u¢elem rozsifeni kolizni domény

Toto teSeni je pouze docasné vzhledem ke snizeni vykonnosti sit¢ a nutnosti sit’
ptepojovat. Mélo by se tedy vyuzivat pouze kfeseni konkrétnich nebo kritickych
problému. Pro mista v siti, ktera jsou dlouhodob¢ kritickd nebo jinym zpiisobem casto
problémova se pouzivaji vhodnéjsi zafizeni typu TAP. Tyto zafizeni jsou v Siti umisténé
dlouhodobé a jsou konstruované piimo pro tcely analyzy dat.

2.4.4 DalSi metody

Tyto metody nejsou jediné, jak ziskat pfistup k datiim zafizeni z jinych ¢asti sité. Existuji
metody, které nevedou ,,oficialni cestou. Mohou byt signdlem k napadeni sité€ a je dobré je
znat. Nékteré z nich jsou popséany dale v kapitole Navrh metodiky zjistovani topologie,
nastaveni a zabezpecenti sité s vyuzitim Wiresharku.
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3 Wireshark

3.1 Vlastnosti, parametry

Wireshark je piedevsim diky své podpote napii¢ opera¢nimi systémy (OS zalozené na
Unixu, Mac OS X, MS Windows) jednim z nejrozsifenéjSich a nejobsahlejsich sitovych
analyzatort vibec. (4)

e Je Sifen jako svobodny software vydany pod GNU General Public License.

e Obsahuje podporu vice nez 750 sitovych protokoli.

e Umi zachytavat data z médii Ethernet, Token-Ring, 802.11 bezdratovych siti, apod.
e Umi Cist soubory z 25 rtiznych produktu.

e Obsahuje konzolovou verzi zvanou TShark.

e Umi pracovat v promiskuitnim i nepromiskuitnim modu.

3.2 Instalace

Samotny software je mozné stahnout zdarma diky své licenci piimo na strankach
vyvojového tymu®, kde jsou v nabidce ke staZeni verze pro jednotlivé OS.

Instalace pod MS Windows probiha standardné, tedy po stazeni instalatoru a spusténi se
instala¢ni proces o vSechno postara a vystupem se stava funk¢éni program. Na strankéach
programu je mozné také stdhnout portable verzi, kterd se nemusi instalovat a lze ji nosit
napt. na USB klicence.

Instalace pod Unixem mize byt provedena napiiklad pomoci repozitaii, kde pribéh
instalace je velice jednoduchy, podobné jako u MS Windows.

3.3 Spusténi

Po spusténi programu je nutné vybrat sitové rozhrani, na kterém bude probihat analyza
dat. Tento tkon se provede bud’ hned z tvodni obrazovky, nebo pfes menu. Zobrazovane
IP adresy jsou standardn¢€ zobrazované ve formatu IPv6, nicméné po kliknuti na napis se
tato adresa zobrazi v ¢itelnéjsi formé IPv4. Vybér spravného sitového rozhrani se da urdit
podle nazvu, podle IP adresy nebo podle aktivity. Kazd¢ sitové rozhrani ma ve svém radku
pocet pravé prochazejicich a celkovy pocet obdrzenych paketi. Samotny dialog vybéru
rozhrani je zobrazen na Obrazek 7.

! Dostupné na: http://www.wireshark.org/download.html
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http://www.wireshark.org/download.html

[l Wireshark: Capture Interfaces Elm

Description IP Packets Packets/s Stop

E' Microsoft  feB0:304a:2edf:c28:995b ]

=

| start | | Qptions | | Details |

E' Microsoft  feB0::5907:a%ea:9330:3eca 0

=]

| Start | | Opticns | | Details |

E' feB0::890a:19d8:65a%:576 0

=]

| Start | | Options | | Details |

B7] Microsoft  fe80:f0d9:465:5e1:1635 26662 90  |Start| | Qptions | | Details |

Obrazek 7 — Vybér sit'ového rozhrani pro analyzu dat

3.4 Grafické prostredi

Grafické prostfedi Wiresharku se nijak zvlast nelisi od jinych grafickych aplikaci, je tedy
velice intuitivni a snadno pouzitelné. Je zaloZeno na tfech hlavnich sekcich (znazornéno na
Obrézek 8):

1) Piehled jednotlivych paketi.
2) Detail vybraného paketu.
3) Dekddovana data vybraného paketu.

r N
[l Capturing from Microsoft  [Wireshark 164 (SWN Rev 39941 from /trunk-1.6)] T—— =R

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

E T - EELe aeraTL2IEB @Al @B %% B

Filter: [ =] Expression... clear Apoiy

802.11 Channel: Channel Offset: FCS Filter: |All Frames None Wireless Settings... Decryption Keys...

No. il -

Source

47121 207.58 fes0:

:304a: 8 ERilE :azdb  ICMPVE gl for fes80::d570:1438:3482:a2db f
47122 207.601536195.122.153.108 192.168.2.110 HTTP 1506 Continuation or non-HTTP traffic
47123 207.601632192.16 22.153.108 TCP 54 51390 > http [ACK] Seq=1 Ack=6258710 Win=448 Len=0 | |
47124 207.601900195.12 68.2.110 HTTP 1506 Continuation or non-HTTP traffic Il
47125 207.603028 195.122.153.108 .168.2.110 HTTP 226 Continuation or non-HTTP traffic
47126 207.603066 192.168.2.110 .122.153.108 TCP 54 51390 > http [AcK] seq=1 Ack=6260334 win-441 Len=0
47127 207.614465 Pavla-NTBK .168.2.255 BROWSEF 253 pomain/workgroup Announcement WORKGROUP, NT workstati
47128 207.625572195.122.153.108 -168.2.110 HTTP 1506 continuation or non-HTTP traffic
47129 207.625843 195.122.153.108 .168.2.110 HTTP 1506 Continuation or non-HTTP traffic
47130 207.625903 192.168.2.110 .122.153.108 TCcR 54 51390 > http [aAck] Seg=1 Ack=6263238 win=430 Len=0
47131 207.626696 195.122.153.108 .168.2.110 HTTP 1506 continuation or non-HTTP traffic
47132 207.628128 192.168.2.1 .168.2.255 BROWSEF 256 HOST Announcement SMC, Server
47133 207.628709 BO-79-19-29. static. 192.168.2.110 HTTP 1506 Continuation or non-HTTP traffic
47134 207.628764 192.168.2.110 80-79-19-29.static. TCP 54 51392 > http [ACK] Seq=1 Ack=35602129 Win=153 Len=0
47135 207.629084 B0-79-19-29. static. 192.168.2.110 HTTP 1506 Continuation or non-HTTP traffic
47136 207.629470 80-79-19-29. static. 192.168.2.110 HTTP 1506 continuation or non-HTTP traffic
47137 207.629527 192.168.2.110 80-79-19-29.static. TCP 54 51392 > http [AcK] seq=1 Ack=35605033 win=153 1)
47138 207.630545 80-79-19-29. static. 192.168.2.110 HTTP 1506 continuation or non-HTTP traffic
AZ139 207 631030100 168 2o 1 R IR T W11

Em T 3

Frame 47124: 1506 bytes on wire (12048 bits), 1506 bytes captured (12048 bits)

Ethernet II, src: smcNetwo_e6:el:dc (00:04:e2:e6:el:dc), Dst: Intelcor_d4:69:ed (00:1f:3b:d4:69:ed)
Internet Protocol version 4, src: 195.122.153.108 (195.122.153.108), Dst: 192.168.2.110 (192.168.2.110)

Transmission control Protocol, src Port: http (80), Dst Port: 51390 (51390), seq: 6258710, Aack: 1, Len: 1452 2)
Hypertext Transfer Protocol

Lm |y

3)

: <live Capture in progress> M oo 3 isplayed: Profile: Detaul

Obrazek 8 — Zakladni rozloZeni ovladacich prvki programu Wireshark v MS Windows
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Struktura a ovladani téchto tii sekci programu je stromovitad. V zavislosti na vybéru
jednotlivého paketu vsekci 1 se zobrazi seznam zachycenych protokolt v sekci 2.
V zavislosti na vybéru daného protokolu v sekci 2 se zvyrazni ptislusna dekddovana data
v sekci 3.

V horni ¢asti je jesté klasické menu s velkym mnozstvim voleb, pod nim se nachazi
upravitelny panel nastroji, pole pro zépis zobrazovaciho filtru a Gplné dole je stavovy
fadek obsahujici informace o zvoleném rozhrani, poctu zachycenych paketi a o pouzitém
profilu.

3.4.1 Prehled jednotlivych pakett

Cést oznagena na Obréazek 8 jako ,,1)“. Zde Ize nalézt seznam zachycenych paketii. Jeden
fadek se rovna jednomu paketu. Ve sloupcich jsou udaje jako: ¢islo zachyceného paketu,
Cas zachyceni, zdrojova IP adresa, cilova IP adresa, pouzity protokol, délka zachycené
informace a podrobny popis paketu. Seznam lze tiidit podle kteréhokoliv udaje. Tyto
sloupce jsou plné pfizplsobitelné a lze je pfes nastroje v menu piidavat, odebirat,
modifikovat jejich funkci, ¢i ménit jejich potadi.

3.4.2 Detail vybraného paketu
Cast oznatena na Obrazek 8 jako ,,2)“. Obsahuje rozbalovaci seznam zachycenych
protokolti daného paketu. Ke kazdému protokolu jsou po rozbaleni zobrazeny vSechny
zachycené detaily a dostupna data vcetné sefazeného seznamu jednotlivych protokoli, jak
se v siti vyskytuji podle modelu OSI.

3.4.3 Dekbédovana data vybraného paketu

Cést oznatena na Obrazek 8 jako ,,3)*. Zobrazuje ist& zachycend data bez ohledu na
protokol, pokud neni kliknuto na dany protokol v sekci se seznamem protokol. Pokud je
Kliknuto na protokol v této sekci se zvyrazni ¢ast dat, ktera vybranému protokolu nalezi. V
levé casti této sekce jsou hodnoty vyjadiené hexadecimalné, v pravé jsou pirevedeny do
ASCII.

3.5 Filtry

Standardnim chovanim Wiresharku je zachytavat a zobrazovat veskera data, ktera na
sitové rozhrani dorazi. Pokud bude analyzator Spustény na lehce vytizené domadci siti,
nebude pravdépodobné problém s piehlednosti. OvSem pokud se vezme v potaz vysoce
vytizena patetni sit, zde bude orientace velice obtiznd, ne-li nemozna. At uz vzhledem
k mnozstvi paketti, protokold nebo i k samotné narocnosti na systém. Pro lepsi orientaci
jsou ve Wiresharku zavedeny dva filtry, pomoci kterych muze byt sitovy provoz
redukovan. Je jim externi/zachytavaci a interni/zobrazovaci filtr.

3.5.1 Externi/zachytavaci filtr

Externi filtr slouzi k omezeni mnozstvi zachycenych dat jiz na vstupu, to znamena, do
aplikace jiz vyloucena data nedorazi. Tudiz se nasledné pracuje pouze s touto
podmnozinou dat a nelze tedy zpétné pracovat se vSemi daty, které byly v danou dobu k
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dispozici. Diky tomuto filtru nemusi dochazet k takové zatézi na systém a veSkera prace s
programem je tim padem vyrazné rychlejsi. Tento filtr se definuje v nastaveni sitového
rozhrani, jak je znazornéno na Obrézek 9 a Obrazek 10.

r -
ﬁ Wireshark: Capture Interfaces =RNN X
Description P Packets Packets/s Stop
2] Microsoft  feB0:304a:2edf:c28:995b 406 14 |stert || Options || Details |

Obrazek 9 — Pristup k externimu filtru

ri Wireshark: Capture Options =NACE X N
Capture
Interface: Local |z| Microsoft: \DE\ﬂce\NPF_{2469CSQG-DlBF-4F68-8488-5AGF24D133F-|z|
IP address: fef0::304a:2edf:c28:995b, 192.168.2.104
Link-layer header type:  Ethernet lz‘ Wireless Settings

V| Capti kets i i d
apture pac S IN promiscuous mode Remote Settings
[] Capture packets in pcap-ng format

D . Lot to (65535 = Buffer size: |1 : megabyte(s)
LCapture Filter: | |z|| Compile BPF
Capture File(s) Display Options

File: Update list of packets in real time

[] Use multiple files
Automatic scrolling in live capture

Mext file every il megabyte(s)

Next file every L minute(s) Hide capture info dialog

Ring bufferwith |2 files

MName Resolution

Stop capture after |1 file(s)
Stop Capture .. Enable MAC name resclution
[T ... after 1 -] packet(s) Enable network name resolutiocn
[E] ... after 1 megabyte(s)
] ... after 1 B e Enable transport name reselution

Com ] oo

Obréazek 10 — Definice externiho filtru

3.5.2 Interni/zobrazovaci filtr

Interni filtr slouzi k omezeni jiz zachycenych dat. K dispozici jsou tedy vSechna data, ktera
byla zachycena nebo omezena externim filtrem a na nich lze filtrovat pozadované
vysledky.
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ﬁ Capturing from Microsoft [Wireshark 1.6.4 (SVN Rev 39941 from ftrunk-1.6)]
File Edit View Go Capture Analyze Statistics TE|EpthH! Tools Internals  Help

BEsen @ cesaTE2I[EE QR @M% O

I Filter EI Expression... Clear Apply I
—

80211 Channel: Channel Offset: FCS Filter: | All Frames Mone Wireless Settings... Decryption Keys..,

Ma. Time Source Destination Protocel Length Info
DY 11.30/3/7 192, 108, £, 1U4 10U, 18,10/, LNz B/ sTanoara guery Fik
70 11.769284 192.168.2.104 160.218.167.5 DNS 84 standard query PTR
71 11.879421 192.168.2.105 eroadcast ARP 42 who has 192.168.2.
72 11.879457 Intelcor_d4:69:ed 192.168.2.105 ARP 42 192.168.2.104 is a

. 882526 2. 54 59286 > icslap [RS)
.128688 2 84 Standard query PTR

75 12.440286 192.168.2.104 160.218.167.5 DNS 132 standard query PTR
76 12.699313 192.168.2.101 192.168.2.255 BROWSEF 243 Host Announcement
77 12.742089 192.168.2.104 160.218.167.5 DNS 86 standard query PTR
78 12.742676 192.168.2.104 160.218.167.5 DNS 84 standard query PTR
79 13.108246 feB0::d570:1438:3482:a2db feB0::304a:2edf : c28 55DP 456 HTTP/1.1 200 oK
80 13.108428 feB0::d570:1438:3482:a2db feB0::304a:2edf:c28pnrp 170 PNRP REQUEST Messa
81 13.108994 fe80::304a:2edf:c28:995b fe80::d570:1438:348pnrp 82 PNRP ACK Message
82 13.109293 fe80::304a:2edf:c28:995b fe80::d570:1438:348pnrp 190 PNRP FLOOD Message
83 13.109497 fe80::304a:2edf:c28:995b fe80::d570:1438:348pnrp 190 PNRP FLOOD Message
84 13.158066 192.168.2.104 160.218.167.5 DNS 86 standard query PTR
85 13.158858 192.168.2.104 160.218.167.5 DNS 86 standard query PTR
86 13.719938 fe80::304a:2edf:c28:995b ffoz2::c S5DP 208 M-SEARCH * HTTP/L1.
87 13.735367 fe80::304a:2edf:c28:995b fe80::d570:1438: 348 55DP 453 HTTP/1.1 200 OK

4 1

[ Frame 1: 456 bytes on wire (3648 bits), 456 bytes captured (3648 bits)
@ Ethernet II, src: IntelCor_76:2f:14 (00:1f:3c:76:2f:14), Dst: IntelCor_d4:69:ed (00:1f:3b:d4:69:ed)
@ Internet Protocol version 6, src: TeB0::d570:1438:3482:a2db (fe80::d570:1438:3482:a2db), Dst: fe80::30

Obrazek 11 — Definice interniho filtru

3.5.3 Priklady zapisu interniho filtru
Zobrazeni vSech zaznamt se zdrojovou IP adresou 192.168.2.100:

| ip.addr == 192.168.2.100

Zobrazeni vSech zdznam, které nemaji zdrojovou IP adresu 192.168.1.1 a zaroven jsou
protokolem SMTP:

| !ip.addr == 192.168.1.1 && smtp

Filtry jsou velice dilezitou soucasti Wiresharku, kde vyrazné zlepSuji orientaci
v zachycenych datech a zrychluji praci s programem samotnym. Je tedy dobré jich
maximalné vyuzivat.

Duvody, které mohou vést k pouzivani pravé Wiresharku:

e je zcela intuitivni,

e priehledny,

e lehce ptistupny,

e prenositelny, ale i dostatecn€ podrobny a v Siroké skale vyuZitelny.

Déle je vyhodou siroka podpora sitovych protokolt a opera¢nich systémd.
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4 Sité LAN
4.1 Zasady tvorby bezproblémovych siti LAN

Aby pocitacova sit’ byla plné funkéni, stabilni a bezproblémova, je nutné dodrZzovat rizné
zasady a pravidla jiz od jejiho zakladu, tedy od jejiho budovani. Kvili jednotnosti,
vzajemné kompatibilité i jednoduchosti implementace existuji standardy, které fikaji, jak
maji sité, vSechny jejich prvky a zatizeni vypadat, jaké maji spliiovat parametry a jak maji
byt nastaveny. Nezanedbatelnou soucasti funkéni datové sité je také jeji drzba a dusledné
sledovani.

4.1.1 Navrh
kritéria na vykon sité, da se snadno realizovat i udrZovat a pocitd s rozumnym budoucim
rozsirovanim a rustem sité.*“ (1)

Sitovy navrhai navrhujici pocitaGovou sit’ musi brat v potaz spousty pozadavka, kritérif,
moznych problémi, aby vysledna sit’ byla funk¢éni a méla vSechny nalezitosti, které ma
mit.

Co by si mél sitovy navrhat predevSim uvédomit pfi navrhu bezproblémové pocitacové
site?

4.1.1.1 Rozsahlost sité
Rozséhlost sité je jedna ze zakladnich informaci. Kolik bude potieba ptipojit koncovych
stanic i s rezervou pro budoucnost?

4.1.1.2 Topologie

Zvoleni spravné topologie je nezbytny krok pro vytvofeni silné a stabilni sité.
Implementace zéaloznich spojeni, redundanci. Ucelené uvahy nad logickou i fyzickou
topologii jsou ve fazi navrhu nezbytné.

4.1.1.3 Rychlost sité

Rychlost sité je vlastnost souvisejici pfedevsim s ocekdvanym druhem vyuziti a rozséhlosti
sité, poptipadé Casti sité. Zde je nezbytné uvazovat i o aktivnich a pasivnich prvcich sité
vzhledem K jejich vykonu a §ifce pasma.

4.1.1.4 Objekt fyzického umisténi sité
Je nutné zvazit, zda se jedna o novy, ¢i jiz existujici objekt. V obou ptipadech je nutnosti
vlastnit nebo mit piistup k planim objektu, rozvodiim elektfiny apod., a tomu uzplsobit

navrh sité.

4.1.1.5 Rozpocet
Rozpocet je dalsi z nosnych informaci, ktera je pfedem dana a s kterou se musi sitovy
navrhat vyporadat. Rozpocet byva stanoven pfedem a mél by byt dodrzen.
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4.1.1.6 Technologie

Zvoleni spravné sitové technologie je stézejnim faktorem, ktery by mél vyplynout z vyse
uvedenych kritérii. Ve vysledku by tedy mélo byt snahou, aby sit' spliovala vsechny
pozadované vlastnosti a parametry, nebo je piekonavala.

4.1.1.7 Snadnost instalace a udrzby

Snadnost instalace ma vliv mimo jiné i na celkové naklady na vybudovani sité, snadnost
Udrzby pak na naklady provozu sité. Obecné tedy plati, Ze ¢im je instalace sitovych
komponent a zafizeni snazsi, tim je snaz$i 1 jejich udrzba.

4.1.1.8 Navrh s ohledem do budoucna

Vzhledem K rychlosti vyvoje sitovych technologii je nutnosti planovat sit’ s ohledem na
budoucnost. Potom v ramci pozdéjsiho upgradu sité neni vyména sitového zatizeni takovy
problém jako piipadnd vyména kompletni kabelaze, ktera je zabudovana v podhledech,
zdech apod. Ztoho duvodu je vhodné kabelaz naddimenzovat, vzhledem Kk Zivotnosti
mista, pro které se sit’ navrhuje.

4.1.1.9 Vybér komponent a materialt

Pii pouziti vhodnych soucastek a spravnych pracovnich postupii sit’ splni vykonnostni
parametry, které se od jejiho typu ocekavaji. (1) Ve spousté piipadi vybér komponent
uleh¢i norma upravujici, jak by prvky sit¢ mély vypadat, jaké parametry by mély spliiovat
a jak by se mély instalovat.

4.1.2 Zapojeni

Pocitacova sit’ se skladd z mnoha prvka a sitové kabely jsou zdklad, na kterém vSechno
stoji. Bez spravného fyzického zapojeni médénych drath, sklenénych optickych vlaken,
konektorti, propojek, propojovacich panelti a riznych typt kabelli nebude sit’ fungovat
spolehlivé. (1)

4.1.3 Testovani

Zadny navrh ani navrhat neni dokonaly. I kdyz pii samotné instalaci sité¢ nedojde
k Zadnému problému, tak to neznamena, Ze je vSe funkéni. Testovani a zavére¢na validace
uplnou funkcionalitu nové sit¢ a zabezpecit tak bezproblémovy start. Testovani se muze
zhostit instalator, lze jej provést pii urCité urovni znalosti svépomoci, dale existuji
specializované spoleénosti na testovani siti nebo je mozné provést kombinaci piedeslych
moznosti. Pfi samotném testovani je Casto vyuzivano ptistroju, které jsou schopné mimo
jiné mé&fit napft. sitovou propustnost, chybovost, stabilitu nebo zpozdéni. Nékteré pristroje
nabizi roz§ifené moznosti pii samotném odstrafiovani problému a chyb. Jednim z nich je
testovaci, valida¢ni a diagnosticky nastroj Fluke Networks ES2 EtherScope™ Series II
Network Assistant.
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Obrazek 12 — Diagnosticky nastroj Fluke Networks ES2 EtherScope™ Series II Network Assistant

Zdroj: (5)

4.1.4 Dokumentace

Dalsi fazi tvorby bezproblémové sité je jeji dokumentace. Nutnost tvorby dokumentace se
vyskytuje piedevsim u vétSich a komplexnéjSich siti, kde v pfipadé problému neni
jednoduché dohledat problémovy uzel nebo zafizeni. Dokumentuje se a zaznamenava
uplné kazdy prvek, ktery se vsiti vyskytuje. Béznou praktikou je piidélovani
jednoznacného kodu, ktery posléze pomaha s orientaci.

4.1.5 Sledovani a udrzba

AvSak Gspé€Snym zprovoznénim sité a dokumentaci prace nekonci, spiSe naopak. Sit’ stejné
jako jakykoliv jiny stroj, systém, ¢i zafizeni potiebuje pravidelnou udrzbu. Existuji spousty
automatickych ¢innosti pro sledovani provozu sité, které dokazi v¢as odhalit problémy, ke
kterym se schyluje. Poptipadé zpétné poskytnout data, pomoci kterych lze vycist
napf. pficiny jiz vyskytlého problému a pfedejit tak jeho vzniku v budoucnu. Sledovani sité
je doporuceno i z hlediska bezpecnosti. Muze tak dojit k odhaleni riznych druht utokd,
pokusii o utok a dalsim podezielym aktivitdm na siti.
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5 Navrh metodiky zjistovani topologie, nastaveni a zabezpeceni
sité s vyuzitim Wiresharku

Vezme-li se v potaz jiz existujici sit’, nejde zpravidla jen o to ji udrzovat funk¢ni, ale jisté
také o bezpecnost, kompatibilitu a do jisté miry i prevenci. Pokud je ¢lovék postaven pied
jiz existujici sit’ a dokumentace je neuplna, chybna nebo neexistuje vibec je zapotiebi
zjistit o siti co mozna nejvice informaci. DalSim divodem ke shromazd’ovéani informaci
0 siti mize byt naptiklad ovétovani spravnosti jiz existujici konfigurace.

5.1 Zjistovani topologie sité

Obecna snaha pfi umistovani sitového analyzatoru za Gcelem zjisténi topologie by méla
smétfovat k centralnim prvkiim sité. Samoziejmé pokud neni znama ani pfiblizna topologie
nejde urcit nejlepsi zacatek. V takovém piipadé musi byt zacatek vybran nahodné. Po
spusténi sitového analyzatoru by mélo byt ziejmé, V jak velkém sitovém segmentu se
analyzator nachazi. Po zaznamenani zachycenych informaci by m¢l dalsi krok sméfovat
K prvnimu centralnimu prvku. Pokud je zde pouzit napf. hub veskeré informace sitovy
analyzator jiz zachytil. Pokud je pouzit switch, nejlepsim nasledujicim krokem je nastaveni
zrcadleni veskerého datového provozu na port, kde je zapnuty analyzator. Timto zptisobem
se ziskaji informace o dalSich uzlech sité. Lze takto pokracovat prvek po prvku a zjistovat
veSkeré informace o siti, nebo lze, pokud to zafizeni podporuji, nakonfigurovat vzdalené
zrcadleni portd. U zatizeni Cisco se tato technologie jmenuje RSPAN. Za pomoci specialni
VLAN si zafizeni vzajemné piedavaji ,,zrcadlena™ data, tyto data jsou pak predany na
jeden ¢i vice porti. Zde by mél béZet sitovy analyzator zachytavajici veskery provoz.

5.2 Zjistovani zabezpeceni a nastaveni sité

Sitovd bezpe€nost je jednim zhlavnich pilifd spravné fungujici sité. Za pomoci
Wiresharku 1ze pomérné snadnym zpiisobem zjistit trovenl zabezpecenti sit€ jako takové. V
dobte zabezpedené siti by nemélo byt mozné zachytit sitovym analyzatorem jakakoliv
data, ktera by byla jednoduse ¢itelna. V piipadé protokold, které pienaseji informace jako
prosty text je mozné s Wiresharkem zachytit data vcetné hesel a jinych citlivych informaci.
Z téchto duvodu by se tyto protokoly mély pouzivat pouze K ptenosu dat, ktera nebude
moci potencialni Gto¢nik zneuzit. Jednim z nezabezpecenych protokolu je napiiklad FTP.
Piihlaseni do FTP ve Wiresharku je zobrazeno na Obrazek 13 — Zobrazeni protokolu FTP
ve Wiresharku.

BB EEXTE AP DTL QAQf #@Bx% B

Filter:  ftp |z| Expression... Clear Apply

Mo, Time Source Destination Protocol Length Info
111 118.747961 31.102.46.123 192.168.1.128 FTP 107 Response: 220 ProfFTPD 1.3.0 Server (NAS FT
112 118.753574192.168.1.128 31.102.46.123 FTP 66 Request: USER admin
114 118.833563 31.102.46.123 192.168.1.128 FTP 88 Response: 331 pPassword required for admin.
115 118.835333192.168.1.128 31.102.46.123 FTP 69 RequesT: PASS 238131
121 119.050837 31.102.46.123 192.168.1.128 FTP 81 Response: 230 User admin logged in.

Obréazek 13 — Zobrazeni protokolu FTP ve Wiresharku
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Dalsi nezabezpecené protokoly napiiklad jsou:

o Telnet,

e RFB,

e POP3 (miZze byt zabezpecen),
e SMTP (miize byt zabezpecen),
e HTTP,

e |RC.

Existuji i zabezpecené protokoly, jako napiiklad:

e SSH (SFTP),

e SSL/TLS (HTTPS),
e |PSec,

e OpenVPN.

Hlavni pointou sit'ové bezpeénosti tedy je:

1. Nedovolit uto¢nikovi se do sité viibec dostat.

2. Pokud se do sité¢ dostane, poskytovat mu pouze Sifrovana data, ktera neni schopen
,precist®.

3. Co nejdtive si uto¢nika v§imnout a podniknout patiicné kroky k jeho odstranéni.

4. Poucit se z nastalé situace a zamezit jejimu opakovani.

5. Zdokumentovat vzniklou situaci pro pozdéjsi uziti.

5.3 Detekce sitového analyzatoru na siti

Pokud ma sitovy administrator podezfeni, Ze je jim spravovana sit' ,,odposlouchdvana‘“
cizim analyzatorem, tudiz Ze na nékterém ze zafizeni bézi sitovy analyzator nebo jiny
software ilegalné sbirajici data o siti, tak existuje nékolik zptsobl odhaleni takovéto
¢innosti. Je potfeba si uvédomit, Ze analyza je pouze pasivni ¢innost. Sitovy analyzéator
neni navrzen, aby ménil, ¢i jinak upravoval pfendSend data. Je tedy jeho jedinou Cinnosti
zaznamenavani informaci, a to ho ¢ini hife odhalitelnym.

5.3.1 Promiskuitni méd

Prvni a nejjednodussi metoda je ovéteni sitového rozhrani podezielého zatizeni. Jednim ze
zakladnich jevl bézicich analyzatorQ je, Ze pfepinaji sitovy adaptér do promiskuitniho
modu. Tato skute¢nost se da zjistit v Unixu za pomoci piikazu ifconfig.

[root@localhost root]# ifconfig -a

ethO0 Link encap:Ethernet HWaddr 00:02:B3:06:5F:5A

inet addr:192.168.1.2 Bcast:192.168.1.255 Mask:255.255.255.0
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1

RX packets:204 errors:0 dropped:0 overruns:0 frame:0

TX packets:92 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100

RX bytes:46113 (45.0 Kb) TX bytes:5836 (5.6 Kb)

Interrupt:11 Base address:0x1800 Memory:e8120000-e8120038
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MS Windows v zakladu zadnou funkcionalitu pro zjistovani stavu adaptéru neobsahuji, je
tedy nutné pouzit dodatedny program. Napiiklad konzolovou aplikaci PromiscDetect?.
Aplikace je distribuovana jako freeware a k pouzivani neni nutna instalace. Spousti se
piimo v piikazovém tadku zadanim cesty ke stazenému souboru. Spusténi je zndzornéno
na nasledujicim Obréazek 14.

BN Administrator: CA\Windows! em32Yomd.exe

Microzoft Windows [Uersion 6.1.76811
Copyright <c) 28009 Microsoft Corporation. All rights reserved.

C:sUszers~NIB>cd Downloads
C:~UserssNIB~Downloads >promniscdetect.exe

Obrazek 14 — Spusténi aplikace PromiscDetect

v 4

Po spusténi této aplikace se na obrazovce okamzité objevuje, v jakém modu bézi sitova
karta.

C:\Users\NTB\Downloads>promiscdetect.exe

PromiscDetect 1.0 - (c) 2002, Arne Vidstrom (arne.vidstrom@ntsecurity.nu)
- http://ntsecurity.nu/toolbox/promiscdetect/

Adapter name:

- Intel (R) PRO/100 SP Mobile Combo Adapter

Active filter for the adapter:

- Directed (capture packets directed to this computer)

- Multicast (capture multicast packets for groups the computer is a
member of)

- Broadcast (capture broadcast packets)

- Promiscuous (capture all packets on the network)

WARNING: Since this adapter is in promiscuous mode there could be a
sniffer running on this computer!

Nicméné nekteré analyzatory jsou schopné skrytim ptiznaku o promiskuité utajovat svoji
pfitomnost. Dalsi z moznosti skryvani analyzatoru muze byt nahrazeni piikazu na vypis
podrobnosti o sitovych adaptérech (ifconfig, iwconfig) tak, Ze bude zobrazovat uto¢nikem
chtény vystup namisto skute¢ného (1).

2 Ke stazeni na: http://ntsecurity.nu/toolbox/promiscdetect/

31


http://ntsecurity.nu/toolbox/promiscdetect/

5.3.2 Monitoring DNS a ICMP

Dalsi metoda je zaloZena na principu funkce analyzatoru. Pokud je analyzator nastaven tak,
aby ptekladal IP adresy na DNS jména, bude se pravdépodobné dost Casto dotazovat na
velké mnozstvi IP adres DNS serveru. Stejné tak je podezield aktivita, kdy je pfi
odhalovani topologie pouzivan piikaz ping na cely rozsah ptislusné podsité. Tyto ¢innosti
1ze monitorovat a byt tak vC€as upozornén.

5.3.3 Sledovani prostredku

Pokud je sit’ vétSich rozméri nebo je hojné vyuzivana, zaznamenavani veskerych dat bude
naro¢né nejen na vykon procesoru, ale bude také vyzadovat spoustu mista na mistnim
ulozisti. Sledovanim téchto prostredki 1ze tedy také vysledovat nezadouci analyzator.

5.3.4 Reset paket u promiskuitniho médu

Za normalnich okolnosti sitovy adaptér filtruje pakety, které neodpovidaji MAC adrese
pristroje. V promiskuitnim moddu nékteré systémy odpovidaji na takovy paket reset
paketem. Za pomoci velkého mnozstvi téchto reset paketi pak Ize usoudit, Ze se
pravdépodobné jedna o nezadouci analyzator.

5.4 Ziskavani pristupu pres switch

Kazdy port switche znamena jednu kolizni doménu. To zlepSuje nejen propustnost, ale
pfedevsim i bezpec€nost sité samotné. Existuji techniky, které umoznuji pfistup do jinych
Casti sité pres switch i bez technologie jako je napiiklad zrcadleni portii. Tyto techniky jsou
zneuzitelné potencialnimi uto¢niky, je tedy velmi vhodné je znat a rychle tak umét urcit
zda se jedna o cileny utok, ¢i nikoliv.

5.4.1 Zahlceni switche

Tato technika vyuziva vlastnosti nékterych switchii ptfi jejich zaplnéni adresni tabulky.
Toho je docileno poslanim velkého mnozstvi podvrhnutych MAC adres uto¢nikem. Po
uplném zaplnéni adresni tabulky se switch za¢ina chovat jako hub a utoc¢nik se tak dostava
ke vSem Castem sité. (4)

5.4.2 Podvrhnuti MAC adresy

Pokud se utocnikovi podaii zjistit MAC adresu néjakého zatizeni ptipojené¢ho do stejného
switche, je schopny piedstirat, Ze on je dané zafizeni. Zménou MAC adresy zajisti, aby
switch vlozil tuto informaci do své adresové tabulky a zacal pfeposilat informace urcené
jinému zafizeni Uto¢nikovi. Plvodni zafizeni lze vyfadit napiiklad DoS utokem, ¢i
podobnymi. Tuto zélezitost 1ze vyfesit pevnym piifazenim MAC adres k portim switcha.
Nevyhodou tohoto feSeni je piedev§im nasledné omezeni pienositelnosti zafizeni v siti.
Administrator je tak Casto nucen ud¢€lat uréity kompromis a volit kombinaci téchto
moznosti. (4)

5.4.3 ICMP oznameni
Tyto oznameni fikaji pocitaclim, které routery maji vyuzivat pro jejich komunikaci.
Utoénik je schopen poslat podobné oznameni tvrdici, Ze on je dany router. Diky tomuto
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¢inu veskera komunikace, ktera za normalnich okolnosti smétuje za pomoci routeru ze sité
ven, je nyni pfesmérovana na uto¢nika. (4)

5.4.4 ARP presmérovani

Pokud pocitace snazici se o vzajemnou komunikaci nemaji ve svych adresovych tabulkach
adresy svych prot&jski je pfed komunikaci zapotiebi obdrzet MAC adresu druhé strany.
Stane se tak poslanim ARP dotazu. Tato Zadost je vSesmérova, tzn., obdrzi ji vSichni, ktefi
jsou pfipojeni do stejného switche. Utoénik v tomto piipadé vyuziva tohoto ARP dotazu,
pii kterém se vydava za mistni router nebo jinou entitu v siti, jeZ by mohla obdrZet cenna
data. Po této udalosti se pokusi vSechny ovlivnéné pocitace odeslat svoje informace piimo
na zafizeni uto¢nika. (4)
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6 Metody rFeSeni sitovych problému
Celkovy model feseni jakéhokoliv problému se obecné sklada ze tfi zakladnich ¢asti. A to:

e Nahlaseni, popt. zjiSténi problému.
e Diagndza problému.
e (QOdstranéni problému.

V ptipadé¢ komplexnich systémi, rozsahlych siti nebo slozitych konfiguraci byva velmi
naro¢nou slozkou pravé diagnéza a odhaleni problému zpusobujici potize. Nasledujici
metody diagndzy lze aplikovat na téméf jakykoliv problém. Nicméné nelze obecné fici,
kterd z metod je nejlepSi. Velmi dualezitou roli pfi vybéru vhodné metody zde hraji
zkuSenosti Cloveéka fesici problém. Pfi nevhodné zvolené metod¢ se muze feSeni celého
problému az nékolikandsobn¢ protahnout.

Vyhodou dodrzovani téchto postupi je jejich systemati¢nost. V ptipadé dlouhého patrani
po problému je jasné, co uz bylo zkouseno a co nebylo. V piipadé vice lidi hledajici jeden
problém, je snazsi koordinace a rozdélovani tikoltt mezi nimi (5).

6.1 Pristup ,,odshora dolt*

Tento pfistup je zaloZzen na modelu OSI. Jak nidzev sdm napovidd, zacind se s nejvyssi
vrstvou modelu a postupuje se smérem k niz§im vrstvam, dokud se nenarazi na problém.
Ptiklad feSeni mize byt od kontroly nastaveni aplikace hlésici nefunkénost az po analyzu
Ethernetového rdmce ve Wiresharku nebo fyzickou kontrolu zapojeni, kabelt a jinych
prvki pocitatove sité.

6.2 Pristup ,,odspoda nahoru“

Cvwr

OSI a pokracuje se smérem vzhiiru.
6.3 Pristup ,,rozdélit a dobyt*

Ptistup ,,rozdélit a dobyt* je zaloZen na rozpileni modelu OSI a pokra¢ovani smérem, ve
kterém se vyskytuje problém (5). V piipadé neznalosti piiblizné lokace problému
s ohledem na model OSI, je tato metoda z hlediska casu feseni problému vhodné&jsi nez
predeslé metody. Jako piiklad I1ze uvést test za pomoci ptikazu ping. Paklize je ping,
vyuzivajici protokol ICMP na tfeti vrstvé modelu OSI v potadku, je zjevné, ze se problém
nachdazi ve vyssich vrstvach, tedy 4-7. V opacném ptipadé je nutné hledat pti¢inu problému
ve vrstvach 3-1.
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Cislo
Nazev vrstvy podle OSI vrstvy

Aplikacni vrstva 7

Prezentacni vrstva

Relaéni vrstva
Transportni vrstva
Sitova vrstva
l Linkova vrstva

Fyzicka vrstva

Neuspésny ping Usp&sny ping T

R INwWibd (0o

Obréazek 15 - Priklad pouZiti metody ,,rozdélit a dobyt"

6.4 Pristup ,,nasledovani cesty dat“

Dalsi z metod funguje na principu nasledovani cesty dat zpusobujicich problémy. Tato
metoda je dobfe uplatnitelna napf. pii problémech v siti, kdy se testuje komunikace mezi
jednotlivymi zafizenimi. Jde se tedy po sméru toku dat a zjiStuje se kam az je spojeni
v potadku. Vyrazovaci metodou se poté uréi vadny prvek.

6.5 Pristup ,,porovnavani konfiguraci“

Metoda porovnavani konfiguraci je zaloZena na porovnavani funkénich ¢asti prvki sité
s identickymi protéjsky. Pokud existuji napiiklad dva identické routery, jeden vykazuje
problémy a druhy funguje spolehlivé, jedna z moznosti odstrafiovani problémul je
porovnani jejich konfigurace a vyvozeni patficnych zavéru.

6.6 Pristup ,,zamény komponent*

Piistup zdmény komponent pracuje s mySlenkou postupné vymény jednotlivych prvki
systémui. Lze tedy vyménou jednotlivych kompatibilnich prvka sledovat, zda problém
ustal, ¢i nikoliv. Pfikladem muiiZe byt vyména sitového kabelu za jiny.
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7 Casté chyby v sitich LAN a fe$eni za pomoci sitového
analyzatoru Wireshark

S pomoci Wiresharku lze feSit mnoho rozmanitych problémt. V této casti prace je
demonstrativné vybrano nekolik béznych situaci, ve kterych bude provedena identifikace
problému a navrh feSeni za pomoci sitového analyzatoru Wireshark. Nekteré problémy 1ze
fesit i jinymi zpusoby, nebo dokonce i bez Wiresharku. Hlavni vyhoda pfi feseni pomoci
analyzatoru vsak spocéiva v pochopeni problému, pro¢a kde k nému dochazi, v jakém
protokolu, kdy ho Ize o¢ekavat a podobné. Je tedy pochopena i podstata problému, nejen
pouhy fakt.

7.1 Problém¢. 1
Situace:

Existuji 2 pocitace. Jsou propojené na piimo, bez centralniho prvku. Propojovacim
kabelem je kroucend dvojlinka. Kabel je koncipovany jako kiizeny. Wireshark po filtraci
na protokol ARP zobrazuje viceméné stale stejny zaznam.

Dell_5d:11: Broadcast
— Broadcast

5d:11:f4 Broadcast ARP

. 008353
126 26. 008401 Dell

168 27.293285 Dell_81l:e2:c9 Broadcast ARP
182 28.291665 Dell_8l:e2:c9 Broadcast ARP
191 29.290103 Dell_81:e2:c9 Broadcast ARP

Obrazek 16 — Vystup z Wiresharku

Problém:
Nefunguje vzajemna komunikace. Pocitace se navzajem nevyhledaji.
Pficina:

Ackoliv pro tuto komunikaci neni nutny protokol IP, jeho $patnd konfigurace miize pisobit
problémy. V tomto piipadé je zapnuta volba automatického obdrzeni adresy ze serveru
DHCP, ktery v této siti neexistuje. Lze si v§imnout, Ze na Obrazek 16 je IP a vSesmérova
adresa z implicitniho rozsahu, ty jsou nastavovany systémem v piipadé nemoznosti obdrzet
spravna data ze serveru DHCP. Z vystupu poskytnutého Wiresharkem je vidét, ze pocitace
ani nejsou schopné vytvofit zakladni vzajemnou komunikaci mezi sebou zalozenou na
protokolu ARP.

ResSeni:

Resenim je tedy manualni nastaveni spravnych IP adres ze spravnych podsiti, nebo vypnuti
protokolu IP.
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7.2 Problém ¢. 2
Situace:

Existuje poéita¢ A a pocita¢ B. Jsou vzajemné propojené skrze router. Oba pocitace jsou
pfipojené do routeru kroucenou dvojlinkou, ktera koncipovana jako nekiizena. Oba
pocitace pii dotazu ping na router dostanou odpovéd’. Schéma zapojeni véetné konfigurace
je zobrazeno na Obrézek 17.

Fyzicka adresa:
00:13:f7:71:17:c8
Adresa IPv4: 192.168.2.1
Maska podsité IPv4:
Pocita¢ A 255.255.255.0 Pocita¢ B

DHCP: Server

& @

N

Fyzicka adresa: 00-1D-09-5D-11-F4 Fyzicka adresa: 00-1E-C9-81-E2-C9
DHCP povolen: Ne DHCP povolen: Ano
Adresa IPv4: 192.168.2.111 Adresa IPv4: 192.168.2.104
Maska podsité 1Pv4: 255.255.255.0 Maska podsité IPv4: 255.255.255.0
Vychozi brana IPv4: 192.168.2.2 Vychozi brana IPv4: 192.168.2.1

Obrézek 17 — Sitovy diagram — zapojeni sité

Problém:

Pocita¢ A dostane odpovéd od pocitate B na pozadavek ping, nicméné pocita¢ B
nedostane odpovéd’ od pocitace A.

B8 Administrator: C:\Windowsksystem32\cmd.exe PSR T T »

Microzoft Windows [Uersion 6.1.76011
Copyright (c> 2809 Microsoft Corporation. All rights reserved.

C=~Users NTB>ping 192.168.2.1684

Pinging 192_168.2_1084 with 32 bytes of data:

Reply from 192.168.2_.184: hytes=32 time{ims TTL=128
- 2. 2 time<imsz TTL=128

Reply from 192 _168.2_1084: hyt 2 time<ims TTL=12%

Reply from 192 _168.2_1684: hyt 2 time<ims TTL=128% ||

Ping statistics for 192.168.2.104:
Packetz: Sent = 4, Received = 4, Lost = B (B8x loss).

Approximate vound trip times in milli—seconds:
Minimum = Bms,. Maximum = Bms, Average = Bms

C=~Users NTB>_

Obréazek 18 — Uspé&ny ping potitat A > Po&ital B — piikazovy Fadek
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MNo. lime source

35948 26001.2905192.168.
35982 26002.2904.192.168.
35983 26002.2909192.168.
36024 26003.2924 192.168.
36025 26003.2929:192.168.
36057 26004.2945192.168.
36058 26004.2950192.168.

2.104
2.111
2.104
2.111
2.104
2.111
2.104

Lestination

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

111
104
111
104
111
104
111

PR R R R R R

Protocol Length Info

ICMP
ICMP
ICMP
ICMP
ICMP
ICMP
ICMP

74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo

(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)

reply
reguest
reply
reguest
reply
reguest
reply

1d=0x0001,
id=0x0001,
id=0x0001,
id=0x0001,
id=0x0001,
id=0x0001,
id=0x0001,

Obréazek 19 — Usp&ny ping potitaé A > potitaé B — Wireshark

seq=111/28416, ttl=128
seq=112/28672, ttl=128
seq=112/28672, ttl=128
seq=113/28928, ttl=128
seq=113/28928, ttl=128
seq=114/29184, tt1=128
seq=114/29184, tt1=128

-

C:sUszerssPC>

Pi#ikaz PING na

Uypriel £asovy limit
Uypriel Easowvy limit
UyprEel fasovy limit
Uypriel £asovy limit

B C\Windows\system32\cmd.exe
C=“Users“PCrping 192.168.2_111
192.168.2.111 - 32 bajtd dat:

Zadosti.
Zadosti.
P +
Zadosti.
Zadosti.

Gtatistika ping pro 192.168.2.111:
Pakety: Odeslané = 4, Piijaté = @, Ftracené = 4 (ztrita

188:>,

= —

Obrazek 20 — Neuspé$ny ping pocitaé B > poéita¢ A — prikazovy Fadek

Ne Source

£ Time

36264 26023.1064 192.168.
36476 26076. 8042 192.168.
36529 26081.6056192.168.
36544 26086.5975192.168.
36552 26091. 6050 192.168.

2.104
2.104
2.104
2.104
2.104

Destination

192.168.2
192.168.
192.168.
192.168.
192.168.

.111
2.111
2.111
2.111
2.111

Protocol Length Info

ICMP
ICMP
ICMP
ICMP
ICMP

74 Echo
74 Echo
74 Echo
74 Echo
74 Echo

(ping)
(ping)
(ping)
(ping)
(ping)

reguest
request
request
request
request

1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,
1d=0x0001,

seq=26,/6656,
seq=27/6912,
seq=28/7168,
seq=29/7424,
seq=30/7680,

Obrézek 21 — Neuspésny ping pocita¢ B > pocita¢ A — Wireshark

Pfi¢ina:

tti=128
tr1=128
tr1=128
trl=128
tr1=128

K tomuto chovani dochazi, protoze poc¢itac A ma Spatné nakonfigurovanou vychozi branu.
Kazdy piikaz ping se sklada z pozadavku a z odpovédi. V ptipadé pingu z pocitace A na
pocita¢ B se odezva zobrazi, protoze pocitaé B ma spravné nastavenou vychozi branu

a odpovéd se tedy zasle na spravnou adresu. Pokud je ovSem ping z pocitace B na pocita¢

A, pozadavek dorazi na pocita¢ A (jak je vidét na Obrazek 21), ale jiz neni znama cesta
zpét, respektive je Spatnd, proto pocitac B nezobrazi zadny vysledek.

Reseni:

Konfigurace vychozi brany pocita¢e A na hodnotu 192.168.2.1.
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7.3 Problém¢. 3
Situace:

Existuje pocita¢ piipojeny do existujici sit€. Propojovacim kabelem je kroucena dvojlinka.
Kabel je koncipovany jako nekiizeny.

Fyzicka adresa: Fyzicka adresa:
00:1f:1f:05:86:9d 00:13:f7:71:17:c8
Adresa IPv4: 192.168.2.2 Adresa IPv4: 192.168.2.1
Maska podsité IPv4: Maska podsité IPv4:
255.255.255.0 255.255.255.0
LAN — FTP, NAS, DHCP povolen: Ne DHCP: Server WAN

server

Pogitad A I

Fyzické adresa: 00-1D-09-5D-11-F4
DHCP povolen: Ne
Adresa IPv4: 192.168.2.120
Maska podsite IPv4: 255.255.255.0
Vychozi brana IPv4: 192.168.2.1
Primarni DNS: 192.168.2.2

Obréazek 22 - Sit'ovy diagram — zapojeni sité
Problém:

Pocita¢ A dostane odpoveéd’ na dotaz ping od vSech prvku sit€¢, ma vzajemnou konektivitu
S mistnimi zafizenimi. Pfistup na Internet vSak nema.
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MNa. Time Source Destination Protocel Length Info

66535 4269.83249102.168.2.2 192.168.2.120 DNS 74 standard gquery A www.centrum.cz
® Frame 66535: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

= Ethernet II, Src: EdimaxTe_05:86:9d (00:1f:1f:05:86:9d), Dst: Dell_5d:11:f4 (00:1d:09:5d:11:F4)
# Destination: Dell_5d:11:f4 (00:1d:09:5d:11:T4)
# source: EdimaxTe_05:86:9d (00:1f:1f:05:86:9d)

Type: IP (0x0800)
Internet Protocol version 4, src: 192.168.2.2 (192.168.2.2), Dst: 192.168.2.120 (192.168.2.120)
User Datagram Protocol, Src Port: domain (33), Dst Port: 50002 (50002)
Domain Name System {query)

Transaction ID: Ox8667
# Flags: Ox0100 (standard query)

yestions: 1

0®E&E

Authority RRs: O
Additional RRs: O
= queries
[ www.Centrum.cz: type A, class IN
Mame: www.centrum. cz
Type: A (Host address)
Class: IN (0x0001)

Obrazek 23 — Vystup z Wiresharku
Pri¢ina:

Jednim moznym problémem muze byt chyba v DNS zdznamu. Vystup z Wiresharku to
potvrzuje. Pocita¢ A sice dostane odpoveéd na dotaz DNS, nicméné odpovéd’ je prazdna,
resp. neobsahuje pieklad na adresu IP. To je divod pro¢ prohlize¢ nemiiZze zobrazit
webové stranky zadané jménem.

Reseni:

Spravna konfigurace DNS serveru na routeru 192.168.2.2, nebo konfigurace IP adresy
primarniho DNS pocitace A na router obsahujici funkéni DNS server, tedy na 192.168.2.1.
Prevenci mize byt automaticka konfigurace DNS ze serveru DHCP. Nasledujici obrazek
(Obrazek 24) ukazuje, jak by méla vypadat spravna odezva ze serveru DNS.
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File

Edit View Go

Capture

Analyze

Statistics  Telephony Tools

Internals  Help

Beaad BEERES A¢ernTL2/([EE QAN @EDM% B

~

Filter: | dns El Expression.. Clear Apply
No. Time Source Destination Protocol Length Info =)
215 13.501622 192.168.2.1 192.168.2.106 DNS. 168 standard query response A 46.255.224.60 =

3

Frame 215: 168 bytes on wire (1344 bits), 168 bytes captured (1344 bits)
Ethernet II, 5rc: SmcNeTtwo_71:17:c8 (00:13:f7:71:17:c8), Dst: Dell_5d:11:T4 (00:1d:09:5d:11:T4)
Internet Protocol version 4, src: 192.168.2.1 (192.168.2.1), Dst: 192.168.2.106 (192.168.2.108)
User Datagram Protocol, Src Port: domain (53), Dst Port: 53487 (53487)
Domain Name System (response)

RequesT In: 213

[Time: 0.144881000 seconds]

Transaction ID: OxOba2
® Flags: 0x8180 (Standard guery response, No error)}
Oy ons

Answer RRs: 1

OEEBH

Authority RRs: 2
Additional RRs: 1
[ Queries
[ centrum.cz: type A, class IN
[E Answers
= centrum.cz: tType A, class IN, addr 46.255.224.60
Name: centrum. cz

Type: A (Host address)

Class: IN (0x0001)

Time to Tive: 13 seconds

Lazalengric A
I Addr: 46.255.224.60 s46.255.224.60= I
= Authoritative nameservers

E centrum.cz: type N5, class IN, ns ns2.centrum.cz

[© Centrum.cz: Type N5, class IN, ns ns6.centrum.cz
@ centrum.cz: type N5, class IN, ns nsl.centrum.cz
= Additional records
® ns6.centrum.cz: type AAAA, class IN, addr 2a00:da80:0:501::5

O OWD 00 g
G1Om A A A o

.‘ Frame (frame), 168 bytes Packets: 9293 Displayed: 166 Marked: 0 Profile: Default

Obrézek 24 — Jak by méla vypadat odezva z DNS
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Zaver

Sitové analyzatory jsou velice silnou pomuckou administratort, spravcu siti a sitovych
navrhait pfi feSeni rozmanitych problému napii¢ riznymi typy siti. Jejich funkcionalita
dovoluje uzivateli kontrolu nad daty prochazejici skrze monitorovany port, switch, ¢i jinou
¢ast pocitatové sité. Dale naptiklad moznost ukladani zaznamenanych dat pro pozdé¢jsi
analyzu, mize byt zaroven bezpecnostnim prvkem kazdé¢ sité, a v neposledni fad¢ je velice
uéinnou a nazornou pomickou pii studiu sitovych protokoli. V této préci byl vysvétlen
zédkladni princip a soucasti fungovani sitovych analyzator véetné metod vybéru vhodného
umisténi.

Stejné jako je sitovy analyzator silnou pomtickou v rukou administratort, je stejné silnou
zbrani v rukou Gto¢nikt. Nejen z tohoto divodu je dileZité mit na mysli zavaznost sitové,
potazmo pocitacové kriminality a dopady ztoho plynouci vzhledem piedevs§im
k navrhované, stavéné nebo spravované siti. A ackoli sitovy analyzator jedna a v siti
vystupuje jako ryze pasivni zafizeni, l1ze jej pomoci metod nastinénych v této praci v siti
vypatrat a urcit jeho lokaci.

Z prace by rovnéz mély byt ziejmé zakladni principy tvorby a navrhu bezproblémovych,
modernich a bezpecnych mistnich siti LAN. Tyto principy by mély obecné platit pro
jakykoliv typ sité. Stejné tak bylo v praci rozebrano, jakym zptisobem a za pomoci jakych
metod se daji fesit jiz vzniklé sitové potize. Probrané metody Ize prohlasit za systematickeé,
tudiz velmi vhodné a doporucované.

Wireshark, jakozto jeden znejrozsifenéjSich a nejrozsahlejSich freeware sitovych
analyzatorii byl v praci popsan od instalace az po praktické pouzivani. Byl zde pfedstaven
véetné popisu grafického prostiedi a logického uspofadani programu. Za pomoci tohoto
softwaru byla vyzkouSena jeho funk¢nost na praktickych experimentech, respektive na
simulaci béznych problémt vyskytujicich se v pocitacovych sitich. Bylo zjisténo, ze za
pomoci Wiresharku, zkuSenosti a urCitého stupné znalosti sitovych protokolii se tento
sitovy analyzator stava pomérné rychlou a efektivni pomoci v pfipad¢ nejasného chovani
sitovych zafizeni nebo sitovych problému.

Pti pohledu do budoucna vidim v uzivani sitovych analyzatori stale stejné silnou pomiicku
zastavajici stale stejnou funkci. S vyvojem sitovych protokolti bude zcela jist¢ dochazet
i kK vyvoji sitovych analyzatord pro zajisténi maximalni mozné podpory pii feSeni
riznorodych problémi.
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