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SOUHRN

Bakalarska prace se zabyva problematikou vytézovani databazi a dokumentii se zaméfenim na
vytézovani otevienych zdroji. Prace nejprve mapuje typy otevienych zdrojii informaci a
mozné zpisoby jejich vyuziti v detektivni a zpravodajské praci. Zamétuje se na vytézovani
elektronickych dokumentii a ukazuje n¢které metody a pristupy k jejich zpracovani. Dale se
prace zabyva vyhledavanim informaci na internetu a socialnich sitich, jakoZto nejvétSim
otevieném zdroji informaci, a na zavér ukazuje moznosti zpravodajskych technologii pfi

zpracovavani informact.
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TITLE

Detective usage of database mining methods

ABSTRACT

This thesis deals with mining of databases and documents focusing on the exploitation of
open sources. The thesis first maps the types of open sources of information and possible
ways of their use in detective and intelligence work. It focuses on the exploitation of
electronic documents and shows some methods and approaches to its treatment. Furthermore,
the work deals with searching for information on the Internet and social networks as the
largest open source of information, and finally shows the possibilities of intelligence

technologies in processing information.

KEYWORDS

open sources, detective mining of databases and documents, searching for information on the
Internet, mining social networks, intelligence technologies
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Uvod

Po paddu mnoha totalitnich reziml a diktatur ve svété a s tim souvisejicim zrusenim cenzur
doslo k vyraznému narGstu publikovani informaci. S naslednou elektronizaci a nastupem
celosvétove sité internet prisel informacni boom. Jak roste pocCet uzivateli internetu, roste i
pocet informaci publikovanych prostiednictvim této sit€, zaroven ale klesa jejich hodnota.
Lidé jsou zahlcovani informacemi v televizi, tiSt€énych médiich a na internetu piedevsim, a
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vybrat z nich ty relevantni a pravdivé je stale tezsi.

Ziskavani relevantnich informaci se stdva pro vSechny instituce Zivotné dilezité, vzhledem
k stale silicimu konkurenénimu prostfedi. Informace jsou vysoce cenénou komoditou a jejich
nartist umoznil vznik mnoha novych obori, zabyvajicich se vyhledavanim, analyzou a
zpracovanim informaci a jejich pfeménou na vyuzitelné znalosti. Tyto nové postupy a metody
se uplatiiuji 1 v oblasti detektivni a zpravodajské prace. Tato fakta mé& presvédcila, abych si

vybral za téma své bakalaiské prace Vyuziti metody detektivniho vytéZovani databazi.

Cilem této prace je uvést do problematiky vytézovani dokumentd, databdzi a otevienych
zdroji obecné se zaméfenim na vyuziti v detektivni a zpravodajské praci, zejména v procesu
detektivniho rozpracovéni. Cilem prace je dale seznamit se s moznostmi vyhleddvani
informaci na internetu a socialnich sitich coby nové se rozvijejicim fenoménu, zminény budou
nékteré nastroje umoziujici efektivni sbér informaci z téchto zdroji. V zavéru prace budou
popsany nékteré postupy a technologie zpravodajské c¢innosti, umoznujici vyhleddvani a

analyzu informaci.



1 Vytézovani otevirenych zdroju

Informace znamenaji v dneSni dobé znacnou konkuren¢ni vyhodu ve vSech oblastech a
oborech lidské cinnosti. Informace jsou dnes nejen pasivné pifijimany, ale 1 zdmérné
vytvafeny a vyuzivany k oslabeni, nebo zni¢eni nepftitele — naptiklad konkurencni firmy.
znalosti, které¢ lze ucelné vyuzit, coz je predmétem detektivni prace a zpravodajstvi.
Detektivni ¢innost je realizovana prostiednictvim forem detektivni ¢innosti, které pomahaji
detektivovi organizovat préci, stanovit postup vySetfovani a spravné zvolit metody a
prostredky, které bude vyuzivat. Jednou z nejdilezitéjSich forem detektivni Cinnosti je

detektivni rozpracovani.

1.1 Detektivni rozpracovani

Detektivni rozpracovani je vedle detektivniho patrani, detektivni provérky, detektivni ochrany
a detektivniho zpravodajstvi jednou z forem detektivni Cinnosti. Detektivni rozpracovani
sméiuje zejména k zajisténi dukazi a informaci o dikazech o protipravnim jednani osob.
Jedna se o odborny postup uplatiiovani kriminalistickych a detektivnich postupli a metod tak,
aby vzdy byla zachovana priikaznost a ovéfitelnost zachycenych informaci. Z detektivnich

metod jsou v pribéhu detektivniho rozpracovani uplatnovany predevsim [3]:

e metoda detektivniho vytézovani,

e metoda detektivniho pozorovani,

e metoda detektivniho vyhodnocovani dokumentt,

e metoda detektivniho vedeni a vytézovani databazi,
e metoda detektivni legendy,

e metoda detektivni obhlidky mista.

vvvvvv

Detektivni rozpracovani lze charakterizovat jako nejslozitéjsi a nejkomplexnéjsi formu
detektivni ¢innosti. Schematické zobrazeni pribchu detektivniho rozpracovani je zndzornéno
na obrazku 1, kde plné ¢ary znazoriuji ¢innosti, prerusované cary informacni toky. Detektivni

rozpracovani mizeme rozdélit na 4 faze [3]:



Faze formulace problému, kdy je zakdzka pfijata a jsou shromazd’ovany informace
potiebné pro jeji splnéni. Jiz v této fazi je potfeba si uvédomit, zda plijde o praci
individudlni, ¢i tymovou. Jestli ji zvladne jednotlivec, vice pracovnikl, ¢i dokonce
vice detektivnich agentur.

Ve Fazi detektivniho rozpracovani dochazi k analyze sebranych vstupnich
informaci, vytyCeni detektivnich verzi a zpracovani planu operativniho rozpracovani.
Je potteba rozhodnout o poctu pracovnikii a vazeb na ostatni agentury, s ohledem na
splnéni ukolu a zachovani diskrétnosti. Dochazi k prolinani do faze tfeti a ze tieti zpét,
je potieba neustdle operativné planovat a analyzovat nové informace a vylucovat
nepotiebné detektivni verze.

Faze realizace detektivniho rozpracovani, kde je uplatnovana vlastni detektivni
¢innost s vyuzitim metod detektivni Cinnosti. Tato faze je predstavovana na sebe
navazujicimi a prolinajicimi se cykly. V této fazi je nutné sledovat zdkaznika, aby
z divodu napiiklad netrpélivosti nenarusil vysetfovani a také je potfeba dohlizet a
koordinovat detektivy a nasazené tymy ¢i agentury.

Posledni je Faze uzavieni pripadu, ve které jsou vyhodnocovany vysledky
rozpracovani z hlediska jejich pouzitelnosti, zajiStovani dikazii a zpracovani

zéaverecné zpravy pro klienta.

10



e - s
_ ~ySledné zpracovang Zakaznik
. informace a dukazy
o= snaha o zamezeni
méSavani se zdkaznika
do zakazky

analyza ziskanych
informaci

pomoci metod a

Soukromy detektiv <} __ stfedkil zkoumnd
= -

informace o nb-jTaRtuh
ziskané det. praci T =

0 hjekt rozpracovani

Obrazek 1 Schéma priibéhu detektivniho rozpracovani [vlastni]

Vyznamnym dokumentem v detektivnim rozpracovani je Plan detektivniho rozpracovani,
ktery je potieba chéapat jako cyklus postupi a opatieni, probihajicich po celou dobu

detektivniho rozpracovani. Plan, jakozto pisemny materil, by m¢l obsahovat [3]:

e zhodnoceni situace,
e vytyCeni jednotlivych kroki,
e stanoveni osobni odpovédnosti za plnéni a termint plnéni,

e zaznam o vysledku plnéni.

NejdiilezitéjSimi metodami detektivni a zpravodajské prace se v dneSni dobé stavaji metody
vytéZzovani databdzi, dokumentl a otevienych informacnich zdroji obecné. S néastupem
digitalizace spolecnosti a s rozmachem Internetu se stavaji tyto metody nejrychlejsi cestou
k ziskani informaci. Pravé vytéZzovanim otevienych zdrojli 1ze dnes ziskat nejveétsi mnozstvi
informaci za relativné nejnizsi cenu. Tim se tyto diive spiSe podplrné metody detektivni

prace dostavaji do popfedi a jsou znacné vyuzivany v procesu detektivniho rozpracovani.
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Stale je ovSem nutné vyuzivat komplexné i1 ostatni metody a jejich pomoci dopliovat

chybéjici informace, zvlaste pak pii zpracovavani informaci a jejich preméné na znalosti.
Pti vytézovani otevienych zdroji vznika fada produktd. Jedna se predevsim o [4]:

e tiskové monitoringy,

e monitoringy z vystav a veletrhu,

e tematické reSerSe, které slouzi k zmapovani informaci okolo néjakého tématu, osoby,
organizace jevu atd.,

e prehledové reSerse, jejichz predmétem je odkryvani souvislosti ve velikém mnozstvi
informaci, shlukovani téchto informaci a sledovani trendd,

e kontextové reSerSe, pii jejichz zpracovani je kladen diiraz zejména na to, jak budou
informace dale vyuzity,

e investigativni analyzy, pfedstavujici pochopeni vyznamu informaci a jejich pfeména
na znalosti o feSeném problému. MuzZe se jednat o situa¢ni analyzy, vyvojové analyzy,

¢i kontextové analyzy.

1.2 VytéZzovani databazi a dokumentu

Vytézovani databazi jako takovych souvisi s ndstupem pocitacl a digitalizaci. Pfedchiidcem
databazi byly papirové kartotéky, které byly vyuzivany pro tfidéni informaci. Pro kazdé
kriterium tfidéni bylo ovSem tfeba budovat dalsi kartotéku. Papirové kartotéky jsou dnes jiz
zastaraly systém a jsou nahrazovany digitdlnimi kartotékami a databazemi, které umoziuji
mnoho pohledt do své struktury, bez nutnosti jakkoli ménit své uspotfadani. Pod pojmem
databaze si dnes ovSem nelze predstavit pouze nastupce papirovych kartoték. Databaze se
staly multimedialnimi, interaktivnimi a tim 1 rychle se ménicimi v Case a jejich vytéZovani je

obtiznéjsi.

Databaze obsahuji data jiz néjak systematicky usporadand. Jsou dnes vedeny v podstaté vSemi
organizacemi. Muze se jednat o profesni databaze, sdruzujici informace o urcitém oboru, nebo
rejstiiky vefejnych organizaci, evidujici informace o urcitém ekonomickém prostoru, nebo
databaze médii a tisku, informujici o aktudlnim déni. Databaze vedou knihovny a univerzity,
evidujici vyzkum a informace o ur€itém tématu, stejn¢ jako komeréni organizace informujici

o svych produktech [4].
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Cenné informace je dulezité uchovavat pro mozné budouci vyuziti. Proto je i pro kazdou
detektivni a zpravodajskou kancelat vhodné budovat ti¢elové poznatkové evidence, registrace

a databaze, které zvySuji efektivnost budouci prace.

Databaze mohou byt tvofeny samotnou osobou detektiva, pro jeho operativni ucely, nebo na
urovni agentury, pro vyuziti vSemi poveéfenymi zaméstnanci, nebo na urovni sdruzeni vice
agentur, kde jsou poznatky nejlépe a nejefektivnéji predavany a shromazd’ovany. DalSim
typem databaze vedené agenturou jsou databdze povinného charakteru, vyplyvajiciho ze
zakona pro fungovani soukromé cCinnosti. MiiZze se jednat o spisovou evidenci, evidenci

zékroku, evidenci zakazek a dalsi [3].

Relacni ¢i fulltextové databaze jsou dulezité pro dal§i zpracovavani informaci a jejich
pfeménu na znalosti. Lze v nich jednoduSe vyhledavat, tfidit a porovnavat informace a
sledovat spolecny kontext. Bez spravné utfidénych a strukturovanych informaci se dnes
neobejde zadnd spolecnost. Veliké mnozstvi informaci je ovSem stdle obsazeno

v nestrukturovanych otevienych informacnich zdrojich.

S vytéZzovanim otevienych zdroji souvisi i1 vytéZovani a vyhodnocovani dokumenti.
Dokumenty jsou vyznamnym nositelem informaci a jejich vytéZovani a vyhodnocovani je
dillezitou soucasti detektivni a zpravodajské prace. Zejména pisemné dokumenty mohou lépe

nez kterykoli jiny informacni zdroj slouZzit jako dikazni prostfedek.

Dokumenty jsou v detektivni praci vyhodnocovany podle [3]:

obsahu, tedy zda byly dokumenty ziskany cestou oficialni nebo neoficiélni, jestli maji

vztah k néjaké osobé¢, udalosti nebo stavu, a jestli se jedna o dokumenty jesté v obéhu,

dokumenty uloZené nebo dokumenty jiz archivované,

e formy, tedy jestli se jedna o dopisy a podobné pisemnosti, doklady prokazujici
totoZznost nebo jiny stav, technické dokumentace a protokoly nebo ostatni spisovy
material,

e pravosti, jedna-li se o dokumenty pravé nebo nepravé, coz miize detektiv pouze
odhadovat, ale kone¢né slovo ma aZz soudni znalec, jehoZ zavér je platny i u soudniho
jednani,

¢ informac¢ni hodnoty, tedy z hlediska objemu informaci a jejich objektivité,

e dikazni hodnoty, zda bude dokument pouzit jako dikazni prostfedek pii soudnim

jednani nebo spravnim fizeni ¢i nikoliv. Podle toho je nutno k dokumentu ptistupovat
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a patficn¢ s nim nakladat, aby nedoslo k znehodnoceni dukazni hodnoty, zejména

prokézat jeho pivod.

Vytézovani tisténych dokumentli je velmi zdlouhavé a naro¢né. Kvuli uspofe casu a
prostiedkli se v dnesni dob¢ téméf vsSechny tisténé dokumenty pievadéji do elektronické
podoby a nasledn¢ se zpracovavaji elektronicky. Pievod pisemnosti do digitalni podoby
probihd skenovanim a naslednym pifevodem obrazové informace na textovou technologii
OCR/ICR. Takto zpracované¢ dokumenty Ize pak jiz automatizovanou formou dale
zpracovavat, indexovat, strukturovat a ukladat do databazi. Nutno ovSem podotknout, Ze
naprosta vétSina dokumentd dnes vznikd jiz v elektronické formé. Elektronické dokumenty
mohou byt pouzity jako vstup indexovacim a vyhleddvacim metoddm a metodam Text
miningu pravé k automatizovanému zpracovani. Vyhody digitalizace jsou ziejmé, predevsim
se jedna o usporu mista pii archivaci, vys§i zabezpecCeni, lepSi dostupnost, kvalitngjsi

prohledédvani a analyzu, ale hlavné nizs§i nédklady oproti manualnimu zpracovavani.

1.3 Indexace dokumentu

Indexace dokumentil je proces, pfi kterém dochazi k obsahové analyze dokumentti. Neboli
dochazi k vyjadieni obsahu dokumentu pomoci termind urcitého selekéniho jazyka. Tim je
pak usnadnéno jeho obsahové zatrazeni a nasledné vyhledavani. Postupy indexace nejprve urci
predmét dokumentu a nasledné tento predmét vyjadii pojmy selekéniho jazyka. Podle

pouzitych postupli 1ze indexaci rozdélit na [5]:

e automatickou indexaci, kde proces indexace probihd pomoci automatickych postupii
ve vSech fazich,

e intelektualni indexaci, pii které vSechny faze probihaji pomoci intelektudlnich
postupt ve vSech fazich indexace,

e poloautomatickou indexaci, pfi které dochdzi ke kombinaci postupli automatickych

s intelektualnimi.

Automatickd indexace je plné€ realizovana pomoci automatickych postupt, tedy za vyuziti
informacnich technologii a pocitacl. Souvisi tedy pravé s vyvojem informacnich technologii.
S rozvojem internetu a stoupajicim mnozstvim publikovanych dokumenti je prave

automaticky proces indexace jiz nezbytny a nenahraditelny. Automaticka indexace dokaze
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objektivné oznacit obsah dokumentu pomoci ptislusnych pojma selekéniho jazyka. Je to
metoda rychld, levna, relativn€ spolehliva a efektivni. Ke vS§em dokumentiim pfistupuje bez

subjektivniho vjemu [5].

Do procesu automatické indexace vstupuje uplny text dokumentu, ktery je nasledné
zpracovavan procesy obsahové analyzy. Dochézi pii nich k vybéru slov, ktera mohou mit
vyznam pro vystizeni obsahu dokumentu. Vybér slov se déje naptiklad porovnavanim
s deskriptory nebo znaky tezauru, nebo podle umisténi ve vété a na strance, nebo podle poctu
vyskytl v textu, atd. Vybrana vyznamova slova jsou pfevadéna na sviyj zakladni gramaticky
tvar. Nasleduje vybér indexnich termind, které odpovidaji vybranym vyznamovym slovim.

Jedna se tedy vlastné o jakysi pieklad z jazyka ptirozeného do zvoleného jazyka selekéniho

[7].

Automatickd indexace ma ovSem i své nevyhody a mezery. Pocita¢ totiz zatim nemiize
zpracovavanému textu porozumét tolik jako ¢lovék. Nektera slova nebo fraze maji v odliSném
kontextu odlisny vyznam. Je nutno vzit v uvahu pouziti synonym, homonym, vyrazl
nerelevantnich pro obsah dokumentu, odkazi na jiny obsah, ¢i tvaroslovi. Na to musi byt bran
zietel a tomu se musi pfizplisobovat algoritmy automatické indexace. Aby automaticka
indexace probihala co nejrychleji, dochazi k ur¢itym zjednodusSenim a zkratkdm, které také
snizuji kvalitu vysledného indexovani. Naptiklad dochazi k vynechéani takzvanych stop slov,
¢ili spojek, ptredlozek a podobnych vétnych ¢lent. Tim také mize dojit ke zméné vyznamu

nekterych slov a vét a ztizeni spravné indexace [5].

Vsem vySe uvedenym problémim se dokaze vyhnout indexace intelektudlni. Ta je ve svém
vysledku kvalitngjsi nez automaticka. Clovék dokaZe zpracovavanému textu porozumét bez
vétSich problémtl a spravné ho indexovat. OvSem znacné zalezi na osob¢ indexatora, jeho
znalostech, zkuSenostech a schopnostech. Tim se stava intelektudlni indexace znacné
subjektivni zélezitosti, nehled¢ na to, Ze ¢loveék nedokaze zpracovat tak obrovské mnozstvi

dokumentil jako stroj. Intelektudlni indexace je pomald, naro¢nd a ndkladna [5].

Pokud bychom porovnévali miru shody indexace dvou dokumentt, vitézem by byla indexace
automatickd, ktera vyuziva stale stejné postupy a piistupuje ke vS§em dokumentim objektivné.
Neni ovliviilovdna inavou, nepozornosti a dalSimi faktory. Intelektualni indexace oproti tomu
dokaze 1épe pochopit a vystihnout obsah zpracovavaného dokumentu. Automatickd i

intelektualni indexace maji obé své vyhody a nevyhody, ale smétuji ke stejnému cili. Jako

15



nejucinngjsi se jevi kombinace téchto metod, tedy indexace poloautomaticka, pii které lze

nevyhody obou metod snizit.

S rostoucimi pocty vytézovanych dokumentd stoupd i snaha o zautomatizovani extrakce
informaci a znalosti. PokroCilymi metodami, které dokézi nejen identifikovat obsah
dokumentti, ale 1 z dokumentl vytézit uzitené¢ informace a znalosti, jsou metody text

miningu.

1.4 Text mining

Text mining, neboli ,,dolovani znalosti ztextu®, se nazyva soubor technik pro extrakci
informaci z nestrukturovanych dokumentli. Text mining se snazi dokumenty automaticky
filtrovat na vstupu, shlukovat a klasifikovat a vyvozovat z nich informace a znalosti. Dovede
identifikovat hledané informace a odhalit v textu skryté trendy a vztahy s témito informacemi

souvisejici [17].

Vstupem pro text mining mohou byt libovolné elektronické textové dokumenty. Muze se
jednat o elektronickou postu, blogy, ¢lanky, reporty a zpravy a dalsi internetové dokumenty. S
nestrukturovanosti vstupnich dokumentli souvisi i mnoho problémd, s kterymi se text mining
musi potykat. Jedna se o obrovské soubory dat, jejichZ obsah se €asto méni, jsou psany
v riznych jazycich, mohou se v nich vyskytovat chyby, dvojsmysly. Jsou ulozeny v riznych
formatech s riznym kédovanim. Jsou psany na rozdilné urovni jazyka i znalosti. Na to vse
musi byt bran zfetel. Proto je kladen veliky diiraz na ptedzpracovani dokumentl a jejich
normalizaci do tvaru, v kterém jsou nadale zpracovavany a kde jsou z nich ziskdvany znalosti.
Predzpracovani a ziskavani znalosti jsou dvé zékladni Casti text miningu a text miningové

nastroje muzeme tedy rozdé¢lit na filtry a analyzatory [19].

V ¢asti predzpracovani je z dokumentu extrahovan cCisty text, ktery je normalizovan, tzn,
pfeveden na stejny font, velikost pisma a zvyraznéni. Grafické nebo jiné informace jsou
ignorovany, pracuje se pouze s textem. Struktura textu se peclivé zachovava, protoze muize
byt jedinym voditkem k vytvofeni struktury textu a urCeni vyznamu termu. [17],, Termy
predstavuji zakladni objekty, s nimiz se provadi dalsi zpracovani. Pojem term nema v text
miningu pevné stanoveny vyznam. Jedna se o zakladni prvek, s nimz probiha zpracovani, ale
jeho tvar se miize lisit podle metody, ktera ho vyuziva napr. véta pri sumarizaci textu nebo
Jjednotliva slova (souslovi) pri extrakci informaci.” Po identifikaci a extrakci termli dochézi

v Casti ziskavani znalosti k analyzdm termi. Jsou provedeny operace vyhledavani védomosti a
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rozhodovaci procesy, které¢ vedou k pozadovanym vysledkiim. Zavéry byvaji zobrazeny

pomoci vizualiza¢nich nastroja [17].

Text mining vyuziva celou fadu metod a postuptl, které navzajem kombinuje pii dolovani
znalosti v textu. Zejména se jednd o zpracovani ptirozeného jazyka (Natural Language
Processing neboli NLP). NLP neboli pocitacova lingvistika se snazi vytesit jeden s nejstarsich
a nejslozitéjSich problému v oblasti pocitacové védy a umélé inteligence, a to je porozumeéni
ptirozenému jazyku strojem. Mezi ukoly NLP, které Text Mining vyuziva, patii také strojovy
preklad (Machine translation), neboli automaticky pieklad z jednoho ptirozené¢ho jazyka do
jiného, ziskavani informaci (Information retrieval), mezi které patii sluzby vyhledavacu, o

kterych bude zminka, Extrakce informaci (Information extraction ), a dalsi.

Mezi aplikace dolovani v textech patii [19]:

e Kkategorizace texti, ktera je jednim z ukoll text miningu, pfi kterém jsou dokumenty
automaticky zatazovany do preddefinovanych mnozin kategorii. Kategorie mohou byt
rozde€leny podle tématu, autora, klicovych slov, nazvu, oboru atd.,

e extrakce informaci, jez je jednim zukold NLP, se snazi automaticky nachazet
strukturované, nebo semistrukturované informace v nestrukturovanych textech podle
jejich obsahu. Tato cCinnost zpravidla pfedzpracovava dokumenty a jeji vystup
poskytuje informace dal§im metodam na jejich vstupu,

e shlukovani textii, coz je automaticky proces, ktery se snazi dokumenty shlukovat do
skupin podle jejich vnitini obsahové podobnosti. Vzajemna podobnost dokumenti se
maximalizuje, podobnost skupin mezi sebou se minimalizuje. K identifikaci naméti a
témat pro zatazeni dokumentli do jednotlivych skupin se pouZzivaji termy, které jsou
pro danou skupinu typické,

e automatickd identifikace jazyka dokumentu, ktera probih4 na zéklad¢ porovnavani
frekvenci charakteristickych dvojic a trojic pismen s piedem vytvorenymi tabulkami
konkrétnich jazyki, ¢imz jazyk dokumentu s urCitou pifesnosti identifikuje. Pfesnost
zavisi na délce dokumentu,

e A dalsi aplikace text miningu, jako automatické rozdéleni dokumentu, urceni autora

dokumentu, jiZ zminény automaticky pteklad, identifikace kopirovani dokumentu atd.

Text miningové nastroje, spolu s néstroji web miningovymi, dokazi v relativné kratkém cCase

zpracovat veliké mnozstvi informaci, coz je pii dneSnim zahlceni informacemi dilezité snad
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ve vSech oborech lidské ¢innosti. Kromé béznych odvétvi kde se uplatiuji, jako je marketing,

véda atd., nachdzi uplatnéni i pti odhalovani kriminality a prevenci. Mize se jednat o detekci

hrozeb a bezpecnostnich rizik, pfedchazeni teroristickym a kybernetickym utokim,

odhalovani podvodi v bankovnictvi a pojistovnictvi, v§e pomoci modell vytvofenych t€mito

technikami.

2 Typologie informacnich zdroju

Informacni zdroj je [25] “Informacni objekt, ktery obsahuje dostupné informace

odpovidajici informacnim potiebam uzivatele“. Informacni zdroje mohou byt rozdéleny

podle mnoha hledisek a tfidéni podle nich se vzdjemné prolind. Zplsob vytéZovani

informacnich zdroji souvisi pfedev§im s typem informac¢niho zdroje. Kazdy typ

informacniho zdroje vyzaduje jiny pfistup k vytézovani informaci.

Informacni zdroje miizeme rozdélit podle:

detektivniho a zpravodajského pohledu na primarni a sekundarni,

dostupnosti na vetejné, neveiejné a tajné,

formy publikovani na tiSt€né, mikrografické a elektronické,

zpuisobu prezentace informaci na textové, numerické, obrazové, zvukové,

audiovizualni a multimedialni.

Zdroje z detektivniho a zpravodajského pohledu

Zdroje informaci z pohledu detektivniho a zpravodajského je mozné rozdélit na [4]:

primarni, které musi byt specidlnimi metodami a prostiedky detektivni Cinnosti
vytéZzovany z takzvanych nosic¢t. Nosi¢i mohou byt lid¢, firmy, prostiedi apod. Mezi
metody pak patii detektivni vytéZovani, pozorovani, legenda, osobni patrani a dalsi.
Primérni zdroje informaci nejsou tedy zaznamenany, ¢i shroméazdény,

sekundarni, coz jsou pak ty, které jiz v néjaké form¢, at’ jiz tiSt€né, zvukoveé,
obrazové, €i elektronické, zaznamenany jsou. Jsou tedy vystupem detektivni ¢innosti

pfi vytéZovani primarnich zdroji.
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Z pohledu detektivniho a zpravodajského jsou v podstaté¢ vSechny sekundarni zdroje zdroji

otevienymi, nicmén¢ oteviené zdroje jsou obecné chapany jesté uzeji.

Pti detektivni a zpravodajské praci maji oteviené, tedy sekundarni zdroje informaci,
rozhodujici vliv. Az 80% poznatkl pochazi pravé z otevienych zdroji (z toho 10% z vlastnich
databazi), 20% poznatki je vysledkem vytézovani primarnich zdrojii informaci dal§imi

metodami detektivni ¢innosti [4].

Zdroje podle dostupnosti

Pro detektivni a zpravodajskou praci je velmi dilezita také dostupnost informaci, respektive

legalita vstupu detektiva do urcitych evidenci a registraci.
Podle dostupnosti se tedy informacni zdroje dale déli na [14]:

e tajné, neboli utajované zdroje informaci, se fidi zadkonem ¢&. 412/2005 Sb., ktery
[27],,upravuje zdsady pro stanoveni informaci jako informaci utajovanych, podminky
pro pristup k nim a dalsi pozadavky na jejich ochranu, zasady pro stanoveni citlivych
¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy“. Jsou to
napiiklad systémy zajist'ujici obranu statu, rizné policejni databaze apod.,

e nevefejné zdroje obsahuji /25], Informace dostupné omezenému okruhu uzivatelii.
Omezeni muZe byt pasivni (napr. informace, ktera nebyla dosud publikovana) nebo
aktivni (k informaci je zamezen pristup neopravnénych uzivatelii). Nejcastéjsi techniky
ochrany pred neopravnénym zverejnénim a pristupem predstavuje zachovavani
mlcenlivosti a omezovani pristupu k informacim pouze na opravnéné uzivatele. “ Mize
se jednat napf. o firemni informacni systémy,

e verejné zdroje informaci maji neomezeny okruh pfijemcit a zpfistupniuji informace

Siroké vefejnosti.

Do utajovanych evidenci maji pfistup pouze povolané osoby a vstup jinych osob je nelegalni.
Podle stupné utajeni evidence se nepovolana osoba mtize dopustit trestného Cinu. Vytézovani

téchto informacnich zdroju je v podstaté¢ vymezeno pouze pro statni ufady.

Nevefejné informacni zdroje mohou slouzit jako velmi cenny zdroj informaci a diikaza
v procesu detektivniho rozpracovani i s ohledem na to, ze se jednd o informace vyuzitelné

k ziskdni konkuren¢ni vyhody. Je potfeba ale vzdy zhodnotit, jestli piistupem k témto
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informacim neni naplnéna skutkova podstata trestného Ccinu proti hospodaiskému,

obchodnimu, ¢i sluzebnimu tajemstvi.

Vetejné pristupné informacni zdroje jsou piistupné pro kazdého obc¢ana, bud’ zdarma, nebo po
jsou tieba neuplné. V tomto ptipad¢ je vhodné naptiklad provazat vytézovani tohoto zdroje
informaci s vytézovanim néjakého zdroje primarniho. Tteba navéazani kontaktu se zdjmovou

osobou apod.

Zdroje podle formy publikovani

Z hlediska formy, v jaké jsou publikovany, mizeme informacni zdroje rozdélit na [1]:

o tiSténé,
e mikrografické,

e elektronické.
Tisténa forma

Nejstar§i a doneddvna nejpouzivanéjsi formou publikovani dokumentli je forma tiSténa.
Existuje v podstate jiz od sedmého stoleti po Kristu. Nejvétsiho rozmachu dosahla na konci

patnactého stoleti s vynalezem knihtisku. Z vyvojového hlediska jde o jiz uzavienou etapu.

Zdroje v tisténé formé je obtizné a pomérné zdlouhavé vytéZovat. I pfevod do elektronické
podoby s sebou nese jisté problémy. Pro kvalitni vyhledavani v tiSténych dokumentech je
dalezita spravna katalogizace, neboli jmenny a vécny popis dokumentii. Pro ucely

vyhleddvani dokumentt jsou tvotfeny rtizné druhy katalogt.

Jedna se naptiklad o knihovni a souborné katalogy, které obsahuji informace o dokumentech,
které maji knihovny nebo archivy ve svém fondu. Diive byly pouzivany katalogy listkoveé,
které jsou ale nahrazovany katalogy digitdlnimi, zefektiviiujicimi vyhledavani. Ptikladem
miize byt online katalog Narodni knihovny CR — http://aleph.nkp.cz/cze/nkc , nebo Souborny

katalog Ceské republiky — nrre:/aLepHNkp.cz/czE/skc. [1]

Pro vyhleddvani podle oboru jsou tvofeny bibliografie, resp. bibliografické databaze,

obsahujici seznamy literatury vypracované na dané téma. Piedchidcem bibliografickych
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databazi byly referatové ¢asopisy. Piikladem bibliografické databaze miize byt Ceska narodni

bibliografie - Hrp:/ALEPH.NKP.CZ/CZE/CNB [1]

Vyznamnym zdrojem informaci o obsahu odbornych a védeckych periodik jsou tzv. current
contents dokumenty, Dnes pfistupné v databazové formé. Tyto databidze produkované
Institutem pro védecké informace — Thomson ISI, shrnuji obsahy ptes 8500 casopist, 2000

knih a vice nez 7000 webovych adres. [1]

Dal$imi zdroji informac¢nich pramend mohou byt jest¢ citacni rejstiiky a nakladatelské
katalogy. VétSina tisténych dokumentd je dnes pievadéna do elektronické podoby a nové
tisténé dokumenty mivaji ve vétSing ptipadii i formu elektronickou, v které pak neni problém
hledat za pomoci jiz zminovanych automatizovanych nastroji. TiSténé¢ dokumenty ovSem

stale hraji velkou roli v diikaznim fizeni, jsou obecné nejlépe piijimany jako dikaz u soudu.

Mikrograficka forma

Druhou formou ukladdani a publikovani dokumenti je forma mikrografickd. Jedna se o
dokumenty ulozené na mikrografickych médiich (mikrofilmech, mikrofisSich). Tato metoda
uchovavani informaci byla hojné¢ vyuzivana za druhé svétové valky a rozmachu se ji dostalo
v druhé poloviné dvacatého stoleti. Zacala byt pouzivana jako kompaktnéjs$i forma
uchovavani textovych a grafickych informaci. Knihovny pfevedenim pfedevsim tiSténych
novin a ¢asopist usetfily az 95 procent kapacit v porovnani s archivovanim celych vytiska.

Archivovany timto zpisobem byly i technické vykresy, celé knihy, apod [1].

V dnes$ni dobé& digitalizace pozbyva tato analogova forma ukladani dokumentii vyznamu.
Vytézovani je obtizné, jsou k nému zapotiebi specialni zobrazovaci prostiedky, zvIastni
zachazeni atd. Vyhodami ve své dobé byla piedev§im Uspora mista, nizké naklady na
transport, pii zachovani ur€itych zasad se jednalo o stalé médium. Nevyhodou bylo Spatné
nutnost specidlniho technického vybaveni. Tuto formu uchovani informaci bychom mohli
oznacit za predchiidce digitalizace, protoZe poprvé feSila nedostatek tlozného prostoru pro

stale nartistajici mnoZstvi publikovanych informaci.
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Elektronicka forma

vvvvvv

vvvvvv

digitalni, zaznamenavajici informaci jako fetézce bitl. Jednad se v podstaté o novy zpusob
uchovavani informaci, je perspektivni a neustale se vyviji a zdokonaluje. Umoziuje kompresi

dat, doplnéni o metadata, kombinovani rtiznych formata atd.

Elektronicka informace muze vzniknout tfemi zpusoby. Pofizenim rovnou v elektronické
podobé (naptiklad napsanim v textovém editoru, nahranim na pasku), konverzi z jiné¢ho zdroje
(naptiklad OCR skenovani tisténych textl) nebo vygenerovanim, naptiklad riiznych sestav
z dat ulozenych v databézich. Elektronické informacéni zdroje mohou byt uloZzeny na riznych
nosi¢ich, zpocatku se pouzivaly dérné Stitky, magnetické pasky, diskety, magnetofonové
pasky, VHS, pozdéji disky CD\DVD-ROM, pevné disky a flash disky atd. Mohou byt

pfenadSeny energii, neboli vysilany online. [14]

Vyhody elektronické formy informaénich zdroji jsou ziejmé. Uspora knihovniho mista pii
digitalnim ulozeni dokumentti je jest¢ daleko vétsi nez pii mikrografickém ukladani
informaci. S tim souvisi 1 nemalé finan¢ni Uspory. Prohledavani elektronickych informac¢nich
zdrojii a jejich strojové zpracovani je znacn€ usnadnéno a miize probihat automaticky
(naptiklad katalogizace, indexovani, archivace atd.). Elektronické dokumenty mohou byt
multimedialni a obsahovat textoveé, obrazové, zvukové informace. Elektronické dokumenty
mohou byt interaktivni a nutit ¢tenafe se aktivné zapojovat a ménit tak smér informaci, nebo

zuzovat jejich vybér. Vyhodou je i velmi snadné pofizeni kopie elektronické informace.

Nevyhodami ukladani informaci v elektronické podobé je hlavné nestabilita nosici a
hardwaru vibec. Archivace a zalohovani elektronickych dokumentl je zasadni. Ke zniceni
muze dojit snadno, kvili porucham technického zatizeni, softwarového vybaveni, ale hlavné
diky selhdni lidského faktoru. Problémem jsou 1 odlisné, Casto navzijem nekompatibilni,
formaty elektronickych dokumentli, které¢ ztézuji jejich vytéZovani. Se snadnou
aplikovatelnosti informaci v elektronické podobé souvisi problémy pii ochrané autorskych
prav a ochrané osobnich udajii a dat. Vzhledem ke snadné a masové Sifitelnosti informaci po

internetu se jedna o zédvazny problém a informace v elektronické podobé musi byt chranény
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specidlnimi prostiedky. Informaci je nadmérné mnozstvi a ovéfovani jejich prokazatelnosti a

divéryhodnosti je obtizné.

Zdroje podle zptusobu prezentace informaci.

Zdroje informaci 1ze bez ohledu na formu, ve které jsou ulozeny, rozdélit podle toho, jakym

zpusobem prezentuji informace v nich obsazené na [1]:

e textove,

e numerické,

e obrazove,

e zvukové,

e audiovizualni,

e multimedialni.

Textové zdroje

Nejobsahlejsimi zdroji informaci jsou zdroje textové. Druhtl textovych informaci je obrovské

vvvvvv

e monografie, coz jsou publikace komplexné¢ zpracovavajici jedno specializované téma.
Jedna se vétSinou o odbornou praci, jejimz piivodcem je sam autor,

e shorniky, coz jsou publikace, které¢ v sob¢é sdruzuji dva a vice samostatnych textl
pfibuzného tématu publikované pod jednim nazvem. Sborniky mohou byt
jednorazové, nebo periodické,

e slovniky, které k abecedné fazenému seznamu slov, vyrazli, symboll aj. pfifazuji
pfislusnou vysvétlujici informaci, podle zaméteni dané¢ho dila. Slovniky mohou byt
vykladové, ptekladové, etymologické, specialni, a dalsi,

e encyklopedie, coz jsou dila uspofddand abecedné¢ nebo systematicky a shrnujici
zékladni pojmy lidského védénti,

e prirucky, které jsou urceny k rychlému vyhleddvani zakladnich informaci o daném
tématu,

e ucebnice, coz jsou ucebni texty sledujici didaktické cile. Tedy na dané téma
vypracované publikace majici za cil podat piislusny teoreticky, ¢i prakticky vyklad

dané problematiky,
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e skripta, coz jsou docasné ucebni texty pro vysoké skoly, nahrazujici ucebnice,

e noviny, neboli periodicky vychazejici publikace (alesponi jednou tydn¢€), obsahujici
aktualni politické, kulturni, ekonomické, sportovni a jiné zpravy,

e Casopisy, coz jsou taktéz periodicky vychdzejici publikace (alesponi jednou za pul
roku), uzeji, nebo odborn¢ zaméteny na jedno, €i vice ptibuznych témat,

e rocenky, coz jsou zpravidla jednou ro¢né€ vychdzejici souborné publikace obsahujici
piehledné informace raznych druha, jako napiiklad vysledky Cinnosti za kalendaini
rok. Napiiklad vyro¢ni zpravy, udalosti roku, atd.,

e technické normy neboli technickd literatura jednotné stanovujici charakteristiky
vyrobki, ¢innosti, bezpe¢nostnich metod atd. na svétové, statni, oblastni, ¢i podnikové
arovni,

e patentové dokumenty, coz jsou dokumenty tykajici se ochrany intelektudlniho
vlastnictvi. Jedna se o popisy vynalezl, ochrannych znamek, uzitnych a priimyslovych
vzoru atd.,

e firemni propagacni literatura, coz je literatura obvykle vydavana firmami pro
propagaci vyrobkil a sluzeb. Naptiklad prospekty, ptirucky, katalogy, vyro¢ni zpravy,

e legislativni dokumenty, jako jsou zédkony, vyhlasky, pfedpisy a nafizeni,

e vyzkumné zpravy vznikajici v souvislosti s feSenim n¢jakého ukolu a informujici o
jeho vysledku, ¢i prubehu,

e disertace, coZ jsou prace vypracované za ucelem ziskani urcité kvalifikace védecké,
akademické, pedagogické (diplomové prace, kandidatské prace, doktorské prace,
habilitacni prace, rigor6zni prace),

e materialy z konferenci, jako jsou sepsané piispévky a prezentace uvedené na urcité
konferenci ¢i kongresu,

a dalSi.

Vsechny zminéné textové zdroje a mnoho dalSich slouzi, nebo mohou slouzit jako diilezity
zdroj informaci. DalSimi textovymi zdroji, vyuzitelnymi pfedevS§im v procesu detektivniho
rozpracovani, budou zejména vnitini i vngj$i firemni korespondence, psané zpravy, reporty a
vykazy a dal$i dokumenty, zejména pak dokumenty v elektronické podobé. V procesu

detektivniho rozpracovani najdou vyuziti pfedevsim jako diikazni prostiedky.
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Numerické zdroje

Zdroje informaci, v kterych prevazuji udaje zahrnujici ¢isla nebo Ciselnou reprezentaci, jsou

zdroje numerické, mezi které patii [14]:

e statistiky, coZz jsou kvantitativni udaje o studované oblasti zajmu. Nejvyznamnéjsi
instituci provadgjici statistické proizkumy u nas je Cesky statisticky ufad

HTTP://WWW.CZS0.CZ,

e ceniky, které pfifazuji zdjmovym polozkam udaje o jejich finan¢ni hodnot¢,
e Kkursovni listky informujici o pomérech mén  jednotlivych  zemi

HTTP://WWW.KURZY.CZ/KURZY-MEN/,

¢ meteorologické a hydrometeorologické tdaje, coz jsou méfené udaje o chovani

atmosféry. Sleduje se teplota, vlhkost, tlak, pratok ek atd. nrre:/HyDRO.CHMICZ/HPPS,

e jizdni a letové Fady informujici o odjezdech a piijezdech, respektive odletech a

ptiletech dopravnich prosttedkl HrTp:/11ZDNIRADY.IDNES.CZ,

e tabulky matematické, fyzikalni, chemické, astronomické obsahujici vzorce,
definice, pfevodni vztahy, tabulky hodnot veli¢in aj. potfebné v daném oboru

HTTP://WWW.ETABULKY.CZ/,

e Kkalendaie, coz jsou abstraktni zplsob dé€leni Casu pro usnadnéni orientace.

HTTP://IKALENDAR.INFO/,

e a dalsi.

Numerické zdroje informaci jsou vyuZzivany pifedev§im k odhalovani hospodarské kriminality.

Jako diikazy zde slouZzi predev§im Gcetni vykazy, rizné statistiky a piehledy.
Obrazové zdroje

Zdroje informaci, které sviij obsah vyjadiuji obrazové nebo prostfednictvim symboll a
znacek, se nazyvaji obrazové. Jejich vyhodou je, zZe jsou srozumitelné i pfi neznalosti jazyka

nebo pisma. Jedna se napt. o [1]:

o grafiky, ilustrace, které¢ jsou druhem vytvarného uméni, midzou byt ruéné femesiné
rozmnozeny. Za druhé se miize jednat o produkt vytvoreny pocitacovou aplikaci

HTTP://ARTLIST.CZ/?1D=315,

o fotografie, coz jsou dokumenty vytvorené reakci citlivého média na dopadajici svétlo

HTTP://WWW.PIXMAC.CZ/,
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e mapy, neboli zmensené zjednodusené zobrazeni Zemského povrchu, hvézdné oblohy

aj. HTTP://MAPS.GOOGLE.CZ/,

e vykresy, plany, schémata znazornujici strukturu néjakého uzemi, budov, stroju,

problémt atd. HTTP://WWW.URM.CZ/CS/GRAFICKA CAST,

e diagramy, coz jsou grafickd vyjadieni ruznych vztahi, mySlenek apod.

HTTP://VDB.CZS0.CZ/VDBVO/MAKLIST.JSP?&VO=GRAF&,

e a dalsi.

Jako diikazni prosttedek slouzi jiz dlouha 1éta fotografie, at’ jiz se jedna o zdokumentovani
mista spachané¢ho ¢inu, nebo k dokumentovani ¢inl sledované osoby, ¢i jen pro kontrolni
ucely. Obrazové informace jsou dnes sdruzovany do obrazovych databazi a informacnich

systému  HTTP:/WWW.GOOGLE.CZ/IMGHP?HL=Cs&TAB=wI. Pfikladem mohou byt geografické

informacni systémy, tedy systémy informaci vztazenych k povrchu zemé. Tyto systémy
mohou byt pak pouzity k planovani pfedpoveédi pocasi, budouci vystavby, vyty€eni oblasti
ohrozenych zéaplavami, planovani prevence kriminality, pfedvidani vyskytu pohieSovanych

osob atd.

Vyhledavani grafickych informaci neni jednoducha zalezitost. Jiz celkem stary zpisob
vyhledavani podle popisu obrazku, kterého vyuZzivaji bézné vyhledavace, je Casov€ narocny,
vzhledem k pracné indexaci kazdého obrazku. Novy ptistup vyhledavani podle obsahu, tedy
podle podobnosti tvarii a barev, mize byt nepiesny. Jako nejlepsi se zatim jevi kompromis,
neboli riizné hybridni systémy, vyuzivajici jak indexace, tak tvarové podobnosti. Novy pfistup
vyuzivajici metod dataminingu je image mining. VyuZziva poznatkl z oblasti vytéZovani dat a

zpracovani obrazu a aplikuje je na celé databaze obrazovych informaci [6].

Systémy pro automatické zpracovani obrazu a vyhledavani grafickych informaci jsou
v detektivni praci velmi prospéSné. Vyuzivaji se naptiklad pfi patrani po odcizenych
umeéleckych dilech, pomahaji pfi identifikaci osob, da se pomoci nich odhalit zneuziti
ochrannych zndmek a primyslovych vzord. Prikladem miZe byt policii dlouhodobé
vyuzivany systém LOOK, ktery je schopen automaticky separovat z fotografii projizdéjicich
automobilli poznavaci znacku a porovnavat ji s evidenci centralniho registru fidica, ¢i s

policejnim registrem patrani po motorovych vozidlech.
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Zvukové zdroje

Dalsi skupinou informacnich zdroji jsou zvukové informacni zdroje obsahujici zvukové

informace zaznamenané a reprodukované pomoci technického zatizeni. Patii mezi né [1]:

e zvuKy HTTP://WWW.FINDSOUNDS.COM/,

hudba je sloZzena povétSinou z tont (periodické kmitani) HTTP:/MP3S.NADRUHOU.NET/,

e mluvené slovo HTTP://WWW.DATABAZE-HLASU.CZ/,

rozhlasové vysilani a zpravy e/ www.pLAY.CZ/,

a dalsi.

Podobné jako u ostatnich druhi jsou 1 zvukové informace sdruZzovany do raznych
audiodatabazi. Vyhledavani zvukovych informaci funguje na podobném principu jako u
informaci obrazovych, také existuji dva pftistupy, vyhledavani podle popisu, neboli indexace,
a vyhledavani podle podobnosti. Pfi vyhledavani podle podobnosti se robotovi piehraje
nahravka jako vstupni vzorek, on ji zpracuje a vyhleddava nahravky podobné. V detektivni
oblasti je vyuziti hlavné pfi identifikaci hlast osob naptiklad pfi vydirani, patrani po osobach
atd. Nutno poznamenat, ze hlasova nahravka slouzi pouze jako podptrny dikaz v soudnim

fizeni.
Audiovizualni zdroje

Slouc¢enim informaci ve zvukové podobé a dynamickych obrazovych informaci vznikaji
audiovizualni dokumenty a tedy i audiovizualni zdroje informaci. Sdruzuji v sobé vyhody
obou forem, tedy srozumitelnost, lep$i zapamatovatelnost a rychlost vnimani novych

informaci [1].

e filmy hrané, nebo dokumentarni nrre:/www.iMDpB.cOM/,

e televizni vysilani a zpravy e/ www.TVLINK.CZ/,

e video HTTP:/WWW.YOUTUBE.COM/,

e A dalsi.

Z audiovizudlnich zdroji se v detektivni praci vyuZivaji predevSim kamerové zaznamy
riznych bezpecnostnich systémi, nahravajicich sledovanou oblast. Kamerové zdznamy se
déale vyuzivaji naptiklad k zaznamenani vypovédi svédki, lepSimu zadokumentovani mista

¢inu atd. U soudu slouzi také pouze jako podpurné ditkkazy. Z tohoto diivodu vznikl novy
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kriminalisticky obor vyuzivajici kamerové zdznamy - biomechanika. Biomechanika
umoziuje z pohybll c¢loveka, pfedev§im z chlze, piesné identifikovat konkrétni osobu.
Metoda ma ovSem zna¢na omezeni. Vyzaduje nahrani ¢lovéka z vice uhlt a predevsim pak

potizeni kontrolni nahravky podezielého pro srovnani.

Multimedialni zdroje

Slouc¢enim vice druhii informaci do jednoho informacniho zdroje vznikaji multimedialni
zdroje informaci. Tedy zdroje, které v sobé mohou kombinovat informace textove, numerické,
obrazové, zvukové i audiovizudlni. Vytézovana byva obvykle kazdd slozka zvlast svym
specialnim nastrojem a vysledky jsou pak navzajem kombinovany. Nejvice vytéZovanou

slozkou je pochopitelné slozka textova.

Vznik multimedialnich zdroji informaci umoznil az nastup osobnich pocitaci natolik
vykonnych, Ze byly schopné zpracovat i audiovizudlni slozku. V roce 1991 vzniklo
konsorcium pod vedenim firmy Microsoft, které rozhodlo o prvni konfiguraci
multimedidlniho pocitate MPC. Ta byla v dalSich letech nékolikrat aktualizovana na MPC
level 2, MPC level 3 atd. [10].

3 Vyznamné informacni zdroje v CR

Pti vyhledavani informaci je dilezité si uvédomit, zda n¢kdo pozadované informace
neeviduje, nebo jestli je jiz n€kdo nevyhledal a nestrukturalizoval. Pak by bylo zbytecné a
nakladné je vlastnimi prostfedky shromaZzd’'ovat. Existuje mnozstvi databazi vedenych statem
nebo komer¢nimi organizacemi, které zdarma ¢i za Uplatu poskytuji rizné druhy informaci

vyuzitelnych pfi detektivni a zpravodajské praci.

spravy. Mezi nejvyuzivangjsi dle vSeobecného povédomi patii:

e Obchodni rejstiik - Obchodni rejstiik a sbirka listin Ministerstva spravedlnosti je
evidence, kde jsou vedeny podnikatelsk¢é subjekty v ném zaregistrované.

HTTP://WWW.JUSTICE.CZ/OR/,
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e Registr ekonomickych subjekti — Registr ekonomickych subjektt je rejstiik vedeny
Ceskym statistickym tfadem, evidujici viechny pravni formy ekonomickych subjekti

v CR HTTP://REGISTRY.CZSO.CZ/IRSW/,

e Registr zivnostenského podnikani - Registr zivnostenského podnikani uchovava
vefejné informace o podnikatelskych subjektech a jeho provozovatelem je

Ministerstvo primyslu a obchodu. nre:/www.rzp.c7/,

e Katastr nemovitosti — Katastr nemovitosti je evidence vedouci udaje o vlastnictvi
parcel, staveb a jednotek a o stavech fizeni vedenych katastralnim pracovistém.

HTTP://NAHLIZENIDOKN.CUZK.CZ/,

e Evidence upadcii - Evidence Gipadci je registr ministerstva spravedlnosti, ktery vede
informace o konkursech a vyrovnanich.

HTTP://WWW.JUSTICE.CZ/CGI-BIN/SQW1250.CGI/UPKUK/S_18.SQW,

e Insolvenéni rejstiik — Insolvencni rejstiik je soub&zné vedeny rejstiik s Evidenci
upadcti. Vznikl 1. Ledna 2008 a shrnuje informace o insolven¢nich fizenich.

HTTPS://ISIR.JUSTICE.CZ/ISIR/COMMON/INDEX.DO,

e ARES — Administrativni registr ekonomickych subjekttl je provozovan Ministerstvem
financi a umoziuje vyhledavani viech ekonomickych subjektti v CR. Umoznéno je to
tim, Ze sluCuje informace zmnoha zdrojovych centralnich registri.

HTTP://WWWINFO.MFCR.CZ/ARES/,

e a mnoho dalSich evidenci, vedenych jednotlivymi ministerstvy.

Vedle ministerstev vedou své agendy napiiklad i Ceska narodni banka, nebo Stiedisko
cennych papirt. Centralni registry statni spravy jsou relativné objektivnimi zdroji informaci.
Jsou dostupné ze zakona 106/1999 Sb., bud’ zdarma, nebo za uplatu. Nevyhodou se miiZe
jevit relativné pomald doba aktualizace udajii. Rejstiiky jsou dostupné pies Portal vetejné

spravy CR na adrese HTTP:/PORTAL.GOV.CZ.

Krom¢ registri statni spravy publikuji informace komeréni spolecnosti, které maji

poskytovani informaci v pfedmétu ¢innosti. Mezi nejvyznamné;jsi patfi:

o CTK - Ceska tiskova kanceléf je vefejnopravni instituce ziizena zakonem &. 517/1992

Sb. Poskytuje nezavislé zpravodajstvi HTTr:/Www.CTK.CZ,
e CIA - Ceska informa¢ni agentura se zaméfuje na vybrané skupiny obort

HTTP://WWW.CIANEWS.CZ,
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e CEKIA - Ceska kapitdlova informacni agentura se zaméfuje na ekonomické

informace o firmach H1TP:/WWW.CEKIA.CZ,

e Creditinfo Albertina — Databaze firem Albertina HrTe://WWW.ALBERTINA.CZ,

e HBI — HBI je online databaze firem utre:/www.HBLCZ,

e Economia - Economia je nejvétsim vydavatelstvim ekonomickych a odbornych

periodik v Ceské republice HTTP://ECONOMIA.ITHNED.CZ/,

e Anopress IT — Pisobi na trhu jako dodavatel profesionadlniho monitoringu médii a

medialnich analyz HTTP:/WWW.ANOPRESS.CZ,

e Newton Media — Newton Media se zabyva monitoringem tisku a analyzou médii

HTTP://WWW.NliWTON]\/IIiDIA.CZ,

e Reuters — Reuters je mezinarodni zpravodajské agentura. HTTP://WWW.REUTERS.COM/,

e Bloomberg — Zpravodajska agentura poskytujici ekonomické a finan¢ni zpravodajstvi

HTTP://WWW.BLOOMBERG.COM,

e A dalsi.

Vytézovani zpravodajskych portalli a rejstiikli vefejné spravy je v detektivni a zejména
zpravodajské praci velmi vyuzivano. To, Ze nékdo shromazduje informace, tfidi je a
zptistupiiuje, znacné Setii detektivovi €as. Policie a statni zpravodajské sluzby maji vSechny
statni evidence automaticky k dispozici. Soukromé detektivni agentury a komer¢ni
zpravodajské sluzby si v§ak musi pomoci jinou cestou, a sice vytéZzovanim pouze dostupnych

rejstiikl a otevienych zdroju, predevsim internetu.

4 Internet jako otevieny zdroj informaci

Nejvetsi zdroj riznych druhii informaci je dnes samoziejmé celosvétova sit’ internet. Nicméné
internet sdm o sob¢ zadné informace neposkytuje, jedna se o obrovskou soustavu navzajem
propojenych pocitacovych siti. Prostfednictvim internetu tieti strany pouze nabizi informace
na serverech. Na internetu jsou dnes vSechny volné dostupné rejstiiky statni spravy, na
internetu publikuji vSechny tiskové agentury, na internetu se prostfednictvim blogii a diskuzi

vyjadiuji jednotlivci, internet je médium, které dnes nelze opomijet.
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4.1

Sluzby sité€ internet

Informace na internetu jsou publikovany riznymi internetovymi sluzbami, které komunikuji

pomoci svych protokolt. Jak sluzby a protokoly internetu vznikaly, objevovaly se ke kazdé

sluzbé 1 specifické vyhledavaci nastroje, které vyuzivaly presné vyhody dané sluzby.

Postupem casu vSak doslo k integraci téchto nastroji do webového prostoru a webovych

vyhledéavacu.

vvvvvv

WWW je soustava propojenych hypertextovych dokumentti. Jedna se o nejrozsahle;jsi
a nejpouzivangj$i internetovou sluzbu. Touto sluzbou je publikovana vétSina
dokumentli a na jeji vytézovani se zamétfuje detektivni a zpravodajska prace
predevsim. Komunikaéni protokoly jsou HTTP a zabezpecend verze HTTPS,

Gopher je dnes jiz témét nepouzivany predchiidce sluzby WWW. Pro nedostupnost
grafickych rozhrani v dobé jeho vzniku byl textové orientovany. Protokol se nazyval
stejng, tedy gopher. Protokol Gopher jiz neni v Zadné nejnovéjsi verzi prohlizece
podporovan a touto sluzbou jiz nejsou publikovany zadné nové informace,

E-mail, neboli elektronickd posta, je zpisob odesilani, doruovani a pfijimani zprav
pies elektronicky komunikacni systém. Spolu se sluzbou WWW nejpouzivanéjsi
internetova sluzba. E-mail je jeSté star§i neZ samotny internet, nebot’ vznikl jiZ na
mainframovych pocitacich jako zplisob komunikace mezi jeho uZivateli. Protokolem
pro odesilani elektronické posty je protokol SMTP, protokoly pro stahovani/ptijimani
posSty jsou POP a IMAP. Jako otevieny zdroj informaci lze povazovat snad jen
mailové konference, jinak je e-mailova schranka vétSinou soukroma a vetejné
nedostupna. Lze vSak vyuzit znalost syntaxe emailové adresy konkrétniho clovéka
k vyhledavani informaci o ném na internetu, kde je e-mailové adresa Casto pouzivana
misto loginu, nebo jako dopliikova informace k pfezdivce, napt. na diskusnich forech.

Existuje spousta vyhledavacl emailovych adres. Napf. HTTP:/MY.EMAIL.ADDRESS.IS/

HTTP:/Www.PIPL.coM/ a dalsi,

FTP sluzba, jmenujici se stejné jako protokol, je sluzba zabezpecujici pienos soubort
po siti. Sluzba se hlavné pouZziva ke spravé ucti webovych stranek a piistup k dattim.
Pravé data na anonymnich FTP serverech mohou dobfe slouzit jako zdroj informaci.

Integrace prenosu soubort do protokolu HTTP pomoci rozsiteni MIME ovSem dnes
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odsouva protokol FTP trochu do pozadi, kdyz nabizi vice moznosti a je jednodussi.

Opét existuje fada vyhledavacu ftp servert jako je napf. HTTP:/WWW.SEARCHFTPS.COM/,

HTTP://WWW.FTPSEARCHENGINES.coM/ a dalsi,

Pripojeni ke vzdalenému pocitaci je sluzba, kterou lze realizovat pomoci riznych
protokold. Telnet a SSH jsou dva nejpouzivanéjsi protokoly terminalovych piistupli na
pfimému pfipojeni k piikazové tadce pocitace a jeho ovladani. Pfipojeni ke
grafickému rozhrani slouZzi naptiklad univerzélni program VNC a firmou Microsoft do
jejich operacniho systému implementovany pfistup ke vzdalené plose. Jako zdroj
informaci slouzily predevSim pfi pfipojovani k riznym knihovnim systémim a
databazim. Dnes jsou sluzby poskytované pomoci téchto protokolli nahrazované
pristupem pies sluzbu WWW, takze jejich vytézovani pozbyva smysl. Pouzivaji se
hlavné v technické sféfe, pii vzdaleném feSeni problémi s pocitaci, mohou vSak
slouzit i k sledovani pocitace.

Instant messaging je internetova sluzba umoziujici online komunikaci mezi uzivateli
v redlném case. Da se pomoci ni sledovat, zda jsou ostatni uzivatelé prave piipojeni.
Existuje cela fada IM klientl, které komunikuji ptfes své protokoly, a vétSinou
neumoznovaly vzdjemné propojeni. Az klienty podporujici vice protokolti umoznily
spojeni téchto IM siti. S ndstupem socialnich siti nastal odliv uzivatel od IM klientt a
chatovani se preneslo na webové stranky. Dnes jiz IM klienty umoziuji vzajemné
propojeni a predevS§im propojeni se socidlnimi sit€émi a opét se pouZzivaji pro svou
jednoduchost a to nejenom na pocitacich, ale 1 mobilnich zatizenich. Vytézovat sluzby
IM nebylo az na odposlouchdvani komunikace mozné. S nastupem socialnich siti,
které zpfistuptiuji historii chatovani a pfi nizkém povédomi uzivateli o vlastni
bezpecnosti, se naopak vytézovani chatl stavd diilezitou soucasti detektivni a
zpravodajské prace. Nejvyuzivangjsi IM klienty jsou ICQ, SKYPE, AIM, XMPP,
Windows Live Messenger a dalsi,

VolIP je sluzba umoziujici pfenos hlasu pies pocitacovou sit’. Protoze predpokladem
jejiho spravného fungovani je velmi dobréd kvalita internetového pfipojeni, vznikla
pozdé€ji nez ostatni internetové sluzby. Jako vytéZovatelny zdroj informaci, bez
odposlechnuti ptenosu a nésledného zpracovani, nefunguje. NejvyznamnéjSim VolP

klientem je Skype.
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Publikovat informace na internetu muze dnes kazdy. Neexistuje zadné internetova cenzura.
Nikomu neni branéno publikovat cokoli, tedy i informace nepravdivé, 1zivé, zamérné
zkreslené apod. Jedinou obranou je stim pocitat a informace peclivé ovéfovat. Ovérit
informace lze nejlépe ovéfenim vérohodnosti jejich autora. Autor nese zodpovédnost za

obsah, ktery na internet vyslal. Casto je ale t&zké, ne-li nemozné, autora identifikovat.

Poskytovani informaci na internetu se nemusi nikomu oznamovat, nemusi je nikdo schvalovat
a nikde neni napsédno, jakym zpisobem maji byt informace poskytované a jak maji byt
strukturované. To vSechno vede ke Spatné utiidénosti a organizovanosti informaci. Vzhledem
k nendkladnosti publikovani na internetu se na n¢j dostavd obrovské mnozstvi informaci,
které ale nejsou dostate¢né kvalitni. Vyhledavani relevantnich a kvalitnich informaci se pak

stava velmi slozitym.

4.2 Vyhledavani informaci na internetu

Ptistupy k vyhledavani na internetu jsou v podstaté dva. Prvni se snazi zpracovat a indexovat
co moznd nejvetsi mnozstvi informaci za cenu opomijeni kvality. Tyto vyhledavace vlastné
prochazeji vSechny webové stranky internetu a indexuji je. Zpracovani je plné

automatizované a obsah neni hodnocen. Jednim z prvnich takovychto vyhledavact byla

HTTP://ALTAVISTA.DIGITAL.COM. Druhy pfistup se zaméfuje na obsah a kvalitu za cenu toho, Ze
nedokdze zpracovat takové mnoZstvi informaci. Obsah strdnek musi nékdo nebo néco

ohodnotit a zafadit do spravné casti. Vyhledava¢ katalogového typu je napt.

HTTP:/WwWw.yAHOO.coM. Vyhledavace katalogového typu jsou vhodné pro hledajici, ktefi

zpocatku vlastné nevi, co hledaji a kategorie katalogu je navedou spravnym smérem [16].

Potencial vyhledavaci 1ze maximalizovat nauCenim se jak funguji a jak je pouzivat rychle a
efektivng. Ugelem je polozit sviij dotaz spravnym zptisobem tak, abychom neskon¢ili zahlceni

informacemi, nebo nezistali bez relevantniho vysledku.

Pted vlastnim vyhledavanim je dilezité si urcit téma co nejuplnéji a co nejstrucnéji. Zapsat si
pfesné jaké informace uzivatel hleda, pro¢, a jaké informace ho naopak nezajimaji. Timto
postupem Ize nejlépe objevit klicova slova, kterd vyhleddvani usnadni. S vyjimkou
vyhleddvact jako je AskJeeves.com, ktery sam aktivné poklad4 dotazy ohledn¢ vyhledavani,
je nutné mit pfipravena klicova slova. Vyhledédvace doporucuji jako maximum Sest azZ osm

klicovych slov, vétSinou podstatnych jmen. Slovesiim, spojkdm, zdjmentim, ptedlozkam je
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Iépe se vyhnout a pfidavna jména pouzivat jen tehdy, pokud uptesiuji hledany cil. Napiiklad
detektivni rozpracovani (google nalezl 14 400 vysledki) spiSe nez rozpracovani (googlem

bylo vyhledano 887 000 vysledk) [26].

Pokud ma uzivatel vybrana klicova slova, mize vytvofit frazi. Fraze jsou kombinace dvou
nebo vice slov, které musi dokument obsahovat. Pokud jsou napsany v uvozovkach, musi byt
v dokumentu v pfesném potadi. Zalezi na pouzitém vyhledavaci a nejlepsi je si pred vlastnim
vyhledavanim procCist help daného vyhledavace. V¢étSina vyhledavach nerozliSuje pfi

vyhledavani velka a mala pismena. Nejspolehlivéjsi je psat dotaz malymi pismeny.

Vhodnym néstrojem pifi vyhledavani je uziti booleovskych logickych spojek. Umozni zuzit
vyhledévani na rozumny pocet vysledkl a zaroven vybér zptesnit a zvysit tak Sance na ziskani
relevantnich vysledkt. Nejcastéji pouzivané logické spojky jsou AND, OR, AND NOT.
Vétsina vyhledavact vyzaduje psat tyto spojky velkymi pismeny[26].

AND znamend, Ze jsou hleddny pouze dokumenty, které obsahuji vSechna slova, tedy
zptesiiuje vyhledavani. Napiiklad vyhleddvani korupce AND statni AND sprava vrati
dokumenty, které obsahuji vSechna tii slova nebo fraze. Tedy dokumenty o korupci ve statni
spravé. Google vyhledal 568 000 vysledki oproti vyhledavani pojmu korupce, kdy vyhledal 3
080 000. Vétsina vyhledavacli spojku AND déava mezi slova automaticky, pokud nejsou

v uvozovkach. Pokud jsou slova v uvozovkach, bere je vyhledavac jako ptesnou frazi.

OR znamen4, Ze jsou hledany pouze dokumenty, které obsahuji alesponi jedno ze slov, je
jedno jaké. Napftiklad vyhledavani korupce OR ,finan¢ni kriminalita*® vrati dokumenty,
které obsahuji alesponi jednu ze dvou frazi, tedy daleko vétsi rozsah dokumentt. Google

nalezl 3 120 000 dokumentii. Spojka OR se hodi pfi pouziti se dvéma synonymy.

AND NOT znamen4, Ze jsou hledany dokumenty, které obsahuji dané slovo, ale neobsahuji
slovo jiné. Naptiklad korupce AND NOT finanéni AND NOT kriminalita vrati dokumenty
o korupci, kde se nevyskytuji slova finanéni a kriminalita. Google vyhledal 2 820 000
dokumenti. VétSina vyhledavaci spojku AND NOT podporuje. Nekdy je nazyvana BUT
NOT, nebo jenom NOT, nebo je (napiiklad Google) nahrazovana minusovym znaminkem.
Pted pouzitim spojky AND NOT je dobré zkusit si vyhledavani bez ni, aby bylo vidét, jaké

vysledky lze dostat a jestli je tfeba jesté vybér dale omezovat.
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Dalsi pouzivanou spojkou je ~. Znamena, ze se hleda dané slovo nebo fraze, nebo jejich
synonyma. Napftiklad na dotaz ~stealing vyhleda Google 724 000 000 dokument( obsahujici i
synonyma z databdze, jako tfeba theft. Vyhledavani pouze vyrazu stealing vratilo 89 300 000

vysledkti. Google ma databazi synonym pochopitelné dokonalejsi v anglickém prostiedi.

+ pted hledanym slovem vnuti vyhleddvani slova nebo fraze tak, jak jsou napsané a vylouci
automatické pouziti synonym. Néktera slova, naptiklad ¢leny nebo spojky jsou vyhledavaci

automaticky ignorovany. Timto zptisobem mohou byt vynucena.

* je operator nahrazujici libovolny pocet znakl v hledaném slové nebo celé jedno slovo. Pri
vyhledavani Googlem nahrazuje pouze celé slovo. Tato funkce je uZite¢nd, pokud si uZivatel
tteba nemize vzpomenout na celé jméno hledané osoby, nebo pokud si nepamatuje presné

jméno obchodni spole¢nosti atd. Vyhledané vysledky mu mohou pomoci si vzpomenout.

NEXT vyhleda dokumenty, v nichZ jsou dana slova nebo fraze vedle sebe v textu.

NEAR vyhled4 dokumenty v nichz jsou dand slova nebo fraze blizko sebe v textu.

Dal8i operatory omezuji vyhledavani ne obsahové¢, ale umisténim, jazykem, cCasem atd.

Mohou se u riznych vyhledavaci lisit nazvem i pouzitim.

SITE omezuje vyhledavani na konkrétni webovou stranku

INTITLE vyhledava slovo nebo frazi v ndzvu dokumentu nebo stranky

INURL vyhledava v URL daného dokumentu.

LINK vraci stranky, které obsahuji zadany odkaz

LANGUAGE omezuje vyhleddvani na dokumenty napsané ve zvoleném jazyce

FILETYPE vraci pouze dokumenty urcit¢ho formatu. Naptiklad zpravodajstvi filetype:pdf

vyhledé pouze dokumenty o zpravodajstvi s ptiponou pdf

BEFORE vyhledava jen v dokumentech vytvofenych nebo upravenych pted ur¢itym datem

AFTER vyhledava jen v dokumentech vytvotenych nebo upravenych po uréitém datu.
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Vétsina vyhleddvacih ma na toto rozSifené vyhleddvani vytvofen formulaf, kde Ize
z rozbalovacich nabidek vybrat i rizné dal$i moznosti vyhledavani, naptiklad regiondlni.
Nutno dodat, ze se vyhledavace snazi situace predvidat a nékteré vySe zminéné moznosti
uplatinuji automaticky, napiiklad vynechani zbyte¢nych slov jenom, kdyz je to Zadouci,
automatické pouziti synonym, odhadovani pieklepii a nabizeni jejich korekce, automatické
pouziti nékterych vyse popsanych spojek atd. Bez vyhledavacich sluzeb by internet sice ziistal
nejvetsim informacnim zdrojem, ale v podstaté¢ nepouzitelnym, protoze by se uzivatelim

nepodarilo tyto informace nalézt a ziskat.

4.3 Priklad vyuziti vyhledavaci v detektivni praci

Ve svété na poli internetovych vyhledavaci jasné vede Google, nasledovan portalem Yahoo,
MSN a dalsimi. V Ceském prostiedi dlouhodobé pozici Googlu odolava Seznam, ktery je
nejpouzivanéj§im vyhledavacim portadlem, na druhém misté je Google, nésleduji Centrum a
Atlas. Je nutné fict, Ze Seznam pouziva vlastni technologii pouze k prohledavani ¢eského
internetu. K hledani ve svété vyuziva vyhledavani Googlu. Centrum pouziva nékteré

technologie Googlu, nékteré vlastni [2].

Jednim z Castych ukolii detektivnich kanceldii v procesu detektivniho rozpracovani je
zjiStovani informaci o z4jmové osobé. Zkusime tedy porovnat vysledky tfi vyhledavaci
v Ceském prostiedi, pfi ziskdvani informaci o osobé Petr KaliS. Je nutno poznamenat, Ze se
Petr Kali§ snazi na internet informace o své osobé& poskytovat co nejméne. Nejprve bylo

vyzkouseno vyhledavani jména a ptijmeni.

Seznam vratil 7290 vysledkli na vyhledavani jména Petr KaliS. Na prvnich 20ti stranach se
nachazela spousta informaci o jmenovcich, ale zddné o hledané osobé. Na dalSich stranach se
Jiz zacala objevovat i jind jména. Pokud se vyhledavani omezilo uvozovkami ,,Petr Kali§* ,
tedy na pfesnou frazi, Seznam vratil pouze 51 vysledkd, z toho dva se tykaly zdjmové osoby
a sice pofadi na vysledkové listiné Mistrovstvi CR v dlouhém koufeni dymky a zdznam
Gymnazia Jititho z Podébrad, kde hledand osoba studovala. Google vratil 305 000 vysledkt
vyhledéni jména. Jiz na Sesté strdnce se na portdlu firmy-lidé.cz objevilo zajmové jméno
v souvislosti se Spolecenstvim pro diim ¢p. 804 v Podébradech. Informace ziejmé pochéazely
z obchodniho rejstiiku. Druhym vysledkem byl opét zaznam Gymnézia o absolventech.
Centrum pocet vysledki neuvedlo, zminku o osobé naSlo Centrum taktéz na vysledkové

listiné Mistrovstvi.
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Nutno fici, ze bez dodatecnych informaci k jménu je hledani konkrétni osoby velmi tézké, az
nemozné. Daji se ale alespon natipovat nékteré konkrétni osoby a na ty se poté zaméfit. Pokud
své vyhledavani zpiesnime o mésto pobytu, vysledky jsou nasledujici. Na dotaz Petr Kalis§
Podébrady nalezl Seznam 144 vysledkii a hned prvni dva relevantni. Google nalezl 2750

vysledki a jako prvni tfi vSechny jiz zminéné vyskyty.

Centrum nalezlo taktéz tyto tfi vysledky. Google a Centrum automaticky vyhledavaly i
skloniované verze jména a vratily vysledky i slov Petra, KaliSe a KaliSova. Seznam

vyhledéaval pouze sklofiovanou variantu kiestniho jména Petra.

Z takto vyhledanych informaci jiz lze pomérné dobie identifikovat osobu. Z vysledkt
prohledavani Obchodniho rejstiiku Ize zjistit presnd adresa, z vysledkové listiny Pipeclubu
jedna ze zalib a z absolventského piehledu Gymnazia byvali spoluZéci. Pravé na spoluzaky je
dobré se zaméfit, protoze jsou to ziejmé pratelé zdjmové osoby, coz je vyhodné zejména pfi
vyhledévani na socialni siti Facebook. Jelikoz Petr Kali§ z Podébrad profil na Facebooku pod

svym jménem nema, musime se vydat jinou cestou.

Pokud se zaméfime na zjisténou zalibu, tak na vyhledané vysledkové listing lze zjistit tym, za
ktery Petr Kali§ startoval a sice Dymka.net D. D4 se snadno zjistit, ze Dymka.net je
internetovy dymkaftsky klub se svou diskusni skupinou. Budeme tedy vyhledéavat ,,dymka.net
D“ v uvozovkach, aby vyhledavace zachovaly celek jako pfesnou frazi. Seznam nenalezl nic
pouzitelného, dokonce ani po zpfesnéni vyhleddvani na ,,dymka.net D* site:dymka.net.
Z néjakého divodu nebral slova vuvozovkach jako ptfesnou frazi, i kdyz tuto funkci
podporuje. Google pfi hledani ,,dymka.net D“ hned na prvni strance zobrazil ptispévek na
diskuznim foru, kde uzivatel Fénix piSe: ,, v Podébradech za Dymku.net D startovali twineryy
a wolfrick®, coz jsou evidentné internetové prezdivky. Centrum tento vysledek vyhledalo az

po upfesnéni vyhleddvani na konkrétni stranku fora ,,dymka.net D* site:dymka.net.

Ted uz je tedy snadné zjistit, Ze Petr Kali§ z Podébrad ma internetovou prezdivku twineryy.
Vyhleddvame klicova slova twineryy —site:dymka.net, abychom eliminovali prohledavani
ptispévkid na diskusnim foru, kterych bude jist¢ mnoho. Google opét vyhledal nejvice
relevantnich vysledkl, Centrum nevyhledalo piezdivku na aukénim portalu Aukro a Seznam
vyhledal pouze nékteré vysledky, které ptinesl Google. Na portdlu Aukro se da naptiklad
zjistit, co uzivatel twineryy v posledni dobé kupoval. Z detailniho vytézeni diskusni skupiny

se da zjistit mnoho dalSich dalezitych udajl, které o sob¢ doty¢ny napsal.
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Z vysledkt vyhledavani vyplyva, ze Google i v ¢eském prosttedi vyhledal nejvetsi mnozstvi
relevantnich vysledkt. Centrum (vyuZzivajici technologii Googlu) pfineslo podobné vysledky,

jen mensi mnozstvi nebo mén¢ piesné, a Seznam ve vysledcich hodné zaostal.

Z tohoto piikladu je ziejmé, jak silnou zbrani jsou internetové vyhledavace a kolik informaci
1ze na zaklad¢ par udajt zjistit o zdjmové osobé, ktera je alespon trochu aktivni na internetu.
Nejvice informaci Ize zjistit z prezdivky, ktera je ve vétSiné ptipadl pouzivana opakované a to
i u emailu, nebo jako pftihlaSovaci login do riznych systémt. I kdyz zdjmova osoba na
internet zadné informace o sob¢ neposkytuje, neznamena to, ze je tam neposkytne nékdo jiny
(tfeba Skola, kde doty¢na osoba studovala, nebo zaméstnavatel, kamarad apod.). Z tohoto
divodu je vhodné sledovat informace 1 o zjiSténych piatelich, spolupracovnicich, rodiné a

dalSich osobach, které mohou se zajmovou osobou mit n¢jaky vztah.

Takovéto vyhledavani je ovSem velmi pracné a naro¢né na cas. Ziskané vysledky hledéani je
nutné peclivé prostudovat a hledat text nebo udaje, které nas mohou zajimat a navést dale.
Zautomatizovani tohoto postupu je ovSem velmi slozité a naro¢né a vyuziva naptiklad metod
nového oboru zvaného Web mining. Téchto metod vyuzivaji naptiklad nékteré zpravodajské

technologie umozinujici pokrocilé vyhledavani a analyzu informaci.

4.4 Web mining jako nastroj ziskavani informaci z webu

Rozvoj informacni spolecnosti umoznil ukladani a tfidéni obrovského mnozstvi dat. Aby se
z téchto dat daly ziskat potfebné informace a znalosti, musi se ov§em nésledné zpracovat. Je
tedy nezbytné, aby byly vyvijeny technologie umoziiujici automatické vyhledani a zpracovani
dat a informaci. Proto doslo k velkému rozvoji védeckého oboru dolovani informaci a znalosti

z dat - dataminingu.

Datamining se zabyva pfedev§im dolovanim znalosti z databazi, tedy z dat spiSe rela¢niho
typu. V pfipad¢ dolovani znalosti z internetu se vSak musi metody a techniky dataminingu
velmi pfizpusobit dynamickym a nestrukturovanym (v lepSim piipad¢ semistrukturovanym)
datim na webu. Vznikla tak vlastné plnohodnotna védni disciplina zvand Web mining. U
vSech metod miizeme vidét shodu v hlavnich ¢astech, a sice Ze nejprve dochazi ke sbéru dat,

poté dochazi k jejich pifedzpracovani, nasledné k dolovéani a na zavér k vyhodnoceni [23].

Obecnou definici pojmu dolovani na webu — web miningu je vlastné pouziti algoritmii pro
dolovéani znalosti na webovych strankach. Protoze se jedna o velmi Sirokou oblast, bylo tfeba

vnést do této problematiky poradek a zavést ucelené nazvoslovi. O to se v roce 1997 pokusili
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v dile Web mining: Information and pattern discovery on the world wide web péanové Robert
Cooley, Bamshad Mobasher, and Jaideep Srivastava. Web mining je podle nich rozdélen na:
Web Content Mining (dolovéani v obsahu webu) a Web Usage Mining (dolovani v datech o
vyuzivani webu mezi uzivateli). Dnes je jeSté ptidavana tfeti oblast a sice Web Structure

Mining (dolovani ve struktufe webu) [23].

Zdroji dat pro Web Mining jsou data o chovani uzivatele, automaticky ukladana v logovacich
souborech na serverech, proxy serverech, nebo u vlastniho klienta, vlastni zobrazované

obsahy stranek, jejich meta popis, webové odkazy a URL a jeho struktura [23].

Web mining je mocny nastroj umoziujici naptiklad sledovat pocty uzivatel, kteti opustili
jednu webovou stranku a piesly na jinou a znazornit jejich ,,cesty* graficky. Lze sledovat
chovani riznych skupin uzivateld, naptiklad kolik procent uZivateli z oblasti statni spravy se
zajimalo o kterou stranku, nebo sledovat informace o preferenci produktu na konkrétnich
webovych strankdch atd. Web mining vyuzivaji naptiklad pojistovny k pfedchazeni
pojistovacim podvodiim, banky v odhadovani bonity klientt, ¢i cileni poplatkii na konkrétni

klienty.

Pro zpravodajskou a detektivni praci maji tyto pokroc€ilé néstroje veliké vyuZziti. Automatické
vyhodnocovani informaci zwebu a jejich strukturovani umoZiuje zpracovani vétsiho
mnozstvi adekvatnich informaci. KvalitnéjSi vyhleddvani informaci, jejich filtrace a

strukturovani umoznuji rychlejsi a kvalitnéj$i pfeménu informaci na znalosti.

Web Content mining

Web Content Mining, neboli v piekladu ,,dolovani z obsahu webu®, znamena ziskavani
informaci a znalosti z obsahu webovych stranek. Znamena to zpracovavat informace textoveé,
obrazové, zvukové, ¢i video, uvadét je do vzijemnych souvislosti a extrahovat z nich
potiebné udaje. Nejvice zpracovavanou slozkou je pochopitelné ¢ast textova, proto je nékdy

Web Content Mining nazyvan Web Text Miningem.

Data se pro potieby extrakce informaci mohou rozd€lit na tfi typy. Prvnim typem dat jsou
data strukturovand, coz jsou data, ke kterym je k dispozici jejich popis. Miize se jednat
napiiklad o XML dokumenty s pfilozenym DTD nebo XML schématem. Druhym typem jsou
semistrukturovana data. Muze se jednat naptiklad o Html dokumenty. Zpracovani téchto dat
je pak zaloZeno na extra¢nich vzorech zaloZenych na tzv. omezovacich, coZ mohou byt

naptiklad posloupnosti Html tagii. Tietim typem dat jsou data nestrukturovana, neboli Cisté
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textova data. Zde neexistuje zadna struktura a extrakce informaci je zalozena na technikach

Text miningu, pfedevs§im zpracovani pfirozeného jazyka [12].

Klasické internetové vyhledavace, jak bylo popsano vyse, poskytuji sluzby vyhledani a
indexace webovych dokumentli, av§ak nedokdzi s vyhledanymi dokumenty dale pracovat,
strukturovat je, filtrovat a ziskavat znich potfebné znalosti. K tomu slouzi inteligentni
nastroje pro sbirani informaci, jako jsou wrappery, webovi agenti, nebo rozsifené databazové

pfistupy a na nich pak aplikované techniky dataminingu [12].

Wrappery jsou programové rutiny, které automaticky provadeji extrakci dat z webu a jejich
pfevod do strukturované podoby, umoziujici jejich dalsi zpracovani. Wrappery nebo jejich
sady byvaji naprogramovany pro konkrétni webové stranky nebo strukturou podobné. Webovi
agenti v sob¢ oproti tomu zahrnuji systémy umélé inteligence, které jim umoziuji vyhledat
relevantni dokumenty podle okruhu zajmu, otevirat je, tfidit a kategorizovat a nasledné jejich
obsah hodnotit na zédkladé samouceni, naptiklad z predvoleb uzivateli. Rozsitené databazové
pristupy jsou zaméfeny na organizovani polostrukturovanych dat z webu a jejich ukladani do

strukturovanych soubort, které jsou dale zpracovavany v rela¢nich databazich [12].

Web Structure Mining

Web structure mining, neboli ,dolovani ze struktury webu“, extrahuje informace
z hypertextovych odkazii mezi strankami, které vlastn€ vytvareji sit’ pfibuznych stranek,
neboli Webovy graf. Webovy graf se sklddda z Webovych stranek, uzlli a jednotlivych
hyperlinkt. Hyperlinky slouzi bud’ pro pfimou navigaci, nebo k propojeni stranek se stejnym

tématem. Pfi zkoumani uzla a propojeni se vyuZziva teorie graft [13].

Dva hlavni algoritmy pro vyhledavani jsou HITS (Hypertext Induced Search Topic) a Page
Rank. Algoritmus HITS vybere ze sité stranek podgraf na zéklad¢ dotazu uZivatele a na néj
aplikuje spojovaci analyzu, aby nalezl autoritni stranky, neboli stranky, na které vede nejvice
odkazii a rozcestniky, které odkazuji na velké mnoZstvi stranek. Algoritmus HITS byl
implementovan napiiklad v programu ARC, jehoz vysledky vytvofeni adresafe piibuznych
stranek byly porovnatelné s vysledky, kterych by dosahl ¢lovék. PageRank je vlastné ¢islo,
které si vyhledava¢ Google pfifazuje kazdému URL a oznauje jim vérohodnost, nebo
dualezitost té€ dané stranky. Struktura hypertextovych odkazl zde slouzi jako hodnoceni dané
stranky, coz je systém podobny systému hodnoceni védeckych praci podle poctu citaci.

Ohodnoceni zavisi na mnozstvi a hodnoceni stranek, které na danou stranku odkazuji.
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Hodnota PageRanku je mezi 0 al. ZjednodusSen¢ se da fici, Ze stranka ptfedava cast svého
PageRanku strankdm, na které sama odkazuje, aniz o svlij PageRank ptichazi. PageRank ma
kazda jednotliva stranka, nikoli cely Web dohromady a hodnota PageRanku nezdvisi na

hledaném slové [13].

Vzorec pro vypocet vypada zhruba takto [13]:

R - 3 A
ucEq I

4T
Ba - mnozZina vsech stran, které odkazuji na a
Nu - pocet odkazii, které vedou z u.

Web structure mining vyuzivaji ptedevsim internetové vyhledavace, pti vyhledavani stranek

s ptibuznymi tématy.

Web Usage Mining

Web Usage Mining, v piekladu ,,dolovani z uZivatelského chovani na webu®, ziskava
informace ze zdznamu chovani uZivatelll na webu. Vytvaii modely chovani uZivateld, snaZi se
odhalit zavislosti a zakonitosti (napf. kolik procent uzivateld, ktefi navstivili jednu webovou
stranku, pfeslo na jinou, v kterou hodinu se tak d€lo nejCastéji apod.) Vyuziva asociacni
pravidla a statistické metody a analyzuje automaticky generované log soubory, které ukladaji

webové servery [23].

Analyza je rozdélena do tfi kategorii. Prvni je pfedzpracovani dat, kde dochézi k ocisténi od
irelevantnich informaci, které logy obsahuji, druhou pak seskupeni loghi do sekci podle
odkazli na stranky a vyhledavani struktury, tieti kategorii je analyza nalezené struktury a
interpretace vysledki. Jednou z technik Web Usage Miningu je metoda FSG — frequent
generalized sessions. Metoda sbird z webovych logli obvyklé vzory chovani uzivatele a
vytvaii takzvany uZivatelsky profil. Ten je pak pouzit k predikci chovani podobnych skupin

uzivatelt [23].

Sledovani chovani uzivatell internetu a predikce jejich chovani budouciho je velmi cennou
informacni komoditou. Web usage mining mize pomoci firmdm pii strategii kiizového
marketingu, k cilenym reklamnim kampanim, pfi analyzach tspéchu/netispéchu internetového

obchodu (pro¢ uzivatelé opoustéji stranky a jaka byla cesta opusténi stranek). Pro
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zpravodajské ucely lze pomoci téchto technik ziskat velmi cenné informace, naptiklad
z chovani urcitych zajmovych skupin na internetu odhadnout jejich budouci jedndni. Timto
zpisobem by se mohlo napfiklad ptfedchazet teroristickym utokiim, nebo odhadnout vyvoj

politické situace v urCité zemi a predchazet nepokojum.

4.5 Google trends

Google trends je sluzba vyhledavaciho portalu Google, ktera sleduje chovani uzivateli
internetu, konkrétné tedy jejich vyhledavaci preference. Umi porovnévat Cetnosti vyhledavani

jednotlivych topikil z hlediska ¢asového i z hlediska geografického.

Google trends analyzuje poCty hledani pozadovaného topiku a porovnava ho s celkovym
poctem vyhleddvani za dané Casové obdobi. Z toho pak vypocitd a zobrazi graf nazvany
Search Volume Index graph znazornény na obrazku 2. Tento graf ukazuje relativni pocty
hledani prvniho topiku vzhledem k primérnému hledani topiku za urcité Casové obdobi.
Primérné hledani prvniho topiku ma Search Volume Index roven jedné. Relativni pocty
hledéani dalSich topikt jsou pak vztazeny k poctim hledéni toho prvniho. M¢éftitko grafu je pak

automaticky upraveno, aby bylo vSe dobte viditelné [11].

Pod timto grafem se nachazi dalsi graf nazvany News reference volume graph, ktery ukazuje,
jak Casto se hledany topik vyskytoval na Google News, coz je zpravodajsky portadl Googlu.
Graf je pouze ilustrativni a na ose Y nejsou vyneseny zadné konkrétni pocty. Pii velkém
vyskytu topiku na Google News, coZ je na grafu znazornéno Spickou, Google Trends tuto
Spi¢ku oznaci a vypiSe o jakou udalost se jednalo a je moZné ji porovnat v Search Volume

Index grafu, jestli bylo zaznamenano i zvySené vyhledavani topiku [11].

Na obrazku 2 dole se nachdzi geografické porovnani Cetnosti hledanych topikl, které lze
sefadit podle konkrétniho topiku. Ukazuje, v kterych svétovych lokalitach se hledany topik
vyhledaval nejcastéji. Hledani lze zaméfit na konkrétni oblast svéta, nebo i stat, pokud se

v ném hledany topik vyskytoval dostatecné Casto k vypocitani Search Volume Indexu.

Google trends umi také zobrazit prib¢h navstévnosti zadanych webovych stranek za ¢asové
obdobi a ukézat, odkud navstévnici téchto stranek pochazeli. Toto opét funguje pouze u

vétsich stranek s velikou navstévnosti, aby mel Google dostatek dat ke zpracovani.
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Obrazek 2 Prostredi Google Trends [11]

Na obrazku 3 je vidét porovnani dvou topikll a sice pop star a Egypt crisis v roce 2011.
Vyhledavani topiku Egypt crisis vyrazné pied¢ilo koncem ledna a zacatkem unora roku 2011
vyhledévani topiku pop star, ktery je dlouhodobé stabilné¢ vyhledavany. Pted 16. lednem
2011 a po 19. ¢ervnu 2011 jsou vysledky vyhledavani topiku Egypt crisis opét minimalni a
nenaplnily ani pocet dostatecny k vypocitani Search Volume Indexu. Na grafu je vidét, jak po
zaCatku Egyptské revoluce stoupal zajem svéta o Egyptskou krizi, az prevysSil zdjem o
kazdodenné vyhledavany topik, jako je pop star. Pfi rezignaci Egyptského prezidenta
Mubaraka zacatkem unora, zajem svéta o Egyptskou krizi jiz upadal a po jeho rezignaci

postupné zanikl Gplné¢.

Na News reference volume grafu je vidét, jak reagovala média (tedy Google News) na situaci
v Egypté. Pocet ¢lanki s timto tématem nepievysil ¢lanky o popovych hvézdach, které jsou
dlouhodobé v zorném poli médii. Je mozné také vypozorovat stoupajici trend ve vyhledavani
topiku Egyptska krize, jest¢ pred tim, neZ zareagovala média a zaCala o Egyptské krizi
informovat. Cisla u popisu trendii obou topikéi znamenaji, Ze topik pop star je 2.4 krat

vyhleddvané;si v roce 2011, neZ topik Egypt crisis.
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Obrazek 3 Srovnani topiki egypt crisis, pop star [11]

Na obrazku 4 je zndzornén ptiklad porovnavajici vyhleddvani jmen dvou hollywoodskych
hvézd Toma Cruise a Katie Holmes a topiku scientology, coZ je kontroverzni naboZenstvi,

které¢ Tom Cruise vyznava.

Je vidét, Ze zvySeny vyskyt téchto jmen v médiich se v podstaté kryje se zvySenym poctem
vyhledéavani téchto topikd. Tedy 1idé se o téchto dvou jménech dozvidaji predevsim z médii.
Pted rokem 2005, kdy pozadal Tom Cruise Katie Holmes o ruku, spolu kiivky téchto jmen
nesouvisely a média se o Katie Holmes v podstaté nezminiovala. Po tomto datu reaguji kiivky
obou jmen ve stejném trendu. Je tedy vidét, Ze lidé od té doby vnimaji tato dv€ jména
dohromady. Je také ziejme, ze Tom Cruise se t¢§i dlouhodobé vétSimu zajmu (jeho jméno je

1.7 krat vyhledavanéjsi), nez jeho manZelka a také se o ném vice zminuji média.

Kiivka vyhledavani termu scientologie viceméné kopiruje kiivku Toma Cruise, takze je vidét,
ze lidé maji jeho jméno spojeno se scientologickou cirkvi. Ostatni vykyvy kiivky termu
scientology jsou pochopitelné dany jinymi udélostmi, kdy se o scientologické cirkvi mluvilo,

nebo psalo v médiich a nebylo zminéno jméno Toma Cruise.

44



tom cruise =—— 100 katic holmes s— 060 080

Gongle Trends '_A| Tom Cruise & Katie Holmes Marry!
ﬁ People Magazine - Nov 18 2006

Search Volume indax

1.50

|B] Amani dresses Katie Holmes for wedding
Penn Live - Nov 18 2006

. | [c] Tom Cruise's lawyer calls new book ‘sick stuff
‘* ﬁ Daily Times - Jan 8 2008
. JM‘ w" . -m..-}_/\--\-_» o) Chgrch Umelentoloqv on trial in France
| R s e Mail & Guardian Online - May 25 2009
2004 2005 ‘ zJoﬁ ‘ zuur ‘ 2008 ‘ 2008
I 1 | 1

‘ 2010 ‘ 2011
R I

|£] Church of Scientology convicted of fraud
Times Online - Oct 27 2009

ane o ﬂ,‘” _ M Ll M:.,&.J W r“k_w 4}“{ M.‘MA’J 7| Moring Buzz: Scientology - wha's telling the truth?

CNN - Apr 2 2010

News referance valume

Obrazek 4 Srovnani topiki Tom Cruise, Katie Holmes, scientology [11]
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Tato jména jsem zvolil proto, ze jsou dobie znamé v anglicky mluvicim svété a tési se
velkému zdjmu novinail a vetejnosti, prave i diky jejich kontroverzni vite. Proto o nich ma
Google velké mnozstvi zaznamil. Na pribéhu téchto kiivek lze dobie ukazat souvislosti.
Vypozorované potencionalni souvislosti mezi topiky by se daly vyuzit v jinych ptipadech pfi
detektivni a zpravodajské praci. Trendy v tom, co lidé vyhledavaji lze vyuzit ke kratkodobym
pfedpovédim a modelim. Vysledovana ndlada lidi by mohla pomoci vladam k ptedvidani
nepokojli, sledovani z4ma urcité skupiny lidi by mohlo ptedejit teroristickym a

kybernetickym utokdm apod.

~rw

Soucasti Google Trends je 1 sluzba Google Insides for Search, kterd umoziuje dalsi rozsitené
funkce. Krom¢ funkci zminénych vyse jest¢ dokdze z predchoziho vyvoje odhadnout, jak
bude kiivka topiku vypadat v budoucnu. Na obrazku 5 je vidét odhad vyvoje vyhledavani
topiku facebook do konce roku 2011.
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[* Forecast values are based exclusively on the extrapolation of past values. Learn more

Obrazek 5 Odhad vyvoje vyhledavani topiku facebook [11]

Google Insides for Search vyuziva funkce Google trends a rozviji je dale. Dalsi funkei je

grafické znazornéni geografického porovnani ¢etnosti vyhledavani topika na piehledné mapé.
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Obrazek 6 znédzoriiuje mapu svéta se zvyraznénymi misty, kde byla Cetnost vyhledavani
topiku facebook vysoka zaGatkem roku 2011. Cim tmavsi barva, tim vys$si Search Index.
Mapa se da priblizit v podstaté az na urovenl velkych mést, pokud ma Google dostatek dat
z dané oblasti. Mapa umoznuje sledovat vyvoj cCetnosti vyhledavani topiku v raznych
regionech, za dané Casové obdobi. Lze tak vypozorovat, kde se o daném topiku zacalo mluvit

nejdiive a jak se informace $ifily.

Search volume index

o I 00

Obrazek 6 Mapa ¢etnosti vyhledavani topiku facebook [11]

Google Insides for Search dale umoziuje zjistit, které topiky byly nejvyhledavanéjsi v dané
¢asti svéta, statu, regionu, ¢1 mésta v ur€itém ¢asovém obdobi, opét pokud ma dostatek dat
z dané oblasti. Mezi nejvyhledavané;jsi termy patii obecné facebook, google a dalsi lokalni
vyhledavace, dale pak pocasi, ndzvy velkych mést atd. Google Trends funguje zatim pouze v
anglictiné¢ a ¢insting, ale dalsi jazyky jsou pldnované. Prohledavat nicméné umi vSechny
jazyky vcetné Cestiny, ale nejvérohodnéjsich vysledkli dosahuje samoziejmé v anglictin€ a ve
velkych zemich s odpovidajicimi pocty hledajicich uzivateldi, pouzivajicich k vyhledavani

Google.

Google je sice nejvétsim a nejvyuzivanéjsim vyhleddvadem na svéte, nicméné kazdy region
svéta ma sva specifika a lidé mohou preferovat k vyhleddvani urcitych témat jiné
vyhledavace, jina klicova slova apod. Proto je tfeba na vysledky Google Trends pohliZet
s timto védomim. NejptesnéjSich vysledkii dosdhne Google Trends pochopitelné v anglicky
mluvicich zemich s velkym poctem obyvatel, kde mé vedouci roli mezi internetovymi
vyhledéavaci.
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5 Socialni sité jako zdroj informaci

Socialni sit’ je uméle vytvorend komunita lidi, kterd sdruzuje spolecny zajem, piatelstvi, ¢i
prace, nebo jiny spolecny rys. Socialni sité jsou bezesporu fenoménem dnesni doby. Kazdym
dnem narista pocet jejich uzivateld. Prvotnim zdmérem socialnich siti je oteviené sdileni
informaci mezi lidmi. Pravé otevienost socidlnich siti z nich d€la idealni nastroj pro ziskavani
informaci o zajmovych subjektech. Vytézovani socidlnich siti je novou érou pro
zpravodajskou a detektivni praci, protoze zde Ize nalézt relativné levné a bezpecné obrovské
mnozstvi informaci o zajmovych osobach, firmach, postojich vetejnosti k riznym tématim,

vyrobkim a znackdm a mnoho dalSich informaci.

Prvni socialni komunita vznikla jiz v roce 1985 a je ji urre:/www.werr.com . NEkolik let poté

se pridaly dal§i jako HTTP://WWW.TRIPOD.LYCOS.COM/ @ HTTP:/WWW.THEGLOBE.COM/ . Postupné

vznikaly dal$i socidlni sité¢ jako nrre:/www.LinkEpin.cov/ (odborné a profesné zameétend),

HTTP://WWW.MYSPACE.COM/ s HTTP://WWW.BEBO.COM/, HTTP://TWITTER.COM/ a kone¢né

HTTP://WWW.FACEBOOK.cOM/. Popularita socidlnich siti celosvétové rapidné vzrostla roku 2005

prave s nastupem Facebooku [9].

Facebook zalozil student Harvardské univerzity Mark Zuckerberg v tinoru 2004 a prvotné
vznikl pro ucely studenti Harvardské univerzity. Nedlouho nato se rozsifil na ostatni
univerzity ve Spojenych stitech a Kanad¢€ a 26. srpna 2006 byl otevien pro cely svét pro
kazdého, kdo ma platnou emailovou adresu a je mu vice nez 13 let. V lednu 2011 mél

Facebook vice nez 600 miliont aktivnich uzivateld [9].

Facebook ma skvélé vyhlidky, ovSem 1 své stinné stranky. Velkym problémem se stava otazka
ochrany soukromi. Ve standardnim nastaveni Facebooku zjisti o uZivateli kdokoli cokoli. Ani
pfisnym nastavenim soukromi se vSak nelze tomuto ubranit. K informacim lze proniknout
oklikou ptes pratele, ktefi nemaji tak pfisné nastaveni soukromi. UZivatel¢é mohou byt
kymkoli lustrovani. Zarlivy partner miize potichu sledovat aktivity svého prot&jsku. Bytaf si
natipuje, kdy je nejlepsi Cas vykrast byt, jehoZ rodina jede na dovolenou. Dité¢ se mize stat
obéti kyberSikany, Zena zase obéti stalkera. S osobnimi daty, kterd jsou na Facebook
poskytnuta, miize spole¢nost kreativné naklddat, mohou byt strojové zpracovavana napiiklad
dataminingovymi néstroji a cizi firmy mohou na uZivatele cilit marketing. U¢et na Facebooku

navic nesSel doneddvna bezezbytku smazat.
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Twitter, ktery uz registruje pfes 200 miliont uZzivatelli, takovéhle problémy nema, protoze
zadnou ochranu soukromi nenabizi a nenabizel. Od svého vzniku je plné vetejny a kdo na
ném publikuje si je toho védom. Posledni dvé velké revoluce, irdnska a egyptskd, informacné
staly z velké Casti pravé na Twitteru. Twitter je skvéle vyuzitelny pro seridzni, védecké a
komer¢ni ucely. Z Twitteru se ziskavaji odhady v rtiznych oborech, od odhadu uspésnosti
filmu, ptes kratkodobou pfedpoveéd’ pocasi, az po analyzy chovani celého trhu. Facebook diky
své uzavienosti nic takového neumoziuje. Pravé kvuli konkurenceschopnosti na tomto poli,
kde Facebooku unikaji zisky, se snazi za kazdou cenu oteviit a tvrzeni Zuckerberga
,,Soukromi je prezitek dvacatého stoleti* to jenom doklada. Je asi jenom otazkou Casu, kdy se

Facebook stane plné vefejnym a socialni sit’ vlastné splyne s internetem. Osobni data budou

predavana dal vyhledavacim a cilenym sluzbam [8].

S nastupem socialnich siti roste pocet trestnych ¢inli socidlni sit€¢ vyuzivajici. Socialni sité
vyvoléavaji klamny dojem pratelskosti a divéryhodnosti a snizuji obezietnost uzivateld. Ti se
tak stdvaji ndchylnéjsi k atokiim. Muze jit o klasické utoky hackerti a spammeri. Ale miize jit
1 0 zavazngjsi véci, jako naptiklad pedofily a sexualni nasilniky, hledajici na siti své obéti. Jiz
zminéni bytafi a dal$i podvodnici, vyuzivajici lidskou naivitu. Tak jako se socidlni sité stavaji
vhodnym néstrojem témto Zivlim, mohly by se stat vyznamnym nastrojem pro detektivni a
zpravodajské prace. V USA a zemich, kde jsou socidlni sité¢ rozvinutéjsi, jsou ve velké mife
vyuzivany vladnimi ufady k vySetfovani trestnych ¢inl. Tedy ziskdvani dikazi, vyvraceni
alibi, urCovani polohy osob (pokud tuto informaci poskytuji), objasiovdni motivil,
odposlouchdvani komunikace. Facebook jako takovy se nebrani tyto informace poskytovat.
V Ceské republice zatim socialni sit& policii vyt&Zovany, bez piimého podnétu, nejsou. I kdyz
by to mnohdy bylo pfinosnéjsi, levngjsi a ti€elnéjsi, neZ pifimé odposlechy. Je to dano i tim, Ze
u nds socialni sit¢ teprve svlij boom prozivaji a lidé jsou k nim, po zkuSenostech ve svéte,

mnohdy skepticti.

Programy pro monitoring a prohledavani socialnich siti.

Az do konce dvacatého stoleti fungoval jednoduchy medidlni model. Vydavatelé, coby
autorita, a Ctenafi, coby konzumenti informaci. Od nastupu internetu a socialnich siti vSak
tento model piestavd platit. Bez schvalovaci autority na internetu kazdy muze byt
vydavatelem i ¢tendfem. Informace se §ifi a méni obrovskou rychlosti a neni mozné cekat, az

se objevi v tisténé formé, nebo az bude natocena reportaz v televizi. Informace na internetu
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teCou po socidlnich sitich, blozich, diskuznich férech, prosté po celém webovém vetejném

prostoru.

Pti vyhledavani informaci neni mozné se zamétit pouze na jednu oblast, stejné tak neni mozné
pokryt cely webovy prostor. Diilezité je tedy najit v celé struktufe mista a uzly, kde se muze
mluvit o tématu, ktery hledam, osobé¢, kterda mé zajimd, a zde spustit tzv. monitoring. To
znamena pouzit spravné nastroje a zadat spravna klicova slova a fraze. Pak uz jen ¢ekat, az se
n¢kdo o nich zmini. Monitorovaci nastroje poté sbiraji informace, shromazd’uji je a mohou je
i samy analyzovat, nebo je pfedaji na vstup dalsim metodam, napiiklad web miningovym,

nebo text miningovym.

Zde jsou uvedeny nékteré programy pro monitoring socialnich siti, dle povédomi Siroké

vetejnosti:

o Tweetdeck, Seesmic, HootSuite — jsou desktopové klienty pro socidlni sit’ Twitter,
které ale spolupracuji i sjinymi socidlnimi sitémi. Na zvolenych soc. sitich
naslouchaji a vyhledavaji dané téma, umoznuji i rovnou odpovidat, sleduji nalady pro
dané téma, porovnavaji vysledky mezi sebou a mnoho dalSiho. Sledovanych témat
muze byt vice, vysledky jsou zobrazeny v piehlednych sloupcich,

e Gogle alerts — je jiz stard sluzba Googlu pouZivajici klasické vyhledavani, ktera ale
umoziuje nechat vyhledavani takzvané ,béZet“ a informuje o novych nalezech
emailem. S nalezenymi udaji jiz ale neumi dale pracovat, analyzovat je, ani
kategorizovat,

e Google social search — se souhrnné nazyvaji funkce Googlu Blogs, Realtime a
Discussions. Jedna se vlastné o socidlni vyhledavani. Prvni funkce vyhledava v obsahu
blogii, druhd v aktudlnich zpravach, predevSim na Twitteru, tieti prohledava diskuzni
skupiny. Protoze Google vyhledava pifedevSim podle vyznamnosti, kterou sam
vyhodnocuje, tak ¢eské prostfedi s par miliony uZivateli pro néj neni pfili$ relevantni.
Vysledky socidlniho vyhledavani v ¢eském prostfedi tedy nebudou plnohodnotné.
Sluzba Google Realtime byla 4. cervence 2011 docasné zastavena a bude
zakomponovana do velikého socidlniho projektu Google+,

e Google Sparks — za zminku slouZzi nova chystana sluzba Googlu, umozinujici stanovit
si své zajmové oblasti a nechat Google, aby prohledaval internet a automaticky

pfinasel uzivateli aktualni pozadované zpravy,
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e Socialmention — je platforma umoziujici prohleddvani velkého mnozstvi socidlnich
siti, zpravodajskych serveru, blogii, diskusnich for a dalSich zdroju, jak lze vidét na

obrazku 7,

social

Real-time social media search and analysis:

| in

All
or select social media sources
Blogs
[ ask [ backtype [ bbe [[] bebo Microblogs
[7] bleeper [T blinkx [T blip [T] blogcatal Networks i
! 0 i ] (]
] bloggy ._ bloglines _| blogmarks | blogpulse Bonkmarks der
[7] boardtracker  [[] break [ clipmarks [ clipta ent
- — Comments
[7] dailymotion  [[] delicious "] deviantart [7] digg
<= = - Events
"] facebook ] faves 1 flickr [ fotki d
= - — = Images
" friendster '] google blog ] google buzz || google n¢ deo
[T] highfive [ identica [] iterend [ jumptags e
[ lareta "1 linkedin 1 metacafe [ msn soc| Videos 0
[T mybloglog [ myspace [ myspace blog [l myspace Audio  video
[7] netvibes [7] newsvine [ ning [] omgili | Questions io
[”] photobucket  [C] picasaweb [l pixsy [T] plurk ] prweb
[ reddit [[] samepoaint [ slideshare [ smugmug ] spnbabble
[] stumbleupon  [7] techmeme [7] tweetphoto [7] twine [7] twitarmy
[T twitpic [ twitter [ twitxr [C] webshots [ wikio
[C] wordpress [C] yahoo [[] yahoo news [l youare [T] youtube
[C] zooomr

Obrazek 7 Prostiedi vyhledavace socialmention [18]

Vyhledava podle klicovych slov a umoZznuje provadét jednoduché analyzy, jako odlisit
pozitivnost, negativnost reakci na hledané téma, zobrazit jak moc se o daném tématu
mluvi, na jakych zdrojich je nejvice zminek o tématu a dalSi drobné analyzy.
V Ceském prostiedi prakticky nefunguje, celosvétové se viak jedna o velmi silny
nastroj. Obrazek 8 ukazuje prostiedi vyhleddvale socialmention pii vyhledavani
klicového slova fire in croatia, coz je relativné aktualni téma o poZaru na ostrové
Brag, o ¢emZ svédci 1 celkem velka sila topiku 11%, pocitana jako pomér zminek o
topiku ke vSem zminovanym topikim za poslednich 24 hodin. Zobrazeny jsou
ptispévky z Facebooku a Twitteru, zpravy ze zpravodajskych portald, videa a obrazky

této ptirodni katastrofy.
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social:
11% 2.1
strength sentiment

22% 21%

passion reach
1 hours avg. per mention
last mention 51 minutes ago

92 unigue authors

12 retweets

Sentiment

positive ] 23
neutral I 141
negative | 5
Top Keywords

video I 67
croatian [E——— 57
forest [ et} 48
fires | ] 34
island o ] 3
hundreds [ ] 29
inferno fo 28
flee =] 28
blaze [ ] 28
brac i 28

fire in croatia

Mentions about fire in croatia
Sort By: | Date El Results: Anyflime E Results 1 - 15 of 169 mentions.

Major forest fire rages on Croatian holiday island - Terra Daily

Firefighters were battling Saturday to put out a major forest fire that has been
raging on the Croatian holiday island of Brac for the past three days, officials sai...
www_terradaily.com/reports/Major_forest_fire_rages_on_Croatian_holiday_island_999 html
51 minutes ago - on bing

Untitled Document

Huge forest fire in Croatia 16 July Croatian authorities have
evacuated more than 200 people after fires engulifed pine -

forests on the Adriatic island of Brac... —
www_facebook com/profile php?id=100000424029339&v=wall&story_fbid=201099099938941
2 hours ago - by Hrvoje Franéeski on facebook

Stuck in the biggest wood fire in the history of Croatia..water

mattress ready!
www.facebook.com/profile. php?id=7042815138&v=wall&story_fbid=10150316259101514
4 hours ago - by Tijana Prokic Breuer on facebook

¥ Check this video out -- Huge forest fire in Croatia 16 July
http://t.cot1mjA12 via @youtube
twitter. com/S_Sinishalstatuses/92193519143654016
4 hours ago - by ﬂ @S_Sinisha on twitter

¥ | liked a @YouTube video http://youtu.be/flo74gke4Es?a NON:
"Everlasting Fire" live in Zagreb, Croatia 28.10.07
twitter.com/adam_process/statuses/92151416772243456
T hours ago - by - @adam_process on twitter

Obrazek 8 Vysledek vyhledavani topiku fire in croatia [18]

e Twazzup — je webovy monitor, ktery zjist'uje zpravy a nové informace v redlném
b

Case. Staci zadat poZadované klicové slovo a engine prohledava zpravodajské portaly

a novinky na Twitteru. Vyhledavani béZzi neustdle a na strance se objevuji nové

informace, tak jak se objevuji v médiich a na Twitteru. Sluzba je zdarma a pfi

zkuSebnim vyhledani jména ¢eského premiéra Petra Necase, coz je vidét na obrazku 9,

nalezla celkem odpovidajici vysledky a s ¢eskym prostiedim neméla sluzba problém.

Vyhledavani bézi, dokud se stranka nezavfe.
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Petr Nedas

Real-Time Results For Petr Necas

Community

Influencers Most active Latest

o

MNews (>

Necas nema schopneé lidi.
ODS je slabsi nez kdy dfiv
ParlamentniListy.cz - 1 hr ago
Pfislibem zmény mél byt Petr

=\ S

Getting user infos for strakovka ...

obklopil
priymi lidmi, a proto je dnes ODS
E historii. Tak to vidi Viliam

Buchert z Reflexu. Petr Neéas je podle zastupce
Séfredaktora Reflexu a komentatora Viliama ...

Top Links >

1

L)

Netas pripustil moZnost zvyseni DPH na 19(8
procent - E15.cz/zpravy

E15 - ekonomické zpravy, novinky z byznysu,
finance, burzovni zpravy, kurzy mén

source: zpravy.el5.cz

CR piné podporuje polské predsednictvi @
EU | Viada CR
Premiér Petr Ne€as dnes ujistil svého polského

kolegu Donalda Tuska o piné podpofe polskému

predsedn. ..
source: www . viada.cz
NATO chief warns Czechs against @]

spending cuts | Czech Position
MATC general secretary Anders Fogh
Rasmussen sends letter to PM Petr Netas

warning of Czech Republic_.
source: WY

Premiér Petr Necas jednal se svym ®
polskym protéjskem Donaldem Tuskem -
Fotoaktuality - zpravy.ods.cz

ParlamentniListy

Twitter

Share this page | About

1 new result. Show it or resume real-time

updates.

®

artbard0

Necas pfipustil moZnost zvySeni
DPH na 19 procent: Premiér Petr
Nefas (ODS) v rozhovoru pro
dnesni vydani deniku....

http: /it ly/mPip3v (preview

strakovka

Premiér Petr Necas se dnes setkal
se svym polskym prot&jskem
Donaldem Tuskem
http:/it.co/THZZmZI (preview

£E ago 1o eet buttor

briankenety
NATC general secretary
Rasmussen sends letter to PM Petr
Necas warning of Czech Republic
becoming a freeloader’

http: /it cofa3kjiFR (preview

ods

Premiér Petr Nefas jednal se svym
polskym protéjskem Donaldem
Tuskem: zpravy.ods.cz, 15.07.2011:
http /bt ly/oHFzQp (preview)

Obrazek 9 Prostiedi vyhledavace twazzup [22]

Trackur — je dalsi zfady socidlnich vyhleddvacl, umi prohledavat socidlni sité

Twitter, Facebook, Delicious a dalSi, umi vyhleddvat obrazky na obrazkovych

databazich, videa na youtube a dalSich portidlech, umi prohledavat blogy a

zpravodajské servery. Umi nalezend data i analyzovat a graficky znazoriovat, ale

pouze v placené verzi. Pfi dotazu na jméno Ceského premiéra ovSem nic nenasel a to

ani po upfesnéni vyhledavani na Ceskou republiku. Na obrazku 10 je vidét prostiedi

trackuru zobrazujici vysledky vyhledavani jména byvalého britského premiéra Tonyho

Blaira.
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@ Tory Blair warned Gaddafi' - Metro.us - 25 3 Jul13, 2011
Source: o, metro.us x

Tony Blair: 'l warmed Gaddafi' - Metro us

,é;, “wiew & Bookmark [ ]Share "R Influsnce 25 es®
\ ! @wdjstraw our cuts are less severe than Obama’s, for goodness sake. Alistair Darling / David 18 ‘\Q Jul12, 2011
.’\"] hitpent cofGHy4KIKY Tony Blair's slogan for Mew Labour education education education, what we gotwas 29 ‘\'_';) AN AR

Source: twitter TheBestOfBruce x
http: At co/BHyEKKKY Tony Elairéapos;s slogan for Mew Labour education education education, what we got was immigration
immigration immigration

é. “wiew @ Bookmark |Share #yReply t3IRetwest pFavarite ) Influence 29 2 @ ]
! #nurdoch "metwith” : Tony Blair, David Carmeron, Obama, Canada s Stephen Harper , Australia 's Kevin 59 '\'_";) Jul1o, 2011
\ ! Haberf(ipsos MORI Tony Blair din vakfi aragtrmasi) dedruysa insanlarda dinvar iman yok gibi.Tirkiyve 33 ‘\_;) Jul g, 2011
O iony BiE CoRbemng ERone Hatkng and Prases Bo Milband - HUmngion Pogd - 25 0 Julg, 2011

Source: wwan. huffingtonpost co.uk x

Tony Blair Condemns Phone Hacking And Praises Ed Miliband - Huffington Post

,é_wew @ Bookmark [7]Share 9 Influence 25 eos0

Obrazek 10 Prostiedi vyhledavade trackur [21]

Ataxo Social Insider — Ataxo je firma specializujici se na marketing a reklamu. Vyviji
jeden ze dvou placenych néstrojii pro monitoring a analyzu orientovanych piimo na ceské
prostfedi. Umi prohledavat a monitorovat v Cesku a Slovensku nejvyuzivangjsi socialni
sitg, dulezité blogy a diskuzni skupiny. Provadi analyzy vysledkl a jejich grafickou
vizualizaci v redlném case. Umi informace exportovat pro dal§i vyuziti a vytvéret
kazdodenni reporty svych vysledkd. Na obrazku 11 je znazornéna jedna z analyz -graf

vyvoje mnozstvi ptispévkll na téma apple za urcité ¢asové obdobi.

CATEGORIES

" Al

+ Twitter (1106)

' Discussions (11)

' Youtube (2)

' News (153)

' Blogs (26 113 |2/ [ar [4/3 |5/ |63 |73 |8/ 803 |10/ 1173] 1400 154 1663 1704 18/9 1943 200 21/3] 229 231 24/3] 259 2619 27/3| 2809 2913

' Facebook (1057) Distribution By Categories Distribution By Keywords Top 10 Authors

* Trash tomasprss | 26 (1.10%) alanisko & @ 11 (0.47%)
LetemSvétema... | 24 (1.02%)  Pabzley Horwath : 10 (0.42%)

ToPICS MacBlog sk : 18 (0.76%) Martin Chras... : 9 (0.38%)
Zpravy : 16 (0.68%) Roman Mastalr : 7 (0.30%)

Al ‘ Karel Bohabek : 12 0.51%) Jifi Hrebenar : 7 (0.30%)

* Apple

' Mobile

Obrazek 11 Graf vyvoje mnoZstvi prispévki v prostiedi Social Insider [2]

Newton Social Media Monitoring — Newton Media je firma pfimo se zabyvajici
monitoringem médii a tisku. Kromé¢ klasickych zdroja, vyviji i druhy placeny néstroj,

orientovany na ¢eské, slovenské a polské prostiedi — Social Media Monitoring. Nabizi
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podobné funkce a moznosti jako Ataxo Social Insider. Na obrazku 12 je vidét
v prostiedi programu vystup vyhledavani klicového slova pive.

H @ 8/ Vojta Bok B e oo

Twitter Zprovoznit Wolfenstein ET na Macu je (Okol, pro jehoZ zdamé vyfedeni je tfeba
Eacebami i piv, 8mi cigaret a tii hodin Sasu. A stejné zatim nejde
vybratvie smazat vie E status 1 13

“ ® 0 Sandra Malickaa Steflova TR . |

_ ...na a ty prsa. 2. Mas pravdu laske, misto prochazky v parku zajdem na par piv.
pivo (33166) 3.V televizi je fotbal? To je shvéle jsem Stestna,Ze se mizu divat. 4. To vibec nevadi,Ze jsi pfisel z hospody a2
vybrat vie smazat vie ranc,zatim jsem vymalovala. 5. Mas pravdu,vyroéi mame pofad. Pozvi swé kamarady a j& pfitshnu basu piv

l] Status 1!
& 0 Terezka Svecova Zipeey | Newtrdlni | Kisgny
Kladny "".a L

jdeme na pivo? ;-
Meutralni : ! & :
Zaporny Status 1.
vybrat vée smazatvie

8 0 Jaroslav Lejsek Zipomyj | Neutrdini | Kiadng
terkej vecer s Kuba Bartof & basou piva
Obdobi Bl staus

[ Ix
% 0 Lukag Zahaluk Zipomy Neutrdini | Kladny
L]
= - )
; Waichni tu jsou prehnily liny prasata ;D Nikde semnou nechee jit na pivo...pojdte
£l ! e

nékde prosiiiim...mam désnou 2ized! Jen na jedns D

Obnevovat automaticky n ks 19

[Obnovit it || vysistit fitr |

®B 0 Miga Vasko Zipomy | Meutedini | Kladng
Export dat e tenhle tejden cpravdu ve znameni piva....
CEEIRL > ﬁ Status 1

Obrazek 12 Prosti‘edi Newton Social Media Monitoringu [15]

e Vyhledavace integrované primo v prostiedi konkrétni socialni sité

e adalsi.
Srovnani vyhledavact a monitorovacich portalti v prostiedi socidlnich siti zatim nelze piilis
realizovat, protoze kazdy znich pfinaSi velmi odlisné vysledky. NejlepSich vysledkl se
dosdahne pfi jejich kombinaci. V Ceském prostfedi fungoval pouze monitor Twazzup a
samoziejmé¢ 1 dva placené vyhledavaCe zamétené na socidlni sité a orientované piimo na
cesky trh - Social Insider a Social Media Monitoring. V celosvétovém meéfitku jsou velmi
silnym nastrojem vyhleddva¢ Socialmention, nabizejici i drobné analyzy vysledki a

samoziejmé sluzby vyhleddvaciho portalu Google.

6 Zpravodajstvi

Cinnost, pii které dochazi k cilenému a specifickymi postupy provadénému sbéru, doprave a

vyhodnocovani takovych informaci, které jsou jinymi cestami a v potiebném CcCase
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nezjistitelné, nazyvame zpravodajskou c¢innosti. Pravé zpravodajstvi jako takové nejvice
vyuziva vytézovani otevienych zdroji. Zpravodajska cCinnost funguje na statni bazi,
provozovana statnimi zpravodajskymi sluzbami, ale zhruba od poloviny 20. stoleti se stale
vice pfesouva do nestatni sféry a vznika nestatni, komercni, ¢i konkuren¢ni zpravodajstvi a
zpravodajsky servis. Nestatni zpravodajstvi je realizovano prostfednictvim soukromé

detektivni ¢innosti jako jedné z forem detektivni ¢innosti, zvané detektivni zpravodajstvi [4].

Zpravodajstvi je vlastné 4 fazovy informacni proces, jehoz faze jsou znazornény na obrazku
13. Vprvni fazi je tieba identifikovat informacni potiebu, tedy co je pfedmétem hledani,
v druhé fazi dochazi k vyhledavani, sbéru a tfidéni informaci, ve tfeti fazi dochdzi
k interpretaci informaci, jejich vyhodnocovéani, uvddéni do souvislosti, tvorbé hypotéz a
zaveéra a v zaveérecné fazi jsou vysledky piedchozich tii fazi pfevadény do formy vhodné pro
zadavatele a ptredani vysledkti zadavateli k jeho vyuziti. Vyhleddvani informaci pomoci
zpravodajskych technologii zajiStuje zpravodajska operativa. Pochopeni informaci, jejich
tiidéni, analyze a interpretaci se vénuje zpravodajskd taktika. Sledovani znalosti ve

vzajemnych souvislostech je pfedmétem zpravodajské strategie [4].

A - r
VYUZIT
@ syntéza
-
“|.POCHOPIT
analyza
NAJIT
zdroje »Intelligence*
INFORMACE
potreba

INFORMACNI VYHODA

Obrazek 13 Zpravodajsky informacni proces [4]

Jak jiz bylo fefeno, pro detektivni a zpravodajskou cinnost je charakteristickd prace
s informacemi a informa¢nimi zdroji. Informac¢nich zdroji je veliké mnozstvi a kazdy
vyzaduje odlisSny pfistup a postup pii vytézovani. Kazdy informacni zdroj ma také urcitou

uroven spolehlivosti.
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Vtabulce 1 je znazornéno vyuziti prosttedki na ziskani informaci zriznych typa
informacnich zdrojl z pohledu detektivni prace a zpravodajstvi. Je ziejmé, ze 95 % informaci

1ze ziskat z otevienych zdrojt a z toho 80 % za pouziti bézné dostupnych prostiedki [24].

Tabulka 1 VyuZiti prostfedka na ziskani informaci [24]

Bézné Prostiedky Nelegalni
dostupné dostupné prostiredky
prostiedky organizaci
Uzaviené informa¢ni
zdroje 5
Zakézané Zakazané Spionaz
5%
Oteviené | Dostupné
informacni
zdroje 15% Zpravodajstvi | Zpravodajstvi Nebezpecné
Publikované
95%
80% Zpravodajstvi Drahé Nebezpecne

Jen samotny sbér informaci je nedostatecny, je nutné nalezené informace ovéfit a stanovit
jejich spolehlivost. Ve zpravodajské oblasti se vyuziva kodifikace 4X4, na zdklad¢ které se
kazdé informaci ptifazuje kod sloZeny z pismene a Eislice, podle nésledujicich tabulek 2,3
[24].

Tabulka 2 Kody pouZivané pro ohodnoceni zdroje [24]

A Nejsou zadné pochyby o vérohodnosti, pravdivosti a kvalifikovanosti zdroje
NEBO zdroj byl ve vSech ptedchozich ptipadech spolehlivy.

B Zdroj byl ve vétsin€ predchozich ptipadu spolehlivy.

C  Zdroj byl ve vétsin€ predchozich ptipadi nespolehlivy.

D  Dosud neovéteny zdroj

NEBO jsou pochyby o vérohodnosti, pravdivosti a kvalifikovanosti zdroje.
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Tabulka 3 Kody pouzZivané pro ohodnoceni informace [24]

1  Informace je bez vyhrad zndma jako pravdiva.
2 Informace je zndma osobn¢ zdroji, ale ne osobné tomu, kdo ji potidil.

3 Informace neni osobn¢ zndma zdroji, ale je potvrzena jinou jiz ziskanou
informaci.

4  Informace neni osobn¢ znama zdroji a v dané chvili nemutze byt nijak
potvrzena.

Stanovi se tim vlastné jakysi rating informace a informa¢niho zdroje. Hodnotné jsou pouze

Cvwr

vvvvvv

Praveé kvalita vyuziti informaci odd€luje zpravodajstvi od prostého monitoringu informaci.
Monitoring pouze distribuuje sebrané informace zadavateli. Zpravodajskym produktem je
naproti tomu analytikem interpretovany vyznam informaci. Pro snadnéj$i analyzy informaci
jsou pouzivany rizné vizualizacni prostfedky, pomoci kterych se daji sledovat vazby mezi

jednotlivymi informacemi [24].

Vedle vyhledani, tfidéni a analyzy informaci je velmi dilezita také distribuce zavéra. Tedy
ptetvofeni znalosti do formy vhodné, pochopitelné a vyuZitelné pro zadavatele a doruceni
znalosti zadavateli v potfebném case. Obecné plati zadsada dorucit vysledky radé€ji nedokonale

a vcas, nez dokonale a pozd¢ na to, aby mohly byt vyuzity ke konkrétnimu rozhodnuti [24].

Zpravodajské technologie

Dnesni informacni systémy podniku jsou z hlediska zpravodajstvi omezené svou strukturou
databaze a predem danymi typy dat, které databaze umi zpracovat. Umoznuji pouze pfedem
definované analyzy a pohledy na data. Pii potfebé zpracovani nového typu dat je potieba
meénit strukturu databaze. Pro zpravodajstvi jsou ale velmi dulezité nejen informace ze
strukturovanych zdrojl firmy, ale pfedev§im z nestrukturovanych dokumentti, coZ mohou byt
rizné zapisy z porad, emailové komunikace, smlouvy atd. a hlavné z otevienych zdrojt, kde
se jedna o tiskové zpravy, vystupy zriznych rejstiikit a informace z internetu obecné.

Takovato dynamicky se meénici data podnikovy informacéni systém zpracovat neumi. Je

57



potieba nad podnikovy informacni systém aplikovat nadstavbu — systém pro podporu
konkuren¢niho zpravodajstvi, ktery umi krom¢ internich strukturovanych dat podniku
pracovat i s otevienymi zdroji v podniku, a hlavné mimo n¢j. Tento systém neni prakticky

nikdy dokoncen a méni se tak, jak se méni data, kterd zpracovava [24].
Vétsina zpravodajskych informacnich systému stoji v soucasnosti na dvou technologiich [24]:

e Fulltextova technologie — napiiklad technologie firmy Verity inc., ktera byla
vytvorena na zaklad¢ pozadavku americké CIA.
e Technologie vizudlni analyzy — napiiklad technologie firmy i2 inc., vychazejici

z metodiky ANCAPA pouzivané americkou FBIL.

Technologie jsou pro zpravodajskou praci velmi dilezité, ale jsou vzdy pouze nastrojem.

wewvr

prace se zpravodajskymi technologiemi.

Fulltextova technologie Verity

Technologie Verity vznikla na zaklad¢ zadani americkych tajnych sluzeb, a tedy jiz od svého
vzniku byla vyvijena specidlné pro zpravodajske tcely vladni agenturou Advanced Decission
Systems. Technologie Verity umoZziuje stejné jako ostatni fulltextové technologie vyhledavat
dokumenty podle zadanych kli¢ovych slov. Rozdily mezi jednotlivymi technologiemi se pak

projevuji v dalSich pokrocilych funkcich, jako jsou [24]:

e formulace slozit¢jSich dotazii, kdy dochézi ke kombinaci vice klicovych slov,
e fazeni dokumentl podle relevance obsahu vii¢i zadanému dotazu,

e shlukovani dokumentt podle riznych vlastnosti, naptiklad tematicky.

Technologie Verity se diky vysoké kvalité a stale probihajicimu vyvoji prosadila i v soukromé

sféfe a je dnes v podstaté nejlepsi technologii v oboru. Z hlediska vyuziti pro zpravodajstvi

vvvvvv

e concept retrieval, neboli pojmové vyhledavani pomoci strukturovanych dotazi,
¢ relevance rating, ¢ili hodnoceni dulezitosti vyhledanych dokumentti vzhledem

k dotazu,
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clustering, summarization, coz znamena statistické vyhodnocovani obsahu

dokumentu.

Pojmové vyhledavani

Pti vyhledavani informaci o n¢jakém tématu je potfeba mit dobfe rozmyslena klicova slova,

tak jak bylo jiz zminéno v ¢asti o vyhledavacich. Pokud je kli¢ovych slov mnoho a postupné

se rozvijeji s postupem hledani, tvofi vlastné jakousi mySlenkovou mapu (soubor klicovych

slov) postupu hledani. Technologie Verity funguje na podobném principu. Prid€luje skupindm

klicovych slov urcité subjektivni ohodnoceni a pii prohledavani dokumentu identifikuje tato

klicova slova a jejich kombinace a podle toho urcuje, jak je dokument relevantni viici dotazu

[24].

Strukturovany dotaz miize vypadat naptiklad takto (obrazek 14) [24]:

[} SYFPETO =Accrues —

—— 0B0nazey <Cr= 4';

—— 050 lide <Accrue=

L— 0.50 kontext < And=

<Word= SYPETO

Systémy pro ekonomické topeni <Phrase=
060 Jan Teplk <Phrase=
050 DanaStudena <Phrase=
070 Pavel Viainy <FPhrase=

050 =Stem= EKOHREY
—— 0.50 produkty <A ccrue= ~|E 0.50 =Stem= EKOP AL

050 <Stem= EKCOTOP

050 =Stem=zZisk
0.50 ekonomika <Accrue= ~|E 050 <Stem= zZrata

0.50 =Stem= obrat

050 nazey <Or=

Obrazek 14 Strukturovany dotaz na firmu SYPETO; zdroj [24]

Jedna se o dotaz na firmu SYPETO a jeji ekonomické vysledky. Takovémuto

strukturovanému dotazu se fikd TOPIC a z obrazku 14 je zifejmé, zZe je tvoten [24]:

klicovymi slovy, neboli listy,

vahami, oznacujicimi miru vyznamnosti vyskytu slov pfi hodnoceni dokumentu,

listovymi operatory, urcujicimi jak budou slova z dotazu porovnévana se slovy

v dokumentu,

logickymi operatory, urcujicimi zpisob hodnoceni vyskytu skupin slov v dokumentu,

strukturou.
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Jak jiz bylo zminéno, pii stavbé TOPICu jsou diilezita klicova slova. Podle slozitosti TOPICu
jich mohou byt az stovky, nékdy i tisice. Vysledek vyhledani je prave tak kvalitni, jak kvalitni
je TOPIC a kli¢ova slova v ném obsazend. TOPICy Ize sdruzovat do znalostnich bazi pro
dalsi vyuziti, kde musi byt uveden popis TOPICu a co lze jeho pomoci vyhledat. Tyto baze
pak umoznuji sdileni znalosti mezi uzivateli a zpfistupiiuji tyto pokrocilé metody i méné

zkusenym uzivatelim [24].

Urcovani diilezitosti dokumenti

Urcovani dilezitosti dokumentu vzhledem k dotazu je dalsi vlastnosti fulltextové technologie
Verity. Jak vyhledany dokument vyhovuje dotazu, nebo slozitému TOPICu urcuji predevsim
operatory, které jsou pouzity ke spojeni kli¢ovych slov. Vlastnosti jednotlivych booleovskych
operatori byly zminény v Casti prace o vyhledavacich. Vyhleddvani pomoci klasickych
booleovskych operatorit vede k dilematu mezi pfesnosti a Uplnosti, jak je zndzornéno na

obrazku 15.

Dotaz (X Y Z)

cHel NAJIT P NasDu

(Xand Y and 2) Accrue (X,Y, Z) (XorYor2)
Ztrata dplnosti Optimalni vysledek Ztrata presnosti
Klasicka technologie technologie Verity Klasicka technologie

Obrazek 15 Dilema piesnosti a uplnosti [24]

Hledani pomoci operatoru AND sice najde dilezit¢é dokumenty, ale mnoho potencidlné
dilezitych dokumentt bude ignorovano, dochdzi tedy ke ztraté uplnosti. Pii hledani pomoci
operatoru OR dostaneme mnoho potencidlné dilezitych dokumentt, ale nevime, které jsou
operatorem ACCRUE, zapisovanym jako ¢arka mezi kliCovymi slovy. Operator ACCRUE
funguje na principu “Cim vice riznych klicovych slov je nalezeno, tim je dokument

vvvvvv

dokumenty obsahujici vSechny, nebo nejvice kliCcovych slov, na dalSich pak dokumenty
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obsahujici méné a mén¢ klicovych slov. Dulezitost dokumentu je pak vyhodnocovana podle

vahy klicovych slov a jejich etnosti [24].

Nutno poznamenat, Ze podobné feseni dilematu mezi presnosti a Uplnosti dnes automaticky
nabizeji 1 internetové vyhledavace. Podobnou technologii pouziva i Google, ktery fadi

vyhledané dokumenty stejnym zptsobem.

Shlukovani dokumentii podle obsahu

Pokud jsou pii hledani znamy pouze zdkladni informace a uzivatel vlastné jesté nevi, co
hledd, dalsi klicova slova se objevuji az v nalezenych dokumentech a tim se vlastné¢ hledani
zptesiiuje. Podobnym zplsobem bylo postupovano i v ptikladu vyhledavani informaci o
zajmoveé osob¢ v Casti této prace. Tento postup je ale zdlouhavy a je nutné vzdy nalezené

dokumenty prostudovat a dalsi klicova slova nalézt.

Technologie Verity tento proces vyrazné ulehcuje shlukovanim dokumentt podle spole¢ného
obsahu. JiZz pfi indexaci obsahu dokumentu je provadéna statistickd analyza. Pro kazdy
dokument je vybrana tada kliovych slov, které s jistou pravdépodobnosti vystihuji jeho
obsah. Tato skupina slov se nazyvd vyznamovy vektor. Dokumenty jsou pak shlukovany

podle poctu shodnych slov v jejich vyznamovych vektorech [24].

Problém shlukovani dokumentil je také fesen metodami text miningu. Umoziuje snadnéjsi
orientaci ve vyhledanych dokumentech, rychlej$i hledani novych kliCovych slov a také

objevovani skrytych souvislosti mezi vyhledanymi dokumenty.

Technologie vizualni analyzy firmy i2 inc.

Lidsky mozek umi pracovat rizné€ s riiznymi typy prezentace informaci. Zatimco informace v
textové podob¢ dokdze zpracovat pouze tak, jak jdou za sebou, grafické¢ informace umi
zpracovavat paraleln¢, tedy vice informaci najednou. Pochopeni textu a vztahii a znalosti
v ném obsaZenych zabere tedy mnohem vice Casu a soustfedéni, neZ pochopeni napiiklad
vizualniho schématu. K usnadnéni prace analytika a rychlejSimu odhaleni téchto vztahl jsou
vyvijeny metody vizualni analyzy, mezi které patfi asi nejzndméjs$i a nejpouZivané;si

technologie vizualni analyzy firmy i2.

Zakladni produkt firmy 12 pro vizudlni analyzu informaci se nazyva Analyst Notebook a
vychdzi z dnes jiz standardizované metody ANACAPA, pouzivané americkou FBI. Pro

vizualni prezentaci a analyzu informaci jsou pouzivana rtizna schémata (naptiklad vztahova,
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casova, prostorova, tabulkova a dalsi), vytvafena podle danych pravidel. Aplikace pravidel je
dilezita, aby bylo mozné schémata navzajem propojovat a analyzovat tak informace v SirSich

souvislostech [24].

Na obrazku 16 je v prostiedi Analyst Notebook zobrazeno vztahové schéma atentatu na
prezidenta Kennedyho. Kazdy objekt, neboli entita a kazda spojnice, neboli link, zobrazené na
tomto schématu, mohou obsahovat svoje atributy a dalsi textové informace, rozvijejici

grafickou ¢ast. Sdruzuji tak v sobé prehlednost grafického rozhrani s podrobnosti rozhrani

textového.
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Obrazek 16 Vztahové schéma v prostiredi Analyst Notebook [20]

Komplexnim nastrojem, ktery integruje produkty firmy i2 do jednotné¢ho analytického
prostiedi, je Analyst Workstation. Analyst Workstation obsahuje jiz zminénou aplikaci
Analyst notebook, rozsifenou o databazovou aplikaci iBase s dataminingovymi nastroji, dale
nastroj k propojeni s externimi databdzemi iBridge a nastroj k propojeni s Geografickymi

informacnimi systémy GIS Interface [20].
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Produkty firmy i2 se staly doslova standardem v oblasti nastroji pro vizualni analyzu.
Pouziva je vice nez 80 procent vSech statnich zpravodajskych sluzeb po celém svéte. 25
Clenskych stati NATO vyuziva jejich produkty k ucelim obrany statu. Tyto néstroje

kazdodenné slouzi k odhalovani teroristickych utoku, podvodu a dalsich trestnych ¢int.

r 4

Zaver

V této praci jsem se pokusil uvést do problematiky vytézovani databazi a dokumenti
s ohledem na vyuziti informaci v detektivni a zpravodajské praci. V prvni ¢asti je predstavena
jedna z forem detektivni ¢innosti — detektivni rozpracovani, pfi které jsou zejména vyuzivany
metody detektivniho vyhodnocovani dokumentli a vedeni a vytézovani databazi, které jsou
dale rozpracovany. Prace se zaméfuje na vytézovani elektronické formy dokumentti, zptisob
jejich indexace a kratce se zminuje o nové se rozvijejicich metodach extrakce informaci

z nestrukturovanych dokumenti — metodéach text miningu.

V dalsi casti se prace snazi vysvétlit zakladni typologii informaénich zdroji a nastinit vyhody
a nevyhody nékterych typtl, a jejich ptipadné vyuziti v detektivni praci. Dale jsou v praci
zminény vyznamné informacni zdroje v CR, zejména rejstiiky statni spravy a databaze

informacnich agentur a organizaci, zabyvajicich se monitoringem médii.

rowr

Ve ctvrté Casti se prace zaméfuje na vyhledavani informaci na internetu, jakoZto nejvétSim
otevieném zdroji informaci. Zminény jsou zakladni sluzby a protokoly internetu a v kratkosti
moznosti jejich vytézovani. Déle se prace vénuje vyhledavani pomoci vyhledavacich sluzeb,
ukazuje moznosti pouzivani specidlnich operatori a vSe rozviji na konkrétnim ptikladu
vyhledavani informaci o z4ymové osobé. Pokrocilé metody dolovani informaci a znalosti
z webovych stranek jsou zminény v ¢asti prace o web miningu, jakozto oboru nabizejicimu
nové moznosti pro detektivni a zpravodajskou préaci. Ukazky konkrétniho chovani uZivatelt

internetu jsou rozpracovany v prostiedi sluzby Google Trends.

V paté casti prace popisuje fenomén dneSni doby — socidlni sité, zejména nejrozsirenéjsi
z nich, socialni sit’” Facebook. Socidlni sit¢ jiz dnes slouzi jako obrovsky zdroj informaci
vyuzitelny v detektivni praci. Prace ukazuje funkce a moznosti nékterych vyhledavaci a

monitorovacich nastroji pouzitelnych v prostiedi socialnich siti.

V posledni Casti se prace vénuje zpravodajstvi, jakozto detektivni ¢innosti nejvice vyuzivajici

vytézovani otevienych zdrojii. Definuje zpravodajstvi jako ctyifazovy proces, kratce se
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zabyva metodou hodnoceni informaci a informacnich zdroji. Na zavér jsou v praci rozebrany

vvvvv

technologie Verity a technologie vizudlni analyzy firmy i2.
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