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Anotace

Bakalatska prace charakterizuje konkrétni spoleCnost a v ni fizeni bezpecnosti jako soucast
strategického fizeni. Objasniuje zakladni pojmy z oblasti fizeni podniku a fizeni
bezpecnosti. Jsou popsany podoby fizeni podniku a oblasti, kterych se fizeni bezpecnosti
V podniku tyka. Soucasti prace je i zhodnoceni soucasného stavu fizeni bezpecnosti ve

sledované spolecnosti a doporuceni pro dalsi zlepSeni.
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The bachelor work describes an individual organization and it safety management as a part
of strategic management. Fundamental terms of management and safety management are
explained. Forms of management and spheres which concern safety management in a
company are described in the work. An evaluation and recommendation of a contemporary

state of a safety management in observed company is a part of the work.
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Uvod

tim padem ovliviiuje i podniky. I fizeni firmy tedy znamena pohyb vtomto slozitém
prostoru s nesnadnou orientaci. Pravidelné¢ se feSi situace, které potiebuji spravna
rozhodnuti. Pro spravnéd rozhodnuti jsou nezbytni spolehlivi spolupracovnici a podfizeni,
nutné je je spravnym zpisobem stimulovat a jit jim piikladem. Je to symbioza védy a
uméni. Kazdodenni praxe utvrzuje v tom, ze bez talentu, poptipad¢ i1 Stésti nelze v
podnikani a managementu dosahnout vétsich uspéchu. Potfebné jsou Gplné informace, ale

také nadhled nad Casto se vyskytujicimi starostmi a problémy.

Tématem ¢im dal vice ¢lankl v tisku nebo diskusnim tématem z médii je ,,bezpecnost,
tedy bezpecnost v nejriznéjSich formach. Tyka se bézného Zivota obcanil, ale samoziejmée
i trhi a podnikani celkové. Podnikatelé témér denné fesi nejriznéjsi Gtoky zvenci, které
maji na svédomi bud’ vandalové (vniknuti do objektti, drobné kradeze atd.), ale Casto je
vinikem 1 konkurence. Konkurence ¢ekd na sebemensi chybicku. Mnohdy jde o utoky
s motivem ziskat utajované informace. Diskutovanym tématem je 1 bezpe¢nost prace, diky
niz se vedou Casté soudni spory. V dnesni dob¢ se klade velky diraz na kvalitu Zivotniho

prostiedi, v tomto ohledu se bezpecnost také fesi.

Téma bezpecnosti je nezbytné, aby mél oSetfené¢ kazdy podnik a ve své organizacni
struktufe mél vymezené misto pro toto oddéleni nebo alespont ur¢eného odpovédného

pracovnika. Bezpecnost se tyka vSech oblasti fizeni v podniku.
Cilem préace je:

1) deskripce vyznamu fizeni bezpecnosti v podniku;
2) analyza systému fizeni v CSOB Pojistovng, a. s.;

3) zhodnoceni stavu fizeni bezpecnosti a doporuceni pro zlepSeni;

Béhem prace bylo vyuzito zpracovdvani odborné literatury, literarnich reSerSi, zprav
z kongresit a cClank z odbornych casopisi. Bylo cerpano z ceskych i cizojazynych
prament. Déle bylo vyuzito smérnic a nafizeni sledovaného podniku. Podstatnou pomoci

byly 1 konzultace feditelem odboru outsourcingu a bezpecnosti Ing. Martinem Pavlikem.



Prace ma tii hlavni ¢asti. V prvni €asti je popsano fizeni podniku z riznych pohledi, jeho
druhy, podrobnéji se vénuje strategickému fizeni a strategii. Druha ¢ast objasiiuje pojeti
bezpecnosti z nékolika hledisek. Treti ¢ast je prakticka, zaméfuje se na sledovany podnik.

Popisuje jeho profil, poté jak fesi organizace oblast fizeni bezpecnosti.

V prvni kapitole je popsano fizeni podniku, jak je fizeni vnimano z riznych pohledi, druhy

fizeni. Prvni kapitola se podrobnéji vénuje strategickému fizeni a strategii podniku.

Druhéd kapitola pojednava o bezpecCnosti podniku obecné, hlavnich oblastech, které

podniky v ramci bezpeénosti fesi, konkrétnéji rozebira informacéni bezpeénost.

Tteti kapitola predstavuje podnik CSOB Pojistovna, a. s.

Ve &tvrté kapitole je blize analyzovan popsan systém fizeni bezpeénosti v CSOB
Pojistovné.

Pata kapitola zhodnocuje Fizeni bezpe¢nosti v CSOB Pojistovné a dava doporuéeni pro
zlepSeni soucasného stavu.

V Sesté kapitole jsou formulovany zavéry prace.
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1 Oblasti strategického Fizeni rozvoje podniku

Na pojem management lze pohlizet riiznymi zplisoby, vSak vétSina autori se shoduje na
¢eském vyznamu fizeni.

Rizeni v obecném smyslu Ize chapat jako cilevédomé piisobeni na uréitou soustavu a to
smérem k pfedem stanovenym ciliim, vCetné definované potiebné zpétné vazby. Tyka se
dosahovani vysledki pomoci efektivniho ziskavani, rozdélovani, vyuzivani a kontrolovani
vSech potiebnych zdrojt, tedy lidi, penéz, zatizeni, budov, vybaveni, informaci a znalosti.
Uptednostituje racionalitu a osvédcené zplsoby feSeni, ma neosobni postoje k cilim,
omezenou volbu, nechut’ k rizikim zménam a pouziva se prevazné pro rutinni prace.
Management lze pohliZet v §ir§im a uzsim pojeti. Sir$i pojeti zahrnuje Fizeni technické,
biologické a spolecenské. Rizeni technické je fizeni ve vztahu ,,Cloveék — stroj nebo ,,stroj
— stroj.“ Rizeni biologické piedstavuje fizeni, které je uskute¢fiovano v Zivych
organismech. A fizeni spoleCenské je orientovdno na fidici vztahy mezi lidmi pfi

uskutecniovani riznych druhtli spolecenskych aktivit.

V uz§im pojeti je management zaméieny na fizeni lidi pfi uskute¢iiovani riznych druht

spolecenskych aktivit.

Na fizeni se lze divat i z mnoha dalSich pohledii. Naptiklad ho lze vnimat jako proces

Vv organizaci nebo ho lze dal ¢lenit podle kompetenci.

1.1 Rizeni jako proces v organizaci

vvvvvv

Déni je v disledku stéle se rozsitujici globalizace ovlivnéno situaci v ramci udalosti celého

svéta. Mezi nejvice probirané patii:

- masivni nastup asijskych stat (hlavng Cina a Indie) na svétové trhy;
- Indie je nejvétsim svétovym hracem v oblasti softwaru;
- nejvetsi hutnicka firma je v Indii;

- Cinané investuji v CR;
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- Rusko ma ptebytek finan¢nich zdroju;
- Arabsti Sejkové investuji miliardy dolari do automobilového primyslu;
- vysokd vykonnost USA a jeji pfedstih pied ostatnimi ¢astmi svéta;

- manazerské metody v Evropé jsou zastaralé, neefektivni a do svéta 21. stoleti

nepatii.

VétSina dnesnich organizaci neni fizena tim nejStastnéj$im zpilisobem a nereaguji na stav a
vyvoj okoli, coz je Castym diivodem bankrotd. Proto je nutné postupné zavadét nové
metody ve vedeni spolecnosti. VSak Zadna jednotnd forma uspéSné firmy neexistuje.
Nejlepsich vysledka dosahuji firmy, které se dokdzou nejlépe ptizpisobovat okoli, zalezi 1

na mnoha dal$ich faktorech, které ovliviuji uspéch ¢i netspéch firmy dnesniho stoleti.

1.1.1 Principy uspésné rizené firmy 21. stoleti
Absolutni orientace na zakaznika

Vztahy mezi dodavatelem a zakaznikem proSly urcitym historickym vyvojem. V sou€asné
dobé, se zaznamenava vysokou globalni pfevahu nabidky nad poptavkou a vznik

zakaznické ekonomiky, 1ze poté mluvit o absolutni orientaci na zadkaznika.

Podnik by se mél stat organizaci, s niZ se dobte spolupracuje, poskytovat zékazniklim vySsi
pfidanou hodnotu, naucit své pracovniky pracovat pro obecny prospéch firmy, neprodéavat
distributoriim, ale zdkaznikiim. Doslova vSichni pracovnici si musi byt védomi toho, Ze
uspéch firmy pln€ zavisi na zakaznicich. Doporucuje se pfemyslet jako zakaznici, tzn.
které hodnoty zéakaznik vnima a jak je co nejlépe uspokojovat. Nezbytné je aktivné
vyvolavat nové potieby zdkaznikd. Dulezité je si zdkaznika vazit. Udrzeni dobrého

zakaznika je mnohokrat levnéjsi, neZ ziskani zdkaznika nového.

Silny top management

Silny top management fidi firmu jako jednotny celek na zakladé jasn€ formulované a
disledné implementované strategie. Pouziva G¢inny a uceleny systém fizeni, zajiStujici

plnéni strategickych cil. Systém je zalozen jak na aktivité pracovnika, tak 1 na discipling.
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Silny top management dokaze spravné predvidat nastupujici vyvojové trendy, odhadnout
tendence budouciho vyvoje a urcit postaveni firmy. Formuluje strategii firmy obsahujici
misi, vizi a strategické operace. Ma odvahu provézt radikalni zmény, pouziva spravny styl
fizeni firmy jako celku, dokaze presvédCit spolupracovniky o spravnosti a realnosti
strategie a stimuluje je K jejimu splnéni, utvaii uceleny systém fizeni a v neposledni fadé

naléza spravné pracovniky na rozhodujici pracovni pozice.

Strategické predvidani

M.Hammer: ,Rizeni podnikd vzdy bylo a nadale bude jednou z nejslozitéjsich,
nejriskantnéjsich a nejnejistéjsich lidskych ¢innosti.*

Predvidani je pfedpokladem jakékoli aktivity. Provadéni zavaznych rozhodnuti bez
pfedvidani vzniku urcitych situaci v okoli i uvniti organizace je zcela nesmyslné a

v mnohych ptipadech vede i k bankrotu. Strategické predvidani umoznuje firmé rychle

reagovat na zmeény, ¢i zmény aktivné vytvaret.

Musi se brat v uvahu, Ze budoucnost je nezndma, zpravidla se odliSuje od minulosti, nelze
ji vypocitat matematickymi a statistickymi metodami. Velkou roli hraje i intuice, ktera

musi byt podlozena hlubokymi analytickymi znalostmi a velkym mnoZstvim informaci.

Strategické predvidani Casto neni provadéno adekvatnimi metodami. Mnohdy vychazi
Z naivnich ptredstav, Ze budoucnost je mechanické opakovani minulosti, chybi vstupni
informace a systém jejich zpracovani. Toto vede ke zklamani z vysledki piedpovédi.
Zakladem strategického predvidani je velké mnoZzstvi informaci a vybudovani moderniho
strategického informacniho systému. V soucasné dob¢ je strategické predvidani na nizké
urovni, protoZe top management mu nepiiklada velkou dilezZitost, dalSim divodem je
nerozvinuta informacni zakladna a neschopnost syntetizovat strategické informace a
vyvozovat z nich spravné zavéry. Pfitom ziskdni informaci je dnes diky rozvoji internetu,
informacnich technologii a databazim velmi jednoduché, rychlé a levné. Ani v piipadé, ze
se management zacne strategickému predviddni veénovat vice, nelze ocekavat, ze

budoucnost bude mozné piesné urcit.

13



Mezi zékladni strategickéa rozhodnuti patfi:

- urCeni charakteristik, ve kterych chce firmy dosahnout ,Spicek* (napf. kvalita,

ekologicnost, ndklady, servis);

- rozhodnuti o struktufe portfolia firmy (tzn. o souboru vyrobki/sluzeb, které firma

bude vyrabét/poskytovat);

- dulezité je zaméfeni se na perspektivni obory.

Spravny styl fizeni

Spravny styl fizeni je takovy, ktery zajiStuje splnéni strategickych cili firmy. V rozdilnych

ekonomikach je nutné pouzit rizny styl fizeni.

Aktivni vytvareni poptavky a hledani novych trha

Existence poptavky je zdkladnim piedpokladem jakékoliv firmy ¢i instituce. Kdo nema
poptavku, nemuize existovat, ptezit a rozvijet se. Firmy proto musi mit ptehled o existujici
celosvétové poptavce. Samoziejmée zjistovani poptavky u odbératelli dnes nestaci.

Moderni firma si poptavku cilené a systematicky vytvafi.

Specifické ptednosti a vnimané hodnoty

V dnesnim ,,superkonkurenénim® svété nemuze prezit zadna firma, kterda nema specifické
prednosti (tzn. vlastnosti, kterymi se odliduje od ostatnich firem). Casto se vyuzivéa také
termin konkuren¢ni vyhoda. Podnik tyto vyhody musi vytvofit predev§im svoji aktivni
¢innosti. I prednosti musi mit urCité vlastnosti. Zakaznik je predevSim musi vnimat (tzn.
musi je umét zmefit nebo objevit), dale musi pochopit, ze tyto vlastnosti mize uzitecné
vyuzit ke svému prospéchu a samoziejmé za né¢ musi byt ochoten zaplatit cenu, ktera
minimalné pokryje zaklady na vytvofeni. Dllezitym faktorem je také, ze tyto piednosti

nesmi byt snadno, rychle a levné napodobitelné.
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Orientace na $pickové vysledky

Jestlize firma chce byt ispé$nd, musi smétovat k tomu, aby dosahla Spickovych vysledkl a
to v celosvétovém méfitku. Nejdilezit¢jSim meéfitkem Spickové urovné firmy je jeji
celosvétova konkurenceschopnost. K tomuto jsou potiebné kvalifikace pracovnika. Urceni
charakteristik, u nichz chce firma dosdhnout Spicky, patii mezi zékladni strategicka

rozhodnuti. Moderni firma usiluje pfedevsim o vyuziti faktorti necenové konkurence.

Dilezité je dodrzovat tii zakladni zdsady. Nesmime se snazit napodobovat produkty téch
Spickovych firem, jejichz snaha prosadit se na trhu vede k netcelnym inovacim. Dale
svétové Spicky se nedosahuje pouze vysokymi objemy vyroby. Stale vyznamnéjsi roli hraje
Kvalita produkti a sluzeb a komplexnost. Za tieti je nutné orientovat se na praktické
vyuziti novych myslenek. Spi¢kova firma by méla mit prvenstvi v oblastech: produkty,

organizace, lidské zdroje a spojenci.

Vykonnost, efektivita, produktivita

Hodnoceni vykonnosti firmy se provadi pomoci ukazatelt, hodnotici vysledky firmy
Vv uplynulém obdobi a soucasné se pouZzivaji ukazatele, z nichZ 1ze usoudit budouci vyvoj.
Déle se pouzivaji financni ukazatele, ale také nefinancni ukazatele, charakterizujici

predevsim vztahy se zakazniky.

Nejjednodussim kritériem pro hodnoceni je zisk. PouZivaji se 1 dalsi, naptiklad podil firmy
na trhu, navratnost aktiv, spokojenost zékaznikli, penézni tok, pfidand hodnota atd. O
vykonnosti rozhoduje pfedev§im rychlost, jednoduchost, transparentnost, spravné

definované cile, zp&tna vazba, cileny trénink, zdokonalovani technické zékladny firmy.

Spravné produkty a jejich zaméteni

V dnesni ekonomice ma zdkaznik moznost si vybrat z velkého mnozstvi produkti. Aby

firma v konkurenci obstala, musi vést jeji produkt ¢i sluzba k vys$si spokojenosti zakaznika.
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Efektivni portfolio

Firma dnes$niho stoleti provadi pouze ty ¢innosti, které dokaze délat nejlépe a nejlevnéji,
zékaznici uznavaji specifické prednosti. Zbavi se téch Cinnosti, u kterych to tak neni.
Rozhodnuti o struktufe portfolia patii mezi zékladni strategicka rozhodnuti. Firma se musi

plné vénovat rozvoji svého hlavniho pfedmétu podnikani, tzv. core business.

Znalosti jako zaklad uspéchu

Znalosti jsou to, co Cloveku poskytuje moznost plnit tkoly tim, Ze se kombinuji data
z rozdilnych externich zdroji a pouzivaji se vlastni informace, zkuSenosti a pfistupy.
Pouziva se k tomu specializovany mechanismus znalostniho managementu. Tim je mysSlen
systematicky proces hleddni, vybirani, organizovani, filtrovani a prezentovani informaci

zpusobem, ktery zlepSuje znalosti pracovnika v oblasti jeho zajmu.

Rychlost a pruZznost

Rychlost se dnes stala jednim ze zakladnich pozadavkii na viechny aktivity firmy. Cas se
tak stdva jednim z nejcennéjSich zdroji. Vyhra v zdvodé s Casem vyZaduje vysokou
pruznost firmy. Velkym pfinosem zrychleni procest je také skutecnost, Ze snizuje riziko a
to nejen riziko spojené s vyvojem novych produktd, ale i riziko vyplyvajici z reakce na
vyvoj poptavky. Dal§i moznosti, jak urychlit pribéh procest je zplsob kontroly kvality.
Dnes se také klade diraz na vyuziti distribu¢nich siti a pouziti modernich informacnich

technologii.

Vykonnostni motivaéni systém

Motivovani pracovnici tvofi zékladni pilif firmy 21. stoleti. Vé&tSina studii uvadi, Ze
nejsilngj$im motivacnim ndastrojem V Ceskych firmach ziistdvaji penize. Nové tendence
ukazuji, ze predevSim mladi lidé s vy$S§im vzdélanim zacinaji preferovat vice volného casu,
zajimavou praci a vétsi prostor pro samostatné rozhodovéani. Firma 21. stoleti vytvafi u

svych pracovnikil hrdost na ptisluSnost k firmé.
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Centralizace

Ceské firmy byly do roku 1990 velmi silné centralizovany. Po tomto roce se vytvéiely
divize, vsouCasnosti je nutné ucelnost divizniho uspotfadani  piehodnotit.
Konkurenceschopnosti firmy Ize dosahnout pouze tehdy, je-li firma fizena jako komplexni
celek, tedy jestlize jsou jednotlivé ¢asti ucelné propojeny. Firma musi byt centralizovana

tak, aby vSechny procesy byly ve firmé¢ provadény pouze jednou.

Rizeni procest

Pro efektivni fungovani procesit musi byt vytvofeny organizacni ptedpoklady. Doba

provadéni procesu se sniZuje.

Inovativnost

Inovace jsou cCasto chapany pouze jako zmény technickych parametri produkti. Ve
skutecnosti musi byt zaméfeny na vSechny podnikové aktivity — ndkup, spotiebu,
technologii, organizaci, fizeni, marketing, servis, prodej, personalistiku atd. Usp&snost
inovaci zavisi pfedev§im na schopnosti pfedvidat budouci vyvoj a na schopnosti fidit
proces zmén. Je to jeden z hlavnich ukoli. Top management musi podporovat inovativni

myslenky, které by mohly vytvatet prostor pro velké nové ptileZitosti.

Inovace znamena realizace invence. Invence je jakakoli myslenka ¢i népad.

Vitézstvi ,,velkych, rychlych, silnych a progresivnich*

Cesty k tomu, jak se stat velkymi jsou rizné. Firmy mohou zvolit spojovani rizné formy
(fuze, akvizice, aliance). Obecné jsou u vSech forem spojovani rozhodujici tyto podminky:
volba spravného partnera, dobra organizace soucinnosti, piebudovani procesu tak, aby

vytvoftily jednotny celek a dokonalé fizeni realizace.
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Pouzivani modernich metod managementu

Metody managementu se V poslednich letech velmi rychle vyvijeji. Casto souvisi
s vyuzitim informacnich technologii. Nejnovéjsi prizkumy uvadi, ze velka cast ceskych

manazerd mnoho modernich metod nejen nezavedla, ale dokonce ani nezna.
Mezi zékladni ptistupy moderniho managementu patfi:
Management zmén

S touto novou metodou nabyva na vyznamu nova disciplina: fizeni zmén. VétSina firem se
zamétuje pievdzné na zmény orientujici se na vyrobek, jejichz dasledkem je sniZovani
nakladt, zvySovani vysledné kvality nebo zkracovani casu. DalSimi zménami jsou
napiiklad revitalizace (oziveni podniku), restrukturalizace (obnoveni podnikatelskych

funkci).

Krizovy a risk management

Obecné¢ lze krizovy management chdpat jako management ureny pro feSeni krizi.
Uplatiluje se ve dvou rovinach: v bézném stavu jako soucdst managementu dané

organizace projevujici se hlavné v oblasti prevence a také za krizovych situaci.

Krize je slozita situace, vniz je vyznamnym zpusobem naru$ena rovnovaha mezi

zékladnimi charakteristikami systému.

Krizova situace je takova mimofadna situace, v niZ jsou bezprostiedné ohrozeny zéklady
statu, svrchovanost, izemni celistvost, chod hospodafstvi, statni sprava a soudnictvi, zdravi
a zivot, Zivotni prostfedi. Krizovy stav je stav bezpeci nouzovy stav, stav ohroZeni statu

nebo valecny stav.

Procesni management

V procesnim managementu jsou firmy budovany na principu integrace Krizova situace je
takova mimotadnd situace, v niz jsou bezprosttedné ohrozeny zaklady statu, svrchovanost,
uzemni celistvost, chod hospodafstvi, statni sprava a soudnictvi, zdravi a zivot, Zivotni

prostiedi.

Krizovy stav je stav bezpeci nouzovy stav, stav ohroZeni statu nebo vale¢ny stav.
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Procesni management

V procesnim managementu jsou firmy budovany na principu integrace Cetnosti. Dil¢i

operace je nutné sjednotit do ucelenych podnikovych procest ovladanych tymy.

Management jakosti

Kvalita (jakost) je ndzor zédkaznikl nebo uzivatelll na vlastnosti produktu nebo sluzby, ale i
organizace €1 systém. Je to miru, o které jsou uzivatelé presvédceni, Ze sluzba nebo produkt

splni jejich potfeby a o¢ekavani.

Environmentalni management

Environmentalni management lze definovat jako systematicky pfistup k pééi o Zivotni
prostfedi ve vSech aspektech podnikéni. Jeho implementace je zalozena na principu

dobrovolnosti.

Informacni (znalostni) management

Informa¢ni management vyuziva kvalitativné nové moznosti prace s informacemi za

podpory informacnich technologii v podnikovém systému fizeni.

Logisticky management

Logistika je védni disciplina, kterd se zacala pouZivat jako vojenska teorie 19. stoleti.
V tomto systému je tieba fidit vSechny jeho prvky, pracovniky, operace a to v podniku i

mimo podnik.

Category management

Category management je zaloZen na koordinaci strategie obchodnikii a vyrobctl. Je to
zpusob fizeni toku produkti na urovni kategorii produktii. V tomto procesu uzce

spolupracuje vyrobce — dodavatel zbozi — a prodejce — maloobchodnik.
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Brand management

Brand management je definovan jako fizeni znacky. ,,.Brand“ je vétSinou definovan

Vv atributech znacky: jméno, pojem, znacka, symbol, design, povest.

Vyuzivani modernich informacnich technologii

Firma 21. stoleti se bez vyuziti informacnich technologii nemiize obejit. Mélo by se dbat

na to, aby se efektivita informacnich technologii ani nepfeceniovala, ani nepodcetiovala.

Uceleny systém fizeni a planovani

Vsechny procesy ve firm¢é musi byt smysluplné fizeny. Systém fizeni musi byt jednolity a
kompaktni. Zakladem vSech aktivit podniku je jeji strategie. Samotnd strategie vSak

K fizeni nesta¢i. Zaméry se musi promitnout do jednotlivych aktivit kazdého pracovnika.

Respektovani zasad corporate governance, principt etiky, spolecenské odpoveédnosti,

bezpecnosti prace a ekologi¢nosti

Principy Corporate Governance zformulovala Organizace pro ekonomickou spolupréci a
rozvoj (OECD) vroce 1999 v Materialu zvaném ,,Zasady OECD pro fizeni a spravu
spolecnosti.” Jejich tkolem bylo pfispét ke zvySeni transparentnosti, integrity, prava a

potadku.

Principy etiky by mély byt vyjadieny ve vSech pravidlech, upravujicich vztahy
k obchodnim partneriim, mezi zaméstnanci a vuci externim institucim. M¢ly by
respektovat zakony, ptredpisy, pravidla vyplyvajici z ,,dobrych mravi(.”“ Principy
spolecenské odpovédnosti jsou vyrazem odpovédnosti firmy k vetfejnosti, napiiklad
dobrovolné zavazky. DodrZovani principt Setrného vztahu k pfirodé a bezpecnosti prace je

jednim z novych tkola.
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1.2 Urovné rizeni

Management je charakterizovan jako uceleny soubor ovéfenych pfistupli, nézord,
zkusenosti, doporuceni, metod, které manazeti uzivaji ke zvladnuti specifickych ¢innosti
(manazerskych funkci), které jsou nutné k dosazeni cilii organizace. Vyuziva teoretickych

poznatkii ekonomie, ale také psychologie, sociologie, prava, matematiky, statistiky atd.

Rizeni byva zobrazovano jako pyramida, v niz jsou zachyceny jednotlivé hierarchické
urovné fizeni. Tyto urovné na sebe navazuji, liSi se z hlediska miry kompetenci,
odpovédnosti, pti stanovovani cild, tkolt a jejich realizaci a v ¢asovych horizontech, jimiz

se zabyvaji.

Tabulka €.1: Druhy fizeni, zdroj: vlastni zpracovani

Drubh Fizeni Kym je provadéno Zaméreni Ukol
A , , - soulad mezi cili, | formulace a kontrola
Strategické vedouci pracovnici .. Y 1 .,
zdroji a prostiedim strategii
niz§i arovné organizacnich zname, opakujici rozpracovani
Taktické | | © o1& » OpaKy] dlouhodobych
jednotek (zavody, provozy) se problémy cili
nejnizsi urovne y .. ., | zajiSténi planovaného
., ., denné opakujici s
Operativni organiza¢nich se problém postupu fidicich
jednotek p y procest
P R Stupeii Stupeti | Stupeii . Casové
Druh fizeni | Zabér p - 1P PER | Detailnost .
podrobnosti | nejistoty | neurcitosti urceni
. dlouhodobé
ické | Siroky nizky vysoky vysoky nizka
Strategické y y ysoky ysoky (nad 1 rok)
. . sttednédobé
Taktické uzsi vyssi nizsi nizsi VysSi
y y (do 1 roku)
Operativni | nejuzs$i| nejvyssi nejnizsi nejnizsi nejvyssi kratkodobé
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1.3 Rizeni dle kompetenci

Rizeni dle kompetenci je zalozeno na harmonickém rozvoji ,,tvrdych a mékkych® aspekti
podnikani. Vzniklo jako prolnuti dvou svéti: cile a pozadavky na vykon a lidské zdroje.
Riké se, ze viechny Gspéchy a netispéchy jsou zpiisobeny nespravnou definici kompetenci

lidi.

1.3.1 Primarni fizeni

Pfi primarnim fizeni firmy dochdzi k vyjasnéni a srozumitelné definici dlouhodobého
(strategického) sméfovani podniku a pozadavki na vykon zaméstnancd. Pfedstavuje
podminku pro efektivni spolupraci déja ve spole¢nosti. Primarni fizeni organizace definuje
lidské zdroje, zavadi jejich individudlni hodnoceni a zaméfuje se na jejich rozvoj. Déle

také hodnoti celkovy rozvoj firemni kultury.

1.3.2 Sekundarni fizeni

Sekundarniho fizeni omezuje operativni fizeni a zvySujeme kapacitu manazerti pro
strategick¢ fizeni. Diky nému se zmensSuje pocet kompetencnich sporti, zlepSuji se
mezilidské vztahy, externi a interni komunikace a spoluprace, zvySuje se loajalita a
iniciativa lidi ve firm¢. Tento druh fizeni se orientuje se na zdkazniky, kvalitu vyrobkl a
sluzeb, efektivitu inovaci do rozvoje lidskych zdroju a prihlednost firmy. Pozitivni dopad

ma i na vysi trzeb.

1.3.3 Strategie FeSeni

Strategie feSeni se vyuziva na celofiremni Grovni. PouZiva se teorie vitality a to bud’

pyramida vitality, nebo pyramida kultury.

Teorie vitality

Teorie vitality byla publikovéana v roce 2000. Vychazi ze dvou zdrojl: uplatnéni zdravého
rozumu a srovnavani firemnich systému s pfirodnimi ekosystémy. Rika, Ze o pfeziti a

konkurenceschopnosti firmy rozhoduji 4 discipliny: efektivita, uZziteCnost, stabilita,
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dynamika.

Pyramida vitality

Pyramida vitality se zaméfuje na pozadavky. Popisuje ¢tyfi vitalni znaky:
1) co budeme d¢lat;
2) jak to budeme délat;
3) obrana pii ohroZeni;

4) stabilita vlastnich moZznosti.

DYNAMIKA

STABILITA

EFEKTIVITA

UZITEENOST

Obrazek ¢.1 Pyramida vitality, zdroj: PLAMINEK, J, FISER, R. Rizeni podle kompetenci :
management by competencies v praxi, strategické smérovani firmy, rizeni procesu a zdrojii,

zvladani ohrozujicich situaci, rozdélent roli a uloh, hodnoceni a motivace lidi. Prvni vyd.

Praha: Grada Publishing, 2005, strana 36.

Pyramida kultury

Pyramida kultury se zamétuje na moznosti. Shrnuje strategii péci o lidské zdroje. Ma 6

pater:
1., 2., 3. spodni — usiluji o loajalitu vii¢i firemnim myslenkam;
4., 5. - snazi se nalézt soulad mezi skutecnymi a pozadovanymi schopnostmi lidi;

6. - vraci se k lidskym vlastnostem, ty se nedaji ménit, ale 1ze na n& plsobit tak, aby

vygenerovaly efektivitu a nebranily uspésnému zvladnuti konflikti.
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SYNERGETIZACE

/ HABILITACE \

/ MOTIVACE \
/ ORIENTACE \
/ DEFINICE \

Obrazek &.2, Pyramida kultury, zdroj: PLAMINEK, J, FISER, R. Rizeni podle kompetenci

: management by competencies v praxi, strategické smerovani firmy, Fizeni procesii a
zdroju, zvladani ohrozujicich situaci, rozdéleni roli a uloh, hodnoceni a motivace lidi.

Prvni vyd. Praha: Grada Publishing, 2005, strana 42.

Strategie je pojem, ktery se uziva velice Casto 1 v béZném zivoté, vétSinou vSak nespravné,

proto je tfeba ho dikladné vysvétlit.

1.4 Strategie

M. Porter: ,,I kdyZ se svét toci stale rychleji, bez dlouhodobé strategie neni podnikatelsky

uspéch mozny... Trvalé konkurenéni vyhody lze dosdhnout jen prostfednictvim strategie.*

P. Drucker: ,,Doba, ktera je pfed nami, bude vyzadovat, aby se vrcholové vedeni nikoli
méné, ale naopak jesté vice zajimalo o podnik, jeho zaméry, jeho priority a o jeho

strategii.*

Strategie je tvarci unikéatni dilo. Jde o proces, ktery ptfedstavuje dlouhodoby ramec, pii
némz dochazi k tvorbé a implementaci hlavni cild, priorit, aktivit a rozvojovych zamért,
které maji zasadni vyznam pro rozvoj podniku. Na uspéSnou strategii neexistuje zadny
univerzalni recept. Firma, ktera nemd kvalifikované formulovanou strategii a dobie
fungujici systém strategického fizeni nemize v souCasném naro¢ném a ¢im dal vice

konkuren¢nim svété prezit.
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Uspésna strategie:

ma podporu vrcholového managementu podniku;
je pratelska pro uzivatele, nejen pro planovace;
je participativni,

je flexibilni;

vede k rozhodovani o zdrojich;

zapojuje a stimuluje zaméstnance;

je dynamicka a nepfetrzité inovuje;

je proaktivni;

dava navod na dlouhodobé feseni problému;

dochazi k navratnosti v ¢ase.

1.4.1 Diilezité charakteristiky strategie

musi byt zpracovana v nékolika variantach (rizné tempo ristu trzeb, strukturovany
vyrobni program, mira specializace, podil vyrdbénych vyrobkii na nové
zavadénych, zaméfeni se na rizné segmenty poptavky atd.), toto se déla proto, aby
nedoslo k tzv. strategickému piekvapeni (tzn. takova situace, kterou firma svymi

prostiedky neni schopna zvladnout);
je zaloZena na fad¢ hypotéz;
obsahuje v sob¢ prvky neurcitosti;
musi byt permanentn¢ aktualizovana;

varianty strategie musi byt kompatibilni, aby nedochazelo Kk problémim a poklesu

efektivity firmy;

jasn¢ definuje podnikatelsky sektor, kompetence lidi, definujeme ekonomické i
neekonomické piistupy, kterych chceme dosahnout, definujeme manazerské tkoly,
davd ndm navod, jak selektivné investovat do hmotnych i nehmotnych zdroji a

zajiStuje veétsi konkurenceschopnost podniku;
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- pfizplsobuje zdroje firmy ménicimu se okoli, zejména zédkaznikiim a uspokojuje

o¢ekavani zainteresovanych skupin (stockholderi a stakeholderi);

- vyjadiuje jeji hlavni zaméfeni, misi, vizi (tj. budouci podobu), strategické cile a
strategické operace, tj. aktivity zajiStujici naplnéni mise, vize a splnéni

strategickych cili.

Vize byva definovdna jako mentdlni model budouciho stavu procesu, skupiny nebo
organizace, ale také odraz budoucnosti, ktery musi byt srozumitelny a motivujici, aby udal
dlouhodoby smér pro budouci planovéni, stanoveni cili a pro silné jméno podniku.
Fungujici vize musi byt jasnd, snadnou pochopitelnd, ale musi také svym zplsobem

provokovat lidi K ucasti a ne jen k pasivnimu sledovani.

Mise znamena zpusob, jakym lze dosahnout tzv. ,,zhmotnélé* vize. Zabyva se soucasnymi
aktivitami podniku. Mise odpovida na otazku ,,Kdo jsme a co délame?* Navic obsahuje
kodex chovani organizace tak, aby vedl k naplnéni stanovené vize. Udava jasné definovany
smér, kterym se celd organizace ubird. Mise definuje stav spole¢nosti, stanovuje kliCové
kompetence spolecnosti, soustied’uje se na hlavni aktivity, obsahuje prednosti spole¢nosti a

jeji plany, jak doséhnout strategickych vyhod.

Strategické cile v zasadé¢ charakterizuji stavy, kterych chce podnik dosdahnout
prostfednictvim svych aktivit, dale také charakterizuji, jakou konkurenéni pozici bude mit
podnik na trhu. Podnikové cile davaji smysl stanovenému poslani a poméahaji pti formulaci

strategie. Pii formulaci konkrétniho cile bychom méli dodrZzovat tzv. akronym ,,SMART.*
Akronym ,,SMART*
S — specificky, tzn. kazdy ve firmé tomu musi rozumét;

M — meéfitelny, tzn. definice toho, ¢eho chce podnik dosahnout a to v kvantifikovaném

mnozstvi;

A — akceptovatelny, tzn. akceptovatelny témi, kteti ho budou plnit a implementovat;
R — realisticky, tzn. stanoveni si dostate¢né narocného cile;

T — asov€ vymezeny, tzn. urCeni ¢asu, kdy chce podnik ¢eho dosahnout.

Strategie je dale ovliviiovana mnoha principy, které ji napomahaji 1épe definovat.
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1.4.2 Principy ovliviiujici strategii
Princip permanentnosti

Tento princip upozoriiuje na to, ze na strategii se musi stale pracovat, to je zptusobeno
zménami v okoli, zpétnovazebnosti jednotlivych strategickych operaci, vyvojem poznatka

o tom, co ovliviiyje firmu, zménami uvnitt firmy.

Princip celosvétového systémového mysleni

Tento princip predpoklada, ze kazdy pracovnik zpracovavajici strategii, si uvédomuje vliv

celosvétového okoli.

Princip interdisciplinarniho mysleni

Tento princip vyzaduje, aby pii tvorbé strategie byly vyuzivdny poznatky a metody

riznych védnich disciplin.

Princip tvlir¢iho mysleni

Tento princip klade dlraz na pfinaSeni novych, netradi¢nich myslenek, namétl a feSeni,

jeho hlavnimi znaky je odvaha, angazovanost pro nové myslenky, osobité obéti.

Princip syntézy exaktniho a intuitivniho mysleni

Tento princip fika, ze strategické fizeni je zaloZeno na kombinaci exaktnich a intuitivnich

metod, jejich podil se u jednotlivych soucasti strategie lisi.

Princip mysleni v Case

Tento princip povazuje za nezbytnou charakteristiku strategického ftizeni dynamicky

pohled, protoze se strategie vztahuje k dlouhému obdobi.
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Princip zpétnovazebniho mysleni

Tento princip spoc¢iva ve skutecnosti, ze ¢innost firmy je ovliviiovana stavem okoli, ale i na

své okoli vyrazné zpétné pisobi, totéZ probihd uvnitt firmy.

Princip agregovaného mysleni

Tento princip popisuje, Ze strategie musi byt zpracovana v detailnim ¢lenéni odpovidajici

potfebam taktického a operativniho fizeni, avSak ne zbytecné detailné.

Princip koncentrace

Tento princip klade diiraz na nutnost piesného uréeni si strategickych cilii firmy, nutna je

velké daslednost a odvaha, avSak Spickovych vysledki nelze dosdhnout ve vSem.

Princip etiky mysSleni

Tento princip popisuje velkou roli faktord, jako je spolehlivost, solidnost, daslednost
V plnéni zavazkl, ochota pfizplsobit se potfebam obchodnich partnert. Firma 21. stoleti

ma zpracovany eticky kodex.

Princip védomi prace s rizikem

Tento princip upozoriiuje na velké riziko, které je spojeno se strategii, ale podnikani bez
rizika neexistuje. Vyhlidky na uspéch se zvysuji se zvySujicim se poctem pokusii a novych

iniciativ a cilenym fizenim vice a méné rizikovych projekta.
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1.4.3 Druhy strategii

Obousmérny
vztah

Podnikatelska Strategie na quleéenské
arovni

. strategie

Strategie na vrcholové
arovni organizace

Podnikova )
(korporacni, firemni) strategie

Strategie

Obchodni (business) sirategie na drovni SBU

| i i véda Operativni
Rizeni ! | ) | " ; Ay (funkéni)
ldskjch | Marketing :  Finance 1 Vyroba 1 g vjzkum strategie

h
i

zdroja E

Obrazek ¢.3: Druhy strategii, zdroj: THADDEYUS, M. Zdklady strategického rizeni. Prvni
vyd. Praha: Grada Publishing, 2007, strana 36.

a) podnikatelska

Podnikatelska strategie funguje na spolecenské tirovni, ma odpoveédnost viici vetejnosti,
ukazuje na principy, hodnoty spole¢nosti, je odpovédnd za dopady jedndni vnimani

spole¢nosti ostatnimi.

b) podnikova (korporaéni, celopodnikova)

Podnikova strategie kontroluje dodrZzovani strategie, dava velky prostor jednotlivym
podnikatelskym jednotkém, fesi zdkladni podnikatelska rozhodnuti (napi.: zemé podnikani,

prostfedky k podnikani, zpiisobé feSeni atd.).

¢) obchodni

Obchodni strategie ptredstavuje strategie pro jednotlivé podnikatelské jednotky, definuje

ulohy trhu, pfednost soutézeni, rozhor vychozi situace, cilové pozice podniku, ¢as.
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d) operativni

Operativni strategie pomaha plnéni strategickych cili na podnikové urovni a urovni
strategickych jednotek (pt. fizeni lidskych zdrojii, rozvoj marketingu a vyrobku, vyuziti

informacnich technologii).

1.4.4 Praktické pristupy ke strategii

otevirani se trhim a prtilezitostem, které trh nabizi;
- znalost vnéj$iho prostiedi;

- jasny cil;

- dobfe stanovené ceny;

- komplexni a odpovédnost manazera za procesy;

- orientace na zdkaznika;

- firemni kultura;

- zaméfeni se na lidské zdroje.

1.4.5 Identifikace strategie
1) které aktivity jsou klicové;
2) ¢eho chceme dosahnout;
3) které produkty/sluzby poskytujeme;
4) na kterém trhu prodavame;
5) vztah mezi cenou, variabilnimi a fixnimi naklady;
6) funkéni politika (véda, vyzkum, marketingova, prodejni, finan¢ni);

7) politika v oblasti informacni, planovani, alokace zdroju.
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1.4.6 Implementace strategie

Implementace strategie znamena jeji uskuteciovani a zavedeni do realného zivota, také
zékladni a nejdulezitéjsi ukol top managementu firmy a vychodisko pro vSechny aktivity

organizace, coz je zakladni plnéni povinnosti vSech pracovnikl firmy.

Pouzivani
strategického
vidcovstvi

Alokace
zdroju

Tvorba
spravné
organizacni
struktury

Implementace
strategie

Tvorba
kultury
v souladu
se strategil

Plany
podporujici
strategii

Instalace
podpurnych
systémi

Odménovaci
systém

Obrazek ¢.4: Implementace strategie, zdroj: THADDEYUS, M. Zdklady strategického
Fizeni. Prvni vyd. Praha: Grada Publishing, 2007, strana 134.

1.4.7 Kontrola a aktualizace strategie

Povést kazdé firmy je velice dilezitd. Kontrola vede chovani zaméstnanci smérem
posiluji chovani a aktivity, které vedeni pozaduje. Kontrolni systémy se tvofi, protoze
strategie je zastarald, interni i externi prostiedi firmy se vyviji, také upozoriiuje na
problémy v organizaci a moznost chybnych rozhodnuti v organizaci.

Kontrola strategie se zabyva posouzenim efektivnosti strategie, monitorovanim vyvoje
implementace strategie, hodnocenim vnéjSich a vnitinich faktort, jako napiiklad reakce
konkurenti, zména slabych a silnych stranek konkurentd, trzni pozice a ziskovost

konkurentil, odveta konkurent, spoluprace s konkurenty.
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Formy kontroly:
- kontrolni systémy se zamétuji na hodnoceni vystuptl, procest a chovani lidi;
- kontrolni systémy se zaméfuji na celkovou vykonnost organizace nebo jeji ¢asti;
- kontrolni systémy se zaméfuji na kazdodenni operativni aktivity.
Ptedpoklady pro efektivni kontrolu strategie:
- hospodarnost;
- musi mit vyznam;
- generovat uzitecné informace;
- pfinést v€asné informace;
- poskytovat skute¢ny obraz o déni v organizaci.

Prekdzkami kontroly strategie milize byt sloZitost prostiedi, neurcitd budoucnost,
zastaralost plant organizace, politicka situace, improvizace, nespravna organizace, ridzné

pohledy na situaci, nadmérna kontrola a konfliktni cile.
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Cely proces strategického tizeni zndzornuje nasledujici schéma:

Vize, mise, poslani
Stratégové
7| identifikuji: Cile organizace
Analyza okoli organizace

Vnajsi (obecné, Sroké) okoli

Odvitvové (konkurenéni, oborové) okoli
Vnitini okell

-~

Podnikatelska sirategie

Formulace strategic

Ganerovani strategie Korporacni sirategle
> Analyza alternativ strategie Obchaodni strategle

Vybér optimalni strategie Funkéni strategie

Zpétna vazba
|

Implementace strategie

Vadeovstvl
Organizacni struktura

Firemni kultura
Molivaéni systém
Plany
Alokace zdroji
Informaéni systémy

v

[ Evaluace a kontrola strategie J

v

Obrazek ¢.5: Strategické ftizeni, zdroj: THADDEYUS, M. Zdklady strategického rizeni.
Prvni vyd. Praha: Grada Publishing, 2007, strana 24.
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1.4.8 Strategicky ramec

podnikatelska
hypotéza

stategicky
ramec

Obrazek &.6: Strategicky ramec, zdroj: PLAMINEK, J, FISER, R. Rizeni podle
kompetenci : management by competencies v praxi, strategické smérovani firmy, rizeni
procesii a zdroju, zvlddani ohrozujicich situaci, rozdéleni roli a uloh, hodnoceni a motivace

lidi. Prvni vyd. Praha: Grada Publishing, 2005, strana 76

Strategicky ramec znamena soubor firemnich mySlenek. Vyplyvaji z néj dlouhodobé,
sttednédobé, kratkodobé cile, definuje produkty/sluzby, procesy, zdroje, systém
monitoringu, zpétnou a dopfednou vazbu, ulohy a kompetence lidi, rozvoj lidskych zdroji
atd. Je tvofen lidry a managementem firmy a ohraniCuje prostor pro svobodu a aktivitu
manazer. Ma dvé faze: emociondlni a raciondlni. Dulezit¢ je i1 celkové mysSleni

managementu.

1.4.9 Strategické mysleni

Strategické mysSleni neni pro vétSinu lidi vrozené, je to cennd pomoc pii Zivotnim
planovani. V mnoha ohledech pomtze, ale nenahradi tvlir¢i schopnosti ¢lovéka. Hranice
strategii jsou totiZ nevypocitatelné, neplanovatelné. Velkou a neméné dilezitou roli hraji
lidské emoce (marnivost, touha po moci atd.). Dulezité je i to, Ze vCerej$i strategie neni

vhodna pro zitfej$i. Nesmi se zapominat, Ze hlavni roli stale hraje ¢loveék, tedy podnikatel.
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1.4.10 Podnikatel jako stratég

Podnikatel, ktery se povazuje za stratéga, se casto srovnava az s umélcem. Navic musi jit
ostatnim piikladem, neomlouva se za Spatné vysledky a nevymlouva se na nepiizen okoli,

okolnosti a nepochopeni ostatnich lidi.

1.5 Oblasti Fizeni

Rizeni se dotyka vsech oblasti podniku. Napiiklad oblasti finanéni, personalni, odbytu,
marketingu, ale také oblasti bezpeCnosti. Bez spravné definované a fizené oblasti

bezpecnosti dnes nemuze fungovat ani jeden podnik.
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2 Pojeti a obecné zasady Fizeni bezpecnosti v podniku

Bezpe¢nost je téma, které pro svoje fungovani musi fesit kazdy podnik. Neni mozné ho

nechat svému osudu, protoze by firma zbytecné vynaklddala finan¢ni prostiedky.

V kazdém podniku ma toto odd¢leni své misto.

Generalni
feditel

asistent

1

I

Obchodni Feditel

Financni feditel

Vyrobni feditel

Reditel pro spravu
a administrativu

Znojmo

obchodni misto
Pardubice

markeling

asislentka asistentka asistentka asistentka
|_| obchodni misto kontroling | | vyrobni misto | | pravni odbor
Praha 4 Olomouc
|_| obchodni misto cash flow | | vyrobni misto | | personalistika
Olomouc Znojmo
obchodni misto aveéry || vyrobni misto bezpecnost
Plzen Plzen
| | obchodni misto mzdy audit

|| spréva majetku

Obrazek ¢&.7: Struktura spoleénosti, zdroj: RODRYCOVA, D, STASA, P. Bezpecnost

informaci jako podminka prosperity firmy. Prvni vyd. Praha: Grada Publishing, 2000,

strana 24.

2.1 Bezpecnost podniku

S pojmem bezpecnost souvisi i pojem ,,nebezpecnost.” Mezi hlavni faktory, které ovliviiuji

rozvoj firmy, patfi:

- stupen specializace;
- stupen byrokracie;

- vztah mezi vlastnictvim a fizenim spolecnosti.

v

Stale nejvétsSim pavodcem problémt, které majitelé a vedouci podnikli fesi, jsou jejich

vlastni zameéstnanci. Neinformovany, nezodpovédny a nespolehlivy clovék dokaze
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zpuisobit vice nepiijemnosti, nez naptiklad Spatné zvolena strategie nebo nevhodny zptisob
fizeni.

Rizeni bezpeénosti ma v podniku na starost tzv. ,,bezpe¢nostni management.*

2.1.1 Bezpecnostni management

Bezpecnostni management je bezpecnostni infrastruktura, kterd prostupuje celou

organizaci a ovliviluje chod bezpecnostnich mechanismi, koriguje, vyhodnocuje funkci.

Pro co nejlepsi a efektivni fungovani bezpe¢nostniho managementu musi byt zajiStén

pienos informaci obéma sméry:

- shora doli davat — tzn. provadét rozhodnuti, davat pokyny, pracovat s minimalnimi

bezpeénostnimi riziky, zdokonalovat systém reakce na bezpec¢nostni incidenty;

- zdola nahoru — tzn. dostavat informace o aktudlni bezpecnosti situaci, hrozbach,

incidentech.

Dulezité je, aby existovala ,,hlava‘“ struktury s pravomocemi a zodpovédnosti, ktera dohlizi
nad uplathovanim bezpecnostni politiky, fizeni a realizaci bezpecnostnich projektl a

samoziejmé disponuje pottebnymi financemi.

1. droven =

(bezpecnostni reditel) L

technicka
a objektova

2. aroven
(specialisté)

administrativni personalni Is

3. uroven \ \
(konzultanti) P
konzultanti \ —‘ :

Obrazek ¢.8: Bezpecnostni feditel, zdroj; RODRYCOVA, D, STASA, P. Bezpecnost
informaci jako podminka prosperity firmy. Prvni vyd. Praha: Grada Publishing, 2000,

strana 28.
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V rdmci bezpecnostniho managementu existuji tfi irovné fizeni bezpecnosti:
1. durovei = bezpecnostni Feditel

Bezpecnostnim feditelem je vétSinou vedouci pracovnik nebo pifimy podiizeny feditele
podniku. Tuto funkci je vhodné umistit pfimo do utvaru generalniho feditele a vyzaduje
plné pracovni nasazeni. Jeho hlavnim ukolem je prosadit bezpecnostni politiku, fidi
bezpecnostni specialisty pro oblast administrativni, personalni, technickou a objektovou
bezpecnost, bezpecnost informacnich systémi a kryptografickou ochranu. Bezpecnostni
teditel musi mit odpovidajici vzdélani i praxi, znalosti z oboru bezpecnosti a také potiebuje
mit pfirozenou autoritu a schopnost fidit tym. Kvili moznému vyskytu utajovanych
skute¢nosti jsou nutné predpoklady pro provéteni ve smyslu zakona ¢. 148/1998 Sb. pro
potiebny stupen kvalifikace utajovanych informaci. Na osobu vykonavajici tuto funkci

jsou kladeny vysoké pozadavky na moralni vlastnosti.
2. uroven = bezpecnostni specialista

Bezpecnostni specialisté jsou odborni pracovnici a kazdy ma jinou specializaci. V podniku
jsou nejcastéji bezpecnostni specialisté pro oblast administrativni, personalni, technickou a
objektovou bezpecnost, bezpec¢nost informacnich systémil a kryptografickou ochranu. Tato
funkce mize byt za uréitych podminek sdilena s jinou pracovni naplni (napf. pracovnik
bezpetnosti pro personalni oblast mlze zaroven piijimat nové zaméstnance). Jejich
hlavnim tkolem je zajistit odbornou a metodickou pomoc pracovnikiim tieti urovné fizeni
bezpecnostni politiky a bezpec¢nostnich projekti. Bezpecnostni specialisté jsou povinni:
zpracovat definici bezpe¢nostniho incidentu, vyhodnotit situaci, incidenty a navrhnout
opatteni ke zlepSeni, spolupracovat pii provadéni analyzy rizik a dopliiovat ji.
- bezpecnostni specialista pro personalni oblast

Bezpecnostni specialista pro tuto oblast ma na starosti obsazovani funk¢nich mist
divéryhodnymi pracovniky, seznamovani s citlivymi informacemi pouze povéiené osoby,
dohled nad personalnimi procedurami, vytvaieni a realizaci bezpe¢nostniho védomi a jeho

ovéfovani pomoci externich spolupracovnikii, kontrolu a metodickou pomoc

konzultantam.
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- bezpecnostni specialista pro administrativni oblast

Bezpecnostni specialista pro administrativni oblast dohlizi nad bezpe¢nosti informaci pii
plnéni obchodnich funkci, ochranu citlivych informaci firmy, kontrolu a metodickou
pomoc konzultantiim, tvorbu a upravu vnitfnich piedpist, zajisStovani manipulace

s informacemi ve smyslu zédkona ¢. 148/1998 Sb.
- bezpecnostni specialista pro objektovou a technickou oblast

Néplni prace bezpecnostniho specialisty pro objektovou a technickou oblast je zabranéni
nepovolanym osobam V pfistupu do objektd a prostor, ohrozeni bezpecnosti informaci pii
ukladani a manipulaci s informacnimi systémy, vybira technické prostfedky K zajisténi
bezpe¢nosti informaci, urcuje zpisob ovéfovani ucinnosti technickych prostredkd,
kontroluje, poskytuje metodickou pomoc konzultantim, zajistuje ptedepsanou Upravu
informaci ve smyslu zakona ¢. 148/1998 Sb. Ma také na starosti: klasifikaci objekti dle
dalezitosti, stanoveni hranic objektl, ochranu objektl, ischovné objekty, zamky, mfize,

folie, skla, prokazovani totoznosti, vystrazné systémy, detektory stfeliva a vybusnin...
- bezpecnostni specialista pro oblast pro bezpecnost informac¢nich systémi

Tento bezpecnostni specialista se v podniku zabyva prosazenim systému zabezpeeni
citlivych informaci, kontrolou a metodickou pomoci konzultantlim, ochranou informaci ve

smyslu zakona ¢. 148/1998 Sb., vyhlasky NBU &. 56/1999 Sb.
- bezpecnostni specialista pro oblast kryptografické ochrany

Funkce tohoto bezpecnostniho specialisty je v mnoha podnicich spojovéna s funkci
bezpecnostniho specialisty pro oblast bezpecnosti informacnich systémi, protoze tyto dvé
oblasti spolu uzce souvisi. Naplni prace specialisty pro oblast kryptografické ochrany je
navrh a prosazeni systému spravy a manipulace s klicovymi materidly, zfizeni a provoz
rezimovych pracovist’, kontrola a metodickd pomoc konzultantlim, ochrana informaci ve

smyslu zékona ¢. 148/1998 Sb.
Prvni dvé€ arovné jsou za bezpecnost ,,placeni.*
3. uroven = bezpe¢nostni konzultant

Tato funkce je funkce ,cCestna“ odména z fondu bezpeCnostniho feditele, zabyva se

bezpecnosti mimo své pracovni povinnosti, pfedpokladd se, Ze zaroven zvlada plnéni
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dalsich pracovnich ukont. Jeho poslanim je, co nejvice se ptiblizit obyCejnym uzivatelim
informaci. Bezpecnostni konzultant zodpovidd za monitorovani bezpecnosti situace
V oboru svého pracovniho zafazeni, sbira informace o bezpecnostni situaci a distribuuje je
dal bezpe¢nostnimu managementu az koncovym uzivatelim. Dale také poskytuje zakladni
bezpec¢nostni konzultaci pii bézném provozu i bezpec¢nostnich incidentech. V kazdém
podniku musi byt zajisténa jeho dosazitelnost (kazdy pracovnik se muze obratit na

bezpecnostniho konzultanta) z kazdého pracovisté v béznou pracovni dobu.

2.1.2 ReSeni bezpecnosti

Tabulka &.2: ReSeni bezpecnosti, zdroj: Zpracovano dle RODRYCOVA, D, STASA, P.
Bezpecnost informaci jako podminka prosperity firmy. Prvni vyd. Praha: Grada Publishing,
2000, strana 56.

Interni a externi FeSitel bezpecnosti

Vyhody Nevyhody

Externi FeSitel (dodavatel) bezpecnosti

nezavislost a vnéjsi pohled

nutnost pfiznat potiebu externiho fesitele

Metodologie

nutnost vyberu externi firmy

zkusenost specializovanych fesitell

potieba realnych financi

zdroje pro feseni (lidé, HW, SW, nastroje)

neznalost prostiedi

kooperace s experty i ve svétovém méfitku

zptistupnéni citlivych informaci

neexistuji vazby na prostiedi

7MW

Interni resitel

bezpeénosti

neformalni vztahy

ovlivnitelnost fesitelského tymu

metody prosazeni, spojenci

mensi rychlost, kvalita, efektivita

interni financovani

2.1.3 Hodnoceni bezpecnosti
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Hodnoceni bezpec¢nosti vyzaduje stanovit kritéria, podle nichz bude hodnoceni probihat.

Kritéria mohou mit obecnou ¢i specialni povahu.
a) standardni kritéria

Ptredpoklada se, ze kazdy systém musi vyhovovat zdkonnym a podzakonnym norméam
platnym pro jejich provoz. S postupem do Evropy se musime pfizpisobit i dal§im normédm

(napi. NCS — USA, ITSEC, ITSEM... ).

b) jednorazové hodnoceni — audit

Auditu se nejlépe zhosti specializovana nezavisla organizace. Je vSak nutné si zvolit
davéryhodnou firmu. V nejjednodussim ptipadé¢ je verdikt: ,,vyhovuje, vyhovuje
s vyhradami a nevyhovuje.”“ Bezpecnostni management ma trvaly dohled nad bezpec¢nosti,
avsak dle zkuSenosti lepsi hodnoceni poskytuje ttvar typu audit. Ten ma potfebnou miru

nezavislosti a dostatek zkuSenosti.

1. stanoveni kritérii pro vybér hodnotici organizace (dtvéryhodnost, kvalifikace, znalost

prostiedi...)

2. urCeni formy vybéru hodnotici organizace (vybérové fizeni, inzerat, pifes odbornou

asociaci atd.)
3. vybér hodnotici organizace

4. stanoveni podminek (pfedmét hodnoceni, termin hodnoceni, podminky, spoluprace,

forma a obsah dokumentti, forma a obsah zavére¢ného dokumentu atd.)

5. piiprava podkladii pro hodnoceni (tzn. splnéni podminek hodnotitele, obsahuje
podklady: Celkova bezpecnostni politika, Systémova bezpe¢nostni politika, dale muze

dokumenty organiza¢ni povahy, dokumenty o IS...)

6. realizace podminek pro vykon hodnoceni (povéteni pracovnik zadavatelské organizace

zkontroluje splnéni podminek pro zahdjeni hodnoceni a material se pteda hodnotiteli)
7. vlastni hodnoceni externi organizaci
8. oponentura zavérecného dokumentu z hodnoceni

9. piijeti opatieni a jejich realizace

41



10. opakované hodnoceni dopadu realizovanych opatieni (= nové hodnoceni bezpecnosti

IS)

¢) prubézné hodnoceni

Pribézné hodnoceni zahrnuje analyzu, feSeni, navrh systému, integraci, implementaci
Kk provozu, nad tim v8im je neustalé hodnoceni probihajicich fazi jako zpétna vazba, ktera

zajist'uje stabilitu a funkénost systému.

2.2 Pojeti bezpecnosti podniku

Kazdy podnik fesi bezpecnost v takové mite, kterd odpovida jeho pfedmétu podnikani,

velikosti, stylu fizeni atd.

Vétsina podnikl se nejvice zabyva tématy jako jsou: informaéni bezpecnost, ochrana

osobnich udaju a bezpecnost a ochrana zdravi pii praci.

2.2.1Informacni bezpecnost

Informacni bezpecnost je téma, které se ¢im dal vice dotyka nas vSech a vSude. Kromé dat
na firemnich a osobnich PC se dnes utoky zaméiuji také na ,,chytré telefony™ a rlizna
prenosnd média. Jak ale toto nebezpeci fesit? Nejjednodussi metodou je, tyto prostiedky
vibec nevyuzivat. To je vSak v praktickém zivoté téméf nemozné. Rozvoj informacéni
bezpecnosti je nejvice patrny pii stale CastéjSimu a potfebnéjSimu vyuzivani sit¢ Internet.
Navic se stale rozSifuje konkurence, coz si zadd zménu chovani podnikatelii, statnich
podnikt, bankovniho sektoru 1 ozbrojenych sil. Je nutné brat na védomi, ze informace tvoii
aktivum organizace. Informace piedstavuji zbozi s vysokou trzni hodnotou a jejich cena

diky vyvoji neustéale vzrista.

Bezpecnost informaci se dnes Casto chape jako problém pocitatovych odbornikil, pfitom
informace v tomto sméru jsou jen ¢asti toho, co pojem informace znamena. Informacni
bezpecnost neni jednorazova Cinnost, ale dlouhodoba aktivita, velice dulezity je i vyvoj
Vv Case, dfive bylo pfedmétem zajmu piipojeni K Internetu, dnes uz mezi priority patii

uzivani elektronického podpisu.
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Informace

Informace je aktivum organizace a ma svoji hodnotu. Vyskytuje se v riznych podobach na
riznych mistech firmy. Vlastnik (majitel) informace vi, jaka je jeji hodnota. Ostatni
zuCastnéni v procesu jsou uzivatelé informace, ti musi tuto skute¢nost pifijmout.
Ohodnoceni informace neni prace lehka, musi ji provézt majitel informace. Realizace

bezpecnosti neni levna zalezitost.

Bezpecnost informaci v CR

Od roku 1999 probiha v CR kazdé 2 roky priizkum stavu bezpeénosti informaci. P¥i¢emz

respondenty jsou organizace se sidlem v CR a s vice neZ 100 kmenovymi zaméstnanci.

Hlavnim problémem v CR je nizké bezpeénostni povédomi, predpoklada se, Ze ho firmy

budou snizovat. Podniky se také ¢asto potykaji s nedostatkem kvalifikovanych pracovnikd.

V ramci bezpecnostni politiky se bude vyuzivat model stiedni trovné (ne pfili§ stru¢né, ani

rozsahlé).

Bezpecnost informaci svétové

Bezpecnost informaci je tématem témét kazdé mezinarodni konference a to hlavné kvili
stale CastéjSimu vyskytu teroristickych utokl. Pravideln€ se provadi analyza rizik a zvysila
se ochrana pfed havarijnimi situacemi. Pomalu se méni i postoj odbératelt. Ti dnes davaji

pfednost dodavkam komplexniho feSeni bezpecnosti pred dodavkou diléich feSeni.

Ptinosy fizeni bezpecnosti pro organizaci:
- zvySeni efektivnosti hlavnich procest;
- zvySeni konkurenc¢nich vyhod organizace;

- vytvofeni provozniho prostiedi zarucujiciho bezpec¢nost informaci a ochranu

soukromi;

- snizeni rizik souvisejicich s tinikem, nedostupnosti a ztratou,
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- optimalizace nakladu;

- uspora nakladd souvisejicich s bezpecnostnimi incidenty;

- uspora naklada souvisejicich s vypadkem informacniho systému;

- optimalizace nékladu pii obnové chodu informac¢niho systému;

- prokazani usili o ochranu dat klientiim, partnertim, veiejnosti, statni sprave;
- zvySeni bezpecnostniho povédomi u pracovniki;

- zlepSeni prezentace organizace navenek.

ReSeni bezpecnosti informaci

Pii feSeni bezpecnosti jsou dilezité tfi kroky, které jsou zndzornény na nésledujicim

schématu:
I
Vychodisk . Stanoveni
Yo feseni Studie === yychodisek
pro reseni Al 1 bezpeénosti byl
bezpeénostniho P
projektu
Y icka
Analyza | Bezpeénostni . gg:tt;%i
ek b polkka na urovni IS
Vychodiska ; .
pro ie%eni ) Efozg:::;stm
bezpecnosti projekt sl
1

Obrazek ¢&. 9: ReSeni bezpeénosti informaci, zdroj: RODRYCOVA, D, STASA, P.
Bezpecnost informaci jako podminka prosperity firmy. Prvni vyd. Praha: Grada Publishing,
2000, strana 24.

Studie bezpecnosti

Studie bezpecnosti je vychodiskovy dokument, znamena ,,inventura® dosazeného stavu

informacni bezpecnosti.
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Bezpecnostni politika

Bezpecnostni politika predstavuje soubor kritérii pro aplikaci bezpecnostnich sluzeb,
definuje pravidla, smérnice, zvyklosti bezpecnosti informaci, jasn¢ formuluje smétovani
bezpecnosti informaci podniku. Bezpecnostni politiku je nutné pravidelné¢ kontrolovat
(kvali posouzeni jeji vhodnosti, pfiméfenosti, efektivnosti). Pro jeji efektivnost musi byt
informace definovany jako aktiva a ur¢ena zodpovédnost za jejich ohodnoceni. Zavérecny
dokument ,,celkova bezpecnostni politika organizace™ je hlavnim souborem kritérii pro

hodnoceni IS na Grovni vrcholového managementu.

Bezpecnostni politika se déli na dve ¢asti, celkovou a systémovou.
Bezpecnostni politika odpovida na nasledujici otazky:

- Co musi byt chranéno?

- Kdo nese zodpoveédnost?

- Kdy to bude efektivni?

- Jak to bude vynuceno?

- Kdy a jak to bude uvedeno do praxe?

Obcas nastava problém, Ze bezpecnostni cile nejsou totozné s cili obchodnimi. Je nutné,

roMs

aby bezpecnostni fizeni bylo vstiicné k cilim obchodnim.

[T AR AR KR PRAATE 2 4

Bezpecnostni fizeni neni nejdiilezitéjSim produktem organizace, ale jen postupnym krokem

ke stabilizaci obchodnich aktivit.

Bezpecnostni projekt

Bezpecnostni projekt se sklada zvice cCasti, znichz kazdd ma na starost realizaci
samostatné oblasti bezpecnosti (napi. oblast administrativni ¢i personalni). Pfedstavuje

konkrétni pozadavky na provedeni konkrétnich ¢innosti.

Vstupy dava: bezpecnostni politika, bezpe¢nostni management, konzultanti bezpecnosti a

vSichni vedouci pracovnici.
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Definice
dotéeného
objektu
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Bezpectnosini projekt _}.

— T VYSTUPY

Organizaéni opatreni Technicka opatreni

normy, HW,

smérnice, Sw,

postupy... prostredky
bezpecnosti

Obrazek & 10: Bezpecnostni projekt, zdroj: RODRYCOVA, D, STASA, P. Bezpecnost
informaci jako podminka prosperity firmy. Prvni vyd. Praha: Grada Publishing, 2000,

strana 30.

Nosnym pilifem je analyza rizik.

Ve vSech fazich bezpe¢nostniho procesu probiha neptetrZité hodnoceni vSech aktivit.

Analyza rizik

Rizikova analyza mé za tukol zjistit jakymi riziky jsou informacni aktiva ohrozena. Jeji
vysledky jsou jednim z nejutajovanéjSich dokumenti, protoZze jsou vlastné ndvodem, jak

organizaci poSkodit nebo dokonce zlikvidovat

V ramci analyzy rizik mohou nastat tii rizné situace:
- A velké nésledky, mala pravdépodobnost vzniku,

- B velké nasledky, velké pravdépodobnost vzniku,

- C malé nasledky, velka pravdépodobnost vzniku

- D ukolem nas je dostat se pii feSeni bezpe€nosti na misto D, tzn. zvladnout a odhalit

rizika.
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Realizace bezpecnostnich opatieni v ramci informaéni bezpecnosti

Pfi realizaci bezpe¢nostnich opatieni se postupuje podle ISO/IEC 27002:2005- Soubor
postupii pro fizeni bezpecnosti informaci. Tato norma obsahuje 133 bezpeCnostnich

opatteni rozdélenych do 11 oblasti.

Organizace bezpecnosti informaci

Organizace bezpecnosti informaci znamena struktura pro fizeni bezpecnosti informaci.

Zameétuje se na interni nebo externi subjekty.

V ramci interni organizace bezpecnosti informaci je dulezita podpora bezpecnosti
vrcholovym vedenim, koordinace, uptfesnéni roli, odpovédnosti a pravomoci, uzavirani
dohod se vSemi subjekty o ochrané divérnych informaci, udrZzovani kontaktli na orgény
vetfejné moci a na z4jmové skupiny. Doporucuje se také vyuzivat nezavisly prvek, ktery by

provadél nezavislé kontroly bezpecnosti a zhodnocoval soucasny stav.

V ramci externi organizace bezpec€nosti informaci jde o definovani pravidel pro zajiSténi
bezpecnosti informaci u externich subjektli, diiraz se klade na identifikaci rizik a uzavirani

dohod s jednotlivymi subjekty, napiiklad pro pfistup ke klientim atd.

Rizeni aktiv
Pti fizeni aktiv dochazi k udrZzovéani piehledu o existujicich aktivech organizace a

stanoveni odpovédnosti za udrZovani poZzadované miry ochrany téchto aktiv, dilezita je

evidence aktiv zajiStujici prehled, vlastnictvi aktiv a také ptipustné pouziti aktiv.

Bezpecnost informaci z hlediska Fizeni lidskych zdroji

Bezpecnost z hlediska fizeni lidskych zdroji vyZzaduje vymezeni povinnosti za ochranu
informaci u vSech pracovnikll a také zajisténi bezpecnostniho podvédomi. Zakladem je
stanoveni a nasledna dokumentace bezpecnostnich roli a odpovédnosti podle pozadavki
bezpecnostni politiky, pro zajisténi pfiméifené urovné bezpecCnosti je nutné provadét
provérky novych pracovnikd (identita dle dokladd, dokladi o vzdélani, osobni profil,

trestni bezuhonnost)
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Fyzicka bezpecnost a bezpecnost prostiredi vV ramci informacni bezpec¢nosti

Fyzické bezpecnost a bezpecnost prostiedi urcuje pravidla pro ptistup osob do klicovych
prostor a ochrana zafizeni. Dale zahrnuje ochranu podniku jako celku a jeho jednotlivych
prvki. Radi se do ni vytvoreni fyzického bezpe¢nostniho perimetru (zdi, ploty, miiZe,
signalizace vniknuti...), kontrola fyzického vstupu (identifikace a oznaceni osob,

doprovazeni navstév...), mit dobfe zajisténou napt. ohlaSovnu pozéru, vodu, ....)

Rizeni komunikaci a Fizeni provozu

Rizeni komunikaci a fizeni provozu zajistuje spolehlivy a bezpeény chod produkénich
informa¢nich a komunika¢nich systémti a sledovani zpasobu vyuzivani dostupnych
prostfedkli. Jde o stanoveni rozumnych provoznich procest, postupli, odpovédnosti a
pravomoci, dokumentace dilezitych provoznich ptedpist, fizeni provoznich zmén, fizeni

dodavek a sluzeb tietich osob (outsourcing).

Outsourcing je takovy stav, kdy vstup, ktery by jinak organizace ziskala ze svych zdroju,
koupi od jiného subjektu jako sluzbu nebo zbozi. Pfi outsoucingu je bézné piesunuti
veskeré zodpovédnosti za funkénost outsourcingované sluzby na externi firmu tuto sluzbu
provadgjici.

Soucasti fizeni provozu a komunikaci je i ochrana proti $kodlivym programim (antivirova
ochrana), zalohovani, zajiS§téni spravy bezpecnosti komunikacni sité, bezpecnost pii
zachdzeni s médii, elektronickd vymeéna informaci, sluzby elektronického obchodu,

monitorovani provozu informacnich siti.

Rizeni pristupu Vv informac¢nich a komunikac¢nich systémech

Rizeni piistupu uréuje pravidla pro piidélovani piistupu ke vSem prostiedkiim
informa¢nich a komunika¢nich systémt a sledovani zpisobu vyuZzivani dostupnych
prostiedktll. Jedna se o stanoveni politiky fizeni ptistupu, kterd by méla zasahovat do vSech
informacénich systéml a aplikaci, fizeni uZzivatelské identity v informacnim prostredi
(kazdy wuzivatel by mél mit jedineCnou identitu), odpovédnost uzivateli (ochrana

pfistupovych hesel, ochrana zafizeni, ,,zdsada prazdného stolu a prazdné obrazovky =
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zabranéni tniku informaci tim, Ze nikdo nepovolany na jejich pracovnim stolu neuvidi, na

¢em pracuji).

Akvizice, vyvoj, udrzba informac¢nich systémii

V tomto bodu dochézi k prosazeni principt bezpecnosti informaci do riznych projektt a k
definici bezpecnostnich pozadavkl informacnich systému, zajisténi spravného zpracovani

dat v aplikacich.

Zvladani bezpecénostnich incidenti

Pro uspésné zvladnuti bezpecnostnich incidentl je dulezité jasné definovat pravidla a
postupy pro feSeni incidentll a shromazd’ovani dikazl. Zahrnuje oblast uzivatelskou, kde
se jedna o hlaSeni vSech bezpecnostnich udalosti a oblast odbornou, kde by se mély

postihovat v§echny bezpecnostni incidenty.

Rizeni kontinuity ¢innosti organizace

Rizeni kontinuity c¢innosti organizace zabezpecuje prevenci a minimalizaci Skod

plynoucich pro organizaci z havarii, Zivelnych pohrom a dalSich mimotadnych udalosti.

Soulad s pozadavky

Pti prokazani souladu s pozadavky musime dolozit naplnéni pozadavk plynoucich

Z pravnich, smluvnich a dalSich zavazka.

Soulad s pravnimi normami

Pti feSeni informacni bezpecnosti je nezbytné dodrzovat pravni normy, které s touto oblasti
souvisi. Jedna se o ochranu dusevniho vlastnictvi, zdznamii organizace, osobnich daj,

prevenci zneuZziti prostfedkill pro zpracovani informaci, kryptograficka opatteni.

(z.¢. 121/200 Sb. o pravu autorském a pravech souvisejicich s pravem autorskym, z.C.

499/2004 Sb. o archivnictvi a spisové sluzbé, z.¢. 101/2000 Sb. o ochran¢ osobnich udaji,
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z. ¢. 127/2005 Sb. o elektronickych komunikacich, listina zakladnich prav a svobod, z.¢.

412/2005 Sb. o ochran¢ utajovanych informaci a o bezpe¢nostni zptisobilosti)

2.2.2 Ochrana osobnich udaja

Ochranou osobnich tdaji se zabyva Zakon ¢. 101/2000 Sb., o ochrané osobnich tidaji ve
znéni pozdgjsich predpisi. V souvislosti stimto zikon byl ziizen Ufad pro ochranu
osobnich udajii se sidlem v Praze. Plni pfedev§im funkci dozorového tfadu pro oblast

ochrany osobnich udaju.

Osobnim udajem je myslena jakékoliv informace, ktera se tyka ur¢eného nebo urcitelného
subjektu (subjektem je fyzicka osoba, k niz se udaje vztahuji) udaji. Citlivy osobni udaj
vypovida o narodnostnim, rasovém, etnickém plivodu, politickych postojich, €lenstvich,
zdravotnim stavu, sexudlnim zivoté atd. Tyto Gdaje lze zpracovavat pouze se souhlasem
subjektu udaju, dale pak kdyz je to souvisi s zivotem a zdravim subjektu, jde o zjisStovani
zdravotni péce, ochrany vetejného zdravi, sleduji se politické, filosofické, ndbozenské ¢i

odborové cile provadéné v ramci opravnéné ¢innosti.

Za zpracovani osobnich udaji je odpovédny spravce, ktery stanovuje ucel zpracovani,
prostiedky a zpusob zpracovani, shromazduje osobni udaje, uchovava je pouze po dobu,
ktera je nezbytna k ucelu jejich zpracovani. Spravce je povinen tyto udaje zabezpecit proti

neopravnénému pristupu, zmeéné, zniceni, ztraté, pfenostim ¢i dalSimu zpracovavani.

2.2.3 Bezpecnost a ochrana zdravi pri praci
Zabyva se jim Systém fizeni bezpe€nosti a ochrany zdravi pii praci (BOZP).

Tento systétm by mél byt zaveden z divodl pravnich, etickych, pracovnépravnich,
finan¢nich, umoziuje rozpoznavat a fidit bezpeCnostni a zdravotni rizika, sniZovat
pravdépodobnost nehod a trazl,, zvySovat produktivitu prace a celkovou vykonnost.
Zavedenim tohoto systému dojde k identifikaci, vylouCeni a snizeni zbytecCnych a
nepfijatelnych rizik pro zaméstnance. Dal§imi jeho piinosy jsou zjiSténi tirovné dodrzovani
bezpecnosti prace a stanoveni pfimécfenych cill, zajisténi dodrzovani bezpecnosti a
ochrany zdravi pfi praci u externich dodavatelskych organizaci, srovnatelnost a kontrola

urovn¢ ochrany zdravi pfi praci a pruznost reakce na zmény.
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Nejrozsitengjsi je smérnice OHSAS 18001 (Occupational Health and Safety Assessment

Series)

- Zabyva se identifikaci nebezpeci, pravnimi pozadavky, cili a programy BOZP,
zdroji, rolemi, odpovédnosti, pravomocemi, vycvikem, odbornou zpusobilosti,
konzultacemi, komunikaci, provoznim fizenim, pfipravou na nouzové situace a

reakci na n¢, méfenim vykonnosti, monitorovanim a zlepSovanim.

V CR existuje Nérodni politika bezpeénosti a ochrany zdravi pti praci CR, odpovédny
organ je Rada vlady pro BOZP. Existuje také program Bezpecny podnik, ktery vychazi

z principt a zasad stanovenych pro systémy fizeni BOZP.

2.3 Zasady rFizeni bezpe¢nosti podniku

V soucasné dobé existuje program Bezpecny podnik. Cilem tohoto programu je zvysit
u pravnickych a podnikajicich fyzickych osob uroven bezpe€nosti a ochrany zdravi pfi
praci, véetné ochrany Zivotniho prostfedi. Vysledkem ma byt vyssi uroven kultury prace,
prevence pracovnich rizik, lepsi pracovni pohoda, vyssi produktivita prace a v neposledni
fadé ik vétsi konkurenceschopnosti pravniho subjektu. Garantem programu Bezpe¢ny

podnik je Cesky tifad bezpeénosti prace.

Vlastni program je zaloZen na zavedeni efektivniho zplsobu fizeni bezpe€nosti prace —
bezpecnostniho managementu, integraci fizeni bezpecnosti a ochrany zdravi pii praci a
ochrany zivotniho prostiedi s ostatnimi fidicimi akty podniku, spolupraci zameéstnancli s
vedenim podniku pii zvySovani Grovné bezpecnosti prace a metodické podpoife organu
statniho odborného dozoru nad bezpe€nosti prace podnikiim ptihlasenym do programu.

Vysledkem je, ze bezpetny podnik efektivné vyuziva vSech existujicich organiza¢nich
prvkd, slozek i1 postupll, vytvari systém, ktery bude pruzné reagovat na zmény uvniti i
mimo podnik, vytvafi funkéni vazby, které zajist'uji adaptaci i samoregulaci systému fizeni

bezpecnosti.
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3 Profil spole¢nosti CSOB Pojist’ovna, a. s.

V soudasné dob& je CSOB Pojistovna univerzalni pojistovnou. Jeji obchodni profil
zahrnuje tyto segmenty: fyzické osoby, malé a stfedn¢ velké podniky, korporatni klientelu,

nebankovni finan¢ni instituce, finan¢ni trhy a privatni bankovnictvi

3.1 Zakladni idaje o spole¢nosti

CSOB Pojistovna erpa diky své akcionaiské struktuie (75 % akcii vlastni belgicka
pojistovna KBC Verzekeringen NV, 25 % Ceskoslovenska obchodni banka, a.s.) nejen z
bohatych znalosti evropské nadnarodni skupiny KBC, jejiz kofeny sahaji az do roku 1883,
ale i z dlouholetych zkusenosti celé Skupiny CSOB. P¥imé propojeni eské a belgické
pojistovny zrychluje transfer know - how z tradi¢nich trht EU do Ceské republiky v
oblasti produktti, kiizového prodeje pojistovacich a bankovnich sluzeb a také v fizeni
kvality zakaznickych sluzeb. Zaklad Skupiny CSOB tvoii Ceskoslovenska obchodni banka

—nejveétsi domaci banka, kterd na ¢eském trhu GspeSné€ piisobi uz od roku 1964.

Jeji ¢lenstvi v silné finanéni skupiné CSOB zajistuje klientim komplexnost a kvalitu

poskytovanych sluzeb srovnatelnou se zemémi EU.

3.1.1 Produkty (tzn. sluzby, které mohou zikaznici vyuZivat) spole¢nosti
- pojisténi osob (urazové, zivotni);
- Vozidel (povinné ruceni, havarijni pojisténi);
- Cestovni pojisténi;
- pojisténi majetku a odpoveédnosti (domacnosti, rodinnych domi, byt, chat,
chalup, odpovédnosti pii vykonu povolani, odpovédnosti za Skodu,);

- pojisténi pro firmy (pojiSténi podnikatelskych rizik, Zivotni pro

zamg¢stnavatele).
On - line sluzby
- vypocet pojistného;

- hlaSeni pojistné udalosti Zivotniho a nezivotniho pojistént;
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- cestovni pojiSténi, povinné ruceni, pojisténi domacnosti;

- komfortni vyuctovani.

3.1.2 Struktura spole¢nosti
- predstavenstvo;
- dozordi rada;
- management spole¢nosti:
- generalni feditel a feditel obchodni divize;
- naméstek generdlniho feditele;
- feditel divize Zivotniho pojiSténi;
- feditel divize nezivotniho pojisténi;
- feditel divize finanéni;

- fteditel divize IT.

3.1.3 Externi partnefi spolecnosti
ZFP akademie

Spolecnost ZFP akademie se zabyva financnim poradenstvim pro domécnosti i firmy.

Pro obéany Ceské republiky nabizime vyhodné sociélni, spofici a pojistné programy.
CSOB Group

Skupina KBC

Belgicka financni skupina KBC Group NV vznikla v roce 1998 sloucenim aktivit

pojistovny ABB a bankovnich skupin Kredietbank a CERA Bank.
Skupina KBC patii mezi tii nejvétsi bankovni a pojistovaci spolecnosti v Belgii, ktera je
jejim hlavnim, domdacim trhem. Zéiroven se KBC Group tfadi mezi nejvétsi finanéni

skupiny ve stiedni Evropé, kde kromé& CSOB Pojistovny a Ceskoslovenské obchodni

banky ovladé i fadu dalSich pojistoven a bank v Mad’arsku, Polsku, na Slovensku a ve
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Slovinsku. Skupina KBC dnes ptisobi ve vice nez 30 zemich a zaméstnava vice nez 50 000
lidi.
Ceskoslovenska obchodni banka

CSOB byla zalozena v roce 1964. Do roku 1989 se soustiedila hlavné na financovani
podnik® zahrani¢niho obchodu a na cizoménné sluzby. Dnes je CSOB univerzalni bankou,
ktera nabizi své produkty a sluzby na trovni evropskych standard vSem typim klientt: od
studenti po diichodce, od drobnych Zivnostniki po nadnarodni korporace, ktefi u ni

nachdzeji pfesné to, co potiebuji.

Od &ervna 1999 CSOB puisobi ve spolupraci a v koordinaci s novym majoritnim
vlastnikem, ktery ji po Uspé$né privatizaci stoji po boku: belgickd KBC Bank je soucasti
finan¢ni skupiny KBC Group. Po strategickém spojeni s Investi¢ni a poStovni bankou v
ervnu 2000 vznikla nejsilngjsi banka v Ceské republice a ve stfedni a vychodni Evropé s

bezkonkuren¢nim kapitalovym vybavenim.
Hypote¢ni banka

Hypoteéni banka (byvala Ceskomoravska hypote&ni banka, a.s.), plisobi od roku 1994 jako
jedinéd specializovana hypotecni banka s celostatni plisobnosti. Jako prvni ¢eskd banka
ziskala 14. 9. 1995 licenci k provozovani hypotecnich obchodl. Na zdklad¢ vyuziti
mezinarodnich zkuSenosti zavedla velmi dobrou progresivni organizaci své obchodni sité¢ a

v kratké dobé ziskala jednoznacné vedouci postaveni na ceském trhu hypoték.
CSOB Leasing

CSOB Leasing jako univerzalni leasingova spole¢nost poskytuje komplexni finanéni
sluZzby podnikatelskym 1 nepodnikatelskym subjektim za G€elem financovani vSech druhti
novych 1 ojetych dopravnich prostiedkid a dale stroji, zafizeni, investi¢nich celkll a
vypodetni techniky. Jiz od roku 2001 je CSOB Leasing s nejvy$§im trznim podilem

nepfetrzité lidrem leasingovho trhu.
CSOB Penzijni fond Stabilita

CSOB Penzijni fond Stabilita (diive Ceskomoravsky penzijni fond) je uréen klientim
star§Sim 45 let upfednostiiujicim kratSi dobu spofeni, stabilni vynos a zazemi Ctvrtého

nejvetSiho penzijniho fondu u nas. PF Stabilita je univerzalnim penzijnim fondem a
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poskytuje viechny druhy penzi a dalsich davek, které muze penzijni fond v Ceské

republice poskytovat.
CSOB Penzijni fond Progres

CSOB Penzijni fond Progres je vhodny pro mladsi klienty, ktefi cht&ji déle spofit. Tento

fond nabizi svym klientim nadprimérné zhodnoceni, a to v del$im ¢asovém horizontu.
CSOB factoring

CSOB Factoring (dfive O.B. Heller) poskytuje finanéni sluzby v oblasti tuzemského,
exportniho a importniho factoringu. Jedna se o financovéani kratkodobych pohledavek,
které vznikaji z dodavek zbozi ¢i poskytovani sluzeb na nekryty obchodni uvér, na zakladée
jejich postoupeni factoringové spolecnosti. Soucasti této finanéni sluzby je komplexni
sprava pohledavek véetné jejich upominéni a inkasa, pfebirani rizika neplaceni odbératelt
a konzulta¢ni ¢innost vedouci k eliminaci vzniku problematickych ¢i tézko dobytnych

pohledavek.
CSOB investi¢ni spolenost

CSOB Investi¢ni spole¢nost (dfive OB Invest) je vyznamnou investiéni spole¢nosti, ktera
nabizi moZnost zhodnocovat uspory investicemi do rodiny otevienych podilovych fondi
CSOB. Oteviené podilové fondy jsou investici, kterd dlouhodobé p¥inasi vyssi vynosy nez

klasické bankovni vklady.
CSOB Asset management

Spole¢nost vznikla v roce 1995 jako soucast skupiny Patria Finance a jiZz od svého vzniku

se fadila mezi predni obhospodatovatele aktiv v Ceské republice.
Postovni sporitelna

Postovni spofitelna je druha nejvétsi banka v CR v poétu klientll. Své bankovni sluzby
nabizi vice neZ dvéma milionim klientd v nejhustéjSi siti obchodnich mist a za

nejvyhodné&jsi poplatky.
Ceskomoravska stavebni spofitelna, a.s.

Ceskomoravska stavebni spofitelna je nejvétsi a nejvyhledavangjsi tuzemskou stavebni
sporitelnou. V soucasnosti eviduje 1,3 milionti platnych smluv ve spofici nebo Gvérové

fazi.
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Na ¢eském finanénim trhu ptisobi CMSS od roku 1993. Trzni podil CMSS dosahuje téméf

40 %. Do tohoto postaveni ji nominovaly piedevSim profesionalita, Siroce dostupny a

-----

sprava svétrenych prostredkd.

3. 2 Historie spolecnosti

Sou¢asna CSOB Pojistovna vznikla prodejem podniku mezi IPB Pojistovnou, a.s. a CSOB

Pojistovnou, a.s., ke kterému doslo 1. 1. 2003.
Historie IPB Pojist’ovny

IPB Pojistovna, a.s. byla zalozena v roce 1992 tehdejsi Investi¢ni bankou, a.s. a byla tak
jednou z prvnich tuzemskych pojistoven, které po demonopolizaci ¢eského pojistovnictvi

vstoupily na trh.
Historie CSOB Poji§tovny

CSOB Pojistovna, a.s. byla zaloZzena v roce 1994 pod nizvem Chmelaiskd vzajemna

pojistovna a plisobi na trhu od roku 1996.

V roce 1998 vstoupil do spole€nosti strategicky partner KBC Insurance N.V. a v roce 2001
se stal jejim 100% vlastnikem. V souvislosti s tim zménila Chmelatska pojistovna nazev

na CSOB Pojistovna.

3. 3 Pozice na trhu

Rok 2009 mizeme z pohledu CSOB Pojistovny, a. s., ¢lena holdingu CSOB, hodnotit jako
ptiznivy. CSOB Pojistovna vytvofila podle ¢eskych tidetnich standardi &isty zisk 1,426
miliardy korun. V tempu rastu predepsané¢ho pojistného drzela spolecnost krok s celym
tuzemskym pojistnym trhem a potvrdila také své postaveni Ctvrté nejvEétsi pojisStovny v
CR, pfi¢emz jeji odstup od mista téetiho se opét zmensil.

Souhrnny objem piedepsaného pojistného loni stoupl o 1,6 % na 9,638miliardy korun, a
protoze v podstaté stejné rychle rostl i trh jako celek, ziistal trzni podil CSOB Pojistovny
podle tdajii Ceské asociace pojistoven na trovni 6,9 %. V neZivotnim pojisténi doslo k

meziro¢nimu nartstu o 0,3 % na 4 074 016 tis. K&. Spolecnost se v této oblasti v Zebticku
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&lenskych pojistoven CAP umistila na 6. misté s 5% trznim podilem. V oblasti Zivotniho
pojisténi obhajila CSOB Pojistovna 5. pozici s celkovym objemem piedepsaného
pojistného ve vysi 5 564 376 tis. K¢ a podil na trhu dosahl 9,4 %. Objem ptedepsan¢ho
pojistného byl mirn€¢ nad trovni roku 2008, rovnomérné rozdélen mezi jednorazoveé a
bézné placené pojistné.

Hospodarska krize zménila preference klientd. Zatimco v roce 2008 bylo motorem
nezivotni pojisténi, v lonském roce byl rlst tazen pfedevSim pojisténim Zivotnim, a to
hlavn¢ jednordzové placenym. Do jednordzové placenych Zivotnich pojiSténi vlozili loni
klienti CSOB Pojistovny bezmala t¥i miliardy korun, a jeji podil na tomto segmentu trhu

tak dosahl 16,3 procenta.

Ve vysledcich nezivotniho pojisténi se zfetelné projevil vyrazny pokles prodeje novych
automobilll, v jehoz dusledku se snizila i poptdvka po havarijnim pojiSténi a povinném
ruceni. Jedinym hlavnim segmentem nezivotniho pojisténi, ve kterém loni vSechny ¢lenské

pojistovny Ceské asociace pojistoven zaznamenaly rist, bylo pojisténi podnikateld.

O priznivé vysledky v neZivotnim pojisténi se zaslouZily predev§im pojisténi Rodinnych
domk a domécnosti s bezmala 18 procentnim zvySenim piedepsaného pojistného a
pojisténi podnikatelskych rizik s 5 procentnim ristem ptredpisu. Béhem roku 2009 se
podafilo sjednat 466 tisic novych smluv nezivotniho pojiSténi a pocet platnych smluv
vzrostl na konci roku na vice nez 660 tisic, tedy o 4 procenta v porovnani s pfedchozim

rokem.

V Zivotnim pojisténi doslo k pozitivnimu nartistu celkového predpisu o 2,63 procenta. Na
tomto nartstu ma velky podil néartst pfedepsaného pojistného u jednorazove placenych
pojisténi (o 4,3 %). Na konci roku 2009 méla CSOB Pojistovna ve svém portfoliu pies 514

tisic platnych pojistnych smluv.

Néklady na pojistnd plnéni za pojistné udalosti v nezivotnim pojisténi se v roce 2009
zvySily na 2,15 miliardy korun. Kromé Skod souvisejicich s rostouci velikosti kmene
pojisténi motorovych vozidel k tomu pfispély 1 dvé loniské kalamitni udalosti — bieznova
vichfice Emma a vichfice z ¢ervna, které si vyzadaly néklady na pojistna plnéni ve vysi 81
miliontt korun. V Zivotnim pojisténi sice vzrostly hrubé ndklady na pojistnd plnéni
mezirocné o 5 procent na 2,769 miliardy korun, plan spolecnosti vSak pocital s tim, ze

narast bude jest¢ 0 280 milionli korun vyssi. Celkem v roce 2009 vytidili likvidatofi
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spoleCnosti témét 167 tisic pojistnych udalosti (88 tisic ze zivotniho a 79 tisic z
nezivotniho pojisténi).

Provozni néklady spolecnosti se v roce 2009 podafiilo udrzet pod kontrolou: zlstaly témét
na Grovni roku 2008 a planu roku 2009. Celkové vytvotila CSOB Pojistovna v roce 2009
Cisty zisk 1 426 284 tis. K¢. V porovnani s rokem 2008 se Cisty zisk spolecnosti zvysil o

879 milionu korun.
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4 Aplikace obecnych zasad Fizeni bezpecnosti ve spole¢nosti CSOB

Pojistovna, a. s.

vvvvvv

protoze se dotykd vSech jejich oblasti, nemlize bez néj spravné fungovat ani se stat

konkurentem pro ostatni podniky na trhu.

4.1 Bezpecnost a rizika v pojistovnictvi

Bezpecnost je téma, které fesi kazdy podnik a oblasti pojisStovnictvi se tykd také.
V pojistovnictvi se zachazi s citlivymi informacemi, ty je proto tieba chranit co nejvice.
Vétsina komunikace probiha pomoci internetu ¢i internich siti. K tomu se pouzivaji

nejmodernéjsi zabezpecovaci systémy a bezpe¢nostni hesla.

4.2 Analyza soutasného systému Fizeni bezpeénosti v CSOB Pojist'ovné

CSOB Pojistovna se tématem bezpe¢nosti zabyva neustale, hlavné z divodu jejiho
predmétu ¢innosti. Nejveétsi nebezpeci predstavuji pro organizaci jeji vlastni zaméstnanci,
jejich neuvédomélost mize zplsobit nemalé problémy. Proto jsou vSichni dikladné a
pravidelné proskolovéani, vzdélavani a motivovani, poté pro firmu naopak predstavuji

nejucinnéjsi ¢lanek v bezpe€nostni strategii.

4.2.1 Oddéleni outsourcingu a bezpecnosti

Oblasti bezpeénosti se v CSOB Pojistovné zabyva oddéleni outsourcingu a bezpeénosti.
V poslednich deseti letech doslo v feSeni bezpecnosti v organizaci k velkym zménam.
Nejprve existovalo pouze jedno oddéleni, které se zabyvalo bezpecnosti obecné,
informacni bezpecnosti a Caste¢né 1 havarijnim planovanim. Havarijni planovani je dnes
soucasti fizeni rizik. Toto oddéleni je nezavislé, plni funkci konzultanta a hodnotitele.
Oddéleni outsourcingu a bezpecnosti fidi tuto oblast pouze metodicky, vlastni provadéni
ma na starosti vedouci oddéleni. Vydava predpisy a nafizeni tykajici se bezpe€nosti a

provadi projektovou aktivitu.
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Néplni ¢innosti tohoto oddéleni je:

a)

b)

v oblasti koordinace outsourcingu:
podpora fidicich slozek, tvorba a sprava podkladii pro fidici slozky;

vydavani a sprava internich pfedpist tykajicich se metodiky pro oblast

outsourcingu sluzeb informacnich a komunikacénich technologii;

navrhy na aktualizaci outsourcingové smlouvy a aktualnost smluvnich dokumentti a

vedeni archivu smluvnich zavazki;

udrzovani evidence nakupovanych sluzeb, kontrola téchto sluzeb véetné indikace

jejich vlastnosti, rozsahu a komplexnosti;

monitoring fungovani smluvné dohodnutych wvnitinich kontrol poskytovatele

sluzeb;

pfezkoumavani zprav poskytovatele a tvorba pravidelnych zprav o vyvoji,

kontinuité a kvalit¢ nakupovanych sluzeb pro potiebu fizeni;

metodika pro komunikaci pozadavki a vyuzivani sluzeb tykajicich se informacnich

a komunikacnich technologii;

podpora a koordinace zaméstnancti CSOB Pojistovny;

v oblasti bezpeénosti CSOB Pojistovny:

fidi obecnou bezpeénost v CSOB Pojistovné;

fidi informacni bezpeénost v CSOB Pojiitovng;

tidi oblast ochrany osobnich udaji;

tvorba a aktualizace bezpec¢nostnich standardii;

vykonéavani monitoringu bezpecnosti informaénich a komunikacnich technologif;

koordinace soucinnosti informacni, objektové, persondlni bezpe€nosti a jejich

navaznost na havarijni planovani;

V navaznosti na strategické cile a koncepci bezpecnosti v pojistovné zverejnovani

bezpecnostnich standardi;
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- metodika pro oblast fyzické bezpecnosti pracovist, pristupit do budov a klicového

rezimu.

V cele oddéleni stoji feditel odboru bezpecnosti, ktery je pfimo podiizen generalnimu
fediteli. Reditel odd&leni metodicky fidi, prosazuje bezpeénostni politiku, ma na starosti
projektové planovani, schvaluje smérnice a standardy tykajici se bezpecnosti, komunikuje
s vedenim organizace a fidi bezpecnostni specialisty. Dale vytvafi a realizuje bezpecnostni
povédomi a kontroluje dodrzovani bezpecnostnich pravidel pii obchodnich jednanich a pii
zachdzeni scitlivymi informacemi. Tento feditel vykondvéd funkci outsourcing
koordinatora ve vztahu k informacnim a komunikaénim sluzbdm poskytovanym

pojistovné KBC GS CZ Branch.

V ramci oddéleni outsourcingu a bezpecnosti plisobi ve spoleCnosti jesté¢ bezpecnostni
specialista. Tento specialista ma na starosti oblast objektovou, technickou, informacnich
systému a kryptografickou ochranu. Naplni jeho prace je zabranit ohroZzeni bezpe¢nosti
informaci pfi manipulaci s informa¢nimi systémy, ma pravo zvolit technické prostredky
k zajisténi bezpecnosti informaci, ochranu objektd a prostor pied pfistupem nepovolanych
osob, spravu a manipulaci s klicovymi materialy. V pfipadé bezpecnostniho incidentu ho
definuje, vyhodnocuje, navrhuje opatieni ke zlepSeni a poméha bezpecnostnimu fediteli pti
provadéni analyzy rizik. Dale spoluvytvaii bezpecnostni povédomi a plni funkci Skolitele

zaméstnancu.

4.2.2 Informaéni bezpe¢nost v organizaci

Informaéni bezpeénost je dnes pro kazdou firmu, CSOB Pojistovnu nevyjimaje, to

vvvvv

jejich zneuziti, prozrazeni, neopravnéné Upravé nebo zniceni v pritbé¢hu celého zivotniho
cyklu informace. Jde tedy o minimalizaci rizik, at’ uz nastalych nebo hrozicich a také o
odstraniovani ptipadnych nasledki nejriznéjSich bezpecnostnich incidentli a minimalizace

jejich dopadt.
Informace se v organizaci déli podle dvou hlavnich kritérii:
a) podle formy:

- know how;

62



- papirové informace;
- elektronickd informace.

b) podle stupné utajeni:

piisné divérné;

- duvemé;

interni;

vetejné.
Informaéni bezpeénost je pro CSOB Pojistovnu nebytna. Vyzaduji ji jednak zakony CR i
EU, dale pak zakon ¢. 101/2000 Sb., zdkon o pojistovnictvi, obchodni zékonik..., dale

samoziejmé klienti pojiStovny, jeji zaméestnanci a v neposledni fadé jeji vlastnik, ¢ili KBC.

Informacni bezpeCnost ma za cil zajisténi nasledujicich atributi u vSech chranénych

informaci:

duvérnost (confidentiality);

celistvost (integrity);

dostupnost (availability);

odpovédnost (accountability).

Oblasti informac¢ni bezpecnosti
a) fyzicka bezpecnost

- ochrana budov, pfistupové systémy, rozd€leni prostor na bezpecnostni zdény,

kamerové systémy atd;
b) IT bezpecnost

- nastavovani uZivatelskych prav, monitorovani sitového provozu, antivirové

ochrany pocitact atd,
C) personalni bezpecnost

- ochrana osobnich dat zaméstnancu, klienti atd;
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d) organizacni a administrativni bezpecnost

- citlivé interni dokumenty, plany novych obchodnich strategii atd.

Bezpe¢nostni incident

V ptipadé, ze dojde k bezpecnostnimu incidentu, organizace jasn¢ definuje, jak postupovat:
- Cas je rozhodujicim faktorem, proto je nutné reagovat rychle;
- jestlize doslo k incidentu vinou zaméstnance, je nezbytné nesnazit se nic ututlat;
- pro tyto udélosti existuje kontaktni osoba.

Aby ktémto nepiijemnym udalostem nedochazelo, je nutné dodrzovat bezpe¢nostni

pravidla:
- pted odchodem od svého pocitace ho uzamknout nebo se odhlasit;
- pro ochranu informaci je nezbytné pravidelné zalohovani;
- USB tokeny je nutné brat s sebou;
- citlivé dokumenty se musi zamykat do skiin€ nebo zasuvky stolu;
- posledni, kdo odchazi z kanceléte, ji musi zamknout;
- davat si pozor, co fikdme na vefejnosti;
- neprobirat citlivé udaje s byvalymi kolegy.

Nejcastéjsim bezpecnostnim incidentem je ztrata notebooku. Zaméstnanci si notebooky
s udaji a daty o vlastnich klientech odnasi domti a mnohdy se stava, Zze dojde ke ztraté.
Firemni notebooky jsou chranény specialnim $ifrovanim, proto ve vétSing piipadii tedy jde

pouze o finan¢ni ztratu.

Bezpecnostni hesla
Pro zabezpeceni citlivych informaci se pouzivaji hesla.
Hesla musi spliiovat néasledujici predpoklady:

- musi byt dostatecn¢ slozité;
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nutné je je pravidelné meénit;

za zadnych okolnosti se heslo neprozrazuje;

nejbezpecnéjsi je si heslo pouze zapamatovat.

Socialni inZenyrstvi

Socidlni inzenyrstvi se tyka komunikace s lidmi. Je to urcity zpisob manipulace lidi za
ucelem provedeni urcité akce nebo ziskani urcité informace. VétSinou se postizena osoba
nedostane do kontaktu s Gto¢nikem. Tento incident je vysvétlovan jako nezakonny podvod
nebo podvodné jednani s cilem ziskat utajené informace o organizaci. Cim dal vice se
objevuji také podvody, kdy utocnici chtéji ziskat ptistup do informac¢niho systému firmy.
V organizaci se na toto téma provadi rozsahlé Skoleni, jez je zakonceno testovanim, a

kterym musi projit vSichni zaméstnanci.
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5 Zhodnoceni systému Fizeni bezpetnosti ve spole¢nosti CSOB

Pojistovna, a. s., doporuceni pro zlepSeni souc¢asného stavu

Soucasny systém Fizeni bezpe¢nosti v CSOB Pojistovné dosahuje velmi dobrych vysledkt
a spolehlivosti. O tom vypovida dtvéra, kterou spole¢nosti dava stoupajici pocet Klientu,

partnert 1 napiiklad vysledek hospodaieni.

5.1 Systém Fizeni bezpe¢nosti v CSOB Pojistovné

Bezpecnost je ve firmé feSena ve vétsiné piipadt interné. Toto feSeni bezpe¢nosti
pfedstavuje pro spole¢nost vyhodu hlavné v moznosti interniho financovéani a lepSich

metod prosazeni.

Bezpecnost se v pojistovné fidi pomoci smérnic, metodickych pokynii a rozhodnuti

predstavenstva.
Smeérnice:

- rezim bezpecnosti trezori;

- rezim ptistupt do objektl pojistovny;

- bezpecnostni architektura;

- ochrana osobnich udaji;

- dodrzovéani ,,licen¢ni Cistoty* softwaru;

- uziti kryptografickych metod;

- antivirova ochrana;

- standard fyzické bezpecnosti pracovist’;

- bezpecnostni standard fizeni logického piistupu do informaéniho systému;

- E —commerce bezpecnostni politika;

schvalovani softwaru pro provoz v pocitacové siti.

Rozhodnuti pfedstavenstva:

celkova bezpecnostni politika pojistovny;
- bezpecnostni standard v principu vedeni informac¢ni bezpecnostni politiky;
- bezpecnostni standard v klasifikaci informaci;

- ftizeni kontinuity ¢innosti;
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- bezpecnostni standard pfistupu tietich stran a outsourcing;
- bezpecnostni standard vlastnictvi i analyza rizik kritickych procest;
- program bezpecnostni osvéty a vzdélanosti;

- politicka bezpecnost informacniho systému.

5.2 Zhodnoceni systému Fizeni bezpeénosti v CSOB Pojist'ovné dle riznych hledisek

Spolecnost klade na bezpecnost velky duraz, zejména pak na zajiSténi bezpecnosti
informaci, protoze zachazi s citlivymi daty. Toto je také divodem, pro¢ se oddéleni
bezpecnosti a outsourcingu se nachazi v pfimé podiizenosti generalniho feditele. Urychli

se takto komunikace mezi vedenim spole¢nosti a oddélenim.

Oddéleni méa vyhodné postaveni diky své samostatnosti, je mu svéfeno pouze metodické
fizeni oblasti bezpe¢nosti. Tato situace neni nejvyhodnéjsi pro feditele odboru bezpecnosti

a outsourcingu. Pfi své fidici Cinnosti je takto velmi omezovan.

Organizace ma vSechny oblasti bezpecnosti podrobné, peclivé a srozumitelné
rozpracovany v konkrétnich smérnicich, pokynech a rozhodnutich pfedstavenstva. Jsou zde
jasné definovany kompetence, odpovédnosti a naplné prace jednotlivych pozic v ramci
oddé¢leni a také postupy pfi feSeni nejrizngjSich bezpecnostnich incidentll. Nestane se tedy,

ze pti neocekdvané udalosti nikdo nevi, co délat.

Hodnoceni feSeni bezpecnosti si podnik pfevazné zajistuje interné. Tento pfistup je
uspornéjsi z hlediska nakladd, diky samostatnosti oddéleni je Kk oblasti pfistupovano
s uréitou davkou nadhledu a objektivity. Dalsi vyhodou tohoto ptistupu je fakt, ze oddéleni
dobfe zna prostiedi firmy a neni tfeba externi organizaci odhalovat interni a citlivé

informace.

Velkou ptednosti podniku je Sifeni bezpecnostniho povédomi. Kazdy pracovnik musi projit
podrobnym Skolenim bezpecnosti, které se po urcité¢ dobé znovu opakuje. Na toto Skoleni
navazuje i testovani zaméstnancii, zda informacim dobfe porozuméli. Je samoziejmé, ze
toto proskolovani stoji spole¢nost nemalé penézni prostiedky, musi zaméstnavat nékoho,

kdo je schopen toto téma dobfie vysvétlit a také to stoji Cas.

67



5.3 Doporuceni pro zlepSeni souc¢asného stavu

Spolecnost se zaméfuje na bezpecnost informaci, coz je kvuli jejimu pfedmétu Cinnosti

nezbytné.

Postaveni oddé€leni bezpecnosti vSak neni nejlepsi. Je sice samostatné, ale dava vedeni
pouze doporudeni a vie musi pres vedeni ,,projit.“ Reditel odboru bezpe¢nosti by mél mit
vétsi pravomoci a moci oddéleni fidit a to ne pouze metodicky. Pravé on je tim nejvetSim
odbornikem pro tuto oblast. Napln jeho prace je Siroka, Casto mlze byt az pracovné
ptetizen. NejlepSim feSenim by byl jesté jeden pracovnik, ktery by pouze komunikoval

s vedenim. Reditel by mél vice prostoru na fizeni odd¢leni.

V organizaci pusobi pouze jeden bezpe¢nostni specialista, ktery se stara se o oblast
objektovou, technickou, informacnich systémil a kryptografickou ochranu, dale plni funkci
Skolitele, §ifi bezpecnostni povédomi a bezpecnostni incidenty a je odbornikem, ktery fesi

vSechny technické problémy.

Spolecnosti by se vyplatilo zaméstnavat jednoho pracovnika, ktery by plnil funkci
Skolitele, §ifil by bezpe€nostni povédomi a feSil by pfipadné dotazy ohledné¢ metodiky
tykajici se bezpe€nosti. Diky tomuto opatfeni by mél feditel 1 bezpe€nostni specialista vice

¢asu na odbornou praci.

Dalsi moznou alternativou, jak §ifit bezpe¢nostni povédomi, by mohlo byt skoleni, jez by
se provadélo pouze pomoci videonahravek umisténych na intranetu spolecnosti. Testovani
znalosti by se provadélo pomoci on-line testd. Tato moznost by byla uspornéjsi z hlediska
nakladi, tesila by také problém s ¢asovymi moznostmi a nezasahovala by do pracovni
doby. Pracovnici by mohli Skoleni shlédnout kdekoli, napiiklad v praci, doma a testovanim

projit také kdykoli.

Oddéleni outsourcingu a bezpecnosti ma ve spole¢nosti vysadni postaveni, je nezavislé,

vSak jeho vétsi zapojeni do celkového déni firmy jisté stoji za uvazeni.
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6 Zavér
Rizeni podniku je v dne$nim svété nesnadny proces. Piisobi zde konkurence, globalizace a

narastajici pozadavky zakaznikli. Spravné definovand strategie je nezbytnd a pomize pii

rozhodovani o dlouhodobych faktorech i v béznych kazdodennich situacich.

Bezpecnost je soucasti fizeni a toto oddéleni ¢i alespon odpovédny pracovnik ma mit svoje
misto vkazdé organizacni struktufe. NejCastéjsi oblast, kterou podniky v rdmci
bezpecnosti fesi, je bezpecnost informacni. VétSina komunikace a obchodnich transakci
mezi organizacemi se provadi elektronicky, at’ uz po telefonu ¢i pies internet a pomoci e-
mailu. Technické zabezpeceni je proto nezbytné. V piipad¢, Ze tato oblast neni oSetfena
dostatenym zpusobem, stdva se, ze dochazi k Gtokim zvenci. Dalsi Casto diskutovanou
oblasti v ramci bezpecnosti je bezpecnost a ochrana zdravi pti praci. K témto incidentim
dochazi velice Casto. Nespravné ¢i nedostatecné proskoleni pracovnici mohou spolecnosti
zpasobit nemalé problémy. Casto se vedou rozsahlé soudni spory, které neni snadné vyiesit
a organizaci na n¢ musi vynakladat znacné finan¢ni prostiedky, jeZ mohla mnohem
ucinnéji investovat naptiklad do podrobnéjSiho Skoleni a informovani pracovniki.
K poruSovani ochrany osobnich 0dajii dochézi také ve velké mirfe. Bézni obCané a stejné
tak firmy k ochrané osobnich ¢i citlivych tdaji nepfistupuji s takovou vaznosti, jakou si

toto téma zaslouzi. Zneuziti osobnich udajii mize ,,ptijit velice draho.*

CSOB Pojistovna je podnikem, ktery klade na informaéni bezpe¢nost a ochranu osobnich
udaju velky diiraz, protoze denné zachazi s citlivymi daty. Tato data se tykaji obchodd, ale
také klientd. Spoustu transakci, operaci s klienty a pozadavku klientli se fesi pfes internet
¢i jsou sjednat on-line a neni tfeba ani navstivit pobocku. Organizace pouZzivd vysokou
miru zabezpeceni a bezpe€nostni incidenty nezaznamendva casto. Samoziejmosti je
vynakladani nemalych finan¢nich prostfedki, které se ale vraci. Naptiklad formou vétsiho
z4jmu klientd o spolecnost, stejné tak obchodnich partnert, tim poté vétsi zisk. Pouze
finan¢ni prostiedky vSak nepomohou. Je tfeba i dostatecné mnoZzstvi kvalifikovanych
pracovnikd, ktefi se touto oblasti budou zabyvat. Pravé toto ve spolecnosti chybi. Tito
zamestnanci jsou skutenymi odborniky v oboru, méli by mit dostatek ¢asu, prostiedkl a
V neposledni fadé 1 kompetenci tuto oblast komplexné fidit a moci feSit situace, které

nastanou.
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Cilem prace bylo popsat vztah fizeni bezpecnosti a strategického fizeni firmy, dale vyznam
fizeni bezpecnosti v podniku a oblasti, které podniky v ramci bezpecnosti fesi. Tento cil
byl naplnén. Bezpecnost se tyka vSech oblasti v podniku a pfi fizeni se na jeji dodrzovani
musi brat zietel. NejcastéjSimi oblastmi, které se v ramci bezpecnosti fesi, je bezpecnost
informacni, sni souvisejici ochrana osobnich udaji a bezpecnost prace. S rozvojem
informacnich a komunikac¢nich technologii informacni bezpecnost fesi i malé podniky a
ma ¢im dal vétsi vyznam.

Bakalatskéa prace dava pohled na fizeni z mnoha uhli, popisuje zapojeni bezpecnosti do
fizeni. Popisuje oblasti bezpec¢nosti, které v souCasné dobé podniky fesi nejcastéji.
Kapitola, kterd fesi téma ,,Bezpecny podnik,” mize manazerim slouzit jako navod, jak
V tomto nesnadném prostiedi ,,prezit,” na které oblasti se zaméfit a vénovat jim zvySenou

pozornost.

S 4

Bezpecnost je téma, které se fesi dnes a fesit bude 1 v budoucnosti a predpoklada se, ze ¢im
dal vice. Stale Castéji se fesi nejriznéjsi Gtoky, at’ uz na jednotlivé osoby nebo organizace
celkové. Vétsi ditraz je také kladen na bezpecnost a ochranu Zivotniho prostfedi, jeZ souvisi
s kazdodennim Zivotem a b&znymi dennimi udalostmi. Zivotni prostiedi je v zoufalém

stavu, ktery si pozornost zaslouzi.
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Slovnik pojmi
Akvizice

- pfevzeti podniku na zéklad¢ koupé nebo prodeje. Miize jit o pievzeti pratelské nebo

nepiatelské.
Audit

- bezpecCnostni proces, ktery zajistuje, ze uzivatel je individualné¢ odpovédny za

soucinnost pti nakladani s utajovanymi skute¢nostmi.
Byrokracie
- usporadani osob s funkci v hierarchickém systému nadfizenosti a podiizenosti.
Centralizace

- jeden ze dvou krajnich zplsobl rozlozeni pravomoci a odpovédnosti pfi fizeni

slozitych systémil.

Data
- zpusob zdznamu zavisly na technologii a schopnosti ¢lovéka data vnimat a
interpretovat.
Fuze
- dohoda podnikatelii o splynuti jejich podnikd v jeden podnik. Splynutim bud
vSechny podniky zanikaji a vznikd novy podnik, nebo jeden podnik existuje dale a
ostatni do né¢ho vplynou.
Informace

- vyznam, ktery Cloveék pfisuzuje datum. MiiZze byt prezentovdna pomoci symboli
nebo informacnich technologii. Dal§im vyznamem je charakteristika vykazujici

jistou miru uspotadanosti.
Informacni a komunikacéni technologie

- hardwarové a softwarové prostiedky pro sbér, ptenos, ukladani, zpracovani a

distribuci dat.

Informacni spolecnost
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- spolecnost, kterd se vyznacuje rozsdhlym vyuzivanim informacnich technologii.
Informacni systém

- systém, jehoz prvky jsou informac¢ni a komunikacni technologie, data a lid¢.
Inovace

- prvni uvedeni na trh nového nebo zlepSené¢ho vyrobku nebo prvni pouziti nového

technologického postupu.
Invence
- népad, myslenka, navrh, népad atd. vedouci k realizaci inovace.
Jakost
- kvalita.
Join Venture

- pravni forma podnikani, do kterého jsou zapojeny podniky riznych zemi. Mlize mit
smluvni podobu, tzn. Ze se nezaklad4 novy podnik nebo kapitdlovou podobu, kdy
vznikd novy podnik, na jehoz zékladnim kapitalu se podili partneti dohodnutym

podilem.
Likvidita
- mira zpenéZeni aktiva pfi relativné nizké ztraté.
Management
- Tizeni.
Néklad

- pokles aktiv nebo pfirtistek zdvazka nebo hodnotoveé vyjadiené ucelné vynalozeni

ekonomickych zdroji.
Outsourcing
- presun ¢asti ¢innosti podniku na externi specializovanou firmu.
Podnik

- trzni subjekt provozovany zpravidla podnikatelem za ucelem dosahovani zisku.
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Podnikani

- soustavna opakovana ¢innost provadéna podnikatelem.
Produktivita

- ucinnost vyrobnich faktorti ve vyrobé.
Specializace

- osamotnovani ¢innosti s cilem jejich racionalnéjSiho provadeéni.
Stakeholder

- kdokoli, kdo mé ke spolec¢nosti néjaky vztah, je to nékdo zainteresovany.
Stocholder

- akcionaf podniku.
Strategie podniku

- strategie podniku znamena piipravenost na budoucnost.
Vykonnost podniku

- schopnost podniku zhodnocovat vloZeny kapital.
Vynos

- zvySeni ekonomického prospéchu, k némuz doSlo za ucetni obdobi, které se

projevilo ptiristkem aktiv nebo snizenim zavazki.
Zisk
- ptirtstek kapitalu z ekonomické ¢innosti podnikatelského subjektu.
Ztrata

- vynosy podniku jsou niz$i nez jeho naklady.
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