Posudek vedouciho bakalarské prace

1. Identifika¢ni udaje

Nézev prace: Utoky na webové aplikace
Autor prace: Jan KOLINEK

2. Cil prace a jeho naplnéni

Cilem préce bylo zjistit, jakym zptisobem Ize v soucasné dob¢ ttocit na webové aplikace, jaké
jsou moznosti obrany proti t€émto Utokiim a zaroven vytvofit alespon jednu multimedialni
webovou aplikaci. Autor zpracoval dané téma na trovni dostate¢né pro bakalarskou praci a
naplnil celkovy cil préace.

3. Obsahové zpracovani a pristup k FeSeni

Kapitoly jsou uspofadany logicky, prace svym rozsahem odpovidd zadanému tématu.
V tvodnich kapitolach je zminéna architektura webovych aplikaci, v nasledujici ¢asti prace
jsou zminény obvyklé typy utokl na n€. Posledni ¢ast prace se zabyva piipravou testovaciho
prostiedi s bézn€ pouzivanou webovou aplikaci WordPress a provedeni dvou druht utokt
na tuto aplikaci. Tyto utoky, v€etné¢ instalace aplikace, jsou detailné popsany v tutoridlech 1
az 3 a postup jednotlivych akci je pfiloZzen na CD ve formé filmu.

Autor piistupoval k feSeni dané problematiky samostatné.

4. Formalni naleZitosti a uprava

Prace je zpracovana Cisté a piehledné. Lze ji vytknout nékteré drobné nedostatky jako
napiiklad nekvalitni provedeni obrazku 3, ukazkovy skript na stran¢ 31 zacina tagem
</script> a nevhodnou formulaci na stran¢ 19, Ze funkce mysql real escape string()
,,0dstini“ specialni znaky.

5. PFripominky

Autor v praci u nekterych typa utokli nedostateéné oziejmil praktickou obranu webovych
aplikaci proti uvedenym utokiim (naptiklad v kapitolach 3.2.2 a 3.2.3) a z(stdva pouze
u obecného tvrzeni, naptiklad ze kazdy vstup musi byt oSetien.

Préci doporucuji k obhajobé a hodnotim ji stupném

velmi dobre

Pardubice, 31. srpna 2009
Martin Novak



