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Anotace

Tato préce se zabyva popisem a zptsobem spravy sifové laboratoie. A jejich
rozSifenim o Eagle server z kurzii CCNA. Déle popisuje pouziti sifovych méticich
pristroji a programu GNS, ktery slouzi jako simulator pocitacové site.

Kli¢ova slova

sitova laborator, GNS

Title

System managament of the computer laboratory

Annotation

This work is dedicated to description and method of system management
of the network laboratory. And their extension with Eagle server from CCNA courses.
Then it describes usage of network measuring devices and GNS program, which serves
as a simulator of computer network.

Keywords

network laboratory, GNS
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1 Uvod

Fakulta elektrotechniky a informatiky pro potfeby vyuky predmétu Pocitacové
sité doposud méla k dispozici jednu sifovou laborator v budové FES v kampusu
univerzity. Vzhledem k rozsitovani vyuky pocitacovych siti a v souvislosti s rekonstrukei
budovy na legiich, bylo vybudovano nékolik pocitacovych, elektrotechnickych uceben
a také dve sifové laboratofe. Laboratofe disponuji vybavenim pro vyuku predmét
pocitacové sité I.-IV., kurzi Cisco CCNA a CCNA Security.

V préaci je popsan aktudlni stav sifovych laboratofi a jejich vybaveni. Dale se
prace zabyva moznosti rozsiteni laboratoti o Eagle server, ktery slouzi k vyuce Cisco
kurzi. V préaci je navrzena a realizovdna moznost, jak implementovat Eagle server
pomoci virtualizace do laboratori.

V posledni ¢asti se prace zabyvad moznostmi simula¢niho nastroje GNS a
problematikou jeho pripadného pouziti v laboratorich.
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2 Sitové laboratore

2.1 Pozadavky

Sifové zafizeni jsou urcena k montézi do racku, vzhledem k poctu zafizeni jsou
potfeba dva racky do kazdé ucebny. V NET101 by soucasny pocet zarizeni bylo mozné
umistit do jediného racku, ale usporadani uceben a umisténi zafizeni témér k zemi
by velmi stizilo manipulaci s nimi.

V sifovych laboratofich je potfeba kromé pracovniho prostoru s pocitacem
pro studenty mit moznost vytvaret riizné sitové topologie pomoci sitovych zafizeni. Je
tedy nutné zajistit moznost propojeni zafizeni mezi sebou a ptipojeni jejich konzolovych
port1, které slouzi k jejich nastaveni, k jednotlivym pocitactim. Tahani dlouhych kabeld
skrze ucebnu by bylo velmi nebezpecéné a neefektivni, proto kazdé pracovisté musi
disponovat zasuvkami, které jsou zapojeny do centralnich rackd se zafizenimi. Patch
panely v racku jsou vzdy pripojeny k jedné radé pracovist v u¢ebné. Konzolové porty,
které jsou umistény na nékterych zarizenich v zadni ¢asti je vhodné vyvést na patch
panel pro snadnou dostupnost.

—3LBHID

Podpodlahova Studentska
kabelaz pracovisté

] Racky se sitovymi pg;;:)illzlzg 1 @3

prvky

S8 S EL

N

Obrazek 1 — Koncept sitové laboratoie

Pro stavbu velmi komplexnich topologii je vyhodné mit moznost propojit obé
laboratore, racky v obou ucebnach jsou propojeny nékolika linkami.

V opera¢nim systému musi byt studenttim umoznéno nastavovat sifové rozhrani,
vyuzivat ho, naslouchat na ném a v nékterych pripadech je potieba i instalovani novych
programi. V systému museji mit studenti administratorskad opravnéni.
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2.2 Laboratore

Sitové laboratofe jsou oznaceny NET101 a NET102 kazd4 mé rozlohu zhruba
50 m?, jejich kapacita je 15 studenttt a vyucujici. V laboratofich jsou umistény
racky obsahujici rtizné Cisco zafizeni, které je mozné mezi sebou propojovat. Studenti
tak mohou vytvorit jednoduché i komplexni sitové topologie s vyuzitim smérovac
a prepinaci propojenych Ethernetem nebo sériovymi linkami.

Vyucujici méa k dispozici vlastni pracovisté vybavené pocitacem s pripojenym
dataprojektorem. V ucebnéach je také umisténa tabule pro psani fixem.

2.3 Pracovisté

Na pracovni desce se nachazeji dvé zasuvky se sitovym napétim (pro pfipojeni
notebooku nebo Wi-Fi access pointu), dva konektory RJ-45 pro pfipojeni do
univerzitni sit€ a ¢tyii konektory RJ-45 pfipojené do racku se zafizenimi v ucebné.
Kazdé pracovisté je vybaveno pocitacem, ktery ma vyvedeny konektory sitové karty
a sériového portu na pracovni desku. S pomoci kratkych pifimjch kabeld je mozné
propojit vyvedené konektory z pocitace do libovolného mista. Podrobny néakres
zapojeni jednotlivych zasuvek viz priloha.

2.4 Pocitaé

Kazdé pracovisté je vybaveno pocitacem Dell OptiPlex 360DT Standard
disponujici dual-bootem do Linuxu a Windows XP. V obou systémech je
predinstalované zakladni softwarové vybaveni pro béznou kancelaiskou praci a software
vyuzivany pro vyuku pocitacovych siti. Pro potfeby sifovych laboratofi jsou pocitace
vybaveny sitovou kartou a USB Wi-FI adaptérem.

2.4.1 Linux

Nainstalovana je distribuce Ubuntu s grafickym prostiedim Gnome. V systému
je pripraveno vse potfebné pro vyuku pocitacovych siti. Studenti se kromé vyuky
pocitacovych siti seznami s OS Linux a jeho zdkladnim pouzitim. K dispozici maji
administratorsky tucet root s heslem rootroot.

K dispozici je kromé standardniho softwaru napf.:

e minicom — komunikace pres sériovou linku;

e nmap — sitovy skenovaci a diagnosticky néstroj.

2.4.2 Windows

K dispozici je i operacni systém Windows XP s nasledujicim predinstalovanym
softwarem:

e OpenOffice — kancelaisky software;
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Acrobat Reader — prohlize¢ PDF soubort;

Wireshark — néstroj pro zachytavani a analyzu sitové komunikace;

Putty — telnet, SSH klient;

Cisco Packet Tracer — nastroj pro simulaci pocitacovych siti;

VirtualBox — virtualizacni software;

Cisco SDM - Cisco Security Device Manager.

Studenti maji k dispozici administratorska opravnéni pro plny pristup.
Nekteti studenti davaji prednost platformé Windows, také materidly a cviceni
Cisco akademie jsou tvoreny pro OS Windows.

2.4.3 Obnova 0OS

Studenti maji na pocitacich plna opravnéni a jelikoz neni vyuzita virtualizace
operacniho systému muze snadno dojit k jeho poskozeni. Pro tyto pripady, ale také
pri potfebé aktualizovat obraz disku na vSech pocitacich, je k dispozici pfi bootovani
pocitace volba Obnova OS. Volba obsahuje linuxové jadro s pripravenym skriptem,
ktery se pokusi ze serveru stdhnout obraz pevného disku a pouzit ho k aktualizaci
pocitace. Tento proces prepise veskera data na PC. Pfed pouzitim obnovy je nutné
pripojit pocitac k Netlab serveru skrze zasuvku univerzitni sité. Pro provedeni obnovy
je potieba znat heslo, které je k dispozici u spravce laboratore. Cely proces obnovy
trva dle vytizeni disku serveru a sité okolo 20 minut.

Pokud by skript selhal je mozné obnovit obraz ru¢né pomoci libovolné linuxové
distribuce pouzitim ptikazi:

$sudo su

$apt—get install nfs—common

$mkdir /tmp/a

$mount —t nfs 192.168.1.1:/mnt/sdilena /tmp/a
$dd if=/tmp/a/obrazdisku of=/dev/sda

Po obnové je nutné opravit hostname pod Linuxem (soubor /etc/hostname)
i Windows, pfi prvnim spusténi Windows je nutné pocitat s delsi dobou detekovani
noveho hardwaru. Vhodné je také provést aktualizaci antivirového programu a
operacniho systému.

Vyhodou tohoto postupu je jednoduchost, nevyhodou je, Ze se pfenasi i clustery
na disku, které nejsou vyuzity. Tento problém by bylo mozné odstranit pouzitim
komprese obrazu pied jeho prenosem.

2.5 Netlab server

V ucebné NET101 se nachézi linuxovy server Dell PowerEdge R210, ktery slouzi
jako smérovac a firewall pro obé ucebny. Veskeré linky v ucebnéch, které smétuji do
univerzitni sité€ jsou pripojeny skrze Netlab server.

Ptehled poskytovanych sluzeb serverem:
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e firewall — ochrana univerzitni sité pred pokusy v ucebnéch;
e DHCP — automaticka konfigurace stanic v u¢ebnach;
e NFS — vzdalené souborové uloziste.

Na serveru jsou zalohovany soubory IOS z jednotlivych Cisco zafizeni. Pro
pristup k zaloham je nutné pouzit SSH pripojeni na server, zalohy nejsou dostupné
pres NF'S.

2.6 Smérovace, prepinace

Cisco smérovace a prepinace jsou umistény do dvou rackti umisténych na
kraji ucebny, kde je zajistén jednoduchy pristup a zaroven nepiekazi v mistnosti. Do
horni ¢asti rackii jsou umistény patch panely, které propojuji zasuvky z jednotlivych
pracovist. Nize umisténé patch panely slouzi k pfipojeni konzolovych porti jednotlivych
zafizeni, konzolové porty jsou nastalo pripojeny jednim kabelem a minimalizuje se
riziko poniceni ¢astou manipulaci studenty. Konzolové porty jsou obvykle umistény
na zadni strané a pristup k témto portiim by bez vyvedeni na patch panel mohl byt
problematicky.

2.6.1 Vybaveni NET-102

V laboratori NET-102 se nachazi nasledujici zafizeni:
e 15x smérova¢ Cisco ISR 2801 (IOS ¢2801-advipservicesk9-mz.124-24.T2.bin);
e 15x prepina¢ Cisco Catalyst 2960 (I0S ¢2960-lanbase-mz.122-35.SE5.bin).

Zatizeni jsou seskupena do tzv. POD1, které tvofi tfi smérovace a tii pfepinace
(tyto skupiny jsou pouzivany v tlohach z kurzi CCNA L.-IV.).

2.6.2 Vybaveni NET-101

Laborator NET-101 byla pojata jako laboratot pokrocilyjch sitovijch technologii.
Nachazi se v ni néasledujici zafizeni:

e 8x smérovac Cisco ISR 2811 (I0S ¢2800nm-adventerprisek9-mz.124-22.T.bin);
e 4x prepina¢ Cisco Catalyst 2960 (IOS ¢2960-lanbasek9-mz.122-53.SE1.bin);
e 4x prepina¢ Cisco Catalyst 3560 (IOS ¢3560-ipservices-mz.122-35.SE5).

Vybaveni laboratofe je pouzitelné i pro pokrocilé kurzy jako je CCNA Security.
Zafizeni jsou rozdélena rovnomérné do obou racki.
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2.6.3 Propojovaci materialy

Pro vytvofeni propojeni mezi zafizenimi jsou na boc¢ni strané racku v obou
laboratorich zavéseny volné kabely, které je mozné pouzit pro propojovani. K dispozici
jsou nasledujici typy kabelii:

e piimé ethernetové kabely, Cat 5e;
e kompletované V.35 sériové kabely DCE-DTE.
Pro pripad vytvareni rozsahlych topologii jsou mezi laboratofemi protazeny 4

kabely.

2.7 Linksys WRT-54GL

Pro laborovani Wi-Fi jsou k dispozici AP Linksys WRT-54GL. Jejich ptivodni
firmware byl nahrazen specialni Linuxovou distribuci OpenWRT, ktera je zamérena na
nasazeni na smérovace a pristupové body. Jeji moznosti konfigurace jsou rozsahlejsi
nez puvodni firmware. Detailni informace o moznostech této distribuce je mozné nalézt
na (3.

Konfiguraci OpenWRT lze provadét pies webové rozhrani, telnet nebo SSH.
Postup nahrani firmwaru do WRT-54GL a jeho obnova je popsana na wiki strankach

OpenWrt [4].

2.7.1 Obnova OpenWRT

Nahrani nového firmwaru je mozné provést pres webové rozhrani, pokud dojde
k problémtim se zafizenim muze se stat, ze webové rozhrani nebude piistupné.

Failsafe rezim

Prvni moznosti obnovy je spusténi OpenWRT v rezimu failsafe, pripadé WRT-
54GL se do failsafe rezimu vstoupi nasledujicim postupem:

1. odpojime AP od napéjeni,;

2. pripojime port LANI1 k pocitaci;

3. na pocitaci nastavime IP adresu 192.168.1.2, masku 255.255.255.0;

4. pripojime zafizeni k napéajeni a vyckame na rozsviceni DMZ LED;

5. po rozsviceni DMZ LED nékolikrat stiskneme libovolné tlacitko na AP;

6. po uvedeni zafizeni do rezimu failsafe by méla DMZ LED blikat rychlosti trikrat
za sekundu;

7. pripojime se telnetem na AP na adrese 192.168.1.1.
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Ve failsafe rezimu jsou data dostupnda v rezimu pouze pro ¢teni, pro obnoveni
moznosti zapisu pouzijeme prikaz mount_root.

Pokud neni znamé heslo do AP je ho mozné obnovit ptikazem passwd, v pripadé
zapomenuti IP adresy je k dispozici piikaz uci get network.lan.ipaddr.

Obnoveni bootloaderem

Pokud nebylo mozno opravit zafizeni pres failsafe rezimu zbyva moznost
prehrani firmware na zafizeni pres TFTP béhem jeho bootovani. Ovérit dostupnost
této moznosti je mozné pripojenim k AP a spusténim ping na adresu 192.168.1.1.
Béhem bootovani by mélo dojit k odpovédi, doba po kterou zarizeni reaguje je velmi
kratka, proto miize byt nutné postup opakovat vicekrat nez dojde k navazani spojeni.

Pokud byla deaktivovana volba boot_wait na zafrizeni, nebude ho mozné timto
zpusobem obnovit!

Vypis prikazt pro nahrani firmwaru pres TFTP:

tftp 192.168.1.1
tftp>binary
tftp>rexmt 1
tftp>timeout 60
tftp>trace

tftp> put firmware.bin

Po prenosu dat dojde k aktualizaci flash paméti na zarizeni k jeho restartu,
béhem aktualizace musi zlstat pripojeno k napajeni a musime vyckat na jeho restart.
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3 Moznosti rozsireni laboratori

3.1 Eagle Server

Eagle server je predkonfigurovana distribuce Linuxu distribuovana firmou Cisco
k vyuce Networking Academy kurzii. Server je do sité pfipojen ptes dva smérovace pro
wsimulovani internetu“. VSechna tato zafizeni jsou predkonfigurovana. Samotny server
Eagle je zalozen na distribuci Linuxu Fedora Core 3 a obsahuje né€kolik rtiznych serverti:

e Instant Messaging (IRC);
e Wiki server (TWIKI);

e DNS server;

E-mail;

Web server;

FTP, TFTP;
e SSH.

Ty poté slouzi k experimentovani a poznavani chovani téchto sluzeb a protokoli
jako v readlném internetu.

3.1.1 Servery

Web server

Webovy server je dnes asi nejrozsiten€jsi sluzba na internetu, na serveru je pripraveny
web server, ktery poskytuje zakladni informace o Eagle serveru. Navic je na serveru
nainstalovan wiki systém TWiki. Studenti mohou sledovat komunikaci HT'TP protokolu
a vyzkouset si moznost sdileni poznamek pomoci TWiki.

FTP

Vedle protokolu HTTP slouziciho priméarné k prenosu textu, je k dispozici FTP server,
ktery slouzi k pfenosu soubort. Studenti jej mohou vyuzivat ke stahovani materiald
pro jednotlivé cviceni pfimo ze serveru.

Mail

E-mailovou komunikaci dnes mnoho lidi vyuziva vice nez klasickou postu. Na serveru
si mohou studenti ozkousSet komunikaci pres e-mail mezi jednotlivymi ¢ty pomoci
protokold SMTP a IMAP. Odesilani posty do internetu neni mozné.
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IRC
IRC je komunikac¢ni protokol, ktery vzhledem ke své jednoduchosti byl popularni jiz

vvvvvv

v kanalech, do kterych se jednotlivi uzivatelé ptripojuji. Studenti mohou pouzit napft.
program GAIM pro pripojeni na IRC server.

SSH
SSH slouzi obdobné jako protokol Telnet ke vzdalené administraci pocitace ¢i zafizeni.
Na rozdil od Telnetu se jedna o bezpecnou Sifrovanou komunikaci. Ve vychozim
nastaveni se mohou studenti na Eagle pripojit pomoci SSH.
3.1.2 Provoz Eagle serveru
Eagle je mozné spustit nékolika riiznymi zpusoby [7]:
e jako LiveCD, bez nutnosti instalace;

e nainstalovat systém na pocitac;

e virtualizovat ho pomoci VMware nebo jiného nastroje.

Uzivatelé
V Eagle serveru je vytvoreno nékolik riznych uzivateld, které maji piistup k
jednotlivym sluzbam:

e instructor;
® cisco;
e ccnall-22].

Vsechny uc¢ty maji nastaveny vychozi heslo cisco. To plati i pro ucet root. Pro
bézny provoz je dilezité zabezpecit GcCet spravce, aby nedoslo k poskozeni serveru
neopravnénym pristupem studenty.

3.1.3 \Virtualize pomoci VirtualBoxu

Pred vlastni instalaci na server byl Eagle server otestovan ve virtualnim
prostiedi VirtualBox na ucitelském pocitaci. Vytvoreni virtualniho stroje je pomoci
grafického pritvodce velmi jednoduché. Po spusténi serveru, bylo zjisténo nékolik
omezeni, které se tykaji instalace na disk.

e Instalace vyzaduje disk s vytvorenymi oddily, ty je mozné vytvorit z live spusténi
Eaglu.

e Instalace na oddil FAT nepodporuje bootovani z disku, je nutné mit pripojeno
CD s Eaglem.
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Proto bylo nutné spustit Eagle v live rezimu a pfipravit diskové oddily pro
instalaci, poté byla provedena instalace na oddil typu EXT. Pouzitim VirtualBoxu se
projevila chyba v detekci grafického adaptéru a systém nebyl schopen spustit grafické
prostfedi. Tuto chybu je mozné odstranit ipravou soubor /etc/X11/xorg.conf, v sekci
Videocard0 je nutné ponechat pouze volbu Identifier a volbu Driver nastavit na vesa.
Poté je jiz systém schopen spustit grafické prostiedi.

P1i instalaci na oddil EXT nedojde ke spravnému zavedeni skripti pro aktivaci
sitového adaptéru. Proto je nutné skript zkopirovat na spravné misto. V konzoli
spusténého serveru to lze provést pomoci:

$su (zadani hesla: cisco)
$cd /etc/sysconfig
$cp networking/devices/ifcfg—ethO network—scripts/

Po restartu je jiz server schopen spravné pracovat.

3.1.4 \Virtualizace na Netlab serveru

Pro trvaly provoz na Netlab serveru je potieba vyhrazena sifova karta pro Eagle
server. Dell PowerEdge R210 ve vychozi konfiguraci disponuje pouze dvéma sifovymi
adaptéry. Rozsifeni je mozné pomoci PCle sitovych karet, z kompatibilnich modeli je
to napft.:

e Intel PRO/1000 PT Server Adapter,
e Broadcom NetXtreme II 5709 Dual Port Ethernet PCle Card with TOE;

Adaptér Broadcom NetXtreme II disponuje dvéma gigabitovymi porty, coz miize
byt vyhodné pro dalsi budouci rozsiteni serveru.

Virtualizacni platforma

Eagle server je spustén jako virtualni stroj pomoci programu Xen. Xen je mozné
na server doinstalovat nebo aktualizovat server vhodnéjsi Linuxovou distribuci, ktera
jiz. Xen obsahuje. Byla zvolena varianta vyuziti distribuce CentOS 5.6, ktera je pro
virtualizaci pfipravena. Vzhledem ke starsimu jadru Linuxu v Eagle serveru (2.6.12) je
nutné vyuzit tplnou hardwarovou virtualizaci (HVM). Pro pouziti paravirtualizace by
bylo nutné aktualizovat jadro v Eagle serveru [5].

Priprava Xenu

Xen ve vychozi konfiguraci vyuziva pouze jedinou sitovou kartu, pro nase potfeby je
nutné upravit sitové skripty [6]. Vytvofenim nového skriptu /etc/xen/scripts/network-
eagle s obsahem:

#!/bin/sh

dir=$(dirname ”$0”)

?$dir /network—bridge” 7$Q” vifnum=0
?$dir /network—bridge” 7$@” vifnum=1
7 $dir /network—bridge” 7$@Q” vifnum=2
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Provedeme automatické vytvoreni t¥i sitovych mostti napojenych na fyzické ethernetové
adaptéry. Skript musi byt spustitelny (chmod +x network-eagle). Jeho pouziti je nutné
nastavit v souboru /etc/xen/xend-config.sxp tpravou volby network-script na:

(network—script ’'network—eagle’)

Vytvoreni virtualniho stroje

Eagle bude zavadén z virtualniho disku, ten miize byt obrazem realného disku
v pocita¢i nebo souboru. Vzhledem k nutnosti udrzovat nékolik riznych variant
Eaglu je vyhodnéjsi vyuzit ukladani do souboru, které je mozné jednoduse klonovat a
zalohovat. Soubor disku o velikosti 4 GB pfipravime pomoci piikazu:

‘dd if=/dev/zero of=/home/eagle.img bs=IM count=4000

Pro vytvoreni oddili je potieba pripojit soubor pres loop zarizeni:

‘1osetup /dev/loop0 /home/eagle.img

Timto zpisobem je mozné pouzit fdisk na vytvofeni oddilt: fdisk /dev/loop0,
postupnym zadavanim klaves:

N [enter] P [enter]| 1 [enter] 1 [enter]| +3000M [enter]
N [enter]| P [enter]| 2 [enter]| [enter]

T [enter] 2 [enter]| 82 [enter]

A [enter] 1 [enter]

W [enter]

Dojde k vytvoreni spustitelného Linuxového oddilu o velikosti 3 GB a SWAP oddilu
o velikosti 1 GB. Poté je mozné loop zafizeni odpojit: losetup -d /dev/loop0.
Vlastni konfiguraci pro spusténi Eagle je vytvofena v souboru /etc/xen/eagle.cfg

[9]:

import os, re

arch = os.uname () [4]
kernel = ”/usr/lib /xen/boot/hvmloader”
builder = ”hvm”

memory = 512

shadow_memory = 8

name = ”eagle”

vif = [ ”"type=ioemu, bridge=xenbr2” |
device_model = ”/usr/lib/xen/bin/gemu—dm”
disk = [ " file:/home/eagle.img,ioemu:hda,w”,
? file :/home/eagle—server—v2.0.iso ,hdc:cdrom,r” ]
boot = "dc”

sdl = 0

vnc = 1

vnclisten = 70.0.0.07

vncconsole = 1

vncpasswd ”eaglepass”

stdvga = 0

serial = "pty”

usbdevice = ”mouse”

acpi=1

on_poweroff = ”destroy”

on_reboot = "restart”

on_crash = ”restart”
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Provoz

Poté je mozné spustit server pomoci piikazu: xm create /etc/xen/eagle.cfg.
Administraci je mozné provadét pripojenim se pies VNC a zadanim hesla ,eaglepass®.
Po nainstalovani Eagle serveru na disk je mozné z konfigura¢niho souboru odebrat
odkaz na CD-ROM. Po instalaci je nutné zkopirovat skript pro aktivaci sitového
adaptéru, jak bylo popsano v predchozi kapitole.

Pro jednodussi spravu pres SSH byl vytvoren skript pro BASH, ktery umoznuje
provadét jednoduchym zptsobem potiebné zdkladni tkony automaticky. Skript
automaticky vytvari a spousti kopie serveru pro rtizné skupiny studentti. Kompletni
vypis skriptu vizte priloha B. Ovladani skriptu je pomoci nékolika parametri:

e eagle start SERVER — spusti virtualni stroj;

e cagle stop — zastavi virtudlni stroj;

e cagle create SERVER — vytvori kopii s oznacenim SERVER,;

e cagle remove SERVER — smaze kopii s oznac¢enim SERVER;

e cagle list — vypise dostupné kopie a stav aktualniho virtualniho stroje.

Skript je vhodné umistit do adresafe /bin a nastavit mu pfiznak spustitelnosti.

3.1.5 Pouziti Eaglu

Jednotlivé klienty je mozné piimo pripojit k Eagle serveru nebo pred nim
vybudovat topologii ze dvou smérovaci, tim je mozné simulovat ,realné“ chovani pti
internetové komunikaci. Studenti se mohou pripojit na jednotlivé servery, vyzkouset a
prozkoumat jejich funkci. Na klientskych PC je mozné sledovat a analyzovat komunikaci
jednotlivych protokoli pomoci programu WireShark. Podrobnéjsi popis programu
WireShark se nachazi v kapitole 5.2.7.

3.2 Vyuziti GNS

Simula¢ni nastroj GNS miize poslouzit k demonstracim pfi pfednaskach — zivé
ukazky probirané latky na pripravenych topologiich nebo pro rozsifeni laborovanych
topologii — pfipraveni slozité ISP ¢asti, ktera bude pfipojena do fyzické topologie.

Nejvétsim problémem s vyuzitim GNS je nutnost vlastnit IOS soubory pro
provoz jednotlivych zafizeni, proto jeho pfimé vyuziti studenty béhem vyjuky neni
vhodné.

Podrobny popis nastroje GNS se nachéazi v kapitole 5.
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4 Meéfici pristroje

V laboratorich jsou dostupné profesionalni mérici pristroje firmy Fluke
Networks. Lze s nimi testovat kabeldz, vyhledavat vedeni nebo provadét testovani
vyssich vrstev OSI modelu. Studenti je mohou vyuzit béhem vyuky pti vytvareni vlastni
kabelaze pro otestovani funkénosti.

Kompletni manualy k méficim piistrojim je mozné ziskat na strankach vyrobce

1].

4.1 Praktické pouziti
4.1.1 Otestovani funkénosti kabelaze

Nejcastéjsim problémem, ktery je mozné otestovat je spravnost zapojeni a
funk¢énost kabelaze. Tento test je mozné provést s libovolnym méficim pfistrojem.
Kabel se pripoji do pristroje z obou koncti nebo je na druhé strané zakoncen specialnim
prvkem (dle druhu pfistroje).

Timto zptisobem mohou studenti otestovat kabelaz vlastni vyroby nebo stavajici
kabelaz v laboratofich a ovérit tak jeji funkcénost.

mm

M1l

it

Obrazek 2 — Autotest kabelu s pfipojenym wiremap adaptérem

4.1.2 Vyhledavani kabelaze

P1i feSeni problémi s pfipojenim k siti, kdy je nutné zkontrolovat zapojeni
kabeltl, se Casto setkdvame s nedostatecné popsanou kabelazi nebo se svazky nékolika
kabeltti. Pokud ovSem potfebuje vyhledat pouze jeden konkrétni kabel, prochazet
kabelaz od jednoho konce k druhému mtze byt velmi obtizné a v nékterych pripadech
i nemozné. Pomoci méricich pristroji je mozné generovat digitalni nebo analogovy
signal, ktery je mozné vyhledévat pomoci sondy. Sonda je schopna detekovat signdl
v kabelu na vzdalenost asi deseti centimetrii, pokud se nachézi mezi kabelem a sondou
prekazka (napf. zed) vzdalenost se zkracuje.
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Studenti mohou v laboratorich zkusit vyhledat vedeni mezi zasuvkou a rackem

a néasledovné identifikovat konkrétni zdsuvku.

P

i1}

Obréazek 3 — Vyhledavani kabelu s vyuzitim CablelQ

4.2 CablelQ

Pristroj CablelQ slouzi predevsim k testovani kabelaze, testuje podporované
rychlosti, preslechy, impedancni rozdily, prerusené vedeni a spravné propojeni
jednotlivych vodica. Také ho lze vyuzit jako zdroj signalu pro sondu IntelliTone Probe.
Pristroj podporuje ukladani vysledkti a synchronizaci s PC. CablelQ) je také mozné

pouzit pro testovani reproduktori a spojitosti vedeni.

konektory

A

b

funkéni klavesy

smérové klavesy

podsviceni

otoCny prepinac

vypinac

Obrazek 4 — Ovladaci prvky CablelQ

24



4.2.1 Testovani kabelaze

Autotest provede otestovani kabelaze a zobrazi podporované rychlosti a normy
Ethernetu, délku kabelaze a zapojeni jednotlivych vodicti. Na rozdil od jednoduchych
méficich pfistroji jsou zméreny hodnoty preslechu a impedance a je tak mozné odhalit
dalsi problémy, kromé spatného zapojeni vodicti nebo preruseného vedeni.

Otocny pfepina¢ uvedeme do polohy Autotest, testovany kabel zapojime do
pristroje a pokud je to mozné tak jeho druhy konec zakoncime wiremap adaptérem.
Stiskneme TEST a vyckame dokonceni testovani. Po skonceni testovani se zobrazi
seznam podporovanych standardi a pomoci navigac¢nich klaves a funkénich klaves je
mozné prochéazet vysledky.

4.2.2 \Vyhledavani kabelaze

Vyhledévani kabeldZze pomoci sondy IntelliTone Probe provedeme nastavenim
oto¢ného prepinace do polohy TONE a ptipojenim kabelu. Pomoci smérovych klaves je
mozné zvolit digitalni ¢i analogovy signal. Vlastni vyhledéani je poté provedeno pomoci
sondy.

4.2.3 Blikani portu na prepinaci

Pokud nevime ke kterému portu na prepinaci je pripojena zasuvka je mozné
vyuzit funkce periodického blikani portu. Oto¢ny pfepina¢ uvedeme do polohy DIAG
a pomoci smérovych klaves vybereme funkci Blink Port Light a potvrdime tlacitkem
Enter. Ptipojenim kabelu k méficimu piistroji dojde k rozblikani LED signalizujici
aktivitu portu na prepinaci. Frekvenci blikani je mozno zmeénit tlacitkem F'2 a pfipojeny
kabel je mozné sledovat sondou IntelliTone Probe.

4.2.4 Testovani preslechti a impedancnich problému

Pfepneme oto¢ny pirepina¢ do polohy DIAG a vybereme volbu Find Crosstalk
Fault (preslechy) nebo Find Impedance Fault (impedance) a volbu potvrdime tlacitkem
Enter. Pokud chceme zménit standard pfenosu stisknéte tlacitko FI, vybereme
standard pomoci smérovych klaves a potvrdime tlacitkem FEnter. Vybrani paru, ktery
bude otestovan provedeme stisknutim smérové klavesy dolti, potvrzenim Enter a poté
vybranim konkrétnich paru smérovymi klavesami a opétovnym potvrzenim. Vlastni
testovani kabelu zahajime tlacitkem TEST.

4.3 MicroScanner?

Pfistroj MicroScanner? je mozné vyuzit podobné jako piistroj CablelQ,
nedisponuje takovym mnozstvim funkci a jeho ovladani je znac¢né jednodussi. Presto
vsak poskytuje komplexni moznosti testovani a vyhledavani kabeléze.
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konektory

vybér rezimu

vypinac

Obrézek 5 — Ovladaci prvky MicroScanner?

4.3.1 Testovani kabelaze

Po zapnuti pfistroje staci pripojit kabel a zvolit pouzity port tlacitkem PORT.
Testovani je provedeno automaticky.
4.3.2 Vyhledavani kabelaze

Vyhledavani kabelaze pomoci sondy IntelliTone Probe vybereme opakovanym
stisknutim tlacitka MODE, dokud se nezobrazi IntelliTone. Pomoci smérovych klaves
je mozné vybrat generovany signal.

4.3.3 Testovani PoE

Pristroj je mozné pouzit k otestovani pritomnosti PoE napajeni. Opakovanym
stisknutim tlacitka MODE uvedeme pfistroj do rezimu PoE. Pristroj poté otestuje
pritomnost napajeni a zobrazi vysledky vcetné konkrétnich vodi¢i s PoE napajenim.

4.4 LinkRunner Pro

LinkRunner Pro lze rovnéz pouzit pro testovani zapojeni kabelaze, ale zarizeni
disponuje funkcemi vhodnymi pro testovani aktivni sitové topologie. S piistrojem je
mozné testovat pingem router, DHCP a DNS servery. Dokaze rozpoznat ptripojena
zafizeni, ktera disponuji protokoly CDP, EDP a LLDP.
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smérové klavesy
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Obrazek 6 — Ovladaci prvky LinkRunner Pro

Zarizeni po spusténi ihned detekuje zda-li je kabel pfipojeny, zobrazi rychlost,
délku kabelu, kiizeni, dostupnost PoE a vytiZeni linky. Pomoci smérovych klaves je
mozné prepinat mezi jednotlivymi rezimy pristroje.

4.4.1 Rezim PING

V rezimu PING se zobrazi IP adresa pristroje, prenesené pakety. Pomoci
smérovych klaves je mozné prepnout na informace o vychozim smérovaci, DHCP, DNS
a vypsat vysledky PING téchto adres.

4.4.2 Rezim LLDP, CDP, EDP

Ptistroj zobrazi detekované zarizeni, které disponuji nékterym z téchto
protokoli. Podle moznosti zobrazi nazev, adresu detekovaného zafizeni a informace
o pripojeném portu a VLAN.

4.4.3 Rezim Flash hub port

Pristroj generuje signél, kterym pravidelné rozblikd pfipojeny port pfepinace.
Pouzitim smérovych klaves je mozné ovlivnit rychlost blikani.

4.4.4 Rezim IntelliTone

Ptistroj generuje signal pro vyhledavani kabeldaze pomoci sondy IntelliTone
Probe. Pouzitim smérovych klaves je mozné zménit typ signalu.

4.5 IntelliTone Probe

IntelliTone Probe slouzi jako detekéni sonda pfitomnosti signalu v kabelu. Jeji
pomoci 1ze vyhledavat vedeni ve zdi, listach a identifikovat konkrétni kabel ve svazku.
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sila signalu

oto¢ny prepinac 4

Obréazek 7 — Ovladaci prvky IntelliTone Probe

4.5.1 Pouziti sondy
Pomoci oto¢ného pfepinace zapneme sondu a uvedeme ji do jednoho
z nasledujicich rezimu:
e digitalni signal, vysoka citlivost;
e digitalni signal, nizka citlivost;
e analogovy signal.
Nizka citlivost je vhodna pro presnou identifikaci konkrétniho kabelu ve svazku.
Po pfepnuti sondy do pozadovaného rezimu pohybujeme hrotem a vyhledavame kabel,
pokud sonda nalezne signal oznami to zvukovym signalem a rozsvicenim urcitého poctu
LED podle sily signalu.

Samotnou sondu nelze pouzit pro vyhledévani signalu, je nutné mit do daného
kabelu zapojeny dalsi pristroj, ktery bude generovat signal.

4.6 NetTool series Il

NetTool series II lze pouzit pro otestovani kabelaze, ale predevsim je ho mozné
zapojit v inline rezimu — méfici pristroj zapojeny mezi prepinac¢ a pocitac¢. Pristroj je
pak schopen zobrazit informace o komunikaci, vytizeni linky nebo otestovat dostupnost
internetového pripojeni.
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Obrazek 8 — Ovladaci prvky NetTool series 11

4.6.1 Autotest v inline rezZimu

Po spusténi pristroje zapojime do konektoru na levé strané kabel k prepinaci
nebo smeérovaci, na pravou stranu je nutné pripojit pocita¢ nebo zafizeni napajené
pomoci PoE. Z menu vybereme AutoTest a potvrdime. Pfistroj po dokonceni testt
zobrazi informace o pfipojenych zafizenich.

4.6.2 Ping, NetProve

V rezimu Ping je mozné otestovat ping na zvolené IP adresy. NetTool ve
vychozim nastaveni pouzije DHCP k ziskani IP adresy a vychozi brany. V pfipadé
potieby je mozné prifadit IP adresu manualné v nastaveni.

Volba NetProve slouzi k definovani katalogti servertd, které se automaticky
otestuji pomoci pingu, navic je mozné definovat port a pristroj se pokusi na dany
server vytvorit TCP spojeni. Timto zptsobem je mozné otestovat funkcénost sluzeb
jako je HT'TP, FTP nebo SMTP server.

4.6.3 Testovani kabelu

Jednotlivé kabely je mozné otestovat zapojenim obou konci do méficiho
pristroje a pouzitim volby AutoTest. Kromé toho je mozné pouzit jednostranné
zapojeni a na druhé strané zasuvky nebo kabelu ptipojit Wiremap adaptér. Podobné
jako ostatni zafizeni je mozné NetTool pouzit pro generovani signalti pro IntelliTone
Probe.
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5 GNS

Program GNS3 slouzi jako graficky simulator pocitacovych siti, umoznuje
simulovani komplexnich sifovych topologii, Program umoznuje simulovat realné
smérovace firem Cisco a Juniper [2].
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Obrazek 9 — Prostfedi programu GNS

Captures

Hostname Interface

Je ho mozné vyuzit pro pfipravu konfigurace pro skutecnou sit, k pfipravam na
zkousky CCNA, CCNP a dalsi. GNS je open source program, ktery je mozné pouzit

na platformach Windows,

Linux a MacOS X.

Ptehled vlastnosti programu:

e névrh komplexnich sitovych topologii;

e emulovani smérovacu platformy Cisco 10S, IPS, PIX a ASA firewally, JunOS;

e simulace jednoduchych Ethernetovych, ATM a Frame relay prepinaci;

e zachytavani paket a jejich analyza v programu Wireshark;

e propojeni simulacni

¢asti do skutecné sité.

Samotny program GNS nedisponuje takovymi moznostmi, aby bylo mozné
provést simulaci. Vyuziva se dalsi software, ktery poskytuje potiebné sluzby:

e Dynamips — jadro pro emulovani Cisco smérovaci;

e Dynagen — textové rozhrani pro Dynamips;
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e Qemu — genericky emulator a virtualizacni nastroj pro spusténi virtualnich stroju;
e Putty — telnet, SSH klient; slouzi k pfipojeni na konzole virtualnich zafizeni;

e Wireshark — néstroj pro zachytéavani a analyzu sifového provozu; umoziuje
prohlizet komunikaci mezi virtualnimi zafizenimi.

Dynamips v soucasnosti dokaze emulovat prostiedi pro spusténi smeérovaci
rady 7200, 3600, 3700 a 2600. Pfestoze v laboratorich jsou smérovace fady 2800, lze
volné pouzit jinou fadu. Funkce, které se vyucuji a pouzivaji jsou dostupné na vsech
podporovanych fadach.

Omezeni simulatoru GNS je pouze zakladni podpora Ethernetovych pfrepinaci,
neni mozné pouzit plnohodnotné prepinace (napt. Cisco Catalyst). Pfepinace podporuji
pouze nastaveni VLAN pro dany port, dotlq a QinQ zapouzdieni. Funkcionality
STP, port security ¢i VTP neni mozné na pfepinacich simulovat. Casteéné je mozné
tuto funkcionalitu simulovat pouzitim smérovace s pfidanym modulem 16ti portového
prepinace.

5.1 Instalace GNS
Névod na instalaci GNS na OS Windows:

1. Stdhnout all-in-one baleni ze stranky http://www.gns3.net/download.

2. Spustit instalator a pokracovat dle jeho pokynt, pti vybéru komponent k instalaci
ponechat vse zatrzené.

3. Spustit GNS3 z nabidky start.
4. 7 menu nabidky edit vybereme preferences.

5. Na levé strané zvolime zalozku Dynamips a stiskneme tlac¢itko Test. Nyni by se
mélo zobrazit Dynamips successfully started, poté zavieme nastaveni stisknutim

OK.
6. Z menu nabidky edit vybereme IOS images and hypervisors.

7. U moznosti Image file stiskneme tlacitko ... a vybereme soubor s OS IOS.
Dle moznosti specifikujeme platformu, model a vychozi nastaveni paméti RAM
pro dany model. Pridani potvrdime tlacitkem Save. Tento krok opakujeme pro
vSechny pridavané IOS soubory.

8. Zavieme nastaveni tlacitkem Close.

9. Nyni je GNS pripraven k pouziti a mizeme zalozit simula¢ni projekt.
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5.1.1 10S

K simulaci Cisco zafizeni je potieba vlastnit IOS, pokud jiz vlastnime smérovac
od Cisca, ktery je kompatibilni s programem Dynamips, je mozné stdhnout 10S ze
zafizeni a vyuzit jej. Zakaznici Cisca mohou IOSy stahovat pfimo z jejich webovych
stranek www.cisco.com. Pro studenty prozatim Cisco nevytvorilo zadnou studentskou
verzi, které by bylo mozné bezplatné vyuzivat.

5.2 Simulovani

Po spusténi GNS zaddme jméno projektu a vybereme umisténi na disku.
Je vhodné zatrhnout volby pro ukladani konfigurace nvram a startup konfigurace.
Ve vychozim nastaveni mame po levé strané pracovni plochy zobrazeny veskera
zalizeni, které je mozné pridat do simulace, pfidani se provede pretazenim ikony do
pracovniho prostoru. Pro pridani smérovaci (a ostatnich zafizeni) je nutné mit predem
nastaveny obrazy [0S souborii. Zafizeni je nutné nasledné spustit stisknutim tlacitka
Start/Resume all devices (W) z nastrojové listy nebo stisknutim pravého tlac¢itka nad
zafizenim a vybranim volby Start z kontextového menu. Po spusténi je mozné se
pfipojit na konzoli zafizeni z kontextového menu volbou Console ().

Pro propojeni zafizeni slouzi ikona konektoru (8&) z nastrojové listy, kde méme
na vybér druh kabelu nebo manuélni rezim, kdy je mozné ru¢né vybrat port na zafizeni.
Vlastni propojeni provedeme postupnym vybranim zafizeni na pracovni plose.

5.2.1 Pridavné karty ve smérovacich

Konfiguraci slott pro pfidavné karty provedeme vybranim volby Configure (&)
z kontextového menu zarizeni.

Dostupné pridavné karty se lisi podle zvoleného zarizeni, vkladat lze karty
obsahujici rozsitujici Ethernetové, FastEthernetové karty. U nékterych zafizenich jsou
dostupné prepinaci karty (s jejich pomoci 1ze simulovat nékteré dalsi aspekty prepinani)
nebo analyzatory provozu (IDS aj.).

Kromeé slotovych karet je mozné piidat WIC moduly WIC-1T a WIC-2T (sériové

porty).
5.2.2 Stavy zafizeni
Z nastrojové listy a kontextového menu zafizeni je mozné piepinat jejich stavy:
e spustény P — spusti zafizeni nebo dojde k probuzeni ze spanku;

e spanek (suspend) [/ — zaFizeni je zavedeno v paméti, nedochazi ke ztraté running
configuration, ale simulace zafizeni neni aktivni;

e vypnuty M — zafizeni je vypnuto, running config je zapomenut;

e reload .0 — zpusobi restartovani zafizeni, running config je zapomenut.
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5.2.3 Zalohovani konfiguracnich souboru

Volba Import/Export Startup Configs 7 slouzi k automatickému exportu a
importu konfigurac¢nich soubort ze vSech zafizeni v simulaci. Pfi pouziti této volby
pouze vybereme slozku, kam se konfigura¢ni soubory ulozi nebo odkud se nactou.
Jednotlivé soubory jsou pojmenovany dle hostname zafizeni.

5.2.4 Snapshoty

Volba Take a snapshot (>) ndm umoznuje vytvaret obrazy aktivni topologie a
jeji konfigurace. Tlacitkem Create vytvorime obraz topologie, ktery se ulozi k projektu.
Pocet obrazti neni omezen, vytvareni obrazt je mozné vyuzit pro zalohovani funkcéni
konfigurace nebo pro vytvareni riznych scénait. Jednotlivé obrazy je pak mozné nacist
volbou Load. Nebo odstranit z disku volbou Delete.

Obrazy na rozdil od zalohy konfiguracnich soubort ukladaji i sitovou topologii
a je mozné meénit zafizeni a jejich propojeni.

5.2.5 Volba IDLE PC

Simulace po prvnim spusténi bude silné vytézovat procesor, bézné muze
dochézet k 100% vytiZeni i pfi ne¢innosti. Simulaci je mozné optimalizovat konfiguraci
volby Idle PC. Po nékolika minutach simulace vyvolame kontextové menu zafizeni a
vybereme volbu Idle PC (). Poté vyckdme na kalkulaci hodnot a z roletového vybéru
vybereme zvolenou hodnotu. Hodnoty, které by mély vykazovat lepsi vysledky jsou
oznaceny hvézdickou. Vybér potvrdime tlacitkem OK. Vysledky prvotni optimalizace
nemusi byt nejlepsi, je vhodné po delsi dobé kalkulaci znovu spustit a vyhledat lepsi
hodnotu.

5.2.6 Cloud

Cloud se obvykle vyuziva v sitové topologii k vyznaceni nezndmého mista, kde
se muze nachézet mnoho zafizeni nebo nim muize byt reprezentovan internet. V. GNS
je prvek Cloud vyuzit ke spojeni simulace s redlnym svétem.

Dostupné volby pro propojeni Cloud:

Ethernet — pfipojeni na fyzické sitové zafizeni vyuZzitim knihovny WinPcap nebo
libpcap;

TAP - pfipojeni na logické sitové rozhrani typu TAP, rozhrani TAP se vyuziva
jako most mezi fyzickymi sitovymi zafizenimi;

UDP — pripojeni na specifikovanou adresu pres protokol UDP, lze takto vytvorit
dvoubodové propojeni GNS simulatort;

UNIX — pripojeni pomoci UNIXovych socketi;
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e VDE - pfipojeni na VDE (Virtual Distributed Ethernet) [11] a User-Mode-Linux
prepinacti, vhodné na pripojeni k virtualizovanym strojim, vice informaci o VDE
lze nalézt v [10];

e NULL — pripojeni nikam nevede, volba vhodna pro debugging a podobné ucely.

5.2.7 WireShark

V balicku GNS se nachazi program WireShark, ten slouzi k zachytavani a
analyze sifového provozu, v soucasné verzi dokéZze analyzovat okolo 1100 rdznych
protokolti a zobrazit prehlednou strukturu pakett.

[l The Wireshark Network Analyzer | (0 S|

File Edit View Go Capture Analyze Statistics Telephony Tools Help
Fuess DERXRTL Qe aT L Qe QD WDmg| B

Filter: ~ Bxpression.. Clear Apply

The World's Most Popular Network Protocol Analyzer

T TS
Interface List =) Open @ Website

Live st of the capture interfaces (counts incoming packets) Open & previously captured fie Vst the projects webste
Start capture on interface: Open Recent: & User's Guide
] Microsoft MAC Bridge Virtual NIC Ci\temp'RI_to_SWL.cap (629 KB) The User's Guide (local version,  instaled)
{2 "\Device\NPF_{D7BA2BBE-FBT6-4BEA-9346-6099F8CE DA_switch.peap (5028 Bytes)

& sun Ci\temp!RS_to_Ré.cap (52 KB) @ Security
£#] \Device\NPF_{A7SFB78D-7E82-4D34-BABG-B2EB3BCO . DskoletHSRP.pcep (39 KE) Wkt W —
i Capture Options Citemp\SW1_to_ R2.cap (54 KB)
Start a capture with detailed options. Chtemp\R1_to_R2.cap (34 KB)
Di\skolahPv_stateless_dhcp.peap (13KE)
DiAskola\PPP_no_auth IP TP peap (8022 Bytes)
I CAUsersromentAppDatahLocah Temp\PPP_no_auith IP_IPvé.pcap [not found]
| CAUsersvomon AppDoto LocalTempPs.statcles chep cap [t found]
l

@ Network Media

Specific information for captufing on: Ethernet WLAN,

O [NoPackets Profile: Default

Obrazek 10 — Prostredi programu WireShark

Zachytavani sitového provozu

Pomoci WireSharku je mozné zachytavat sitovy provoz v readlném case z menu vybereme
Capture — Interfaces. . ., otevie se ndm okno s vypisem aktivnim sifovych rozhranich.
Tlacitkem Start mizeme okamzité zahajit zachytavani provozu, volbou Options je
mozné nastavit rozsifené moznosti zachytéavani (zachytavaci filtr, omezeni velikosti
paketu a dalsi). Volbou Details je mozné zobrazit podrobné informace o daném sitovém
rozhrani.

Po aktivovani zachytavani se ve stfedni ¢asti obrazovky zacne plnit seznam
zachycenych paketi, kde se zobrazuje ¢as (doba od pocatku zachytavani), zdrojova a
cilova adresa (dle druhu paketu se mitize jednat o MAC, IPv4 ¢ IPv6 adresu), protokol
a dalsi informace. Vybranim paketu poklepanim mysi se zobrazi dalsi informace pro
jeho analyzu ve spodni ¢asti. WireShark paket analyzuje a v prvni Casti zobrazi
stromovy vypis paketu dle jednotlivych vrstev ¢i protokold, ze kterych se sklada.
V piipadé protokolu HTTP je mozné jednotlivé prochézet pole (hlavicky) vsech
protokoli Ethernet — IP — TCP — HTTP. V posledni ¢asti okna WireSharku je mozné
vidét cely paket v hexadecimalnim vyjadieni.
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Ukladani, nacitani
Zachytavana data je mozné ulozit po ukonceni zachytavani volbou File — Save a pozdéji
jej nacist volbou Load. Velikost vytvoreného souboru bude vétsi nez je celkova velikost
zachyceného provozu.

Pti pouziti GNS jako zdroje dat pro WireShark, se nevyuziva zivé zachytavani
provozu, ale vystupem z GNS je soubor, ktery ve WireSharku nac¢teme. Pro aktualizaci
zobrazeni v prubéhu simulace je nutné WireSharkem znovu soubor nacist.

5.3 Porovnani GNS a PacketTracer

Simulatory GNS a PacketTracer maji mnoho spolec¢nych rysti, ale vyuziti obou
produktl pro urcitou zamétfeni nemusi byt vhodné.

PacketTracer
e zdarma pro studenty Netacad akademie;
e vhodny pro simulaci siti s Cisco zafizenimi;

e podporuje smérovace, prepinace a nékteré dalsi prvky (VoIP, DSL modem,
CABLE modem, ...);

e podporuje bezdratové sité Wiki;
e simulace neni plnohodnotna, nékteré aspekty simulace nemuseji odpovidat realité;
e simulaci neni mozné napojit do realné site,;

e simulace lze vyuzit k vijuce, tvoreni tiloh pro studenty.

GNS
e zdarma (open source produkt), pro simulaci je ale nutné vlastnit visiolOS;
e vhodny pro simulaci siti s Cisco, Juniper zafizenimi;
e omezené podpora prepinac¢i (Ethernetovych, ATM, frame relay);
e moznost vyuzit virtualizové pocitace uvniti simulace;

e simulace je plnohodnotné, v kterémkoliv misté je mozné sledovat pfenasené
pakety;

e simulaci je mozné pripojit do realné sité;

e simulator nepodporuje tvoreni tloh a jejich vyhodnocovéni.
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Z vysledkd porovnani vlastnosti obou produktti je mozné ¥ici, ze PacketTracer
najde vyuziti pfedevsim u vyuky prace s Cisco zafizenimi, CCNA kurzi ¢i pii vyuce
pocitacovych siti s moznosti tvoreni tloh prfimo v simuldtoru. Oproti tomu GNS
je mozné vyuzit pro komplexni simulaci, propojit simulovany systém do realného a
zkoumat presné chovani uvnitt systému. Nejedna se vyukovy nastroj, ale je ho naptiklad
mozné vyuzit k prezentovani pti vyuce nové latky a k jinym demonstracim. Pti vyuziti
simulatoru pro pripravu topologie do realného svéta je nutné zvazit, jestli budeme
potiebovat bezdratové sité, rozsitené vlastnosti prepinacii a podle toho volit vhodny
nastroj. Pfednost bych daval GNS, které poskytuje redlny obraz chovani zafizeni.

5.4 Priklady pouziti
5.4.1 Smérovani s OSPF

V prvnim prikladu bude cilem vytvorit topologii o tfech smérovacich
s dynamickym smeérovacim protokolem OSPF. Loopback rozhrani budou slouzit pro
simulovani sité pfipojené ke smérovacim.

10.0.2.0/30 10.0.2.4/30
R1 R2 R3
lo0 = a1 2 5 6 lo0
10.0.0.1/24 % _ % _ % 10.0.1.1/24
OSPF
area 0

Obrazek 11 — Topologie smérovach

Priprava

7 panelu nastroji vybereme vhodny smérovac¢ a presuneme ho do pracovni plochy.
Timto zplusobem preneseme tii smérovace. Propojeni provedeme volbou manual dle
topologie, spustime simulaci a pfipojime se na vSechny smeérovace ptres konzoli.

Konfigurace

Nejprve nastavime jednotliva rozhrani FastEthenertu a loopback na vSech smérovacich.
Vzhledem k realné simulaci smérovaci je nutné konfiguraci provést pfes prikazovy
radek, popis jednotlivych konfigura¢nich voleb je mozné nalézt v [8].

R1>en

Ri#conf t

Ri(config)#int lo 0

R1l(config—if)#ip add 10.0.0.1 255.255.255.0
Ri1(config—if)#no sh

Ri(config—if )#int £0/0
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R1(config—if )#ip add 10.0.2.1 255.255.255.252
Ri1(config—if)#no sh

R2>en

R2#conf t

R2(config)#int £ 0/0

R2(config—if)#ip add 10.0.2.2 255.255.255.252
R2(config—if )#no sh

R2(config—if )#int £0/1

R2(config—if)#ip add 10.0.2.5 255.255.255.252
R2(config—if )#no sh

R3>en

R3#conf t

R3(config)#int lo 0

R3(config—if)#ip add 10.0.1.1 255.255.255.0
R3(config—if )#no sh

R3(config—if)#int fa 0/1

R3(config—if)#ip add 10.0.2.6 255.255.255.252
R3(config—if )#no sh

Spravnou funkénost mtizeme ozkouset prikazem ping z R2.

R2(config—if)#do ping 10.0.2.1
Type escape sequence to abort.
Sending 5, 100—byte ICMP Echos to 10.0.2.1, timeout is 2 seconds:

Success rate is 80 percent (4/5), round—trip min/avg/max = 64/77/108 ms

R2(config—if)#do ping 10.0.2.6
Type escape sequence to abort.
Sending 5, 100—byte ICMP Echos to 10.0.2.6, timeout is 2 seconds:

Success rate is 80 percent (4/5), round—trip min/avg/max = 1/27/56 ms

Pozn.: Prvni pozadavek pingu selze v disledku prazdné ARP tabulky smérovace.

Po nakonfigurovani rozhrani pristoupime ke konfiguraci OSPF. Jesté predtim spustime
zachytavani paketti na jedné z linek, naptiklad mezi R1-R2. Stisknutim pravého tlacitka
mysi nad linkou zobrazime kontextové menu ze kterého vybereme Capture ().
Tim spustime program Wireshark, ktery bude zobrazovat zachycend data. Data
jsou prubézné ukladana do souboru a okno Wiresharku je nutné rucné aktualizovat
tlacitkem Reload this caputure file (£2)

Nyni nakonfigurujeme OSPF.

R1(config—if )#ex
R1(config)#router ospf 1
Ril(config—router)#network 10.
Ri(config—router )#network 10.

0.0.0 0.0.0.255 a 0
0.2.0 0.0.0.3 a 0
config—if )#ex
config)#router ospf 1
config—router )#net 10.0.2.
2.

R2(
R2(
R2(
R2(config—router)#net 10.0.

0 0.0.0.3 a 0
4 0.0.0.3 a 0
R3(config—if )#ex
R3(config)#router ospf 1
R3(config—router)#net 10.0.2.4 0.0.0.3 a 0
R3(config—router)#net 10.0.1.0 0.0.0.255 a 0

Béhem konfigurace OSPF bychom méli v konzoli vidét proces navazani OSPF
sousedstvi mezi smérovaci.
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*Mar 1 00:08:28.735: %0SPF—5—ADJCHG: Process 1, Nbr 10.0.0.1 on FastEthernet0/0
from LOADING to FULL, Loading Done
*xMar 1 00:08:36.931: %0SPF—5—ADJCHG: Process 1, Nbr 10.0.1.1 on FastEthernetO/1
from LOADING to FULL, Loading Done

Nyni mtizeme vyzkouset ping z R1 na R3, ktery by mél uspét. V okné Wiresharku je
mozné sledovat proces navazani partnerstvi mezi smérovaci a nasledné Hello pakety.
5.4.2 Frame-relay a cloud

Nasledujici ptiklad demonstruje pouziti frame-relay piepinace a nasledné
pripojeni celé topologie do reality pomoci prvku cloud.

R1

Obrazek 12 — Topologie sité

Ptiprava

Ptenesenim prvki prvkt do pracovni plochy pripravime znazornénou topologii.
Pfed propojenim kabely otevieme konfiguraci frame-relay prepinace a pridame
nasledujici mapovani.

Tabulka 1 — Mapovani frame-relay prepinace

source destination
port | DLCI | port | DLCI
1 101 2 102

V laboratotich neni dostupny frame-relay prepinac, ale mizeme pouzit smérovac, ktery
nakonfigurujeme, aby tuto funkcionalitu zajistil.

R3>en

R3#conf t

R3(config)#frame—relay switching
R3(config)#int se 0/0

R3(config—if )#encapsulation frame—relay ietf
R3(config—if )#frame—relay lmi—type ansi

R3
R3
R3
R3
R3

config—if )#frame—relay intf—type dce

config—if )#frame—relay route 101 int se 0/1 102
config—if )#no sh

config—if)#int se 0/1

config—if )#encapsulation frame—relay ietf

o~~~ o~ o~ —~

38




R3(config—if )#frame—relay lmi—type ansi
R3(config—if )#frame—relay intf—type dce
R3(config—if )#frame—relay route 102 int se 0/0 101

V nastaveni prvku cloud vybereme NIO Ethernet a vybereme vhodny adaptér.
V ptipadé Linuxu je nutné pouzit TAP adaptér, jinak nebude mozné komunikovat
se simulaci z lokalniho pocitace.

Konfigurace
Po spusténi simulace zacneme konfiguraci frame-relay rozhrani. Pred vlastni

konfiguraci si spustime zachytavani paketti na jedné z linek do Wiresharku, u sériovych
linek je nutné vybrat spravné zapouzdieni, v pripadé frame-relay tedy FR.

Ri>en

Ri#conf t

Ri(config)#int se 0/0

R1(config—if )#encapsulation frame—relay ietf
Ri(config—if )#frame—relay lmi—type ansi
Ri(config—if)#ip add 172.31.0.1 255.255.255.252
Ri(config—if )#no sh

R2>en

R2#conf t

R2(config)#int se 0/0

R2(config—if )#encapsulation frame—relay ietf
R2(config—if )#frame—relay lmi—type ansi
R2(config—if)#ip add 172.31.0.2 255.255.255.252
R2(config—if )#no sh

Pozn.: V tomto prikladé je pouzita volba ietf u zapouzdieni frame-relay, ktera zarucuje
kompatibilitu i se zafizenimi jinych vyrobci. V GNS je mozné simulovat i Cisco
rozsifeni a neni nutné pouzivat tuto volbu.

Po chvili ¢ekani by mélo dojit k vyhledani druhého konce na frame-relay lince pomoci
inverzniho ARPu a ping by mél uspét mezi obéma smérovaci. Funkénost frame-
relay je dale mozno ovérit piikazy show frame-relay map, show frame-relay puc.
V nasledujicim kroku nastavime statické smérovani na R1 a pripojime R2 do cloudu,
zde se predpokladd, Ze lokalni pocitac je v siti 192.168.1.0/24.

Ri(config—if )#exit
Ri1(config)#ip route 0.0.0.0 0.0.0.0 172.31.0.2

R2(config—if )#exit

R2(config)#int fa 0/0

R2(config—if )#ip add 192.168.1.254 255.255.255.0
R2(config—if )#no sh

Nyni zbyva otestovat pripojeni cloudu, na lokdlnim pocitac¢i spustime ping na adresu
192.168.1.254, ktery by mél uspét. Abychom se dostali na R1 je nutné doplnit
do smérovaci tabulky pocitace novy zaznam.

route add 172.31.0.0 mask 255.255.255.252 192.168.1.254

route print (zkraceny vypis)
IPv4 Route Table
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Active Routes:

Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 192.168.1.1 192.168.1.20 10
172.31.0.0 255.255.255.252 192.168.1.254 192.168.1.20 11

Nésledné miizeme spustit ping na R1 (172.31.0.1) a mél by uspét. Velmi jednoduchym
zpusobem jsme tak propojili simulaci v GNS s realnym zarizenim. V okné Wiresharku
je mozné sledovat komunikaci na frame-relay lince.

5.4.3 STP v GNS

Piiklad demonstruje vyuziti modulu prepinace pro smérovac 3725, abychom
zlepsili moznosti simulovani prepinact v GNS.

f1/2  f1/2 192.168.101.4/30

R3

.6

o0 |
192.168.200.10/24

192.168.100.10/24

Obrazek 13 — Topologie sité

Priprava
Ptfeneseme prvky do pracovni plochy, pro ,prepinace“ pouzijeme zafizeni
EtherSwitch router nebo ru¢né preneseme smérovac 3725 a v konfiguraci slotti pridame

NM-16ESW. Vizualni symbol zafizeni je mozné zménit z kontextového menu volbou
Change Symbol ().

Konfigurace

Na vSech linkéch, které propojuji prepinace vytvorime trunk a zvolime nativni
VLAN 99.
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interface FastEthernet1/X
switchport trunk native vlan 99
switchport mode trunk

Prepina¢ SW1 nastavime jako STP root.

spanning—tree vlan 1 priority 8192

Néasledné po uplynuti doby konvergence je mozné ovérit fungovani STP mezi prepinaci.
Na rozdil od pfrepinact fady Catalyst je prehledny vypis stavu STP protokolu pomoci
prikazu show spanning-tree brief.

SWi#show spanning—tree brief

VLAN1
Spanning tree enabled protocol ieee
Root ID Priority 8192
Address c201.0938.0000
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 8192
Address c201.0938.0000
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300
Interface Designated
Name Port ID Prio Cost Sts Cost Bridge ID Port ID
FastEthernet1 /0 128.41 128 19 FWD 0 8192 c201.0938.0000 128.41
FastEthernetl/1 128.42 128 19 FWD 0 8192 c201.0938.0000 128.42
FastEthernet1/15 128.56 128 19 FWD 0 8192 c201.0938.0000 128.5

SW2#show spanning—tree brief

VLAN1
Spanning tree enabled protocol ieee
Root ID Priority 8192
Address c201.0938.0000
Cost 19
Port 41 (FastEthernet1/0)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32768
Address c203.0938.0000
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300
Interface Designated
Name Port ID Prio Cost Sts Cost Bridge ID Port ID
FastEthernet1 /0 128.41 128 19 FWD 0 8192 c201.0938.0000 128.41
FastEthernet1/2 128.43 128 19 BLK 19 32768 ¢202.0938.0000 128.43

Konfiguraci ostatnich prvki je mozné nalézt ve vyhotoveném projektu.
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6 Zavér

Vybudované sitové laboratore NET101 a NET102 jsou jiz aktivné vyuzivany
pro vyuku a splnuji veskeré pozadavky, které byly definovany. Pfesto jsou zde moznosti,
jak laboratore rozsirit a nékteré varianty byly zminény na predchozich strankach. I pres
velky rozsah opravnéni, které studenti maji na pocitacich a pii praci s Cisco zafizenimi
je pouzivani laboratoii bezproblémové.

V ramci vylepseni laboratofi byla na Netlab serveru zprovoznéna virtualizacni
platforma Xen a pfipraveno prostfedi pro provoz Eagle serveru. Jednoduchjm
zplsobem je mozné vytvorit vlastni virtualni server pro kazdé cviceni pocitacovych
siti a vyuzivat jej pti vyuce pocitacovych siti i Cisco kurzt. Eagle server slouzi k vyuce
Cisco kurzu a je ho mozné vyuzivat pro snazsi pochopeni funkénosti nékterych sitovych
sluzeb. Studenti si mohou prakticky ozkouset jejich funkénost a prozkoumat komunikaci
jednotlivych protokoli.

Nastroj GNS lze vyuzit jako velmi kvalitni simuldtor pocitacovych siti, jako
pomtcku pfi prezentaci témat z Cisco kurzu i praktickych vlastnosti chovani siti. Velmi
uzitecnd je moznost zobrazit komunikaci sitovych zafizeni pomoci programu Wireshark
nebo pripojeni simulace do realné sité. Presto tento nastroj méa nékolik tskali, které je
nutné brat na védomi (podpora prepinac¢t, Wi-Fi, licence 10S).
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Priloha A — Dokumentace laboratori NET101, NET102

Kabelaz v laboratofich je provedena kategorii Cat be, podle normy T5H68A.
Veskera kabeldz byla otestovana pristrojem CablelQ a spliiuje pozadavky na standard

1000BASE-T.

Univerzitni sit Netlab server

Obrazek 14 — Logicka topologie laboratori

Legenda barev na nakresech kabelaze v laboratofich:

e oranzova (mm) — propojeni rackli se zafizenimi k jednotlivym pracovistim, kazdé
pracovisté ma k dispozici ¢tyfi zasuvky;

e modrd (mm) — propojeni racki mezi laboratofemi pro moZnost tvoreni
komplexnich topologii, k dispozici jsou ¢tyfi kabely;

e zelend (mm) — propojeni racku s Netlab serverem do IC racku, ¢tyii kabely,
v soucasnosti jsou dva nevyuzité;

e hnéds (mm) — propojeni z IC racku k jednotlivym pracovistim (pfipojeni pies
Netlab server k univerzitni siti), kazdé pracovisté ma k dispozici dvé zdsuvky,
k ucitelskym pc jsou protazeny ¢tyfi kabely (pouze dva jsou pfipojeny); kabelaz
je tazena z IC racku do obou laboratoii; na vykresech neni IC kabelaZ detailné
vyznacena.
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Obrazek 15 — Vedeni kabeldze v NET102
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1234567891011121314151617 18192021 222324 1234567891011121314151617 18 192021222324

L1 | Al |

o I

;
NET101 / NET102
Al
A2
A3
A4
A5
A6
A7
A8
A9
A10
All
L24 A12
L23
L22 Al3
L21 Al4
Al5
L19
L18 Al7
L17 Al8
Al9
116 A20
L15
L14 2;;
L13 A23
A24
L12
L11 B13
L10 B14
L9 B15
B16
L8
L7 B17
L6 B18
L5 _%_ B19
UPaUPa
i T B20
|_4 LLR R
L3 B9 B10 B11 B12 B21
L2 B22
L1 B23
B24

Obrazek 17 — Zapojeni zasuvek do rackid v NET ucebnach
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NET101
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R1 == R1 =
R2 == R2 =
R3 == R3 =
R4 == R4 =
SW1 =7 SW1 &7
SW2 =" SW2 F=="
SW3 —t SW3 ==
SW4 —— SW4 =

Obrazek 18 — Zapojeni patch paneld v NET101
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NET102
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Obrazek 19 — Zapojeni patch panelt v NET102
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Tabulka 2 — Ptehled vybaveni a zafizeni v NET101

Zarizeni (produkt / model) | Pocet | Poznamka

Dell OptiPlex 360DT Standard 9 pocita¢, monitor, klavesnice, mys

dataprojektor Acer 1

Dell PowerEdge R210 1 Netlab server

AP Linksys WRT54GL 9 firmware nahrazen OpenWRT

Cisco 2811 ISR 8 ¢2800nm-adventerprisek9-mz.124-
22.T.bin

Cisco Catalyst 2960 4 ¢2960-lanbasek9-mz.122-53.SE1.bin

Cisco Catalyst 3560 4 ¢3560-ipservices-mz.122-35.SE5.bin

Fluke CablelQ 2

Fluke IntelliTone Pro 100 probe 3

Fluke LinkRunner Pro 2

Fluke MicroScanner? 1

Fluke NetTool series 11 1

Tabulka 3 — Piehled vybaveni a zafizeni v NET102

Zartizeni (produkt / model)

Pocet

Poznamka

Dell OptiPlex 360DT Standard

16

pocita¢, monitor, klavesnice, mys, USB
Wi-Fi

dataprojektor Acer 1

Cisco 2801 ISR 15 c2801-advipservicesk9-mz.124-
24.T'2.bin

Cisco Catalyst 2960 15 ¢2960-lanbase-mz.122-35.SE5.bin

AP Cisco Aironet 1232AG-E-K9 1 Netlab Wi-Fi
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Priloha B — Ovladaci skript pro Eagle server

#!/bin/bash
echo EAGLE MANAGER
INSTANCE=‘xm list | grep eagle | cut —f 1 —d 7 ”°¢

case ”"$1” in

’start’)
if [[ —n 7SINSTANCE” ]]; then
echo Jiz je spustena instance $INSTANCE
exit
fi
if [[ —e ”/etc/xen/eagle—$2.cfg” ]]; then

echo Spoustim eagle—$2
xm create /etc/xen/eagle—$2.cfg

else
echo Zvoleny server neexistuje!
fi
1
’stop )
if [[ —m 7SINSTANCE” ]]; then
echo Ukoncuji instanci $INSTANCE
xm shutdown $INSTANCE
else
echo Neni spusten zadny eagle server!
fi
1
‘create’)
if [[ —z 7$2” ]]; then
echo Prazdne jmeno!
exit
fi
echo Vytvari se kopie Eagle serveru s oznacenim — eagle—$2

echo Proces potrva nekolik minut...

sed s/eagle.img/eagle—$2.img/ /etc/xen/eagle.cfg | \

sed ”s/name = \"eagle/name = \”eagle—$2/" \

> /etc/xen/eagle—$2.cfg

cp /home/eagle.img /home/eagle—$2.img &

FULLSIZE=‘du —b /home/eagle.img | cut —f 1°

while [[ 1 =1 ]]

do
NEWSIZE=‘du —b /home/eagle—$2.img 2>/dev/null | cut —f 1°
PERCENT=‘echo "$NEWSIZE x 100 / $FULLSIZE” | bc*®
echo —ne ”Dokonceno: $PERCENT %  \r”

if [[ ”$FULLSIZE” —eq "$NEWSIZE” |]; then
echo ”Kopie dokoncena.”
break
fi
sleep 2
done
1
‘remove ’)
if [[ —e 7 /etc/xen/eagle—$2.cfg” |]; then

echo Mazi server eagle—$2
rm /etc/xen/eagle—$2.cfg
rm /home/eagle—$2.img
else
echo Zvoleny server neexistuje!

fi

o1




’list )
echo Bezici Eagle instance:
xm list | grep ”eagle\|Name”
echo
echo Dostupne Eagle servery:
ls /etc/xen/eaglex.cfg | cut —c 10— | sed s/.cfg//

)

echo eagle \{ start \| stop \| create \| remove \| list\ }
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