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ANOTACE

Tato bakalaiska prace je rozdélena na dvé zakladni ¢asti — teoretickou a praktickou.
Teoreticka Cast se zabyva vymezenim pojmu a teoretickou analyzou organizacnich,
ekonomickych, bezpecnostnich a dal§ich problémi vnitini ochrany podniku a moznych
forem jejiho zabezpeCeni. Praktickd ¢ast mapuje stavajici situaci nejmenovaného
zdravotnického zafizeni na uzemi Ceské Republiky a na konkrétni problémy dava feseni

vychézejici z teoretickych znalosti.

KLICOVA SLOVA

Analyza rizik, Hrozba, Mimofadna udalost, Ochrana, Personal, Rizeni rizik, Spolecnost

TITLE

Analysis of the company for the staffing its internal protection

ANNOTATION

This bachelor thesis is divided into two parts - theoretical and practical. Theoretical part
deals with the terms definition, analysis of organizational, economic, security, safety
and other problems in the internal protection of a company. Practical part of the thesis
describes current situation of an unnamed medical facility in the Czech Republic.
Itgives us concrete problem solutions based on the theoretical knowledge.

KEYWORDS

Risk analysis, threat, incident, protection, staff, risk management, company
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UVvOD

Téma této bakalarské prace jsem si vybrala z toho divodu, ze pravé ochrané by méla
byt vénovana velka pozornost, jelikoz jakékoliv naruseni z vnéjsiho, ale i vnitiniho,
prostiedi mize mit dopad na cely podnik — od plynulého chodu podniku az po jeho

upadek.

Analyza podniku pro persondlni zajisténi se mi jevi jako jedna z nejvhodnéjSich
moznych metod, jak rizikim pfedchazet. Lidsky faktor je v podniku jednim z téch

vvvvvv

hodné€ ovlivnit vysledky udélosti.

Analyzu konkrétniho podniku jsem se rozhodla vypracovat na nejmenované
zdravotnické zafizeni na tzemi Ceské republiky, jelikoZ v nemocnici se narodime,
ur¢ité¢ ji nejedenkrat navstivime v pribéhu zivota, at’ uz dobrovolné nebo nucené
uréitymi podnéty a bohuzel vétSinou v nemocnici nas zivot také kon¢i a néjakou tu dobu
si v ni ,,pobudeme* také po smrti. Pravé v této organizaci by méla byt velka pozornost
vénovana ochrané a to ve vSech smérech, jelikoz jde vzdy o lidsky zivot nebo faktor
S lidskym Zivotem souvisejici. Dal$imi divody, pro¢ jsem zvolila zdravotnické zatizeni,
jsou ne tak stary ptipad s tzv. ,,heparinovym vrahem* a priizkum na nemocnice, délany
jednim nejmenovanym denikem, kde z osmi nemocnic prosli pouze dvé, které poskytuji

svym pacientim dostate¢nou ochranu.

Prace je rozdélena do péti zdkladnich kapitol. Prvni ¢ast je zaméfena na vymezeni
zakladnich pojmt, které s danou problematikou tzce souvisi. Druhd ¢ast se zabyva
problematikou rizik, od jejich ¢lenéni pfes analyzu rizik aZ po metody jejich sniZovani.
Tteti kapitola teoreticky zndzorfiuje konkrétni rizika v daném typu podniku —
zdravotnickém zatizeni. Pfedposledni Cast popisuje problematiku ve vybraném podniku.
Je zaméfena piedev§im na reakce persondlu na potencionalni hrozby a vyhodnoceni
bezpecnostniho auditu. Posledni ¢ast této prace se zabyva vyhodnocenim stavajici
situace ve vybraném podniku, nadvrhy a doporucenimi, které mohou byt do budoucna

pfinosem.
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Pred vypracovani jsem se seznamila s dostupnou literaturou, kterd souvisi

S problematikou rizik a bezpecnosti, dale jsem se sezndmila s metodickymi pomutckami

a provedla konzultace s odborniky, ktefi se problematikou zabyvaji.
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1 ZAKLADNI POJMY

Tato kapitola je vénovana vymezeni zakladnich pojmu, které s danou problematikou
souvisi. Tyto pojmy se budou objevovat v dalSich kapitolach bakalarské prace

a objevuji se také v odborné literatuie, ktera je k vytvoreni této prace pouZita.

1.1 Aktivum

,»Aktivum je vSechno, co ma pro subjekt hodnotu, ktera miize byt zmensena plisobenim

hrozby. (Smejkal, Rais, 2010, s. 94)

Je dulezité vymezit si tento pojem, jelikoz mize byt zaménovan s pojmem, ktery slouzi
pro ucetni potieby. V Ucetnictvi je aktivum chépano jako majetek spolecnosti, ktery se
zachycuje v G¢etni rozvaze na pravé stran€. Nas pojem ma sice podobnou definici,
avSak ztéto definice plyne, Ze aktivem mulze byt mnohem vic, nez jen majetek
spoleCnosti. Rozdil mezi ucetnim aktivem a aktivem, ktery slouzi v predmétu
rizikologie je patrny pti definovani nasledujicich pojmu — objekty, procesy, osoby. Tyto
pojmy se daji chapat jako podmnozina aktiva.
1.1.1 Objekty

Objekt je definovan jako: ,uceleny a vymezeny technicky, ekonomicky nebo jiny
systém tvofeny prvky hmotné a/nebo nehmotné povahy“. (Tichy, 2006, s. XIII)
Ve stejné knize je na objekt nahliZzeno jako na pevny, v ¢ase neménny. V analyze rizika
muze byt objektem:

e technicky objekt (napf. silnice),

e organizacni objekt (napt. podnik X),

e provozni objekt (napf. strojni vybaveni),

e biologicky objekt (napf. vlastni télo). (Tichy, 2006, s. 5)
1.1.2 Proces

Proces je definovan jako: ,,souhrn cinnosti nebo skutecnosti probihajicich v Case;
na proces muzeme hledét jako na objekt v Case®. (Tichy, 2006, s. XIII) Jelikoz se
procesy, oproti objektu, v c¢ase méni, musime rozliSovat procesy stacionarni
a nestacionarni. U stacionarniho procesu je povaha vlastnosti na ¢ase nezavisla,

muZeme to chapat tak, Ze na konci procesu je dand vlastnost stejnd jako na jeho zacatku.

12



U nestacionarnich procest je ziejmé, Ze tomu bude naopak - béhem procesu se
vlastnosti méni. V analyze rizika mtze byt procesem:

e technicky proces (napt. doprava),

e organiza¢ni proces (napf. fizeni podniku X),

e provozni proces (napt. rekonstrukce),

e Dbiologicky proces (napi. vlastni zivot). (Tichy, 2006, s. 5-6)

Pojem maze byt shrnut do nasledujici jednoduché definice: ,,Rada na sebe navazujicich

vykont, které maji konkrétni vstupy a vystupy.“ (Skrla, Skrlové, 2008, s. 17)

1.1.3 Osoby

Osoba je chapana jako: ,,obecné oznaCeni pro jednotlivce, skupinu lidi, organizaci,

fyzickou osobu — podnikatele, pravnickou osobu apod.“. (Tichy, 2006, s. XIII)

1.2 Hrozba

Hrozba je definovana jako: ,Jakykoliv fenomén, ktery ma potencidlni schopnost
poskodit chranéné zajmy objektu. Mira hrozby je déna velikosti mozné skody a ¢asovou
vzdalenosti (vyjadienou obvykle pravdépodobnosti €ili rizikem) mozného uplatnéni této
hrozby.*“ Hrozba je na pocatku nezddouciho jevu a existuje nezavisle na ohroZzeném

aktivu. (Roudny, Linhart, 2007, s. 8)

Tento pojem méa mnoho definic, které se 1i§i vzdy jen ve formulaci slov, nebo jejich
usporadani, ale podstata zistava témeét vzdy stejna. Jako dalsi ptiklad si mizeme uvést
obdobnou definici, ktera vSak oproti ptedchozi poukazuje na konkrétni ptiklady.
»Hrozba je sila, udélost, aktivita nebo osoba, ktera ma nezadouci vliv na bezpecnost
nebo mulZe zpusobit Skodu. Hrozbou muizZe byt napiiklad pozar, pfirodni katastrofa,
kradez zafizeni, ziskani pfistupu k informacim neopravnénou osobou, chyba obsluhy,
ale 1 kontrola finan¢niho tfadu nebo rist kurzu ¢eské koruny k evropské méné apod.*

(Smejkal, Rais, 2010, s. 95)

1.3 Riziko

~~~~~

vSak byva vyznam rizika zaménovan s hrozbou. Pro lepsi pochopeni bude uvedeno

nékolik rliznych definic.
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Za riziko mlze byt povazovana:
e  Pravdépodobnost ¢i moznost vzniku ztraty, obecné nezdaru.
e Variabilita moznych vysledku nebo nejistota jejich dosazeni.
e Odchyleni skute¢nych od o¢ekavanych vysledki.
e Pravdépodobnost jakéhokoliv vysledku, odlisného od vysledku oc¢ekavaného.
e Situace, kdy kvantitativni rozsah urcitého jevu podléha jistému rozdéleni
pravdépodobnosti.
e Nebezpeci negativni odchylky od cile (tzv. ¢isté riziko).
e Nebezpeci chybného rozhodnuti.
e Moznost vzniku ztraty nebo zisku (tzv. spekulativni riziko).
e Neurcitost spojend s vyvojem hodnoty aktiva (tzv. investi¢ni riziko).
e Stiedni hodnota ztratové funkce.

3

e Moznost, ze specifickd hrozba vyuzije specifickou zranitelnost systému.‘

(Smejkal, Rais, 2010, s. 90)

Dalsi definici miize byt riziko chapano jako: ,,pravdépodobnd hodnota ztraty vzniklé
nositeli, popf. piijemci rizika realizaci scénare nebezpeci, vyjadiend v penéznich nebo
jinych jednotkach®. (Tichy, 2006, s. 16) Pro nasi poticbu nam poslouzi nasledujici
definice: ,,Riziko vyjadfuje miru budouciho ohroZzeni objektu, respektive aktiva
hrozbami, které vede ke Skodam.* (Roudny, Linhart, 2007, s. 10) Riziku bude blize

vénovana druhd kapitola.

1.4 Krize

V predeslém textu bylo vysvétleno, co je to aktivum, hrozba a riziko. Pro lepsi
pochopeni souvislosti téchto pojmi je vysvétlen i pojem krize. Pokud méame néjaké
aktivum, na aktivum putisobi hrozba, kterda ma urcitou pravdépodobnost nastat (riziko)

a hrozba skutecné€ nastane, miZeme fici, ze se dostavame do faze krize.

,Krize je situace, v niZ je vyznamnym zplsobem narusena rovnovaha mezi zakladnimi
charakteristikami systému (naruseno je poslani, filosofie, hodnoty, cile, styl fungovani
systému) na jedné stran¢ a postojem okolniho prostfedi k danému systému na strané
druhé.” (Roudny, Linhart, 2005, s. 7) Dal$im moznym pochopenim pojmu muize byt

nasledujici definice. ,,Krizi firmy obvykle rozumime situace ve firmé, které trvale nebo

14



po delsi dobu piedstavuji negativni odchylku normalniho stavu. Ve vztahu k firmé se
krize vyznacuji dvéma znaky, a to:

1. krize zavazné — ohrozuji samostatnou existenci firmy,

2. krize mén¢ zavazné — dlouhodob¢ ohrozuji zékladni cil(e) firmy.“ (Smejkal, Rais,

2010, s. 27)

1.5 Mimoradna udalost

Pro doplnéni pojmi si uvedeme pojem mimoiadna udalost, ktery miize byt chapan
obdobn¢ jako pojem krize, nicméné mimotradnd udalost md mnohem vétsi dopad
na okoli. ,,Mimotadné udalosti jsou takové neptiznivé stavy, které vzniknou nechténé,

vzdy maji pouze negativni vysledek. (Roudny, Linhart, 2005, s. 11)

Viniky mimotradnych udalosti jsou vétSinou lidé. Otazkou vsak zlstava, kdy se jedna
o krizi a kdy o mimofadnou udélost. V uzs§im smyslu jsou mimotadnou udalosti ty
udaélosti, které osoba nedokaze vyftesit béznymi prostfedky a musi je fesit integrovany
zachranny systém a dal$i vn&j$i systémy. Mimotadné uddlosti se ¢leni na pfirodni,

antropogenni a smisené. (Roudny, Linhart, 2005, s. 11-12) Nasledujici obrazek ukazuje

A4

bioticke

prirodni

abioticke

Mimoradna
udalost
technogenni
antropogenni _| 3 08eNT o
- YRTErm

sociogenni
vnejsi

Obrazek 1 — 1: Déleni mimoradnych udalosti
Zdroj: (VEVERKA, 2003, s. 67)
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1.6 Skoda a tjma

Skoda je definovana jako: ,majetkova Gjma vyjadfena obvykle v penéznich
jednotkach®. (Tichy, 2006, s. XIV) Pod stejnym vyznamem miize byt vyjadiena také
ujma, kterd je definovana obdobné jako Skoda, jen stim rozdilem, Zze se nejednd
o majetkovou Ujmu, nybrz o poskozeni osoby. ,,Ujma je souhrnny vyraz pro hmotné,

fyzické, majetkové, zdravotni nebo jiné posSkozeni Osoby.* (Tichy, 2006, s. XIV)

V publikacich byvaji tyto pojmy oznacovany také jako ztrata. Ztradtu rozeznavame
na objektu (tj. skuteén¢ vzniklou ztratu) a vlastni ztratu (tj. ztrata, ktera vznikne
po odectu jisténi v podobé napf. pojiSténi.) Z nasledujiciho obrazku je patrna

posloupnost ptedpokladanych nezadoucich jevil, vedouci od hrozby ke ztrat¢.

Hrozba Riziko

Transfer )
Nebezpedi Ztrata

-~ a

Prevence

Obrazek 1 —2: Schéma vzniku rizika
Zdroj: (ROUDNY, LINHART, 2007,s.7)
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2 RIZIKO

Tato kapitola je podrobné vénovana veskeré problematice s rizikem souvisejici, at’ uz se
jedna o analyzu rizik, klasifikaci rizik, fizeni rizik ¢i rozhodovani za rizika. Nejprve se
vSak podivame do historie rizika a v dalSich kapitolach postupné prejdeme do dnesSni

doby, kdy je riziku vénovana vétsi pozornost a tato problematika je 1épe zpracovana.

2.1 Historie

Historicky vyraz ,,riziko® pochazi tidajné ze 17. stoleti, ktery se objevil v souvislosti
s lodni plavbou. Tento vyraz je ptivodem z italStiny (,,risico®) a bylo jim oznacovano
uskali, kterému se musela posadka pfi plavbé vyhnout. Nasledné bylo timto pojmem
vyjadfovano ,vystaveni nepfiznivym okolnostem®. Diive byl tento pojem
v encyklopediich vysvétlovan jako odvaha nebo nebezpeci. AZ pozdéji se pod timto
pojmem zvazuje mozna ztrata. Dnes se rizikem rozumi néjaké nebezpeci vzniku ztraty

¢i poskozeni a udava se jim pravdépodobnost. (Smejkal, Rais, 2010, s. 90)
2.2 Tvidéni rizik
Jelikoz riziko predstavuje uréitou pravdépodobnost, prakticky se nedd rozclenit
do skupin. V literatufe se vSak se tiidénim rizik setkdvame, jedna se ale o tfidéni
nebezpeci ¢i hrozeb, které jsou takto tfidény z diivodu jiného pohledu na pojmy. Kazdy
subjekt na tuto klasifikaci nahlizi z jiného thlu, dle svych potieb. V této kapitole budou
pti¢iny rizik tfidény z riznych hledisek.
2.2.1 Vnitini a vnéjsi rizika
Nezavisi na konani nebo nekonani osob, které jsou nebezpeCi vystaveny. Jednd se
napiiklad o nebezpeci hurikanu na objekt.

e Vnitini:
Zdrojem vnitiniho nebezpeci je sama osoba, na kterou nebezpeci piisobi. Jednd se

naptiklad o poskozeni majetku jeho nedbalym zachazenim. (Tichy, 2006, s. 133)

2.2.2 Primarni a sekundarni rizika

Sekundérni riziko je vyvoldno urcitym opatfenim, které bylo pfijato na sniZeni
primarniho rizika. To znamend, Ze subjekt byl vystaven urcitému riziku, které je
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primarnim rizikem. Napfiklad rizikem je vstup na zahrani¢ni trh, proto je podnikem
pfijato opatfeni, ze vytvoii spoleCny podnik se zahrani¢nim partnerem. Timto vSak
dojde k dalsimu riziku spojenému s existenci odlisnych podnikovych kultur, coz muze
byt pii¢inou neuspéchu. Toto riziko je povazovano za sekundarni riziko. (Hnilica, Fotr,

2009, s. 17)

2.2.3 Financ¢ni a nefinanéni rizika

e Financni:
Jedna se o rizika, ktera pfinaSeji financni ztratu. Toto riziko zahrnuje vztah mezi
subjektem a jménim ¢i ofekavanim piijmi, o které miize subjekt pfijit ¢i se jejich
hodnota miZze snizit. Finan¢ni riziko je pfevazné ovlivnéno tremi faktory — subjektem,

aktivy ¢i pfijmem a hrozbou.

e Nefinancni:
Nefinanénimu riziku je vystavena ta osoba, kterd nevlastni nic hodnotného. Tento

pojem je vSak spekulativni, jelikoZ pro kazdého jedince ma vlastnictvi ur¢itou hodnotu.

(Smejkal, Rais, 2010, s. 124)

2.2.4 Staticka a dynamicka rizika

e Dynamicka:
Tyto rizika maji pfi¢inu vzniku ve zménach v okoli firmy, ale také ve firmé samé.
Vychézeji z mnoziny faktori vné&jSiho prostfedi (politika, ekonomika, pramysl,

konkurence, spotiebitelé). Zmény téchto faktori nelze obvykle ovliviiovat.

e Staticka:
Pfi¢iny téchto rizik se nachdzeji mimo zmény v ekonomice (napf. v pfirodnich
nebezpecich nebo nepoctivosti jednotlivell). Ztraty statického rizika zahrnuji zni¢eni
majetku disledkem nepoctivého jednani nebo selhdnim lidského faktoru. Staticka rizika

jsou obvykle diky své pravidelnosti pfedvidatelna. (Smejkal, Rais, 2010, s. 124-125)

2.2.5 Cista a spekulativni rizika

e Spekulativni:

V té€chto rizicich existuje jak mozZnost ztraty tak také moZnost zisku. Typickym

piikladem je podnikani nebo hazardni hra.
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° w
Cisté riziko znamena pouze moznost ztraty nebo nedojde k zadné ztratd. Typickym
ptikladem je vlastnictvi majetku, ktery miize byt poni¢en nebo ztracen (napft. havarii).
Presto se vSak mize stat, ze se Cisté riziko stane opét rizikem spekulativnim. K tomu
dochazi v ptipadech, kdy je majetek nakoupen za ucelem dosazeni zisku v podnikani

(napt. nakup budovy a nasledné jeji pronajimani). (Smejkal, Rais, 2010, s. 125)
2.2.6 Systematicka a nesystematicka rizika

e Systematicka:
Riziko je vyvolané spolecnymi faktory a postihuje vSechny hospodaiské jednotky
(oblasti podnikatelské cinnosti). Zdrojem jsou napi. zmény penézni a rozpocCtové
politiky, celkové zmény trhu (naptf. zmény cen surovin a energii). Toto riziko zavisi
do zna¢né miry na vyvoji trhu, proto se ¢asto oznacuje jako riziko trzni nebo také jako
riziko nediverzifikovatelné, jelikoz jej nelze vzhledem ke spoleénému charakteru

sniZzovat diverzifikaci. Jedna se obvykle o rizika makroekonomicka.

e Nesystematicka:

Tato rizika jsou specifickd pro jednotlivé podniky, nebo pro jejich jednotlivé aktivity.
Zdrojem rizika miize byt mnoho rtznych faktorti (napt. vstup nového konkurenta,
odchod klicovych pracovnikii aj.). Jednd se obvykle o rizika mikroekonomicka.

(Hnilica, Fotr, 2009, s. 16-17)

2.2.7 Rizika ovlivnitelna a neovlivnitelna
Toto ¢lenéni souvisi s moznosti manazera (podniku) plisobit na pficiny jejich vzniku.
e Ovlivnitelna:
Tato rizika lze né&jakym zplsobem eliminovat, snizit pravdépodobnost vzniku
nepiiznivych situaci.

e Neovlivnitelna:

U tohoto typu rizika nemame moZnost piisobit na jeho pfiiny (napf. zména kurzu,
povoden aj.), ale je moznost pfijmout urcitd opatieni, kterd snizi nésledky. (Hnilica,

Fotr, 2010, s. 17)
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2.2.8 Rizika dle skupiny nebezpeci
Tato rizika se déli ucelové do skupin, kde kritériem je zdroj, ze kterého nebezpeci
pochazi. RozliSuje se nékolik zdkladnich skupin, jez jsou zcela obecné a mohou se

pouzit pro analyzu rizika v jakémkoliv oboru. Mohou byt rovnéz pouzita dalsi

o 24

e Technologicka nebezpedi

- Pramyslov4, dopravni, energetickd, chemicka, elektrickd, nuklearni,
elektronicka, komunikacni, technologickd seizmicita, softwarova, internetova

atd.

e Fkonomicka nebezpedi

- Platebni neschopnost dluzniki a jina rizika pohledavek, zastaravani technologii,
volatilita trhli, obecné zmény hodnot ve spolecnosti, zmény kurzi cennych
papirli, selhdni nemovitych investic, selhani movitych investic, zmény kurzl
mén, kolaps penéznich tustavi, znarodnéni, privatizace, nedostatek, nadvyroba

atd.

e Politicka nebezpeci

- Nasilné zmény politického systému, obCanské nepokoje, obcanské iniciativy,
terorizmus, demokraticky vyvoj, nacionalizmus, totalitni rezim atd.

e Socialni nebezpeci

- Obecna kriminalita, specialni kriminalita, podvody, nepoliticka sabotaz,
squattefi, vandalstvi, nezamé&stnanost atd.

e Pravni a regulaéni nebezpeci

- Zékony, normy, smlouvy, advokati a jini pravnici, soudy, rozhodci, experti
feseni sport, znalci atd.

e Klimaticka nebezpedi

- Kratkodobé povétrnostni jevy, dlouhodoba kolisani povétrnostnich podminek,
zmény klimatu atd.

e Geologicka nebezpedi

- Seizmicita, svahové sesuvy, sedani zemin, podzemni vody, poddolovani atd.

e Fkologické nebezpeti

- Kysely dést, biologické poskozeni, elektrické vyboje, meteority atd.
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e FEreonomicka nebezpeci

- Télesn¢ postizeni lidé (jako zdroj nebezpeci), ovladatelnost mechanizmi, t€lesné
postizeni lidé (jako pfijemci nebezpeci) atd.

e Fyziologicka nebezpeli

- Vymeésky zivych organizmil, zdravotni stav lidi a zvifat, epidemie, pandemie
atd.

e Psychologicka nebezpedi

- Ovlivnéni nevédeckymi teoriemi (geopatogenni zony, homeopatie, astrologie
aj.), vnimany strach, povédomy strach, panika atd. (Tichy, 2006, s. 133-135)

Jako dikaz, Ze 1ze €lenéni uzpusobit dle potfeb, mize byt nésledujici rozdéleni, které je
cilené vice do hloubky. Rovnéz vSak zlstava zachovano, ze rizika se déli ucelové
do skupin, kde kritériem je zdroj, ze kterého nebezpeci pochazi.

e Rizika vyrobni, technickd a technologickd — plynou z vyrobku, které nemaji urcité

technické parametry, nebo jsou vyrabény zastaralymi technologiemi. Mohou byt také
vysledkem neuspésného technického vyzkumu a vyvoje.

- zastaravani technologie; zastardvani konstrukce a funk¢nosti vyrobku; zasadni
inovace V technologii, pouzitém materialu a vyrobku; bezpecnost vyroby,
ekologicka cistota vyroby a vyrobku; vyrobni kapacita, uzka mista ve vyrobg¢;
udrzba a havérie zafizeni; vznik poZéru, jehoZz pficinou jsou vyrobni nedostatky;
vyvoj novych vyrobkl a technologii; kvalita vyrobkd.

e Dodavatelskd a odbératelskd rizika — mohou byt na strané dodavatele a odbératele,

nebo mohou vzniknout zdsahem ,,vy$s$i moci“. Tato rizika plynou z vazby na dalsi
podnikatelské subjekty nebo kone¢né zdkazniky. Patii sem rovnéz ztraty pti doprave

zbozi mezi partnery.

e Informacni rizika — se dé€li do tii kategorii — datova, softwarova a hardwarova. Tato
rizika vyplyvaji pfedevS§im ze selhdni informacnich systémil, zabezpeceni dat
a softwaru pted zneuzitim.

e Socialné-pracovni rizika — pfevazné odrazeji jednani pracovnikll jako odraz vztahu

zaméstnavatel — zaméstnanec a také pohledu obyvatelstva — zdkaznikli na podnik.

- lidské selhani; neodpovidajici kvalifikace pracovnikii; smrtelny Graz, hromadny
uraz, vyskyt nemoci z povolani; stavka, problémy v kolektivnim vyjednavani;
sabotaz pracovnika, kradez nebo posSkozeni zafizeni, ztrata informaci apod.;
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vztahy Kk zaméstnancim a odborim, nedodrzovani legislativy; podcenéni
socialni politiky podniku; zhorSeni image podniku v diisledku socialni politiky;
korupce; neetické jednédni, lobbing, boxing, harassment; diskriminace
pracovnik.
e Trzni rizika — trh se nevyviji tak, jak podnik ptredpokladal. Aktivity podniku nenasly

na trhu takovou odezvu, jakou podnik ocekaval.

- chovani kone¢nych zdkaznik(; chovani distributor; chovéani konkurentt;
substitucni vyrobek na trhu.

e Politicka rizika — nastavaji zménou politickych systému, jejich chovanim nebo

jednanim lidi v diisledku nesouhlasu s politickym systémem.

- zména politického systému ve vlastni zemi nebo v zemi obchodu; restriktivni
opatieni (embargo) vu¢i zemi obchodu; zhorSeni vztahll (pferuSeni
diplomatickych stykil) se zemi obchodu; teroristické akce; statni regulace;

politika EU.

e Legislativni rizika — jsou dusledkem pro podnik, pokud dojde k nepfiznivym
zméndm v legislativé ve vlastni zemi nebo v zemi obchodu. Podnikatelské subjekty
se mohou snazit tato rizika zmirnit napft. tim, Ze zavedou dovozni pfirazky.

e Zivelni rizika — plynou z ptirodnich katastrof, jako jsou napi. zaplavy, zemétieseni,

blesky, epidemie, sucha apod.

Ani jeden zuvedenych vy¢ti neni vyCerpavajici a je mozné jej dale dopliovat
v zavislosti na konkrétnim podniku. Jednotlivé kategorie rizik se vzdjemné prolinaji
a z toho divodu lze nékteré typy rizik zaradit do vice kategorii. (Zuzak, Konigova,

2009, s. 41-46)

2.3 Analyza rizik

Analyza rizik mize byt vnimana jako technologie umoziiujici pochopit zptisob ptisobeni
riznych nebezpeéi na dany subjekt. Je to jisty poznavaci proces. Zadna analyza rizik
nemuze prakticky odhalit nebezpecnost zkoumaného systému, jelikoz analyticky vystup
je vzdy z ¢asti pravdivy, z ¢asti hypoteticky a odviji se od fady faktori. Analyza rizik je
vzdy zaloZena na tymové praci a je soucasti krizovych a havarijnich plana. Je prvnim
krokem procesu sniZovani rizik. Druhym krokem je fizeni rizik, které bude vysvétleno

v dalsi podkapitole.
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»Analyza rizika je analyza Cclov€ékem = vyhodnocenych ,netolerovatelné*
pravdépodobnych hrozeb, znamenajici mozné ztraty na lidskych zivotech nebo
traumatologické, patogenni a psychické zdravotni nasledky na obyvatelstvu, ekologické
a ekonomické ztraty na fauné, flofe a nerostném bohatstvi a na dalSich ¢lovékem
uznavanych hodnotach hmotného nebo duchovniho charakteru zkoumaného systému.*

(Roudny, Linhart, 2007, s. 135)

Jednotlivé kroky analyzy rizika znazoriiuje obrazek 2 - 1, které budou vysvétleny

Vv nasledujicich podkapitolach.

|dentifikace
zdroju rizika

Hodnoceni Hodnoceni
nasledku pravdépodobnosti

Stanoveni
rizika

Obrazek 1 —2: Schéma vzniku rizika
Zdroj: (BARTLOVA, BALOG, 1998)

Analyza rizik zpravidla zahrnuje tyto ¢innosti:

1. Identifikace aktiv — vymezeni posuzovaného subjektu a popis aktiv, které

vlastni;

2. Stanoveni hodnoty aktiv — ur¢eni hodnoty aktiv a jejich vyznam pro subjekt,

ohodnoceni mozného dopadu jejich ztraty, zmény ¢i poSkozeni na existenci Ci
chovani subjektu;

3. Identifikace hrozeb a slabin — uréeni druhti udalosti a akci, které mohou ovlivnit

negativné hodnotu aktiv, ureni slabych mist subjektu, ktera mohou umoznit

pusobeni hrozeb;
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4. Stanoveni zdvaznosti hrozeb a miry zranitelnosti — uréeni pravdépodobnosti

vyskytu hrozby a miry zranitelnosti subjektu. (Smejkal, Rais, 2010, s. 94)

Identifikace aktiv
V této fazi se vyberou ta aktiva, ktera budou zahrnuta do analyzy a vytvoii se jejich

soupis. Pii rozhodovani o zafazeni aktiva na soupis se uvede nazev aktiva a jeho

umisténi. (Smejkal, Rais, 2010, s. 99)

Stanoveni hodnoty a seskupovani aktiv

Pii stanoveni hodnoty aktiva se obvykle vychazi z néklada, které souvisi s pofizeni
aktiva. Muizeme ale také zahrnout vynosové charakteristiky, pokud se jednd o aktivum,
které piindsi dobfe identifikovatelné zisky ¢i jiné piinosy pro podnik. DalSim
zohlednujicim faktorem mize byt postaveni na trhu, ochranna znamka, know-how apod.
V téchto ptipadech je nutné rozlisit, zda posuzujeme jedinecné aktivum nebo aktivum
bézné nahraditelné. Pokud tedy podnik nemiize bez daného aktiva plné fungovat a dojde
k n¢jakym Skodam, tak i tyto skody mohou byt do stanoveni hodnoty aktiva promitnuty.
Dal$i moznosti jak stanovit hodnotu aktiva je pouziti vazeného priméru hodnot podle

vSech pouzitych hledisek.

V praxi je vétSinou nemozné zahrnout vSechna aktiva vzhledem k velkému mnozstvi.
V téchto ptipadech se provede seskupeni aktiv podle riznych hledisek, aby ve skupiné
byla aktiva podobnych vlastnosti (napt. podle ceny, kvality, ucelu apod.).
prostfedky, komunikacni zafizeni, listiny, personal podniku. (Smejkal, Rais, 2010,
s. 99)

Identifikace hrozeb

Identifikuji se ty hrozby, které pfipadaji pro analyzu v Givahu. Vybiraji se takovym
zpusobem, ze se zvoli ty, které by mohly ohrozit alespon jedno z aktiv subjektu. Lze
prizkumi apod. Kazda hrozba se hodnoti vii¢i kazdému aktivu a urci se jeji troven viici
aktivu a zaroven se ur¢i uroven zranitelnosti aktiva vici této hrozbe.

Pti analyze hrozeb se berou v Givahu realizovana protiopatieni, ktera mohou snizit jak
uroven hrozby, tak uroven zranitelnosti. Vyslednym stavem je seznam dvojic ,,hrozba —
aktivum® se stanovenou urovni hrozby a zranitelnosti. (Smejkal, Rais, 2010, s. 100)
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Dutlezitou roli pfi identifikaci rizik také hraje to, kdo analyzu rizik provadi a jak k ni
ptistupuje. Kazdy vnimé nebezpeéi jinak a to mad vyznamny vliv na rozhodovani
a chovani. Hodnotitel je ovlivnén zejména jiz zminénymi zkuSenostmi, znalosti situace,
informacemi o zménach nebezpeci, ale je ovlivnén také dalsimi faktory, kterymi mohou

byt napt. vék, pohlavi, osobni situace, divéra a spoléhani. (Tichy, 2006, s. 130-131)

Pravdépodobnost hrozby

Aby bylo mozné urcit pravdépodobnost, ze nastane né¢jaka urcitd hrozba, musi se
nejprve ur¢it, zda je analyzovany jev ndhodny ¢i nikoliv a jaké jsou jeho
pravdépodobnostni charakteristiky. Miize nastat také situace, kdy pravdépodobnost,
S niz nastane ur€ity jev, je podminéna vyskytem jevu jiného. (Smejkal, Rais, 2010,
s. 100)

Pojem pravdépodobnost je chapéan v teorii pravdépodobnosti jako veli¢ina P, ktera
nabyva hodnot v mezich [0, 1]. Tento pojem vSak castéji vyjadiuje pravdépodobnou
moznost, kterd popisuje subjektivni nazor hodnotitele nebezpeci. Pro tuto
pravdépodobnou moznost se mohou pouzit rizné¢ stupnice napi. hodnoceni body

od 1 do 10 apod. (Tichy, 2006, s. 20)

Pfi urCovani vyse rizika vychazime z hodnoty aktiva, jeho zranitelnosti a irovné hrozby
(Smejkal, Rais, 2010, s. 102), coz také potvrzuje nasledujici obecnd rovnice zndzornéna

na obrazku 2 - 2, ktera bere v potaz vynaloZena protiopatieni.

hrozba x zramitelnost

riziko = x hodnota

protiopatreni

Obrazek 2 — 2: Rovnice rizika
Zdroj: (Vlastni zpracovéani podle ANTUSAK, E., KOPECKY, 2002, str. 34)

2.3.1 Typy analyz
Analyza rizik miize byt provaddéna riznymi metodami. Zalezi vzdy na uvazeni
hodnotitele a potieb, ke kterym je analyza urCena. Podle obecného ¢lenéni existuji dva

zakladni pfistupy k feSeni — kvalitativni metody a kvantitativni metody. Neni ale
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vylou¢ena moznost vyuzit v kombinaci oba pfistupy. Jednotlivé metody budou

podrobnéji popsany nize.

Kvalitativni metody

U této metody se bere v potaz pravdépodobnost, Zze dana udalost nastane a popisuje se,
jak z&vazna tato udalost bude. U této metody jsou rizika vyjadiena v n¢jakém rozsahu.
Muze to byt rozsah bodového ohodnoceni (napi. <1;10>), urCeni pravdépodobnosti
v intervalu <0;1>, nebo slovniho vyjadieni <malé, stiedni, velké> apod. Tyto metody

jsou rychlejsi, jednodussi, jsou ale také vice subjektivni. (Smejkal, Rais, 2010, s. 108)

Hodnotitel pfi této metodé¢ musi brat také v tivahu dobu trvani nebezpeci a velikost
prostoru, ve kterém se muze nebezpeci realizovat. Pti zvySovani doby ¢i prostoru, totiz
roste 1 pravdépodobnost rizika. Musi se také zmapovat pocet nebezpeci, kterym je
objekt nebo proces vystaven, jelikoz nebezpeéi mohou byt vzajemné zavisla (dokonale
nebo ¢asteéné), coz znamena, ze pokud je jedno nebezpeci zdrojem dal§iho nebezpeci,
tak se pak jedna o jedno nebezpeci. Pocet nebezpeci muze slouzit jako orientacni
veli€ina pro zpracovatele analyzy, kterd ale nemulze byt vystupem analyzy. (Tichy,

2006, s. 148)

Kvantitativni metody

U této metody se rizika vypocitavaji matematicky a vychazi z frekvence vyskytu hrozby
a jejiho dopadu. Metoda pouziva Ciselné ocenéni v piipadé pravdépodobnosti vzniku
udalosti, ale také pii ocenéni dopadu této udalosti. Riziko je nejCastéji vyjadieno
ve form¢ predpokladané ztraty ve finanéni podobé&. Tyto metody jsou oproti metodam
kvalitativnim vice exaktni. Provedeni téchto metod vyzaduje vice ¢asu a usili, za to ale
poskytuji finanéni vyjadieni rizik, které je vyhodn&jsi pro lepsi nakladani s riziky.
Nevyhodou u této metody neni jen vynalozené usili a cas, ale také vysoce
formalizovany postup, ktery muze vést k tomu, ze nebudou zachycena specifika
posuzovaného subjektu. To mize vést k vysoké zranitelnosti. Je to dasledek ,,zahlceni*
hodnotitele znaénym objemem formalné strukturovanych dat. (Smejkal, Rais, 2010,

5. 109)

Jak jiz bylo zminéno, analyza rizika nemusi byt d€lena jen z hlediska kvalitativniho
a kvantitativniho. Dale miiZzeme rozdélovat napf. analyzu apriorini a aposteriorni, nebo

analyzu absolutni a relativni.
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Apriorni analyza

Tato analyza vychazi z jevi, jez jsou zdrojem nebezpeCi, a které se jiz v minulosti
minimaln¢ jednou vyskytly. Zname tedy povahu jevu, je to jev skute¢ny, neni
vykonstruovany, a vime, ze piislu$na udalost nastat mize. Jev je tedy pfedem znam,

ackoliv nejsou presné znamy jeho vlastnosti. (Tichy, 2006, s. 121)

Aposteriorni analyza
V piipadé této analyzy musi rizikovy inZenyr pracovat s jevy a udalostmi, o nichZ se
domniva, Ze mohou nastat, aniz by nékdy v minulosti nastaly. To znamena, ze riziko

odhaduje. (Tichy, 2006, s. 121)

Absolutni analyza

Jedna se o analyzu rizika vySetfovaného projektu, kterd ma slouzit ke stanoveni co
nejpresnéjsi hodnoty rizika s cilem ziskat podklady pro rozhodovani o penéznich tocich,
pro eliminaci nebezpeci a rizik, pro pfeneseni rizik na tieti osoby (pojisténi) apod.

(Tichy, 2006, s. 122)

Relativni analyza
Tato analyza slouzi k porovnavani dvou nebo vice projektt z hlediska jejich portfolia
rizik, rozhodovani o volb¢é projektu apod. Relativni analyza rizika se nékdy také

oznacuje jako preferenéni nebo komparativni analyza. (Tichy, 2006, s. 122-123)

2.3.2 Metody analyzy rizik uZivané v praxi

Tato kapitola stru¢né popisuje metody, které se v praxi bézné uzivaji. Vzhledem

K tomu, ze uzivanych metod je mnoho, je vybrano jen par nejznaméjsich metod.

Riziko s vysokym stupném ochrany (HPR)

Jedna se o metodu, kdy je Ucelem dosaZeni maximalni ochrany vyrobniho procesu,
logistiky, administrativy, vypocetni techniky, obchodni ¢innosti a to tak, aby se riziko
ztraty snizilo na minimum. Je vyuzivano vSech moznych technickych prostiedkti. U nas
tuto metodu uzivaji vyhradné¢ mezinarodni spolecnosti, které tento rezim praktikuji
ve vSech svych pobockéch. Statutu HPR nejlépe dosdhneme realizaci nového projektu,
jelikoz ve starém zavodé by byla nutna nakladna rekonstrukce, nebo to z technickych

dtivodi neni vzdy mozné.
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Vychozim bodem této metody je automatickd protipozarni ochrana (automaticka
pozéarni detekce, vnitini a venkovni pozarni vodovod, hasici pristroje apod.). Dale je
zavedeno zabezpeCeni piistupovymi pravy, kdy maji piistup na pracovisté¢ jen
opravnéné osoby. DalSim dulezitym krokem jsou pravidelné inspekéni prohlidky
pracovist’ i Skoleni zaméstnancii a jina dal$i bezpecnostni opatfeni. (Janata, 2004,
S. 43-44)

Periodické inspekce a komparativni hodnoceni pracovist’

Ukolem pravidelnych inspekci je zajisténi veskerych nedostatkt a zlepseni situace. Tyto
inspekce provadéji povéteni zaméstnanci, kteti by neméli byt podfizeni mistnimu
managementu, ale vedoucimu utvaru rizikového managementu. To, to opatfeni zarucuje
nezavislost inspektorii. Cilem provéfovani je prichodnost tnikovych cest, dostupnost
hasicich pfistrojii, funkénost a dostupnost hydrantl, funkénost nouzového osvétleni
apod. Kontrolou prochazi ale také personal, zda jsou dodrzovany bezpec¢nostni predpisy
a poradek na pracovisti. Po kazdé inspekci je proveden zdznam se zjiSténymi nedostatky

a rychlost napravy zjisténych nedostatk.

Komparativni ocetiovani pracovist = rizikovy audit. Hodnoceni provadi jmenovany
odbornik v doprovodu se ¢lenem vedeni. Opét se zaznamenavaji vSechny zjiSteéné
zaveéry. Frekvence navstév je v pribéhu 6 az 12 mésicu.
Postup:

1. Vytvoteni souboru kritérii (cca 10 - 40), ktera budou hodnocena;

2. Pfirazeni trestnych bodu ke kritériim za zjisténé nedostatky. Soucet trestnych

bodu piedstavuje vysledné hodnoceni pracovisté. (Janata, 2004, s. 44-45)

Rizikovy profil spoleCnosti
Jednd se o detailni sondu do c¢innosti hospodarského subjektu. Cilem je objeveni
zakladnich podminek spolehlivého chodu a komplexni identifikace nebezpeci, kterd
spolehlivy chod mohou narusit. Postup spocivd v interwiev od cClent nejvys$siho
managementu po stiedni troven. Diskutovany jsou pfedem stanovené otazky, které se
tykaji:

- movitého a nemovitého majetku, ostrahy, protipozarni ochrany;

- analyzy vyroby, zabezpeceni energiemi,

- prodeje, nakupu surovin a dodavek;
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- vnitropodnikové a vnéjsi dopravy;
- odpovédnosti za vyrobek;

- informacnich technologii;

- personalnich a pravnich otazek;

- finan¢nich operaci;

- mozného ohrozeni okoli a rizik z okoli apod.

Dale se ur¢i maximalni ztrata, kterou je spolecnost schopna unést bez ohrozeni
rozpoctu. Rizika se pak roztiidi do kategorii a sestavi do tvaru matice, kde se urcuje
jejich zavaznost, pravdépodobnost, potencial zabrany a stanoveni priority. Vysledky
jsou vyjadfeny barevné podle miry tolerance. Takto je sestaven rizikovy profil

spolecnosti, ktery slouzi oddéleni rizikového managementu. (Janata, 2004, s. 46-47)

Studie pieruseni provozu

Tym specialisti ur¢i vSechny okolnosti, které maji vliv na ¢innost hospodaiského
subjektu. Z této studie plynou postupy, které se zacnou realizovat ihned po zvladnuti
havarijni situace. Stejn¢ jako pfedchozi metoda je i tato zalozena na sérii interview
s vedoucimi pracovniky a na fyzické inspekci provoznich jednotek. Dulezitost pripada
analyze dosavadniho Skodného pribéhu. Vysledkem jsou scénafe havarii a postupy

napravy. (Janata, 2004, s. 47)

Metoda Monte Carlo

Jedna se o metodu =zaloZzenou na vyuziti posloupnosti nahodnych nebo
pseudondhodnych ¢isel. Tato metoda je velice flexibilni a je mozno s ni feSit nejen
analyzu rizika, ale také napf. odhad pravdépodobnosti vzniku definované udélosti
potitebny k odhadu rizika. Metoda je samoziejmé softwarové zpracovana, coz umoznuje

snadng&jsi vyuziti. (Tichy, 2006, s. 165)

U simulace Monte Carlo postupujeme podle jednotlivych krokt, kterymi jsou:

- Tvorba matematického modelu objektu analyzy rizika a zpracovani jeho

programu v tabulkovém procesoru.

- Urceni klicovych faktorti rizika (vStupnich veli¢in modelu), které vyznamné
ovlivituji nejistotu vystupti simulace v podobé finan¢nich ukazatel ¢i kritérii.
Analyza citlivosti muze byt uzitecnym néstrojem pro vyber kliovych

rizikovych faktora.
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- Stanoven pravdépodobnosti klicovych faktort rizika.

- Stanoveni statistické zévislosti faktort rizika. Hodnoty nékterych faktort rizika

mohou zéaviset na jinych faktorech, proto nelze tyto faktory generovat nezavisle
na sob¢.

- Vlastni proces simulace s vyuzitim pocitaového programu.

Vyhodou této metody je, ze vede k hlubs§imu poznani rizikové stranky objekt a 1épe
podlozenému rozhodovani. Nevyhodou je pak znac¢nd pracnost a obtiznost. (Hnilica,

Fotr, 2009, s. 71-81)

Stromové diagramy

Jedna se o usporddany a orientovany graf popisujici vyvoj udalosti, nékdy té€z nazyvany
vétveny graf. Maze byt chapan jako specificky schematicky popis procesu. Usporadani
diagramu muZe byt objektivni, subjektivni, smiSené. Stromové diagramy muiZeme
rozdelit do dvou zdkladnich skupin — analytické diagramy (urcuji, jaké nasledky E;
plynou z udalosti E anebo jaké ptic¢iny E; vedou k udalosti E) a syntetické diagramy
(jaky nasledek E plyne z udalosti E; anebo jaka pii¢ina E vede k udalostem E;). Velmi

Casto se vSak typy stromovych diagrami kombinuji.

analyticky

pFitina diagram ndsledky

UDALOST _  E: UDALOSTI
1

ndsledek synteticky pFi&iny

diagram

Obrazek 2 — 3: Udalosti, pii¢iny a nasledky ve stromovych diagramech

Zdroj: (TICHY, M., 2006, str. 170)

Vétveni stromovych diagrami znazorfiuje mozZnosti, jakymi se odvozuje nékolik
sekundérnich udalosti zjedné primdrni, nebo moZznosti, jak se odvozuje sekundarni
udalost z n¢kolika priméarnich udalosti. Vétveni miize byt jak objektivni tak subjektivni,
kde zpracovatel stromového diagramu vychdzi z minulosti (apriorni) anebo z odhadu

budouciho vyvoje (aposteriorni).
30



Ne¢které udalosti mohou, ale nemusi nastat souasné¢. Nebo se mize stat, ze udalost
muze nastat, pouze pokud nastane primarni udalost, a to bud soucasné, nebo jen
nekteré. Vztahy mezi primdrnimi a sekunddrnimi udélostmi jsou ve stromovych
diagramech popsany a-hradly a nebo-hradly, coZ znazoriuje obrazek 2 - 4. U a-hradla
musi byt vSechny vétve aktivni, kdezto u nebo-hradla kazda jednotlivd vétev muze

a nemusi nastat. (Tichy, 2006, s. 169-173)

/ E;

. N — E2
NEBO-hradlo

B,

Obrazek 2 — 4: Zakladni hradla ve stromovych diagramech
Zdroj: (TICHY, 2006, str. 173)

What-if analyza

Tato analyza zkouma pomoci brainstormingu mozZné neo¢ekavané udalosti. UmozZiuje
ziskat urcitou pifedstavu o citlivosti zisku projektu na soucasné zmény dvou a vice
vstupli a tim i o rizikovosti projektu. Jeji podstata spoéiva v kombinaci hodnot
vstupnich veli¢in, které pak vytvaii ur€itou situaci, ktera mize v budoucnosti nastat.
Tato analyza poskytuje vice informaci, nez analyza citlivosti, coZ je vyhodou, ale ma
také své nedostatky, jelikoz informace neposkytuji manazerim dostateéné
kvantifikované a prikazné podklady, na zakladé¢ kterych by se méli rozhodnout.
(Hnilica, Fotr, 2009, s. 57-59)
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FMEA
Jedna se o analyzu selhani a jejich dopadi, kteréd je zaloZenéd na principu modelovani
souvislosti popisujicich vztah ,,pficina — diisledek* nebo ,,selhdni — disledek* zptisobem

odzdola nahoru kvantitativnim zptisobem. (Roudny, Linhart, 2007, s. 141)

Tato metoda mé dvé faze — verbalni a numerickou. Verbalni se zamétuje na identifikaci
mozného vzniku, moznych zptsobl a moznych nasledkt poruch. Nejcastéji se realizuje
brainstormingem, ale da se postupovat i1 korespondencné. Numericka se zaméiuje
na tiiparametricky odhad rizik projektu, jejichz hodnoty voli experti v rozsahu stupnice
sestaven¢ analytikem rizika (napf. od 1 do 5). Pii pouziti FMEA je také dulezité z ¢iho
pohledu se bude projekt hodnotit, zda z pohledu zakaznika, organizace Ci vefejnosti.
(Tichy, 2006, s. 183-184)

HAZOP
Jedna se o analyzu nebezpeci ¢i ohrozeni a provozuschopnosti, kde hazard je pojiman
jako operace, ktera mize vyvolat ztratu nebo Skodu. Tato metoda vychazi
z pravdépodobnostniho hodnoceni hazardt jako zdroji rizik a jejim principem je
expertni tymova prace vyuzivajici brainstormingové a brainwritingové pfistupy.
K identifikaci nebezpec¢i dochazi systémem klicovych slov, ktera jsou kvantitativni (ne,
neni, vice, mén¢) a kvalitativni (soucasné, stejné, ¢aste¢né, naopak, jinak). Kroky této
metody jsou nasledujici:

e popis systému — vymezi se zkoumany systém nebo ¢innost, ke které se vztahuji

hazardy;

e definuji se problémy;

e popis subsystému — systém se roz¢leni na jednotlivé sekce pro analytické uvahy;

e zkoumadni systému;

e pouziti kli¢ovych slov;

e stanoveni pficin.
Po stanoveni pficCin se urci referenc¢ni bod a pfi¢iny se rozdéli do skupin na lidské
chyby, poruchy zafizeni a vnéj$i udalosti. Poté je vypracovan odhad dopadi napf.

matici rizik, kterd je znazornéna pomoci tabulky 2 - 2. (Roudny, Linhart, 2007, s. 142-
145)
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Tabulka 2 - 1 Matice rizika HAZOP

Ocekavani| KaZdy | KaZdou | Zivotnost le:e ¢h Nepravdé-
rok dekadu | za¥izeni [POU0 1CMO podobné

I’ija-ﬁkoda e

Ztrata Zivota : 3 NP
Zranéni NP
Ztrata ¢asu NP
Jiné skod NP
Neni to hazard NH NH NH NH NP

1 - nepfijatelné, 2 — neZadoucti, 3 - pfijatelné s kontrolou, 4 — pfijatelné, NH —
neni to hazard, NP - nepravdépodobné

Zdroj: (ROUDNY, LINHART, 2007, s. 145)

Bezpecnostni audit

Jednd se o analytickou metodu postavenou na sestaveni kontrolnich seznami
pro systematické posuzovani vybranych aspekti systému. Pomoci této metody
zjistujeme mozné zpusoby kontrol potencialnich nehod, problémil v provozu a systému.
Pouziva se pfedem pfipraveny seznam otazek a matice pro ohodnoceni rizik. Aplikace

této metody ma velmi Siroké vyuziti. (Roudny, Linhart, 2007, s. 146)

2.4 Rizeni rizik

,Rizenim rizik rozumime takové chovani, které ma za cil optimalizaci piisobeni Osoby
Vv prostiedi, vnémzZ se naléza, a to jednak v pfitomnosti (tj. v blizké budoucnosti),
jednak v budoucnosti.” (Tichy, 2006, s. 199)

Rizeni rizik mize mit vSak i dal3i definici: ,,Rizeni rizik je proces, pfi némz se subjekt
fizeni snazi zamezit plisobeni jiz existujicich 1 budoucich faktorti a navrhuje feSeni,
kterd pomahaji eliminovat ucinek nezadoucich vlivi a naopak umoziuji vyuZzit
ptilezitosti plisobeni pozitivnich vlivl. Soucésti procesu je rozhodovaci proces, ktery
vychazi z analyzy rizika. Management pro fizeni rizik vyviji, analyzuje a srovnava

mozna preventivni a regulacni opatfeni, z kterych vybere ta, kterd riziko minimalizuji.
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Soucasti fizeni rizika je rovnéz Sifeni informaci o riziku a vniméni rizika. Findlnim

vysledkem fizeni rizika je rozhodnuti. (Smejkal, Rais, 2010, s. 112)

Rozeznavame fizeni rizik:

spontanni nebo intuitivni — rozhodovatel nema definovany postup fizeni,
rozhoduje se velice rychle;
systematické nebo organizované — rozhodovani podléhd pfedem stanovenému

programu.

Muzeme se setkat s t€émito vychozimi strategiemi:

ovladani rizik je soustfedéno u jedné Osoby, ktera tento stav respektuje a dle
toho se 1 chova;

riziko tidi Osoba, které nebezpeci hrozi;

riziko idi Osoba, u niz nebezpeci vznika;

riziko fidi Osoba, ktera je schopna riziko ovladat, bez zietele k dopadu nebo
puvodu rizika;

riziko nefidi nikdo. (Tichy, 2006, s. 199-200)

Zakladnimi oblastmi, kterymi se fizeni rizik zabyva, jsou:

ptirodni katastrofy a havarie;
rizika ochrany Zivotniho prostiedi;
finan¢ni rizika;

projektova rizika;

obchodni rizika;

technicka rizika.

2.4.1 Management podnikatelskych rizik

»Management rizik (fizeni rizik) je kompletni proces zjiSténi, kontroly, eliminace

a minimalizace nejistych udalosti, které mohou subjekt ovlivnit.*

Rizeni rizik zahrnuje:

vybér protiopatient,
analyzu nakladi/ptinost,
implementaci protiopatieni,

testovani protiopatieni.
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Ucinného fizeni rizik mize byt dosazenou pouze pokud:

je jasn¢ stanovena strategie subjektu vzhledem k jeho hlavnim cilim (vcetné
rizikové strategie);

funguje cely proces fizeni rizik, ktery je podpofen vhodnym informacnim
systémem;

management klade diraz na fizeni rizik a existuji odpovédné osoby za fizeni
rizik;

existuje fungujici interni kultura a schopnost rozvijet se a pfizpiisobovat se

novym vyzvam rizik. (Smejkal, Rais, 2010, s. 115)

Je tedy nutné, aby management podniku zajistoval zejména tyto ¢innosti:

monitorovani a méteni rizika (vyhodnoceni),

analyzu rizika ve vn&jSim i vnitinim prostiedi,

uréeni nejvhodnéjsi strategie pro snizovani rizik,

stanoveni a implementace nejvhodnéj$i metody snizovani rizik do podminek
podniku,

vyhodnoceni uplatnéné strategie v praxi.

Za provadéni téchto ¢innosti nese zodpovédnost Osoba, tzv. risk management. Tento

proces tizeni, Ize schematicky vyjadrit na nasledujicim obrazku 2 - 5. (Rais, 2003, s. 8)

(Funk&ni)
strategie firmy
(napf. finanéni
strategie) |

& i 4 A AR TN & o » mﬁa’g\l
Firemni procesy Analyza rizik - Vybér, volba a Uprava procesu
{(napf. finanéni finanéniho toku implementace ]
tok od » » metody Erg

! o@?é_ratq_lc) i Haa ~ sniZzovani rizika

Meéfeni rizika, monitorovani Vyhodnoceni rizika Ovladani rizika

Obrazek 2 — 5: Proces Fizeni rizik ve firmé
Zdroj: (RAIS, 2003, s. 8)
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2.5 Pristupy ke sniZzovani rizika
Riziko podnikatelské Cinnosti zavisi na kondni manazera, ktery rozhodne a postoupi
urCité kroky ke snizeni rizika. Aktivity, které riziko snizuji, mizeme rozd¢lit do dvou
zékladnich skupin:
e aktivity zaméfené na oslabovani (eliminaci) pfi€in vzniku rizika (ofenzivni
piistup),
e aktivity zaméfené na sniZovani negativnich dopadu rizika (defenzivni pfistup).

(Szabo a kol., 2005, s. 116)

2.5.1 Diverzifikace

Spociva ve snaze rozloZit riziko na co nejvétsi zakladnu. NejrozsifenéjSim druhem
diverzifikace je rozSifovani vyrobniho programu, coz znamend, ze podnik zahrne
do svého sortimentu vice vyrobkd riizné povahy, ¢im snizuje riziko finan¢ni nestability
pfi netispéchu vyrobku. DalS§im typem mulize byt napt. diverzifikace geograficka, ktera

muze snizovat rizika politicka, kurzovni apod. (Szabo a kol., 2005, s. 117)

2.5.2 Flexibilnost

Flexibilnosti podniku 1ze dosdhnout sniZzeni dopadu neptiznivych situaci. Flexibilnost
podniku vyrobniho charakteru lze zabezpecit vicero zplsoby. NejcastéjSim je volba
vyrobniho zafizeni (technologie), které neni izce specializované, ale ma univerzalni
charakter. Dal$i moznosti flexibilnosti je uplatiovani riznych forem prongjmu,
organizacni struktura, formy motivace apod. VSechny tyto a dalsi faktory je tfeba brat
do uvahy pii zabezpecovani zadouci miry pruZznosti sniZujici negativni dopady
podnikatelskych rizik. Tato pruznost se projevuje predevSim ve zkracovani Casu,

za ktery je firma schopna reagovat na zménu. (Szabo a kol., 2005, s. 119)

2.5.3 Déleni rizika

Pfi tomto zplisobu snizovani rizika se riziko rozdéluje mezi dva ¢i vice ucastnikdl, kteti
se spoleén¢ podileji na podobné CcCinnosti nebo zaméru. Déleni rizika je mozné
dosahnout vicero zplsoby, napf. strategickou alianci, zalozeni spole¢ného podniku
apod. Vyhodou zalozeni spole¢ného podniku je, ze kazdy ucastnik ma takovy podil
investici na podnikatelském projektu, Ze ztrata v pfipadé neuspéchu neohrozi stabilitu

firmy. (Szabo a kol., 2005, s. 119)
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2.5.4 Transfer rizika
Casto pouzivanym zptsobem snizovani rizika je transfer na jiné subjekty, napfi.
dodavatele. Mezi nejvyznamnéjsi formy transferu patii:
e utvareni dlouhodobych kupnich smluv na dodavku surovin, materialu
a polotovarti za ptedem dohodnutych podminek;
e uzavirani kontrakti na prodej vyrobku za piedem stanovenych podminek (napf.
objem prodeje);
e pronajem vyrobniho zafizeni (jinych prostiedkil), ¢imz se snizuji finan¢ni rizika
spojené s vlastnictvim daného zatfizeni a plno dalSich forem transferu rizika.

(Szabo a kol., 2005, s. 120)

2.5.5 Pojisténi

Podstatou pojiSténi je z hlediska teorie sména rizika velké ztraty za jistotu malé ztraty.
Tim se rizika pfenesou na pojisStovnu, kterd kryje Skody. PojiSténi je alternativou
k vytvateni vlastnich rezerv pro budouci nezadouci udalosti. Nevyhodou, o které se moc
nemluvi, mize byt to, ze pojistovny maji snahu o stanoveni pojistnych podminek tak,
aby v ptipadé vysokych dopadi bylo mozné vysi pojistného plnéni snizit, ¢i plnéni

zcela vyloucit. (Smejkal, Rais, 2010, s. 157-159)

2.6 Personalni zajiSténi rizik
Existuje velika skala rizik, ktera je potfeba zabezpecit rliiznymi moznymi zpusoby.
V nékterych piipadech je zabezpe€eni mozné pomoci techniky, vétSinou je ale potireba
lidského faktoru. Existuji tfi zakladni typy, jak zabezpecit rizika pomoci lidského
faktoru. Podnik na zabezpeceni konkrétniho rizika mize:
e najmout externi spolecnost, ktera se zabyva ochranou objektli (nejedna se
o ptimy personal podniku);
e piijmout nového zaméstnance do pracovniho poméru na pracovni pozici, jejiz
naplni je pouze zajiSténi dané¢ho rizika;
e proskolit sou¢asného zaméstnance, ktery bude prevenci rizik provadét pii své
stavajici naplni prace.
Pro kazdé konkrétni riziko se nejlépe hodi rizné typy zajisténi. V nekterych ptipadech

se muze jednat i o kombinaci typl zajiSténi.
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3 RIZIKAVE ZDRAVOTNICKYCH ZARIZENICH

Tato kapitola popisuje veskeré ¢innosti souvisejici s fizenim rizik, které jsou aplikované
na specificky typ zafizeni, kterym je zdravotnické zafizeni. Pies tuto kapitolu se

pfeneseme na konkrétni zdravotnicky podnik.

Vstup Ceské republiky do Evropské unie piinesl zvySovani pozadavki na kvalitu
a bezpeénost péce, ¢imz se méni postoj vrcholového managementu k akreditaci SAK
CR (Spojena akreditaéni komise CR) nebo k certifikaci 1ISO 9001:2000. Kazdy feditel
zdravotnického zafizeni chépe dulezitost funkce manaZera kvality, avSak funkce
manazera rizik mu miize pfipadat jako zbytecny a nepotfebny luxus. Tento pohled se
vSak méni s pfichodem né&jaké neocekdvané udalosti, kterda ma za nasledek negativni

dopad.

V mensich zdravotnickych zafizenich se daji dilezité funkce sloucit a fizeni kvality
muze jit ,,ruku v ruce* s bezpecnostni pé¢i. U velkych zatizeni je vSak nutné, aby fizeni

rizik vedl manazer rizik samostatné.

3.1 Standardy a normy

Tato kapitole se vénuje standardim, normédm a zédkonim, které je pro bezpecnost

V nemocnici nutné dodrzovat.

Spojend komise pro akreditaci zdravotnickych zatfizeni (JCAHO) udéava globalni
standardy kvality a bezpecnosti péce. Tato organizace v roce 2002 zaclenila do svych
standardi pozadavek na kontinualni vyhodnocovani rizik a procesti ve zdravotnickych
zafizenich. VétSina akreditacnich standardii od této organizace se dotyka bezpeci
pacientii. Komise vytvofila také efektivni nastroj ,,Sential Event Alert®, s jehoz pomoci
1ze ptedejit mimofadnym udélostem jako napi. medikacni pochybeni, zdména pacienta,
stranova zamé&na pii operaci nebo nozokomialni infekce a dalSich cca 40 mimotfadnych

udalosti v klinické oblasti s fatdlnimi nasledky.

Stejn¢ jako predchozi komise funguje 1 jiz jednou zminovand Spojend akreditacni
komise Ceské republiky — SAK CR. Specifické standardy této organizace se zaméiuji
na rizika medikac¢niho procesu, nozokomidlni infekce, na pozitivni identifikaci pacienta,
zdravotnickou dokumentaci, ale také na likvidaci odpada nebo stravovaci provoz. Tato

organizace ma jasné stanovené indikatory k vyhodnoceni plnéni jednotlivych standarda,
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a pokud se zdravotnické zatizeni rozhodne pouzit téchto indikatora jako kritérii auditi,

musi v souladu splnit 50 akredita¢nich standardu.

Jednim ze systému fizeni kvality je ISO 9001:2000, které obsahuje procesni fizeni,
zaméifeni na zédkaznika a zaméstnance, dokumentace a kontinualni zvySovani kvality.
Cilem je dosaZeni trvalé shody mezi pozadavkem na produkt a produktem. (Skrla,

Skrlova, 2008, s. 25-29)

3.2 Role manazera rizik

Manazer rizik tidi slozity proces, ktery ma za kol kontrolovat a tvofit zabezpeceni pred
celou skalou rizik ve zdravotnickém zafizeni, ktera mohou mit za nasledek poskozeni
majetku nebo povésti zdravotnického zatfizeni, poSkozeni zdravi pacientli, zaméstnancti
nebo navstév, coz je ta horsi z variant, jelikoz se jedna o lidsky zivot. Manazer rizik
tedy odpovidd za piipravu fady hlaSeni a statistickych piehledii tzn. za to, Ze
ve zdravotnickém zafizeni vSichni zaméstnanci akutné vnimaji skute¢nd 1 potenciondlni
rizika a snazi se je minimalizovat. Manazer rizik by mél motivovat k bezpecnéjsi praci,
poskytovani bezpecnéjsi 1écebné péci, oSettovatelské péci. Z toho vyplyva, ze by mél
mit manazer pfirozenou autoritu, jelikoz pravé on vede zaméstnance k tomu, aby se
je také kazdodenni dohled nad plnénim zévaznych piedpisi a zdkoni tykajicich se
bezpec¢nosti prace a ochrany zdravi zaméstnanc. Dale koordinuje aktivity spojené
s vyskytem mimotadnych udalosti, nozokomidlnich infekci, incidentli, kriminality
a pochybeni. VSe musi byt peclivé dokumentovano. Pokud je ve zdravotnickém zatizeni
manazer rizik 1 manazer kvality, je nutn€, aby své aktivity zkoordinovali a vzajemné

spolupracovali s vrcholovym managementem. (Skrla, Skrlova, 2008, s. 21-24)
3.3 Rizika z perspektivy lékaru
Jelikoz média vénuji stale vEétsSi pozornost problematice pochybeni lékaili a rizikim,
ktera pacient pfi hospitalizaci postupuje, je potfeba se vénovat fizeni rizik i tohoto typu.
Miize dojit k:

e chybam ve zdravotnické dokumentaci a necitelnosti zapist;

e medika¢nimu pochybeni;

e podcenovani nebo trivializovani programu kontinuélniho zvySovani kvality;

e nedostatecnému sledovani nebo podcenovani nozokomidlnich infekci;
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e védomému zakryvani pochybeni na oddéleni;

e nezdravé organizac¢ni kultufe na oddélent;

o velké variabilité v praci jednotlivych 1€kait;

e praci lékate pod vlivem alkoholu;

e nedostatku respektu k pacientovi a jeho lidské dustojnosti;
e praktikdm non lege artis;

e nedbalosti.

Vztah mezi lékafem a pacientem je podminkou radikdlniho snizeni rizika soudnich
sporti vyvolanych nespokojenymi nebo poskozenymi pacienty. Rada lékaiti vsak
uplatiiuje paternalisticky vztah oproti partnerskému, nebo jsou Iékafi casovée

zaneprazdnéni. (Skrla, Skrlova, 2008, s. 41)

3.4 Rizika z perspektivy oSetfovatelského personalu

Sestry predstavuji nejpocetnéjsi skupinu zaméstnanci ve zdravotnictvi. Proto je potfeba
vénovat velikou pozornost na rizika v souvislosti slééebnou péci ze strany
oSetfovatelského persondlu. Mize dojit k pochybeni a omylim oSetfovatelského
personalu z davodu:

e nedostatecné orientace novych sester;

e nedostate¢né nebo nevhodné komunikace;

e nedostatetné informovanosti sester;

e nedostateCnym dohledem;

e nezajiSténi bezpeci pacienta;

e nepozornosti v disledku naru$eni soustfedénosti;

e neposkytnuti diileZité péce vcas;

e provadéni procedur bez dostatecné znalosti.

S rostoucim poctem pacientll se zvysSuje procento pochybeni sester, coz muze byt
zpusobeno unavou, ¢i poctem odpracovanych ptesCasovych hodin. (Skrla, Skrlova,

2008, s. 46)
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3.5 HIlaSeni mimoradnych udalosti a prevence

HlaSeni mimotadnych udalosti je dialezit¢ zejména pro monitorovani mimotadnych
udalosti, kdy se daji snadné&ji rozpoznat opakujici se problémy, které by mohly ovlivnit
kvalitu a bezpe¢i poskytované péce. DalSim odivodnénim pro nutnost hlaseni
mimotradnych udalosti je v€asnd moznost vyhodnoceni situace v mozném piipade
soudniho sporu. Systém hlaseni osobnich pochybeni mé vSak zavazné nedostatky, a to
pfedev§im ze strachu z potrestdni, obav z mozného soudniho postihu, hrdosti,

nedostatku ¢asu na administrativni praci.

Rada Geskych zdravotnickych zafizeni se snazi nékteré typy mimoiradnych udalosti
sledovat, ale ve vétSing piipadi se stfetavaji s negativnim postojem zdravotniki.
V disledku toho se debatuje na téma, zda by nebyla vhodné&jsi strategie ,,anonymniho*
¢ ,,davérného* hlaSeni. Vysledné rozhodnuti je pak na manaZerovi zdravotnického
zatizeni. Pokud vSak bude manazer vidét hlavni ptic¢inu pochybeni v lidech a dle jeho
nazoru bude nejlepSim feSenim jak chybam piedejit rychlé a razné disciplinarni fizeni,

pak se dostavi ze strany zaméstnancii obavy a zaénou omyly maskovat a zakryvat.

Proces hlaseni a feSeni mimotadnych udélosti si kazdé zdravotnické zatizeni nastavuje
samo. Formulaf hlaSeni by vSak mél obsahovat nasledujici udaje:

¢ identifikaci poSkozeného pacienta/zaméstnance/navstévnika a jeho osobni data,

e charakter udalosti, rozsah a charakter Skod/poranéni,

e popis udalosti, daje zaloZzené na faktech,

e jméno svédka/svédki, jejich bydlisté (nebo zaméstnancovo identifikacni ¢islo

a podpis),

¢ informaci o tom, zda a kdy byl o mimotadné udalosti informovan lékar,

e ziznam o poskytnuti prvni pomoci,

e Kklasifikace mimoradné udalosti,

e piipominky. (Skrla, Skrlova, 2008, s. 48-54)

Nasledujici schéma znazoriiuje proces hlaseni mimotfadnych udalosti.
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( Vyskyt MU )

T ";‘"’:‘OMU Oznatte jako
pacienta? incident
Minimalizujte Skody
(optimalini péte)
Zajistéte dikazné
materidly a svédky
Nahlaste MU vedoucimu
pracovaikovi oddéleni
Pracovnik
vyplini hlddeni o MU,
Kopii piedd MR*
ANO Nahlaste MU
pravnimu oddéleni
nebo policii
o NE
Manazer rizik
profetii MU
s vedoucim odd,
$ Vyuka zaméstnanci?
5 Nk Zména SOPu?
ManaZer rizik a Rpl_\ Zména smérnice?
navrhnou FeSeni Technické FeSeni?
Disciplindrni akce?

v

Kontrola, zda FeSeni funguje

(MR)
* MR - manazer rizik
Dokumentace 0 MU ** MU - mimofidna udalost
je archivovéina na odd. O+ RoK.— Rada pro kvalite
kvality

Obrazek 3 — 1: Vyvojovy diagram procesu hlaseni mimoradnych udalosti
Zdroj: (SKRLA, SKRLOVA, 2008, s. 58)
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4 VYBRANE ZDRAVOTNICKE ZARIZENI

Predstavitel¢ organizace podminili poskytovat informace pro bakalafskou praci

pod podminkou, ze jejich skute¢na identita nebude zvefejnéna. Vybrana organizace

hodnocené v bakalatské praci je zapsana v obchodnim rejstiiku jako akciova spolecnost.

Spolecnost je zdravotnickym zafizenim s vlastni pravni subjektivitou, vystupuje

V pravnich vztazich svym jménem a nese odpovédnost z téchto vztaht vyplyvajici.

4.1 Predstaveni organizace

Hlavnim fidicim dokumentem je Organiza¢ni fad spolec¢nosti. V ném jsou vymezeny

zakladni aktivity, které charakterizuji spolecnost:

Poskytuje ambulantni a lazkovou zékladni, specializovanou a superspecializovanou
zdravotni diagnostickou alécebné preventivni péci, v rozsahu stanoveném
ptislusnymi ptedpisy, smlouvami s jednotlivymi zdravotnimi pojistovnami a jinymi
platci zdravotni péce.

Je povinna zabezpecovat poskytovani zdravotnickych sluzeb i obyvatelim mimo
vlastni spadovou oblast v rdmci svobodné volby I€kate a zdravotnického zatizeni,
zvlaste pak v oblasti poskytovani neodkladné péce.

Provozuje specializovanou knihovnu. Sité vefejnych knihovnickych a informacnich
sluzeb ve zdravotnictvi ve smyslu knihovniho zakona. Lékaiska knihovna poskytuje
sluzby ptredevsim odbornikiim ze spolecnosti, studentiim a zdravotnické vetejnosti
kraje.

Poskytuje pfipojeni k narodni védecké siti (NREN) CESNET2 organizacim,
spliujicim pfedepsané podminky.

V rozsahu stanoveném pravnimi predpisy a pokyny Ministerstva zdravotnictvi CR
(dale jen MZ CR) a Vv souladu s vnitinimi potfebami spoleénosti jako akreditované
pracovisté dle zakona ¢. 95/2004 Sb. poskytuje dalsi vzdélavani 1ékati, farmaceutt
a jinych odbornych pracovniki.

Na zakladé akreditaci Ceské l1ékai'ské komory na $kolicich pracoviitich v systému
celozivotniho vzdélavani 1ékaiti poskytuje vzdélavaci sluzby s nadregiondlni

pusobnosti a je centrem celozivotniho vzdélavani 1ékait kraje.
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Je povéfenym pracovistém Ceské stomatologické komory pro praktickou vyuku
Vv systému celozivotniho vzdélavani stomatologli s regionalni piisobnosti.

Je vzdélavacim pracovistém Narodniho centra oSetiovatelstvi a nelékaiskych
zdravotnickych obort (NCONZO) zfizenym za ucelem zajisténi celozivotniho
vzdélavani nelékatskych profesi ve zdravotnictvi s nadregiondlni plisobnosti a je
centrem celozivotniho vzdélavani nelékaiskych profesi ve zdravotnictvi Kraje.
Realizuje dlouhodobé kvalifika¢ni a certifikované kurzy pro vykon vybranych
povolani ve zdravotnictvi s celorepublikovou ptisobnosti, akreditované MZ CR dle
zékona €. 96/2004 Sb. Spolecnost realizuje praktické staze v ramci specializacniho
vzdélavani nelékaiti na pracovistich akreditovanych MZ CR dle zdkona ¢. 96/2004
Sh.

Zajistuje od profesnich sdruzeni vydavajicich souhlasné stanovisko dle vyhlasky
¢. 321/2008 Sb. Kreditni systém, pfidéleni kreditnich boda pro vSechny $kolici akce.
Spolupracuje s mistni Univerzitou — zajistuje externi vyucujici a je odbornym
garantem vybranych oborGi vysokoSkolského studia, zcasti realizovaného
ve vyukovych prostorach spolec¢nosti. UmozZiuje kondni a odborn€ zajistuje
praktickou vyuku studenti.

Spolupracuje s Iékaiskymi, zdravotnickymi a dal§imi fakultami vysokych skol,
umoziuje konani a odborn€ zajiStuje praktickou vyuku studentl Iékatstvi,
oSetfovatelstvi a dalSich obord ve svych prostorach. Zajistuje vyuku mediki
6. rocniki 1ékarskych fakult.

Je  spolupracujicim  pracovistém  Institutu  postgradualniho  vzdélavani
ve zdravotnictvi Praha pro oblast vzdélavani ve zdravotnictvi.

Spolupracuje se stfednimi a vysSimi zdravotnickymi Skolami. Umoziuje konani
a odborné zajistuje praktickou vyuku studentii ve svych prostorach, a to pro ziskani
odborné zpusobilosti v oborech dle zakona ¢. 96/2004 Sb.

Plni podle zvlaStnich pfedpisi a smérnic ukoly spojené s ochranou statniho,
hospodaiského a sluzebniho tajemstvi a s pfipravami zdravotnictvi k obrané statu.
Realizuje védeckovyzkumnou cinnost ve zdravotnictvi, fesi klinické studie
a projekty na zaklad¢ granta ziskanych na narodni a mezinarodni urovni.

Zajist'uje ¢innost pro Narodni onkologicky registr.
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e Zajistuje superspecializovanou péci v Kardiovaskularnim centru druhého stupné,
Traumatologickém centru pro dosp€lé, Traumatologickém centru pro déti,
Komplexnim onkologickém centru, Cerebrovaskuldrnim centru prvniho a druhého
stupné.

e Zajistuje ¢innost Znaleckého ustavu soudniho 1ékarstvi.

Svou praktickou c¢innosti usiluji o dodrZzovéani jednotnych standardi poskytované
zdravotni péce a dalSich sluzeb v celé akciové spolecnosti a buduji Spickova
zdravotnickd centra prosazujici se 1 v mezinarodni konkurenci. Chtéji byt nejen velkym,
ale i vyhledavanym zaméstnavatelem, ktery umoziuje kontinualni rozsifovani znalosti
a dovednosti svych pracovnikii.
Maji zpracovanou strategii, v niz usiluji o:

e orientaci na zakaznika,

e vudci ulohu ve zdravotnictvi v kraji, presahujici do SirSiho regionu,

e univerzitni nemocnici sou¢asti spolecnosti,

¢ financ¢ni stabilitu,

¢ jednotnou firemni kulturu pti zachovani vnitini soutézivosti.

4.2 Bezpecnostni dokumentace spolecnosti

Predstaviteli mi byly poskytnuty dilezité vychozi bezpecnostni dokumenty:
e Smérnice o neshoddch a mimotadnych udalostech,
e Trendova analyza mimofadnych udalosti,

e Dil¢i zprava z bezpecnostniho auditu.
Z téchto informac¢nich zdroji vychazi popis systému ve sledované spoleCnosti.
Zéakladnim pfistupem je vznik mimofadné udalosti a postup jejiho feSeni. Tomu je
vénovana vypracovana dokumentace.
4.3 HIlaseni mimoradnych udalosti
Systém hlaSeni mimotadnych udalosti spolecnosti vychdzi ze smérnice o neshodach
a mimotradnych udalostech.
4.3.1 Odpovédnosti a pravomoci

Povinnost nahlésit neshodu (mimofadnou udalost) m4 kazdy pracovnik spolecnosti,

ktery neshodu zjisti. Pokud se jednd o neshodu tykajici se organiza¢ni jednotky
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zaméstnance nebo tato neshoda ma dopad na provoz této organizacni jednotky,
zaméstnanec informuje soucasné svého nadfizeného pracovnika. Garantem vypotadani
neshody v urCité oblasti je vzdy vlastnik procesu. Za dodrzovani smérnice je

zodpovédny vedouci pracovnik v rdmci svého organizacniho utvaru.

4.3.2 Systém hlaseni

Neshody a mimoiadné udalosti jsou hlaSeny prostiednictvim aplikace, kterd je
na intranetu spolecnosti. Nékteré piipady jako interni audity, zapisy z porad, dotazniky
spokojenosti apod. Ize pfi vyskytu neshody ohlasit jinou pisemnou formou. Vypliuji se
informace tykajici se lokality, o jaky typ neshody se jedna a jeji popis a misto zjiSténi,
popt. dalsi specifika a vSe se odesle procesnimu specialistovi, ktery hlaSeni vyhodnoti
a urci nasledné zpracovani. Ukazka formulare je zndzornéna na nasledujicim obrazku.

Zadejte neshodu, sti znost

LOKALITA ke

| | | 1] [isio neshooy]

Tvp neshody, stiznosti

(O g B gy
~ mimoradnd udalost

“ pad

Popis neshody

Misto zjiSténi - oddéleni, kterého se to tyka

Obrazek 4 — 1: Formula¥ o hlaseni neshody
Zdroj: Smérnice o hlaseni mimotradnych udalosti
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Systémem lze nahlasit cokoliv, existuje vSak seznam okruhl tzv. povinné hlasenych
mimotadnych udalosti, ktery mtize byt na zZadost vlastnika procesu doplnén. Vzhledem
K nutnosti monitorovat mimoiadné udalosti a v¢as na né reagovat z divodu omezeni
nasledkl ¢1 zamezeni opétovnému vyskytu, je stanovena povinnost hlasit bez zbyte¢né
¢asové prodlevy kazdou nasledujici mimotadnou udalost:

e Bezpecnostni incident;

e Hrozba medializaci, soudem, trestnim ozndmeni apod.;

e Chovani personalu;

e Nehody a neoc¢ekdvand zranéni ¢i imrti;

e Pracovni Uraz;

e Problém pfi podani diety ¢i vyzivy;

e Problém pfi podani medicindlnich plyna;

e Problém pii podavani krve ¢i krevnich derivati;

e Problém s chovanim pacienta;

e Problém s klinickou administrativou;

e Problém s klinickym vykonem;

e Problém s medikaci ¢i intravenéznimi roztoky;

e Problém se zdravotnickou dokumentaci;

e Problémy s dostupnosti zdroji;

e Svévolny odchod pacienta;

e Technické problémy.
Vzhledem K nutnosti ochrané osobnich udaju, ptedev§im téch, tykajicich se pacientd, je
nutno informace anonymizovat. Stejné¢ tak pokud si nahlasujici pieje zistat

V anonymit€, je moznost tuto informaci uvést do popisu neshody.

4.4 Trendova analyza mimoradnych udalosti

V roce 2008 bylo zahajeno sjednoceni systéml sledovdni neshod a mimotadnych
udalosti, v roce 2009 doslo k doladéni aplikace vcetné sjednoceni typu mimotadnych
udalosti. Meziro¢ni trend mimotadnych udalosti vykazuje navysSeni vroce 2009
na 159% referencni hodnoty roku 2008, coz piesn¢ odpovida trendu systému sledovani

neshod a mimofadnych udalosti pfi zavadéni, kdy pocet mimofadnych udalosti roste

47



s tim, jak jej uzivatelé zainaji pravidelné vyuZzivat, coz dokazuje ndsledujici tabulka

a graf.

Tabulka 4 — 1: Meziro¢ni trend jednotlivych mimoiadnych udalosti

Typ udalosti rok 2008 rok 2009
Komunikace 386 624
Lidské zdroje 11 5
Technicky problém 120 144
Chovani 1ékate 22 36
Chovani sestry 9 27
Lécebna péce 64 93
Osetrovatelska péce 89 30
Bezpecnost 24 13
Finan¢ni zdroje 0 0
Pravni problém / zakonny pozadavek 33 47
Stravovani 8 29
Pady 730 1202
Kradez 86 123
Svévolny odchod pacienta 1 105
Systém managementu kvality 16 30
Pracovni traz 40 39
Uraz pacienta 14 75
Celkem 1653 2622

Zdroj: Trendova analyza mimofadnych udalosti
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Trendova analyza - mezirocni trend 2008-2009

100 M rok 2008

M rok 2009

Graf 4 — 1: Meziro¢ni trend jednotlivych mimoiadnych udalosti
Zdroj: Trendova analyza mimotadnych udalosti

Z vysledki analyzy vyplyva lepSi sledovanost padl popt. Urazi pacienta, dale
pfetrvavajici problém v komunikaci (na strané lékafli a sester 1 na strané pacientli
a pribuznych), problém tykajici se bezpecnosti — ohrozeni majetku pacienta, coz plyne

Z nevyuzivani moznosti uloZit si své cenné véci v zabezpecenych prostorech.

V roce 2009 se stale vyskytuji nedostatky ve vedeni zdravotnické dokumentace — cO se
tyce Citelnosti a plnéni zdkonnych pozadavkl (identifikace zapisit do zdravotnické
dokumentace), coZz by se mélo vroce 2010 zlepSit také zavedenim nemocni¢niho
informaéniho syst¢ému a dale probihajicimi specializovanymi audity na vedeni

zdravotnické dokumentace a pravidelnymi skolenimi.

4.5 Reakce na hrozby

Reakce na hrozby porovnava vycet pravdépodobnych hrozeb vyhodnocenych akciovou
spolecnosti a teoreticky moznych hrozeb. Na vycet hrozeb bude aplikovano doporucenti,

Kk personalnimu zajisténi potfebné reakce.
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Vycet zakladnich mimotadnych udalosti, které vyhodnotila akciova spolecnost:

Bezpecnostni incident;

Hrozba medializaci, soudem, trestnim ozndmeni apod.;
Chovani personalu;

Nehody a neocekavana zranéni ¢i umrti;
Pracovni uraz;

Problém pfii podani diety ¢i vyzivy;

Problém pii podani medicinalnich plynt;
Problém pii podavani krve ¢i krevnich derivati;
Problém s chovanim pacienta;

Problém s klinickou administrativou;

Problém s klinickym vykonem;

Problém s medikaci ¢i intravendznimi roztoky;
Problém se zdravotnickou dokumentaci;
Problémy s dostupnosti zdroj;

Svévolny odchod pacienta;

Technické problémy.

Obecna problematika bezpecnosti ptipousti teoreticky nasledujici hrozby podle sméru

jejich plisobeni na:

nemovity majetek — poskozeni, odcizeni ¢asti, technicka zévada;

movity majetek — odcizeni, poskozeni, technické selhani, $patna manipulace;
pacienty — odcizeni majetku pacienta, poSkozeni pacienta;

personal — pracovni uraz, napadeni pacientem, Sikana na pracovisti, odcizeni

majetku personalu;

Druhy vycet je jednodussim ¢lenénim bezpecnostnich problémil podle sméru plisobeni

hrozby. Jedna se vSak o subjektivni zhodnoceni, které slouzi pro porovnavani s vyctem

vedenym spolecnosti.

Obecnéjsi vycet, ktery se nezabyva jednotlivymi mimofadnymi udélostmi, ale jejich

obecnéjSim pojmenovanim umoziuje jeji jednodu$si zaclenéni. Dal§im rozdilem je

zvéazeni ohrozeni Zzivotniho prostfedi. Vycet akciové spolecnosti se problematikou

poruseni zivotniho prostfedi nezabyva.
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45.1 Zajisténi reakce na hroby

Podnik muzZe na jednotlivé hrozby reagovat né¢kolika moznymi zptisoby:
e Technickymi prostifedky,

e persondlnim zabezpecenim,

e kombinaci obou piedchozich.

V nasledujicich uvahach bude rozvijeno zabezpeceni pomoci personalu pro jednotlivé

skupiny hrozeb

Zabezpecleni nemovitého majetku

Pro vétSinu mimofadnych udalosti by ziejmé nejvhodnéjsi bylo technické zabezpeceni
(kamerovy systém, pozarni hlasice). V nékterych mistech v§ak neni instalace vhodna,
nebo neni dostacujici, proto je zadouci zajistit reakci na hrozby personalem. Jelikoz
mistni personal ma ve vétSiné piipadii na starost obtizné ukoly, které vyzaduji vice
pozornosti, neni vhodné tomuto personadlu piidavat dal$i pracovni ukoly ohledné
zabezpeceni budov apod. Je mozné doporucit najmout novy vlastni personal, ktery by
m¢l za kol dohliZzeni na nemovity majetek, nebo bezpecnosti agenturu, ktera se na tuto

¢innost ptimo specializuje.

Zabezpeceni movitého majetku

V této skupiné se bude zabezpeceni lisit podle toho, o jaky movity majetek se jedna.
Ve vétSin€é piipadi by mél na majetek davat pozor persondl, ktery ma majetek
k dispozici. Napf. pokud se jedna o specialni piistroje, mél by jej uzivat dikladné
proskoleny personal. Dale by mél byt personal proskolen v oblasti bezpecnosti, mél by
znat negativni dopady v pfipadé¢ Spatného zachdzeni, mél by zajistit zabezpeceni
majetku pied neopravnénymi osobami apod. Tato personalni opatieni je mozné doplnit

o technicka zabezpeceni, napt. kamerovy systém, autorizacni zabezpec€eni apod.

Zabezpeceni pacientii

V mnoha piipadech je pacient v takovém zdravotnim stavu, kdy se ani nemiiZze postarat
0 svoji bezpecnost. Je proto potfeba dikladné proskoleného persondlu v oblasti péce
o pacienty, jednak zdravotnich sester, které by mély mapovat pohyb osob na pracovisti,
dodrzovat pokyny a stanovenou 1é¢bu pacienta, dale by mél zajistit spravnou a citelnou
dokumentaci o pacientovi. Samoziejmosti l€karského personalu je znalost ve svém

oboru a pii lékafskych vykonech dikladna péfe a pozornost. Nejvhodnéjsi formou

51



persondlniho zabezpeceni je tedy prostfednictvim mistniho personalu, ktery je pribézné

skolen v otazkach bezpecnosti.

Zabezpeceni persondlu

V z4jmu personalu by mélo byt 1 chranit sam sebe. V nékterych ptipadech je to vsak
velice obtizné. Persondl by m¢él byt dostate¢né proSkolen pii manipulaci
S nebezpecnymi latkami, pfistroji apod. Ddle by m¢l mit k dispozici dostatecné
ochranné pomticky. M¢l by mit k dispozici dostate¢né zajisténé misto k uschové svych
osobnich véci. V tomto piipadé muize byt formou zajisténi persondl z bezpecnostni
agentury, ktery dohlizi na pohyb osob. Co se ty¢e problému napadeni pacientem, tak by
m¢él byt personal skolen ve zptsobu jednani s problémovymi pacienty a k dispozici by
me¢l byt nedaleko 1 personal bezpecnostni agentury, ktery by mohl konflikt fesit.
V ramci vztahl na pracovisti by mélo fungovat specidlni oddéleni, které ma na starost
pripadné feSeni a zpracovavani problému Vv ptipad¢ Sikany na pracovisti apod.
Zabezpeceni Zivotniho prostiedi

Vztah k ochrané Zzivotniho prostiedi zélezi na zaméstnancich, na jejich piistupu
k nakladani s nebezpe¢nymi latkami, na jejich odpovédnosti. Proto by mél byt personal

duakladné skolen.

4.6 Bezpecnostni audit spole¢nosti

V akciové spolecnosti byl auditorskou firmou proveden bezpe¢nostni audit. Z pohledu
bezpecnosti je kladen diiraz na snadny pfistup vefejnosti a zaroven to znamena vysoké

naroky na personal v zafizeni.

V ramci auditu byl mapovan stav bezpec¢nosti v kapitolach:
e Rizeni bezpegnosti,
e Fyzické bezpecnosti,
e Bezpecnosti informaci (IT/IS),

e Bezpecnosti zdroji.

Béhem auditu byl personalu pfedloZzen anonymni dotaznik, ktery pfinaSi odpovédi

na otdzky, jak je vnimana soucasna uroven bezpec¢nosti.

O stavu bezpecnosti informuje Dil¢i zprava z bezpecnostniho auditu, ze které se bude

vychézet v nasledujicich kapitolach.
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4.6.1 Oblast fyzické bezpe¢nosti

V oblasti fyzické bezpeCnosti byly zjistény nedostatky, na které jsou dana doporuceni

Vv nésledujici tabulce.

Tabulka 4 — 2: Fyzicka bezpecnost

Zjisténi

Doporuceni

Volny pfistup na oddéleni — personal
nesleduje pohyb osob.

Skoleni personalu o zakladnich principech
bezpecnosti. Zvyseni ostrazitosti personalu.

Poskytovéani citlivych informaci bez
ovéfeni totoznosti, nebo jen na zékladé
tvrzeni cizich osob.

Stanoveni a vyZzadovani dodrzovani
internich ptedpist pro poskytovani
informaci o vsech citlivych otazkach.

Zabezpecovaci technologie nejsou
vhodn¢ instalovany — Ize je bez problémi
vyfadit z provozu prostym odpojenim
napajeciho kabelu ze zasuvky 230V.

Vytvoreni pravidel pro projektovani
bezpecénostnich technologii, dasledné
kontrolovani provedeni instalace.

Nedodrzovani zakazu koufeni

V budovéch. Zejména v tésném
sousedstvi détského odd¢lenti,
nedodrzovani zakladnich piedpist
pozarni ochrany.

Existuje-li nutnost ,, povoleni* koureni
personalu, je nutné zajistit tyto prostory tak,
aby do nich neméla pristup verejnost! Dale
je treba upozornit persondl na dodrzovani
zakladnich bezpecnostnich pravidel.

Nefunkéni dvere v prostorach uréenych

Kontrola prostor se zvySenym

jako nouzové vychody. Dvere bez kovani
a kliky, nefunkéni mechanické ¢asti.

bezpecnostnim rizikem a naroky na
funk¢nost.

Nedostate¢na nebo zcela neexistujici
dokumentace elektrickych
bezpec€nostnich systémil.

Revize dokumentace. Dopracovani
dokumentace ze strany dodavatelt (na
zaklad¢ existujicich smluv o dilo), dale
vypracovani jednotného seznamu polozZek
nutnych pro bezvadnou dodavku dila.

Nedostate¢na ochrana zdroja z hlediska
pfistupu k nim a kontroly vstupti.

Zajisténi rezimovych opatteni, ptipadné
instalace elektrickych bezpecnostnich
zatizeni pro piistup K vitalnim zdrojim
energii a medicinalnich plynt.

Zdroj: vlastni zpracovani z Dil¢i zpravy z bezpe¢nostniho auditu
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4.6.2 Oblast bezpecnosti zdroju

V ramci oblasti bezpeCnosti zdroji byla doporucena opatieni na zjiSténé nedostatky

uvedené v nasledujici tabulce.

Tabulka 4 — 3: Bezpe¢nost zdroju

Zjisténi

Doporuceni

Nedostate¢né bezpeénostni znaceni
skladovani medicinalnich plynu (tanky na

Neprodlené doplnéni povinného
bezpeénostniho znadeni.

kyslik)

Ptistup k ovladéani zdroju elektrické energie,
vody, medicinalnich plynii v prostorach
zazemi, které je volné ptistupné.

Zamezeni piimému ohrozeni zdravi a Zivota
instalaci mechanickych zabezpecovacich
prostiedkli. Pfipadn¢ zamezeni ptistupu
nepovolanych osob do téchto prostor.

Zdroj: Vlastni zpracovani z Dil¢i zpravy z auditu bezpe¢nosti

4.6.3 Oblast bezpe¢nosti informaci (IT/IS)

Na nedostatky zjisténé v oblasti bezpe¢nosti informaci byla dana nasledujici doporuceni

v tabulce 4 - 4.

Tabulka 4 - 4: Bezpe¢nost informaci IT/IS

Zjisténi

Doporuceni

Neexistuje plan pro zachovani ¢innosti —
tzv. ,,Buiness Continuity Plan“ (BCP) pro
zajiSténi chodu zcela klicového systému.

Vypracovani strategického dokumentu,
ktery by zajistil zpracovani takového planu.
Chod IT/IS systému je zcela klicovy pro
chod zatizeni.

Neexistuje aktualni analyza rizik provozu
IT/IS.

Zpracovani analyzy rizik internim
oddélenim a jejich hodnoceni. Analyza rizik
bude slouzit 1 jako podklad pro BCP. Dale
je vhodné vyuZit tuto analyzu pro
zpracovani projektu integrace IT/IS.

Zdroj: Vlastni zpracovani z Dil¢i zpravy z auditu bezpecnosti
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4.6.4 Oblast Fizeni bezpec¢nosti

Oblast fizeni bezpeCnosti tvoii jednu ze skupin, kde byl zjistén nejvétsi pocet

nedostatkil. Jejich vycet a doporuceni na n¢ znazornuje nasledujici tabulka.

Tabulka 4 — 5: Rizeni bezpetnosti

Zjisténi

Doporuceni

Bezpecnostni strategie ani bezpecnostni
politika neni stanovena. Je stanovena
Politika kvality (jakosti).

Stanovit bezpec¢nostni strategii a
bezpecnostni politiku.

Odpovédnost za fizeni bezpecnosti neni
uréena (bezpe¢nostni manazer). Dil¢i
odpovédnosti za bezpe¢nost v oblastech,
kde se vyskytuji bezpecnostni rizika, jsou
ur¢ena Organizacnim fadem a dokumenty
,»Popis pracovniho mista a pracovni
napli®.

Urcit bezpecnostniho manazera
s odpovidajicimi pravomocemi k vykonu
své funkce.

Analyza rizik nebyla zpracovana, vedeni
organizace se timto tématem nezabyvalo.

Zpracovat analyzu rizik zahrnujici
vSechna aktiva spole¢nosti.

Systém fizeni bezpe¢nostnich incidentt je
¢aste¢n¢ zajistén prostiednictvim systému
managementu kvality dle 1SO 9001.

Stanovit postup fizeni vSech
bezpecnostnich incidentil. Jelikoz neshody
identifikované v ramci systému dle 1ISO
9001 souvisi i s fizenim bezpecnosti, je
zde moZnost vyuZit tento nastroj

k podrobngjsi evidenci bezpe¢nostnich
incidenttl a fizeni naslednych opatteni.

Interni komunikace v rdmci nemocnice je
popsana pouze stru¢né v Ptirucce kvality.
Konaji se porady na v§ech trovnich
nemocnice a porady komisi véetné Rady
pro kvalitu.

Manazer kvality se neti€astni porad
vedeni.

Zapojit manazera kvality do porad vedeni
spolecnosti, aby byla dana dodate¢na
dilezitost ¢innostem manaZera kvality

V ramci nemocnice a aby byl pfimo
informovan o zaleZitostech, které se
managementu nemocnice tykaji, ptipadné
je mohl ovlivnit, aby nedochézelo

Kk rozporu se zavedenym systémem
managementu kvality, potazmo otazkami
bezpecnosti, které manazer kvality
okrajovée také sleduje.

Zdroje: Infrastruktura neni zcela jasné
vymezena a popsana, ani v ramci systému
managementu kvality. Neni uréen zptsob
planovani 0drzby a revizi. Odpovédnosti
jsou ureny pouze obecné.

Popsat rozsah infrastruktury nemocnice,
urcit rozsah provadéné pravidelné udrzby
a revizi, ur¢it odpovednosti, urcit zptisob
planovani oblasti a vyhodnoceni planu.
Plany provézat s poZzadavky BOZP aj.
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Legislativni piedpisy sleduje odbor Zam¢éfit se také na legislativu, ktera fesi
pravnich sluzeb — vyhodnocuje, zda se bezpecnostni otazky.

nov¢ predpisy vztahuji na spolecnost,
pokud ano, zasila informaci vedoucim
pracovnikiim o obsahu nového piedpisu.
Pokud vedouci pracovnici vyhodnoti
potiebu zpracovat piedpis do interni
dokumentace, ptipravi zménu dokumentu.
Odbor pravnich sluzeb poskytuje vyklad
legislativnich pfedpist a informace pro
aplikaci v interni dokumentaci
spolecnosti.

Zdroj: Vlastni zpracovani z Dil¢i zpravy z auditu bezpecnosti

Vzhledem K probihajici systémové integraci vnitinich predpisi a vysoké fluktuaci
na vedoucich pozicich neexistuje jednotna bezpecnostni koncepce. Proces integrace sdm
0 sob¢ ssebou nese zvySend bezpecnostni rizika. Tato rizika vSak nejsou nijak
koncepéné minimalizovana. Odpovédnost za bezpecnost neni jasn¢ deklarovana a je
jako takova rozprostfena v ramci organizacni struktury mezi nékolik pracovnich pozic,

coz nedava prostor pro koncepcni piistup.

Persondl v mnoha ptipadech neni schopen reagovat na potencidlni hrozby, neprovéiuje
tvrzeni osob, nebo vibec nereaguje a nechavd volny pohyb osobam na lizkovych

oddé€lenich.

4.7 Vysledky dotaznikového Setieni

V ramci bezpecnostniho auditu byl persondlu predloZzen anonymni dotaznik, ktery
pfinasi odpovédi na otazky, jak je vnimana zaméstnanci soucasna Uroven bezpecnosti.

Dotaznik byl pfekladan zejména oSetfujicimu personalu — sestram a lékartim.

Dotaznik je vyhodnocen pro maly pocet uchazeci, tudiz nema tak piesnou vypovidaci

schopnost. Piesto jej vSak lze pro potieby zakladniho zpracovani brat jako dostacujici.

Otazky, které byly persondlu kladeny, jsou spolu s procentualnim vyjadienim odpovédi

na n¢ V nasledujici tabulce.
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Vzhledem k tomu, ze na nékteré otazky nebyli respondenti schopni odpovédét, budou

tyto otazky z vybéru vylouceny, jelikoz se nedaji objektivné zhodnotit. Jedna se o

otazky ¢. 12, 20 a 30.
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Otazka C. 1

56% respondentll povazuje celkovou troven bezpecnosti jako dobrou, 28% respondentt
si nemysli, Ze je Groven bezpecnosti dobrd a 16% respondentli nedokazali otdzku presné
zodpoveédét, ¢i vyhodnotit urovenl bezpecnosti nemocnice. VEtSina zaméstnancii

odpovédéla kladné, coz je pro akciovou spole¢nost dobrym statutem.

Otazka C. 2

Vétsina dotazovanych (76%) se domnivd, Ze Skoleni v oblasti bezpecnosti probiha
dostateCn¢ cCasto. To mulze mit dvé priCiny. Zté lepsi stranky se miize jednat
o skutecnost, ze Skoleni jsou opravdu velice ¢asto provadéna. Z té horsi stranky se miize
jednat o nezdjem personalu a neochotu se v této oblasti Skolit, tudiz jim pfijdou tato
Skoleni castd. Shodny pocet respondentd (po 12%) si mysli, ze Skoleni nejsou

dostatecn¢ Castd, nebo nedokazou na tuto otazku odpovedét.

Otdzka ¢ 3
68% si mysli, ze uroven skoleni v oblasti bezpecnosti je dostatecné, pouhé 4% si mysli,

ze ne a 28% respondentil si neni jisto odpovédi.

Otazka C. 4

S tim, Ze Skoleni zodpovidaji otdzky zaméstnancti, souhlasi 56%. 20% zaméstnancu se
odpovédi na své otazky nedocka a 24% zameéstnancii nevi, coz znamena, ze od Skoleni
nemaji Zadné konkrétné;si ocekavani.

Otazka ¢. 5

Vétsina zaméstnancti (68%) se pii pracovnim vykonu citi bezpecné, coz muze byt
zapticinéno skutecné dobry stavem zabezpeceni, nebo ale také neptipousténim si hrozeb
ze strany zaméstnanci. 24% se pii pracovnim vykonu bezpetné neciti. Jednad se
o pomérné vysoké cCislo, které mlze znazornovat prehnany strach o sebe samého, ¢i
skutecné Spatny stav zabezpeCeni, ktery je zaméstnanci vniman. 8% respondentil si
nebylo jisto odpoveédi.

Otazka ¢. 6

Necelé polovina (48%) zaméstnancli zné osoby, které odpovidaji za bezpecnost objektu.
Vzhledem k dilezitosti této otazky se domnivam, ze jde o pomémné malé dislo.
32% zaméstnancti odpovédné osoby neznd, a 20% si neni jistd nebo nevi. Této otazce
by méla byt vénovana vétsi pozornost, aby zaméstnanci védéli, kdo za problematiku

bezpec¢nosti odpovida.
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Otazka C. 7

»Pouze“ 20% zaméstnancl vi o né¢jakém zavazném poruseni bezpecnosti a 80% si neni
poruseni védoma. Jedna se o dobry vysledek. Otdzkou vsak zlistavd, zda to neni
zpusobeno tim, ze se o poruSeni bezpeCnosti nemluvi a zlstdva to pouze v uzkém
okruhu lidi.

Otazka ¢. 8

Vice neZ polovina (52%) zaméstnanct se domniva, Ze by pro jejich bezpecnost mélo
byt délano vice. Tato otazka by méla byt pro akciovou spole¢nost vystrahou v oblasti
bezpec¢nosti zaméstnanci. 28% zameéstnancl si mysli, Ze délat néco vice neni potfeba
a 20% zaméstnanci pii odpovidani nevédéla.

Otazka C. 9

VétSina personalu (64%) se domniva, Ze by mohli byt v aredlu nemocnice fyzicky
napadeni cizimi osobami a to i pfesto, ze v objektu funguje bezpetnostni ostraha. 16%
se domniva, ze jim napadeni nehrozi a 20% nevi.

Otazka C. 10

Témet veskery persondl by pienechal problémy fyzického napadeni odbornikovi. Pouze
12% si neni jista. Tato otdzka svéd¢i o potiebé bezpecnostni ostrahy.

Otazka ¢. 11

VétSina zaméstnanct (56%) vi, jakym zplisobem je bezpecnost objektu zajiSténa.
Pomérné vysoké procento (44%) respondentli nevi, nebo si neni jistd. Coz mize byt
vysvétleno nezdjmem ze strany personalu.

Otazka ¢. 13

Jen 28% zaméstnancl si mysli, Ze je instalovan dostatecny poc€et kamer na spravnych
mistech. Po 36% si respondenti mysli, Ze ne, nebo nevi. Za zvazeni by stala dalsi
instalace bezpe¢nostnich kamer.

Otazka ¢. 14

68% personalu ma k dispozici dostatecné mnozstvi ochrannych pomiicek, 28% si mysli,
ze dostatek ochrannych pomticek nemd a zbytek nevi. Tato problematika by méla byt
feSena individualné.

Otazka ¢. 15

Tato otazka piindsi velice dobré vysledky. 96% respondentii znd unikové cesty

a shromazdisté v pripadé¢ mimotadné udalosti. Jen 4% respondentil si nebyli jisti.
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Otizka ¢ 16

Stejné dobte jako predchozi otdzka dopadla i tato. Rovnéz 96% zaméstnanct vi, jak se
zachovat pfi mimotadné udalosti. Pouhé 4% nevédéli.

Otazka C. 17

Tato otazka je velice zadvazna a nemélo by na ni byt ani jednou odpovézeno kladné.
Presto vSak 36% respondentl bylo nékdy ze strany zaméstnavatele nuceno k porusovani
bezpecnostnich piedpist. V 56% tomu tak nebylo a 8% nevi.

Otazka C. 18

28% persondlu pfipousti, ze cizi osoby vstupujici do objektu jsou dostate¢né
kontrolovany. 52% si mysli, ze kontrola cizich osob neni dostacujici a 20% nevi. Této
otazce by méla byt vénovana vyssi pozornost.

Otazka C. 19

Také vétsina (44%) se domnivd, Ze témto cizim osobam neni vénovana dostate¢na
pozornost (napf. pii vstupu do nepovolanych mist). 36% si mysli, Ze pozornost je
dostate¢na a 20% nevi.

Otazka C. 21

To, Ze je objekt dostatecné zabezpecen z hlediska fyzické ostrahy, si mysli jen 20%
zaméstnancl. Jedna se vSak o jejich osobni pohled, ktery mtze byt zkresleny jejich
nezdjmem o tuto problematiku. 60% si pak mysli, Ze objekt po této strance neni
dostatecné zajistén a 20% nevi. Této problematice by méla byt vénovana vétsi
pozornost.

Otazka ¢. 22

Zabezpeceni objektu u hlediska instalovani bezpe€nostnich kamer je podle respondentt
nedostatecné. Jen 12% se domniva, ze zabezpeceni je dostatecné. Vétsina (48%) si to
nemysli a pomérné vysoké procento nevi.

Otazka ¢. 23

Z pohledu zaméstnancii je vSak objekt zabezpecen z hlediska pozarni ochrany. Mysli si
to 68% dotazanych. Pouhé 4% si to nemysli a 28% nevi.

Otdzka ¢ 24

Ptiblizn¢ polovina (52%) dotazanych si mysli, ze objekt je zabezpecen z hlediska
ochrany PC systém, 12% si to nemysli a 36% nevi, coZ miiZze byt zplisobeno neznalosti

V technickém smeéru.
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Otazka ¢. 25

Otazka ochrany osobnich a cennych véci persondlu se pomérné¢ v nazorech lisi. Je to
pravdépodobné zplisobeno tim, ze kazdy ma ke svym cennym vécem jiny vztah a jinou
pfedstavu o jejich zajisténi. 28% povazuje ochranu za dostate¢nou, 48% si to nemysli
a 24% nevi.

Otazka ¢. 26

Pro akciovou spole€nost je tato otazka pozitivné vypovidajici, jelikoz 76% zaméstnancti
souhlasi stim, ze je dostatecn¢ vénovana pozornost jejich ndvrhiim na zlepSeni
bezpeCnosti prace. Ani jeden respondent nezaujal negativni postaveni a 24%
zameéstnanct si neni jista.

Otazka C. 27

V ptipadé vzniku mimotfadné udalosti zna 92% kontakty na osoby, které by mély byt
kontaktovany. Jen 4% kontakty neznaji, nebo si nejsou jisti.

Otazka ¢. 28

Zaméstnanci v 80% souhlasi s tim, ze nouzové vychody jsou vzdy piistupné a volné.
8% si to nemysli a zbytek nevi.

Otazka ¢. 29

Tato otdzka souvisi s tou pfedchozi a zaméstnanci reaguji opét velice pozitivné, co se
znaceni Unikovych cest tyce. 92% z nich si mysli, Ze unikové cesty a vychody jsou

dostatecné znacené. Ani jeden respondent neodpoveédél negativné a jen 8% nevi.
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5 NAVRHY A DOPORUCENI

Soucasné feseni bezpecnosti podniku jiz neodpovida soudobym pozadavktm. Piibyvaji
nové a dosud neocekavané typy hrozeb. Podnik by mél pruzné reagovat na zmény ve
svém prostiedi. Pokud k tomu nema pfipraveny a uréeny personal, nebude schopen

nové problémy uspokojive fesit.
Vyhodnocenim informaci o vybraném zdravotnickém zatizeni je mozné oznacit:

1. Za hlavni nedostatek: neexistence bezpe¢nostni strategie a nejsou urCeny
konkrétni odpovédnosti zaméstnanci za bezpecnost. Ktomu je mozné
doporucit: Do funkci pro fizeni bezpecnosti urcit osoby, které by mély
odpovédnost za sestaveni bezpe€nostni strategie a konkrétni odpovédnosti za
bezpecnost. Jejich pracovni ndplni bude zpracovani bezpecnostni a krizové

dokumentace, v¢etné vyhodnoceni rizik a stanoveni preventivnich opatieni.

2. Za funkéni: systém hlaSeni mimotadnych udalosti, ktery je velmi pékné
propracovan do detaild podle vymezeni mimotadnych udalosti. K tomu je

mozné doporucit:

a. Pro zjednoduseni pii vybéru typu mimotadné udalosti zavést hlavni
obecnéjsi Clenéni. Mélo by zahrnout konkrétni typy mimotadnych

udalosti, které by bylo mozné déle dopliovat.

b. Aby byl pocet nahlaSenych mimotfadnych udalosti stejny jako jejich
skute¢ny pocet, dikladné proskolit persondl V oblasti bezpecnosti a
zpusobu hlaseni mimotadnych udalosti. Pravé personal ovlivni, zda se
udalost bude fesit nebo nebude. (Skute¢ny pocet mimotadnych udélosti
je nezbytné nutny pro analyzu rizik, proto by manaZer rizik nemé¢l
Vv piipad€ pochybeni €init razné postihy pro napravu. Pravé tento ptistup
by mohl vést ktomu, ze personal ze strachu zndsledki nebude

mimotadné udalosti hlasit.)

3. Za vhodné: provadét pravidelny bezpecnostni audit. Poskytnuty podklad o
bezpecnostnim auditu je dobry krok ke zlepSeni bezpecnosti. Podrobné zjistil
veSkeré nedostatky a doporucit jejich napravu. Podnik by mél zvazit dulezitost

jednotlivych nedostatkll a vytvofit postupny plan pro ndpravu podle zavaznosti.
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Podnik by déale nemél zapominat na pribéznou kontrolu stavajicich zabezpeceni a mél
by pravidelné skolit personal nejenom v otdzkach bezpecnosti, ale také kvality péce a

jejich odbornosti.

Ve findle je v zajmu podniku fungovat v souladu jako celek, nikoliv jako jednotlivé

odborné slozky podniku.
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ZAVER
V bakalarské praci s nazvem Analyza podniku pro persondlni zajiSténi jeho wvnitini
ochrany jsem se zabyvala piedevSsim problematikou bezpe¢nosti ve vybraném

zdravotnickém zafizeni a na zjiSténé nedostatky hledala feSeni. Obecna cast byla

doplnéna obrazky, tabulkami a grafem.

Prvni kapitolu jsem vénovala vymezeni zakladnich pojmi, které souvisi
s problematikou bezpecnosti a rizik — aktivum, hrozba, riziko, krize, mimoiadna

udalost, $koda a Gijma.

Druha kapitola byla zaméfena na problematiku rizik, kde byl popsan historicky vyvoj
pojmu riziko, dale byly uvedené mozné zpusoby tfidéni rizik podle riznych hledisek.
Také jsem se zabyvala analyzou rizik a popsala jednotlivé kroky analyzy, uvedla jsem
jednotlivé metody, které lze ptfi analyze pouzit a popsala metody nejcastéji uzivané
v praxi. V neposledni fad¢ jsem se zabyvala fizenim rizik, pfistupy ke snizovani rizik a

uvedla jsem, jakymi zplisoby je mozné rizika zajistit z personalniho hlediska.

Ve treti kapitole jsem se zabyvala riziky ve zdravotnickych zatfizenich obecné. Uvedla
jsem, standardy a normy, kterymi se musi zdravotnicka zafizeni fidit v oblasti
bezpecnosti, dale jsem vysvétlila funkci role manazera rizik. Zvazila jsem, K jakym
rizikim miiZze dojit z perspektivy 1ékaiti a oSetfovatelského personalu. Na zavér této

kapitoly bylo popséno hlaseni mimotfadnych udalosti ve zdravotnickych zafizenich.

Ptedposledni, Ctvrta kapitola, byla vénovéna vybranému zdravotnickému zafizeni.
Nejprve byla organizace piedstavena, v kterych aktivitach spole¢nost ptisobi. Dale bylo
seznameno s bezpe¢nostni dokumentaci spolecnosti, bylo popsano, jak probiha hlaseni
mimotadnych udélosti v této spole€nosti a byl znazornén vyvoj mimoiadnych udalosti
pomoci trendové analyzy. V podkapitole ,,Reakce na hrozby“ byl porovnan vycet
hrozeb ze strany spolecnosti s teoretickym vyctem a byla popsdna zajisténi téchto
hrozeb. Posledni c¢ast této kapitoly popisuje vysledky bezpecnostniho auditu
spolecnosti, ktery byl proveden auditorskou firmou. V zavéru kapitoly jsou zpracovany

vysledky dotaznikového Setfeni, které bylo provedeno v ramci bezpecnostniho auditu.

Posledni kapitola této bakalatské prace dava navrhy a doporuceni na zjisténé problémy

Vv organizaci.
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