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ANOTACE

Tato diplomova prace se zabyva analyzou rizika, riziky obecné€ a analyzou
rizik v podniku metodou SFERA. Dnes je bohuzel potieba analyzovat rizika
v podniku a ptedchézet jejich vzniku, pokud je to mozné. Skutecnost je takova, ze
rizika se mohou vyskytnout v kazdém podniku a to téméf kdykoli. Pomoci
analyzy rizik jsme schopni eliminovat piipadné hrozby a jiné udalosti, tak
abychom pfedesli nechténym situacim, které by mohly zpilisobit napf. Gjmu

vvvvvv

prostiedi.

V diplomové praci jsou rozebrana potencionalni rizika hrozici v daném
podniku - Zatecky pivovar, s.r.o., Se zamé&fenim na rizika obecné a analyzu rizik.
Je téz poukazano na konkrétni piiklad rizik ve vybraném podniku, na pfipravenost

firmy témto moznym rizikim celit.

KLiCOVA SLOVA
Riziko, analyza rizika, metody analyzy rizik, metoda SFERA.

NAZEV
Porovnani rizik podniku metodou SFERA



ANNOTATION

This dissertation deals with risk analysis, risks in general and risk analysis
in companies by the SFERA method. Nowadays it is unfortunatelly necessary to
analyse risks in companies and to prevent their occurence if it is possible. The fact
is that risks could occur in any company and at almost any time. By risk analysis
we are able to eliminate the possible menace and other events so that we prevent
the unwanted situation which could cause, for example, bodily harm of citizens

and employees, company’s property destruction and environmental pollution.

In this dissertation the potential risks threating a given company - Zatecky
Brewery Ltd - are examined with a view to risks generally and risk analysis. It
also points out a concrete example of risk in a given company and the company’s

readiness to face the possible risks.

KEYWORDS
Risk, analysis of risk, analysis methods, SFERA method.

TITLE

Comparison of diverzification a company by the method SFERA.



Podékovani

Na tomto misté bych rada podékovala panu doc. Ing. Josefu Janosecovi, CSc.
za cenné piipominky a odborné rady, které mi napomohly k vypracovani mé
diplomové prace. Rovnéz dékuji panu Ing. Frantiskovi Kovarikovi z Institutu

ochrany obyvatelstva Lazné¢ Bohdanec.



OBSAH

1.  Analyza rizika — obecné...............ccccoooiiiiiiiii 10
11 HIOZD@ ... 10
111 KIasifikace NMOZED ... 11

112 Matematické vyjadieni hrozby .........ccoccooeiiiiniiiiii 11

1.2 RIZIKO ..o 12
121 KIaSITIKACE MZIK.......ooieccc e 14

1.2.2 DalSi €lenéni riziK ......ccooovvviiiiiiii 16

123 Clenéni rizik podle VECNE NAPING ..........cvvevveveeieereeieeieieseseie e 17

1.3 ANALYZA TIZIK ..o 19
131 Definovani analyzy TiZiKa ........c.coiieiiiiiniiii e 20

13.2 Zakladni pojmy analyzy TiZiK ........ccccvvieiiiiiiiee 23

133 ANALYZA T1ZIKA V PLAXI..ceeiieiiiieiiieie et sneenre e 25

134 Vztahy v analyze TiZiK .....ccoooeeieiiiiiiiscee e 27

135 Obecny postup analYZy TIZiK........cocereeiieeiiiiiiii e e 29

1.3.6 Kdo a jak FIdi 11ZIKA? ....eeieeiiieece e 30

1.3.7 Metody analyzy TIZIK .....c.ceeieeiiiiiiieeeree e 31
1.3.7.1 Déleni metod analyzy TZiK ........ccooveiiriiiniiiinen e 32

138 Prehled pouzivanych metod pro analyzu rizik ..........ccccceeveriiininiininiiccescnes 32
1.3.8.1 Popis vybranych metod..........ccccoririiiiiiiiiiisi e 33

1.3.8.2 Zhodnoceni MELOd. ........coviuieiiiiiiriisriseeie e 36

Popis programu SFERA ... 37

3. Analyza rizik ve vybraném objektu metodou SFERA........................... 46
3.1 Identifika&ni iidaje spolenosti Zatecky pivovar, S.r.0............cccoc.co.evenn.. 46
311 HiStOr1€ SPOLECINIOS. ...cuveeiieitieieiie ettt ettt nreenne e 46

3.1.2 SOUCASNOSt SPOIECIIOSEE ...enviiiiiiiiieieitietee et 47

3.1.3 Organizaéni struktura Zatecky PiVOVAT, S.1.0. ..c..c.oveeverueeerreeeresieeessseseesesseseesessenes 49

3.2 Analyza rizik v Zateckém PivOVaru, S.1.0............ccocvverveeresreersrnsssnsensnsnnen 49

A, AKLUBIILY ..o e 61
5. Formulace ZAVETT.........ccoooviiiiiiii i 62
51 Struény zaver analyzy riziKa ...............ccooooiiiiiii 64

6. INAVIhY N2 OPAtFeni.........ccoooiiiiiiiiiie 65
T ZLAVET ...t 67
PouZitd Iteratura ..............ocooiiiiii i 68
SEZNAM ZKIALEK .....c.oviiiiiiiiee e 70
SeZNAM ODTAZKE .......ooovviiiiiiiiiiic e 71
Seznam tabuUlekK ..o 71

311 oSO 73



Uvod

Pojem riziko je v soucasnosti frekventovany a pouzivany pii kazdé
ptilezitosti. V bézném zivoté¢ se setkdvame se spousty rizik, se kterymi se musime
naudit zit a snazit se je eliminovat a predchézet jim.

Objevuji se stale nova rizika, jsou tedy existujici realitou v zivoté¢ kazdého
obcana. Obecnou snahou vsech, kdo se s riziky setkaji, je jejich usili o ochranu
zdravi, zivotl, zajmu a bezpecnosti osob, statu, infrastruktury, zZivotniho prostiedi,
majetku a vetfejného blahobytu obcanti. Pti snizovanim rizika rostou naklady
na opatfeni spojena s chranénymi hodnotami, pfitom je zfejma snaha, aby
vynalozené nédklady byly relevantni vzhledem k moznym dusledkim rizika.

V praxi se mizeme setkat s tim, Ze se stale vylepsuji standardy, technicka
opatfeni a zlepSuji se krizové nebo havarijni plany. Nikdy vSak nebude vznik
nepfiznivé udalosti uplné eliminovan. Zavedeni preventivnich a ochrannych
opatteni je diilezitym krokem na cesté zkvalitiovani urovné odolnosti chranénych
hodnot. Tato opatfeni by se méla v pravidelnych intervalech pifezkoumat
a pifi zmeéné jakékoli veli¢iny, znovu pfedpracovat a vyhodnotit miru nové

vzniklého rizika.

Cilem predkladané diplomové prace je provedeni analyzy rizik v podniku
Zatecky pivovar, s.r.o. metodou SFERA, poukazat na p¥ipadna rizika
a zhodnotit bezpecnostni situaci v podniku. Z vysledku analyzy rizik
vypracuji zavéry a doporuc¢im mozZné navrhy na opatieni ve prospéch

podniku, zaméstnancii a obyvatelstva v okoli Zateckého pivovaru, s.r.0.
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1. Analyza rizika — obecné

1.1 Hrozba

Pojem hrozba, anglicky ,.threat,” je na pocatku nezadouci jev a existuje
nezavisle na ohrozeném aktivu. Synonymum pojmu hrozba je nebezpe¢i,
definovano dle Terminologického slovniku pojmi z oblasti krizového fizeni
a planovani obrany statu. Citovano z Terminologického slovniku: ,,Jakykoliv
fenomén, ktery ma potencialni schopnost poskodit chranéné zajmy objektu. Mira
hrozby je dana velikosti mozné Skody a ¢asovou vzdalenosti (vyjadienou obvykle

pravdépodobnosti ¢ili rizikem) mozného uplatnéni této hrozby.* [1]

Definice pojmu hrozba:

» Hrozba je sila, udalost, aktivita nebo osoba, ktera ma nezadouci vliv

na bezpec¢nost nebo miize zptsobit Skodu.* [1]
» ,Hrozba se také muize vyjadfit, jako souin pravdépodobnosti vyskytu

pocateCni udalosti a pravdépodobnosti selhani ochranny a bezpecnostnich

systémi. [9]

Priklady hrozeb: zdroj: [1]

a) Pfirodni jevy

b) Kriminalni aktivity (napt. kradez, prepadeni)

€) Nedostate¢né chranéné informace

d) Makroekonomické vlivy

e) Zasah instituce vefejné spravy (napft. finanéni ufad, obchodni inspekce)
f) Obchodni prostiedi

g) Politické vlivy a dalsi
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1.1.1 Klasifikace hrozeb

> Umyslné — napf. podvody, kradeze atd.

» Neumyslné — napft. nedbalost, pfirodni mimotadna udalost atd. zdroj: [1]

1.1.2 Matematické vyjadfeni hrozby

,,Musime rozlisovat mezi odhadem budouci hrozby I, ktera je potencialni

a hrozbou reilnou, kterou zjistime az po jejim vzniku. Nositelem hrozby je

objekt nebo subjekt hrozby. Matematicky lze vyjadtit hrozbu pomoci nasledujici

funkce.

T=f1(,p,t, x1, x2,...,xn)

kde | — intenzita i¢inku v misté vzniku (potencialni)
p — pravdépodobnost vzniku
t—cas
X1,X2,...,Xn— dals§i ukazatele ¢i faktory, zdroj: [1]

Obrazek 1 Schéma piisobeni hrozby

Hrozba Stimulace <
antropogenni /

zamerna

Hrozba
antropogenni  — Opatfeni Aktudln riziko
nechténa

Naklad
Hrozby ptirodni

Zdroj: [1]

Vynosy

\

—

Objekt.
aktivum

/

Skody,
ztraty
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1.2 Riziko

Historicky vyraz - riziko - udajné pochazi ze 17. stoleti, z italStiny. Pojem
riziko se objevil se v souvislosti s lodni plavbou, piedstavoval uskali
v moieplavbé. Tento pojem vyjadioval, vyskytnuti nepiiznivych okolnosti.

, Ve starSich encyklopediich najdeme pod timto heslem vysvétleni, ze se
jedné o odvahu ¢i nebezpeci, piipadné ze ,riskovat“znamend odvazit se néceho.
Teprve pozdéji se objevuje 1 vyznam ve smyslu mozné ztraty.” zdroj [B] DneSni
autofi popisuji, Ze teorie rizika souvisi s hrozbou, viz kapitola ptedchazejici.

»Rizika existuji a budou existovat vzdy, nasi snahou je omezeni na uréitou
uroven,, kterd by méla byt pfijatelnd nebo optimalni. Pristup k riziku ma
subjektivni charakter, miize se jednat o pfijimani rizika, neutrdlni pfistup nebo

odmitani rizika (opatrnictvi).“ [1], str. 15

Riziko miuzeme definovat nékolika zpusoby:

» ,Riziko vyjadiuje miru budouciho ohrozeni objektu, respektive aktiva

hrozbami, které vede ke Skodam.* [1]

» ,,Podle dnesnich vykladi se rizikem obecné rozumi nebezpeci vzniku $kody,

poskozeni, ztraty ¢i zniCeni, pfipadné€ nezdaru pii podnikéni.” [B]

> ,,Rizikem chapeme urcité nebezpeci s vysokou pravdépodobnosti nezdaru.*

[A] Pravdépodobnost rizika ur¢ujeme od (0 do 1).

» ,,Riziko je ¢asto chapano jako nebezpeci vzniku urcité ztraty.* [B]
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Dalsi definice pojmu riziko:

» ,,Pravdépodobnost, ¢i moznost vzniku ztraty, obecné nezdaru.*

» ,,Variabilita moznych vysledkd nebo nejistota jejich dosazeni.*

» ,,0dchyleni skute¢nych a oekavanych vysledki.*

» ,,Pravdépodobnost jakéhokoliv vysledku, odlisného od vysledku
o¢ekéavaného.*

» . Situace, kdy kvantitativni rozsah urcitého jevu podléha jistému rozdé€leni
pravdépodobnosti.*

» ,,Nebezpeci negativni odchylky od cile (tzv. ¢isté riziko).*

» ,,Nebezpeci chybného rozhodnuti.*

» ,,Moznost vzniku ztraty nebo zisku (tzv. spekulativni riziko).*

» ,Neurcitost spojena s vyvojem hodnoty aktiva (tzv. investi¢ni riziko).

» ,,Stifedni hodnota ztratové funkce.*

» ,,Moznost, zZe specifickd hrozba vyuzije specifickou zranitelnost systému.
Zdroj: [B]

Definice rizika:

» ,,Moznost (pravdépodobnost) vzniku ztraty.*

» ,Moznost vyskytu udélosti, které zabrani ¢i ohrozi dosazeni cilt
jednotlivce ¢i organizace.

» ,Nebezpeci (pravdépodobnost) negativnich odchylek od stanovenych

» urovni cilt jednotlivce ¢i organizace.*

Zdroj: [11]

Obrazek 2 Schéma vzniku rizika

Hrozba Transfer Riziko
Nebezpeci Ztrata
Prevence

Zdroj: [1]
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Obriazek 3 Pravdépodobnost vyskytu rizika pii pohromé

Zbytkove riziko - katastrofalni
dopady napr. prirodnich
pohrom, vedeni valek

TYPOLOGIE RUZNYCH
UROVNI RIZIKA

neprijatelné

Zbytkove
riziko -
dopady

yl:)ﬁjatelné !’

BT (TR SRR MR EAEREN
J zanedbatelné i e S

DOPADY POSUZOVANE POHROMY ;

PRAVDEPODOBNOST VYSKYTU — >

velmi mala mala normalni velka

Zdroj: [4], str. 32

1.2.1 Klasifikace rizik

Podle pouzitého zdroje [11] Ize vyskyt rizika Klasifikovat nasledujicim zptisobem:

> Podnikatelské — existuje tu nebezpe¢i vzniku nepfiznivych situaci
(nepfiznivych odchylek) od Zadouciho stavu, za ktery je povazZovano
uchovéni zdravi, lidskych Zivott a majetku. Cisté riziko — ma negativni
stranku, vztahuje se ke ztratam a Skodam na majetku organizaci
a jednotlivcl, poskozeni zdravi vyvolanymi jinymi jevy (napf. povodné,
pozary, zemétfeseni aj.), technickymi systémy a jejich selhdnim

a jednanim lidi (napft. kradeze, zproneveéry, stdvky a dalsi).
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Systematické — vyvolané spolecenskymi faktory, postihujici vSechny
hospodaiské jednotky, mohou to byt napi. zmény penézni a rozpoctoveé
politiky, zmény danového zakonodarstvi, zmény trhu. Systematické riziko
znaén¢ ovliviiuje riziko trzni. Systematickd rizika predstavuji obvykle
rizika makroekonomicka. Mezi obory s vysokym systematickym rizikem

patii napi. doprava, stavebnictvi aj.

Nesystematické (jedinecné, specifické) — je specifické pro jednotlivé
firmy a jejich aktivity. Jedna se napf. o odchod klicovych zaméstnanct,
selhani subdodavatele, vstup nového konkurenta na trh a dalsi.

Nesystematicka rizika piedstavuji obvykle rizika mikroekonomicka.

Vnitini — vztahuji se k faktorim uvnitf firmy. Jde napf. o rizika

vyzkumné-vyvojova, rizika selhani pracovnik aj.

Vnéjsi — vnéjsi rizika se vztahuji k podnikatelskému okoli, kde firma

podnika. Jejich faktorem jsou externi faktory.

Ovlivnitelné — se chape riziko, které lze eliminovat ¢i oslabit. Jedna se
napt. o zvySeni kvalifikace pracovnikii vyzkumu a vyvoje, zlepSeni

piistrojového vybaveni apod.

Neovlivnitelné — nemame zde moznost plsobit na jeho pficiny (napf.
nepfiznivd zména ménového kurzu, povodenn aj.). Ale lze piijmout

opatieni snizujici neptiznivé nasledky formou zajisténi a pojiSténi.

Sekundarni — je vyvolano pfijmutim urcit¢tho opatfeni na snizeni
primarniho rizika. Za sekundarni riziko lze povazovat napft. riziko spojené
s existenci odlisné podnikové kultury pii vytvoteni spoleéného podniku se

zahrani¢nim partnerem.
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» Primarni — je tvofeno vSemi vySe uvedenymi faktory.

» Ve fazi pripravy a realizace projektu — predstavuji vSechny typy rizik,
ktera ohrozuji splnéni terminu dokonceni projektu, dodrzeni rozpoctu
a kvalitu projektu. Jedna se napf. o nebezpec¢i nedostatki projektového

feSeni, rizika selhani subdodavatelii stavebni a stojni ¢asti projektu aj.
» Ve fazi provozu — piedstavuji vSechny rizikové faktory ovliviujici
hospodaiské vysledky fungovani projektu (napf. se jednd o vzrdst cen

surovin, materialti a energie, pokles poptavky, nedosazeni projektované

kapacity nezvladnutim technologického procesu a dalsi).

1.2.2 Dalsi ¢lenéni rizik

V materidlech [1], [11] jsou uvedena dalsi ¢lenéni rizik:

» PFima rizika — napt. vytopeni domu. [1]

» NepFima rizika — napf. pii vytopeni domu povodnémi nepiimym rizikem

muze byt vykradeni domu a dalsi zni€eni vichfici. [1]

» Strategicka rizika — napf. objeveni novych technologii, vyznamné zmény

trhu, rychlé zmény preferenci zakaznik. [11]

» Operacni rizika — jsou rizika spojend s jednotlivymi operacemi, riziko

nevhodnych ¢i chybnych firemnich procesi aj. [11]
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1.2.3 Clenéni rizik podle vécné naplné

Podle zdroje [1], [11] jsou uvedena dalsi ¢lenéni rizik:

» Technicko-technologickd — tato rizika se mohou projevovat téz
objevenim novych produktii a postupt, které vedou k moralnimu zastarani

technologii. Jsou spjata s aplikaci vysledkt védecko-technického rozvoje.

» Vyrobni — jedna se napf. o nedostatek zdrojii rlizné povahy (surovin,
materiald, energii, pracovnich sil), které mohou omezit priibéh vyrobniho
procesu a vysledku. Mohou se zde objevit i rizika dodavatelska,

provozni rizika nebo také operacni rizika.

» Ekonomicka — jedna se o Sirokou paletu nakladovych rizik, vétsinou jsou
vyvolana rdstem cen surovin, materidll, sluzeb a energii ¢i dalSich
nakladovych polozek. Tyto rizika mohou zplsobit nedosazeni

predpokladaného hospodatského vysledku.

» Trini — zdrojem trznich rizik je €asto zmé&na v chovani konkurence
projevujici se zavadénim novych vyrobki, cenovou politickou a zménami

spotiebitelskych preferenci.
» Finanéni — spojend s dostupnosti zdroji financovani, schopnosti dostat

svym zavazkiim (likviditni riziko), s nepfiznivymi zménami urokovych

sazeb pii vyuZiti avérl s pohyblivou urokovou sazbou.

» Kreditni — vztahuje se k nebezpeci platebni neschopnosti, osoby nedostoji

svym zavazkam splatit uvér ¢i uradit fakturu aj.
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» Legislativni — vyvoland legislativni a hospodaiskou politikou vlady. Jedna
se napf. o zménu danovych zdkond, zdkonli na ochranu Zzivotniho
prostiedi, zmény celni politiky, zmény rozpoc€tové a investi¢ni politiky aj.
Mizeme zde zahrnout i rizika spojena s nedostate¢nou ochranou

dusevniho vlastnictvi (autorska prava, patenty, obchodni znamky).

» Politicka — zahrnuji nirodni a rasové nepokoje, stavky, vélky, teroristické
akce aj. Tyto rizika jsou zdrojem politické nestability a zmén politickych
systému. Zahrnujeme sem i rizika spojena s podnikanim v zahrani¢i (jedna
se o rozvojové zemg), kterda mohou mit podobu zndrodnéni, uvaleni

tarifnich bariér a exportnich omezeni.

» Environmentalni — maji podobu néklad® na odstranéni §koda na Zivotnim
prosttedi, nakladi spojenych s uvedenim procesti do souladu s opatfenimi

na ochranu Zivotniho prostredi.

» Spojena s lidskym ¢&initelem — rizika vyplyvaji z urcité drovné
zkuSenosti, kompetence 1 jednani relevantnich subjektd. Vyznamna jsou
predev§im rizika managementu, ktery je jednim z nejdilezitéjSich
faktorli ¢i realizovani projektd. Mezi dalSi rizika patii napf. (ztrata

kli¢ovych manazert, specialisti, stavky ¢i sabotaze).

» Informaéni — tyka se firemnich informac¢nich systémii a dat. Nedostate¢nd

ochrana muize vést ke ztraté dat ¢i zneuziti internimi a externimi subjekty.

» Zasahy vys$§i moci — tyto rizika jsou spojeny s havarii vyrobnich zafizeni
a nebezpeCim zivelnych pohrom, jednd se napf. o pozary, zemétieseni,
sopecné vybuchy, zmény klimatu aj. Je zde také nezanedbatelné riziko

teroristickych utokd.
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1.3 Analyza rizik

Zde mizeme pouzit znamé réeni ,,Stésti pieje piipravenym®, protoze jen
aktivnim ptistupem, pfipravou, prevenci, ziskanymi informacemi lze identifikovat
pfipadné hrozby. Pomuckou pro piipravu na eliminaci hrozeb je analyza rizik,
ktera sméfuje k dekompozici moznych scénaiti, které obsahuji zadouci

1 nezaddouci vyvoj.

Definice analvyzy rizika:

> ,Analyza rizika je analyza clovékem vyhodnocenych ,netolerovatelné®
pravdépodobnych hrozeb, znamenajici mozné ztraty na lidskych zivotech nebo
traumatologické, patogenni a psychické zdravotni nasledky na obyvatelstvu,
ekologické a ekonomické ztraty na fauné, flofe a nerostném bohatstvi a na dalSich
Clovékem uzndvanych hodnotich hmotného nebo duchovniho charakteru

zkoumaného systému.* [1]

> ,Analyza rizik je obvykle chapana jako proces definovani hrozeb,
pravdépodobnosti jejich uskutecnéni a dopadu na aktiva, tedy stanoveni rizik
a jejich zavaznosti. Navazujici Cinnosti je fizeni rizik (management rizik).
Kvalitni feSeni jakéhokoliv problému v jakékoliv oblasti je vzdy postaveno

na kvalitni analyze rizik, ktera je zdkladnim vstupem pro fizeni rizik.“ [B]

> ,,Analyza rizika je souhrnem c¢innosti smétujicich k odhadu rizik projektu;
u jednoho projektu (napt. vystavby dalnice, vydani dluhopisti) lze uskutecnit

nckolik analyz rizika. Analyza rizika se n€kdy oznacuje jako méfteni rizika.* [13]
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1.3.1 Definovani analyzy rizika

V legislativé neni pojem analyza rizika definovan, vyskytuje se pouze

ve form¢ odkazu, napf-.:

>
>
>

Zéakon o 1ZS 239/2000 Sb.
Vyhléaska 256/2006 Sb.
Metodicky pokyn MZP ZP14/2005

Definice analyzy rizika ma volné pojeti a prevazné védecky charakter:

1)

2)

3)

»Analyza rizika je hledani jevové podstaty moznych rizik v definovaném
prosttedi a v jejich vzajemnych souvislostech ve vztahu k negativnim
dopadiim na ¢loveéka, jeho majetek a zivotni prostiedi. Cilem analyzy je
redlny dopad rozsahu moznych ztrdt, navrh variant efektivnich
protiopatieni pro feSeni mimotadné udalosti, navrh zpiisobl pro fizeni

rizik a budouci rozhodovani.* [1]

Zdroj — Méstsky urad Kolin — Slovnik pojmi z oblasti krizového fizeni:
»Analyza hodnocenti rizik je metodicky postup, na jehoz zéklad¢ se urcuje
riziko havarie, tj. pravdépodobnost vzniku havarie a rozsah jejich

moznych nésledki. Je souasti bezpecnostni dokumentace.* [1]

Zdroj — Vyzkumny ustav bezpecnosti prace — ,,Vykladovy terminologicky
slovnik nékterych pojmit pouzivanych v analyze a hodnoceni rizik pro
ucely zdkona o prevenci zavaznych havarii.“ (1] Kazdy pojem je v tomto
slovniku popsan, jde napf. o pojem analyza, analyza nebezpeci, analyza
procesniho nebezpeci, analyza rizika, postup analyzy rizika, kvalitativni
analyza rizika, semikvantitativni analyza rizika, kvantitativni analyza

rizika a kvantitativni analyza rizika chemickych procesi.
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4)

5)

6)

Zdroj — VUBP Praha - http://www.vubp.cz/index.php/metodiky ,,Analyza

rizik zahrnuje nejprve identifikaci a popis nebezpeci (zdroji rizik),
ocenovani zdroju rizik, identifikaci scénait moznych nehod zptisobenych
zdroji rizik, stanoveni odhadu pravdépodobnosti (Cetnosti) a velikosti
nasledkii  scéndit. moznych nehod, odhad (ocenéni) nasledka
a pravdépodobnosti vSech vybranych scénait nehod pro stanoveni miry

rizika zkoumaného objektu nebo zafizeni.* [1]

Zdroj — Ekonomicky slovnik - http://www.ewizard.cz/logistika-

slovnik.php?detail=21 ,,Analyza rizika je technika opera¢niho vyzkumu
pouzivand v rozhodovani. Odhaduje, s jakou pravdépodobnosti bude

ptedpovéd’ budoucnosti mylna a jaké budou diisledky takovych chyb.* [1]

Zdroj — Projekt MZP SM/6/37/04 http://www.isvav.cz/projectDetail.
do?rowld=SM%2F6%2F37%2F04 , Nepuvodni druhy ve fauné a flote CR -

analyza rizika (risk analysis): (1) zhodnoceni nasledkii introdukce
a pravdépodobnosti etablovani nepivodniho druhu na zéklad¢ védeckych
informaci (tj. zhodnoceni rizika, risk assessment), a (2) vybér opatifeni
pouzitelnych pro sniZeni nebo regulovani tohoto rizika (tj. management
rizika, risk management), a to vybér provedeny s ohledem

na socioekonomické a kulturni faktory.* 1]
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Analvza rizik zpravidla zahrnuje:

1. Ildentifikaci aktiv — vymezeni subjektu a popis aktiv, které vlastni,

2. Stanoveni hodnoty aktiv — urCeni hodnoty aktiv a jejich vyznam pro
subjekt, ohodnoceni dopadu jejich ztraty, zmény ¢i  poskozeni
na existenci ¢i chovani subjektu,

3. ldentifikaci hrozeb a slabin — ur¢eni druha udalosti a akci, které mohou
ovlivnit negativné¢ hodnotu aktiv, ureni slabych mist subjektu, které
mohou umoznit piisobeni hrozeb,

4. Stanoveni zavaZznosti hrozeb a miry zranitelnosti — urceni
pravdépodobnosti vyskytu hrozby a miry zranitelnosti subjektu viici dané

hrozbé. zdroj: [B]

Na zacatku je nutné stanovit uroven,, na které chceme eliminovat
analyzovand rizika. Pfi odstranéni vSech rizik bychom se dostali k neimérnym
nakladim pfi realizaci pfislusnych opatieni. Z tohoto divodu v ramci analyzy
rizik posuzujeme otdzky zbytkovych rizik. Tato zbytkovéa rizika se snazime
vymezit na zdklad¢é jejich posouzeni ve vztahu k hrozbam, navrhovanym
protiopatfenim a Urovni zranitelnosti. Poté vybirdme konkrétni pfistup a metodu

analyzy rizik.

K pojmu analvza rizika se vztahuje pojem Rizikologie:

Rizikologie je nauka o riziku, zabyva se uvédomélym a fizenym konanim
velmi t€Zzké vymezit, je to Siroky obor. Jejim zakladnim cilem je: ,,Intuitivni
rozhodovani nahradit nebo alespoii doplnit rozhodovanim zalozenym
na systematickém pfistupu k jeviim, déjiim a udalostem, které se staly nebo které
se ocekavaji.” [13] Hlavni pole plisobnosti rizikologie hledejme v ekonomii (napf.
v bankovnictvi, pojisStovnictvi), technice (v primyslovych oborech napf.
v elektronice, v logistice, v inzenyrstvi - stavebnim, strojnim, dopravnim,
elektrotechnickém, chemickém) a v dalsich oborech. Rizikologie pronika

i do mnoha dal$ich oborti napt. do l1€kafstvi, biologie, ekologie.
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1.3.2 Zakladni pojmy analyzy rizik

a) Aktivum
b) Hrozba
c) Zranitelnost
d) Protiopatieni

e) Riziko

a) ,,Aktivum je vsechno, co ma pro subjekt hodnotu, kterd mize byt zmensena
pusobenim hrozby.* [B] Aktiva délime na hmotna (napf. nemovitosti, cenné papiry
apod.) a na nehmotnd (napf. informace, pfedméty prumyslového a autorského

prava, kvalita persondlu apod.). Aktivem miiZze byt i sdm subjekt.

Pii hodnoceni aktiva se berou v ivahu pfedev§im nasledujici hlediska:

1. Potizovaci ndklady ¢i jind hodnota aktiva,

2. Dilezitost aktiva pro existenci ¢i chovani subjektu,

3. Naklady na pteklenuti ptipadné Skody na aktivu,

4. Rychlost odstranéni pfipadné Skody na aktivu,

5. Jind hlediska (mohou byt specificka ptipad od ptipadu). zdroj: [B]

Dalsi charakteristikou aktiva, kterd vyjadiuje jeho citlivost na pilisobeni

hrozby, je zranitelnost, kterd bude charakterizovana dale.

Urovet zranitelnosti aktiva se hodnoti podle t&chto faktord:

> Citlivost - nachylnost aktiva byt poskozeno danou hrozbou.

> Kriti¢nost - dulezitost aktiva pro analyzovany subjekt.

b) Hrozba — pojem vysvétlen v kapitole 1.1
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C) ,Zranitelnost je nedostatek, slabina nebo stav analyzovaného aktiva
(ptipadné subjektu nebo jeho ¢asti), ktery miize hrozba vyuzit pro uplatnéni svého
nezadouciho vlivu.”“ [B] Vlastnosti aktiva je zranitelnost, ktera vyjadiuje, jak
citlivé je aktivum na plsobeni dané hrozby. Tam, kde dochdzi k interakci mezi
hrozbou a aktivem, vznika zranitelnost. Zakladni charakteristikou zranitelnosti je

jeji uroven. [10]

d) ,Protiopatieni je postup, proces, procedura, technicky prostfedek nebo
cokoliv, co bylo specialné€ navrzeno pro zmirnéni plisobeni hrozby (jeji eliminaci),
sniZzeni zranitelnosti nebo dopadu hrozby.” [B] cilem protiopatieni je predejit
vzniku Skody nebo usnadnit pieklenuti nasledkt vzniklé Skody. Z hlediska
analyzy rizik je protiopatfeni charakterizovano efektivitou (efektivita protiopatieni
vyjadiuje, nakolik protiopatieni snizi ucinek hrozby) a ndklady (naklady

na pofizeni, zavedeni a provozovani protiopatient).

,Protiopatfeni se zamé&fuji na oblasti snizeni Urovné hrozby, sniZeni Grovné
zranitelnosti, sniZzeni nasledkd plsobeni hrozby, detekce nezadouciho vlivu
s cilem vcas indikovat plsobeni hrozby a ptedejit moznosti jejiho plného
uplatnéni, dal se pak zamé&fuji na oblast obnoveni ¢innosti po plisobeni hrozby.
Vybér vhodného protiopatieni spoc¢iva v optimalizaci, kdy se hledaji nejucinné;jsi

protiopatieni, jejichZ realizace pfinese co nejmensi naklady. « [B]

e) Riziko — pojem vysvétlen v kapitole 1.2

24|Stranka



1.3.3 Analyza rizika v praxi

Analyzu rizika stac¢i vnimat jako technologii umoznujici pochopit zptisob
pusobeni riznych fenoménti nebezpeci v daném systému. Kdyz mluvime
0 procesu poznani, vychdzime z analyzy rizika. Analyza rizika neumi uplné
odhalit, jak moc je systém nebezpecny. Analytickd syntéza je vzdy castecné
pravdivd a ¢asteCn¢ hypoteticka a také se odviji od fady faktorti napf. zména
informaci ¢i dat. Analyzu rizika miZeme posuzovat ve dvou rovinach (rovina
filozoficka a metodologicka). Dale se budeme zabyvat jednotlivymi rovinami

podrobnéji.

A) Rovina filozofickd — analyza rizika je tymovou =zalezitosti, opira se
o projektové principy prace a systémové mysleni, je velmi dilezita a nesmi
se podcenovat. Velmi dulezité je si stanovit hodnotova kritéria, ktera se vztahuji
k analyzovanému systému. Vycet kritérii napf. tzv. hodnotové Zebficky lidi
a spolecnosti, ekologicka kritéria, plan izemniho rozvoje, bezpecnostni politika
a strategie statu, hospodarska a socialni politika statu, stav kritické infrastruktury,
&lenstvi CR v EU a dal3i.

B) Rovina metodologicka — ma verifikacni a syntetizujici charakter. Jedna
se o cyklicky proces ¢innosti tymu, vedouci k postupné verifikaci vysledki.
Nejprve se provadi tzv. sbér fyzickych (archivnich) dat, které se nasledné tridi.
Poté se zobrazi udaje (napf. grafy, naméfené hodnoty atd.) a redukuji se udaje.
Poslednim krokem je verifikace neboli ovéfovani pravdivosti ziskanych udaji.

Vse je zobrazeno na nésledujicim obrazku.

25|Stranka



Obriazek 4 Schéma sbéru dat pracovnim tymem

Memoing

W oo bom

L

Zdroj: [5]

Memoing jsou poznamky a myslenky analytika. Poznamky obsahuji
dojmy, pocity, intuitivni ndzory a odhady. Tyto poznamky ¢asto ovliviiuji pocet
analytickych cykli, jsou také velmi dualezité pro aktualizaci kriterii a pfi

verifikaci.
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1.3.4 Vztahy v analyze rizik

Klicem k sestaveni analyzy rizik je spravné pochopeni vztahi. Zakladni

vztahy jsou znazornény na nasledujicim obrazku ¢. 5.

Obrazek 5 Vztahy v analyze rizik

motivuje
[

R 1 T TS
; efektivita i i
i i i
H 1
; odrazuje protiopatieni i
!

i

i .

i |- motivace ST

i Gt P vyZaduje -detekce hodnota

2 pnlezﬂost aktivuje zdroje zranitelnost
| umys] prevence kritiénost |
i [~ prostiedky ! nebo citlivost i
i L schopnosti 2lient

i

1

I

1

i \

]

I s . .

i =l ,—>

i

i

! - nebezpecénost i

! zdroje pfistup aktiva

| hrozeb motivace

1

Zdroj: [10]

Mechanismus uplatnéni rizika probih4 nasledujicim zpusobem:

» ,Hrozba vyuZije zranitelnosti, piekona protiopatfeni na aktivum, kde
zpiisobi Skodu.*

» L, Aktivum (svou hodnotou) motivuje uto¢nika k aktivaci hrozby. Vuci
pusobeni hrozby se aktivum vyznacuje urCitou zranitelnosti. Aktivum je
zaroven chranéno protiopatfenimi pied hrozbami.*

» ,Protiopatfeni chrani aktiva, detekuje hrozby a zmiriiuje nebo zcela
zabranuje jejich plisobeni na aktiva. Protiopatieni zdroven odrazuji
od aktivovani hrozeb.*

» ,,Hrozba piisobi jednak piimo na aktivum nebo na protiopatfeni, s cilem
ziskat pfistup k aktivu. Aby mohla hrozba pusobit, musi byt aktivovana.
Pro svou aktivaci vyZaduje zdroje (vytvofeni podminek pro jeji

plisobeni).* [10]
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Vztahy mezi jednotlivymi prvky analyzy a fizeni rizik 1ze popsat riznymi

modely napft. podle obrazku €. 6 a obrazku €. 7.

Obriazek 6 Vztahy pri analyze rizik

Prostiedi

Legenda:
R —riziko
RR — zbytkové riziko
S - ochranné opatfeni
T =—hrozba
V' —zranitelnost

Zdroj: [10]

Obrazek 7 Vztahy pri fizeni rizik

vyuzivaji
HROZBY ZRANITELNOST |
chréni pred zvysuji 2vysuji jsou vystavena
OCHRANNA OPATREN J— snizuii — ¥ RIZIKA AKTIVA

jsou spinény indikuji Zvyduji ;ﬁi"

POZADAVKY HODNOTY

NA QCHRANU (tudiz potencidlni

dopady na éinnost)

Zdroj: [10], Podle CSN ISO/IEC TR 1333S-1
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1.3.5 Obecny postup analyzy rizik

Riziko vétSinou neexistuje izolované, jedna se o urcité kombinace rizik,
které mohou piedstavovat hrozbu pro dany subjekt. Je nutné si urcit priority
z pohledu dopadu a pravdépodobnosti jejich vyskytu. A nezbytné¢ se zaméfit

na kliéové rizikové oblasti.

Neékteré obecné &innosti se provadéii v pribéhu analyzy rizik, jednd se o:

» Stanoveni hranice analyzy rizik
Identifikace aktiv

Stanoveni hodnoty a seskupovani aktiv
Identifikace hrozeb

Analyza hrozeb a zranitelnosti

YV V V VYV V

Pravdépodobnost jevu

Analyza rizika spoc¢iva ve tfech otazkach, tyto otazky se vzdy klademe

na pocatku kazdé analyzy rizika:

1) Jaké neptiznivé udalosti mohou nastat?
2) Jaka je pravdépodobnost vyskytu neptiznivych udalosti?

3) Pokud néktera nepiizniva udalost nastane, jaké to miize mit nasledky?

Otéazky lze vyjadfit i jinym zpisobem, srozumitelnéj$im:

1) Jaké poruchy mohou ve vySetfovaném objektu nebo procesu vzniknout?
2) Jak ¢asto mohou poruchy vzniknout?

3) Co vsechno se muize po vzniku poruchy stat?

Formulace téchto zcela jednoduchych otdzek znamenala velky krok
v rozvoji teorie rizika a zejména piechod od kvalitativnich pohledl
ke kvantitativnimu odhadu. Jestlize pochopime vyznam téchto otazek, jsme

schopni na n¢€ odpovidat. [13]

29|Stranka



1.3.6 Kdo a jak ridi rizika?

Setkavame se s témito vychozimi strategiemi:

a) Ovladani rizik se soustfedi u jedné Osoby, ktera takovy stav respektuje
a chova se s védomim takové skutecnosti (napf. nese naklady s realizaci
nebezpedi bez zietele k tomu, kde byl jeho ptivod)

b) Riziko fidi osoba, které nebezpeci hrozi

¢) Riziko fidi osoba, u niz nebezpeci vznika

d) Riziko tidi osoba, ktera je schopna je ovladat, bez zfetele i jeho dopadu
nebo ptvodu

e) Riziko netidi nikdo

V posledni dobé zac¢ina prevladat strategie (d), setkdvame se s ni v mnoha
oblastech zZivota spole¢nosti, ma vSak svoje omezeni. Pokud se vsak jedna o Zivou
ptirodu v zivém stavu, pak uplatiiuje strategii (b) a u zivé ptirody slouzici ¢lovéku
je to opét strategie (d).

,»Vznika-li pro organizaci nebezpe¢i, musi ovladani nasledného rizika
zajistit organizace, a to bud’ pfimo, nebo pfenesenim do zavazkovych vztaht se

svym prostiedim.* [13], str. 200

Obrazek 8 Kontinuum nebezpe¢i a rizik jeho fizeni a ovladani

KONTINUUM NEBEZPECI A RIZIK

| Spontanni I Systematické
| fizeni rizika I fizeni rizika

Rizikové
inZenyrstvi

Identifikace Systém
nebezpedi managementu rizika

l Analyza L Rozhodovani —l
rizika o riziku
¥ ¥
’ Sledovani L Opatieni —’

rizika proti riziku

|
[ ! l

[
L Take j [ Treat | LTe.rminatc I I Transfer —l

Zdroj: [13], str. 200
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1.3.7 Metody analyzy rizik

Pro hodnoceni analyzy rizik je mnoho pfistupll, softwarovych néstroju
podle toto vychazi lepsi nebo horsi spravnost, spolehlivost vysledka. Kazda
metoda je zaloZena na uréitém stupni procesniho modelu. Nejprve je nutné
stanovit, co chceme zjistit, na jakém stupni a zda jsou splnény predpoklady
metodiky a zhodnotit dostupné datové soubory. Teprve poté je mozno provést

vypocet a interpretaci vysledkd.

,Hodnoceni rizik jako nastroj pro podporu rozhodovani musi byt spravné,
jednoznacné, nezavislé a opakovatelné, tj. musi splilovat pfedem stanovené
pozadavky. V pfipadé nedodrzeni téchto stanovenych pozadavkid musi byt

uvedeno fadné oduvodnéni. [12]

Jedna se pfedevsim o splnéni téchto pozadavku:

- provedeni v pozadované §ifi a kvalité v souladu s pfijatelnou metodikou
- Uplnost

- zahrnuti nejnovéjSich poznatkl védy

- odhad nejistot v piipad€ pouZiti extrapolaci

- jednotné vyjadteni popisu rizika

- prtihlednost provedeni procesu hodnocenti rizik [12]

V piipadé neplnéni téchto pozadavkii dochdzi k piepracovani. Nekdy
nastavd situace, kdy hodnoceni rizik bylo provedeno spravné s vyuzitim
soucasného védeckého poznani, pifesto vSak neni dostatek Udaji pro
charakteristiku rizika nebo je zatizen vysledek pfilis velkou nejistotou. Potom je
nutné rozhodnuti odloZit, zajistit dalSi studie a monitoring s cilem ziskat

dodatecné udaje.
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1.3.7.1 Déleni metod analyzy rizik

a) Kvalitativni — rizika jsou vyjadfena v uréittm rozsahu (napf. jsou
obodovéna < 1 az 10 >, nebo urc¢end pravdépodobnosti < 0 az 1 >, nebo téz
slovné < malé, stfedni, velké >. Kvalitativni metody jsou jednodussi,
rychlejsi, ale subjektivnéjsi. Nékdy piinasi problémy v oblasti zvladani rizik,

pii posuzovani piijatelnosti financnich nakladii nutnych k eliminaci hrozby.

b) Kvantitativni — tyto metody jsou zaloZeny na matematickém vypoctu rizika
z frekvence vyskytu hrozby a jejiho dopadu. Vyjadiuji dopad ve finan¢nich
terminech, nejCastéji je riziko vyjadfeno ve formé ro¢ni predpokladané
ztraty. Kvantitativni metody jsou vice exaktni, vyzaduji vice Casu a usili,
poskytuji finanéni vyjadreni rizik, coz je pro jejich zvladani vyhodnéjsi. zdroj

[5], str. 95

1.3.8 Prehled pouzivanych metod pro analyzu rizik

Check List (kontrolni seznam)

Safety Audit (bezpe¢nostni kontrola)

What — If Analysis (analyza toho, co se stane kdyZ)

Preliminary Hazard Analysis — PHA (pfedbé&Zna analyza ohroZeni)

Process Quantitative Risk Analysis — QRA (analyza kvantitativnich rizik procesu)
Hazard Operation Process — HAZOP (analyza ohroZeni a provozuschopnosti)
Event Tree Analysis — ETA (analyza stromu udalosti)

Failure Mode and Effect Analysis — FMEA (analyza poruch a jejich dopadi)
Fault Tree Analysis — FTA (analyza stromu poruch)

Human Reliability Analysis — HRA (analyza lidské spolehlivosti)

. Fuzzy Set Method (metoda fuzzy logiky a verbalnich vyroka FL-VV)

Relative Ranking — RR (relativni Klasifikace (RR))

Causes and Consequences Analysis — CCA (analyza p¥i¢in a dopadii)
Probabilistic Safety Assessment - Metoda PSA

Metoda SFERA — jednoducha, transparentni metoda
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1.3.8.1 Popis vybranych metod

» Check List (kontrolni seznam) — je zaloZzeny na systematické kontrole
plnéni pfedem stanovenych podminek a opatieni. ,,Seznamy kontrolnich otazek
(checklists) jsou zpravidla generovany na zakladé seznamu charakteristik
sledovaného systému nebo ¢innosti, které souviseji se systémem a potencialnimi
dopady, selhanim prvkl systému a vznikem Skod. [4] Struktura seznamu se muze
ménit, od jednoduchého po slozity formular. Tyto kontrolni seznamy se Casto
vyuzivaji pfi projektovani (napt. dalnic, piehrad, zneskodiiovani odpadi a dalsi).
»Analyza kontrolnim seznamem je proménlivd metoda. Typ ohodnoceni takto
ziskany se muze meénit: technika muaze byt rychle pouzita pro jednoducha
vyhodnoceni nebo pro nékladngj$i podrobnéjsi vysledky. Je to Gisporny zplisob jak

identifikovat tradicn€ rozpoznatelné zdroje rizika.* [4] str. 45 a[12]

» Safety Audit (bezpecnostni kontrola) — je to metoda zalozena na hledani
rizikovych situaci, navrhuje opatfeni na zvySeni bezpe¢nosti. Pomoci této metody
hledame potencialné mozné udélosti a chyby v provoznich systémech. Pouzivaji
se zde seznamy otazek a matice pro skorovani rizik. ,,Bezpecnostni kontrola byla
nepochybné prvni technika, kterd byla pouzita pro identifikaci zdrojl rizika.* [12]
Je aplikovana v jakékoli fazi Zivota procesu. Safery Audit patii do skupiny metod
pro ptfedbézné posouzeni ohrozeni PHA (Preliminary Hazard Analysis). ,,Pouziva
se pro ruzné pramyslové problémy a technologie, véetné penézniho sektoru
(financial cash flows).“ [4] Bezpec¢nostni prohlidku musi vykonavat velice dobfie
informovany pracovnik, ktery zna vSechny bezpe€nostni postupy a standardy.

(Specialni technické dovednosti pracovnika, jsou vitany).
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» What — If Analysis (analyza toho, co se stane kdyzZ) — tato analyza hleda
postup feseni: ,,Co se stane, kdyz ... Vede se spontanni diskuze mezi zkusenymi
odborniky, kladou se otazky a uvazuje se o moznych nezadoucich udalostech
a situacich, které by mohly v podniku nastat. ,,Otazky jsou formulovany
na zékladé zkuSenosti a aplikovany na existujici ndkresy a popisy procesu. [4]
Utelem analyzy What — If je identifikovat zdroje rizika, nebezpedné situace
a nakonec navrhnout alternativy na snizeni daného rizika. S touto metodou by
méli pracovat odbornici, ktefi jsou zkuSeni — jinak dosazené vysledky budou
pravdépodobné netplné. ,,Metoda What-If se pouziva v ptipadech, ve kterych je
tieba zacit zcela od zacatku, tj. od hledani moznych dopadt v daném konkrétnim

uzemi.* [2)]

Piiklad uziti analyzy:
- Co se stane, kdyz krizovy plan selze?
- Co se stane, kdyZ pacientovi bude podana jina latka?

- Co se stane, kdyZ operator nalozi do nakladniho vozu jinou paletu? Atd.

Pii aplikaci nastroje ,,Co se stane, kdyz“ se pouZziva standardni model:
Mozné dopady na Zivoty a zdravi lidi.

Mozné dopady na bezpeci lidi.

Mozné dopady na majetek.

MozZn¢ dopady na vetejné blaho.

MozZné dopady na Zivotni prostredi.

o o k~ w N oE

Mozné dopady na infrastruktury a technologie, které se déle Cleni:

- mozné dopady na dodavky energii (elektfina, teplo, plyn),

- mozn¢é dopady na systém dodavky vody,

- mozné dopady na kanalizacni systém,

- mozné dopady na piepravni sit,

- mozné dopady kybernetickou infrastrukturu (komunikacni a informacni sit€)
- mozné dopady na bankovni a finan¢ni sektor,

- mozn¢é dopady na nouzové sluzby (policie, hasici, zdravotnici),
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- mozné dopady na zékladni sluzby vuzemi (zasobovani potravinami,
likvidace odpadii, socialni sluzby, pohiebni sluzby), primysl a zemédélstvi,

- mozné dopady na statni spravu a samospravu.

,» Tento model umoziuje rozdélit tkoly z oblasti, ve kterych se ocekavaji
dopady pohromy na chranéné zajmy pfisluSnym spravnim ufadim ¢i tsekiim,
které¢ z hlediska kompetenci predmétny usek spravuji. To znamena, ze na zaklad¢
tohoto modelu lze jednoduSe sestavit matici odpovédnosti pro fizeni zvladani

nepiijatelnych dopadi vybrané konkrétni zivelni ¢i jiné pohromy.* [2)]

Obrazek 9 Dopady nadprojektové pohromy v izemi

| Zivoty, zdravi a bezpedi lidi
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kanalizace |
Depady L
/. ——]
Lo f QOprava
primy 74 il A
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sekundarni £ ot |
rkrftické infrastruktura hankawni a financni sektor i
) , nouzavs shiiby |
pripravena odezva L e Sone s e |
- N » » v
na dopady { * zakladni sluzby

4
1 verejna sprava I

Zdroj: [3)]
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» Metoda SFERA - je analyticka metoda, kterd se opird o vyuziti
neuronové sité lidského téla. Maximalné se snazi piiblizit k mechanizmim
mysleni s dirazem na ptehlednost, rychlost, jednoduchost. Vytvaii podminky pro
tymovou praci, coz je piednost této metody. Vzdy je potieba si nadefinovat presné
a struén¢ parametry, které chceme analyzovat a méfit. Program SFERA se lisi
predevsim od ostatnich v tom, ze je schopen fesit problematiku cyklickych vztaht
uvnitt struktury (zpétnych vazeb), vyhledava skryté cykly a navrhne feSeni

prostiednictvim dekompozice prvki.

1.3.8.2 Zhodnoceni metod

Ze vSech uvedenych metod jsem pro dalsi praktickou ¢ast vybrala
metodu SFERA, ktera je velice jednoducha, rychla, uzivatelsky zvladnutelna
a interaktivni. Vysledky lze zobrazovat v grafickych vystupech, coz je
vyborné pro celkové zhodnoceni analyzy rizik 1 pro moji zavérecnou zpravu
a vyhodnoceni daného podniku — Zatecky pivovar, S.r.0..

Metoda SFERA bude bliZze popsana v kapitole 2. Popis programu
SFERA a v nasledujicich kapitolach.
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2. Popis programu SFERA

Metoda SFERA - je analytickd metoda, ktera byla vyvinuta v Institutu
ochrany obyvatelstva v Ldaznich Bohdane¢. Autorem této metody je pan
Ing. FrantiSek Kovatik. Metoda se opira o vyuziti neuronové sit¢ lidského téla.
Maximaln¢ se snazi ptiblizit k mechanizmiim mysleni s diirazem na ptehlednost,
rychlost, jednoduchost. Vytvaii podminky pro tymovou praci, coz je piednost této
metody. Vzdy je potifeba si nadefinovat piesné a struéné parametry, které chceme

analyzovat a méfit. (V praxi rozdélujeme prvky do podsystémi s ohledem na cas).

Metoda SFERA lze aplikovat prakticky na vSechny pfipady, ne jen pro
analytické ucely. ,,Program SFERA Ize napiiklad vyuzit pro rychlé kriteridlni
rozhodovéni, kdy zpravidla nepracujeme s velkym mnozstvim prvki a kdy asové

dispozice fesitelnosti nelze presné predvidat.« [1]

,Program SFERA byl sestaven piedev§im pro analyzu rizika Uzemi.
Z tohoto pohledu jsou hodnoceny i jednotlivé prvky, kterym jsou pfifazeny
v tomto okné nékteré spolecné vlastnosti a to tak, aby bylo moZno prakticky
provést porovnani jejich nebezpecnosti pro zkoumany systém. Tyto vlastnosti
musi splilovat podminky spolecné jednotné meéftitelnosti a jednotnych kriterii.

Za spolecné vlastnosti se zde povazuji dva zékladni parametry.

Prvnim je ptisobeni projeveného rizika v realném case (pravdépodobnost,
Cetnost apod. doloZzena realnymi daty naptiklad statistikou, technologickym
meéfenim apod.) nebo relativnim Case (kvalifikované odhady vyjadiené Skalou,

procentem apod.).
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Druhym parametrem je ptisobeni projeveného rizika na zkoumany systém
Skodlivymi dopady, které se daji popsat ekonomickou ztratou odvozenou
Z realnych dat (ze skute¢né hodnoty zkoumaného systému na ktery prvky ptsobi)
nebo opét zrelativnich dat (kvalifikovany odhad moznych ztrdt na zivotech,

majetku a ekologii vyjadieny Skalou, procentem apod.).” zdroj: [3)]

Vystupy programu jsou pichledné a jednoduché ve form¢ grafii a tabulek.
Vysledky je mozno exportovat do formata *.xls, *.doc a *.html a tvofit si tak

vlastni grafy, tabulky a textové soubory.

,Obecné l1ze program také pouzit k prostému usporadani prvkl (soucastek)
technickych systémd, u kterych zname princip jejich struktury, ale vlastni presnou
strukturu systému je potieba sestavit.” [1] Program SFERA se lisi pfedevSim
od ostatnich v tom, Ze je schopen fesit problematiku cyklickych vztahii uvnitt
struktury (zpétnych vazeb), vyhledavd skryté cykly a mnavrhne feSeni

prostiednictvim dekompozice prvkii.

Program SFERA dé¢lime do 6 samostatnych ¢asti tzv. oken, které na sebe
navazuji:
a) Matice — pro tvorbu kontingenéni tabulky
b) Vztahy — pro zobrazovani souvislosti mezi prvky
c) Privodce zadani dat — pro pridani dalSich udaju k jednotlivym prvkium
d) Hodnoty prvka — pro zadavani dalSich parametri pfed kone¢nym
vypoctem
e) Vysledky — zobrazeni grafu nebo influen¢niho stromu

f) Soubory projektu — pro import n¢kolika projekti najednou
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V dalsi ¢asti pristoupime k praktickému vyuziti metody SFERA.
Do kontingencni tabulky nacteme jednotlivé prvky, které chceme analyzovat.
Program prepocita vazby mezi prvky. ,,Prvkem chiapeme ¢ast systému nebo
jeho okoli majici néjakou souvislost ¢i vztah se specifickym analyzovanym

systémem (objekt, izemi, struktura apod.).* [1]

Obrazek 10 Privodce SFEROU

MATICE o
T VZTAHY PRUVODCE
e . ZADANIM DAT

HODNOTY
PRVKU

t

SOUBORY
PROJEKT

VY'SLEDKL

{
|
i
I
i
i

VTS

Zdroj: Uzivatelska pfirucka programu SFERA
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okno ,,Matice* potiebujeme pro vkladani novych prvkl. Lze zde zadat
informace o prvcich, ,Zkratku“ kazdého prvku, ,PIné¢ jméno™ prvku
a ,,Poznamku®. Po kazdém kroku je tfeba informace ,,Pfepocitat™ a ulozit, jinak se
po vypnuti programu vysledky neulozi a uloZzeny soubor neptjde spustit. Dulezita

poznamka: Informace o prvcich vkladejte bez diakritiky.

Tabulka 1 Kontingen¢ni tabulka
o

Ky S Export i, Oprogramu
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Note: Socighl konfikty

Zdroj: [1]
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Okno ,,Vztahy“ je urCeno pro zobrazovani okamzitych souvislosti mezi
prvky v kontingen¢ni tabulce. Uvadi se sem vazby, které jsme zadali do okna
Matice pomoci hodnot (0 a 1). Vazby bud’ mohou, nebo nemohou ovliviiovat
vybrany prvek a zaroven urCuji jakymi prvky je ¢i neni vybrany prvek

ovlivitovan. Viz nasledujici Tabulka ¢&. 2.

Tabulka 2 Okno ""Vztahy"'

R e

grova -SFERA3.207006C7

% File Bport i Oprogramu
Matice . [Vzahy Puvodcezadinimdat  Hodnoppivky  Wyslecky  Soubory projeklu Moct |_jﬂ o
. a -
Seznam prvkic Pryek ovivmue: Prvek neovivrule Cimie prvek ovivnovir: Clin prvek nend ovivnavén Zpeind vazber [2]
A51 [1] ~| [A280T ABTT1 o~ | A4 10) A7 (0]
Add 1 432 [1] Add 1 “[ja310] AZ6 (0]
A1 1] ¢ A21a (1) Ad1 [1 433 [0} A13[0]
Ad7 {1 43 1] A7 1 A18 (0] A5 [0}
248 ]1 430 [1] A49 [} AT7 [0} A12[0)
A20{0] A0 A38[0]
421 [0 AS5[0 ad3[0)
AZ9{0} AT (0] A27[0)
A4010] A4S [1 Ad2 0]
A30[0] AdD[1 a4 [0]
A3Z[0] A% A2 [0]
AT [ 525(0]
A 48 [0]
A1 A59]1]
A6 {1 | 44810]
A Ad5.10]
AZ3[E 456 {0]
Al A1E]C 422 {0]
AZi(D) AT [1 A5 ]
R1610] a0 A43 (0]
AZia[l] A28 [0 AB2 0]
431 [1] A110] 451 6]
A27[1] AZal] A35 0]
428]3) A3[0]
43a[1) A15 0]
AXI[1] AT010)
Al [0} AZ|0]
Nl 45 0]
A3[0} 414 f1]
A15100
A10[0] Ad1[0]
45(0] 424 [0}
420 (0] AT1[0)
A5 (0] ATZb[1)
A21 [0] AJ1 0]
429 [0] A12al]
245 [0) hd A3 (0] A
Zdroj: [1]
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Okno ,Priivodce zadanim dat“ zde muzeme vkladat externi soubory
(myslenkové mapy, tabulky, grafy, obrazky apod.) a ptidavat potiebné¢ poznamky
k jednotlivym rizikim. Mizeme zde také mazat, ptidavat i upravovat prvky, které
jsme do matice predtim zadali. Jedname vSak opatrné, miize dochazet ke zkresleni
jednotlivych vztahi mezi riziky v kontingencni tabulce. Da se zde téz pfipojit
libovolny soubor k jednotlivym rizikiim a také 1ze mlizeme vytvofit kontingenéni
tabulku pomoci tlacitek, kterd urCuji, zda prvek na levé stran¢ ovliviiuje prvek
na prave strang.

V okné ,,Priivode zadnim dat“ také definujeme ohrozena aktiva — Kritéria
zranitelnosti, jde o aktiva ohrozena danymi riziky. Libovolné mnozstvi prvkl lze
také smazat z kontingencni tabulky, ale ma to svoje uskali a to pfedevSim v tom,
ze neni mozné opétovnym piepocitdnim kontingenéni tabulky zpétné slucovat jiz
prvky, které jsme vyloucily. Doporucuji tedy chronologicky vytvoiené tabulky

ukladat pro budouci opravy ve zkoumaném systému.

Tabulka 3 Edita¢ni okna "Priavodce zadanim dat"

EJOstrava - SFERA 3.2.00. 2006 €
73 Flle =y Export i Oprograme

Matca | Vasy | Puvodos zaddnimdat  Hodnoly prvku © Viged " Souboiy projekty
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Keitétin zianteinasti
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S Krok Zpet 1 r—————"—“
?‘; Zmenit l

Zdroj: [1]
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Okno ,,Hodnoty prvkii“ Ize pouzit pred konecnym vypoctem a to tehdy,
kdy potfebujeme do systému zadat dalsi parametry k jednotlivym prvkim.

,Program byl sestaven pfedevSim pro analyzu rizika tzemi. Z toho
pohledu jsou hodnoceny i jednotlivé prvky, kterym jsou piifazeny v tomto okné
nékteré spolecné vlastnosti a to tak, aby bylo mozno prakticky provést porovnani

jejich nebezpecnosti pro cely zkoumany systém.* [1]

Tabulka 4 Okno "Hodnota prvki"

Q;Fua S Brport -
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: : ikt
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Zdroj: [1]
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Okno ,,Vysledky* pouzivame pro urceni vystupt jak v podobé

influen¢niho stromu, tak v podob¢ grafické. Viz nasledujici Tabulky €. S a ¢&. 6.

Rt & O pragams

Ma!icu Pruvodce zadénim dat  Hednoly preka

[ Visiediy

Souboty projokiu

Graf

Vshedng stram:
= Al3
= AB (0282%)
= A2 (LX)

Tabulka 5 Okno "Vysledky" pro prlpad zobrazeni stromu udalosti

Modt  [(strava

* A2 (085%)
A48 [0.105 %)
~ A7 (2B7X%)
A22 (0L0B43 3
AS3 (153 %)
A43 (0071 X]
AZ2 [0.0543%)
ASZ (0.189%)
248 (0.105%)
— A17 1267 %)
A2? (D.O5A3 %)

B0

Zobragit pro b, prvek

A5 (0.153%)
- Ad3 (0.O71 %)
. AST [LOO573 %)
A22 (00843 %)
AS2 [0.189%)
S A7 (05343
= Al4 (354%)
- A2 (OB5%)

oF Ukdizat celou histarchi prvku

Zdroj: [1]

Graf l"Vysledky" pro piipad zobrazeni grafu
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Zdroj: [1]
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Z grafu €. 1 - Okno ,Vysledky“ pro pripad zobrazeni grafu lze
vysledky exportovat do programu Excel, ktery ma daleko lepsi moznosti

pro tvorbu grafii. Graf v programu SFERA plni jen tlohu informa¢ni.

Okno ,,Soubory projektu“ slouzi pro kontrolu a import dalSich souborti
a také pro praci se soubory. Ma dvé funkce: funkci pro ptidani souboru

do projektu a ulozeni praveé editovaného souboru.

Tabulka 6 Okno "'Soubory projektu’

Eile "y Export ‘1 Qprogramu
Matice  Vatshy | Pruvodee zaddnimdat = Hodnoly pivku  Visledky §Souhory projektu

.
Modd  [Dslrava ~]

. Ur')liti'ed?

b Eztmkaaﬂ Jj Pridat do projektu
" Unitedd B
i El"" ; Quluii I

) Uledt jako: I

Zdroj: [1]
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3. Analyza rizik ve vybraném objektu
metodou SFERA

3.1 Identifikaéni idaje spoleénosti Zatecky
pivovar, s.r.o.

Obchodni nazev: Zatecky Pivovar spol. s.r.o.

Pravni forma: Spolecnost s.r.0.

Sidlo: Zatec

Adresa: Zateck}'/ pivovar, spol. s r. 0., Zizkovo namésti 81,
438 01 Zatec

ICO: 25020323

DICO: CZ25020323

webové stranky: www.zateckypivovar.cz

3.1.1 Historie spolecnosti

Historicky mliZzeme péstovani chmele dolozit jiz v 10. Stoleti, kdy se
7atecky chmel vyvazel do ciziny. Zatecko je ve svété proslulé piedevsim

jedineénym chmelem a Zatec se stal po staleti bohatym kralovskym méstem.

.V &eském pivovarnictvi je Zatecky pivovar jediny, ktery ma tradici vafeni
piva v misté plivodni méstské zastavby delsi nez 700 let. V roce 1261 vznikla
v Zatci spole¢nost Zzateckych pravovare¢niki, kterd vafila piva ,,SAMEC*
a ,,KOZEL® kterd byla zadana v Cechach i na kralovském dvore, §lechtou
a knizaty pfi stolovani a radostnych pitkach. Postupné se pravovarecnici
soustiedili na uzemi pobliz hlavniho ndmésti a nadale nestaCili uspokojovat
poptavku trhu. Po poZaru v poloving 18. stoleti bylo po del§im vahani rozhodnuto

o vystavbe nového pivovaru v misté dnesniho pivovaru®. [C]
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,,Zakladni kdmen primyslového méstanského pivovaru byl polozen 20. 6.
1798 na misté zaniklého kralovského hradu. Pivo z zateckého pivovaru bylo
v minulosti i v sou¢asnosti mnohokrat ocenéno pii riznych soutéZich a vystavach.
Naptiklad v roce 1873 u prilezitosti svétové vystavy ve Vidni obdrzelo medaile
za zasluhy a diplom za Zateckd lezacka piva, v roce 1879 na Zivnostenské vystavé
v Praze stfibrnou medaili v degustacni soutézi, v roce 1880 na Zeméd¢lské
a prumyslové vystavé v Bud¢jovicich zlatou medaili v odborné degustaci a dalsi
ocenéni kvality zateckého piva. Na tuto tradici navazuji ocenéni a Cestnd uznani
odbornych degustatnich porot pii Zateckych slavnostech chmele v roce 1995
(svétly lezak), v roce 1996 a 1997 (tmavy lezak), v roce 2000 a 2001 (svétly
lezak), ale také v Tabote v roce 2003, 2004, 2005 a 2006 nebo znovu v Cesk)'Ich
Budéjovicich v roce 2004 a 2005 v riznych kategoriich.” [C]

3.1.2 Soucasnost spolecnosti

Zatecky pivovar dnes pokraduje v tradici vyroby &eského piva typu
svetlého lezdku. V zateckém pivovaru vSak pouzivaji jen tfi zékladni suroviny:

voda, slad a chmel.

,Jecny slad se rozemild a sméSuje s predem ohfatou vodou ve varné€. Teplota
této tzv. vystirky se postupné zvySuje 1 tim, ze jeji Casti se nasledné vati. Sladovy
Skrob se tak uvoliluje a zcukiuje pomoci sladovych enzymil aktivovanych
pti zvysujicich se teplotich. Odborné se hovofi o rmutovani a v nasem piipadu
pfesné o dvourmutovém postupu. Po odstranéni sladovych zbytkli (mlata)
ve scezovaci kadi se ziskany roztok — sladina vaii s chmelem dodavanym
Chmelaiskym institutem Zatec. Chmel se davkuje ve tiech postupnych davkach,
aby se docililo vyvaZeného vyluhovani hotkych i aromatickych chmelovych latek.

S prubéhem chmelovaru se pak jiz hovoii o mlading.” [C]
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Pivo se stac¢i do nerezovych valcovych KEG soudkl, nepasterizuje se,
pouze se filtruje specidlnim mikrobidlnim filtrem. Nejdifive se sudy umyji
a nasleduje sta¢eni na automatické lince. Lahvarna je automatizovana, s ohledem
na delsi trvanlivost se pivo pasteruje v lahvich v tunelovém pasteru. Stale
pretrvava ruéni manipulace lahvového piva. Pred staCenim se piva nedosycuji

a zaroven se vSechna vyrabéna piva samostatn¢ vaii.

Zatecky Pivovar se fadi mezi malé pramyslové pivovary, ve kterém si
navstévnik zajisté povsimne rozdilnych postupti i vlastnosti vyrobki, nez kdyby

Sel na prohlidku do velkopivovard.
Pivovar dnes nabizi tyto druhy piv: Zatec 10°, Zatec 11° Premium,

Zatec 11° Premium tmavé, Zatec Baronka a Zatec Export, Zatec Blue Label,

Zatec Xantho a pivo pro celiaky Celia.
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3.1.3 Organizaéni struktura Zatecky pivovar, s.r.o.

Obrazek 11 Organizaéni struktura firmy

spol. s.r.o.

d jednatelé

Reditel pivovaru «| Obchodni Feditel «| Ekonom | | ManaZer zahranicniho obchodu
=

—
Obchodni zastupce

Uctarna

Servis

=

Zdroj: Plén krizové piipravenosti - Zatecky pivovar spole¢nost s.r.0.

—| Prodejna

3.2 Analyza rizik v Zateckém pivovaru, s.r.o.

Analyza rizika byla vypracovana pro Zatecky pivovar spol. s.r.0. Soudasti
jsou zakladni ¢asti planu krizové piipravenosti k vymezeni ukoll a opatfeni.
Zabyvam se vyctem moznych rizik a analyzou krizového ohroZeni v daném
podniku. Pro analyzu rizik jsem ziskala potfebné informace a déle jsem tyto
informace zpracovala pomoci programu SFERA do nésledujicich tabulek a graft.
(Viz dale tabulka zvazovanych rizik R1-R17).

Pro nasledné vyhodnoceni informaci analyzy jsem pouzila metodu
SFERA. K hodnoceni jednotlivych rizik jsem pouzivala nazvoslovi dle

nasledujiciho obrazku a legendy, viz nize.
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Obrizek 12 Plan Zateckého pivovaru

Hlavni vchod

Zdroj: Plén krizové piipravenosti - Zatecky pivovar spoleénost s.r.0.
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Obriazek 13 Legenda k pouZitym poZarnim znackam

Hiawni (stredna EPS

Pracowiste s horlavou latkou NH,

@

ME Misto soustredeni evakuowvanych csob

‘o 7Y

OLEJ Pracoviste s hodawou latkou OLE

Misto wyhla5eni evakuace

® [ [H

Pracowiste s hordawou |atkou NH, 3 tuny

Ny I
(%]
Z

Vedeni el. proudu s napetim 22 kV

=

Podzemni poiami hydrant

Nadzemni poZami hydrant Pracoviste zwseného poZarniho nebezpeci

Skiad CQ
Tlakowe lahwe
Sklad dusiku
@ Hlawni uzaver vody v organizaci
iy Telefonni stanice / chladowna poZaru ® Zakaz haseni vodou

Zdroj: Plén krizové piipravenosti - Zatecky pivovar spole¢nost s.r.0.

Analytickd metoda SFERA je zaloZena na porovnavani rizik mezi sebou
prostfednictvim kontingenéni tabulky s naslednym expertnim odhadem. Program
vyhodnocuje pravdépodobnost moznych rizik, vychazime z Cetnosti za ,,x* dni
a moznych ztrat na majetku dle pfedem stanovenych kriterii. Tyto kritéria se

odvozuji ze zvazovaného izemniho celku ve spravnim Gizemi.

Beru v potaz jen nékolik zvaZovanych rizik pro podnik Zatecky
pivovar, s.r.o. a to z toho diivodu, Ze jsem neméla dostatek internich

informaci. Zahrnula jsem zde analyzu vnitinich i vnéjSich rizik, které podle

mého nazoru nejvice ovliviiuji bezpe¢ny chod podniku.
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Tabulka 7 Tabulka zvaZovanych rizik v podniku Zatecky pivovar, s.r.o.

& rizika | Nizev rizika | Kéd | Specifikace

VNITRNI RIZIKA

Unik &pavku v zéné Solanka CSOL | Pticina technologickd, ohroZeno cca 900 lidi.
Unik &pavku v z6n& Mikrovézi CMIK | Pfi¢ina technologicka, Gnik &pavku mimo objekt.
Pozar v objektu Solanka a Strojovna PSOL | Pfi¢ina nespecifikovéna, technologické pojeti.
Pozar v Truhlarné a Elektrodilné POZT | Pii¢ina nespecifikovana, technologické pojeti.
Pozar v Autodilné a Garazich POZA | Ptitina nespecifikovana, technologické pojeti.

Pozar v  Administrativni  budové,

Satnach a obytné budove POZS Pficina nespecifikovana, hoti nabytek, technika atd.

Selhani ostrahy SELO | Ostraha neplni svoji funkci.

Hlodavci v objektu HLOD | zatopové vina, povodeti.

Unik tekutého CO, UCO | Pii¢ina nespecifikovéna, technologicka.

Unik tekutého dusiku UDUS | Pficina nespecifikovana, technologicka
VNEJSI RIZIKA

Sabotaz — kriminalni ¢in SABO | Zptsob poskozeni je nespecifikovan

Kriticky nedostatek zaméstnancli, pozastaveni

Epidemie zaméstnanct EPID
vyroby.
Pad dopravniho letadla na objekt nebo v okoli.
Leteck4 havarie LETH | Pivovar se vyskytuje na vyvySeném mist&, coz
zvysuje pravdépodobnost narazu.
Sesuv budov SESU | Podmageni a zhrouceni starych staveb.
Zemétieseni ZEME | Velké poskozeni budov a havérie na technologiich.
, . . Nahlé odstaveni vyroby. Odhad dopadt je z hlediska
Vypadek el. Energie a Trafostanice ENER dopadii na vyrobu. Brano cely objekt.
Zneuziti informaci, zlikvidovani dat INFo | Hikvidace  dat - voblasti - logistiky, vyroby,

ekonomie a ohroZeni technologie vyroby piva.
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Tabulka 8 Zadani dat do programu SFERA po piepo¢itani
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Zdroj: [8]

Do ,, Tabulky Matice* jsem postupné piidavala prvky, které zndzornuji

jednotliva rizika a po kazdém kroku prepocitavala, abych méla relevantni udaje

pro zachyceni jednotlivych vazeb mezi prvky.
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»Tabulka vztaht* pfindsi mnoho cennych informaci, které nejsou patrné
v kontingenc¢ni tabulce. Pfed vypoctem tabulka vztahli zobrazuje zpétné vazby
mezi prvky. Po kliknuti na uréity prvek ve sloupci ,,Seznamem prvka®“ se
v dalSich nasledujicich sloupcich zobrazi informace, ¢im je prvek
ovliviiovan / neovliviiovan, zda ovliviiyje i jiné prvky. Viz nasledujici Tabulka
¢.9.
Tabulka 9 Vztahy
B& konecna 3 - SFERA 3.33.2 2009 CZ Keyl

File Export O programu
Matice | |Vetahy | Privodce zaddnimdat | Hodnotp ok | Visledky | Soubory projektu Mot |k0necna 3 j
Seznam proki Prvek ovliviuje: Prvek neaviivije Cimije prvek oviviovan: Cim prek neni ovliviovin: Zpétnd vazba: [2
UDUS [1] SELD[1] upus ) LETH O] EFID [0]
SELOT1 SELO (O ENER [1] SESUM
CsaL ZEME 0]
Cs0L ucoq HLOD (0]
UCo POZS 1]
FOZ5 1] uous [
UDUS [0] CMIK 0]
CMIK 0] POZT O]
FOZT 0] SABO[)
S4BO 1] POZA 0]
FOZA 0] POZS (0]
ROZ5 0] PSOL IO
PSOLIO) INFO 0]
SELO) SABO
INFO 0] LETH (0]
S&BO 0] SESUM
EHER 0] ZEME 0]
LETH[O) HLOD (0]
SESUT] EFID [0]
ZEME [0]
HLOD 0]
EFID 0]
Zdroj: [8]

Z Tabulky €. 9 je patrné, Ze napi. prvek ENER byl dekomponovan
na ENER(1) a ENER(0). Pfi podrobnéjsim zkouméni je mozné zjistit, Ze cyklus
vznikl mezi nékterymi prvky.
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wPrivodce zadanim dat*

Tteti pracovni okno ma nékolik samostatnych funkei, které I1ze ¢lenit:

1. Editaci nazva prvk,
2. Ptifazovani podrobnych informaci k prvkam,
3. Smazani nepotiebnych prvki,
4. Zadavani — editace dat v kontingen¢ni tabulce,
5. Zadavani kritérii vlastnosti prvkd.

Zdroj: [3)]

Tabulka 10 Privodce zadanim dat

BE konecna 3 - SFERA 3.3.3.2 2009 C7 Keyl o= S

File Export O programu
Matice | Watahy || Privodce zaddnim dat | Hodnoty prekid | Vsledky | Soubory projekiu Modut [karecna 3 -

Zhratka: Uous

Piné néne: [0 |

Exlerm’soubor:| | sﬁNau’t | o Spustit ‘

Poznamk.a: |U |

Seznam Prkil x Smazat

SELO 1] Prasim zadejte zca prvek vievo bude ovliviiovat prvek vpravo & ne

EMER[1]

C30L[] Kritéria zranitelosti

gggg[n[% ] Zhraty na zam

gﬁh?[é?] Ztraty na obwy

EE‘BZg {WD} s Zatit privodee znovu ’W

Eg%é {g} UDUS SELO Ztraty na majekhu m

Eg% {g% — Ekologicke dopady

MR [i] O le > o ANO e

SABO (0]

EMER [0]

LETH [0]

=

HLOD [0] I Kok Zod li

EFID (0] ,7

'ﬁ} Zméni

Zdroj: [8]

V zélozce ,,Privodce zadanim dat* lze libovoln¢ smazat nebo upravit
jednotlivé prvky. ,,Vymazani jednoho prvku se provede tak, ze se nejprve
kurzorem mysi klikne na zkratku prvku ve sloupci ,,Seznam Prvkd* a nasledné

kliknutim na ptikaz ,,Smazat“.*“ zdroj: [3)] Pfed smazdnim Vas program SFERA

upozorni, Ze bude prvek smazan.

55|Stranka



Okno ,,Hodnoty prvku“ je urceno k provedeni kone¢nych vypoctu dle
parametrit jednotlivych prvka. Okno mé nékolik funkci, které lze Cclenit
na nasledujici: zdroj: [3)]

1. Zadani ¢asovych parametrii prvk,

2. Zadani parametr moznych ztrat pfi projevu rizik
3. Konecny vypocet a hodnoceni vystup.

Tabulka 11 Hodnoty prvki

BE pred konec po - SFERA 3.3.3.2 2009 CZ Keyl =
File Export O programu
Matice | ‘atahy | Privodce zadanim dat ’Wyp[vk& Visledky | Soubory projektu Modul: [pred kanec po j
Vatup(pr/ C 10 @ 100 C 1000 C fbovohé
IJméno Vstupni{P) | Koeficient{P) | Zranitelnost | Nova(P) | Vaha pofadi | Poradi |%\nw | -
UDUS[1] |9.1266E-05 9,137 1 3.61E-6 J.61E-6 17 0.0037 %
SELO[1] |5.4765E-04 5.43E-6 L1 2,25E-5 2.43E-5 7 0.0254 %
ENER[1] |5.4765E-04 5.43E-6 1 0.0137 0.0137 4 14 %
CSOL[0] |9.1266E-05 9.13&-7 1.85 0.0137 0.0253 2 25.9 %
UCO[0]  |9.1266E-05 9.13E-7 0.8 6.62E-6 3976 18 0.00407 %
POZS[1] |1.3689E-04 1.37E-6 31 1.05E-5 3.26E-5 6 0.0334 % 3
UDUS[0] |9.1266E-05 9137 1 2.96E-6 2.96E-6 19 0.00303 %
CMIK[DO] |9.1266E-05 9.13E-7 9.25 1.12E-5 0.000104 5 0.107 %
POZT[0] |2.7397E-04 2796 1.25 1.17E-5 1.46E-5 10 0.015 %
SABO[1] |1.3683E-04 L3TES 2.5 T1ES 1.78E-5 9 0.0182 %
POZA[D] |1.3689E-04 1.37E-6 125 1.07E-5 1.34E-5 12
POZS[0] |1.3689E-04 137E-6 31 0.0137 0.0425 1
PSOL[0] |[1.3889 0.0137 0.55 0.0137 0.0158 3
SELO[0] |5.4765E-04 5.48E-6 L1 2.1E-5 2.31E-5 8
INFO[O] |5.4765E-04 5.48E-6 1 6.85E-6 6.85E-6 13 0.00702 %
SABO[0] |1.3689E-04 1.37E-6 2.5 1376 3.43E-6 13 0.00352 % -

Upravue ze preek: Zkratka: POZS, Plné jméno: Zkratka, Poznamka: Pozar Admin

0%  |Ztraty na... | Ztraty na... | Ztraty na... | Ztraty na...| Ekok:gick...| | | | | |

10 63 10 10 5 0 0 0 0 0
10 0 20 1 0 0 0 0 0 0
1 0 2 0.1 0 0 0 0 0 0 31

Zdroj: [8]

Po zadani Vstupnich (P) dat, Koeficientu (P) a Zranitelnosti, program sam
vypocet hodnoty ,,Nova (P),“ ,,Véha potradi,” ,,Potadi“ a ,,% vliv*. Z téchto
ukazatelid 1ze dale vytvofit graf a vysledny strom.
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Tabulka 12 Kritéria moZnych ztrat

Odhad kriterii moZnych ztrat >=100%
)g = < g < 5 s 5 ﬁ
g S = k%) =< = X O = 2 %
= = =] 2B ES &
= = ‘® © Nl ST = =
s | E2 £ g EZES| £38
%‘ N3 N N =
N
ol ea | ca | o
(] (L5}
10% 65 % 10 % 10 % ks%_
A itealni va Max. dezlr{ﬁ:(.ce n:cr:at%antl
Celkova kritealni vaha ------ >> Max. :
4'\6""1‘.’3, 900 dei?ri';ge obt. do 100 | do 100
1al lidi obje m m
b b b b b
C.rizika | ZKRATKA | Pravdépodobnost L =let | Kolik Kolik | Kolik % | Kolik % z Kolik
% z % z z % z
CSOL 9.1266E-05 30L 50 10 1 1 10
CMIK 9.1266E-05 30L 30 5 20 5 10
PSOL 1.3689E-04  20L 1 0 10 0 1
POZT 2.7397E-04 10L 2 0 10 0 1
POZA 2.7397E-04  10L 2 0 10 0 1
POZS 1.3689E-04 20L 10 0 20 1 0
SELO 5.4765E-04 5L 1 0 10 0 0
HLOD 5.4765E-05 50L 0 0 2 0 5
Uuco 9.1266E-05 30L 5 0 1 0 0
UDUS 9.1266E-05 30L 5 0 5 0 0
SABO 1.3689E-04 20L 10 - 10 - 10
EPID 2.7397E-04 10L 50 - 0 - 0
LETH 2.7397E-05 100L 80 - 80 - 20
SESU 2.7397E-05 100L 20 - 20 - 10
ZEME 1.3689E-05 200L 30 - 80 - 10
ENER 5.4765E-04 5L 5 - 5 - 0
INFO 5.4765E-04 5L 0 - 10 - 0

Zdroj: Vlastni

Tabulka ¢ 12  zobrazuje k jednotlivym prvkim v systému
pravdépodobnost vyskytu daného rizika, dale procenta ztrdt na zaméstnancich,
obyvatelstvu, majetku, majetku mimo aredl a ekologickém odpadu.

Pravdépodobnost L = v letech jsem zadala podle nasledujici Tabulky €. 13.
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Tabulka ¢. 13 znazornuje jaka je pravdépodobnost, ze nastane riziko
za Casovou jednotu - jeden den, mésic, rok nebo tisice let atd. Uvedu na piikladu:
prvek UCO maé hodnotu 9.1266E-05, coZ znamend, Ze pravdépodobnost Uniku
tekutého CO2 (UCO) nastane za 30 let. Viz dale.

Tabulka 13 Pravdépodobnost vyskytu rizika

1 den 1 1,0000E+00 5 let 1826 5,4765E-04 50.000 let 18 262 000 5,4765E-08
2dny 2 5,0000E-01 7 let 2557 3,9108E-04 70.000 let 25 268 000 3,9108E-08
3dny 3 33300E-01 10 let 3650 2,7397E-04 100.000 let 36 625000 2,7397E-08
4dny 4 2,5000E-01 20 let 7305 1,3689E-04 150.000 let 54 788 000 1,8252E-08
5 dni 5  2,0000E-01 30 let 10 957 9,1266E-05 200.000 let 73 050 000 1,3689E-08
6 dni 6 1,6667E-01 50 let 18 262 54765E-05 500.000 let 182 620 000 5,4765E-09
Tyden 7  1,4285E-01 70 let 25 268 3,9108E-05 700.000 let 252 680 000 3,9108E-09
10dni 10 1.0000E-01 100 let 36625 2,7397E-05 imil. let 366 250 000 2,7397E-09
14dni 14 7,1430E-02 150 let 54788 1,8252E-05 15millet 547 880 000 1,8252E-09
3tydny 21 4,7610E-02 200 let 73050 1,3689E-05 2millet 730 500 000 1,3689E-09
4tydny 28 3,5710E-02 300let 109570 9,1266E-06 3 mil let 1 095 700 000 9.1266E-09
2més. 61 1,6393E-02 500 let 182620 54765E-06 5 mil let 1 826 200 000 5,4765E-10
Yaroku 91 1,0989E-02 700let 252680 39108E-06 7 mil let 2 526 800 000 3,9108E-10
Smés. 152 6,5789E-03 1.000 let 366 250 2,7397E-06 10 mil let 3 662 500 000 2,7387E-10
2 roku 183 5,4645E-03 1.500 let 547 830 1,8252E-06 15 mil let 5 478 800 000 1,8252E-10
Tmés. 212 4,7170E-03 2.000 let 730500 1,3689E-06 20 mil let 7 305000 000 1,3689E-10
8més. 243 4,1152E-03 3.000 let 1095700 9,1266E-06 30 mil let 10 957 000 000 9,1266E-10
9més. 273 3,6630E-03 5.000 let 1826 200 54765E-07 50 mil let 18 262 000 000 5,4765E-11
10més. 303 3,3003E-03 7.000 let 2 526 800 39108E-07 70 mil let 25 268 000 000 3,9108E-11
11 més. 334 29940E-03 10.000 let 3 662 500 2,7397E-07 100 mil let 36 625 000 000 2,73S7E-11
Rok 365 2,7397E-03 15.000 let 5478 800 1,8252E-07 150 mil let 54 788 000 000 1,8252E-11
roka'z 548 1,8248E-03 20.000 let 7 305000 1,3689E-07 200 mil let 73 050 000 000 1,3689E-11
2roky 730 1,3699E-03 30.000 let 0957 000 9,1266E-07
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Graf 2 Vysledny graf - SFERA
B& pred konec po - SFERA 33.3.2 2009 CZ Keyl
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Z grafu je patrné, ze prvky LETH (L=100), ZEME (L=200) a SESU
(L=100) maji nejvetsi katastrofalni nasledky, ale pravdépodobnost jejich vzniku,
je jednou za 100-200 let. Prvky CMIK (L=30) a EPID (L=10) naopak maji kratsi
trvani. V ptipadé, ze by tato dv¢ rizika nastala, mohla by ohrozit vyrobu podniku
a podnik by se mohl dostat velmi rychle do finan¢ni ztraty, ptipadné by mohla byt
tato situace pro podnik likvida¢ni, zaméstnanci by mohli utrpét Gjmu na zdravi

a obcané v okoli zateckého pivovaru také.
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Graf 3 Vysledny strom - SFERA
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Tento vysledny strom neni transparentni, uziva jen tfi urovné, v nov¢jsi
verzi programu SFERA je tento vysledny strom transparentnéj$i a ma veétsi

vypovidaci hodnotu.
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4. Aktuality

A)  Zatecky pivovar dostal cenu za bezlepkové pivo

Zatecky pivovar, s.r.o. dostal cenu za mimofadny spoledensky piinos
k rozvoji Ceského pivovarstvi a sladafstvi v roce 2010. Ptedstavil pivo pod
nazvem Celia, uréené pro osoby trpici celiakii, pro ty kteti musi dodrzovat
bezlepkovou dietu.

Obriazek 14 Zatecky pivovar, s.r.o.
Obrazek 15 Pivo - Celia

Zdroj: [D]

Zdroj: [D]

B) Zatec Premium je jedenictkou roku 2010

Obrazek 16 Zatec Premium

V jedné z nejsledovanéjSich a nejstarSich anket ,,Pivo roku,*
vyhlasované  Sdruzenim  pratel piva, zvitézilo v kategorii
jedenactistupiiového piva, pivo Zatec Premium. Toto pivo se timto
zafadilo mezi nejocefovangjsi piva v Ceské republice a potvrdilo, Ze

je ve své kategorii ,,kradlem piv.* zdroj: [F]

Zdroj: [F]
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5. Formulace zavéru

wewvr

nejvetsi ,,% Vliv.“ Piesny soucet vSech ¢isel ,,% VIiv¢ je roven 100%.
V nésledujicim Grafu ¢. 4 jsou zobrazena rizika zpisobujici nejhorsi typy

mimotadnych udélosti v Zateckém pivovaru, s.r.o.

Graf 4 Nejzavaznéjsi rizika

Nejzavaznéjsi rizika

B Nejzavaznéjsi rizika

43.60%

POZSIOT ¢so1po)

PSOL[0]

ENER[1]
CMIKI[O]
POZS[0] CSOL[0] PSOL[0] ENER[1] CMIK[O]
B Nejzavazinéjsirizika 43.60% 25.90% 16.20% 14% 0.11%

NP 24

Za nejzavaznéjSi riziko lze povazovat prvek POZS (Pozér
v Administrativni budové, Satnach a obytné budove¢) a to v 43,6% , dale CSOL
(Unik ¢pavku v zoéné Solanka) ve 25,9%, PSOL (Pozar v objektu Solanka
a Strojovna) v 16,2%, ENER (Vypadek elektrického proudu) v 14%
a na poslednim mist& prvek CMIK (Unik &pavku v zoné Mikrovézi) v 0,11%.
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wewvr

je mozny poZir v administrativni budové a jejim bezprostifednim okoli
(POZS) v 43,6%. Predpoklada se hofeni administrativy, nabytku, techniky apod.
Pivovar ma pro tyto piipady zpracovan dokumentaci. Riziko pozaru (POZS) je
spjato vyznamn¢ s unikem ¢pavku jak v zon¢€ Solanka, tak v zon¢ Mikrovézi a ma
vyznamné ucinky i na okoli objektu kolem pivovaru, Gnik vybusnych a toxickych
latek, mize ohrozit stovky lidi. Nasledky toxickych uniki budou nejhorsi

pro zaméstnance pivovaru.

Také vypadek proudu (14%) ve vazbé na uder blesku do trafostanice,
miZze zpusobit nemalé Skody. Za nejrizikovéjsi lze povazovat obdobi, kdy je
vyroba omezena, v objektu se nachazi malo zaméstnancl a ostraha nepracuje dle
svych povinnosti. Podle mého nazoru, by tato oblast zasluhovala podrobné;si

analyzu a dal$i pfezkoumani situace.

Za rizikové lze také povaZovat sabotaze, které maji za cil poskodit
vyrobni znacku, kvalitu apod. Tyto pfipady se v nemalé mife vyskytuji ve spojeni
s ostrahou objektu. Proto je nutné, aby ostraha byla nejenom dostatecné
proSkolovana, ale hlavné¢ by meéla byt kontrolovana. Mezi dalsi kvalifikaéni
predpoklady ostrahy by méla urcité patfit znalost nejnutnéjSich organizacnich

a technickych smérnic pivovaru.

Za vysokou nebezpecnou situaci lze povazovat i leteckou havarii. Protoze
pivovar je situovan na vyvySeném mist€¢ a nad méstem je vyznamny letecky

koridor, je potieba ptipravit krizovy plan, jak této MU celit.

Epidemie zaméstnanci - obzvlasté se jedna o chiipkova onemocnéni,
ktera mohou zna¢n¢ omezit chod podniku. V ptipad¢ vyskytu epidemie je potieba
vymyslet opatfeni, aby se vyroba V pivovaru nezastavila kvili nedostatku

zameéstnancu.
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V ptipadé protrzeni Nechranické ptehrady lze na zdkladé zatopovych
plant pfedpokladat vznik velkého poloostrova, coz zplisobi podminky pro vznik
velké koncentrace hlodaved (mysi, vodni krysy, potkani) v objektu pivovaru.
Hlodavci jsou ptenaSeci riznych chorob (Zloutenka typu A, tularémie, tyfus,
listerioza a dalsi), také dokazou znicit elektroinstalaci a biologicky zamofii

prostory, kde se skladuji suroviny pro ptipravu piva.

Obriazek 17 ProtrZeni Nechranické prehrady

Zdroj: [Vlastni]

5.1 Strucny zavér analyzy rizika

Pro potfeby krizové planu je potfeba zaméfit se:

1. Pfipravenost pro pifipad tniku ¢pavku a jeho mozné exploze.
2. Vypracovat smérnice pro vykon ostrahy smérem kK
» uniku ¢pavku nebo jeho exploze
» monitorovani moznych pozart
» V pravidelnych intervalech zkouset komunikacni kanaly na operacni

stredisko HZS CR.
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6. Navrhy na opatreni

Neuplyne mésic, abychom se nedozvédéli o katastrofé ve smyslu: ptirodni
(zemétteseni, povodné, hurikdny) nebo zavinéné lidskou cCinnosti. Napf. mam
na mysli katastrofu v Japonsku — tnik radioaktivnich latek z jaderné elektrarny
Fukus$ima. Pravé v takovych ptipadech lze pomoci napt. programu SFERA
a jinych analytickych metod (Check List, Safety Audit, What — If Analysis,
Preliminary Hazard Analysis) piedvidat pfipadna rizika a podle ,,krizovych plant*
se je snazit eliminovat.

V dnes$ni dobé se setkdvame s rlznymi formami rizik. At uz se jedna
o rizika v podniku nebo mimo n¢&j. Zaméfme se tedy na vyhodnoceni analyzy rizik
v Zateckém pivovaru, s.r.o., dejme podnéty k zamysleni a navrhy na opatien.
V mych moznostech bohuzel neni zabyvat se toto problematikou do nejmensich
podrobnosti a ani to nedovoluje rozsah mé diplomové prace, presto se pokusim
nastinit nékolik opatfeni tykajicich se problematiky analyzy rizik v Zateckém
pivovaru, S.r.0.

Opatieni pro napravu soucasné situace v Zateckém pivovaru, s.r.o. jsem

rozdélila do tfech fazi:

1) Vypracovani ,krizového planu“ pro podnik

a) Analyza rizik — prvotnim problémem nastdva samotna analyza rizik.
Doporucuji vyuzit zminované metody, dale vyuzit rad odborniki a zkuSenych

wevr

ktera mohou podnik postihnout. A déle se budou témito zjisténymi riziky zabyvat.

b) Priprava zaméstnanci pivovaru — i pfes Sirokou Skalu preventivnich
opatfeni a maximalni informovanost zaméstnanct Se mohou rizika objevit. Proto
je na misté nacvicit si zakladni postupy, jak se s moznou situaci vyporadat.
Doporucuji pravidelné zkousky evakuace budov, simulace pozart, simulace tniku
nebezpecnych latek atd. Jen pii praktickych cvicenich lze zjistit mezery

v krizovém fizeni, zajistit dostatek zdravotnich a jinych pomtcek (hydranty,
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respiracni masky, hasici pfistroje atp.), které by byly tieba pii zasahu. Tato
opatfeni zmirni a zptehledni situaci, napomtzou pfi praci a pohybu zachrannym
slozkdm. Minimalné¢ jednou ro¢né by bylo zadouci, kdyby se tyto nacviky
provade¢ly jak jiz ve zminovaném pivovaru, tak také v jeho blizkém okoli. (Mésto

Zatec — firmy, vefejné instituce a §koly).

¢) Informovanost obyvatel — V ramci preventivnich opatieni bych doporucila
pravidelna bezpecnostni skoleni, a to nejenom v ramei pivovaru, ale i v ramci skol
a dalsich vefejnych institucich. Informovanost ob¢anu bych dale zajistila pomoci
distribuce letdkd, které by obsahovaly zakladni pokyny, jak se maji chovat
Vv piipadé¢ MU.

2) Vyclenéni financénich rezerv

a) V ramci rozpoctu organizace doporucuji zavedeni zvlastniho fondu, ktery by
v ptipadé MU slouzil ke kryti $kod na majetku tietich osob (napt. jde 0 poskozeny
majetek obyvatel, znehodnoceni urody mistnich zemédé&lcii, usly zisk ostatnich

podnikateld a dalsi).

b) Dale navrhuji zaloZeni fondu pro zajiSténi odstranéni $kod V ramci
pivovaru — jednalo by se o rezervni fond, ktery by slouzil k financovani skod
zpusobenych MU tak, aby mohl Zatecky pivovar zajistit vyrobu, v CO mozna

nejkratSim terminu.

3) Pravidelna aktualizace havarijnich planu a postupu

jejich feSeni - vrimci tohoto opatfeni si musi organizace stanovit pevné

Casové obdobi (napf. jeden rok), ve kterém by méla zaktualizovat udaje
V havarijnich planech a pfipadn€ pfizpiisobit opatfeni novym skutecnostem.
V ramci této aktualizace by se mél podnik soustfedit nejenom na aktualnost
hrozeb, ale i sledovat trendy v ramci bezpecnostnich protiopateni (napt. sledovat

nové technologie, pfistupy, postupy) a snazit se je postupné zavadét.
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7. Zaver

Praci jsem koncipovala do 7 kapitol. V prvni kapitole se vénuji
vysvétlenim pojmii: Analyza rizik, hrozba a riziko. V druhé kapitole klasifikuji
program SFERA, ktery nasledné uziji pro praktickou ¢ast své diplomové prace.

Ve tieti kapitole najdete Analyzu ve vybraném objektu Zatecky pivovar, s.r.o.

Ctvrta kapitola obsahuje Aktuality vztahujici se k Zateckému pivovaru,
s.r.0., jedna se piedevS§im o ocenéni pivovaru - napi. pivovar dostal cenu

za mimofadny spoleensky piinos k rozvoji Ceského pivovarstvi a sladafstvi

za rok 2010.

V paté kapitole pod nazvem Formulace zavéra najdete zhodnoceni situace
v daném podniku, vycet rizik, ktera mohou ohrozit nejen chod podniku, ale

cey

1 zaméstnance a obyvatele zijici ve mésté Zatec.

V Sesté kapitole se zabyvam Navrhy na opatieni, bezpecnosti v podniku
a navrhuji feSeni nedostatkil v fizeni. Osma kapitola obsahuje Zavér a naplnéni

cile této diplomové prace.

Cil diplomové prace jsem naplnila.

67|Stranka



Pouzita literatura

[1] ROUDNY R., LINHART P.: Krizovy management III., Teorie a praxe rizik,
Pardubice: Univerzita Pardubice, 2007, ISBN: 80-71-94-924-8

[2] WALTER J.: Teorie rizika, Praha: Vysoka skola ekonomicka, 1994, ISBN:
80-7079-401-1

[3] ROUDNY R., LINHART P.: Krizovy management |., Ochrana obyvatelstva,
mimorddné uddlosti, 1. vyd., Pardubice: Univerzita Pardubice, 2004, ISBN: 80-
7194-674-5

[4] PROCHAZKOVA, Dana; Bezpecnost lidského systému. 1. vydani. Ostrava:
Sdruzeni pozarniho a bezpe€nostniho inZenyrstvi v Ostrave, 2007. 139 s. ISBN
978-80-86634-97-5.

[5] SMEJKAL V., RAIS K.: Rizeni rizik, 1. vyd., Praha: Grada, 2003, ISBN: 80-
247-0198-7

[6] MARSHALL V. C.: Major chemical hazards, Chichester: Ellis Horwood,
1987, ISBN: 0470208139

[7] FARAZMAND A.: Handbook of crisis and emergency management, New
York: Marcel Dekker Inc., 2001, ISBN: 0-8247-0422-3

[8] PROGRAM SFERA - autor pan Ing. Frantisek Kovaiik, verze 2006, ISBN:
80-86634-87-6

[9] MOZGA, J., VITEK, M.: Udrzitelny rozvoj a Fizeni rizik, pohrom a krizi,
Hradec Kralové: Gaudeamus, 2002, 331 s., ISBN: 80-7041-293-3

[10] SMEJKAL, Vladimir; RAIS, Karel. Rizeni rizik ve firmdach a jinych
organizacich. 3., rozsifené a aktualizované vyd. Praha: Grada, 2010. 354 s. ISBN
978-80-247-3051-6(vaz.).

[11] HNILICA, Jiti; FOTR, Jiti. Aplikovand analyza rizika ve financnim
managementu a investicnim rozhodovani. 1. vyd. Praha: Grada, 2009. 262 s.
ISBN 978-80-247-2560-4(broz.).

[12] PROCHAZKOVA, Dana; RiHA, Josef. Krizové rizeni. Vyd. 1. Praha:
Ministerstvo vnitra, Hasi¢sky zachranny sbor CR, 2004. 226 s. ISBN 80-86640-
30-2(broz.).

[13] TICHY, Milik. Oviddani rizik: Analyza a management. 1.vyd. Praha: C. H.
Beck, 2006. 396 s. ISBN 80-7179-415-5.

68|Stranka



Zdroje z internetu

[A] Businessinfo.czz Co je riziko [online]. 2006 [cit. 2011-04-24].
BusinessInfo.cz. Dostupné z  WWW:<http://www.businessinfo.cz/cz/clanek/
rizeni-rizik/co-je-to-riziko-a-analyza-rizik/1001617/42740/>.

[B] Businessinfo.cz [online]. 1997-2010, 27. 12. 2006 [cit. 2010-11-30]. Dostupné
z WWW: <http://www.businessinfo.cz/cz/clanek/rizeni-rizik/co-je-to-riziko-a-
analyza-rizik/1001617/42740/>.

[C] Zatecky pivovar [online]. 2010 [cit. 2011-03-08]. Zatecky pivovar. Dostupné
z WWW: <http://www.zateckypivovar.cz/>.

[D] Zatecky pivovar dostal cenu za bezlepkové pivo. Denik.cz [online].
19.2.2011, [cit. 2011-04-22]. Dostupny z WWW: <http://www.denik.
cz/ekonomika/zatecky-pivovar-dostal-cenu-za-bezlepkove-pivo.html>.

[E] Zatecky pivovar. Pullitr.cz [online]. 2009, 0, [cit. 2011-04-22]. Dostupny
z WWW: <http://www.pullitr.cz/pivovar/zatecky-pivovar/>.

[F] Zatec Premium je jedenactkou roku 2010. Zatecky pivovar.cz [online]. 2010,

0, [cit. 2011-04-22]. Dostupny z WWW: <http://www.zateckypivovar.cz/zatec-
premium-je-jedenactkou-roku-2010.aspx>.

Odborné publikace

1) CASOPIS 112, Odborny &asopis pozarni ochrany integrovaného zachranného
systému a ochrany obyvatelstva, ro¢nik X, ¢islo 9/2010

2) ZPRAVA pro MV- INSTITUT OCHRANY OBYVATELSTVA Léazné¢
Bohdaneé¢, RNDr. Dana Prochazkova, DrSc., Praha 2009

3) Uzivatelska ptirucka programu SFERA, biezen 2010, autofi: Ing. Frantisek
Kovatik a Radim Kupka

69|Stranka



Seznam zkratek

Tabulka 14 Seznam zkratek

MU Mimotadna udalost

CSOL Unik &pavku v z6né Solanka

CMIK Unik &pavku v zoné Mikroveézi

PSOL Pozar v objektu Solanka a Strojovna

POZT Pozar v Truhlarn€, Elektrodilné

POZA Pozar v Autodiln¢, Garazich

POZS Pozar v Administrativni budové,
Satnach a obyt. budovach

SELO Selhani ostrahy

HLOD Hlodavci v objektu

uco Unik tekutého CO2

UDUS Unik tekutého dusiku

SABO Sabotaz

EPID Epidemie zaméstnanct

LETH Letecka havarie

SESU Sesuv budov

ZEME Zemétieseni

ENER Vypadek elektrické energie

INFO Zneuziti informaci, zlikvidovani dat

Atp. A tak podobné

Pf. Priklad

Napt. Naptiklad

Tzv. Tak zvané

Aj. A jiné

Atd. A tak dale

Tj. To je
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Uvod

Po zruseni okresnich ufadt vznikly k 1. lednu 2003 nové
uzemni samospravné celky - obce s rozsifenou ptisobnos-
ti (dale jen ,ORP*), které mimo jiné vykonavaji statni spravu
v prenesené pusobnosti statu ve svém spravnim obvodu. Na
Vvétsiné téchto uradu byla v organiza¢ni struktufe vytvorena
pracovisté (oddéleni), nebo byl alespon vyclenén zaméstna-
nec, plnici tkoly a povinnosti v oblasti ochrany obyvatelstva
a krizového fizeni. Bylo a nadale je nutné rekognoskovat celé
spravni uzemi ORP a vytvorit prislusnou dokumentaci vycha-
zejici z tzv. ,krizové" legislativy a souvisejicich pravnich pred-
pist (vodni zakon, zakon o prevenci zavaznych havarii, zakon
o pozarni ochrané a dalsi). | pres spolupraci s Hasi¢skym za-
chrannym sborem Pardubického kraje (dale jen ,HZS kraje®)
bylo nutné nékteré podklady pro tvorbu krizové a havarijni do-
kumentace, plan(, metodik a pomucek Fesit vlastnimi silami.
K této ¢innosti bylo nutné mimo jiné identifikovat mozna rizika
v daném tzemi, jejich druh, predpokladana mista vzniku, roz-
sah a mozné dopady. Vysledkem tohoto procesu je dokument
yanalyza rizik*.

Analyza rizik je provedeny rozbor, posouzeni a vyhodnoce-
ni rizik, pfi¢in a podminek jejich vzniku, rozsah nezadoucich
dopadu, ztrat a Skod. Dokument stanovi pravdépodobnost
(€etnost) vzniku danych jev, jejich lokalizaci a stanovuje za-
kladni opatfeni pfi jejich vzniku. Obsah dokumentu, zptisob
zpracovani a rozsah neni taxativné stanoven, ale mél by od-
povidat potfebam zpracovatele v zavislosti na spravnim tze-
mi a stupni odpovédnosti za ochranu zdravi osob a majetku.
Hlavnim pozadavkem analyzy je jeji realnost, struénost a sro-
zumitelnost. Méla by byt rovnéz zékladnim vychodiskem pro
stanoveni ekonomické vyhodnosti (efektivnosti) provadénych
opatfeni (ndklady na preventivni opatieni nepresahuji predpo-
kladanou vysi skody). Na trovni ORP Zamberk byl vytvoien
dokument, ktery odpovida potrebam havarijni a krizové pfi-
pravenosti pro 27 obci tohoto spravniho obvodu. Tento doku-
ment byl projednan a schvalen bezpe&nostni radou ORP.

Obsah, struktura a rozsah dokumentu ,,analyza
rizik*

1. dvod

Obsahuje cil a ti¢el zpracovani dokumentu, zakladni pojmy
(hrozba, riziko, analyza rizik, mimofradna udalost, krizovy stav,
IZS, ochrana obyvatel) a pouzivané zkratky.

2. Informacni ¢ast

Charakterizuje spravni uzemi ORP v aspektech: poloha,
geografické a demografické udaje, hydrologické, energetické
a dopravni sité, pramysl, horské a lesni masivy a dalsi potieb-
né udaje.

Poznamika: Tato ¢ast musi byt struéna, ale vystizna.

3. Hrozby a stanoveni rizik
3.1. Vycet 23 typt moznych krizovych situaci stanovenych na
ustredni trovni (schvaleny usnesenim Bezpecnostni rady statu
ze dne 14. kvétna 2002 &. 295), vybér hrozeb pro spravni tze-
mi ORP.

Poznéamka: Jsou feseny zejména hrozby, které Ize z trovné
ORP a obci ovlivnit.

Zdroj: Casopis 112, Odborny &asopis pozarni ochrany integrovaného zichranného systému a ochrany obyvatelstva,

rocnik IX, ¢islo 9/2010

3.2. Stanoveni rizik pro spravni obvod ORP. Dané hrozbé je
prirazena pravdépodobnost jejiho vzniku za téchto podminek:
a) vznikla udalost (havarie, nehoda, pohroma, katastrofa, po-
stizeni) ma charakter mimoradné udalosti (viz ustanoveni §2
zakona ¢. 239/2000 Sb., o integrovaném zachranném systému
a ozmeéneé nékterych zakond, ve znéni zékona &. 320/2002 Sb.,
nebo svym rozsahem odpovida podminkam, kdy je vyhlaso-
van druhy, tfeti nebo zvlastni stupen poplachu podle ustanove-
ni §§ 22 az 24 vyhlasky ¢. 328/2001 Sb., o nékterych podrob-
nostech zabezpeceni integrovaného zachranného systému, ve
znéni vyhlasky ¢. 429/2003 Sb.,

b) nejsou fesena rizika spojena s vojenskym ohrozenim,

<) nejsou fesena rizika celostatniho rozsahu, které fesi
ustfedni spravni ufady a nejsou spojena s provadénim za-
chrannych a likvida¢nich praci a ochranou obyvatelstva
(napf. naruseni finanéniho a devizového hospodarstvi statu
velkého rozsahu).

4. Prehled rizik

V tomto bodé jsou pojmenovana rizika, kterda mohou vznik-
nout ve spravnim obvodu ORP a maji negativni nasledky. Sta-
novenym rizikim je pfifazen presny nazev (specifikace), zdroj
rizika a ohrozené tizemi (obce, objekty kritické infrastruktury,
apod.).

Poznamlia: V ramci spravniho obvodu ORP Zamberk
bylo takto identifikovano 14 rizik.

5. Specifikace jednotlivych rizik a prifazeni hodnot

Vybrana rizika jsou konkretizovéna na zakladé analyzy,
hodnocena a jsou jim pfifazeny tyto atributy:
5.1. Pri¢ina vzniku - dusledek, zdroj.
5.2. Misto mozného vzniku - lokalizace udalosti.
5.3. Pravdépodobnost vzniku - mala, stfedni, velka.
5.4. Zavislost rozsahu udalosti na ¢ase a dalsich podmin-
kach.
5.5. Ohrozeni obyvatelstva - predpokladané pocty ohroze-
nych, popf. postizenych obyvatel.
5.6. Pozadavky na ochranu obyvatelstva - plnéné tkoly
a opatreni ochrany obyvatelstva (varovani, evakuace, nouzo-
vé preziti, dekontaminace...).
5.7. Predpokladané skody - specifikace vlivu mimoradné uda-
losti (MU) na majetek, Zivotni prostredi.
5.8. Nasledné vyvolané negativni udalosti - moznost vzniku
dalsich druht / typa MU (dominoefekt, synergicky jev).
5.9. Opatfeni k napravé - opatfeni k odstranéni pri¢in vzniku,
sifeni MU a jejich nasledku.
5.10.Preventivni opatfeni - opatfeni ke snizeni moznosti vzni-
ku MU.
5.11. Rozsah zasahujicich slozek, organii a subjektui.
5.12.dr¢eni skupin a osob do procesu rozhodovani.

6. Prijatelnost a hodnoceni rizik

V predchazejicim bodé byla konkretizovana rizika a obsa-
hové specifikovany postupy &innosti pfi vzniku rizika - MU, kri-
zové situace. V tomto bodé byla stanovena mira rizika - jeho
pfijatelnost pro nasledné stanoveni priorit.

K tomuto hodnoceni byla pouzita tabulka ,Pritazeni hodno-
ty jednotlivym rizikiim“. Jako vstupni tdaj bylo posouzeni rizika
na zakladé tabulky ¢. 1 Bodové posouzeni rizika (udalosti).




Jako priklad je v nasledujici tabulce uveden rozbor rizika typu ,Jiné Zivelni pohromy - snéhova kalamita“;

5.1. Picina vzniku

Rozsahlé nékolikadenni snézeni podporované silnéjsim vétrem a mrazy, nemozna / obtizna
udrzba pFistupovych cest a zasobovani.

5.2. Misto mozZného vzniku

Vyse poloZené obce v podhifi s jednou az dvéma pristupovymi cestami. Nejvice ohrozené
obce: Ceské Petrovice, Sobkovice, Studené, Mistrovice, Orlicky, Jamné nad Orlici (horni East),
Klasterec nad Orlici a Kunvald - mistni ¢asti.

5.3. Pravdépodobnost vzniku

Mala az stredni.

5.4. Zavislost rozsahu udalosti na ¢ase
a dalsich podminkach

V zimnich mésicich pfi zapadnim a severozapadnim proudéni a za silngjsiho vétru v trvani
nékolika dna.

5.5. OhroZeni zdravi obyvatelstva

Pfime ohroZeni minimalni. PFi nasledné vyvolanych jevech:
- podchlazeni (pfi pferuseni dodavek EE, plynu),

- nedostupna lékarska péce,

- ___omezeni zasobovaéni a pfipravy stravy.

5.6. Pozadavky na ochranu obyvatelstva

Informovani obyvatelstva.

Zabezpeceni nouzového stravovani a ubytovani.
Zabezpeceni zdravotnické pomoci.

PFipadna evakuace vybranych kategorii osob.

5.7. Pfedpokladané skody

Skody pfevazné zplsobené prerusenim dodavek EE, skody na rozvodech EE, na lesnich
porostech, poskozeni budov v disledku zatizeni snéhem.

5.8. Nasledné vyvolané negativni udéalosti

Preruseni dopravy a zasobovani.

Mozné poskozeni elektrickych siti (naruseni dodavek).

Omezeni telefonického spojeni,

Ekonomicke ztraty pravnickych a podnikajicich fyzickych osob.
Preruseni dodavek pitné vody (pfi silnych mrazech, pfi vypadku EE).

5.9. Opatreni k napravé

Obnova pristupovych cest a dopravni obsluznosti.
Nouzové spojeni.

Obnova zasobovani zakladnimi potfebami a energii.
Obnova poskozenych obytnych nemovitosti.
Vy¢isleni vzniklych Skod na majetku a infrastrukture.
Vyhodnoceni nasazenych sil a prostfedk.

5.10. Preventivni opatfeni

Dostupnost a sjizdnost pfijezdovych komunikaci pro specialni techniku — vytyceni.
Stanoveni cinnosti v kritickych oblastech.

Trvalé monitorovani hydrometeorologické situace a prognéza vyvoje.

Znalost terénu, pfistupovych cest.

Pripravenost odpovédného personaluy, sil a prostiedka.

Pripravenost k informovani vlastnikli ohroZzenych nemovitosti.

5.11. Rozsah zasahujicich slozek, organt
a subjektd

Rozhodujici slozkou jsou jednotky HZS kraje, jednotky SDH obci a Spréva a Gdrzba silnic.
Podle potreby a rozsahu udalosti jiné slozky a subjekty na vyzadani (letecka zachranna sluzba,
zdravotnicka zdchranna sluzba, horska sluzba, Armada CR, Policie CR).

5.12. Urceni skupin a osob do procesu
rozhodovani

V pfipadé mensiho rozsahu:

- rozhodovaci pravomoc a Fidici funkce maji velitel zésahu a organy obce.

V pripadé rozsahlého postizeni nékolika obci:

- Fidikrizovy §tab ORP v soucinnosti s HZS kraje a danou obci (koordinace &innosti,
zabezpeceni kol ochrany obyvatelstva, nasazeni sil a prostfedkd, nezbytné dodavky);

- krizovy 5tab kraje (nezbytné dodavky, posileni mistni slozky SUS, vyhlaseni krizového stavu).

Pfifazeni hodnoty jednotlivym rizikim (pfiklady)
e Hodnoty z tabulky &. 1 e 1ot
Nazey.rizika Cetnost | Dopad | Celkova hodnota 2 rizlka
1. Povodné 4 | 3 [ 12 neprijatelné
2. Jiné zivelni pohromy:
-lesni pozary 2 1 2 zanedbatelné
-sneéhovée kalamity 2 3 6 prijatelné
- vichfice 3 3 9 nezadouci
- dlouhodoba sucha 1 4 4 prijatelne
3. Epidemie 1 3 3 zanedbatelné
Dalsi rizika...
Tab. 1. Bodové posouzeni rizika (udélosti) Tab. 2. Charakteristika bodové hodnoty - pfijatelnost rizika (udalosti)
. Dopad Bodova S
€ - 5
Tomaly [-stedni | 3-veiky [4-kriticky] | hoanota | Riziko - piilateinost
e AN Zanedbatelné - preventivni opatfeni (protiopatieni)
1 zanedbatglné 3 neni nutné realizovat / pfijimat.
o Smala 47 Pfijatelné - preventivni opatieni (jejich cast) se realizuje
na zakladé souhlasu vedeni daného subjektu.
e 1 NezZadouci - preventivni opatfeni je nutné pfijmout
Shotednl g v terminované dobé.
R ol 1916 Nepfijatelné - je nutné ukonéit aktivity nebo okamzité
pFijmout protiopatfeni na snizeni (minimalizaci) rizika.

Poznamka: Pro tolo posouzeni je vhodné pracovat v tg-
mu, nebo nechat vstupni udaje posoudit dalsimi kompe-

tentnimi osobami.

ol

Zdroj: Casopis 112, Odborny ¢asopis pozarni ochrany integrovaného zachranného systému a ochrany obyvatelstva,

ro¢nik IX, ¢islo 9/2010

Na zakladé souc¢inu ,&etnost x dopad® vznika hodnota da-
ného rizika, ktera je posouzena podle tabulky ¢. 2 Charakteris-
tika bodové hodnoty - prijatelnost rizika (udalosti). Na zakladé



Priloha ¢. 1
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1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
Povodné velkého rozsahu P A% A \4 1D 15 1700 S, D \4 v S A \4 \4 V/36
| Jiné Zivelni pohromy:
-lesni pozary P A S N S - 2 100 S D S S Y N \4 M M/ 24
- snéhové kalamity P S N S 3D 7 2000 \4 D \ M M N \4 M S/ 27
- vichfice P S N S 1D 27 100 \4 H S \4 M N A M S/ 27
‘ - dlouhodoba sucha P S N S 1M 27 | 28000 v M S S S A S M S/ 29
Epidemie A M, S A Vi 7D 27 7000 A D, M A4 M S A S S| V/31
Dalsi rizika...
Hodnoceni zavazinosti MU
a) Hodnoceni se provede sou¢tem bodii prirazenych jednotlivym posouzenim v sloupcich 3 az 16:
SI3 M-1 S-3 V-5
Sl. 4 A-1 N-2
Sl. 6 Bez predikce - 4 Hodiny -3 1-3dny-2 Nad 4 dny - 1
SLL.7 Do 3 obci-1 Do 10-2 Do 27-3
| SI.8 do 500 osob - 1 do 5000 - 2 do 28000-3
SI. 10 H-1 D-2 M-3
Sl. 14 A-2 N-1
Ostatni sloupce M-1 S-2 V-3

b) vysledny soucet jednotlivych atributi udalosti udava zavaznost udalosti:

M (mala) - do 25 bodt
S (stfedni) - do 30 bodu
V (velka) - nad 30 bodu

miry prfijatelnosti - neprijatelnosti rizika jsou provadéna kon-
krétni opatfeni v potfebném rozsahu (stupen zpracovani krizo-
Vvé a havarijni dokumentace, pfiprava a vycvik prislusnych or-
ganu a slozZek, informace a priprava ob&anti, stavebni upravy,
priprava tkolii ochrany obyvatelstva, priprava sil a prostied-
ku, kontrola, apod.).

7. Prilohy

Zakladni prilohu tvofi tabulkovy (celkovy) prehled rizik
a stanoveni jejich zavaznosti.

Tento prehled vychazi ¢ésteéné z predchazejiciho bodu
(pfijatelnost rizika), ale je konkrétnéjsi a uréuje v danych veli-
¢inach vznik, rozsah a dopady v sirsich aspektech.

K celkové kvantifikaci zavaznosti jednotlivych rizik je prira-
zeno Sestnacti zvolenym veli¢indm bodové hodnoceni. Souget
téchto bodovych hodnot vede k pozadovanému vysledku - sta-
noveni miry zavaznosti daného rizika (mala, stredni, velka).

Zdroj: Casopis 112, Odborny &asopis pozarni ochrany integrovaného zachranného systému a ochrany obyvatelstva,

ro¢nik IX, ¢islo 9/2010

Mezi dalsi mozné piilohy analyzy rizik patii napriklad pre-
hled ¢erpacich stanic pohonnych hmot, vodni dila, subjekty
manipulujici s nebezpe¢nymi latkami, z grafickych priloh je to
mapa spravniho obvodu ORP.

Zaver

Analyza rizik je zakladnim dokumentem v oblasti krizové-
ho a havarijniho planovéni a ochrany obyvatelstva a neméla
by chybét v dokumentaci krizového manazera obecniho tra-
du ORP, protoze je dulezitou pomtickou pro jeho rozhodova-
ci proces a podkladem pro zpracovani dalsi nezbytné doku-
mentace. Analyzovani rizik je nepretrzity proces, a proto musi
byt dokument ,analyza rizik“ pribézné prehodnocovan a ak-
tualizovan.

Ing. Viadimir FIKEJS,
Méstsky afad Zamberk
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