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Abstract: The article shows approach to model of relationship between threats. Many
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1. Uvad

Analyzu rizik lze jednoduse definovat jako technologii, kterd umoziiuje pochopeni
jevl pusobici nebezpe¢i v daném zkoumaném systému [6]. Cilem je ziskani Gplné
znalosti o bezpeCnosti systému. Ziskané vysledky analyz slouZzi k rozhodovani
jednotlivet €1 ekonomickych subjektu. Bez ohledu na jejich sméfovani jsou vysledky
analyz rizik casto vstupnimi informacemi pifi ekonomickém rozhodovani o volbé
napravnych opattenich pusobicich proti nalezenym hrozbam.

Volba zplsobu zaclenéni souvislosti mezi hrozbami do algoritmi modell rizik
hraje klicovou roli pii sestavovani vypovidajicich zavéri o predmétu analyzy.
V piipadé hodnoceni bezpecnosti stale vice provazanych systémil a zafizeni, je tato
volba zisadnim krokem ke zvySeni vérohodnosti soudii o bezpecnosti kritické
infrastruktury [1].

Cilem pfispévku je zodpovézeni otdzky, jak zasadni vliv hraje v této oblasti
zohlednéni souvislosti pii modelovani hrozeb na celkovy vysledek analyzy rizik.
Dil¢im cilem je ukazat vyuziti softwarového nastroje Vensim PLE (verze 5.10a) [10]
pro ucely modelovani zkoumanych systémtl.

2. Vliv modelovani souvislosti mezi hr ozbami

V nasledujici kapitole bude rozpracovana otazka vlivu modelovani souvislosti mezi
hrozbami na celkové hodnoceni rizik.

2.1 Proces analyzy rizik
Proces analyzy rizik je v odborné literatute [6], [8] Casto popisovan pomoci vyctu
n¢kolika po sob¢ jdoucich tkond. Obvykle zahrnuje nasledujici kroky [6]:

Urceni pfedmétu analyzy (odpovéd na otdzky typu: ,,Co jsou chranénd aktiva?“,
Kde konc¢i hranice hodnoceného objektu — jak prostorové, tak i asové vymezeni
predmétu analyzy).
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Identifikace moznych ohroZeni (odpovédi na otazku: ,,Jaké mozné hrozby existuji
—takové, které mohou mit vliv na stav chranénych aktiv?).

Shromazd’ovani udajii o frekvencich a ucincich moZznych hrozeb nebo odhad ¢i
pfipadné simulace téchto tdaji.

Vytvoteni modelu hodnoceni rizika (zde se fesi otazka ndvrhu slozitosti modelu).
Vypocet rizika a interpretace vysledk.

Nasledky hrozeb mohou byt vyjadieny rliznymi zplUsoby. Obvykle se pouziva
velikost ztrat na majetku, pocet zranénych a mrtvych nebo usly zisk. Neméné¢ Casto se
pouzivd vhodné konstruovany synteticky ukazatel "vyznamu hrozeb", ktery integruje
nékolik veli€in a vyjadiuje jejich subjektivni vyznamnost pro hodnotitele [8].

Citlivéjsi ptistupy pii vypoctu rizik zohlediiuji moZzné kaskadové efekty, které¢ mezi
hrozbami mohou nastat. Napiiklad metodika SFERA, ktera je podrobné& popséna v [5],
[7] pouzivd k vypoctu velikosti rizik upravenou miru vyskytu hrozeb o vliv
vzajemnych provazanosti. Kazdd hrozba miiZe byt vyvolana hrozbou jinou. Pokud
expert usoudi, Ze dand souvislost mezi hrozbami existuje, pak vstupuje do vypoctu
velikosti rizik kromé pravdépodobnosti samovolného vzniku hrozby také dalsi
pravdépodobnost (ta vypovidd o tom, jak Casto nastane uddlost vlivem ostatnich
udalosti). Casto se kvili zjednoduSeni vypoétu zanedbava moznost, ze by mezi
predchozimi a ndaslednymi udalostmi byly r0zné pravdépodobnosti vyskytu
podminénych hrozeb — stanovuje se pouze ,koeficient sekundarniho vyskytu hrozby*
[3]. Naptiklad koeficient = 100 odpovida situaci, Ze kazda vyvolana udalost je
iniciovana pii kazdém 100-tém vyskytu predchazejici udalosti.

2.2 Modelovy priklad - vliv zohlenéni souvislosti

Pro ilustraci nastinén¢ho problému byl pouzZit nésledujici modelovy pitiklad.
V ramci analyzy rizik byl hodnocen nésledek Ctyf udalosti, které maji mezi sebou
definovany pfi¢inné vztah. Vztahy udélosti vyjadiuje Tab. 1:

Tab. 1. Tabulka vztahit mezi hrozbami — 1. modelovy priklad

udalosti

wll@livelg

Zdroj: autori

Hodnoty ,,1* v tabulce vyjadiuji skuteCnost, Zze vyskyt udalosti ptislusSné¢ho fadku
muze vyvolat udalost v piislusnym sloupci. Naptiklad udalost C mize byt vyvoléna
udalostmi A a B a udalost D mutze byt vyvolana udalostmi A a C (druhotné
iniciovatelné udalosti jsou v tabulce zvyraznény Sedym podbarvenim).

Druhou dilezitou vstupni veli¢inou modelového piikladu jsou velikosti nasledki,
kter¢ mohou jednotlivé wudalosti zplsobit na chranénych aktivech. Ve
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zvoleném ptikladu bylo pro zjednoduseni uvazovano pouze jediné chranéné aktivum —
majetek analyzovaného regionu.

Déle bylo pro potieby ptikladu stanoveno, Ze mezi chranénym aktivem a udalostmi
existuje vztah, ktery je vyjadien pomoci Tab. 2:

Tab. 2: Tabulka velikosti ztrat vlivem pizsobeni hrozeb

Hrozba Ztraty
A 25%
B 8%
C 10%
D 40%

Zdroj: autori

Procenta v tabulce vyjadiuji velikosti poSkozeni chranéného aktiva pii vyskytu
jednotlivych udélosti.

Posledni skupinou vstupnich tdajii jsou roéni frekvence vyskytu udélosti. Udaje
jsou znazornény v Tab. 3:

Tab. 3: Tabulka frekvenci hrozeb

Hrozba P
A 0.04
B 0.03
C 0.01
D 0.02

Zdroj: autori

Uvedené vstupni udaje byly pouzity pro vypocet hodnot v Tab. 4. Tabulka svymi
hodnotami doklada odliSnost vysledkii mezi pouZitymi metodami hodnoceni rizik.
Hodnoty Tab. 4 ptedstavuji velikost nasledka jednotlivych udélosti na analyzovaném
uzemi (zkracen€ ,,vyznamnost hrozeb*).

Tab. 4: Tabulka vyznamnosti hrozeb

Hrozba 1 2 3
A 47.1% 42.0% 34.9%
B 10.6% 9.4% 7.9%
C 4.7% 7.1% 5.9%
D 37.6% 41.5% 51.3%
Zdroj: autori
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Prvni sloupec hodnot byl vypocten bez piihlédnuti k vazbam mezi hrozbami
(jednalo se o prosté vynasobeni velikosti moznych ztrat a frekvenci vyskytu hrozeb).
Dle prvniho sloupce je potadi udalosti sefazenych podle nasledkli od nejvice pustosivé
hrozby nasledujici: A, D, B, C.

Hodnoty druhého sloupce odpovidaji vysledkiim algoritmu programu SFERA, ktera
souvislosti z Tab. 1 jiZ zohledfuje. Metodika programu SFERA vSak pouZiva pro
urceni druhotné frekvence udalosti ,koeficient sekundarniho vyskytu hrozby* [3]. Pro
vypocet druhého sloupce hodnot byl pouzit koeficient = 10, coz odpovida situaci, Ze
kazda druhotné vyvolana udélost je iniciovana pii kazdém 10-tém vyskytu prvotni
udalosti. Piesto, Ze se vysledky druhého sloupce od vysledkii prvniho sloupce odliSuji,
potadi udalosti zlistava stejné.

Posledni (tfeti) sloupec hodnot je ziskan na zaklad€ rozSiteni metodiky SFERA.
Oproti ptivodni metodice nebyl kjeho vypoctu pouzit ,koeficientu sekundarniho
vyskytu hrozby“. Uvedena zména algoritmu byla v piikladu reprezentovdna rucni
upravou parametrit udalosti A, ktera vyvolava udéalost C a D a to z piivodni hodnoty
(druhotny vznik udélosti D pii kazdém 10-tém vyskytu udalosti A) na hodnotu novou
(druhotny vznik udalosti D pti kazdém druhém vyskytu udalosti A).

Hodnoty sloupcii se postupné lisi. Mezi prvnim a druhym sloupcem dochazi
k navySeni vyznamu pouze téch udalosti, jejichz vznik je ovlivnén udalostmi prvotnimi
(jedna se o udélosti C a D). Na druh¢ strané dochazi k mirnému sniZzovani vyznamu
udalosti, které vznikaji pouze prvotné (udalosti A a B).

Mezi druhym a tfetim sloupcem dochéazi k dalSimu posunu hodnot — a to diky
modifikaci algoritmu (zvySeni frekvence druhotného vyskytu udalosti D). Na ukor
ostatnich udalosti roste vyznam udélosti D a dale klesad vyznam udalosti A 1 B. Potadi
vyznamu hrozeb se tak vlivem modifikace algoritmu méni na: D, A, B, C. Uvedeny
priklad doklada, ze potadi vyznamnosti hrozeb je za jinak stejnych podminek zavislé
na zpisobu zohlednéni souvislosti mezi hrozbami. Absence ale 1 zjednoduSené
zohlednéni souvislosti ma vliv na vysledné potadi hrozeb.

3. Dynamicky model souvislosti mezi hr ozbami

vvvvvv

vice hrozeb (Obr. 1):
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Na Obr. 1 je zachyceno celkem Sest udalosti a zpiisob, jakym se ovliviiuji. Tab. 5
znazorhuje vztahy mezi hrozbami:

Tab. 5: Tabulka vztahiz mezi hrozbami — 2. modelovy piiklad

B
C
E
F

Zdroj: autori

Problém nastavd v ptipad¢ zachyceni vztahu mezi udalostmi, které zesiluji své
ucinky pii soubézném vyskytu (na Obr. 1 je tato situace reprezentovana vazbou, kdy
udalost E nebo F pusobi spole¢né s udalosti C). Tato skute¢nost musi byt zachycena
jinym zpusobem neZ klasickou tabulkou vztahli pficin a nasledkii. Zde se nabizi vyuZiti
moznosti systémové dynamiky [11].

Pro namodelovani uvedenych vztahii byla pouzita aplikace Vensim PLE (verze
5.10a) [10]. Vensim PLE je jednim z mnoha softwarovych nastroji, ktery slouzi k
modelovani a simulaci objektli socio-ekonomické reality. Principy metodiky tohoto
softwarového ndstroje jsou odvozeny od principii systémové dynamiky a vyrazné
usnadnuji proces modelovani a nasledné simulace [11].

V prostiedi Vensim PLE byl navrZzen zjednoduseny model pro dynamické
hodnoceni nasledkii Sesti udalosti. Udalosti jsou mezi sebou propojeny tak, jak bylo
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popsano na Obr. 1 a v Tab. 5. A pfesto, ze parametry navrzeného modelu jsou Cisté
hypotetické, byla snaha nastavit je tak, aby alespont fadové odrazely vztahy mezi
realnymi udalostmi. Hodnoty modelu byly odhadovany na zakladé [2], [4].

vvvvvv

simulovat vysledky ve dvou variantich. Varianta A ptedstavuje situaci, kdy jsou
zohlednény vSechny souvislosti mezi hrozbami (Obr. 1). Naproti tomu varianta B
odpovida absenci souvislosti v modelu (Obr. 2).

3.1 Popis modelu

Chranéna aktiva analyzovaného uzemi (regionu) jsou predstavovdna obyvatelstvem
a majetkem regionu. Pro analyzu rizik modelového ptikladu byly vybrany udalosti:
povodné (udalost A), lesnich pozary (udalost B), evakuace obyvatel (udélost C), dva
typy infekénich epidemii (epidemie Praseci chiipky - udalost E, epidemie Ptaci chiipky
— udalost F) a rabovani - udélost D. Vztah udélosti znazoriiuje obrazek (Obr. 1).
Dynamicky model vytvoteny v prostfedi Vensim PLE je zndzornén na Obr. 3. Each
event is generated to according to generator (it is based on randomness numbers -
uniform probability distribut

Zakladni principy modelu:

Simulace vyvoje nasledki hrozeb v regionu je provedena pro obdobi 100 let
(simulacni krok je jeden rok).

Vyskyt kazdé udalosti je generovan ndhodnymi ¢isly (pro zjednoduSeni bylo
vybrano rovnomérné rozdéleni pravdépodobnosti).

Simulace je uskute¢néna pro hypoteticky region s vyskytem zminénych udalosti.
Model umozituje provést dva odlisné vypocty: varianta A zohlediiuje vzajemné
vazby mezi hrozbami (Obr. 1), varianta B od nich odhlizi (Obr. 2).

Kazda hrozba pusobi vznik lidskych ztrat nebo materialni Skody.

Vyskyty a intenzity povodni a pozarl jsou proménlivé dle simulovaného pocasi
(suché¢ a destivé roky).

K evakuaci obyvatelstva dochazi v ptipad¢ kazdé povodné nebo lesniho pozaru.
Priivodnim jevem evakuace mliZze byt rabovani.

Vedle zminénych wudalosti dochdzi na tzemi krizn€ velkym infekénim
epidemiim.

Soucasny vyskyt epidemie a evakuace velkého poctu lidi ma za nasledek fatalni
vliv na nasledky a rychlost Sifeni epidemie.
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3.2 Vysledky simulace modelu

Vysledky simulace na Obr. 4 odrdzeji skute¢nost odlisSného zohlednéni souvislosti
ve variant¢ A a B. Graf vlevo zobrazuje vyvoj celkovych lidskych ztrat pro obé¢
varianty. Zteteln¢ je vidét postupné se zvetSujici rozdil mezi simulaci zohlednujiciho
vztahy (tmavsi kiivka) a simulaci vztahy nezohlediujici (svétla kiivka).

Graf na Obr. 4 vpravo znazoriiuje relativni rozdil lidskych ztrat obou variant na
zéklad¢ vztahu (A-B)/B. Ukazuje se, ze s vyvojem simulované¢ho casu se rozdil
postupné ustaluje na hodnoté ptiblizné 30%. Tento vysledek ilustruje problematiku
modelovani zavislosti mezi hrozbami. Je zavisly na konkrétnich vstupnich udajich a
proto jej nelze zobecnit pro libovolny systém vztahli mezi hrozbami a chranénymi
aktivy.

Simulovanywyvoj lidskych ztrat Relativni rozdil v pottu lidskych ztrat
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Obr. 4: Grafy vybranych charakteristik modelu — 2. modelovy priklad

Zdroj: autori

Vysledky simulace varianty A a B davaji vyrazné odlisné vysledky v ptipadé
lidskych ztrat, tak jak je ukdzédno na Obr. 4 — graf vlevo. Je to dano vyraznym
hypotetickym vlivem soub&éZzného vyskytu evakuace obyvatel a vypuknutim infekéni
epidemie.

Celkova vyznamnost hrozeb ve vztahu k materialovym Skodam (viz Obr. 5 — graf' v
pravo) je pro ob¢ varianty téméf shodna. Zde se ukazuje, Ze modelovani souvislosti
mezi hrozbami miize mit v nékterych ptipadech zcela zanedbatelny dopad na celkovy
vysledek. V naSem piipad¢ je to zplisobeno pomérné malym vlivem materialnich Skod
pii rabovani na celkovych materidlnich Skodach vyvolanych povodnémi a lesnimi

pozary.
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Obr. 5: Grafy vyznamnosti hrozeb — 2. modelovy priklad

Zdroj: autori
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Skod vyvolanych druhotnymi udéalostmi — pokud ty jsou k prvotnim Skodam relativné
malé, pak bude jinak pfinosny efekt modelovani souvislosti zanedbatelny. Nabizi se
tak moZnost predbéznych odhadl sekundarnich nasledki a volba ¢&astecného
(hybridniho) zplisobu modelovani souvislosti. Tento zpisob modelovani by umoZnil

vvvvvv

4. Zavér

Prvni modelovy ptiklad ukazuje, Ze celkové potadi hrozeb je za jinak stejnych
okolnosti  zéavislé na zplisobu zachyceni souvislosti mezi hrozbami v hodnoticim
algoritmu. V modelového piikladu byla navrzena modifikace metodiky SFERA, ktera
umoziiuje vérnéji zachytit moznosti souvislosti z realn¢ho svéta.

Druhy modelovy piiklad ukazuje, Ze vliv modelovani souvislosti mezi hrozbami
muize byt vyznamny jen u ¢asti z moZnych nasledkli udalosti. Ptiklad dale ukazal
zpusob vyuziti softwarového nastroje Vensim PLE pro simulaci pfi¢innych a soub&zné
se vyskytujicich udélosti. Navrzeny model pomoci dynamické simulace ilustruje vliv
souvislosti na celkovy odhadovany néasledek udalosti.

Vysledky uvedené v textu se shoduji s tvrzenim, Ze slozitost hodnoticiho modelu a
predev§$im zohlednéni vztahi mezi hrozbami je jednim z vyznamnych faktord, které
mohou zasadnim zpiisobem ovlivnit vypodet velikosti hrozeb [8]. Clanek doklada, Ze
absence, ale 1 zjednodusené zachyceni souvislosti mezi hrozbami mé schopnost
v urcitych piipadech za jinak stejnych podminek vyznamné deformovat vysledné
potadi vyznamnosti hrozeb.

Tento pfispévek vznikl za podpory grantu ¢.: SP/4i2/60/07 Indikatory pro
hodnoceni a modelovani interakci mezi Zivotnim prostfedim, ekonomikou a socialnimi
souvislostmi.
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