BEZPECNOSTNi MANAGEMENT A ZNEUZITIi INFORMACI

Vilém Adamec, Véra Kosova

Abstrakt: Praxe casto prinasi otazku, jak postupovat prii ochrane informaci vramci
bezpecnostniho managementu. Casto je tato otazka prevedena na dotaz, jak vyuZit institutu
2vld&tnich skutechosti k ochrané vydedki: 7eSeni bezpechostnich tloh? Sar’ shrnuje nekteré
pravni a organizacni souvisosti s tim spojené.

Kli¢ova dova: Bezpechostni management, krizovy management, ochrana informaci, 2viastni
skutecnost

1. VSeobecné

Orgénim vefejné spravy, resp. organim krizového fizeni, je zdkonem o integrovaném
r r r r . r s r1 v .
zachranném systému, resp. zakonem krizovém fizeni' ulozeno za povinnost, aby:

- vedly ptehled moZznych zdroj rizik,

- provadély analyzy ohrozeni,

- odstranovaly v ramci prevence nedostatky, které by mohly vést ke vzniku
mimoradné udalosti,

- rozhodovaly o ¢innostech ke zmirnéni nasledkd,

- rozhodovaly o ¢innostech k feSeni mimotadnych situaci,

- organizovaly okamzité opravy nezbytnych vefejnych zatizeni pro preziti
obyvatelstva a k zajiSténi funkCnosti vetejné spravy,

- vytvarely podminky pro nouzovou komunikaci ve vztahu k jinym spravnim
ufadlm, obcim, pravnickym a fyzickym osobam.

Tyto aktivity nutno vnimat v procesnich souvislostech.” Pak lze pfipustit, Ze uvedené
povinnosti napliuji znaky bezpe€nostniho managementu. V téchto souvislostech nutno rovnéz
pfistupovat v pfedmétné oblasti k ochrané informaci.

Informaci rozumime jakykoliv obsah nebo jeho ¢ast, v jakékoliv podob€, zaznamenany na
jakémkoliv nosi€i, zejména obsah pisemného zaznamu na listin€, zdznamu uloZeného v
elektronické podob&é nebo zaznamu zvukového, obrazového nebo audiovizualniho.?
Informace, kterd by v ptipad€ zneuziti mohla vést k ohrozeni

- Zivota, zdravi, majetku, Zivotniho prostiedi* nebo
- podnikatelského zajmu pravnické osoby

se oznacuje jako zvlastni skute¢nost.’

''§ 6 zakona &. 239/2000 Sb. a § 9 odst. 2 zékona & 240/2000 Sb.

2 Napt. § 2 pism. a) zékona ¢&. 240/2000 Sb.

3 § 3 odst. 3 zakona &. 106/1999 Sb.

* P¥ijmé&me pro zpiehlednéni tohoto textu ujednani, Ze slovni spojeni ,,ohrozeni Zivota, zdravi, majetku a
zivotniho prostiedi” mize byt nahrazeno slovnim spojenim ,,ohrozeni tizemi*.

> § 1 odst. 1 nafizeni vlady &. 462/2000 Sb.



Tato definice pomérné jasné vyjadiuje, co mize byt zneuzitim informace ohrozeno.
Zneuziti informace pak lze v obecné roviné vnimat jako takové jeji uziti, které mize vést
nebo povede k poskozeni ndkoho nebo né&eho.®

Posouzeni toho, zda konkrétni informaci nutno oznacit jako zvlastni skutecnost, je
ponechano na pivodci informace.

2. Zneuziti informace

Moznost zneuziti konkrétni informace je spojena s konkrétnim obsahem informace a tim,
ze zneuzitim ma byt zpravidla dosazeno maximalni mozné Gjmy na chranénych zajmech.

Zkusenosti ukazuji, Ze s cilem zneuziti informaci mohou byt vyhledavany napft. nasledujici
udaje:

Obsah infor mace M oZné scénare zneuZiti
Analyza rizik v uzemi - ptimé vyvolani mimofadné udéalosti

- vyuZiti nastalé mimofadné udalosti ke
spusténi domino-efektu
- Sifeni poplasné zpravy

Opatteni ke zmirnéni dopadu mimotadné - naruSeni procesu zachrannych a
udalosti v uzemi likvidaénich praci

- naruSeni poskytovani nasledné pomoci
Opatteni k aktivaci bezpe€nostnich organii a | - naruseni akceschopnosti bezpe¢nostnich
slozek organu a slozek
Opatieni ochrany kritické infrastruktury - naruSeni funkCnosti kritické infrastruktury

V téchto souvislostech ma ziejmé smysl zabyvat se stanovenim miry zneuziti informace.
Tu je mozné vyjadtit ve tvaru (1).

MZ=PZ *UZ (1)

kde: MZ = mira zneuziti
PZ = pravdépodobnost zneuziti
UZ = Gjma zpisobena zneuzitim

Problémem pfii stanoveni miry zneuziti je samoziejmé vycisleni jednotlivych koeficientt.
Pti stanoveni velikosti koeficientu PZ se bez expertniho odhadu neobejdeme. Statistické
podklady v soucasnosti nelze vyuzit, protoZze prakticky neexistuji. Stanoveni ajmy zplisobené
zneuzitim informace miize mit v obecné rovin€ nésledujici vychodiska.

1.1. Informace vedouci k ohrozeni Uzemi

Pii stanoveni vy$e ujmy miZzeme vyjit z toho, Ze pro vyhlageni stavu nebezpedi’ musi byt
splnény dv€ podminky, a to, ze:

- intenzita ohrozeni izemi nedosahuje znaéného rozsahu® a

- ohrozeni neni mozné odvratit béznou ¢innosti spravnich uradl a slozek 1ZS.

ree
1

6 Vyznam terminu ,,zneuziti* - http://bara.ujc.cas.cz/psjc/search.php
7 § 3 odst. 1 zakona ¢. 240/2000 Sb.
8 Cl. 5 ustavniho zékona &. 110/1998 Sb.



http://bara.ujc.cas.cz/psjc/search.php

Lze dovodit, Zze nedosahuje-li intenzita ohrozeni zna¢ného rozsahu, pak je plo$né postizeno
maximalné tzemi celé¢ho kraje. To v zdsad¢é pfedstavuje rovnéz mezni stav pro hodnoceni
vyse ajmy.

To lze rovnéz vylozit tak, Ze veSkeré informace, které se tykaji zejména toho, Ze
v souvislosti s feSenim nasledkii mimotadné udalosti se planuje vyhlaseni stavu nebezpeci, by
mély byt pfedmétem ochrany. Mohou to byt jak vysledky analyzy konkrétnich krizovych rizik
pro konkrétni izemi, tak i1 o informace o podrobnostech konkrétnich krizovych opatteni,
jejichz ptijeti se planuje. V souvislosti s pfijimanymi opatfenimi totiz nelze vyloucit umysl
jejich nasazeni zmatit a tim dotéené tizemi poskodit.

Meznim stavem je také to, Ze nastalé ohroZeni neni mozné odvratit béznou Cinnosti
spravnich uradu a slozek IZS.

V praxi to znamena stanovit ty piipady v €innosti Ufadi a slozek IZS, které povedou
k vy€erpani moznosti jejich bézné €innosti. To mliZze nastat v zasad€ z nedostatku zdroji nebo
z nedostatku kompetenci.

Pro IZS miizeme za onen moment povazovat vyhlaSeni zvlastniho stupné poplachu.
Zvlastni stupeii poplachu’ je vyhlasovan v piipadg, ze

- mimotadna udalost ohrozuje vice jak 1000 osob,

celé obce nebo

- plochy uzemi nad 1 km2,

- zachranné a likvida¢ni prace provadi zakladni a ostatni slozky IZS véetné sil a
prostiedki z jinych krajl, poptipad¢ i1 ze zahranici,

- spolecny zasah slozek vyZaduje koordinaci organem vetejné spravy.

Komplikace zptsobuje deklarovani vymezeni toho, ze nastalé ohrozeni neni mozné
odvratit béznou ¢innosti spravnich Gfadi. Zde lze napt. vyjit z ustanoveni vodniho zékona,
ktery stanovi, zZe pti vyhlaSeni krizového stavu, pfejima tizeni ochrany pfed povodnémi organ,
ktery krizovy stav vyhlasil."” V ostatnich piipadech bude zfejmé potiebné posuzovat situaci
individualng.

1.2. Informaci vedouci k ohroZeni podnikatel ského zajmu pravnické osoby

Problematiku ohrozeni podnikatelského zajmu nutno vnimat ptedevSim s vazbou na
opravnéni hasi¢ského zdchranného sboru kraje vyzadovat, shromazd'ovat a evidovat zakonem
stanovené tdaje.'" Napt. udaje o kapacitach zdravotnickych zafizeni, vyrobnich moZnostech,
produktovodech a dalsi.

OhroZeni podnikatelského zajmu milZe nastat 1 v souvislosti s naruSenim akceschopnosti

7 I . 7 ¥ 12 r . 7 ;oo r v

vymezené v planu krizové piipravenosti © pravnické osoby, kterd je vyzvana k plnéni
krizovych opatfeni.

Ve vySe uvedenych souvislostech by mohlo ziejmé platit nasledujici. Pokud neni
informace o jednotlivém podnikajicim subjektu piimo chrandna jako obchodni tajemstvi', tak

? § 24 vyhlasky &. 328/2001 Sb.
198 77 odst. 9 zakona ¢. 254/2001 Sb.
'''§ 15 odst. 3 zakona ¢. 240/2000 Sb.
12§ 29 odst. 1 zakona ¢. 240/2000 Sb.
13§ 17 zakona &. 513/1991 Sb.



v ramci nastoleni divéry mezi podnikatelem a vetfejnou spravou by méla byt chranéna jako
zvlastni skute¢nost, zejména kdyz bude déle doplnéna.'*

Totéz lze samoziejmé piijmout tehdy, kdyz jednotlivé informace sice samy o sob& nejsou
nikterak citlivé, ale poté, co jsou shromazdény a prezentovany ve formé sestav a vzajemné
provazany, mohou vytvofit skute¢nosti zneuzitelné napt. k teroristickému utoku, k rozpoutani
negativni reakce v médiich, ptipadné k vyvolani paniky mezi obyvatelstvem.

3. Mozny postup p¥i rozhodovani o zvlastni skute¢nosti

Rozhodovani pivodce informace o tom, zda je potfeba informaci ochranit jako zvlastni
skutec¢nost, ¢i nikoliv, by mélo mit sva pravidla. Plivodce informace by mél v zasad¢ hledat
odpovédi na to, zda zneuzitim informace muiZe dojit k ohroZeni zakonem stanovenych
podminek."”® Tyto podminky jsou v pfedkladaném navrhu pojaty jako kriteria pro hodnocenti.

Samotny proces rozhodovani probihd v né€kolika Urovnich a je znidzornén vyvojovym
diagramem — viz obr. €. 1.

Pouzité zkratky uvedené v jednotlivych krocich vyvojového diagramu jsou ziejmé
z ptipojené legendy.

* § 29 odst. 2 zakona &. 240/2000 Sb.
13 Zivot, zdravi, majetek, Zivotni prostiedi nebo podnikatelsky zamér
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Obr. €. 1 —Postup p¥i rozhodovani o zvla&ni skuteénosti

Legenda:
Oznaceni v diagramu Kriterium Kontrolni seznam
ZIVOT ? OhroZeni Zivota CHECK ZIVOT
ZDRAVI] ? OhroZeni zdravi CHECK ZDRAVI
MAIJETEK ? OhroZeni majetku CHECK MAJETEK
Z1V.PROSTREDI ? OhroZeni Zivotniho prostfedi CHECK ZIV.PROSTREDI
POD. ZAMER ? OhroZeni podnikatelského zaméru | CHECK POD. ZAMER

Jednotlivé zakonné pozadavky jsou vrozhodovacim procesu posuzovany s vyuzitim
kontrolnich seznamti. Ty jsou sestaveny tak, aby bylo mozné ziskat pokud mozno
jednozna¢nou odpoveéd, zda se jednd o zvlaStni skutecnost nebo nejedna. Vhodny rezim
ochrany pak v sob¢ odrazi pozadavky odpovidajici posuzované Grovni.

Omezeny rozsah tohoto pfispévku bohuzel neumoziuje zvefejnéni existujicich kontrolnich

seznamu.




4. Zavér

Text upozoriiuje na zakladni problémy spojené s vyuzitim institutu zvlastnich skutecnosti.
A to zejména z pohledu toho, jak usnadnit rozhodnuti o tom, Ze tento institut bude aplikovan.
V této souvislosti si autofi plné¢ uvédomuji to, ze stavajici pravni uprava v predmétné oblasti
neni uplna a vyzaduje dalSi precizace. Prezentace ptislusnych uprav vSak piesahuje ramec
tohoto textu.

Prezentovany text nema ambici popsat pfedmétnou problematiku vyc€erpavajicim
zpusobem. Autofi jej povazuji za namét k diskusi nad signalizovanymi problémy.
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