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Téma prace: Bezpecné autentifikované bezdratové ptipojeni
Cile prace: Popsat slabiny a tskali bezpe¢ného bezdratového spojeni a navrhnout

bezpec¢né autentifikované bezdratové pripojeni k siti odolné vici
neopravnénym uzivatelim. Realizovat server, ktery bude fidit autentifikaci
uzivateli a logovat pristupy jakoZz i neopravnéné pokusy o ptipojen.

Narocnost zadani bakalarské prace na:

e teoretické znalosti: vyssi,
e praktické zkuSenosti: vyssi,

e podkladové materialy (vstupni data) a jejich zpracovani: stfedni.

A. Slovni hodnoceni:

Naplnéni cile prace:

Prace poskytuje ptehled zabezpeceni bezdratovych siti, navrhuje feSeni a implementaci, ¢imz spliiuje stanovené cile.
Nicméné bych si pfedstavoval, ze poskytne vétsi prehled moznych zatizeni AP pro vybrané feseni zabezpecené¢ho
pfipojeni.

Logicka stavba a stylisticka uroven prace:

Text je logicky ¢lenén do navazujicich kapitol, nicmén¢ na n¢kterych mistech popis neodpovida logickym krokdm.
Napt. na str. 29 student nejprve tvrdi, Ze je nutné nainstalovat databazi MySQL, a teprve v nasledujici sekci zminuje,
ze vlastné databaze MySQL nutna neni, ale Ze ji zvolil sam. V dalsi sekci navic zmifluje moznost spravy uzivateli
zcela bez jakékoli databaze.

V praci se vyskytuji chyby, zejména ve shod¢€ rodu (napf. str. 10: ,,tyto mista®, str. 11: ,,volba by mohlo®, str. 20:
,,mohou byt vyuzity hesla®, str. 26: ,,jsou vhodné v§echny uvedené zabezpeceni®, ,,VSechny zabezpeceni jsou®,

str. 27: ,,tyto zabezpeceni neumoziuji, str. 29: , MySQL databaze neni obsazen®) a jiné (napf. ,,obranou je

v aktualizace firewall* na str. 16, kde navic mélo byt misto ,,firewall“ slovo ,,firmware*, rozdéleni ,,Route-/rOS* ).
Kapitola 5 (Nastaveni klienta) sice pojednava o nastaveni klientské ¢asti serveru RADIUS, ale nejedna se

o nastaveni klientského Wi-Fi zatizeni. Titulek je proto mirn¢ zavad¢jici.

Vyuziti zamérd, naméta a navrhu v praxi:

V praxi dobie vyuzitelné pro organizace, které potiebuji dat svym uzivatelim moznost bezdratového piipojeni
(stfedniho az vétsiho rozsahu) k siti, ale pfipojeni cizich ufivateld je nezadouci.

Piipadné dalsi hodnoceni (pFipominky k praci):

Chybi shrnuti (zhodnoceni) kapitoly 1.5 (WPA a RADIUS).

Na str. 25 se fikd, Ze jedinou moznosti pro feSenim pro sit’ s kontrolovanym pfistupem je server RADIUS bez
blizsiho zdGvodnéni. Nicméné 1ze si predstavit zabezpeceni i na jiné Grovni nez piimo na urovni Wi-Fi, ptipadné
jinou metodu nez RADIUS.

Na str. 28 se tvrdi, Ze ,,Cena serveru se pohybuje od 15 000 K¢.“, cozZ je v kontrastu s tvrzenim na str. 27, Ze — cituji
»RADIUS server neni hardwarové naro¢ny, proto staci pro provoz i méné vykonnéjsi server nebo server pro jiné
sluzby.“. Navic server FreeRADIUS muize bézet i pfimo na RouterBoardu, pokud se RouterOS nahradi Linuxem
(napf. distribuci OpenWrt), coz je mnohlem levnéjsi nez cely server.

Nadpis 4.3.1 pak hovofi o vytvofeni klice, ale v popisu vzniklého souboru je uvedeno, Ze se jedné o certifikat.

V navazujicich sekcich je popis spousty certifikatl a klich, o kterych se ¢tenaf nedozvi, pro¢ se generuji a k cemu
vubec slouzi.




B. Kriterialni hodnoceni:

Kritéria hodnoceni prace Uroveii Pripominky

Urovei dokumentu

logicka stavba prace primérné

stylistickd uroven prumeérné

prace s literaturou vcetné citaci prumeérné

formalni uprava prace (text, grafy, tabulky) primérné

Teoreticka ¢ast

rozsah a Groven zpracovani reserse prumeérné Prehled zabezpeceni Wi-Fi v poradku, prehled
moznych AP mohl byt Sirsi.

formulace teoretickych vychodisek pramérné

pro praktickou cast

odborné zvladnuti problematiky primérné

Prakticka ¢ast — produkt (FeSeni)

adekvatnost pouzitych metod, SW, postupi primérné

kvalita ndvrhu feSeni primérné

komplexnost feseni komplexni

navrh datovych struktur
uzivatelské rozhrani

odborné zvladnuti problematiky
rozpracovanost

vyuzitelnost praktické ¢asti v praxi

nelze hodnotit

nelze hodnotit
primérné
dokonceno

ve vEtsi mire

Nemél jsme moznost feSeni vyzkouset.

Vhodné pro nastaveni kontrolovaného
(autentifikovaného) zabezpecéeni pfistupu

k bezdratovému pfipojeni (napf. ve firmach a
Skolach).

Prakticka ¢ast — popis
popis feSeni v bakalafské praci
ostatni ptilohy (tabulky, grafy, vypocty, ...)

uzivatelska ptirucka

primérné
nelze hodnotit

nelze hodnotit

Ulozeni dokumentu/ii bakalaiské prace na CD ano
Ulozeni vysledku praktické ¢asti na CD ano
Stupeii splnéni cile prace splnén

C. Otazky k obhajobé (max. 2):

1. V prvni véte sekce 4.3 pisete ,,Certifikat je zaSifrovana informace, ...“. Co je to pfesné

certifikat a k ¢emu slouzi?

Podrobné;ji vysvétlete vyznam vsech klict a certifikati zminovanych v sekcei 4.3.

2. Zadani bylo vytvoteno také v souladu s pozadavky sdruzeni hkfree.org. Bude vase feSeni

sdruzenim vyuzito?
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