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Anotace

Cilem prace bylo vytvoftit souhrn a popis dostupnych zabezpeceni bezdratovych siti,
posoudit jejich bezpecnost a popsat mozné utoky na n¢. Dalsi ¢asti bylo navrhnout
zabezpeceni bezdratové sité tak, aby nebylo mozné se piipojit bez zadani uzivatel-
ského jména a heslo nebo osobniho certifikatu nebo dalSich zabezpeceni.

Vlastni navrh je realizovan pomoci serveru FreeRADIUS a klienta RADIUS serve-
ru RouterBoard s RouterOS od firmy MikroTik. Server vyzaduje pro pfipojeni
vlastnictvi certifikatu a znalost vlastni kombinace uzivatelského jména a hesla. Ser-
ver také uklada do databaze vSechny pfistupy a pokusy o ptfipojeni.
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The aim of the thesis was to create a summary and description of available security
measures of wireless networks, judge their security and describe possible attacks on
them. Design of security measures of wireless network that would not allow con-
nection without user name and password, or personal certificate or additional secu-
rity was done next.

Design itself is realized using the FreeRADIUS server and RADIUS client of Rou-
terBoard with RouterOS from the MikroTik company. Ownership of certificate and
knowledge of valid user name and password is required by the server for successful
connection. All access info and connection attempts are saved into database by the
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Uvod

Cilem této prace je popsat dostupné zabezpeceni bezdratovych siti, popsat jejich
slabiny a moZn¢ Utoky na n€. Déle u kazdého zabezpeceni posoudit jeho bezpec-
nost, naro¢nost pouziti a prehled potiebného hardware k implementaci.

V dalsi ¢asti je za cil navrh zabezpeCeni bezdratové sité tak, aby nebyla moZnost
pripojit se k siti bez autentifikace (napt. kombinaci jména a hesla, soukromym kli-
¢em apod.). Pro tento navrh je nutné také specifikovat nutny hardware, ktery musi
byt pouzit pro realizaci pfipojeni.

Posledni ¢asti prace je Cast praktickd, kde je popsana realizace ndvrhu. Konfigurace
je uvedena navrzenym zpusobem tak, ze uklada pristupy, dobu pfipojeni a neoprav-
néné pokusy o pfipojeni do databaze.

Bezdratové ptipojeni v dneSni dobé je jednim z nejrozsifenéjSich prfenosovych me-
dii internetu ke koncovému uzivateli, protoze mobilita je jeho velkou piednosti.
Existuje nékolik druhti pfipojeni, které se déli podle rychlosti pfipojeni, kvality,
moznosti vzdalenosti pfenosu a také cenou zafizeni. Bezdratové sité¢ se pouZivaji
v domacnostech, prednaskovych salech a stale ¢astéji ve vefejnych prostorech. Tyto
vetfejnd mista je nutné chranit z divodu neopravnéného zneuziti. Nebezpeci, kterych
hrozi, je mnoho, protoze v dnes$ni dob€ se snazi mnoho lidi vyuzit slabin k pachéani
piestupkil, nékdy 1 trestnych ¢ind.

10



1 Jednotliva zabezpeceni

Jednotliva zabezpeceni jsou rozdélena podle stupné zabezpeceni, na zacatku kapito-
ly je uveden souhrn zakladnich zabezpeceni, které mohou byt soucasti ostatnich
zabezpeceni.

1.1 Zakladni pravidla a doporuceni pro bezpecnost

P11 budovani bezdratové sité je nutno praktikovat nékolik zakladnich opatieni, ktera
nam zvy$i bezpe€nost a ochrani sit’ pred lehkym prolomenim pomoci zjisténi klice
nebo nezabezpeceného pristupu k hardwaru.

1.1.1 Volba SSID

Volba SSID je dilezitym prvkem v zabezpeceni. SSID je nutno volit tak, aby neob-
sahoval kli¢ zabezpe&eni a ani Zadnou spojitost s nim. Spatna volba SSID by mohlo
napomoci uto¢nikovi pfi Gtoku. SSID by nemélo ani obsahovat umisténi vysilace,
aby nebylo uleh¢eno nalezeni vysilace a Gtok na né;.

Pomoci SSID je mozZnost lehce zabezpecit sit’ pomoci skryti SSID. Skrytim SSID je
sit’ neviditelna navenek. Klient, ktery se chce ptipojit, musi znat parametry nastave-
ni sité (v€etné samotného skryté¢ho SSID), podle kterych ma ve sprévci bezdrato-
vych siti vytvoreny profil sit¢ a kdyz je sit’ v dosahu, je mozno se na ni pripojit.
Skryti SSID je velmi jednoduché zabezpeceni, protoZze jednoduchym odposlechem
se da tato sit’ detekovat. AvSak pokud je tato metoda v soucinnosti s nékterym
Z Sifrovani nebo jinym druhem zabezpeceni, plisobi kladné pro zvyseni bezpecnosti.

Problémy tohoto zabezpeceni mohou nastat na strané klientli, velkym problémem
muze byt chybéjici spravce bezdratovych siti — nemoznost nastaveni sité, dalSim
problémem je pomalejs$i pfipojeni. V neposledni fadé¢ zde nastava problém pro
spravce bezdratové sité, protoze ve vetfejnych prostorech mize nastat situace, ze
SSID budou mezi sebou kolidovat diky volbé stejného SSID. [15][1]

1.1.2 Nastaveni DHCP

DHCP je server pro automatické nastaveni klienta pfi piipojeni k siti. Jeho pouZiti
je obvyklé, protoze s jejim pouZzitim odpadéd nutnost nastavovani klienta pii kazdém
pfipojeni. Toto miZzeme ale brat i jako nevyhodu pro bezpecnost, protoze utocnik
po prolomeni zabezpecCeni nemusi zjiStovat nastaveni rozsahu IP adres, vychozi
brany a dalSich parametrt, proto spravce sit¢ by mél zvazit zda DHCP server sku-
teCné potiebuje. Pro poskytovatele internetu domacnostem nebo firmam je DHCP
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server zcela zbyte¢ny, protoze jednotlivym klientim mohou piidélit staticky IP ad-
resu. Pro Sifeni internetu na vetejnosti jako je napt. pokryti Skol, vefejnych center
nebo restauraci je DHCP téméf nezbytné. [15][1]

1.1.3 Zabezpeceni vysilace

Zabezpeceni vysilace je nutné, aby nedoSlo k poSkozeni hardwaru nebo utoku na sit’
pomoci piimého napojeni na vysila¢. Dillezitym zabezpecenim vysilace je volba
ptistupového hesla do administrace pfistroje. Je nutné volit pfistupové jméno a hes-
lo velmi bezpecné. Dalsim dilezitym zabezpeCenim je umisténi vysilate nebo ser-
veru. Vysila¢ by mél byt umistén na hiife dostupném misté, aby nebylo mozno se
k nému lehce dostat.

1.1.4 Kli¢ zabezpeceni

Kli¢ je vyuZivan pro zabezpeceni pomoci Sifrovani. KIi¢ by mél byt volen, aby byl
bezpecny podle pravidel pro bezpecna hesla — mél by obsahovat kombinaci velkych
a malych pismen, Cislic a specidlnich znakl. Mezi klicem a SSID by neméla byt
7adna vazba.

1.2 MAC restrikce

Adresa MAC je unikatni adresa kazdého sitového zatizeni. Pomoci MAC restrikce
muZeme urcit, které zatizeni bude mit ptistup do sité nebo naopak, které nebude mit
ptistup. Pfi nastavovani této metody musi spravce rucné nastavit kazdé nové zatize-
ni, aby mu mohl povolit ptistup do sité. Toto avSak plati jen pro pfipad, Ze je povo-
len pfistup jen vypsanym adresam MAC.

Svoji spravnou funkci plni tato metoda pii udélovani zakazi piistupu k siti, pokud
napftiklad spravce potiebuje zakazat ptistup do sité uzivateli, ktery se dopousti pre-
stupkd (Sifeni spamu), a zna jeho adresu MAC, mize tomuto uzivateli pomoci
MAC restrikce zakazat piistup do sité ze soucasného zatizeni. [1]

1.2.1 Moznosti utoku

Na toto zabezpeceni existuje jednoduchy ttok. Staci ziskat povolenou adresu MAC
a nahradit svou adresu ziskanou. Ziskani povolené adresy MAC je jednoduché, pro-
toze staci odchytit ARP dotaz, ktery obsahuje adresu IP a nésledné adresu MAC.

Odchyceni se provede pomoci néstroje na skenovani sité (napt. Wireshark), pro od-

chyceni okolni komunikace se musi wi-fi karta pfepnout do monitorovaciho méodu
(tuto funkci neumi kazda wi-fi karta). V nastroji Wireshark se zachyti veskera ko-
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munikace, kde 1ze najit i potfebné tidaje pro utok na MAC restrikci. Aby bylo moz-
né zachytit komunikaci, musi probihat v tu dobu komunikace povoleného klienta.
Pak jiz staci prepsat adresu MAC utocnika na ziskanou adresu a pfipojit se.

Utoénik mize donutit pivodniho majitele k odpojeni pomoci DoS titoku nebo se
muzZe 1 piipojit zaroven s pivodnim majitelem, ale to hrozi riziko, ze pii komunika-
Ci se stejnym serverem mize dojit ke kolizi. Mimo tuto vyjimku ptivodni majitel a
ani ostatni zafizeni v siti nezjisti kolizi a miize takto Gto¢nik zlstat neodhalen.

Omezenim tohoto utoku mize byt, ze zménu adresy MAC nepodporuje kazda wi-fi
karta. Proti tomuto Utoku neexistuje u€innd obrana, kterd by zabranila zkuSenému
uto¢nikovi prolomit zabezpeceni.[1]

1.2.2 Narocnost pouziti a implementace

Samotna implementace spociva pouze v povoleni MAC restrikce, zvoleni metody
povolovani (povoli vSechny nebo zakaze vSechny) a vypsani adres MAC do sezna-
mu. V ptipadé vSech povolenych a zakdzanych jen vypsanych v seznamu probiha
pfipojeni obvyklym zplisobem, jen se zafizeni ovéfi, zda neni na seznamu zakaza-
nych zafizeni. Pokud jsou vSichni klienti zakdzani a povoleni jen vypsani, je pouziti

vvvvvv

povolenych zatizeni.

Naroc¢nost na samotné zafizeni ma pouze na stran¢ vysilace, které musi podporovat
MAC restrikci, to ovSem neni zaleZitost samotného hardware, ale software vysilace.
Na stran¢ klienta neni zadny pozadavek, protoze adresu MAC ma kazdé bezdratové
sitové rozhrani.

1.2.3 Shrnuti

MAC restrikce je nejjednodussi zabezpec€eni bezdratové sité. Samotné je velmi nee-
fektivni a nebezpecné. Samotnad MAC restrikce se nedoporucuje pouzivat, ale s né-
kterym z dalSich zabezpec€eni kladné ptispiva k bezpe¢nosti. Dnes miize byt MAC
restrikce vyuzita K zabranéni pristupu do sité uréitému zafizeni, ale tato funkce neni
spolehliva, protoze se miize obejit utokem, ktery je popsan v kapitole o moznostech
utoku.

Jedinou vyhodou je, ze nema zadné naroky na zafizeni uZzivatele, ale tato vyhoda

méla své opodstatnéni diive, kdyZ jednoducha zatizeni neuméla zadné zabezpeceni,
ale v dnesni dobé¢ uz toto neplati.

13



1.3 WEP

WEP je zakladnim zabezpecenim wifi, ktery je obsazen v zdkladni standardu
802.11. Sifrovani probiha na druhé sitové vrstvé, takze jsou Sifrovany vsechny
ramce, kter¢ prochazi. WEP vyuziva Sifrovaci mechanismus RC4 a zabezpeceni
pomoci cyklického kédu pro vypocet kontrolniho souc¢tu CRC-32. Odesilatel 1 pfi-
jemce pottebuji mit stejny kli¢, ktery se pouziva pro Sifrovani a deSifrovani. Tento
kli¢ je staticky, proto by se mél pro vétsi bezpecnost obmenovat.

Zakladni verzi WEP je 64bitova forma, kterd se skladd z 40bitového klice a
24bitového inicializacniho vektoru, dalsi verzi je 128bitova a néktefi vyrobci im-

plementuji 1 256bitovou verzi. V kazdé této verzi je obsazen 24bitovy inicializacni
vektor a zbytek je kli¢ (104 bitt, resp. 242 bitt). [1][15]

Inicializacni vektor je Cast tetézce, kterd zajisti, Ze bude zaSifrovany fetézec unikat-
ni a nezdvisly na ostatnich fetézcich generovanych pomoci stejného klice, protoze
zaSifrovani stejné zpravy symetrickou Sifrou pokazdé vygeneruje stejnou Sifrovanou
zpravu a tim by se snadnéji mohl kli¢ uhodnout. Inicializa¢ni vektor se méni
s kazdym paketem. Vytvofeni inicializa¢niho vektoru provadi vysilaci strana, ktera
ho pouzije k sestaveni Sifrované zpravy a také ho pftiloZi v oteviené podob¢ do za-
hlavi rdmce. Unikatnich inicializa¢nich vektort je jen 224 a stale se opakuji dokola,
proto inicializa¢ni vektor nevyiesi problém s utoky. Inicializa¢ni vektor mé i nevy-
hodu, Ze cely kli¢ prodluzuje a tim je potieba vice ¢asu k desifrovani. [1][15]

CRC-32 (Cyclic Redundancy Check) zajist'uje integritu Sifrované zpravy. To zna-
mena, ze kontroluje, zda zprava nebyla zménéna mezi odeslanim a ptijetim. Hodno-
ta kontrolniho souctu je obsazena v téle zpravy. CRC-32 je linedrni funkce, ktera
1ze obejit uréitou zamenou bith, které nedokaze odhalit.

RC4 je sifrovaci metoda, kterd byla zvetejnéna roku 1994 Ronem Rivestem. Algo-
ritmus vyuzivéa proudovou symetrickou Sifru, ktera pouziva kli¢ o délce 40, 104 ne-
bo 232 bith. Nejvétsim problémem je, Ze musi byt ulozen u klienta staticky kli¢,
podle které¢ho se Sifruje a deSifruje. Nekteti vyrobei ukladaji kli€¢ do specidlni pamé-
ti sitové karty. Naopak nékteti ukladaji kli¢ do registrit v nezabezpecené podobé.

WEP nefesi distribuci klice, proto tento kli¢ musi byt zaddvan ru¢né do zafizeni.
Tim je snizena bezpecnost, protoZze kli¢ znd oprdvnény uzivatel a to casto pomaha
uto¢nikovi k lehkému ziskani pfistupu do sité. Proudova $ifra vytvari pseudonahod-
ny stream o délce jakou ma zprava. Samotné Sifrovani probihd pomoci operace
XOR mezi streamem a daty. Desifrovani probiha naopak. [14][15]
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Obriazek 1 — Sifrovani WEP

1.3.1 Moznosti utoku

MozZnosti utoku na WEP existuje velké mnoZstvi, protoZe diky malému zabezpeceni
1ze pouzit 1 jednoduché utoky. Jiz v roce 2000 byla publikovana prace na téma zra-
nitelnosti protokolu WEP. Nasledné bylo publikovano nékolik praci, které popiso-
valy moznosti Gtokd. Od roku 2004 po ttoku KoreK se zacal protokol WEP pova-
zovat jen za identifikator, ktery oznacoval sit’ jako soukromou, ale jiz se nedal po-
vazovat za bezpeény.[14]

Utok hrubou silou (brutal-force attack) — tento utok spo&iva v postupném zkouseni
moznych hodnot klice. Lze postupovat podle slovniku nebo riiznymi kombinacemi
znakd. Avsak v pfijatelném Case lze tento utok uskutecnit jen proti 40bitovému Sif-
rovacimu kli¢i, kde utok trva nékolik hodin. Pti uspé$sném utoku ziska Gtoénik Sif-
rovaci kli¢, ktery poslouzi pro ptipojeni k siti. [15]

V dnesni dobé¢ je tento utok velmi neefektivni. Obranou je ¢astd zména Sifrovaciho
klice nebo omezeni poctu pokusti o autentizaci za urcity Cas, ale toto oSetfeni miize
pfinést 1 problém v podobé neprovedeni autentizace opravnéného uZzivatele. Deau-
tentizaci lze provést jednoduse a tim v§e mize vést k DoS utoku.

Injekce paketu — tento utok je proveditelny diky tomu, Ze se inicializa¢ni vektor u
kazdého paketu nemusi ménit. Toho se dd vyuzit pfi Gtoku na Sifrovaci sekvenci,
kdy se analyzou dvou paketi odvozenych od stejného IV zjisti sekvenci Sifrovaciho
klice. Principem je, ze XOR dvou zaSifrovanych zprav a XOR dvou ptvodnich
zprav dava stejny vysledek.

Injekce paketu probéhne diky zjisténé Sifrovaci sekvenci k vytvoreni libovolné nové
zpravy. Vezme se nova nezaSifrovana zprava, provede se operace XOR se znamou
sekvenci a vytvoii se tak nova Sifrovana zprava. Prijemce vznikly paket desifruje a
akceptuje jako platna data. Timto itokem muze posilat Gto¢nik do sité faleSna data,
ktera muzou mit riizné nasledky.[15][16]
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FMS uitok — utok byl popsan jiz v roce 2001. Utok poé&ita s tim, Ze se vyskytuji ini-
cializaéni vektory, podle kterych se da uréit privatni ¢ast kli¢e. Utoénik pro usku-
te¢néni musi znat nékolik pocate¢nich bajti Sifrovaného textu, ale diky tomu, ze
vSechny IP a ARP pakety zacinaji hodnotou OxAA neni toto problém.

Prvni verzi byl BF-FMS (brutal-force FMS), ktery se lisi s klasickym BF v potiebé
vykonu a poctu paketli. Pro klasicky BF staci jeden paket, ale je potteba velky vy-
pocetni vykon, oproti tomu BF-FMS potiebuje velké mnozstvi paketii, ale staci
mensi vypocetni vykon.

V roce 2002 byl predstaven optimalizovany FMS. Ten pomoci ARP dotazli generu-
je sitovy provoz. Cilem tohoto utoku je ziskat Sifrovaci kli¢ pro pfipojeni. Nejzna-
mé&j$im programem, ktery vyuzivd FMS ttok, je Aircrack —ng, pomoci kterého lze
vykonat Utok fadové v minutach.

Obranou proti tomuto Utoku je jediné v aktualizace firewall, aby se nepouzivaly
slabé tiidy inicializa¢nich vektord. [15]

1.3.2 Narocnost pouziti a implementace

Implementace do hardwaru bezdratovych zafizeni je snadna a tudiz nema vliv Sifro-
vani na vykon pocitaCe. Z administratorského hlediska aktivace zabezpeceni WEP
spociva v nastaveni dan¢ho zabezpeceni a nastaveni klice. Z uzivatelského hlediska
je ptipojeni jednoduché, pro piipojeni musi znat uzivatel pouze kli¢, ktery zada ve
svém spravci bezdratovych piipojeni.

1.3.3 Shrnuti

WEP je prvni zabezpeceni, které v po€atku svou funkci vykonéavalo dobfte, ale po
uspésSném utoku a po letech zdokonalovani utoki se WEP stalo jen znakem, ze neni
sit’ vefejna.

Probéhly 1 pokusy o oziveni zabezpeceni WEP tim, ze se vydaly nové verze, které
jsou oznacované jako WEP+ a WEP2. WEP+ je vylepSeny WEP a snazi se odstranit
slab¢ inicializaéni vektory, které poskytuji utocnikovi velmi rychlé spocitani klice.
Toto vylepSeni musi obsahovat ob¢ vysilajici strany, jinak probihd komunikace pies
klasické WEP. Vylepseni WEP2 se snazi odstranit dals$i bezpe¢nostni chyby — rozsi-
feni inicializaCnich vektorti a zesileni 128bitového Sifrovani. Byl pouzit na zatize-
nich, kde nebylo moznéd implementace WPA nebo WPA2, ale bohuzel WEP2 ma
stejné bezpecnostni problémy, takze uto¢nikovi prolomeni tohoto zabezpeceni zabe-
re akorat vice Casu.
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WEP a ani jeho nov¢jsi verze (WEP+ a WEP2) se rozhodné nedoporucuje pouzivat
v mistech, kde by mohla probihat citlivéjsi komunikace. V ostatnich sitich je pouZiti
na vlastni nebezpeci. Diive mélo WEP opét vyhodu, Ze nové zabezpeceni nebylo
podporovano ve vSech zatizenich, ale v dnesni dobé uz opét vétSina zatizeni umi
novejsi typ zabezpeceni. Pokud tedy neni sit’ omezena pouZitim starSich zfizeni,
nedoporucuje se pouzivat zabezpeceni WEP.

1.4 WPA

Na konci roku 2002 vydalo IEEE zabezpeceni WPA, které bylo dopifedné kompati-
bilni s vyvijenym standardem 802.111 (WPA2). WPA umoZiiuje implementaci na
AP, na kterych se pouzival WEP bez hardwarovych Uprav, stadil jen upgrade soft-
ware. WPA se tedy stalo doasnym fesenim. WPA Ize pouzit s autentizaCnim serve-
rem [EEE 802.1x, ktery poskytuje jednotlivym uzivatelim rozdilné kli¢e. Dalsi po-
uziti je v rezimu PSK (pre-shared key — predsdileny kli¢), které vychazi z toho, Ze
vsichni uzivatelé maji stejny Sifrovaci klic¢. [1]

Data jsou $ifrovana proudovou Sifrou RC4 se 128bitovym klicem a 48bitovym ini-
cializa¢nim vektorem. Nejvetsi zména oproti WEP je v pouziti TKIP, které vyuzije
zadany kli¢ pouze jako prvni hodnotu, z niZ se matematicky vypocitaji dalsi Sifro-
vaci klice. Timto je zaruCeno, Ze stejny klic nebude pouzit dvakrat, jako tomu je
u WEP. Diky delSim inicializaénim vektoriim a pouziti TKIP je WPA mnohem
vyuziva MAC (Message Autentication Code), ktery se zde nazyva MIC (Message
Integrity Code).

TKIP — protokol, ktery obsahuje dynamické generovani klici a kontrolu integrity
MIC. Obsahuje i ochranu proti Gtoku preposilanim pomoci &islovani pakett. Utog-
nik nemtze odposlechnout dostatek pakett, aby odhalil Sifrovaci kli¢, protoze TKIP
méni kli€ pro kazdy paket. TKIP vyziva 128bitovy kli¢ pro Sifrovani a 64bitovy kli¢
pro kontrolu integrity dat. Na zacatku klient ziska tyto dva klice bezpecnou cestou
pfi prvni komunikaci pomoci protokolu 802.1x. [1]

Kli¢, ktery zajist'uje integritu, se oznac¢uje MIC. Jako prvni pfi Sifrovani se provede
XOR mezi hodnotou kli¢e (Temporal Key) a adresou MAC odesilatele, tim vznikne
prvni kli¢. Dale se prvni kli¢ slouci se sekvenénim c¢islem a vznikd druhy klic, kte-
1y je uréen pouze pro jeden paket. Mechanismu WEP se druhy kli¢ pieda jako stan-
dardni 128bitovy WEP kli¢. Dale pienos probiha jako u ptenosu pomoci WEP. Nej-
vétsim rozdilem oproti WEP je, ze diky vypoctu prvniho kli¢e uz nepouzivaji
vsichni klienti stejny kli¢ a diky vypoctu druhého kli¢e uz neni vztah mezi hodno-
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tou inicializacniho vektoru (v tomto pfipad¢ sekvencnim cislem) a samotnym Sifro-
vacim kli¢em. [15]

MIC — Message Integrity Code je hashovani funkce, ktera ma na vystupu délku osm
bytl, coz je dvojnasobna délka oproti kontrole integrity u WEP. Integrita se ovétuje
pomoci digitalniho podpisu, ktery se pridava ke kazdému ramci. Pocita se z datové
¢asti ramce, poradového Cisla paketu, zdrojové a cilové adresy MAC a nahodné
hodnoty. Tim, Ze pracuje i se zdrojovou a cilovou adresou, je mozné ov¢fit integritu
adres MAC. Kdyz se objevi kolize, tak téméf s jistotou je sit’ pod utokem. Po odha-
leni utoku se okamzit¢ zméni klice na nové a staré se prestanou pouzivat. [14]

Sekvencni Cislo (inicializa¢ni vektor) — problém s inicializa¢nimi vektory fes§i TKIP
pomoci dvou pravidel. Velikost inicializacniho vektoru se zvétsila z 24b na 48b.
CoZz znamend, ze pii pienosové rychlosti 54 Mbps se vycerpa za dobu delsi nez
1000 let. A za druhé nafizuje, aby hodnota IV rostla inkrementalné od nuly a hod-
noty mimo poftadi se ignorovaly. Z pohledu bezpecnosti znamena rozSiteni prostoru
IV (resp. sekvenéniho ¢isla) eliminaci kolizi IV a na nich zalozené utoky. [14]

1.4.1 Moznosti utoku

I kdyz doslo k tipravam jako je prodlouzeni inicializacnich vektort a kli¢i, odstra-
néni paketl s podobnym klicem a zméné€ kontroly ovéfujici zpravy je v dnesni dobé
WPA v kombinaci s TKIP nékterymi Utoky snadné prolomit. Tato kombinace je
povazovana za stejné¢ nebezpecnou jako je WEP. Sdilené heslo se da odhalit napfi-
klad slovnikovym utokem. Sta¢i odchytit jedinou vymeénu paketl pii autentizaci
klienta a pak spustit slovnikovy ttok off-line. Pfi dnesnim vykonu tento je uskutec-
nitelny v nékolika hodinach.[16]

1.4.2 Shrnuti

WPA se da rozdélit do dvou druhii pouziti WPA-TKIP a WPA-AES. WPA-TKIP
neposkytuje takovou ochranu jako WPA-AES, proto se nedoporucuje pouzivat pro
sit€ s citlivéj§imi daty a pokud vSe dovoli, doporucuje se pouzivat WPA-AES. To
poskytuje jiz dostateCnou ochranu, ale v dneSni dob¢ jizZ neni problém podpory
WPA2, takze pokud opét vSe dovoli, je nejlepsi feSeni zvolit WPA2-AES, které je
Vv soucastné dob¢ nejlepsi feSeni s predsdilenym klicem (PSK).
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1.5 WPA2 a RADIUS server

WPA bylo pouze jako provizorni feSeni, které zastoupilo WPA2 do roku 2004 kdy
se Vv praxi nasadilo ¢ast feSeni skupiny 802.11i. Hlavnim rozdilem oproti WEP a
WPA bylo nasazeni Sifry AES, kterd avSak nebyla zpocatku jest¢ dokoncena. TKIP
je mozné pouzit pro zachovani zpétné kompatibility s WPA. WPA2 pro spravu kli-
¢l nové implementuje protokol CCMP a pro kontrolu integrity zpravy zistava MIC
z WPA. Nékdy se WPA2 oznacuje jako RSN — Robust Security Network.

CCMP (Counter Mode with CBC-MAC Protocol) — je sifrovaci protokol, ktery
nahrazuje TKIP. CCMP je povinnou soucasti WPA2. Protokol vyuziva Sifrovaci
standard AES. Na $ifrovani je pouzit rezim CCM, to je kombinace ¢itacového rezi-
mu a CBC-MAC. Citadovy rezim zajistuje Sifrovani a CBC-MAC zajituje autenti-
zaci a integritu dat s vyuzitim MIC. Citadovy rezim pievadi blokovou ifru na prou-
dovou. [14]

Vstup pro Sifru je skupina bitil, kde je ¢ast ¢ita¢ a ¢ast ndhodna. Tento vstup se za-
Sifruje blokovou Sifrou a vysledek je stejné dlouhy jako blok zaSifrovanych dat. Ze
zaSifrovanych dat se vezme kazdym posunutim ¢itace jeden byte a tato ziskana data
se pomoci XOR spoji s textem a tim vznikne Sifrovany text. Hodnoty citace se ne-
smi nikdy opakovat.

Pro kontrolu integrity MIC se pouziva CBC-MAC (Cipher Block Chaining -
Message Authentification Code). Sifra probiha stejné jako v CBC, ale pouZije se
pouze posledni blok jako MAC, z které¢ho slouzi jako MIC hornich 64 biti.

AES — Advanced Encryption Standard je blokova Sifra. AES je standard americké-
ho federalniho standardu FIPS. Sifra Rijndael, ktera je vyuzita v AES, byla vyvinu-
ta Joanem Deamenem a Vincentem Rijmenem z Belgie. Na federalni Sifrovaci AES
byla vypséna 2.1.1997 soutéz, do které¢ se ptihlasilo nékolik algoritmi, ale
Z pétice, ktera se dostala do uzSiho vybéru, vySel jako nejlepsi algoritmus Rijndael.
AES pouziva stejn¢ jako RC4 symetricky kli¢, takze se Sifruje i deSifruje pomoci
stejného sdileného klice. Délka klice mize byt 128, 192 nebo 256 bitd. Hlavnim
rozdilem oproti RC4 je, ze AES S$ifruje celé 128bitové bloky (RC4 Sifruje linearné
operaci XOR kazdy bajt). Odtud ziskala Sifra nazev blokova. Hlavni vyhodou Rijn-
daelu jsou velika rychlost a snadna softwarova i hardwarova implementace.[1]

Autentizace — Autentizace je mozna stejné¢ jako u WPA dvéma moznostmi, bud’
PSK nebo podle 802.1x. U WPA2 je vSak navic jest¢ definovana predbézna autenti-
zace (pre-authentication), ktera umoziuje autentizovat se vuci AP, ktery jesté nema
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v dosahu, tak Ze vysle autentizaci prostiednictvim piistupového bodu, se kterym jiz
autentizovan je. Tohoto mechanismu se vyuziva pii roamingu mezi WLAN.

802.1x a EAP — 802.1x je protokol, ktery umoznuje autentizaci na portu. Plivodné
byl tento standard urcen pro kabelové sitg, ale 1ze jej pouZit ke zlepSeni bezpecnosti
v prostiedi bezdratovych siti. Protokol 802.1x pochazi z protokolu PPP (Point-to-
Point Protocol). PPP ma vSak nevyhodu, Ze umoZnuje autentizaci pouze na zaklad¢
uzivatelského jména a hesla. Protokol EAP (Extensible Authentication Protocol) byl
nejdiive vytvoren jako dopln¢k protokolu PPP. Tvurci chtéli vytvofit platformu pro
rizné autentizani metody, takZe se tedy jedna o PPP s pfidavnymi autentiza¢nimi
doplnky. Diky tomu je autentizace uzivatelii mozna vice zpiisoby. Pro autentizaci
mohou byt vyuZity hesla, certifikaty, PKI, tokeny, biometriky, ¢ipové karty a mno-
ho dalsich. EAP je otevieny standard, proto ho je mozné v budoucnu doplnovat
0 nove vyvinuté doplnky. [1][14]

802.1x — 802.1x je protokol, ktery umoznuje vyuzivat EAP na dratovych i bezdra-
tovych sitich. Je zalozen na tfech komponentech — zadatel (cilovy pocitac), autenti-
zator (router nebo AP) a autentizacni server (RADIUS). Pro fungovani celého pro-
tokolu musi byt podporovano 802.1x i EAP na vSech komponentéch, ale to dnes jiz
neni problém, protoZe podpora téchto komponent je standardné vSude.

Autentizator funguje podobn¢ jako dynamicky firewall, dokud neprobéhne autenti-
zace, nepropusti nic kromé zprav protokolu 802.1x a az po Uspesné autentizaci je
povolen vSechen provoz. Jsou pouzity dva virtudlni porty — fizeny a netizeny. Nefi-
zeny port je pouze pro komunikaci autentizatora s autentizaénim serverem. Rizeny
port je na zacatku v neautorizovaném stavu, takze je blokovan veskery provoz. Po
autentizaci klienta se fizeny port piepne do autorizovaného stavu a miize jim pro-
chazet sitovy provoz. [14][1]
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Pritbéh autentizace [1]

1.

Zadatel (klient) za¢ne odeslanim ramce EAP Start. Tim se autentizator dozvi,
ze se chce nékdo piipojit do sité.

Autentizator odpovi rimcem EAP Request/Identity, kterym zadéa o urceni to-
toZnosti.

Zadatel odpovi také rimcem EAP Request/Identity, ve kterém se identifikuje
(uzivatelské yjméno). Autentizator tuto informaci pieda autentizaénimu seve-
ru.

Autentizacni server zjisti, zda i€et existuje a posle autentizdtoru ramec EAP
Request, ktery obsahuje vyzvu na informaci (naptiklad na zadani hesla). Au-
tentizator tento ramec pieda Zadateli.

Zadatel odpovi pozadovanou informaci. Autentizator opét predd odpovéd
autentiza¢nimu serveru.

Autentizacni server provede ovéfeni a odpovi autentizatoru ramcem EAP
Success pti kladném ovéteni nebo EAP Failure pfi zamitnuti o autentizaci.

Pokud autentizator obdrzi ramec EAP Success, pfepne autentizator fizeny
port z neautorizovaného stavu do stavu autorizovaného a povoli normalni si-
tovou komunikaci. Pfi EAP Failure zamitne Z4dost zadatele a necha uzavie-
ny port.

pozadavek o autentizaci

z4dost o zaddni

autentizatnich 0daji

zaslani autentizanich

dajl

Access-Request onEfeni autentizagnich
odaji
Access-Accept :|
Ipréva o povoleni «
| pistupu | ] ]
uzivatel klient RADIUS server

Obrazek 2 — pribéh autentizace
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Pouziti 802.1x s WEP — Protokol 802.1x lze také vyuzit k bezpe¢nému Sifeni klich
pro jednotlivé stanice. V prosttedi WEP pouzivali vSichni stejny sdileny klic WEP,
ale pomoci protokolu 802.1x muze kazdy klient dostat svtij vlastni kli¢ WEP. Pokud
se uto¢nikovi podafii klic WEP rozlustit, bude s nim moci rozlustit pouze komuni-
kaci dan¢ho uzivatele nebo dané relace. Tato technika, kdy nelze jednim kli¢em
rozlustit veSkerou komunikaci, se oznacuje jako dynamicky WEP a slouzi jako me-
toda sniZujici néktera rizika vyplyvajici z WEPu a jeho znamé zranitelnosti. Protoze
802.1x navic umoziuje automatické obnoveni klice, mize klienty donutit pravidel-
n¢ zadat o novy kli¢, ¢imz se snizi pocet kolizi IV. V krajnim piipad¢ se mize gene-
rovat kli¢ kazdych 30 sekund.

vvvvv

autentizovat. V plvodnim prosttedi WEPu sdileli vSichni uzZivatelé stejny klic.
Kdyz doslo k autentizaci uZivatele, jedina informace, kterou bylo mozné ziskat, by-
la ta, Ze dany uZivatel zna kli¢, takze Gto¢nika nemohl nikdo rozeznat, kdyz ziskal
kli¢. U protokolu 802.1x je kazdy autentizovany uzivatel jednoznacn¢ identifiko-
van. [1]

Autentizacéni metody protokolu EAP — V soucasnosti podporuje protokol EAP
mnoho metod autentizace. Jednotlivé metody se 1i§i v ndro¢nosti pouziti, ale i
V bezpecCnosti. Nejznaméjsi autentizacni metody jsou MD5, PEAP, TTLS, LEAP,
TLS.

MD5 — MD5 (pivodné CHAP) je metoda, ktera se nejsnadngji implementuje, ale
také poskytuje nejnizs$i uroven zabezpeceni, protoZze je napadnutelna celou fadou
utokli mezi které patii i prosty slovnikovy utok. Kromé velkého mnozstvi utokt
neumi ani vzajemnou autentizaci, takze je zranitelnd 1 utokem pieposilani pies
uto¢nika. Umi pouze jednosmérnou autentizaci, to znamena, Ze klient se mize ov¢-
fit u AP, klient uz ale nema moznost ovéfit pravost AP. Dalsi nevyhodou je, ze me-
toda MD5 nepodporuje dynamické generovani WEP/TKIP klict, protoze neobsahu-
je Zadné mechanismy umoziujici vytvaiet jednotlivé kli¢e pro klienty. Tato metoda
by se neméla viibec pouzivat, protoze méa velice mnoho nevyhod, nékteti vyrobci
tuto metodu ani nepovoluji.[15]

PEAP — Protokol PEAP (Protected EAP) podporuje vzajemnou autentizaci a dyna-
mickou obnovu WEPovych kli¢h. Vyzaduje certifikat pouze na strané serveru. Au-
tentizace klientd probihd zabezpecenym kanalem, takZe je mozno pouZzit mén¢ bez-
pecnou metodu. Prostfednictvim certifikdtu dojde k autentizaci serveru a nasledné
se mize pouzit jiné metody protokolu EAP k autentizaci klienta. MiiZe se tedy teo-
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reticky pouzit PEAP a MS-CHAP verze 2 a cely postup bude bezpecny, protoze
komunikace protokolem MSCHAP probiha v zabezpe¢eném tunelu. [15][14]

TTLS — Protokol TTLS (Tunneled Transport Layer Security) podporuje také vza-
jemnou autentizaci 1 dynamickou obnovu WEPovych klicl. Podobné jako PEAP
vyzaduje TTLS certifikat na stran€ serveru a u klienta neni potfeba. Klient se auten-
tizuje pomoci hesel. TTLS je bezpecny a jeho implementace je jednoducha.
[15][14]

LEAP — Protokol LEAP (Lightweight Extensible Authentication Protocol) poskytu-
je rovnéz vzajemnou autentizaci i dynamickou obnovu WEPovych klict. Tento pro-
tokol navrhla v roce 2000 spole¢nost Cisco jako doCasné feSeni pted schvalenim
standardu 802.1x. Podporovala jej pouze zafizeni Cisco a nedockala se Siroké pod-
pory ostatnich vyrobct. [15]

TLS — Protokol TLS (Transport Layer Security) piedstavuje z pohledu bezpecnosti
také vzajemnou autentizaci i dynamickou obnovu WEPovych klict. Protokol pro-
sttednictvim PKI (Public Key Infrastructure) vytvaii Sifrovany tunel, jimz probiha
vymeéna autentizacnich daji. Aby bylo mozné TLS pouzit, musi byt na stran¢ ser-
veru i na stran¢ klientd instalovany certifikaty. [15]

1.5.1 Moznosti utoku

Na zabezpeceni WPA2-PSK zatim neexistuje Zadny spolehlivy utok, ktery by byl
uskuteCnitelny cizim uto¢nikem. Podle poslednich zprav je objeveny utok, ktery
dokdze odposlouchavat provoz, ale utocnik musi byt autorizovanym uZzivatelem.
AirTight Networks provedla utok na sit’' s WPA2-Enterprise, ktera ma vylepsSeni, ze
klienti sité nepouzivaji kli¢e odvozené od stejného sdileného hesla, ale kazdy uziva-
tel mé vlastni kli¢ pro ovéfeni piistupovym bodem. To je za normélnich okolnosti
praktické a velmi ucelné feseni, diky kterému jednotlivi Gi€astnici sitového provozu
nemohou odposlouchavat datovou komunikaci ostatnich uZivatelt.

Utok prob&hne tak, Ze autorizovany uzivatel s platnymi pfistupovymi udaji do sité
podvrhne falesné ,,broadcast pakety*, ty totiZz jsou zabezpecené pouze Group Tem-
poral kli¢em, ktery nechrani proti zfalSovani. Diky tomu se uto¢nik mize vydavat
za gateway a odposlouchavat tak veskerou komunikaci v siti.[13]
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2 Rozdéleni zabezpecéeni podle pouziti a trovné
zabezpeceni

Existuje né¢kolik zabezpeceni, ktera se liSi v urovni zabezpeceni, slozitosti, ale také
ve vhodném pouziti. Néktera se hodi vice pro domaci pouziti a néktera se naopak
hodi vice pro pouziti ve vefejnych prostorech.

Jednotliva zabezpeceni jsou MAC restrikce, WEP, WPA-PSK, WPA2-PSK a RA-
DIUS server. Podrobné budou zabezpeceni rozebrana v dalsi kapitole.

Dnes je n€kolik druhii prostiedi, které je nutné chranit a zabezpecit proti ttocnikiim.
Prostiedi se lisi pouzitim sité, ale také rozsahem a nutnosti kontroly. Prostiedi lze
rozdélit na dvé velké skupiny — domaéci prostiedi a vetejné prostiedi.

2.1 Domaci prostredi

Zde se jedna o pouziti pro osobni ucely, nejCastéji za ucelem Sifeni internetu nebo
vytvoreni domadci sité. Signal pokryva vétSinou nevetejné prostory a predpoklada se
pouziti jen velice uzkym okruhem lidi. Zabezpefeni zde nemusi byt na vysoké
urovni, protoze vétSinou Utocnici se nezaméiuji na takovéto sit€. Pro domaci sité
jsou vhodné vSechny uvedené zabezpeceni. Pokud uzivatel pouziva nékteré ze star-
Sich zafizeni, které neumi zddné zabezpeceni, miize pouzit restrikci na MAC, ktera
je sice velice slabé zabezpeceni, ale pro osobni ucely dostacujici.

Pokud ale neni divod pouzit toto slabé zabezpeceni, je vhodné pouzit zabezpeceni
pomoci WEP, WPA-PSK a WPA2-PSK. VSechny zabezpeceni jsou na vyssi trovni
nez MAC restrikce. Z vyjmenovanych zabezpeceni je nejlepsi WPA2-PSK, které
poskytuje velice dobrou ochranu a je v soucasnosti doporuc¢ovanym zabezpecenim
pro domaci sité.

V domacim prostiedi 1ze pouzit i RADIUS server, ktery je ale zbyte¢né slozity a
naro¢ny na implementaci, proto se nedoporucuje pouzit k zabezpeceni domact site.

2.2 Verejné prostredi

Vetejné prostifedi zahrnuje predevSim pouziti ve vetejnych prostorech, firmach,
skolach apod., kde je nutné ochranit sit” dislednéji. Predpoklada se, Ze signal vetej-
né sité bude Sifen ve vetejné dostupnych prostorech nebo prostorech, které¢ vyuziva
velké mnozstvi lidi (napft. firmy, Skoly).
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Sité ve verejném prostiedi by se daly rozdélit na vice druhii. Jednim druhem je sit’
kam ma ptistup kazdy, kdo je v dosahu signalu (napt. restaurace). V tomto druhu se
sit’ ve vétSin€ pripadli pouziva bez zabezpeceni, aby odpadl nutny kontakt se sprav-
cem sité.

Dal§im druhem je sit’, do které ma byt umoznén ptistup pouze n€kolika zatizenim
(napft. firma). U téchto siti je predpoklad, Ze je nutné, aby byla sit’ dostate¢né chra-
néna, protoze muze probihat po siti citliva komunikace. Pro tyto sit€¢ je naprosto
nevyhovujici MAC restrikce, ale také zabezpeceni pomoci WEP, které je velmi sla-
bé. Oboje zabezpefeni neposkytuje ochranu, ktera je dtlezita pro ochranéni citli-
vych dat. Dostateénym zabezpecenim je WPA-PSK a WPA2-PSK, kterd poskytuji
ochranu pro pienos dat. NejlepSim feSenim pro tyto sit¢ je server RADIUS, ktery
umoznuje vysoké zabezpeceni piistupu do sité, ale také moznost kontrolovat piistu-

py.

Poslednim druhem je vetejna sit’, kterd ma kontrolovany pfistup. Jedna se vétSinou
o sit¢ ve vefejném prostiedi, které jsou dostupné pouze pro registrované uzivatele
(napf. Skola, poskytovatel internetu). Sit’ ve vétSin€ ptipadil slouzi pro sdileni inter-
netu a pokryva bézné dostupné prostory pro veifejnost. Do sité¢ je mozny ptistup na-
piiklad na zaklad¢ kombinace uzivatelského jména a hesla, po piedchozi registraci
nebo zaneseni do systému spravcem sité. Sit’ ma velkou vyhodu, ze piistup je kont-
rolovany a umoznén pouze pro oveérené uzivatele. Zde je naprosto nevyhovujici
MAC restrikce, WEP, WPA-PSK i WPA2-PSK, protoze tyto zabezpefeni neumoz-
nuji ovéfeni uzivatele na zakladé vlastni kombinace uzivatelského jména a hesla.
Zde je jedinou moznosti pouzit RADIUS server, ktery umoziiuje spravovat databazi
uzivatelt. [1]
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V tabulce je uvedeno shrnuti vyhod a nevyhod, které maji zabezpe€eni v jednotli-

vych prostiedich.

Nidzev zabezpeteni |

Vyhody

Nevyhody

Domaci prostiredi

MAC restrikce

Moznost pfipojeni zafizeni, které
nema podporu Sifrovani (napf.
mobilni telefony)

Pro ptipojeni nového zafizeni je
nutné pridat adresu MAC do
zafizeni

Jednoduché sifrovani, ma podporu

Stupen ochrany neni vysoky a

WEP 1 u starSich zafizeni V dnesni dobé snadno
prolomitelné zabezpeceni
Vysoké zabezpeceni Sifrovaného Mensi podpora u starSich
WPA-PSK J P ensi podp
pfenosu Zafizeni
Nejnovéjsi a vysoce zabezpetené Mensi podpora u starSich
WPA2-PSK Jnovejsta vy P podp

Sifrovani

zafizeni

RADIUS server

Nejvyssi zabezpeceni

Slozitost pro domaci pouziti

Verejné prostredi

MAC restrikce

Nema vyhody

Pro pfipojeni k siti nutno
kontaktovat spravce sité -
zdlouhavé

Moznost pripojeni vSech zatizeni,

Nizké zabezpeceni, nutno znat

WEP jednoduchost ptipojeni kli¢ pro pfipojeni k siti
WPA-PSK Obvyk}a metodzi za’bezpecenl, Nu:[r-lo znat kli¢ pro pfipojeni
vysoké zabezpeceni K siti
WPA2-PSK Neexistuje dnes ptimy utok, takze Neni podpora u vSech zatizeni a

ma vysoké zabezpeceni

operac¢nich systému

RADIUS server

Sluzba HotSpot, kontrolovany
pristup do sit€, moznost omezovat
uzivatele

Drazsi realizace diky nutnosti
mit v siti RADIUS server

Tabulka 1 — rozdéleni zabezpeceni podle pouZiti a irovné zabezpeceni
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3 Hardware a software pro realizaci

Pro splnéni zadani je tfeba, aby navrzené feSeni umozinovalo ovéfeni uzivateli na
zaklad¢ kombinace uzivatelsk€ého jména a heslo.

Dnesni moznosti zabezpeceni se daji rozdélit do dvou druhti. Na jedné strané je za-
bezpe€eni pomoci spolecného klice a na druhé strané zabezpeceni pomoci prihlase-
ni vlastni kombinaci uzivatelského jména a heslo, certifikatem apod., které jsou vy-
staveny jednotlivym uzivatelim.

Pti zabezpeceni pomoci spole¢ného klice staci pro realizaci samotné AP, které po-
skytuje moznost zabezpeceni pomoci WEP, WPA-PSK nebo WPA2-PSK, ale toto
cil zadani neumoziiuje splnit.

Dalsi moznosti je pouziti protokolu 802.1x, ktery umoziuje ovétreni uzivatele po-
moci mnoha metod, jednou z metod je kombinace uZzivatelského jména a hesla, kte-
rd je poZzadovana v zadani prace. Protokol 802.1x je zaloZen na tfech komponentech
— zadatel (cilovy pocitac), autentizator a autentizacni server. Jako autentizacni ser-
ver je nejrozsitenéjsi RADIUS server — server, ktery obsahuje seznam uZzivateld,
ktefi maji ptistup do sité, a obsahuje nastroje na ovéfeni téchto uzivatelti Autentiza-
tor je nejcastéji router nebo AP, ke kterému se uzivatel pripojuje.

Ve vybéru samotného RADIUS serveru se nabizi nékolik variant. RADIUS server
je soucasti Windows Server, dale existuji RADIUS servery ur¢ené pro Windows.
Naptiklad TekRADIUS je distribuovan jen pod Windows. Velka ¢ast RADIUS ser-
vert pro GNU/Linux ma i verze pod Windows, ale to je spiSe nedoporucované te-
Seni. Windows jsem vSak vyftadil z diivodu ceny. RADIUS serverit pro GNU/Linux
existuje vE€tsi mnozstvi. NejznaméjSim a nejpouzivanéjsim je FreeRADIUS, jeho
distribuce probiha zdarma, obsahuje velké mnozstvi konfiguraci a vyznacuje se
dobie zpracovanou dokumentaci na internetu 1 vV samotnych konfiguraénich soubo-
rech.

RADIUS server potfebuje pro svou funkei server, ktery bude stabilni a s co nejmen-
§i pravdépodobnosti vypadku, na tuto pozici se nabizi celd Skala serverii bézné pro-
davanych. RADIUS server neni hardwarové naroc¢ny, proto sta¢i pro provoz i méné
vykonnéjsi server nebo server pro jiné sluzby.

Z pohledu operac¢nich systému se nabizi také vice feSeni, ale nejlepSim dostupnym
feSenim je GNU/Linux. Vybér GNU/Linux ma mnoho vyhod, nejvétsi vyhodou je,
ze distribuce je zdarma, cely systém je stabilni a nabizi také vét$i moznosti adminis-
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také nevyhody, které jsou rozhodujici pti vybéru. Hlavni nevyhodou je cena a
Vv ptipad¢ pouziti MAC OS je nutné pouzit Apple Macintosh.

Volba distribuce GNU/Linux zavisi jiZ na osobnich zkuSenostech administratora.
Do navrhu byl vybran operaéni systém Ubuntu 10.04, protoze s Ubuntu mam dlou-
hodob¢jsi zkuSenosti. Pro profesiondlni pouziti se doporucuje pouzit serverovou
edici Debian(bude se mirn¢ liSit umisténi konfigurac¢nich souborti) nebo serverovou
edici Ubuntu. Cena serveru se pohybuje od 15 000 K¢.

Klient nebo klienti RADIUS serveru jsou bezdratové routery. Stejné jako u serveru
pro RADIUS server je v nabidce cela skala produktt, které jsou vhodné pro realiza-
ci. Mezi nejlepsi dostupné feseni patii routery od firmy MikroTik a od firmy Cisco.
V porovnani vychazi v n¢kterych parametrech 1épe MikroTik a jinde Cisco. Moz-
nosti konfigurace je u obou feseni podobna a i samotné rozhrani pro konfiguraci
(konzole) vypadd podobné s podobnymi ptikazy. Zde volba zavisi opét na zkuse-
nostech se jmenovanymi routery. Dalsi moznosti jsou routery od firem HP, Asus,
OvisLink, D-Link apod., feSeni od téchto firem jsou také pouzitelna, avSak nékteré
ze zatizeni nepodporuje RADIUS accounting a nedosahuji takovych kvalit jako za-
tizeni od firem MikroTik a Cisco.

Pro navrh v této praci bylo vybrano feSeni od firmy MikroTik, kterd mé4 v nabidce
nékolik hardwarovych prvki, zvanych RouterBoard, se softwarem RouterOS, ktery
je soucasti kazdého RouterBoard, ale je i samostatné ke stazeni na strankach vyrob-
ce. [9] Pii vybéru samotného RouterBoard se musi hledét na to, aby byl RouterBo-
ard vybaven integrovanym bezdratovym modulem nebo aby Sel dodate¢né ptipojit.
Zajimavym produktem je napiiklad MikroTik RB411R. Je vybaven vSim potieb-
nym pro realizaci.

Na koncového klienta je poZzadavkem, aby umél zvoleny druh zabezpeceni (nejlépe
WPA2 se Sifrovanim AES). Déle je vyzadovan protokol PEAP a metodu ovéfovani
EAP-MSCHAP?2. Toto vse je dostupné v opera¢nim systému Windows od verze XP
Service Pack 2.
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4 Navrh zabezpeceni bezdratové sité

V praktické ¢asti této prace jsem se vénoval jednotlivym zabezpeCenim, ktera jsou
ur¢itym zpisobem napadnutelné. Zde bych chtél navrhnout zabezpeceni tak, aby se
riziko napadeni sité¢ snizilo na minimum. Vhodné poslouzi RADIUS server. Ptipo-
jeni do sité bude podminéno vlastnictvim certifikatu a znalost svého uzivatelského
jména a hesla.

Podle vybéru v minulé kapitole je nutné nainstalovat FreeRADIUS, modul MySQL
pro FreeRADIUS a samotny MySQL server na vybrany server s opera¢nim systé-
mem GNU/Linux. Postup instalace je uveden v piiloze A.

4.1 FreeRADIUS s MySQL

MySQL databdze neni standardné obsazen v serveru FreeRADIUS, protoze server
vyuziva implicitné textové soubory pro uchovani dat. Jednad se zejména o spravu
uzivatelli. Sprava téchto souborli by byla sloZitd a navic by byl problém se sdilenou
databazi uzivatelil, proto se doporucuje pouzivat databazi. FreeRADIUS umoziuje
vyuziti nékolika typd databazi (db2, lodbc, mysql, oracle, postgresql, sybase, uni-
xodbc). Vybér zavisi na zkusenostech administratora, ale ja jsem zvolil MySQL,
protoZe ho dlouhodobé¢ vyuzivam.

Databaze se vyuziva pro spravu uzivatell, NAS server a ukladani dat z RADIUS
accountingu. Tyto vSechny udaje jsou standardné v souborech users, clients.conf a
log souborech, které popisSu déale. Databdze ma mnoho vyhod proc€ ji pouZit, nejvétsi
vyhodou je snadna sprava, kterda muize probihat ptes aplikaci pro spravu databaze
nebo pies specialni aplikaci vyrobenou ptimo pro s FreeRADIUS databézi. Databa-
ze lze vyrobit dvéma zpusoby, bud’ pouzit schéma, které je obsazeno v souboru
schema.sql a nas.sql nebo navrhnout vlastni tabulky. Schémata schema.sql a nas.sql
jsou podrobné popsany v piiloze B. Pii navrhu vlastnich tabulek by se muselo upra-
vit pojmenovani tabulek v sql.conf a samotné SQL dotazy v souboru dialup.conf.
Dialup.conf je standardné nastaveny pro pouziti se schématem ze souboru sche-
ma.sql.

Nastaveni FreeRADIUS pro praci s MySQL je velice jednoduché. Jedna se o upra-
vu souboru sgl.conf a /sites-available/default. Konfigurace téchto soubort je uvede-
na v ptiloze C.
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4.2 Sprava uzivatell

Pokud z n¢jakého dtivodu nechceme nebo nemiizeme pouzit databazi, fesi spravu
uzivatelll textovy soubor users. Soubor user je umistén ve slozce konfigurace serve-
ru.

/etc/freeradius/users

Soubor users obsahuje nastaveni parametrti autentizace pro jednotlivé uZzivatele.
V moZnostech nastaveni je naptiklad IP adresa pro ptipojeni (vyuzitelné naptiklad
U poskytovatelii ptipojeni, kteti maji statické klienty), zptsob autentizace nebo lze
uzivateli 1 zablokovat ptistup do sité. Nastaveni obsahuje u¢ty DEFAULT, které je
vhodné smazat nebo zakomentovat (pfidanim # na zacatek kazdého tadku) pro vétsi
bezpecnost. V souboru users je mnoho prikladd vlozeni uzivateld, ale jako stan-
dardni se vyuziva[4][7]

bob Cleartext-Password := "hello"

Ale v mém navrh je server FreeRADIUS pouzit v kombinaci s MySQL a tim se
veSkera sprava uzivatelll ptesouva do databaze. V databazi se dodrzuje podobna
struktura jako v souboru users (pojmenovani atributil), to znamena, ze piiklad
s bobem bude pro vloZeni do databaze vypadat takto:

INSERT INTO radcheck VALUES (1, ‘bob', ‘Cleartext-Password},
Vo=t ‘hello’)
14

4.3 Vytvoreni certifikatd

Certifikat je zaSifrovana informace, kterd spojuje vetejny kli¢ s pravou identitou
subjektu. Vydavatel certifikatu se oznacuje jako certifika¢ni autorita. Vydat certifi-
kat mize vefejnd zdkonné ovétena certifikacni autorita (napf. www.caczechia.cz,
www.cacert.org) nebo vydat soukromy certifikat u kterého se predpoklada, ze klien-
ti budou vétit sami.

V mém névrhu je pouzit certifikat vydany soukromou certifikacni autoritou, ale 1ze
jednoduse pouzit jakykoliv jiny certifikat. FreeRADIUS potiebuje privatni a veiej-
ny kli¢ a klient pro pfipojeni potiebuje samotny certifikat. Tyto potfebné soubory
jsem vygeneroval pomoci OpenSSL.
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4.3.1 Vytvoreni soukromého klice
openssl reqg -new -out my-server.csr

V prubéhu je nutné vyplnit n€kolik tdaji, vEetné hesla pro soukromy kli¢, toto heslo
se zadava v konfigura¢nim souboru FreeRADIUS (bude uvedeno v jiné kapitole)

Vysledkem jsou soubory:

.rnd — soubor s nahodnymi daty, podle kterych se vytvoril kli¢
my-server.csr — certifikat

privkey.pem — soukromy kli¢

4.3.2 Vytvoreni serverového Sifrovaciho klice

openssl rsa -in privkey.pem -out my-server.key

Vysledkem je soubor:
my-server.key — kli¢ kterym server Sifruje komunikaci

4.3.3 Vytvoreni certifikatu

openssl x509 -in my-server.csr -out my-server.cert -req -
signkey my-server.key -days 365

Vysledkem je certifikat s platnosti 365 dni
my-server.cert

4.3.4 \Vytvoreni samostatného certifikatu

openssl x509 -in my-server.cert -out my-server.crt -outform
DER

Vysledkem je certifikat
my-server.crt — certifikat pro instalaci do klientského pocitace

Pro FreeRADIUS jsou dilezité vygenerované soubory privkey.pem a my-
server.key, které se standardné umisti do slozky /etc/freeradius/certs.
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4.4 eap.conf

Soubor eap.conf obsahuje moznost povolit a nastavit autentizaéni metody podporo-
vané protokolem EAP. Pro miij navrh pouZziji rezim PEAP, kde autentizace probiha
uzivatelskym jménem a heslem. Pro pouziti PEAP je nutné povolit a nastavit za-
bezpecené spojeni TLS, které je pouzité pro vytvoieni zabezpecené¢ho kanalu mezi
RADIUS serverem a uZzivatelem. Kanal se pouZziva k poslani uZivatelského jména a
hesla. Protokol PEAP sam neurcuje metodu ovéfovani, ale poskytuje jen dalsi za-
bezpeceni jinym protokolim EAP, proto je nutné zvolit pro ovéfovani protokol MS-
CHAP v2, ktery vyuZzije Sifrovany kanal TLS, ktery vytvoii PEAP.

Proces ovétovani protokolem PEAP mezi klientem a RADIUS serverem se sklada
ze dvou c¢asti. V prvni fazi je vytvoten zabezpeceny kandl a v druhé fazi dojde pres
vytvotreny kanal k ovéteni.

Protokol PEAP s protokolem MS-CHAPvV2 Ize snadnéji nasadit nez protokol EAP-
TLS, protoZe ovéteni uzivatele je provedeno pomoci kombinace uzivatelského jmé-
na a hesla. Usp&sné ovéiovani protokolem MS-CHAP v2 vyzaduje, aby klient diivé-
foval serveru RADIUS, to zajisti tim, ze ma ptislusny certifikat certifikacni autority
nainstalovany v ulozisti certifikatt. [4][6][7]

Pro funk¢nost navrh nastavime v souboru eap.conf nasledujici:

eap {
default eap type = peap

peap {

default eap type = mschapv?2
}

}

tls {

private key password = heslo soukromého klice
private key file = ${certdir}/my-server.pem
certificate file = S${certdir}/my-server.cert

}

Konfiguraéni volby private key file a certificate file ukazuji na
soubory s privatnim a vefejnym kli¢em, které ziskate od certifika¢ni autority (CA)
nebo naSe vygenerované soubory.
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Pozornost by se méla vénovat nastaveni CA file a CA path. Pokud budou na-
stavené Spatné, mlize se umoznit piithlaseni komukoliv, kdo ma certifikat od zadané
CA. Doporucuje se nechat CA file nenastavené a CA path, kterd defaultné
ukazuje do adresare, kde je testovaci self-signed CA.

4.5 proxy.conf

V souboru proxy.conf se nastavuje, jak budeme pozadavky smérovat. Pozadavky s
realmem ,,nas_realm.cz* budeme smérovat na na§ RADIUS server. Pozadavky bez
realmu (realm NULL) odmitneme a ostatni pozadavky (realm DEFAULT) odmit-
neme nebo naptiklad v sitt EDUROAM se tyto pozadavky posilaji na narodni RA-
DIUS server, kde jsou dale zpracovany a rozifazeny. Realm ur¢uje RADIUS server,
ktery je pro ptihlasovaného uZzivatele domovsky. V souboru proxy.conf jsou velké
moznosti pro filtraci uzivateld, ale pro nase potteby se vyuzije malo. Jedna se prak-
ticky jen o urceni ndzvu realmu.

Po tpravach zbude v souboru pouze nasledujici:

proxy server |
default fallback = no
}

realm nas realm.cz {

}

realm LOCAL {
}

realm NULL {
}

4.6 clients.conf

V souboru clients.conf je nastaveni vSech zafizeni ovéfujici klienty, tedy vSechny
ptistupové body. Tento soubor ma opét vyznam pouze pokud nebudeme pouzivat
databazi. V databazi tento soubor zastupuje tabulka nas, ktera obsahuje opét vsech-
ny udaje jako tento soubor. Struktura tabulky nas je uvedena v ptiloze B.

Piiklad definovani klienta RADIUS:

client 192.168.1.10
secret = heslo
shortname ap

—_
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4.7 Spusténi serveru

Pro testovani se FreeRADIUS spusti ptikazem

freeradius —-X

Pro bézny provoz bézi FreeRADIUS jako deamon na pozadi. Spusténi se provede
pfikazem (zastaveni pouze vyménou start za stop)

/etc/init.d/freeradius start
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5 Nastaveni klienta

Klient RADIUS v RouterOS firmy MikroTik zvladne spoustu véci. Autorizaci Hot-
Spotu, PPP, PPPoE, PPTP, L2TP, ISDN atd.

Pro nastaveni klienta RADIUS je potieba piejit do jeho tirovné v konzoli piikazem
/radius. Vypisem print je vidét, Ze na routeru neni zadny zaznam.

[admin@MikroTik] /radius>> print
Flags: X — disabled
# SERVICE CALLED-ID DOMAIN ADDRESS SECRET

Co je povoleno v této arovni lze jednoduse zjistit zadanim piikazu ?. Pro ucel na-
staveni pfipojeni k RADIUS serveru je potieba jen add.

[admin@MikroTik] /radius>> ?
MikroTik RouterOS can authenticate for PPP, PPPoE and PPTP
connections
-—- go up to root
add -- Create a new item

add — volba pfida nové propojeni k serveru RADIUS

RADIUS server se piida ptikazem add s nasledujicimi parametry. Ptida se RADIUS
server s adresou 192.168.1.1, heslo pro komunikaci je heslo a jako sluzby byly akti-
vovany wireless a dhep.

[admin@MikroTik] /radius>> add address=192.168.1.1
secret=heslo service=wireless,dhcp

Pro ovétovani byly u€inény vSechny pottebné kroky. Doporucuji ovéfit nastaveni
nasledovné:

[admin@MikroTik] /radius>> print detail

Flags: X — disabled

0 service=wireless,dhcp called-id="" domain="" add-
ress=192.168.1.1 secret="heslo" authentication-port=1812 ac-
counting-port=1813 timeout=300ms accounting-backup=no re-
alm=""

Parametry called-id, domain ani realm neni potieba primarn¢ nastavovat, pokud pro
jejich vyuziti neni opodstatnéni. Nastaveni portiz, timeout a accounting-backup zi-
stane na vychozich hodnotach. [8][9]

35



5.1 Nastaveni RADIUS Authorization

V piredchozi kapitole se provedla konfigurace komunika¢niho mostu mezi serverem
RADIUS a klientem RADIUS serveru. Déale se musi nakonfigurovat router tak, aby
sluzby komunikovaly s autorizacnim serverem

5.1.1 Wireless

Aby bylo mozné ovéfovat uzivatele pomoci EAP, musi se tato volba aktivovat
V nataveni zabezpeceni bezdratové sité. Pro aktivaci je nutné vytvofit novy bezpec-
nostni profil a aktivovat tento profil na bezdratovém interface.

Pti ptidani nového bezpecnostniho profilu se mu ptidélim jméno RADIUS a pomo-
ci volby radius-eap-accounting se zapne accounting. To znamena, ze vSechny za-
znamy a pozadavky, které¢ obdrzi router, poSle RADIUS serveru, ktery vSe zpracuje
a zapiSe vSechny udaje do databdze. V databazi lze pak dohledat vSechny pokusy o
piipojeni, UspéSné piipojeni a odhlaseni jednotlivych uzivateli.

[admin@MikroTik] /interface wireless>> security-profiles add
name=RADIUS radius-eap-accounting=yes

Pro kontrolu Ize vyuzit opét volbu security-profiles print k vypsani seznamu profili.
Ve vypise by méla byt vidét zapnuta volba radius-eap-authentication=yes. Aktiva-
ce na prislusny interface se provede pfifazenim bezpec¢nostniho profilu RADIUS
k bezdratovému interface

[admin@MikroTik] /interface wireless>> set bezdrat security-
profile=RADIUS

A ovéfim opét piikazem print:

[admin@MikroTik] /interface>> wireless print
Flags: X - disabled, R - running
1 R name="bezdrat" security-profile=RADIUS

5.2 Server DHCP

Sluzba DHCP zajist'uje ptifazeni IP adresy a dalSich udaji pro pfipojeni k siti nové
piipojenym uzivatelim. V soucinnosti s RADIUS serverem DHCP pftispiva k vétsi
bezpecnosti sité, protoze tdaje pfidéli pouze ovéfenym uzivatelim. Tato sluzba je
nezbytna pro flexibilitu sité, protoze usetii mnoho Casu, ktery by se stravil nastavo-
vanim pfislusnych tdaja. Nastaveni DHCP serveru je popsdno pouze struc¢né, jen
pro aktivaci komunikace s RADIUS serverem, ostatni nastaveni je nutno dohledat
v dokumentaci RouterOS
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Vypséni detailti o DHCP serveru se provede jednoduse ptikazem print.

[admin@MikroTik] /ip>> dhcp-server print detail
Flags: X - disabled, I - invalid
0 name="dhcp" use-radius=no

Aktivaci komunikace DHPC a RADIUS serveru se zapne nastavenim use-radius na
yes.

[admin@MikroTik] /ip>> dhcp-server set dhcp use-radius=yes

Timto by méla byt dokoncena celd konfigurace klienta RADIUS serveru — Route-
rOS. RouterOS poskytuje mnoho dal§iho nastaveni, které je nutné pro plné zpro-
voznéni sité, ale toto je mimo rozsah této prace. [8][9]
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Zaver

Cela prace se sklada ze dvou ¢asti. V prvni ¢asti bylo cilem sestavit souhrn dostup-
nych zabezpeceni, popsat jejich slabiny a moZnosti Gtoku. V této Casti je vytvoren
popis zéakladnich bezpecnostnich pravidel, kterd dobte pfispivaji k zabezpecenti,
jsou dobfe kombinovatelna, ale samostatné jsou nedostate¢na. Tyto pravidla je do-
poruc¢eno pouzivat v kombinaci s nékterym z dalSich zabezpeceni, ktera jsou popsa-
na dale.

Zabezpeceni WEP, WPA a WPA2 jsou uz samostatné pouzitelné zabezpeceni. WEP
je zastaralé zabezpeceni, které je dnes uz témeét nepouzitelné, ale bohuzel se muze
najit stale mnoho siti, kde je WEP pouZito a tyto sité jsou snadno napadnutelné. Ma-
1¢ vylepSeni bezpecnosti prineslo dals§i zabezpeceni. WPA, které docasné slouzilo,
nez byl dokoncen vyvoj WPA2. WPA poslouzil jen ale na kratkou dobu, protoze
| toto zabezpeceni bylo ptfekonano. Po dokonceni WPA2 byla sit’ konecné bezpecné
zabezpecena. Do dneSni doby neexistuje zadny spolehlivy utok proveditelny
Vv redlném case. Podle poslednich novinek av$ak 1 toto zabezpeceni zacina oslabovat
pfed Gtocniky.

V druhé ¢asti bylo cilem navrhnout zabezpeceni bezdratové sité tak, aby nebylo
mozné se pripojit bez zadani kombinace uzivatelského jména a hesla. Zabezpeceni
bylo navrzeno S ohledem na pozadavky. Bylo vybrano zabezpeceni PEAP s MS-
CHAP v2, které pro ptipojeni vytvoii TLS tunel a uZivatele ovéti pomoci kombina-
ce uzivatelského jména a hesla. Z nabidky RADIUS servert a klienti RADIUS,
které jsou uvedeny vtextu, byl vybran server FreeRADIUS v kombinaci
s RouterBoard a RouterOS od firmy MikroTik. FreeRADIUS server poskytuje vel-
ké moznosti nastaveni a vynika kvalitni dokumentaci. Jako vylepseni spravy vsech
udaju byla pouzita databaze MySQL. V databazi jsou ulozené vSechny uzivatelské
ucty, klienti RADIUS serveru.

Server zaznamenava vSechny ptistupy do site, ale také netspéSné pokusy o piistup a
to vSe uklada do databaze. Z databéze je pak mozné vycist vSechny potebné udaje
pro dal$i zpracovani statistik a zjiSténi pokusl o nasilné prolomeni zabezpeceni.

Z vlastnosti tohoto feSeni mohu jmenovat velmi zabezpecené piipojeni, které je do-
sazenou pouzitou kombinaci protokol. Dalsi vyhodou je plné logovani pfistupi,
které je uzitecné nejen pro statistiky, ale také pro obranu pted nebezpe¢nymi uziva-
teli nebo uto¢niky. V neposledni fad€ je vyhodna cena celého feSeni, finan¢ni néro-
ky jsou zde pouze na potfizeni hardwaru pro server a klienta RADIUS serveru, kde
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pro server neni potieba vykonny server a feseni od firmy MikroTik se mimo jiné
vyznacuje svou dobrou cenou pii zachovani kvality.

Vhodnym vylepSenim by byla aplikace, ktera by spolupracovala s touto databazi a
ulehcila tak spravu. Napiiklad aplikace, ktera by méla formular pro vytvareni no-
vych uctl nebo také prohlizeni logovani pfistupi a filtrovani podle riiznych parame-
tri. V samotném textu jsou popsany zmény v konfiguracnich souborech, které jsou
priloZzeny na CD.

Navrzené feSeni by mohlo byt pouzito pro poskytovatele internetu nebo vetejné in-
stituce, které potiebuji kontrolu svych ptihlaSenych uzivateli.
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Priloha A

Pro funkci FreeRADIUS s MySQL je nutné nainstalovat nasledujici bali¢ky.
Instalace FreeRADIUS

sudo apt-get install freeradius

Instalace modulu MySQL

sudo apt-get install freeradius-mysqgl

Instalace MySQL serveru

sudo apt-get install mysgl-server

Instalace PHPMyAdmina pro spravu MySQL databdze, PHPMyAdmin potiebuje
pro funkci Apache server s PHP

sudo apt-get install phpmyadmin
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Priloha B

Pro praci FreeRADIUS s databazi MySQL, ktera nahrazuje textové soubory, jsou
vzorové tabulky umistény v souborech schema.sql a nas.sgl. Po importu soubort se
nachazi v databazi osm tabulek. Sedm tabulek je importovano ze schema.sgl a ta-
bulka nas je imporotvana z nas.sql. [3]

e Nas,

e radacct,

e radcheck,

e radgroupcheck,
e radgroupreply,
e radpostauth,

e radreply,

e usergroup.

Tabulky radcheck, radgroupcheck, readreply a radgroupreply maji podobnou struk-
turu, vSechny obsahuji pét sloupci.

e id — informativni, je vyuzit pouze k fazeni vysledki.

e UserName / GroupName — sloupec obsahuje uzivatelské / skupinové jméno.
e Attribute — sloupec pro atributy stejné jako v souboru users.

e 0p — operator napi.: :=, =.

e Value — hodnota atributu, ktera je pfifazena operatorem.

Tabulka nas obsahuje jednotlivé NAS servery. Aby FreeRADIUS ale vyuzival ta-
bulku nas je nutné aktivovat jeji funkci. Sta¢i odkomentovat parametr readclients =
yes v souboru sql.conf. Tabulka nas obsahuje osm sloupcht.
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id — informativni, je vyuZit pouze k fazeni zdznamu.
nasname — sloupec obsahuje IP adresy serveru NAS.
Shortname — sloupec uchovava informace nazvu serveru NAS.

type — type fika serveru RADIUS, Ze klient muZe obsahovat specifické atri-
buty, které jsou prave zavislé na typu NAS.

ports — sloupec udava pocet dostupnych portit NAS. Toto pole je informativ-
ni a slouzi naptiklad programu dialupadmin, grafickému rozhrani pro spravu
databaze. Port jinak posila sém NAS v ramci paketu Acces-Request. Pro vy-
uziti ¢isla portu zaslané pomoci paketu Acces-Request, 1ze pole nastavit na
hodnotu NULL.

secret — sloupec uschovava heslo, které vyuziva server RADIUS a klient.

community — sloupec udava nazev komunity SNMP; v ptipadé, ze SNMP
neni pouzito, je pole nastaveno na NULL.

description — informativni, obsahuje popis zaznamu.

Posledni tabulkou, které je dtlezita pii provozu, je usergroup. V této tabulce se pii-
fazuji uzivatelé ke skupindm. Obsahuje pouze tii sloupce.

UserName — sloupec urcuje uzivatelské jméno.
GroupName — nazev skupiny do kter¢ je ptifazen uzivatel.
Priority — nastavuje prioritu skupin uZzivatele; to se uplatni v situaci, kdy je

uzivatel ve vice skupinach a diky priorité skupin se zjisti, podle které se ma
server fidit.

Dalsi tabulkou je tabulka radpostauth, tato tabulka ma pouze informativni ucel.
FreeRADIUS sem zapisuje informace o autorizaci. Tabulka obsahuje pét sloupct.

id — informativni, je vyuZzit pouze k fazeni zaznami.
user — sloupec obsahuje uzivatelské jméno.

pass — sloupec informuje o typu ptihlaseni.
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e reply — sloupec obsahuje zaznam o typu paketu piihlaseni, napf. Access-
Accept.

e date — datum a hodina ptfihlaseni.

Posledni tabulka v databazi je radacct, tabulka je ur¢ena pro RADIUS Accounting.
Tabulka je pouze informativni vypliiovanou serverem RADIUS Accounting. Tabul-
ka radacct obsahuje 25 sloupci.

e RadAcctld — udava identifikacni ¢islo polozky v tabulce.

e AcctSessionld — zde se zapisuji identifikacni Cisla sezeni, pfijaté od poza-
davku Accounting-Request.

e AcctUniqueld — obsahuje unikatni identifika¢ni ¢islo.

e UserName — obsahuje uzivatelské jméno klienta.

e Realm — Realm doména klienta.

e NASIPAddress — adresa IP serveru NAS, z néhoz piiSel pozadavek.
e NASPortld — identifikace portu NAS.

e NASPortType — typ portu NAS. Napt. Wireless-802.11.

e AcctStartTime — Cas prichodu pozadavku Start.

e AcctStopTime — ¢as ptichodu pozadavku Stop.

e AcctSessionTime — doba trvani sezeni.

e AcctAuthentic — zaznamenani vybéru autorizace RADIUS nebo Local autho-
rity.

e Connectinfo_start — u této polozky neni zatim definované vyuziti.
e Connectinfo_stop — u této polozky neni zatim definované vyuziti.

e AcctinputOctets — pocet piichozich oktett.
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AcctOutputOctets — pocet odchozich oktett.

CalledStationld — identifikace sluzby odesilajici pozadavek.
CallingStationld — v tomto poli se nachazi identifikace klienta.
AcctTerminateCause — obsahuje divod ukonc¢eni sezeni.
ServiceType — u routeru MikroTik se pouziva jediné ,,Framed®.

FramedProtocol — protokol linkové vrstvy. U routeru MikroTik se pouziva
jeding ,,PPP*.

FramedIPAddress — pfidélena adresa IP klientovi.

AcctStartDelay — doba po jakou se klient snazil odeslat pozadavek Accoun-
ting-Request typu Start.

AcctStopDelay — doba po jakou se klient snazil odeslat pozadavek Accoun-
ting-Request typu Stop.

XAscendSessionSvrKey — u této polozky neni zatim definované vyuziti.
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Priloha C

Hlavnim souborem pro praci s databazi je sgl.conf. V tomto souboru je umisténa
konfigurace samotného SQL. Nejprve se nastavi druh pouzité databaze a déle to
jsou ptistupové udaje k databdzovému serveru, jako je adresa serveru, ptihlasovaci
jméno, heslo a databaze. Soubor obsahuje i dal$i nastaveni jako je nastaveni nazvia
tabulek nebo podrobnéjsi nastaveni databaze, ale pro spravnou funkci sta¢i nastavit
typ a piistupové udaje. [5]

Standardni nastaveni

driver = "rlm sgl mysgl"
server = "localhost"
login = "radius"
password = "radpass"
radius db = "radius"

Dals§im krokem je nastaveni FreeRADIUSu tak, aby vyuzival MySQL. To se lehce
zméni v konfiguraénim souboru. Diive toto nastaveni bylo v hlavnim konfigurac-
nim souboru radiusd.conf (o pfesunuti je v souboru napsana poznamka na konci),
ale nyni je pfesunuto do souboru /sites-avalible/default. V tomto souboru staci od-
komentovat sql a zakomentovat files v blocich authorize, preacct a accounting. Za-
komentovanim files docilime toho, Ze server nebude hledat soubor users s uzivateli.

authorize {
# files

sgl

}

preacct {
# files
}

accounting {
sgl
}

Po téchto jednoduchych krocich je vSe nastaveno pro pouziti s MySQL.
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