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Anotace

Popis instalace, konfigurace a implementace paketového firewallu IPTABLES,
webového a FTP proxy serveru SQUID. Ugelem téchto néstrojil je zamezit uZzivatelim sité
pouzivat komunikacni klienty a nastavit blokovani urcitych URL adres. Tuto problematiku
porovnat s technologii MIKROTIK. Vzit vuvahu bezpecnostni opatfeni proti
nepovolenym prinikiim.
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Firewall on OS Linux.

Annotation

Describtion of installation, configuration and implementation of packet firewall
IPTABLES, web and ftp proxy server SQUID. Avoid through these tools network users
using communication clients and configure block some URL addresses. Compare this issue
with MIKROTIK technology. Acknowledge security policy against attacks.
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1 Uvod

Jednim z dne$nich fenoméni na celosvétové siti Internet je stale oblibenéjsi
pouzivani komunikacnich prostiedkii. Tyto informaéni zdroje se uzivatelé sit¢ naucili
pouzivat velmi rychle, a to nejen pro ziskavani potebnych a uzitecnych informaci, ale také
je velice Casto vyuzivaji jako komunikacni kanal mezi svymi prateli. Pro jejich soukromy
zivot je to mnohdy nepostradatelny zdroj komunikace.

Je ale pravdou, Ze tyto informacni toky v pracovnim prostiedi nejsou oblibenou
zpravou pro zaméstnavatele. Casto se stava, e zaméstnanci vyuzivaji tuto formu
komunikace pro sviij soukromy zivot 1 v pracovni dob¢. Tim znacnou mérou okradaji
firemni aktivitu svoji neloajalni ¢innosti a produktivita prace ve spolecnosti je znacné
sniZena.

Zamgéstnavateli je Casto tato skutecnost nepiijemna a produktivitu se snazi
samoziejme co nejvice zvysit. Jednou z véci, kterou lez provést, je finan¢ni sankce
zamestnancu za provozovani téchto komunikacénich prosttedki. Jsou ale taci, kterym ani
zprava o finan¢nich sankcich strach nenaZene a prostiedky pouzivéa nadale. Dalsim krokem
je osloveni spravce pocitacové sité, aby tyto prostfedky zakéazal uzivat.

Z pohledu spravce sité je tento tkol vetSinou ponckud zavaznou a naznamou
ulohou. Které¢ prostiedky zakéazat? Jaké sitové porty tyto komunikacéni sluzby uzivaji? Da
se tato sluzba zakéazat nebo neda? A mnoho dalSich otazek se objevi jen pii pomysleni na
toto téma. Déle nésleduje finan¢ni otazka, zda se rozhodnout pro komere¢ni feSeni nebo se
spoléhat na zkuSenosti spravce sit¢ a tim i docileni finan¢nich tspor pfi uziti napt. volného
software.

Do tohoto tkolu jsem se pustil za pouziti minimalnich investic, a to na platformeé
Linux, spolu s programy Iptables a proxy server SQUID. Jedna se o jedny z nejlepSich
programt v oblasti kontroly toku dat na Internetu pro platformu Unix/Linux a nespornou
vyhodou je jejich cenova stranka. Finan¢ni ndklady na tyto programy nejsou zadné, tyto
produkty jsou voln¢ dostupné pod licen¢ni politikou GNU/GPL.

V této praci Vas provedu instalaci Iptables, proxy serveru SQUID a nastaveni
téchto produktl pro ucely popsané vyse tj, omezeni komunikacnich prostredkl predevsim
ve firemnim prostiedi.
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2 Komunikaéni prostredky - teoreticky

21 I1CQ

Zkratka ICQ znamend I Seek You. Tento komunikac¢ni program byl vyvinut
izraelskou firmou Mirabilis a pozdéji prodan spole¢nosti American Online.

ICQ ptedev§im komunikuje na svém standartnim portu 5190, ale dokéze se pfipojit
ptes port sluzby http 80 a Sifrovany komunikaéni port https 443.

Tento program se piipojuje na nespocet serveri spolecnosti AOL, tim spravcim
sité ztézuje jeho zablokovani ve firemni siti.

ICQ ve starsich verzich 1ze zablokovat na zminéném portu 5190. Nov¢jsi verze se
umi protunelovat zabezpeCenym protokolem https na portu 443 a pouhym blokovanim
portu 5190 neuspéjeme.

Jedinym UspéSnym feSenim, jak tuto sluzbu zakazat, je nastaveni firewallu tak, aby
nepropoustél veskerou komunikaci z vnitini sit¢ do Internetu na servery spole¢nosti AOL a
blokovat port 5190.

Rozsahy IP adres spole¢nosti AOL pro blokovani ICQ.

205.188.0.0 — 205.188.255.255

Toto feSeni se mize mnohym administratorim zdat ne moc uhlazené, ale je to
jediny zpiisob blokovani ICQ. Pokud potifebujeme informacni zdroj, ktery je umistén na
nekterém ze serveru spol. AOL, tak lze vybranou IP adresu zdroje na firewallu povolit.
Obraceny postup je témer nemozny. Existuje cca 65535 adres, které patii AOL a neni
v silach administratori, aby zakazovali konkrétni adresy pro piipojeni ICQ do Internetu.

2.2 1CQ2GO
ICQ2GO je online verze komunika¢niho programu ICQ.

Vyhodou ICQ2GO je fakt, Ze tento program neni nutno instalovat do Vaseho
pocitace. Staci navstivit webové stranky go.icq.com a na téchto strankach se pfihlasit do
sit¢ ICQ. Mnoho uzivatell se tak domniva, ze obejde zakdzané pfipojeni prostiednictvim
klasického ICQ programu.

Pro administratora je zablokovani této webové stranky otdzkou nékolika malo
uprav v proxy serveru SQUID a Sablon¢ Squirm.patterns programu Squirm.
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23 QIP
QIP je dal$im hojné pouzivanym komunika¢nim prosttedkem.

QIP lze vyuzit pro pfipojeni riznych komunikaénich kanall, jako je napt. ICQ,
QIP.ru, LiveJournal a dalsich. V prevazné vétsiné se v Ceské Republice vyuziva jako
alternativa programu ICQ.

Pro pfipojeni do sité ICQ pouziva QIP nasledujicich adres:

login.icq.com
login.oscar.aol.com
ibucp-vip-d.blue.aol.com
ibucp-vip-m.blue.aol.com
bucp-m08.blue.aol.com
205.188.153.98
205.188.153.97
64.12.161.153

Déle se pripojuje skrz porty 5190, 80 a 443.

Zablokovani totoho programu je opét pomérné jednoduchym ukolem. Sta¢i na
firewallu opét zablokovat AOL servery 205.188.153.98 a 205.188.153.97 a pomoci proxy
serveru SQUID a programu Squirm vlozit do Sablony Squirm.patterns pravidla pro
blokovani, pfipadné piesmérovani adres login.icq.com, login.oscar.aol.com, ibucp-vip-
d.blue.aol.com, ibucp-vip-m.blue.aol.com a bucp-m08.blue.aol.com.

Neékterym Ctenarfiim by se mohlo zdat, ze totéz plati 1 pro program ICQ, ale toto
nastaveni pro blokovani ICQ pouzit nelze.

2.4 Miranda IM

Miranda IM je opét komunika¢nim programem podporujici vice protokolt, jako
napt. ICQ, IRC, AIM, MSN, JABBER a dalsich.

V mnoha ptipadech se opét vyuziva pro komunikacni protokol ICQ. Miranda lze
zablokovat stejnym zptisoben jako vySe popsany komunikacéni program QIP.

2.5 IRC

Irc je prvnim komunikaéni protokolem v redlném case, ktery se na Internetu
objevil. K pfipojeni do sit¢ uziva port 6667.

K zakézani komunikace IRC staci na firewallu tento port zakézat.
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2.6 FACEBOOK

Nejvétsim fenoménem dnesniho uzivani komunikacnich prostiedki v siti Internet je
bezesporu stale rostouci spolecnost Facebook Inc. Webové stranky této firmy jsou znamy
mnoha lidem komunikujicich po Internetu. A€ je tato spolecnost teréem obrovského
mnozstvi uzivateld, 1ze ji veelku dobte blokovat.

Spolecnost Facebook, Inc. uziva nasledujici adresni prostory:
69.63.176.0 — 69.63.191.255
66.220.144.0 — 66.220.159.255

K zékazu piistupu na stranky facebook.com stac¢i pomoci IPTABLES zakézat
pfistup na tyto IP adresy.

2.7 MEEBO

Spolecnost Meebo, Inc. je dalsi spolecnosti, ktera pro uzivatele Internetu vyvinula
webovou aplikaci nahrazujici pevné instalované programy jako jsou ICQ, AIM nebo online
aplikace FACEBOOK, WINDOWS LIVE a dalsi.

Spole¢nost Meebo, Inc. uziva nasledujicich adresnich prostor:
74.114.24.0 — 74.114.31.255
Webova prezentace meebo.com pracuje na IP adrese 74.114.28.10

Pro zablokovéani meebo.com nemtzeme pouzit celkovy rozsah IP adres této
spolecnosti, ale musime zakazat pouze pfistup na adresu webové prezentace. Zakazem
celého rozsahu zapiic¢inime nefunk¢nost napt. serveru google.com. Dale doporucuji
nastavit proxy server SQUID a Squirm.patterns pro bezpecné blokovani této adresy.

2.8 SKYPE

Skype je opét komunikaéni program, ktery mimo jiné funkce dovoluje uzivateli
pouzivat hlasové sluzby (VolP) prostfednictvim pocitacové sité. Tento program se dostal
do obliby mnoha uzivatelti, pfedev§im moznosti telefonovani po Internetu zdarma a za
maly poplatek i1 do siti GSM a pevnych telefonnich siti.

Program je uzite¢ny pro mnoho uzivateld, ale z pohledu spravce pocitacové sité to
je dosti slozita zalezitost. Zablokovani tohoto protokolu je zna¢né slozité, ba i nemozné.

Nasledujici obrazek zobrazuje hierarchii serverti Skype pro pfipojeni uzivatelti do
sité.
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Skype login
server

Message exchangs
with the login server
during login

® ordinary host

. super node

nedghbour refationships in the
Skype network

Obrazek 1 — Hiearchie serveri sité Skype

Skype vlastni pouze login servery, které jsou umistény na nezndmém misté v siti
Internet. Pomoci téchto login serveril se overfuji uzivatelé sit¢ Skype, aby jim byl umoznén
ptistup. Dale pomoci super node serverti miiZze uzivatel komunikovat s ostatnimi ucastniky
sité. Super node serverem se muze, a to i nevédomé, stat kazdy pocitac, na kterém je
nainstalovan program Skype a pfipojeni do Internetu je dostate¢né rychlé.

Zablokovani Skype pomoci zékazu piistupu na login servery neni funk¢ni. Z tohoto
divodu se domnivam, Ze i tlohu login servert pfevzaly super node servery. Jak bylo
popsano vyse, ani zablokovani super node serverli neni mozné, protoze timto serverem se
muze stat téméf jakykoliv pocitac v Internetu. Skype pracuje na portech 34586, 80 a 443.
Zakazat port 34586 nepomaha. Po vlozeni pravidel na zakazani ptistupu na stranky Skype
do Squirm.patterns pro program Squirm a proxy server Squid se opét projevilo jako
neucinné. Zkouskou prosel i program L7-filter, ktery je nadstavbou IPTABLES a dokaze
oznackovat pakety pro rizné komunikaéni protokoly. I za pomoci L7-filter programu a
IPTABLES nesly zakéazat pakety programu Skype. Jedinou funkéni moznosti, kterd byla
objevena, je dosti drastické zablokovani celkové komunikace na portu 443 protokolu https.
Timto jedinym zplsobem se podafilo program Skype zakazat.
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3 Balicky IPTABLES, FWBUILDER, SQUID a SQUIRM popis
3.1 IPTABLES

Iptables je firewall pro systémy Linux/Unix, ktery dokaze sestavovat obrovské
mnozstvi pravidel pro komunikaci na pocitatové siti. Mezi jeho schopnosti patii fizeni
pristupu uzivateli do sit¢ pomoci porta, IP adres, znackovani paketi a disponuje i
moznosti pfekladu adres NAT. Tento nastroj je velice obliben jak pro svoji malou velikost
a tim 1 nenaro¢nost na hardware serveru, tak pro dostupnost pod licenci GNU/GPL.
Samoziejmosti tohoto softwaru je moznost spravovat veSkerou komunikaci pomoci
Internet Protokolu verze 6.

3.2 FWBUILDER

Firewall Builder je grafickou nadstavbou pro program IPTABLES. Vyhodou tohoto
softwaru je moznost pfipravovat komunikac¢ni pravidla pro rizné verze operacnich
systém, tak i pro odlisné verze IPTABLES. Vytvofené pravidlo miZzeme exportovat na
vzdaleny firewall, kde tyto pravidla Ize aplikovat.

Vytvoteni pravidel pro komunikaci v siti prostiednictvim samotnych IPTABLES je
ptedevsim pro méné zkusené administratory dosti slozitou zaleZitosti a pii vétsim mnozstvi
komunikace, které je potieba sledovat, se znacné znepiehlediiuje konfiguracni script pro
IPTABLES. Z tohoto diivodu zde pouzivam grafickou nadstavbu FWBUILDER.

3.3 SQUID

SQUID je keSujici proxy server. Tento server ma za ukol zprostfedkovavat
uzivatelim potiebné zdroje informaci nepiimo. To znamena, ze klient odesle pozadavek na
proxy server, a ten teprve kontaktuje zdroj, ze kterého potfebujeme dané informace ziskat.
Vyhodou tohoto nastaveni je moznost docasné ukladat jiz jednou ziskané informace do
paméti proxy serveru. Klientovi, ktery opétovné zada stejna data, je mozno tyto data zaslat
z paméti a tim uSetfit uritou Sitku pasma ptipojeni k Internetu nebo jiné sité.

Termin transparentni proxy znamena, ze uzivatel nemusi nastavovat adresu proxy
serveru do svych aplikaci, ale pfevazna vétSina komunikace se automaticky pfesméruje na
proxy server a ten se tak stava pro uzivatele neviditelnym.

3.4 SQUIRM

SQUIRM je nadstavbou pro proxy server SQUID. Tento softwar dovoluje pomoci
regularnich vyrazti a specifickych pravidel odfiltrovat nevyzaddany obsah webovych
stranek. Dale mizeme uzivatelsky definované webové adresy smérovat na jiné, ptipadné
upln¢ zakazat
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4 Firewall a SQUID server
4.1 Hardwarové prostredky

Pro testovani pravidel na zablokovani komunikacnich prostifedkii pomoci
IPTABLES a proxy serveru SQUID byl pouzit pocita¢ spole¢nosti DELL s nésledujici
hardwarovou konfiguraci.

Procesor Intel Pentium 4, frekvence 2.26 GHz

Operacni pamét’ o velikosti 768 MB

Sitové rozhrani (1) Intel 82540EM Gigabit Ethernet Controler

Sitové rozhrani (2) Realtek RTL-8139/8139C/8139C+

Dalsi hardwarové vybaveni je pro podminky téchto testli nepodstatné.
4.2 Operacni systém

Operacni systém byl zvolen Linux distribuce Ubuntu s jadrem verze 2.6.32-24-
generic. Tento systém jsem vybral pro jeho snadnou ovladatelnost i pro méné zkuSené
uzivatelé Linuxu.

4.3 IPTABLES

IPTABLES je pouzito ve verzi 1.4.4-2ubuntu2. Nize popsané testy by mély
pracovat i na niz8ich verzich IPTABLES.

4.4 FWBUILDER

Firewall Builder je pouzit ve verzi 4.0.1. b2950-ubuntu-hardy-1.
4.5 SQUID

Proxy server SQUID je verze 2.7.STABLE7-1ubuntul?2.
4.6 SQUIRM

SQUIRM je pouzito v posledni verzi a to squirm-1.0betaB.
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5 Instalace

5.1 IPTABLES

Program IPTABLES je soucasti vSech dnes nabizenych distribuci operacniho
systému Linux. Pfipadnou instalaci lze provést pomoci zdrojovych koédid nebo pomoci
spravce baliki dané distribuce Linuxu.

Pro distribuci Ubuntu to 1ze provést ndsledujicim ptikazem.
sudo apt-get install iptables

5.2 FWBUILDER

Pro Firewall Builder je nejlepSim feSenim instalace za pouZziti spravce baliku
Synaptic v Ubuntu, popiipad¢ vyuziti apt-get.

Vs systém musi obsahovat nésledujici baliky.
libxml2 v2.4.10 nebo nov¢jsi

libxslt v1.0.7 nebo nové;jsi

ucd-snmp nebo net-snmp

openssl nejlepsi v nejnovejsi verzi

QT 4.3.x nebo QT 4.4.x

Pokud chceme instalovat FWBUILDER pomoci apt-get, musime do
/etc/apt/source.list ptidat nasledujici fadek pro hledani baliku v repozitaii.

deb http://www.fwbuilder.org/deb/stable hardy contrib

Pro instalaci staci sudo apt-get install fwbuilder. Takto nainstalovany program lze
jednoduse spustit z konzole ptikazem fwbuilder.

5.3 SQUID

Pro instalaci SQUID je opé€t nejlepSim feSenim pouzit spravce baliki Synaptic pro
Ubuntu, popiipadé€ jiny dle distribuce. Samoziejme lze pouzit k instalaci zdrojové kody
této aplikace.

Po stazeni zdrojovych kodu pouzijeme ke kompilaci a instalaci klasickych ptikazt,
napf.

./configure —enable-err-language=Czech —prefix=/usr/local
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make

make install

Po kompletni instalaci Ize proxy server SQUID spustit ptikazem sudo squid.
Pro editaci konfigurace se pouziva soubor squid.conf uloZen v /etc/squid/
SQUID server bézi standartné na portu 3128.

5.4 SQUIRM

Pro instalaci programu SQUIRM nelze pouzit Zadny spravce balikd. V§e musime
provést ruéné v konzoli ze zdrojovych kodu.

Nejprve stdhneme balik squirm-1.0betaB.tar
tar xf squirm-1.0betaB.tar

cd regex

.J/configure

make clean

make

cp —p regex.o regex.h

Nadale se podivame pod jakym uzivatelskym jménem a skupinou pracuje nas proxy
server SQUID. Naptiklad pomoci programu HTOP.

Poté co zjistime uzivatele SQUID serveru, v mém piipad¢ je uzivatelské jméno i
skupyna PROXY, musime editovat soubor Makefile, kde uzivatele squid nahradime nami
zjisténym jménem a skupinou.

make
sudo make install
Nyni by mél byt program SQUIRM nainstalovan.

Spusténi provedeme piikazem sudo /usr/local/squirm/bin/squirm. Sablona pro
editovani pravidel je umisténa na adrese /ust/local/squirm/etc/squirm.patterns.
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6 Vzorova sit

Zde je uvedeno schéma pocitatové sité, které bylo pouzito pro testovani a
blokovani komunikacnich protokold.

INTERNET
DHCP
10.0.0.0/24
' =]
SL-ROUTER AryPC

ethl-10.0.0.134 10.0.0.0/24

eth0-192.168.0.1 |
IPTABLES-SCIUID

192.168.0.0/24

-

5’ ethi-192. 168.0.2
TestovanePC

Obriazek 2 — Vzorova sit’ pro testovani

Testovany pocita¢ je pfipojen na router s IPTABLES a proxy serverem SQUID.
Pocita¢ mé nastavenou IP adresu 192.168.0.2/24, brana 192.168.0.1, a DNS servery.

Pocitac s IPTABLES a SQUID mé nastaveno na rozhrani ethO IP adresu
192.168.0.1/24 a branu 192.168.0.1. Druh¢ rozhrani ethl, které je piipojeno do cizi sité,
ma [P adresu 10.0.0.134/24, branu 10.0.0.1 a DNS servery.

Na takto nakonfigurované siti prob&hne test komunikacnich protokoli.
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7 Funkce NAT v IPTABLES

Pro pteklad adres funguje IPTABLES dle nize uvedeného obrazku.

ONAT

EREROUTING POSTRCUTING

N

FORWARD |

INEUT ouUTEUT

Obriazek 3 — Funkce NAT v IPTABLES

Na ptichozi paket jsou aplikovéana pravidla tabulky PREROUTING. Pokud firewall
pfedava paket dale plati pravidla tabulky FORWARD a pokud paked odchazi déle, tak
plati pravidla v tabulce POSTROUTING.
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8 Nastaveni NAT a transparentniho proxy
8.1 NAT

Pro nastaveni ptekladu adres NAT si do nové vytvoreného dokumentu vlozime
nasledujici fadky.

#! /bin/bash

/sbin/iptables -t nat -A POSTROUTING -o ethl - MASQUERADE
/sbin/iptables -A FORWARD -i eth1 -0 ethO -m state --state
RELATED,ESTABLISHED -j ACCEPT

/sbin/iptables -A FORWARD -i ethO -o ethl -} ACCEPT

Tento skript ulozime napt. pod nazev nat. Jeho spusténim pomoci piikazu sudo./nat
docilime zapsani téchto pravidel do IPTABLES a nasledné funk¢nosti piekladu adres.

8.2 Transparentni proxy

Transparentni proxy zajistuje komunikaci skrze server SQUID, kde se aplikuji ndmi
vytvofena pravidla. Aby uzivatel¢ nemuseli zadavat do svych aplikaci IP adresu proxy
serveru, ptidame nésledujici fadek do naseho souboru nat.

/sbin/iptables -t nat -A PREROUTING -p tcp ! --dport 443 -s 192.168.0.0/24 -i ethO
-j REDIRECT --to-port 3128

Po ulozeni a spusténi skriptu se ndm veskera komunikace TCP, vyjma protokolu
https, pfesméruje na port SQUID proxy serveru 3128.
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9 Nastaveni SQUID

Konfigura¢ni soubor pro SQUID se nachazi v /etc/squid/squid.conf.

Tento soubor obsahuje mnoho moznosti, jak konfigurovat SQUID. Pro naSe
potiteby nam bude stacit pozménit pouze jeho malou ¢ast.

Port pro ptipojeni klientl je znaCen direktivou http port a je standartné nastaven na
3128. Aby nam SQUID pracoval v transparentnim rezimu, dopiSeme za port transparent.

http port 3128 transparent

Pro spravnou funkci FTP protokolu skrze proxy server najdeme direktivu
oznacenou jako always direct. Pod tuto direktivu, kterd konci direktivou #default zapiSeme
tyto dva tadky.

acl FTP proto FTP
always_direct allow FTP

Dale je potieba zjistit zda v direktivé acl je polozka napt. acl Safe ports port 21
#FTP a zda je povolena direktive http _access napft. http access deny ! Safe ports.

Pokud je vSe splnéno, mél by proxy server SQUID plné fungovat pro veskerou
komunikaci, kromé Sifrovaného spojeni https.

Prvni spusténi SQUIDu se provede piikazem sudo squid —z. Tento piikaz spusti
SQUID a nastavi odkladaci prostor. Po kazdé zméné v konfiguracnim souboru se musi
provést ptikaz sudo squid —k reconfigure, aby se uvedené zmény projevily.
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10 Omezeni komunikaénich protokoltl prakticky

10.1 Blokovani www stranek

Pro blokovani www stranek pouzijeme program SQUIRM. Do Sablony
squirm.patterns vlozime nasledujici fadky:

regexi .*playboy\.com.* http://www.seznam.cz
regexi ~http://www\.facebook\.com.* http://www.seznam.cz
abort .exe

Timto nastavenim pfesmérujeme stranky playboy.com a http://www.facebook.com
na adresu http://www.seznam.cz. Dale také zakazeme stahovani souborti s pfiponou exe.

Pomoci regularnich vyrazii mizeme vytvaiet vlastni pravidla pro potfeby konkrétni
situace. Na veSkerou komunikaci prochazejici pres proxy server SQUID budou tyto
pravidla uplatnény. Po provedeni zmén nesmime zapomenout SQUIRM restartovat.

10.2 Zamezeni pristupu ICQ

Pro nastavovani firewallu IPTABLES doporucuji pro ptehlednost a ulehceni prace
pouzivat grafickou nadstavbu FWBUILDER.

Zamezeni protokolu ICQ provedeme vlozenim nasledujiciho pravidla do
IPTABLES.

1) Source = any, Destination = any, Service =UDP port 4000 a tuto akci
zakaZeme.

2) Source = any, Destination = 205.188.0.0 - 205.188.255.255, Service = any
zakaZeme.

Timto blokujeme cely adresni prostor spolecnosti AOL, Inc. Pokud by nastaly
problémy s pfistupen na stranky, které jsou na serverech AOL, Inc., miZeme tyto
IP adresy na firewallu povolit.

10.3 Zamezeni pristupu ICQ2GO
Zablokovani provedeme pomoci squirm.patterns, kde vlozime tento fadek:
regexi “http://www\.icq\.com/.* http://www.seznam.cz

Veskerou komunikaci, kterd probiha na server www.icq.com, pfesmérujeme na
adresu www.seznam.cz.
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10.4 Zamezeni pristupu QIP
QIP zablokujeme pomoci Sablony squirm.patterns nasledujicimi fadky:
regexi Mogin\.icq\.com/.* http://www.seznam.cz
regexi Mogin\.oskar\.aol\.com/.* http://www.seznam.cz
regexi ibucp-vip-d\.blue\.aol\.com/.* http://www.seznam.cz
regexi Mibucp-vip-m\.blue\.aol\.com/.* http://www.seznam.cz
regexi “bucp-mO08\.blue\.aol\.com/.* http://www.seznam.cz
regexi *slogin\.oscar\.aol\.com/.* http://www.seznam.cz
Nasledn¢ zakazeme na firewallu TCP port 5190 a nékteré servery AOL.
1) Source = any, Destination = any, Service = TCP port 5190 zakazat.
2) Source = any, Destination = 205.188.153.98, Service = any zakazat.
3) Source = any, Destination = 205.188.153.97, Service = any zakazat.
4) Source = any, Destination = 64.12.161.153, Service = any zakazat.

Skript firewallu zkompilujeme a spustime. Nesmime zapomenout restartovat
SQUIRM.

10.5 Zamezeni pristupu MIRANDA

Pro zamezeni MIRANDY a protokolu ICQ lze pouzit stejny postup jako vyse
zminéné blokovani klienta QIP. Pro protokoly jako je Jabber a IRC vlozime do IPTABLES
tyto fadky.

1) Source = any, Destination = any, Service = TCP port 5222 zakazat.
2) Source = any, Destination = any, Service = TCP port 6667 zakazat.
Port 5222 vyuziva ke své ¢innosti Jabber a port 6667 IRC.

10.6 Zamezeni pristupu IRC

Pomoci firewallu, kde budeme blokovat port TCP 6667, ktery vyuziva
komunikac¢ni protokol IRC. Do IPTABLES vlozime tadek:

Source = any, Destination = any, Service = TCP port 6667 zakazat.
10.7 Zamezeni pristupu FACEBOOK

Facebook zablokujeme jak pomoci SQUIRM, tak i IPTABLES. Do Sablony
squirm.patterns vlozime tento radek:
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regexi “http://www\.facebook\.com/.* http://www.seznam.cz

Poté pomoci FWBUILDERu vytvotime nésledujici pravidla:

Source = any, Destination = 69.63.176.0 — 69.63.191.255, Service = any zak4zat.
Source = any, Destination = 66.220.144.0 — 66.220.159.255, Service = any zakazat.

Takto jsme piesmérovaly stranky http://www.facebook.com na adresu
http://www.seznam.cz a zakézali jsme servery spolecnosti Facebook, Inc., abychom jsme
se nemohli ptihléasit pomoci https.

10.8 Zamezeni pristupu MEEBO

K zamezeni online aplikace meebo.com staci blokovat IP adresu webového serveru
spoleCnosti na niz bézi uvodni webova prezentace. Pro lepSi funkci muizeme do
squirm.patterns zapsat dalsi pravidla.

Pro IPTABLES.

Source = any, Destination = 74.114.28.110, Service = any zakézat.

Pro SQUIRM.

regexi .*\.meebo\.com/.* http://www.seznam.cz

regexi .*\.meebo\.cz/.* http://www.seznam.cz

Vsechny stranky meebo.com a meebo.cz budou ptfesmérovany.
10.9 Zamezeni pristupu ostatni

Jelikoz v siti Internet je mnoho komunikac¢nich protokolti vice ¢i méné znamych, je
pravdépodobné Ze budete muset vytvofit vlastni pravidle. Zde je postup.

1) V Sablon€ squirm.patterns pomoci regularnich vyrazti zakazat /
pfesmérovat piistup na tyto stranky.

2) Zjistit port pies ktery komunikuje klient a tento port na firewallu zakazat.

3) Pomoci whois informaci zjistit adresni rozsahy které se pouzivaji pro
danou sluzbu a tyto adresy zakézat.

Timto postupen bychom mohli zakazat vétSinu komunikacnich protokolt.
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11 MIKROTIK
11.1 Uvod

Mikrotik je velice zajimavou technologii. V pfevazné vétSiné piipadld se pouziva
pro fizeni komunikace bezdratovych pfenosti dat WiFi na pasmech 2,4 GHz a 5 GHz.
Jedna se o operacni systém, ktery je mozno nainstalovat na témét jakykoliv pocitac, ale
velkou vyhodou je moZznost provozu tohoto systému na zafizenich typu RouterBoard.
Tento systétm ma v sob& pfipravené balicky s programy na podporu WiFi pfipojeni,
firewall, proxy server, DNS, DHCP, routovaci protokoly a mnoho dalSich. V ptipad¢
RouterBoardu je nesmirnou vyhodou velikost tohoto zafizeni, cena a moznosti napéjeni
pomoci PoE. Ovladani systému je mozno pomoci ssh, telnet, www prohlizece a utilitou
WinBox.

11.2 Testované zarizeni

Pro testovani byl pouzit syst¢ém Mikrotik s licenci L4 na RouterBoardu RB443 a
pro spravu zatizeni pouzita utilita WinBox verze 4.5.

RB433 obsahuje:
1) procesor MIPS 300 MHz
2) operacni pamét RAM 64 MB SDRAM
3) 3 x Lan port RJ45 10/100 Mbps
4) seriovy port RS-232
5) 3 x miniPCI konektor
11.3 Prvotni nastaveni

Prvotni nastaveni budeme provadét podle vzorové sité viz. kapitola 6. Pouze na
misto PROXY-SQUID vlozime nas router MIKROTIK.

1) Stahneme si utilitu WinBox.

2) Pomoci WinBoxu se pfihldsime na nas router.

3) V zaloZce Interface zménime nazvy z eth2 na Internet a z eth3 na Vnitini sit’
4) V IP — Addresses ptifadime IP adresy naSim rozhrani.

5) Pro Internet 10.0.0.134/24

6) Pro Vnitini sit’ 192.168.0.1/24
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7) Déle IP — Firewall a v zalozce NAT ptiddme pravidlo, aby ndm fungoval
ptreklad adres.

8) Chain = srcnat, Out. Interface = Internet a v Action = masquerade.
9) Ptidame do IP — Routes statickou cestu pro spravné smérovani.
10) Dst. Address = 0.0.0.0/0, Gateway = Internet.

11) Spustime proxy server. IP — Web Proxy — Web Proxy Settings nastavime na
Enabled a zkontrolujeme port 8080.

12) V IP — Firewall a zalozce NAT ptfidame pravidlo, aby komunikace sméfovala
na nas proxy server.

13) Chain = dsnat, Protocol = tcp, Dst. port = 80, In. Interface = Vnitini sit’ a
v Action = redirect, To Ports = 8080.

14) V poslednim bodé nastavime DNS servery. Toto provedeme v IP — DNS —
Settings. Nezapomeneme zde povolit Allow Remote Requests.

Po takto nastaveném systému by méla veskerd komunikace fungovat. Provoz na
portu 80 bude pfesmerovan na nas proxy server na port 8080.

11.4 Blokovani www stranek

Pro zablokovani danych stranek se pouziva oddéleni IP — Web Proxy. Na karté
Acces pfidavame pravidla napf. pro zakaz pfistupu na stranky seznam.cz.

Dst. Host = *.seznam.cz, Action = deny

Veskerda komunikace pifes port 80 na adresu seznam.cz bude zakazana.
Samoziejmosti je moznost toto pravidlo upfesnit napt. podle zdrojové adresy klienta atd.

11.5 Blokovani komunikacénich klientt

Blokovani komunikac¢nich klienti je stejné jako je tomu u IPTABLES a popiipadé
proxy serveru SQUID.V systému Mikrotik se jednd o nastaveni v IP — Firewall. Zde
pfidavame pravidla co povolit a co zakazat. Napf. pro zakazéni stranek meebo.com
prostiednictvim zapezpeceného protokolu https pouzijeme toto nastaveni:

Chain = forward, Dst.Address = 74.114.28.110, Protocol = tcp, In. Interface =
Vnitini sit’ a v zadloZzce Action = reject.

Po ulozeni by mélo byt pravidlo aplikovano.

Omezeni ICQ, QIP, MIRANDy atd. je na stejném principu jako je popsano
v kapitole 10, pouze budeme piidavat pravidla do zalozky Filter Rules.
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12 IPTABLES vs. MIKROTIK

Porovnani téchto dvou technologii z hlediska autora je uvedeno v nasledujici
tabulce:

Tabulka 1 — porovnani technologie MIKROTIK a IPTABLES

MIKROTIK IPTABLES

Velikost serveru OK X
Energetickd narocnost OK X
Potfebny hardware OK X
Cena zafizeni OK X
Skalovatelnost hardware X OK
Instalace novych funkci X OK
Sprava — zacatecnik OK X
Sprava — pokrocily OK OK
Omezeni provozu — firewall OK OK
Omezeni provozu — proxy X OK
Zaloha systému OK X
Spolehlivost napf. RAID X OK
Celkové hodnoceni 50 % 50 %

V mém hodnoceni podle danych kritérii obdrzely ob¢ tyto moznosti jak IPTABLES
a proxy server SQUID proti technologii MIKROTIK stejny pocet bodi. Osobné bych
technologii MIKROTIK doporucil zacinajicim spravciim pocitacové sité. Po prohloubeni
znalosti ohledné spravy sité za¢ne byt MIKROTIK systémem, jenZ nam nebude dostacovat
svym omezenym pocCtem funkci a pfechod na systém Linux s IPTABLES a serverem
SQUID bude nevyhnutelny.
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13 Nepovolené pruniky

Takto sestavena pravidla jak pro firewall IPTABLES a proxy server SQUID by
nem¢ly byti napadnutelné. V tivahu neberu kompromitaci serveru jako celku a z tohoto
diivodu doporucuji aktualizaci opera¢niho systému a jeho balickt v prvidelnych
intervalech. Dale mtizeme ptredpokladat Gtok DoS ktery by mohl vytadit z funkce
predevsim proxy server SQUID. Abychom se tomuto typu Gtoku vyvarovali mizeme pro
kazdaho klienta na siti povolit pouze urcity pocet pfipojeni k serveru.

Podstatnou problematikou bezpecnosti tohoto feseni je protokol https. Pokud by si
uzivatel vnitini sit€ nastavil na svych aplikacich cizi proxy server ktery podporuje
komunikaci https a zkrze tento protokol komunikoval, mohlo by to znamenat prinik
blokovanych spojeni timto Sifrovanym kanalem. V praxy jsem odzkousel osmnact proxy
serverti s podoprou https a zddny komunikacni klient mi pies toto spojeni neprosel.

Z tohoto diivodu je podstatné lepsi pouzivat blokovani komunikace na firewallu a ne proxy
serveru. Resenim této problematiky je povoleni nezbytn& nutnych portii pro komunikaci
klientll na vnitini siti a zdkaz veskeré ostatni odchézejici komunikace, poptipadé blokovani
portii vzdalenych proxy servert které nejcastéji pracuji na portech 8080, 8085, 3128 a
9415. Vytvoteni skriptu ktery by mél za ukol kontrolu vSech proxy serveru v siti Internet je
nemozné. Tyto servery vznikaji a zanikaji kazdy den a jejich poCty nejsou znamy.
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14 Zavér

Pti zpracovani této bakalarské prace jsem se naucil mnoha novym zkuSenostem.
Ptedevsim jsem prohloubil své znalosti ohledné funkci komunikacnich protokolii jak
z hlediska online aplikaci tak z pohledu klientskych programii. Mezi velmi zajimavou
¢innost zahrnuji predev§im zkoumani rozsahu IP adres které tyto protokoly vyuzivaji ke
své funkci a praktickou ¢ast kde se tyto aplikace snazime omezit.

Z hlediska prace na opera¢nim systému Linux a konfigurace nezbytnych
programovych bali¢kl to byla zkuSenost ktera se nenabizi tak ¢asto. Pro tutu praci jsem si
musel obnovit znalosti pfedevsim z instalace potfebného softwaru, uziti konfiguracnich
nastroji a zdokonaleni schopnosti pro préci s regularnimy vyrazy.

Velkym piinosem pro mé zkusenosti bylo zdokonaleni znalosti v konfiguraci
IPTABLES a nésledné aplikaci pravidel. Sluzba NAT a jeji nastaveni mé piekvapilo velice
jednoduchym nastavenim pro jeji funkcnost. Nesmirné mnozstvi informaci jsem nasbiral
pfi préci s proxy serverem SQUID a jeho nadstavbou SQUIRM. Tyto nastroje jsem
v praxy uzil poprvé a byl jsem mile piekvapen jejich funkénosti.

Pti praci na technologii MIKROTIK jsem byl mile pfekvapen jeji snadnou,
ptehlednou predevsim rychlou konfiguraci. Tyto nove nabyté zkuSenosti, které mi toto
prace dovolila obévit, jsou pro mé velice uzite¢né a mohu je aplikovat na pocitacoé sité
které spravuji.

Moznosti spravy pocitacovych siti jak na platformé Linux tak Microsoft je
nesmirné mnozstvi. Z pohledu zacinajiciho spravce se technologie MIKROTIK a systém
Linux mohou zdat dosti neptehlednymi nastroji. Z tohoto diivodu jsou spisSe prosazovany
komerecni aplikace napt. spole¢nosti Microsoft. Osobné si myslim ze toto feSeni neni
idealni. Pfi pouziti napt. operacniho systému Linux se administrator tohoto systému dozvi
nov¢ informace o funkci pocitacovych siti jak z pohledu spravy tak z pohledu zabezpeceni.
Vse si odzkousi samostatné a nema nic ptedpfipraveno. Dale se nau¢i mnoha dovednostem
které zvisi podvédomi o probirané problematice a tyto zkusenosti posili rozvoj dalSiho
badani a obévovani stale novych moznosti téchto systémi.

Ucit se novym vécem neni slozita prace ale chce to mit zkusSenost, vytrvalost a
odvahu se do toho pustit.
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Priloha A — Konfiguraéni soubor nat
#! /bin/bash
/sbin/iptables -t nat -A POSTROUTING -o ethl -} MASQUERADE

/sbin/iptables -A FORWARD -i eth1 -o ethO -m state --state RELATED,ESTABLISHED -j
ACCEPT

/sbin/iptables -A FORWARD -i ethO -o ethl -} ACCEPT

/sbin/iptables -t nat -A PREROUTING -p tcp ! --dport 443 -s 192.168.0.0/24 -i ethO -j
REDIRECT --to-port 3128

33



Priloha B — Konfiguraéni soubor squirm.patterns
# squirm.patterns.dist
#
# The ordering of lines is this file is critical
# Please see http://www.senet.com.au/squirm/ for examples
#
#block faecbook
regexi “http://www\.facebook\.com/.* http://www.seznam.cz
#block icq - QIP
regexi “http://www\.icq\.com/.* http://www.seznam.cz
regexi “ogin\.icq\.com/.* http://www.seznam.cz
regexi “login\.oskar\.aol\.com/.* http://www.seznam.cz
regexi “ibucp-vip-d\.blue\.aol\.com/.* http://www.seznam.cz
regexi “ibucp-vip-m\.blue\.aol\.com/.* http://www.seznam.cz
regexi “bucp-mO8\.blue\.aol\.com/.* http://www.seznam.cz
regexi ~slogin\.oscar\.aol\.com/.* http://www.seznam.cz
#block meebo
regexi .*\.meebo\.com/.* http://www.seznam.cz
regexi .*\.meebo\.cz/.* http://www.seznam.cz
#block skype - jen www

$regexi .*skype\.com/.* http://www.seznam.cz
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Pfiloha C — Vypis IPTABLES

Chain INPUT (policy DROP)

target prot opt source

ACCEPT all -- anywhere

RELATED, ESTABLISHED

RULE O tcp -- anywhere
multiport dports aol,ircd,xmpp-client
RULE O udp -- anywhere

RULE 2 all -- anywhere

Chain FORWARD (policy DROP)

target prot opt source
ACCEPT all -- anywhere
RELATED, ESTABLISHED

RULE O tcp -- anywhere
multiport dports aol,ircd,xmpp-client
RULE O udp -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 2 all -- anywhere

Chain OUTPUT (policy DROP)

target prot opt source
ACCEPT all -- anywhere
RELATED, ESTABLISHED

RULE O tcp -- anywhere
multiport dports aol,ircd,xmpp-client
RULE O udp -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 1 all -- anywhere
RULE 2 all -- anywhere

Chain RULE 0 (6 references)

target prot opt source

LOG all -- anywhere
info prefix "RULE 0 -- DENY '
DROP all -- anywhere

Chain RULE 1 (16 references)

target prot opt source

LOG all -- anywhere
info prefix "RULE 1 -- DENY '
DROP all -- anywhere

Chain RULE 2 (3 references)
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destination
anywhere

anywhere

anywhere
anywhere

destination
anywhere

anywhere

anywhere
64.12.161.153
69.63.176.0/20
74.114.28.110
202.144.158.192
205.188.0.0/16
205.188.153.97
205.188.153.98
208.81.188.0/22
anywhere

destination
anywhere

anywhere

anywhere
64.12.161.153
69.63.176.0/20
74.114.28.110
202.144.158.192
205.188.0.0/16
205.188.153.97
205.188.153.98
208.81.188.0/22
anywhere

destination
anywhere
anywhere
destination
anywhere

anywhere

state
tcp

udp dpt:4000
state NEW

state

tcp

udp dpt:4000

state NEW

state

tcp

udp dpt:4000

state NEW

LOG level

LOG level



target prot opt source destination

LOG all -- anywhere anywhere LOG level
info prefix "RULE 2 -- ACCEPT '
ACCEPT all -- anywhere anywhere
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