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Anotace

Cilem této prace je navrzeni a realizace monitorovaciho zatizeni (watchdogu), které bude
sledovat ¢innost systému piipadné néjaké sluzby v systému a v ptipade€, Ze nedostane do urcité doby
signal, restartuje router.
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Uvod

Tato bakalarskd prace se zabyva moznostmi realizace a vlastnim navrhem
jednoduchého zatizeni watchdog pro monitorovani routeru. Prvni kapitola pojednava
otom, jakym smérem se lze ubirat pii vlastnim navrhu watchdog zafizeni, a také se
zminim o tovarnich feSenich, ktera jsou v dnesni dob¢ k dispozici.

V druhé kapitole predstavim néktera z komunika¢nich rozhrani pocitace, kterd by
bylo mozné pfi realizaci zatfizeni pouzit. Napiiklad paralelni port, sériovy port, USB, port
klavesnice a podobné. Uvedu jejich zakladni parametry a v zdvéru kapitoly zhodnotim
jejich pouziti v navrhovaném zafizeni a prodiskutuji jejich vyhody ¢i nevyhody.

V dalsich dvou kapitolach jiz podrobné popisi parametry dvou vybranych rozhrani.
Proberu parametry datového ptenosu, podporované prenosové rychlosti, zapojeni
konektorti a dal§i parametry. Od 5. kapitoly se uz budu zabyvat konkrétni realizaci
watchdogu, kde uvedu pouzité soucastky, popis zapojeni, mechanické konstrukce a
obsluzného softwaru.
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1 Prehled moznych reseni watchdog

Tato kapitola se zabyvd moZnostmi realizace monitorovaciho zatizeni (dale jen
watchdog), které v ptipad€¢, Ze nedostane od monitorovaného pocitate do urcité doby
signal, zajisti jeho restart.

1.1 Tovarné vyrabéna zarizeni

Pfi hledani tovarn€ vyrabénych zatfizeni watchdog jsem narazil na dv€ zahrani¢ni
firmy, které se vyrobou takovychto zafizeni profesionaln¢ zabyvaji. Je to americkd firma
Berkshire Products, Inc. [1] a némeckd QUANCOM Informationssysteme GmbH [2].

Firma Berkshire Products ma ve své nabidce nékolik variant liSicich se funkcemi,
zpusobem pfipojeni a samoziejme i cenou. Nejlevnéj$im zafizeni v nabidce je interni USB
watchdog za 100 USD. Klasickad funkce watchdog je zde doplnéna jeSt¢ o monitorovani
teploty vestavénym senzorem, napt. zda nedoslo k poruse ventilatorti. O néco drazsi, asi za
125 USD, je verze na sériovy port, kterd obsahuje pruchozi sériovou linku, umoznuje tak
i monitorovani komunikace mezi dvéma zafizenimi. Jak sériovd, tak USB verze je
nabizena mimo zminovanych internich jesté¢ v externim provedeni. Dale jsou v nabidce
provedeni do ISA a PCI-express sloti nebo s rozhranim Ethernet + USB v cenach kolem
150 USD. Vétsina z nabizenych produktti funguje jak pod MS Windows tak pod Linuxem
mimo PCle a Ethernet + USB verze, které podporuji zatim jen MS Windows.

QUANCOM Informationssysteme vyrabi jen zafizeni v podobé ISA nebo PCI
roz§itfujicich karet. V nabidce jsou tfi verze do ISA slotu a dvé do PCI. Nejlevnéjsi dva ISA
watchdogy jsou na prvni pohled prakticky stejné konstrukce. Jednodussi verze je nabizena
za 64 USD. Druhd verze za 88 USD je navic rozSifena o moznost pouzit druhé relé ke
spinani dal§iho externiho zatizeni. Cena PCI verzi se pohybuje pfiblizn¢ od 107 USD za
PWDOGI do 138 USD za PWDOG2. Obé PCI verze podporuji standard Plug&Play.
Druhé ze zminovanych verzi PWDOG?2 je rozsifena o podporu ATX desek bez vyvedeného
resetu. Poslednim z nabidky je ISA Watchdog3 za 230 USD, ktery ma ctyfi opticky
oddélené vstupy a teplotni senzor. VSechny watchdogy firmy QUANCOM
Informationssysteme podporuji jak operacni systémy MS Windows tak Linux.

Bliz§i info ovSech produktech lze ziskat na internetovych strankach
vyrobct [1], [2]. VétSina téchto zafizeni je urCena pro profesiondlni pouziti v systémech,
kde by mohl mit jakykoliv vypadek velmi vazné nasledky, tomu odpovida také cena téchto
zafizeni.
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1.2 Zarizeni vlastni konstrukce

1.2.1 Watchdog bez mikroprocesoru

Watchdog 1ze realizovat 1 bez pouZiti fidiciho mikroprocesoru, naptiklad pouZzitim
obvodu 555 nebo podobnych integrovanych ¢asovaci. V urcitém ¢asovém intervalu musi
byt casovac resetovan, jinak kratkodob¢ (fddové na nékolik sekund) sepne vystupni relé,
a tim restartuje monitorovany pocitac. Tento Casovy interval musi byt zaroven dostatecné
dlouhy, aby umoznil bezpecny start OS monitorované¢ho pocitace a nedoslo k cyklickym
restartim. Po startu OS je automaticky spustén software, ktery pii spravné cinnosti
systému pravidelné generuje resetovaci impulz pro ¢asovac piipojeny sériovym piipadné
paralelnim portem.

Takové teSeni je sice jednoduché, ale ma nekolik omezeni. VéEtSinou se pouziva
pevné nastaveny timeout. Obvod reaguje na jakykoliv pfichozi signél, neni schopen rozlisit
jestli tento signal byl uren pravé jemu, nebo §lo o ndhodné odesland data. Problémem
muze také nastat, pokud chceme z néjakého ditvodu watchdog docasné zakéazat, v tomto
ptipad¢ to softwarové nelze, takze jedinou moznosti je odpojit obvod od pocitace.

Piikladem této koncepce je velmi jdnoduchy watchdog s obvodem 555 [3] na

obrazku 1.
4 3
z I
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Obrazek 1: Jednoduchy watchdog s obvodem 555 (Prevzato z [3])
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1.2.2 Watchdog s mikrokontrolérem

Mikrokontroléry se vdne$ni dobé rozsifily do vSech oblasti vyvoje
elektrotechnickych zatfizeni. Pouziti mikrokontroléru mé hned nékolik vyhod. MCU lze
snadno propojit s pocitacem pomoci sériového portu nebo USB a konkrétnimi piikazy je
mozné watchdog docasné nebo i trvale zakazat nebo povolit, nulovat ¢asova¢ watchdogu,
pfipadné i restartovat monitorovany pocitac.

Stejnou cestou 1ze také provadét konfigurace jednotlivych parametrti, jako casovy
interval béhem kterého musi dorazit ptikaz k vynulovani ¢asovace, jinak dojde k restartu
(timeout), ¢as za jak dlouho po zapnuti se aktivuje funkce watchdogu atd. Vyslednou
konfiguraci je mozné ulozit do paméti EEPROM, (naptf. vnittni EEPROM
mikrokontroléru, pokud je pouzit MCU s integrovanou EEPROM paméti), aby veskeré
nastaveni zlistalo zachovano 1 po odpojeni watchdogu od napajeni.
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2 Komunikace s pocéitacem

Aby mohl watchdog spravné plnit svou funkci, musi néjakym zpisobem
komunikovat s monitorovanym pocitacem. K tomu je mozné pouzit nékteré¢ z béznych
rozhrani pocitace jako napft. paralelni port, konektor klavesnice, sériovy port nebo USB.

2.1 Paralelni port (LPT)

Paralelni port byl puvodné vytvofen pro komunikaci PC s tiskarnou, proto
umoznoval pouze jednosmérny pirenos dat. Pozdé&ji byl dalsimi mody rozsifen
o obousmérny pienos dat rychlosti az jednotek MB/s. Zapojeni konektoru viz nésledujici
obrazek.

13 SEL (Select)

235 12 PE (Paper End!

24

—e®
23 __: . 11 BUSY
Ground 224— @ . LD ACK
i 7
34— L ] k9
204—-@ ® =B 6
1g: & »7
® . 5L 4
3-—-._. 5h~3[2I='|t5| Qut
SELIN 17— @ & . Al 3
INT 164—@ &~ ]
ERROR 15— @ & || o .
AUTOF l4e— @ o .1 =TROBE ¥ - .
Obrdazek 2: Zapojeni konektoru Obrazek 3: Konektor DSub 25 na strané PC

paralelniho portu.

Obrazky ptevzaty z [13].

Zakladni parametry:
* Paralelni komunikace.
* Konektor CANNON 25.
* Obsahuje 17 digitalnich linek z toho 8 datovych a 9 pro fizeni komunikace.
* Pouziva napétové trovné TTL.

* Délka kabelu 2 m, pfi spravném stinéni datovych vodici lze prodlouzit
na max. 5 m.

* Vystupni proud 4 az 20 mA v zavislosti na fyzické realizaci portu. Vystupy obvykle
nejsou chranény proti pfetiZzeni, proto je vhodné pouzit oddélovaci buffer, aby
nedoslo k pfetiZzeni portu a nasledn¢ jeho zniceni [14].
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Moddy paralelniho portu :

SPP Mode
— definuje jen ptenos typu forward (od PC k periferiim),
— prenosova rychlost do 150 kB/s.

Nibble Mode

— obousmérna komunikace na SPP paralelnim portu vyuzitim 5 stavovych linek,
pomoci kterych periferie odesle byte smérem do PC jako posloupnost dvou pilbyta
(4 bitw),

— ptenosova rychlost 100 kB/s.
Byte Mode
— umoziuje obousmérnou 8 bitovou komunikaci po datovych linkéch,
— prenosova rychlost 100 az 200 kB/s.
EPP (Enhanced Parallel Port)
— umoziuje poloduplexni obousmérny pienos dat,
— prenosova rychlost 500 kB/s az 2 MB/s.
ECP (Extended Capability port) [4]
— poloduplexni obousmérny pienos dat,
— vyuzivéa FIFO buffery a DMA,
— moznost vyuzit RLE komprese pfi pfenosu dat,

— prenosova rychlost bez pouziti DMA 800 kB/s a 2 MB/s pfi pouziti DMA pfi
implementaci na ISA sbérnici. Pfi implementaci na PCI Ize dosdhnout az 5 MB/s.
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2.2 Port klavesnice

Muzeme se setkat sdvojim provedenim klavesnicového portu. Ve starSim
provedeni, znamém z pocitact standardu PC/AT, byl pouzit Spinovy DIN konektor. Ten
byl s pfichodem standardu ATX nahrazen konektorem PS/2 (Mini-DIN 6). Ob& verze jsou
ale elektricky shodné, klavesnici s konektorem PS/2 tedy lze pies vhodnou redukci pfipojit
na star$i konektor DINS a naopak.

Zakladni parametry
— synchronni sériové rozhrani s napétovymi trovnémi TTL,

— sériovy pienos o frekvenci 10 az 16 kHz s 1 startovacim bitem, 8 datovymi bity, 1
stop bitem a 1 paritnim bitem [16].

Zapojeni konektoru:

Pin 1 DATA Data

Pin 2 NC Nezapojeno

Pin 3 GND Zem

Pin 4 Vee +5VDC 275 mA
Pin 5 CLK Hodinovy signal
Pin 6 NC Nezapojeno

Tabulka 1: Konektor klavesnice PS/2 [16]

Pin 1 CLK Hodinovy signal
.3 Pin 2 DATA Data
E-ﬂ- EG Pin 3 NC Neptipojen.
&1 3o ;
Pin 4 GND Zem
Pin 5 Vce +5V DC

Tabulka 2: Konektor klavesnice DINS [15]

2.3 Sériovy port

Zakladni parametry
— Asynchronni obousmérné sériové rozhrani.
— Pfenosova rychlost az 115 200 baud.

— Délka vedeni 15 m nebo délka vodi€e o kapacité 2 500 pF. Pti pouZiti kvalitnich
vodic¢li nebo nizsich pienosovych rychlosti 1ze jesté prodlouzit.
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— Napétoveé trovné Log. 1 vrozsahu =5V az —15V, Log.0 vrozsahu +5V az
+15 V pro vysilac a Log. 1 vrozsahu -3V az =25V, Log. 0 v rozsahu +3 V az
+25 V pro pfijimac [5].
2.4 Sbérnice USB
USB je univerzalni obousmérné sériové rozhrani s plnou podporou standardu Plug&Play.

Zakladni parametry:

Sériové rozhrani.

— Ptenosové rychlosti od 1,5 Mb/s do 480 Mb/s.

— Moznost pfipojit rizna zafizeni az na vzdalenost 5 m.

— Pfi pouziti hubii (rozboCovaci) 1ze ptipojit az 127 zatizeni.
— Nap4jeni zafizeni z konektoru USB.

— Bé&Zné 1ze odebirat 100 mA, po enumeraci max. 500 mA.

2.5 Komunikace s pocéitacem — Shrnuti

Alespon jeden paralelni port 1ze nalézt predevSim na vétsin€ starSich zakladnich
desek PC. Na modernich zakladnich deskach PC jizZ nemusi byt vyveden. Pokud budeme
chtit watchdog pfipojit k specidlnim routerboardiim, nastane podobny problém. Také velky
konektor paralelniho portu by zvétSoval velikost vysledného zatizeni, ale vyhodou miize
byt to, Ze pouziva napétové urovné TTL, coz usnadiiuje propojeni s fidicim
mikrokontrolerem watchdogu. Nemusi se pouzivat zadny pfevodnik stejné jako u portu
klavesnice, ktery pracuje téz s Svoltovou logikou. Vyhodou klavesnicového portu jisté je
to, ze ho lze nalézt at’ uz ve star$i ¢i nov¢jsi verzi PS/2 prakticky na vSech zakladnich
deskdch PC, ale nemusi byt obsazen na deskdch urcenych piimo pro routery
(,,routerboardech®). Asi bude spiSe vhodny pro jednodussi watchdogy, kde by se pies n¢j
jen predavala informace k nulovani Casovace napt. blikdnim stavovych LED klavesnice.
Jako nejvhodnéjsi se jevi pouziti sériového portu nebo rozhrani USB. Alesponn jedno
z téchto dvou rozhrani u routeru pravdépodobné bude k dispozici. Dalsi vyhodou je
softwarova kompatibilita pfi pouziti pfevodniku USB/UART. K tomu Ize s vyhodou
pouzit napiiklad integrované obvody FTDI FT-232, jejichz ovladace v systému vytvofi
virtualni sériovy port, se kterym potom software watchdogu pracuje jako s klasickym
sériovym portem. Lze tedy jednoduSe pouZit stejny software jak pro sériovou, tak pro USB
verzi zafizeni. V nasledujicich kapitolach tato rozhrani popisi trochu podrobné;ji.
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3 Sériovy port RS-232

Standard RS-232C vznikl roku 1969. Pivodné byl koncipovan pro piipojeni
textovych terminalll k jednoduchému modemu nebo blizkému serveru, postupem casu se
vSak jeho pisobnost dosti rozsifila, pouzival se k pfipojeni pocitacové mysi, perovych
1 fezacich plotterti, nékterych tiskaren a telefonnich modemu [6]. Dodnes se pouziva jako
komunikaéni rozhrani pocitac¢li a dalsi elektroniky. V nékterych oblastech elektroniky je
stale rozsifen pro své specifické rysy. Napiiklad se pomoci né¢ho mohou programovat
regulatory motorti v primyslovych strojich, frekvenéni ménice, mikroprocesory, paméti a
dalsi.

Pin3
E:t?tr‘nri;{m Vyvod | Zkratka | Smér Nazev
Pin2
Receive Data Pind 1 CD vstup | Carrier Detect
Pin1 (RXD) Data Terminal
Data Carrier Ready (DTR) 2 RxD vstup | Receive Data
Detect (DCD) '
fins 3 TxD vystup | Transmit Data
n
’ Ground 4 DTR | vystup |Data Terminal
= Ready
5 GND — Signal Ground
Pin &
g:; STEJ - 6 DSR vstup | Data Set Ready
y
Ringing Indicator (Rl 7 RTS vystup | Request To Send
;!quest o Pin 8 8 CTS vstup | Clear To Send
Send (RTS) Clear to Send - -
(cTs) 9 RI vstup | Ring Indicator

Obrazek 4: Konektor RS-232 DB-9 [7]

3.1 Zakladni parametry RS-232

RS-322 je komunika¢ni rozhrani pro obousmérnou komunikaci dvou zatfizeni na
vzdalenost do 20 m. Pro vétsi odolnost proti ruseni jsou data pfenaSena vétSim napétim nez
standardnich 5 V. Datovy ptfenos probiha asynchronné, pevné nastavenou pienosovou
rychlosti. Synchronizace je zajisténa sestupnou hranou startovaciho impulzu (startovaciho
bitu).

3.1.1 Délka vedeni

Standard RS-232 udava jako maximalni délku vedeni pii pfenosové rychlosti
19 200 Bd 15 m nebo délku vodice o kapacité¢ 2 500 pF [5]. To znamend, Ze pii pouziti
kvalitnich vodi¢ii a pfi zachovani jmenovité kapacity lze dodrzet standard a prodlouzit
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vzdalenost az na cca 50 m. Kabel lze prodluzovat také pii snizeni ptfenosové rychlosti,
protoze potom bude pienos odolnéjsi viici vétsi kapacité vedeni.

3.1.2 Napét'ové urovné

RS-232 definuje napétové urovné Log.1 vrozsahu -5V az —15V, Log.0
v rozsahu +5 V az +15 V pro vysila¢ a Log. 1 vrozsahu —3 V az —25V, Log. 0 v rozsahu
+3 V az +25 V pro pfijimac [5].

Uroveii Vysila¢ Prijima¢
Log. 0 (L) +5Vaz+15V +3Vaz+25V
Log. 1 (H) —5Vaz-15V —3Vaz-25V

Zakéazané pasmo —S5Vaz+5V -3Vaz+3V

Tabulka 3: Napétové urovné RS-232

3.1.3 Parametry datového prenosu

Sériovy port RS-232 pouziva, jako kazdé jiné zatizeni UART (Universal Asyn-
chronous Receiver and Transmitter) — asynchronni pfenos dat. Data jsou pfendsena
konstantni rychlosti jako sekvence 5, 6, 7, nejCastéji 8 bitl (1 byte). Aby bylo moZné
zahdjit komunikaci, ob¢ zafizeni, jak vysila¢ tak pfijima¢, museji byt nejdiive vhodnym
zpusobem nakonfigurovana. Pfijima¢ musi védét v jakém formatu ma data ocekdvat a
jakou rychlosti vzorkovat datovou linku (jaka pfenosové rychlost je pouzita) a stejné tak
vysila¢ musi védét, v jakém formatu ma data vysilat a jakou rychlosti. Na obou zatizenich
se proto musi nastavit kolik datovych bitl je pfendSeno v jednom celku, pfenosova
rychlost, délka stop bitu, zda a jakym zplisobem je pfendsen paritni bit.

V klidovém stavu je datovy vodi¢ v Log. 1, coz znamend ziporné napéti. Tato
urovenl miize trvat libovolné dlouhou dobu. Komunikace je zahdjena startovacim bitem,
kterym je vzdy Log. 0, tim je zaruceno, Ze se klidovy stav linky vzdy zméni, aby pfijimac
spravné rozeznal zac¢atek komunikace — viz obrazek 5 (prevzato z [5]).

BEZ KOMUNIKA CE DATA......
Synchronizacni
hrana
STOP START
BIT BIT

Obrazek 5: Synchronizace RS-232

ey e

Za startovacim bitem nasleduji jiz vlastni data (5 az 8 bitl)). Na konci datové
sekvence muze byt, v zavislosti na konfiguraci, paritni bit. Thned za nim nésleduje
stopovaci bit. Ten ma vzdy hodnotu Log. 1. Délka stop bitu mize byt delsi nez délky
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ptedeslych datovych bitil, aby mél pfijimac¢ dostatek Casu na zpracovani piijatych dat. Lze
pouzit délku rovnou naptiklad 1,5- ¢i dvojnasobku délky bézného datového bitu.

PARITY
DATAMIORD BIT

START ¢ v | STOP
BIT 1 1 0 1 0 0 1 1 ' BIT

DATA LINE
o

cockune | (4141414 4141412 414141

Obrazek 6: Prenos 8 datovych a 1 paritniho bitu [5]

3.1.4 Prenosové rychlosti
Nejcastéji se pouzivaji prenosové rychlosti odvozené od nésobkl 300 baud, ovSem

nékterd star§i zafizeni pouzivala i niz$i rychlosti, naptiklad 50, 75, 110, ¢i 150 baud.
Piehled vsech dostupnych prenosovych rychlosti sériového portu je uveden v nasledujici

tabulce [8].

Prenosové rychlosti sériového portu [Bd]
50 baud
75 baud
110 baud
134,5 baud
150 baud
200 baud
300 baud
600 baud
1200 baud
1800 baud
2400 baud
4800 baud
9600 baud
19200 baud
38400 baud
57600 baud
76800 baud
115200 baud

Tabulka 4: Prenosové rychlosti sériového portu
21



3.1.5 Rizeni toku dat

Nekterd zatizeni zpracovavaji data rozdilnou rychlosti nez jina, aby spolu tato
zafizeni (naptiklad pocitac a telefonni modem) mohla komunikovat beze ztraty informaci,
je nutné tok dat néjakym zpiisobem fidit.

Rizeni toku dat na sériovém portu lze provadét dvéma zpisoby, bud softwarové
nebo hardwarové. K softwarovému fizeni se pouZzivaji znaky ASCII 17 (X-ON) a 19
(X-OFF). Prikladem muize byt komunikace pocitace s telefonnim modemem, ktery
komunikuje s pocitacem vyssi rychlosti nez je rychlost odesilani a piijmu dat po telefonni
lince. Pokud modem nestihd zpracovavat data posilana pocita¢em, odesle po sériové lince
ASCII znak X-OFF. Pocitac po pftijeti tohoto znaku piestane posilat dalsi data. Jakmile je
modem opét pfipraven piijimat data, vySle znak ASCII X-ON.

Hardwarové ftizeni toku dat namisto odesilani znakti ASCII pouzivé k predavani
signalu, Ze zafizeni jiz nemiZe piijimat dalsi data, linky RTS/CTS nebo DTR/DSR. Oba
zpusoby jsou prakticky totozné, pouze se k pienaSeni signali pouziva jina dvojice pint.
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4 Sbérnice USB

USB (Universal Serial Bus) je univerzalni obousmérné sériové rozhrani s plnou
podporou standardu Plug&Play, zatizeni 1ze tedy pfipojovat a odpojovat za provozu.

Zakladni vlastnosti:
* Sériové rozhrani.
* Ptenosové rychlosti od 1,5 Mb/s do 480 Mb/s.
*  Moznost pripojit riizna zatizeni az na vzdalenost 5 m.
* Pii pouziti hubti Ize pfipojit az 127 zatizeni (USB pouziva 7bitovou adresaci).
* USB automaticky zajist'uje spravné ptid€leni prostiedkil (IRQ, DMA, ...).

* MozZnost napajeni zatizeni z USB konektoru. BéZn¢ lze odebirat 100 mA, pfi
specialnim ptfihlaSeni (enumeraci) si zafizeni mize vyzadat az 500 mA.

* Podpora ve vSech bézné pouzivanych operacnich systémech (MS Windows, Linux,
Mac OS).

4.1 Prenosové rychlosti a verze USB

Standard USB 1.1 umoznoval pienosovou rychlost do 12 Mb/s, to bylo postupem
¢asu nedostacujici, proto v roce 2000 vznikla nova verze USB 2.0. K rychlostem 1,5 Mb/s
a 12 Mb/s, které umoznovala verze 1.1, ptidava specifikace USB 2.0 rychlost pfenosu dat
480 Mb/s (viz tabulka 5). Nova verze USB zaroveén zachovava zpétnou kompatibilitu
s predchozi verzi, takze vSechna zatizeni vyhovujici standardu USBI1.1, lze bez problému
pripojit i na USB 2.0.

Oznaceni Pienosova rychlost Standard
Low Speed 1,5 Mb/s USB1.1/2.0
Full Speed 12 Mb/s USB 1.1/2.0
High Speed 480 Mb/s USB 2.0

Tabulka 5: Standardy USB a prenosové rychlosti

Pouzitou ptenosovou rychlost definuji sama zafizeni. Zatfizeni Low Speed
ptipojuje pull-up rezistor 1,5 kQ megi D— a 3,3 V, zatizeni Full Speed pfipojuje zvySovaci
(pull-up) rezistor 1,5 kQ mezi D+ a 3,3 V (viz obrazek 7).
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R;

D+ D+
F.S./L.S. USE F.5. USE
Transceiver Ry Twisted Pair Shielded Transceiver
D- :Q ): D-
5 Meters max.
R, Z,=900+15%
Hub Port 0
Host or R=15K02 or
Hub Port Rz=1.5KQ Full Speed Function

Full Speed Device

ﬁﬁz
L.S. USE

D+ D+
F.S./L.S.USB | Transceiver
Transceiver R {)Untwisted, Unshielded Y
- 3 Meters max. i D- | siow Slew Rate
Buffers
Ry

R=15KQ

Host or R.=1.5K0
Hub Port Low Speed Function

Low Speed Device
Obrazek 7: Zarizeni Full Speed / Low Speed [11]

Pfipojenim rezistorti pull-up na D+ nebo D— zaroven hubu sdé€luje, ze je pfipojeno
zafizeni, protoze jinak jsou linky tazeny smérem k nule snizovacimi (pull-down) rezistory
15 kQ (viz obrazek 7) [9].

Zatizeni High Speed se detekuje stejné¢ jako zatizeni Full Speed s tim, Ze zména
rychlosti je feSena programové. Pii pfipojeni vysokorychlostniho zatfizeni High Speed
s rozhranim USB 2.0 a hubu ¢i pocitacového adaptéru USB 1.1, bude zatizeni USB 2.0
pracovat v pomalém modu 1.1 na 12 Mb/s.

4.2 USB kabely a konektory

K propojeni zafizeni se pouziva Ctyizilovy kabel se strukturou dle obrazku 8 [10].
Vodi¢ oznaceny jako GND propojuje zemé& obou zafizeni, vodic VBUS vede napajeci
napéti +5 V, pro napdjeni piipojenych periferii. Zatizeni s malym odbérem (do 500 mA)
tak nemuseji mit vlastni napéjeci zdroj, coz zjednodusuje jejich konstrukci. Zbylé dva
vodi¢e, D+ a D—, slouzi pro sériovy poloduplexni pfenos dat s vyuzitim diferen¢niho
kédovéani, ¢imz se dosdhne sniZzeni vlivu ruSeni. Pro pfenosové rychlosti 12 Mb/s a
480 Mb/s je vyzadovéna kroucend dvojlinka o charakteristické impedanci 90 Q (odchylka
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od této hodnoty by neméla byt vétsi jak 15 %), u pfenosové rychlosti 1,5 Mb/s se nemusi
nutné pouzit, ale je doporucena.

Vaus £ Veus
D+ D+
D- D-

GND - \—/ GND

Obrazek 8: Struktura kabelu USB

Pocita¢ je vybaven standardné¢ dvéma nebo ¢tyfmi, v ptipadé novych zakladnich
desek 1 vice, konektory typu A (viz obrazek 9).

e— Pin Nazev Barva Popis
123 L A
1 VBus +5VDC
123x4 3 D+ Zelena Data+
MIMI
4 | oD Zem
Obrazek 9: Konektory USB
/ Zem 0
w10 D2 | +5 zem O o zem
data (=) O o data .
data (+ O o data (+)
data (+) o o Jata (+ ) )
dat (m | data (—)
zem o o Z&m
+E 2|10 O 1] +5v
a zam
zroadiové zapojeni porth USE
ping1 F +5V round
LISBFO- USEF1+
LISBEPO+ LISEP1
Zround +aW

Obrazek 10: Zapojeni pinii portu USB na zdkladni desce [12]

Dalsi porty USB byvaji zpravidla vyvedené pomoci pinli na zakladni desce. Lze je
vyuzit naptiklad k pfipojeni ctecky pamétovych karet nebo mohou byt vyvedeny na panel
pocitace jako konektory typu A. Zapojeni pinil se mize u riznych vyrobcli mirné lisit. Na
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novych zékladnich deskadch se nejcastéji pouzivd uspotfaddani 2x5 nebo 4+5, jejichz
zapojeni je na obrazku 10.

Mensi zatizeni, jako naptiklad mysi, pouZzivaji pevné pfipojeny kabel zakonceny
konektorem typu A. Zafizeni s odnimatelnym kabelem jsou obvykle vybavené konektorem
USB typu B (viz obrazek 9). Pro zafizeni, kde zrozmérovych divodi nelze pouzit
standardni konektor typu B, existuje jest¢ miniaturni provedeni Mini USB, ten lze nalézt
napiiklad v mobilnich telefonech nebo mensich ¢teCkach pamétovych karet.

4.3 Enumerace - rozpoznavani zarizeni

USB podporuje Plug&Play, takze kazdé zatfizeni, které piipojime, musi byt
automaticky rozpoznano operacnim systémem.

Enumerace =zafizeni spociva vtom, Ze se operacni systém dotazuje novée
pfipojen¢ho zatizeni na urcité parametry ve form¢ tzv. descriptori [9]. Pfi tomto procesu si
také zafizeni mtize vyzadat povoleni vys$siho odbéru proudu nez je standardnich 100 mA.

26



5 Vlastni navrh a konstrukce watchdogu

V této kapitole se budu zabyvat konkrétnim ndvrhem zafizeni watchdog. Jak uz
jsem se zminil vySe, mym cilem bylo zkonstruovat watchdog, ktery bude mozno ptipojit
k vétSin€ pocitact. Proto nakonec vznikly dvé verze. Jedna pro pfipojeni na sériovy port a
druhd se pfipojuje prosttednictvim sbérnice USB. Obé& verze pfitom zistavaji softwarové
1 firmwarové kompatibilni, diky pouziti pfevodniku USB FT-232RL firmy FTDI [19]. Jeho
ovladade v systétmu vytvori virtudlni sériovy port, takze neni nutny zadny zéasah do
obsluznych programd.

5.1 Ridici mikrokontrolér (MCU) ATTiny 2313

Srdcem celého zafizeni je 8bitovy mikrokontrolér Atmel ATTini 2313 [17],
postaveny na architektufe AVR RISC. Disponuje 120 instrukcemi, z toho velké mnozstvi je
jednocyklovych, proto mize dosédhnout propustnosti az 20 MIPS pfi frekvenci hodin
20 MHz. Tento mikrokontrolér jsem si vybral proto, Ze jeho architektura dovoluje pouziti
vysSich programovacich jazykl. Dale tento typ, na rozdil od ostatnich malych
mikrokontroléri z rodiny ATTiny, v sobé obsahuje hardwarovy USART (Universal Syn-
chronous Asynchronous Receiver Transmitter). Sdm zajiStuje serializaci a odvysilani dat
zapsanych do registru sériového kanalu. Zefektiviiuje tak programovani celé sériové
komunikace.

Zakladni parametry MCU ATTiny2313

Procesor obsahuje 2 kB pamé¢ti Flash programu a 128 B datové paméti EEPROM,
(ob€ je mozno programovat piimo v zafizeni pomoci rozhrani ISP), 128 B datové paméti
SRAM, jeden 16bitovy a jeden 8bitovy citac/Casovac, interni kalibrovany oscilator, watch-
dog timer, programovatelny monitor napdjeni Brown-out, full duplex USART.

5.2 Komunikace sériovym portem, obvod MAX232

Obvod mikrokontroléru USART podporuje stejny zpisob komunikace jako sériovy
port PC (tj. asynchronni pfenos dat), ale pouziva k tomu jiné napétové urovné. MCU
pracuje s urovnémi TLL, kdeZto sériovy port pouziva nap&tové urovné RS-232. Chceme-li
tato dvé zafizeni propojit, je nutné vradit do cesty odpovidajici pirevodnik. K tomu byl
pouzit snadno dostupny obvod MAX232 zapojeny dle doporuceni vyrobce [18]. Obvod
pracuje na principu nabojové pumpy. Ke své Cinnosti si vystaci pouze s napajenim +5 'V,
odpada tak potieba dalSiho napajeciho napéti.
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Obrazek 11: Integrovany obvod MAX-231 [18]

5.3 Komunikace pomoci rozhrani USB, obvod FT-232RL

Obvod FT-232R je ¢tvrtou generaci prevodniktit USB od firmy FTDI Chip. Oproti
svému piedchiidci FT-232BL ptinési verze RL nékolik vyraznych modernizaci, predev§im
redukuje pocet vnéjSich soucastek. Tim se snizi ndklady na vyrobu a vyvoj zafizeni a
v neposledni fad¢ lze také uspofit misto na desce vysledného zatizeni. V pouzdie 10 jsou
Jiz integrovany rezistory USB, konfigura¢ni pamét EEPROM, zdroj hodinového signalu
(neni tak potteba vnéjsi krystal nebo zdroj hodin). Dalsi novinkou jsou konfigurovatelné
fidici signaly CBUSO az CBUS4 [19].
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5.3.1 Zapojeni a popis jednotlivych vyvodu

Na obrazku 12 je blokové schéma obvodu FT-232R [19]. Integrovany obvod je
vyrabén ve dvou pouzdrech — 32pinovém QFN pod oznacenim FT232RQ a 28pinovém
SSOP oznacenym FT232RL. Déle budu popisovat jen obvod v pouzdie SSOP, které je
pouzitelné i pro rucni pajeni.
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Obrazek 12: Blokové schéma obvodu FT-232R [19]
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Rozmisténi vyvodl na pouzdru SSOP zndzornuje obrazek 13.

oI 10 24 [T ] osco
DTRA | >< ] oscl
RTSH | § T[] TEST
veei 1] m lll 1] AGND

RXD_TT ] I >< T JNe

R TT | X§ 1T cBuso
GNO[_TT] N §x I I 1T cBus1

veT | €A \i T GnD
oI IN) ><>|< T vee
ocod 1| xp D [ TI__] RESET#
S - xx Wy | [T 15N
CBUSL ]| r x T ] 3vaout
ceusi ]| x T[] USEDM
cBUST 1T || 14 18 [T useoP

Obrazek 13: Rozmisteni vyvodit obvodu FT232RL (pouzdro SSOP 28) [19]

Nazev Popis
RXD, TXD Vstup a vystup dat UART
DTR#, RTS#, RI#, Linky modemu UART

DSR#, DCD#, CTS#

VCC Napajeci napéti 3,3 az 5,25 V

GND Zem

AGND Analogova zem pro interni oscilator

VCCIO 1,8 V az 5,25 V napéjeci napéti pro V/V obvody

3V3O0UT 3,3 V vystup z vestavéného LDO stabilizatoru

USBDP USB Data Plus

USBDM USB Data Minus

RESET# Resetovaci vstup aktivni v nule. Pokud neni tieba provadét vnéjsi reset, mize
zustat nepripojen, nebo Ize ptipojit na VCC.

TEST Urcen pro testovani funkce vyrobcem. Pro normalni funkci obvodu musi byt
ptipojen na GND.

CBUSO0 az CBUS4 Konfigurovatelné V/V vyvody tidici sbérnice

Tabulka 6: Vyvody FT232RL
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5.3.2 Signaly CBUS

Funkce jednotlivych pint CBUSO, 1, 2, 3, 4 je konfigurovatelnd pomoci vnitini
paméti EEPROM. Prehled vSech dostupnych signélti udava tabulka 7.

Signal I:IOaStpuiflI:ly Popis

TXDEN CBUSO az4 |Povoleni vysilani dat pro RS485
Prechazi do log. 0 po nakonfigurovani obvodu pies USB. V USB

PWREN# CBUSO az4 |suspend log. 1. Lze pouzit pro fizeni P-kanalového tranzistoru
MOSFET.

TXLED# CBUSO az4 | Vystup pro indika¢ni LED vysilani dat ptres USB

RXLED# CBUSO az4 | Vystup pro indika¢ni LED piijmu dat pfes USB

TX&RXLED# CBUSO az4 |Indika¢ni LED piijmu nebo vysilani — sdruzena funkce

SLEEP# CBUSO az4 | Pti USB suspend v log. 0

CLK48 CBUSOaz4 |48MHz CLK vystup

CLK24 CBUSO az4 |24MHz CLK vystup

CLK12 CBUSO az4 |12MHz CLK vystup

CLK6 CBUSOaz4 |6MHz CLK vystup

CoBangl0 | CBUS0w23 | vty EEPROM)

CBitBangWRn CBUSO az3 | Signal zapisu WR# pro synchronni a asynchronni rezim BitBang

CBitBangRDn CBUSO az3 | Signal zapisu RD# pro synchronni a asynchronni rezim BitBang

Tabulka 7: Sbérnice CBUS [19]

Vychozi nastaveni pini CBUS

Pin Vychozi nastaveni od vyrobce
CBUSO TXLED#
CBUSI RXLED#
CBUS2 TXDEN
CBUS3 PWREN#
CBUS4 SLEEP#

Tabulka 8: Vychozi konfigurace pinit CBUS
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5.4 Popis zapojeni

Zatizeni lze rozdélit na dva funkéni celky. Prvnim je mikroprocesorova ¢ést
s obvodem ATTiny2313, ktery fidi veskerou cinnost watchdogu. Ten je u obou verzi
prakticky totozny. Druhym funk¢énim celkem jsou obvody komunikaéniho rozhrani.

5.4.1 RS-232 verze

Zakladem celého zapojeni je mikrokontrolér IC1. Kmitocet hlavniho oscilatoru
mikroprocesoru je nastaven krystalem QI na 7,372 8 MHz. Tato hodnota byla volena
s ohledem na to, aby se celo¢iselnym vydélenim dalo dosdhnout né€které ze standardnich
ptenosovych rychlosti sériového portu. Integrovany obvod IC2 zajiSt'uje piizptisobeni
napétovych trovni sériového kanalu MCU napétovym urovnim RS-232. Diody RX LED
a TX LED spolecné s rezistory R4 az R7 a PNP-tranzistory T2, T3 indikuji aktivitu na
sériovych linkach. V klidovém stavu je na linkach stile log. 1 a diody jsou zhasnuté.
V ptipadé, Ze piejde nekterd z linek do log. 0, proud tekouci rezistorem R4 nebo R5 otevie
odpovidajici tranzistor a rozsviti tak pfislusnou LED. Jako indika¢ni diody je vhodné
pouzit nizkopiikonové typy, aby se zbyte¢né nezvySoval odbér celého zatizeni. Proud
diodami je nastaven rezistory R6, R7 pfiblizn€ na 2 mA.

Ke spinadni resetu monitorovaného pocitace je watchdog vybaven miniaturnim relé
REIl, které je fizeno mikrokontrolérem prostfednictvim tranzistoru T1. Dioda D1 chrani
tranzistor pied nap&tovymi Spickami, které vznikaji ptfi odpojovani indukéni zatéze (civky
relé). Spinaci kontakty relé¢ jsou vyvedené na piny 1, 2 a 3, 4 hlavniho konektoru SV1.
Tento konektor v sobé sdruzuje také ptivod napajeciho napéti, vstup resetovaciho tlacitka
pocitace, vystup na stavovou dvoubarevnou antiparalelni diodu LED, a dva rozsitujici V/V
piny, které¢ jsou pfipojeny piimo na vyvody PBO a PBI mikrokontroléru. Zapojeni
jednotlivych pinti konektoru SV1 viz obrazek 14.

— II
Relel | :: | Relez
PB1 o0 PBO
DUOLED1 —=|® ® —— DUOLED2
RESET+ @06 RESET- (GND)
A @06 GND
+5 | o0 GND

[

Obrazek 14: Watchdog — zapojeni konektoru SV1
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Obrazek 15: Watchdog — schéma verze RS-232
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5.4.2 Verze pro sbérnici USB

Mikroprocesorova cast verze USB je feSena shodné jako u verze pro sériovy port
popsané vySe. Hlavni rozdil je pouze v komunikacni ¢ésti, kde je k pfipojeni na sbérnici
USB pouzit ptevodnik FT-232RL — viz schéma zapojeni na obrazku 16.
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Obrazek 16: Watchdog — schéma verze USB
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K pfipojeni na sbérnici USB lze pouZit jednak klasicky konektor USB typu B nebo
interni Ctyfpinovy konektor ve schématu oznaCeny jako X2. Napdjeci napéti z USB je
vedeno pies feritovou perlicku L1 a pfipojeno k napajecim vstupiim obvodu FT-232RL.
Kondenzatory C6 az C8 slouzi k blokovani a filtraci napéjeciho napéti prevodniku.
K indikaci datového ptenosu je v tomto ptipadé s vyhodou pouzita sbérnice CBUS, ktera
jiz obsahuje odpovidajici vystupy. Dal§im rozdilem oproti verzi na sériovy port je to, ze
v USB verzi si lze zvolit, jak bude watchdog napajen. Mame na vybér ze dvou moznosti,
bud’ z napéjeciho vstupu konektoru SV1 nebo z USB. Volbu provedeme zapojenim nebo
vyjmutim jumperu JP1. Je-li jumper zapojen, watchdog bude napédjen z USB. V takovém
ptfipad€ nesmi byt pfivedeno napéjeci napéti na konektor SV1, hrozilo by poSkozeni portu
USB. Tranzistor T3 automaticky pfipojuje napéti z USB na JP1 po uspésné enumeraci
zafizeni pocitatem. Spolecné s rezistorem R7 a kondenzitorem C10 také funguje jako
obvod ,,soft start*.

5.5 Mechanicka konstrukce

Ob¢ verze watchdogu jsou navrzené na oboustrannou desku s prokovenymi otvory
a nepdjivou maskou. Pfevdzna vétSina pouzitych soucastek je v provedeni pro povrchovou
montdz SMD. To umoznilo dosdhnout relativné malych rozmért. Desky jsou vybaveny
¢tyfmi montdznimi otvory pro Srouby M3, kterymi lze watchdog pfipevnit do skiiné
pocitace naptiklad pomoci distancnich sloupkti. Dal$i moznosti je pouzit plechovou
zaslepku z néjaké vyrazené karty PCI nebo ISA a pomoci ni upevnit desku watchdogu na
zadni panel bézného ATX case do prostoru pro rozsifujici karty. Tomuto zptisobu montaze
bylo také ptizplisobeno rozmisténi konektorti. Konektory USB, sériového portu a indikacni
LED datového pfenosu jsou umisténé na stran¢ plechové zaslepky. Na protéjsi stranu je
umistén hlavni konektor pro pfipojeni napdjeciho napéti +5 V, resetovaciho tlacitka,
vystupu relé a dvoubarevné stavové diody LED. Stavova LED tak mize byt umisténa na
pfednim panelu pocitace, nebo kdekoliv jinde dle uvazeni uzivatele, a s deskou watchogu
je propojena dvouzilovym kablikem.
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Obrazek 18: Watchdog RS-232 top Obrazek 17: Watchdog RS-232 bottom
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Obrazek 22: Watchdog USB top Obrazek 21: Watchdog USB bottom
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5.6 Rozpis soucastek

Naésledujici tabulky obsahuji seznam vSech pouzitych soucéstek, vcetné orientacni
ceny za kus dle aktudlniho ceniku GM Electronic [22]. Do uvedené celkové ceny nebyly
zapocitany ceny propojovacich kabelli a montdzniho ptisluSenstvi.

5.6.1 Verze RS-232

Oznaceni ve Hodnota Pocet kusi Cena za kus
schématu
C1, C10 100 nF X7R, 1206 2 ks 2,50 K¢
C3,C4 22 pF NPO, 1206 2 ks 2,50 K&
Cl1 1 uF/35V, SMD B 1 ks 4,00 K¢
Ce, C7,C8, C9 1 uF/35 v 4 ks 3,00 K¢
C2 100 uF/16 V 1 ks 1,50 K¢
D1 IN4148 SMD 1 ks 1,00 K¢
Q1 Krystal 7,372 MHz HC49U-S 1 ks 10,60 K¢
R6, R7 2 kQ, 1206 2 ks 2,00 K¢
RI1, R2, R4, R5 10 kQ, 1206 4 ks 2,00 K¢
R3 560 Q, 1206 1 ks 2,00 K¢
IC1 ATTiny2313-20SU 1 ks 48,20 K¢
IC2 MAX232CWE 1 ks 26,80 K¢
Rel RELSIA05-500 (RELSIA05D500) 1 ks 23,50 K¢
RX LED Cervena LED 3 mm, 2 mA 1 ks 4,00 K¢&
TX LED Zelenda LED 3 mm, 2 mA 1 ks 4,00 K¢
- L-937EGW c¢erveno-zelena LED 1 ks 8,00 K¢
Tl BC847 1 ks 1,10 K¢
T2, T3 BC857 2 ks 1,10 K¢
X1 CAN97Z90 1 ks 10,00 K¢
SvV1 MLW14A 2 x 7 pin 1 ks 8,50 K¢
Sv2 MLWO06G 2 x 3 pin 1 ks 23,00 K¢
- KONPC 2 pin 4ks 3,00 K¢
- Deska plosnych spojt 1 ks 150 K& *
Watchdog RS-232 DPS
Celkem 365,40 K¢

* Priblizna cena jedné desky pfi vyrobé technologii POOL SERVIS ve firmé PragoBoard [23].
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5.6.2 Verze USB

Oznacdeni ve Hodnota Pocet kusi Cena za kus
schématu

Cl1, C7,C9, Cl10 100 nF X7R, 1206 4 ks 2,50 K¢
C3,C4 22 pF NPO, 1206 2 ks 2,50 K¢
Co 10 nF X7R, 1206 1 ks 2,50 K¢
C8 4,7 uF/20 vV, SMD B 1 ks 3,00 K¢
C2 100 uF/16 V 1 ks 1,50 K¢
D1 1N4148 SMD 1 ks 1,00 K¢
Q1 Krystal 7,372 MHz HC49U-S 1 ks 10,60 K¢
R1,R2,R6 10 kQ, 1206 3ks 2,00 K¢
R3 560 Q, 1206 1 ks 2,00 K¢
R4,R5 2 kQ, 1206 2ks 2,00 K¢
R7 1 kQ, 1206 1 ks 2,00 K¢
IC1 ATTiny2313-20SU 1 ks 48,20 K¢
IC2 FT232RL 1 ks 150,00 K¢
JP1 Jumper propojka 1 ks 2,00 K¢
JP1 Jumper koliky 1 ks 5,00 K¢
Rel RELSIA05-500 (RELSIA05D500) 1 ks 23,50 K¢
L1 Feritova perlicka 1 ks 4,00 K¢
T1 BC847 1 ks 1,10 K¢
T2 IRLML6402 1 ks 4,30 K¢
RX LED Cervena LED 3 mm, 2 mA 1 ks 4,00 K¢
TX LED Zelena LED 3 mm, 2 mA 1 ks 4,00 K¢
- L-937EGW ¢&erveno-zelena LED 1ks 8,00 K¢
X1 USB1X90B PCB 1 ks 6,50 K¢
X2 1 X 4 pin 1 ks

SV1 MLW14A 2 x 7 pin 1 ks 8,50 K¢
Sv2 MLWO06G 2 x 3 pin 1 ks 23,00 K¢
- KONPC 2 pin 4ks 3,00 K¢
- Deska plosnych spoji 1 ks 120 K¢ *

Watchdog USB DPS
Celkem 471,7 K¢

* PYiblizn4 cena jedné desky pii vyrobé technologii POOL SERVIS ve firmé PragoBoard [23].
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5.7 Popis funkce a stavova LED

Po pfipojeni watchdogu k napdjecimu napéti se nejprve inicializuji veskeré pouzité
periferie mikrokontroléru. Nasledn¢ je nactena konfigurace z paméti EEPROM. JestliZe je
watchdog povolen, rozsviti se stavova LED zelen¢, odpocet je nastaven na BootTimeout a
watchdog ¢ekéd nez nastartuje operacni systém, maximaln¢ vSak do doby nez vyprsi boot
timeout. Pfichodem prvniho nulovaciho signéalu je odpocet nastaven na standardni timeout.
Stavova LED blika zelen¢ a signalizuje tak aktivni watchdog.

V pripad¢é, ze do vyprseni timeoutu nepfijde zadny signal nebo je stisknuto
resetovaci tlacitko, watchdog restartuje pocita¢ sepnutim miniaturniho relé. Po restartu je
opét nastaven timeout na BootTimeout a ¢eka se na ptichod prvniho signalu.

Stavova LED Popis

Sviti zelené Watchdog ceka nez nab&éhne OS, maximalné v§ak dobu <= BootTimeout

Blika zelené | Watchdog aktivni, odpocet nastaven na standardni timeout

Sviti cerven€é | | Signalizace sepnutého vystupniho relé

Nesviti Watchdog je deaktivovan

Tabulka 9: Stavova LED — popis signalizace

5.8 Firmware

Vzhledem k tomu, Ze pouzity mikrokontrolér umoziuje programovani ve vysSich
programovacich jazycich, zvolil jsem si k programovani jazyk C. Zdrojovy kod byl
pielozen piekladatem AVR-GCC 4.1.2 s pouzitim knihovny avr-libc verze 1.4.6.

5.8.1 Ukazky zdrojového kédu

Po resetu jsou vSechny piny mikrokontroléru nastavené jako vstupni a vSechna
preruseni zakéazana. Proto je nejdiive nutné provést inicializaci portl a dalSich potifebnych
periferii mikrokontroléru. Poté povolit pfislusna preruSeni nastavenim registru TIMSK a
povolit globalni pteruseni.
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Inicializace periferii mikrokontroléru:

int main(void){
/******************** >> IniCialiZace por\tu << ***********************/
// DDRx: log@ input, log 1 output
// PORTx: input: 1 pull-up rezistor activated
// 1 pin driven high, © pin driven low
DDRD = (1<<PD1) | (1<<PD3) | (1<<PD4) | (1<<PD5); //PD1, 3, 4, 5 output
PORTD = (1<<PD2); //PD2 pull-up ON

/* Set baud rate 4800 baud, F_CLK = 7,3728MHz => UBRR = Ox005F */
UBRRH = 0x00;

UBRRL = Ox5F;

/* Enable receiver and transmiter, RX interrupt enable */

UCSRB = (1<<RXEN) | (1<<TXEN) | (1<<RXCIE);

/* Set frame format: 8 data, 1 stop bit*/

UCSRC = (3<<UCSZz0);

/* Nastaveni 16bit T/C1*/
TCCR1B = (1<<WGM12) | (1<<CS12); /*CLK 1/256, CTC (auto reload) */
/* Nastaveni output compare match*/

OCR1A = Ox7080; // 256 * 28800 * 0,13563368 uS = 1s (0,999999995904)
TIMSK = (1<<OCIE1A); //Output Compare Match A interrupt enable
read_conf(); //Nacteni konfigurace z EEPROM

time_out = wd_pon_tout;

ucBoot = 1;

//SREG|=(1<<SREG_I); //Globalni povoleni preruseni, stejne jako sei();
sei();

if (wd_enabled==1) LED color_Green();
else LEDs _OFF();

for(;;){

)

}
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Obsluha jednotlivych udalosti, jako komunikace po sériové lince, méfeni Casu,
sledovani resetovaciho tlacitka, obsluha stavové LED a vystupniho relé¢ atd. je feSena
prostiednictvim preruseni.

Ukazka obsluhy sériové komunikace:

SIGNAL(SIG_USART@_ RECV){
usart_buffer[id_buff] = UDR;
if (usart_buffer[0]==0xAB) if (++id_buff>10) id buff = 0;

if((id_buff!=0) && (usart_buffer[id_buff-1]=='#'))

{
switch (usart_buffer[1]) {

/*0bsluha prijateho prikazu*/

K méfeni Casu je pouzit 16bitovy c¢ita¢/¢asovac v rezimu CTC (Clear Timer on
Compare) spoleéné s pierusenim od Output Compare Match 1A. Citag ¢itd smérem nahoru,
ve chvili, kdy je hodnota registru TCNT1 rovna Registru Output Compare OCRI1A, je
v nasledujicim cyklu hodin nastaven pfiznak OCF1A, C¢ita¢ restartovdn od nuly a
vygenerovano preruseni. Hodnota OCRIA je nastavena tak, aby pferuseni pfichdzelo
kazdou sekundu.

Ukazka méreni Casu:

[/ =====--=-==- >> Output Compare match A Interrupt << -----------
SIGNAL (SIG_OUTPUT_COMPARE1A){
if (++sec > 59) {sec=0; if(time_out>0){time out--;} }

if (switch_t>0) {
if (--switch_t==0) {

reset _OFF();

ucBoot = 1;

}
} //po uplynuti switch_t s vypnout rele

if ( ( (wd_enabled==1) && (time out==0) ) || !(PIND & (1<<PD2)) ||
( ucRestart == 1) ) {
LED_blik_OFF();
reset ON();
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5.8.2 Naprogramovani firmware do mikrokontroléru

Programovani firmware do mikrokontroléru se provadi ptes standardni Sestipinovy
konektor ISP zapojeny dle dokumentace [20] firmy Atmel. K naprogramovani proto lze
pouzit jakykoliv programator kompatibilni s AVR ISP. Ja jsem k tomu pouzil program
PonyProg 2000 s jednoduchym hardware podle [21]. Pfi prvnim programovani je téz nutné
naprogramovat takzvané ,fuse bits“, nékdy uvadéné jako propojky nebo konfiguracni
bity — viz obrazek 25. Zaskrtnuté policko znamena naprogramovano (bit = 0), nezaskrtnuté
znamena nenaprogramovano (bit = 1).

Bl PonyProg2000 - Serial Device Programmer - [ C:\Documents and Settings\Tomas Hotovec\Dokumenty\Elek... - | O X

a3 BB EE S S % % |avRmio | |aTingazz |
4 Configuration and Security bits
#%A ~
i
7060 50 4000 3010 2 T Lock2 [T Lock z.f
n_!
7060500 40 31 210 1 [T SPMEN LD
bo -
[ DWENI  EESAWE |v | wDTOM  BODLEWELZ v BODLEVEL1 v BODLEWELO| -
ﬂ-“
[ CkDIv8 [T CKOUT W sUT1 [ suTO [ CKSEL3 [ CKSELZ W CKSEL1 [ CKSELO I'l"."
I“'Z»
.a.
b7 _d
W~ r .
. ‘Y.
Refer to device datazheet, please LY
Cancel |[ 0K | Cleardl | Setdl | ‘Wwie | Read | - -
= WP R, »VE
g@e138) B8 95 95 98 BO 91 72 00 - 80 93 78 60 80 91 71 60 PR G P
ae@148) 81 39 19 FA 93 94 94 94 - 98 95 82 BI 87 7E 82 BB B LS N
ae@158) 93 9A B8 9L 26 2F 37 2F - 48 2F 59 ZF 22 BF 33 1F “E L eRFTIHIYST LB
a@@1608) 44 1F 55 1F 68 EA 70 EQ - &F 5F 7F 4F 86 2F 97 2F D.U. FpFo_.0t7i-¢
W
PanyProg2000 ATtiny2313 Size 2176 Bytes  CRC BAAdh

Obrazek 25: Konfiguracni bity MCU

5.9 Konfigurace watchdogu, popis komunikace

Zatizeni neobsahuje zadné konfiguracni jumpery ani piepinace. Jedinou vyjimkou
je jumper pro volbu napdjeni ve verzi USB, kterou je mozné napéjet bud’ z USB nebo
z konektoru SV1. Veskerd konfigurace se provadi pies sériovy port, at’ uz fyzicky, ¢i
virtualni ve verzi USB. Aktudlni firmware umoziiuje konfigurovat dobu potiebnou pro start
operacniho systému monitorovaného pocitace, timeout (Cas, béhem které musi pfijit ptikaz
pro nulovani casovace), dobu sepnuti relé. VSechny zminované parametry jsou pfi
konfiguraci automaticky ulozeny do vnitini paméti EEPROM mikrokontroléru. Dale
umoznuje watchdog trvale nebo docasné povolit/zakdzat, nacist informace o verzi
firmware, restartovat monitorovany pocita¢ a samoziejmé nulovat ¢asova¢ watchdogu.
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Komunikace s pocita¢em probihéd rychlosti 4 800 bith za sekundu s nasledujicimi
parametry: 1 startovaci bit, 8 datovych bitii, 1 stopovaci bit, bez parity a zaddné fizeni toku
dat.

Konfigurace a fizeni watchdogu je feSeno pomoci 3- az Sbytovych instrukci. Kazda
instrukce musi obsahovat poc¢atecni a koncovy byte, mezi kterymi je odeslan samotny kod
instrukce a piipadnéd data. Pocate¢ni byte informuje watchdog o pfichozi instrukei, jinak
jsou pfichozi data ignorovana. Koncovy byte sdéluje zatizeni, ze ptichozi instrukce byla
kompletné pfijata a miiZe ji zacit zpracovavat.

Pocatecni byte Kod instrukce (+ Data) Koncovy byte
0xAB 0x?? 0x?? 0x?? '#

Nyni kratce popisi jednotlivé instrukce.
Instrukce SET

Skupina instrukci slouzici ke konfiguraci parametrii watchdogu. Nastaveni se
ukldd4d do interni EEPROM a ihned po provedeni instrukce se automaticky nacte cela
konfigurace z EEPROM. Tim se zaroven piepiSe docCasné povoleni/zakdzani watchdogu
hodnotou z EEPROM.

Aktivace / Deaktivace watchdogu
Povoli nebo zakaze funkci watchdogu, nastaveni zapiSe do EEPROM.
DATA = 0x00 — deaktivuje watchdog,

DATA = 0x01 — aktivuje watchdog.

0xAB 0x53 0x01 [DATA] 3
(ASCIT'S')

Nastaveni ¢asu pro bootovani systému

Nastavuje délku prodlevy po zapnuti ¢i restartu pocitace, aby mohl bezpecné
nastartovat operacni systém, nastaveni zapiSe do EEPROM. Byte DATA udéava cas
v minutach v rozsahu 1 az 255 min. Pokud je zaddna 0 mikrokontrolér pouzije vychozi
hodnotu.

DATA = 0 — bude pouZita vychozi hodnota definovana ve firmware.

DATA =1 az 255 — nastavi pozadovany cas.

0xAB 0x53 0x02 [DATA] '#
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Nastaveni timeoutu

Nastavi timeout watchdogu, neboli interval, béhem kterého je nutné nulovat
casovac, aby nedoslo k restartu.

DATA = 0 Bude pouzita vychozi hodnota definované ve firmware.

DATA =1 az 255 Nastavi pozadovany ¢as v minutach.

0xAB 0x53 0x03 [DATA] '#

Nastaveni délky sepnuti relé

Délku sepnuti relé 1ze nastavit dle potieby, v rozsahu 1 az 255 sekund.

DATA =0 Bude pouzita vychozi hodnota definovana ve firmware.

DATA =1 az 255 Nastavi pozadovanou délku sepnuti v sekundach.

0xAB 0x53 0x04 [DATA] #

Vsechny vySe uvedené instrukce jsou po uspésném vykondni potvrzeny odeslanim
zpravy zpét do pocitace. Format potvrzujici zpravy je shodny s formatem instrukce, jen na
misté datového bytu je odeslan znak 'A'.

0xAB [ Kod instrukce ] ‘A #'

Ridici instrukce:
Nulovani ¢asovace watchdogu

Odesilanim instrukce nulovani Casovace dava pocitac signal watchdogu, ze vse
pracuje spravng.

0xAB ' #

O Uspesném provedeni watchdog informuje zpravou:

0xAB 'C ‘A #

Restart pocitace

Tato instrukce provede okamzity restart pocitace a to i v piipad¢, ze watchdog je
deaktivovan.

0xAB 'R' '#
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Docasné aktivovani / deaktivovani

Umozni doc€asné aktivovat nebo deaktivovat watchdog beze zmény hodnoty
v konfigura¢éni EEPROM.

DATA ="T' — aktivace watchdogu,
DATA ="F' — deaktivace watchdogu.

. O0xAB | B | [DATA] | % |
Uspésné vykonani je potvrzeno zpravou:

. O0xAB | B | [DATA] | A |

Ostatni instrukce:

Informace o firmware

. xAB |V ”

Odpovédi je 16bytova informace, identifikujici verzi firmware.
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6 Obsluzny software pro OS Linux

Pro komunikaci s watchdogem jsem si vytvofil vlastni knihovnu funkci thwdtlib. h.
Knihovna obsahuje veskeré funkce pro komunikaci se zafizenim. Usnadiuje uZzivateli
zaclenéni watchdogu do vlastni aplikace. Nemusi se jiz zabyvat tim, v jakém formatu jsou
odesilany jednotlivé piikazy do zafizeni a odpovédi na né. Tuto problematiku fesi uz
jednotlivé funkce.

6.1 Prehled knihovnich funkci thwdtlib.h

int wdt _clr_timer (int_fd)

Slouzi k nulovani casovace watchdogu. Pokud je watchdog aktivni, obsluzny
software musi v pravidelnych intervalech volat tuto funkci a informovat tak watchdog
o spravné funkci systému ¢i sluzby.

int wdt_tenabled (int _fd, unsigned char _en)

Funkce docasné aktivuje nebo deaktivuje watchdog. Prvnim parametrem je file
descriptor zafizeni. Druhy parametr urcuje, zda se jedné o aktivaci _en = 1 nebo deaktivaci
_en =0. Nastaveni provedené funkci se obnovi na piivodni hodnotu uloZenou v paméti
EEPROM po odpojeni watchdogu od napdjeni nebo odeslanim nékteré z instrukci SET,
(naptiklad pomoci funkci wdt set *).

int wdt_set_enabled (int _fd, unsigned char _en)

Funguje obdobn¢ jako pfedchozi funkce s tim rozdilem, ze provedené nastaveni je
ulozeno do EEPROM mikrokontroléru. Prvnim parametrem funkce je file descriptor
zatizeni, druhy parametr _en = 0 znamena deaktivaci, _en = 1 aktivaci.

int wdt_set_boot _tout (int _fd, unsigned char * )

Nastavuje délku casového intervalu, po zapnuti nebo restartu pocitace, kterou
watchdog ¢ekd, nez nastartuje operacni systém a dorazi prvni ptikaz k nulovéani ¢asovace.
Hodnota je ulozena do interni EEPROM mikrokontroléru. Prvnim parametrem je file
descriptor zafizeni a druhy parametr uddva cas v minutach. Vzhledem k pouZziti 1B
proménné v mikrokontroléru, mize byt tento ¢as v rozsahu 0 az 255 minut. Pokud jako Cas
zaddme hodnotu 0 min, mikrokontrolér pouzije defaultni hodnotu 5 min definovanou ve
firmware.
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int wdt_set_tout (int _fd, unsigned char * t)

Funkce odesle do watchdogu nové nastaveni timeoutu. Hodnota bude uloZena
v interni EEPROM. Prvnim parametrem funkce je opét file descriptor zafizeni a druhym
Cas v rozsahu 0 az 255 min, pfedavany hodnotou ukazatele jako v pfedchozim piipadé. Pti
zadani 0, mikrokontrolér pouzije defaultni hodnotu 2 min.

int wdt_set_relayswt (int _fd, unsigned char * 1)

Funkci wdt set relayswt() muzeme zménit délku sepnuti resetovaciho relé
watchdogu, nastavena hodnota se uklada do EEPROM mikrokontroléru. Cas Ize v tomto
piipad€ volit v rozsahu 0 az 255 vtefin. Pfi zadani 0 mikrokontrolér pouzije defaultni
hodnotu 1 s.

int wdt_version (int _fd, char *_buf, size t buflen)

Nacte verzi firmware do bufferu buf v podobé nulou zakon¢eného fetézce znak.
Pro nacteni kompletni informace je zapotiebi buffer o velikosti alespoii 17 B (16 B zabiraji
informace o verzi + 1 B zakonceni fetézce). Jestlize je zadan buffer s kratsi délkou, nebude
informace nactena celd, ale pouze ¢ast o velikosti délka bufferu — 1. Posledni byte je
pouzit na zakonceni fetézce.

Navratova hodnota vSech vyse uvedenych funkci je rovna 0 pii uspéSném
provedeni. V ptipad¢ chyby, kdyz watchdog neodpovi béhem urc¢eného ¢asového intervalu,
je navratova hodnota rovna 1.

void wdt restart (int _fd)

Ihned provede studeny restart monitorovaného pocitace, jako by bylo stisknuto
tlacitko reset. Jedinym parametrem funkce je file descriptor odkazujici na zafizeni. Funkce
nevraci zadnou navratovou hodnotu.
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6.2 Popis programu WDTD

Funkce z knihovny thwdtlib.h jsem nésledné vyuzil a otestoval pfi programovani
obsluzného programu WDTD k ovéfeni funkcnosti celého zafizeni. Tento program
umoziiuje jak konfiguraci zafizeni, tak kompletni obsluhu vcetné nulovéni casovace
v pravidelnych intervalech. Také jako server nasloucha na zvoleném portu TCP/IP. Pies néj
komunikuje s okolim a pfijima povely, které dale interpretuje watchdogu. Ke konfiguraci
programu WDTD byl pouzit jednoduchy textovy konfiguraéni soubor s nasledujici
strukturou, kterou je nutné presné dodrzet.

/dev/ttySe
2
5060

# wdtd.conf structure

#1 path to serial port

#2 clear interval (v minutach), pokud != © program bude automaticky nulovat
watchdog

#3 TCP/IP port number

Prvni fadek udava cestu k sériovému portu, na kterém je watchdog ptipojen. Druhy
radek predstavuje délku ¢asového intervalu, do jehoz vyprSeni je tfeba alesponn jednou
odeslat povel k nulovani casovace watchdogu. Jeho hodnota by méla byt mensi nebo rovna
hodnoté timeoutu. Jestlize na tomto misté bude 0, program nebude automaticky provadét
nulovani ¢asovace. Casovaé bude nulovan jen na povel piijaty pomoci socketu TCP/IP.
Tieti fadek udava Cislo portu TCP/IP, na kterém bude program naslouchat. Zbylé tadky
konfigura¢niho souboru jsou programem ignorovany. Uzivatel si na né¢ mlze naptiklad

napsat poznadmky atd.

Sockety umoznuji programu komunikovat s vlastni klientskou aplikaci nebo
muizeme vyuzit napiiklad program Netcat. Nyni uvedu popis vSech piikazii programu
WDTD vcetné prikladu konfigurace watchdogu pravé pomoci programu Netcat.
wdt-clr_timer

* nuluje ¢asovac watchdogu,
* po uspesném provedeni odesle zpét ke klientovi fetézec: wdt-clr_timer OK

wdt-restart

* odesle zpét klientovi informaci o pldnovaném restartu,
* po uplynuti 5 s je watchdogu poslan ptikaz k restartovani pocitace.
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wdt-set_enabled <TRUE/FALSE>
* S parametrem TRUE povoli watchdog, s parametrem FALSE ho naopak zakaze.

» Piikaz bude poslan watchdogu za pouZiti instrukce set, nastaveni bude uloZeno do
EEPROM.

* Po uspésném provedeni zaSle zpét klientovi: wdt-set _enabled TRUE/FALSE OK

wdt-set_boot timeout <cas v min>

*  WDTD posle watchdogu novou hodnotu ¢asového intervalu uréeného pro start
systému.

« Cas lze zadat v rozsahu 0 az 255 min.
* Nova hodnota bude zapsana do interni EEPROM mikrokontroléru.

* Pouspésném provedeni zaSle zpét klientovi: wdt-set boot timeout <cas> OK

wdt-set_timeout <cas v min>
*  WDTD posle watchdogu novou hodnotu timeoutu.
+ Cas lze zadat v rozsahu 0 az 255 min.
* Nova hodnota bude zapsana do interni EEPROM mikrokontroléru.

* Po uspésném provedeni zasle zpét klientovi: wdt-set timeout <cas> OK

wdt-set_relayswt <cas v sec>
* Provede nastaveni délky sepnuti resetovaciho relé.
+ Cas lze zadat v rozsahu 0 az 255 vtefin.

* Po Gspésném provedeni zasle zpét klientovi: wdt-set _relayswt <cas> OK

wdt-tenabled <TRUE / FALSE>

* Docasné povoli (TRUE) nebo zakaze (FALSE) watchdog, nastaveni nebude
ulozeno do EEPROM.

* Po Gspésném provedeni zasle zpét klientovi: wdt-tenabled TRUE/FALSE OK

wdt-version
* Nacte a odesle zpét klientovi informace o verzi firmware watchdogu.

V piipadé jakychkoliv chyb, napt. watchdog ve stanoveném case neodpovédel, byl
pfijat neznamy piikaz nebo chybny parametr a podobné, je klientovi odeslana chybova
hlaska s popisem chyby.
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K testovani obsluzného programu a zaroven také watchdogu byl pouzit program
Netcat.

Ptipojeni k WDTD
(Predpokladejme, Ze WDTD je spustén na localhostu a naslouché na portu 5050. Chceme
nastavit boot timeout 8 min, timeout 4 min, délku sepnuti relé 2 s a povolit watchdog. )

$ nc localhost 5050
wdt-set_boot_timeout 8
wdt-set_boot_timeout 8 OK
wdt-set_timeout 4
wdt-set_timeout 4 OK
wdt-set_relayswt 2
wdt-set_relayswt 2 OK
wdt-set_enabled TRUE
wdt-set_enabled TRUE OK
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Zaver

Cilem této bakalarské prace bylo navrhnout a realizovat jednoduchy watchdog,
ktery lze snadno ptipojit k béZnému 1 star§Simu PC, coz se mi dle mého nazoru podafilo.

V pribéhu navrhu zatizeni jsem se setkal s nékolika problémy, které se ale nakonec
podaftilo vyftesit. V ptivodni koncepci jsem uvazoval nad smiSenou montéazi z klasickych a
SMD soucastek v kombinaci s jednostrannou deskou plo$nych spojii. Ale tato volba nebyla
zrovna nejStastnéj$i. Desky vychazely pomérné dost velké. DalSi problém nastal
s integrovanym obvodem FT-232, ktery je v pouzdie SSOP 28. Jeho vyvody maji malou
rozte¢, navic k nim bylo nutné vést i uzké spoje, které by pfi ruéni vyrobé délaly nemalé
problémy. Z téchto divodi bylo nakonec rozhodnuto o pouziti dvouvrstvého plosného
spoje s prokovenymi otvory a nepajivou maskou.

Vysledkem jsou dvé verze watchdogu pro ptipojeni na sériovy port a USB. Obé¢
verze pritom zustaly softwarové kompatibilni diky integrovanému jednocipovému
pievodniku od firmy FTDI.

Pro jednodussi zaclenéni watchdogu do uzivatelské aplikace byla vytvoiena
knihovna funkci pro komunikaci se zatfizenim. Funkce z knihovny byly poté vyuZity pfi
programovani obsluzného programu.

Diky této bakalaiské praci jsem se dozvédél spoustu nového. Vyzkousel jsem si
kompletni navrh elektronického zatizeni vcetn¢ navrhu plosnych spojli, programovani
firmware mikrokontroléru a obsluzné aplikace. Celkové bych hodnotil tuto praci jako pro
m¢ velice zajimavou.
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