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ANOTACE

Tato bakalafska prace je zameéfena na analyzu produktl elektronického bankovnictvi
a srovnani nejpouzivanéj$ich produktd vybranych bank. V teoretické casti prace jsou
predstaveny formy elektronického bankovnictvi dostupné v Ceské republice. Jsou
definovany podminky poskytovani téchto produkti. Nasledn€ jsou nastinény moznosti
zabezpeceni jednotlivych forem pfimého bankovnictvi. Praktickd c¢ast je zaméiena
na profily vybranych bank a analyzu produktt elektronického bankovnictvi, které banky
nabizeji. Nedilnou soucasti je také srovnani internetového a telefonniho bankovnictvi
na zaklad¢ stanovenych kriterii. Vyznam celé prace je prikladan zakladnimu ptehledu
produktii elektronického bankovnictvi KB a CS. Na zékladé piehledu a srovnani je mozno

provést volbu nejvhodnéjsiho produktu.

KLiCOVA SLOVA
Elektronické bankovnictvi, platebni karty, phonebanking, GSM banking, homebanking,

internetbanking, samoobsluzné zony, bezpecnost, podminky, produkty, sluzby, srovnani.

TITLE
E-banking products.

ANNOTATION

The aim of this bachelor thesis is the analysis of electronic banking products and the
comparison of the most widely used products of selected banks. In the theoretical part of
the thesis, forms of electronic banking available in the Czech Republic are introduced.
Consequently, conditions of providing these products are defined as well as the
possibilities of securing single forms of direct banking. The practical part is focused on
profiles of the selected banks and the analysis of electronic banking products that they
offer. An integral part of the thesis is also the comparison of internetbanking and
phonebanking based on given conditions. The meaning of the whole thesis is given to basic
overview of electronic banking products of KB and CS. Based on this overview and

comparison it is possible to choose the most suitable product.

KEYWORDS
E-banking, credit cards, phonebanking, GSM banking, homebanking, internetbanking, self-

service areas, safety, terms, products, services, comparison.
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UvOoD

Banky, bankovni produkty a bankovnictvi se staly soucasti kazdodenniho zivota vétSiny
lidi v moderni spolecnosti. Efektivni fungovani bank, jejich odpovidajici regulace, vybér
vhodného bankovniho produktu, zhodnoceni rizik s nim spojenych — to jsou jen nékteré
problémy, jejichz feSeni vyzaduje stile rozsahlejSi znalosti. Rozvoj elektronického
bankovnictvi je mozné povazovat za jeden z dominantnich trendii vyvoje bankovnictvi
Vv poslednich letech. Dochézi k rozsahlejSimu vyuzivani existujicich produktti, méni se
jejich moznosti vyuziti, vznikaji produkty zcela nové. To vSe je doprovazeno i rozvojem

sité zafizeni, kterd vyuziti produktt elektronického bankovnictvi podmitiuji.

Diivodem pro vybér tématu ,,Produkty elektronického bankovnictvi® je autoréin zdjem
rozsifit si znalosti z této sféry, srovnat nejen pro sebe rizné soucasné nabizené formy

elektronického bankovnictvi a také jejich bezpecnost.

Cilem této bakalaiské prace je tedy predevSim analyza produkti elektronického
bankovnictvi a srovnani nejpouzivanéjSich produktti vybranych bank. Vyznam celé prace
je ptikladan zakladnimu ptehledu produktii elektronického bankovnictvi Komeréni banky
a Ceské spotitelny.
K dosazeni hlavniho cile jsou stanoveny tyto dil¢i cile:

» seznameni s pojmy a moznostmi elektronického bankovnictvi,

* analyza podminek poskytovani elektronického bankovnictvi,

* analyza bezpecnosti jednotlivych druhti elektronického bankovnictvi,

= popis profilu vybranych bank.

V této bakalatské praci jsou k feSeni dané problematiky pouzity metody popisu, analyzy,

komparace a dedukce.

Podklady pro zpracovani své prace jsem ziskala z odborné literatury a odbornych ¢lanki,

uvedenych v seznamu pouzité literatury. Déle jsem také Cerpala z internetu, nebot’ zde

o 24

a propagacni materidly bank. Cennym zdrojem informaci jsou také rozhovory s pracovniky

bank.
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1 Pojem a vyvoj elektronického bankovnictvi

Svét se méni a jiz nikdy nebude takovy jako pfed sto, padesati a dokonce ani deseti let.
Zmény se nevyhybaji zddnému oboru lidské ¢innosti ani tak konzervativni oblasti jako je
bankovnictvi. Klasické bankovni sluzby piestavaji mnoha klientim stacit, nebot’ jsou
nepruzné, pomalé a obiraji clovéka o drahocenny Cas. Zacina se objevovat elektronické

neboli pfimé bankovnictvi.

Elektronické (pfimé) bankovnictvi znamend, ze klient mize byt diky elektronickym
prostiedktiim komunikace se svymi penézi v kontaktu 24 hodin denn¢, 365 dni v roce, at’ je
V zamé&stnani, doma nebo na dovolené v zahrani¢i. Zkratka odkudkoliv a kdykoliv. Je to
mozné diky modernim technologiim. Pfimé bankovnictvi je vSak o néco vic - pfinasi
zménu v celém chodu a chovani banky, jejich zaméstnanct i klientd. Jako Klienti
zjiStujeme, Ze ndm banky nabizeji nové zplsoby komunikace. Uvnitf bank vSak dochézi
Kk podstatnéjsi zméné. Diky rychle se vyvijejicimu vnéjSimu prostiedi, vstupu agresivnich
substitutd (napt. ve formé podilovych fondi) a diky globalizaci trhti a tim nartstu
konkurence dochazi k vyraznému ristu vyznamnosti inovaci ve finanénim sektoru.
Je to zasadni zména proti tradi€nimu chdpéni bank jako konzervativnich finanénich
instituci, které jsou velmi odolné proti zméndm. Dlvody téchto zmén je Gspora ndkladii
(nédklady na zaméstnance, naklady na spravu a Udrzbu budov a mnoho jinych)

a zatraktivnéni sluzeb pro klienta. [3]

1.1 Druhy elektronického bankovnictvi

S rozvojem novych technologii nastal i rozvoj novych produktid v oblasti bankovnictvi.
Vétsina bank tak jiz fadu let nabizi Sirokou paletu produktt elektronického bankovnictvi.
Jsou to sluzby, kter¢ umoziiuji komunikaci banky a klienta bez toho, aby klient musel
banku navstivit. Ve se déje pomoci bud’ telefonu, a to i mobilniho, nebo pocitace
a internetu. Na komfort v podobé provadeéni platebniho styku v libovolném okamziku

prostifednictvim internetu, mobilniho ¢i klasického telefonu si jiz pfivyklo mnoho klientt.

Vyhodou a ptednosti elektronického bankovnictvi je moznost 24 hodin denné provadét
platebni piikazy k pfevodu a inkasu, zjiStovat aktudlni stav na svém 0ctu a predevSim mit
dokonaly ptehled o vSech pohybech na konté. Banky umoziuji touto formou i zakladat

terminované vklady a celou fadu dal$ich operaci. [27]
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1.1.1 Platebni karty

Zarazeni platebnich karet do oblasti pfimého bankovnictvi neni zcela jednoznacné. Lze
se setkat s nazorem, ze platebni karta neni klasickou formou komunikace mezi klientem
a bankou, protoze jejim prostfednictvim lze provést jen platbu a vybér hotovosti
z bankomatu. Vzhledem ke znacné rozsifenosti platebnich karet nemuzu vSak tuto
problematiku opomenout. Za ptedchtdce platebnich karet miZzeme povazovat vérnostni
kartu, kterou roku 1914 zacala vydavat americka telefonni a telegrafni spolecnost Western
Union Telegraph Company. Karta umoziiovala svym stalym zakaznikiim telefonovat

a posilat telegramy.

Univerzalnéji pouZitelnymi se roku 1950 staly karty Diners Club International. Témito
kartami jiz bylo mozno zaplatit v restauracich, hotelech a obchodech, které se spole¢nosti

vydavajici platebni karty uzaviely smlouvu. [3]

Prvni skute¢né bankovni kartu, kterd eliminovala hotovostni a Sekové operace, vydala roku
1951 The Franklin National Bank v New Yorku. V padesatych letech existovalo kolem
stovky americkych bank, jejichz karty byly pouzivany vzdy jen na vymezeném uzemi.
Obrat nastal az roku 1960, kdy Bank of America zavedla program Bank Americard, coz
byla prvni karetni asociace nékolika bank. V sedmdesatych letech se ze sdruZeni stava

VISA International.

Na cCesky trh pfisly platebni karty aZ mnohem pozdé&ji. Prvni platebni karta na naSem tzemi
byla vydana v roce 1988 Zivnostenskou bankou jako dispozi¢ni karta k tuzexovému uétu.
A od poloviny roku 1989 vydavala Ceska statni spofitelna svym klientim ke sporozirovym

uétim karty k vybéru z bankomatti. [14]

ZIVNOSTENSKA 8 .
BANKA |

|

Obr.1: Prvni platebni karta v Ceskoslovensku vydana Zivnostenskou bankou -1988

Zdroj: http://www.finance.cz
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Charakteristika platebni karty

Platebni karta je identifikaéni doklad, jehoz rozméry a fyzikdlni vlastnosti stanovuje
mezindrodni norma ISO 3554. Platebni karta musi byt vyrobena zuréeného materialu
a musi splnovat standardni rozmér (85,6 x 54,0 x 0,76 mm). Na piedni (licové) strané
se nachézi ¢islo karty, obdobi jeji platnosti a jméno drzitele. Na zadni stran¢ je podpisovy
a magneticky prouzek. Na platebnich kartach také nalezneme oznaeni vydavatele platebni
karty, ktery je jejim majitelem a Kk jakému systému platebnich karet dana karta patii.
Prostfednictvim platebni karty miize opravnény drzitel provadét bezhotovostni platby,

vybéry hotovosti a nové také dobijet kredit mobilniho telefonu v bankomatech.

1.1.1.1 Druhy platebnich karet

Je tomu vice nez dvacet let, co u nas zacaly banky masové¢ vydavat platebni karty.
Postupné se staly nedilnou souc¢ésti naSeho Zivota a u vétSiny béznych Ucti je jich vydani
témet povinnou soucasti. Ne vSechny jsou ale stejné, a tak je pii vybéru dilezité¢ védet,
jaké druhy karet existuji. Prvnim zakladnim zptsobem rozliseni platebnich karet je tzv.

zpuisob zuctovani, kde je hlavni rozdil mezi platebnimi kartami v ptivodu ¢erpanych penéz.

Debetni karty jsou pevné svazany s béZznym Uctem. Pfi placeni nebo vybéru hotovosti
debetni kartou Cerpa klient z Gctu své vlastni penize. K zi¢tovani dochazi vétSinou chvili
po provedené transakci maximalné n€kolik dni ¢i tyden. Banka odecte danou sumu pfimo

z uctu klienta. VéEtSina Ceskych klientl je drZitelem debetni karty.

Kreditni karty ptedstavuji ndkup na uvér. K zictovani dochazi az po urcité dobé stanovené
bankou. Uvér se erpa prostiednictvim revolvingového (opakujiciho se) uvérového limitu,
ktery se obnovuje automaticky po splaceni dluzné ¢astky. Na rozdil od debetnich karet je
pfi vydani kreditni karty zjiStovana bonita klienta (zpisobilost klienta splatit budouci

uvér). Rozdil je takové v tom, Ze pro kreditni kartu neni nutné mit zaloZeny bézny ucet.

Dalsim typem karet jsou tzv. charge karty. Funguji obdobné jako kreditni karty. Charge
kartou vSak nenakupujeme na Uvér. Pfi za¢tovani, které je také stanovené k urcitému datu
(obvykle 14 - 30 dni), musime splatit jednorazove celou dluznou sumu. Z ¢erpané castky

neni G¢tovan zadny trok. [26]
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Charge karty jsou vydavany bankami i nebankovnimi spole¢nostmi. NejrozsifenéjSim

ptikladem takovéhoto typu karty jsou karty American Express.

Nakupni uverove karty jsou kreditni karty, které vSak vydavaji nebankovni instituce.
Uvérové karty jsou zaloZeny na principu revolvingu. Jsou "nabyty" na uréitou finanéni
¢astku a majitel takovéto karty s ni miize nakupovat ¢i Cerpat hotovost. Vse ale pouze
do vyse uvérového ramce. Vyrovnavat Uvérovy ramec se pak musi kazdy mésic,
a to splatkou, jejiz vySe je limitovana pouze stanovenym minimem. [16] Neplati se zadné

poplatky nebo splatky. Vedeni karty je zdarma.

V Ceské republice je nejvice vydavano karet debetnich, Sdruzeni pro bankovni karty vsak
uvadi, Ze v poslednich letech vyznamné roste pocet vydanych kreditnich Kkaret.
K 31.12.2007 bylo v CR vydéno celkem 8 623 124 bankovnich platebnich karet (zdmérné
uvadim bankovnich platebnich karet, protoze platebni karty vydavané nebankovnimi
institucemi do této sumy zapocitany nejsou). Debetni karty tvoii celych 81% z této sumy,
coz je 6 974 147 ks, kreditni karty 14%, coZz odpovida 1 212 401 kusim. Zlom ve vydavani
charge karet nastal mezi rokem 2002 — 2003, kdy banky za pouhy rok vydaly vice nez
300 000 kust charge karet, poté se jejich rust zastavil a k31.12.2007 bylo evidovano
436 576 kusi.

Podet vydanych platebnich karet v Cr k 31.12.2007

5%

81%

O debetni B kreditni O charge

Graf ¢. 1: Pocéet vydanych bankovnich platebnich karet.

Zdroj: Data ptevzata z http://www.bankovnikarty.cz
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Vyse zminénd ¢isla samoziejmé nejsou konecnd, stale vice Cechil si nachédzi oblibenost
u nebankovnich instituci (hlavnim diivodem je, Ze tyto instituce si nezjist'uji bonitu klienta)
1 presto, Ze poplatky a uroky zuvérovych karet nebankovnich instituci ptesahuji

mnohonésobné poplatky a troky u bank.

Dale lze ¢lenit platebni karty podle pouzitelnosti na doméci a mezinarodni platebni karty.
Kazdy, kdo alespon jedenkrat rocné vycestuje do zahrani¢i, by si mél nechat vystavit
mezinarodni kartu, zejména v zahranic¢i totiz v kritické situaci ocenime, ze mame pfistup

k hotovosti ¢i kartou piimo zaplatime. [3]

Domaci karty mizeme vyuzit k vybérim z bankomatt a placeni v obchodech jen na izemi
Ceské republiky. Jsou oznateny néapisem "valid only in the Czech Republic". Banky

od jejich vydavani z divodu rozmachu placeni v zahranic¢i upousté;ji.

Mezinarodni karty mizeme pouZzivat jak na naSem Uzemi, tak i v zahrani¢i. Dnes jsou

témef vSechny karty vydavany jako mezinarodni. [24]

Podle zplsobu provedeni platebnich karet mizeme karty rozdélit na elektronické
a embosované. Elektronickou platebni kartu nabizeji banky zdarma nebo levngji nez

embosovanou. Oba tyto typy umoziuji vybér z bankomatu.

Elektronické karty jsou nejCastéji pouzivané. Vedle vybéru z automatu umoziuji platbu
u obchodnikd, ktefi maji elektronicky pokladni terminal a pfimé napojeni na autorizacni

centrum.?

Embosované karty maji plasticky vytistény veskeré informace o majiteli karty, platnosti
atp. Prostfednictvim embosované karty lze platit na vice obchodnich mistech, opatfenych
bud’ elektronickym pokladnim termindlem, nebo imprinterem (mechanickym snimacim
zafizenim slouZicim k provedeni otisku platebni karty a identifikacniho Stitku obchodnika
na prodejni doklad). [3]

Zatimco s elektronickou kartou pfi poruse sit€¢ nenakoupime, s embosovanou kartou

nakoupime vZzdy.

! Autorizace je povoleni nebo zaruka vydana vydavatelem platebni karty — bankou — nebo jeho zastupcem,
umozhujici provedeni pozadované transakce. [3]
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S dobou, po kterou jsou platebni karty na svété, dochazi k vyvoji technologii. V soucasné
dobé mame tfi technologie, podle nichz jsou karty vyrabény:

= karta s magnetickym prouzkem,

= Kkartas ¢ipem,

* hybridni karta. [15]

Magnetické karty maji umistény magneticky prouzek na zadni stran¢ karty. Jsou na ném
uloZeny udaje o karté a jejim drziteli, které jsou nutné pro provedeni dané platby ¢i vybéru
Z bankomatu.

Vyhodou karet s magnetickym prouzkem je jednoduchost, a tudiz nizké néklady
na vyrobu. Naopak nevyhodou je omezena kapacita magnetického prouzku i nedostate¢na

ochrana proti zneuziti. [9]

Cipové karty se déli na pamétové a moderndj§i procesorové. Cipové karty pamétové
se pouzivaji pro jednoduché aplikace, kde neni zdjem na zabezpeceni karty pted
neopravnénym uzitim. Maji ¢ip s 60 nebo 120 pamét'ovymi bunikami. Piikladem pamétové

karty je ptedplacena telefonni karta.

Cipové procesorové karty maji v sobé zabudovany mikroprocesor, ktery kontroluje pfistup
k informacim na nich uloZenych tj. informace potiebné k ovéteni drzitele. Do Cipu lze také
nahrat mnoho dalSich udaja, které umoznuji mnohem $ir§i pouziti platebni karty (naptiklad

vérnostni program). Procesorové karty maji vysoky stupen ochrany dat.

Pokud budeme platit ¢ipovou kartou u obchodnika, ktery akceptuje €ip, budeme vyzvani
k zadani PIN. Ve srovnani s ovéfenim prostfednictvim podpisu u karet s magnetickym

NS A4

drzitel karty na rozdil od podpisu, ktery je viditeln¢ zaznamenan na zadni strané Karty. [13]

Hybridni karty obsahuji jak magneticky prouzek, tak i ¢ip. Toto feSeni se pouziva hlavné
v dobé ptechodu z jedné technologie na druhou. [24] Tyto karty kombinuji vyhody obou
typt karet — Sirokou pouzitelnost a vétsi bezpe¢nost. V sou¢asné dobé je v Ceské republice

vétsina karet vydavana jako hybridni.
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Zvlastnim druhem platebni karty je virtualni platebni karta, ktera nabyva pouze podoby
16ti ciferného cisla, které banka ptidéli jejimu drziteli k bankovnimu uctu. Toto Eislo
identifikuje jeji virtudlni podobu a kartou je pak mozno provadét transakce vyhradné v siti
internet (tzv. e-commerce transakce), piip. MO/TO transakce (Mail Order / Telephone

Order?) jak v zahrani¢i, tak v tuzemsku.

Vydavana je jako karta debetni tj. pfi placeni dochazi k Cerpani vlastnich prostfedka
drzitele z GCtu, na n¢jz je napojena. Ke karté neni ptidélovan PIN a Ciselné oznaceni karty
je jiné, nez je cislo ,klasické* plastikové platebni karty k béznému uctu. Tim je
maximalizovana bezpec¢nost plateb, nebot’ drzitel karty neni pii platbé na internetu nucen

zadavat jakékoliv jiné udaje o své ,klasické* platebni karté. [6]

Pro zajisténi maximalni miry bezpecnosti jsou vSechny potiebné udaje k virtudlni karté
predavany drziteli zpravidla na pobocce banky po ovéfeni totoznosti ve specidlni
zabezpecené obdlce. Tato obdlka obsahuje c¢islo karty, jeji platnost a tfimistny
bezpec¢nostni kod (obdoba PINu) CVC2?® u karet MasterCard, resp. kod CVV2* u Kkaret
VISA.

1.1.2 Phonebanking

Telefonni bankovnictvi je po platebni karté¢ historicky druhym pfimym komunikac¢nim
kandlem, ktery se dockal masovéjSiho rozSifeni a jehoz prostiednictvim maji klienti
bezprostiedni piistup k zadavani bankovnich operaci, objednavani sluZzeb ¢i praci s Ucty.
3]

Phonebanking, Casto také nazyvany telebanking je bankovni sluzba umoziujici spojeni
klienta s bankou prostifednictvim telefonu.

Rozlisuje se phonebanking s automatem, kdy klient prostfednictvim telefonu komunikuje
s automatickym hlasovym systémem banky a phonebanking s operdtorem, kdy klient
komunikuje s operatorem (telefonnim bankéfem). Sluzby vyuzivajici hlasovych automatt
veétSinou nabizeji omezeny rozsah sluzeb, jsou vSak k dispozici nepietrzité. Telefonni
bankéti mivaji v nékterych bankdch omezenou pracovni dobu, ve zbyvajicim case byvaji

nahrazovani automatem. [25]

2 Mail Order / Telephone Order - objednavky uskutednéné prostednictvim posty nebo telefonu.
¥ Card Verification Code - kod ovéfeni karty. Nazev pro kontrolni kod pouzivany asociaci MasterCard.
* Card Validation Value - hodnota ovéfeni karty. Nazev pro kontrolni kod pouzivany asociaci VISA.
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Pfi pouzivani hlasového automatu komunikujeme vyhradné se strojem pomoci navigace
(systém pracuje obdobné¢ jako hlasova schranka mobilniho telefonu). Pii kontaktu
s telefonnim bankétem, diktujeme své piikazy piimo operatorovi banky. Vyhody automatu
spocivaji v jeho anonymité a bezpeéi, vyhody operatora zase ve véts§im rozsahu nabizenych

sluzeb.

Operace provadéni prostiednictvim telefonu Ize rozdélit na aktivni a pasivni. U pasivnich
operaci se jedna o sd¢lovani vefejné¢ dostupnych udaji o bance, jejich produktech,
zjiStovani zustatku na Gctu, dale zjistovani informaci o pohybech na Uctu apod. Aktivni
verze navic umoznuje zadavani piikazi k thrad€¢ i inkasu, zahrani¢ni platebni styk,

zakladani spoficich ¢i terminovanych vkladi a dalsi sluzby.

K hlavnim vyhoddm phonebankingu patii rychlost a tuspora cCasu a skutecnost,
ze nevyzaduje zadné zvlastni technické vybaveni. Naopak nevyhodami jsou omezena
nabidka sluzeb a obava klientli z moznosti zneuziti disponovani s uctem prostirednictvim

telefonu.

V poslednich letech modernéjsi technologie na bazi internetu vytlacuji pouzivani telefonu
pro bézné bankovni sluzby, avSak telefonni spojeni s bankou i nadale zustava dilezitou
soucasti bankovniho systému. Jeho role zejména spociva v poradenstvi klientovi, v pomaoci

v situacich, které vyzaduji lidsky kontakt, a v prodeji produkti.

1.1.3 GSM banking

Nastup mobilnich telefonii digitalniho standardu GSM® zapfi¢inil velkych pokrokii nejen
Vv bankovnictvi. Mobilni telefon samoziejmé mizeme vyuzivat pro komunikaci
s telefonnim bankéfem ¢i automatickym telefonnim systémem, jak jsem jiz zminila
u sluzby phonebanking. Zde je vSak vyuziti mobilnich telefont mnohem S$ir$i. Klienti
mohou prostiednictvim mobilniho telefonu provadét vybrané bankovni operace s uctem,
ziskéavat aktualni informace z banky a dnes jiz také dobijet SIM karty® v sitich tuzemskych

mobilnich operatorti.

® GSM (Global System for Mobile Communication) - globalni systém pro mobilni komunikaci.
® SIM karta (Subscriber Identity Module) aktivuje telefonni piistroj a umoziiuje tak vyuzivat viech sluzeb
V siti mobilnich telefoni GSM. [3]
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GSM banking je tedy zaloZen na komunikaci klienta s bankou prostfednictvim mobilniho
telefonu. Tato komunikace mtze probihat:

= prostiednictvim Sifrovanych SMS’ zZprav,

= prostfednictvim technologie SIM ToolKkit,

= s vyuzitim technologie WAP®,

Komunikace mezi bankou a klientem prostfednictvim Sifrovanych SMS zprav je Casto
oznacovana jako SMS banking. Jeho vyhoda spoc¢iva v pouzitelnosti u vSech mobilnich
telefonll, bez ohledu na operatora. Prostiednictvim kratké textové zpravy si v okamziku
muzeme zjistit informace o aktualnich urokovych sazbach, kurzech, stavu a piipadné
pohybech na uétech. Dale si klient mize prostfednictvim této sluzby zadat jednoradzovy

ptikaz k thrad¢ ¢i zalozit terminovany vklad.

O déni na svém uctu muze byt klient informovan automaticky (SMS-zprava je zaslana
thned po provedeni urcité operace) nebo na vyzadani (klient zasSle bance spravné
formatovanou SMS-zpravu, ta ji zpracuje a klientovi SMS-zpravou na jeho pozadavek

odpovi). [3]

Na prvni pohled nevypadéd tento druh komunikace GSM bankingu pfili§ bezpecné, ale
banka k této aplikaci mtize vydavat autentizaéni kalkulator, s jehoz pomoci se vygeneruje
manipulace, protoze SMS zpravy musime posilat v piesném formatu daném bankou.

Zadavani tedy vyzaduje velkou pozornost, abychom se nepiepsali.

Dalsim druhem sluzby je SIM Toolkit, zde banka do mobilniho telefonu klienta (na SIM
kartu) nahraje vlastni bankovni aplikaci, ktera se objevi v menu telefonu. Pfi nahravani
aplikace je SIM karta zaSifrovand a nelze z ni ziskat Zadné daje. Soucasné je ptistup k této
aplikaci chranén zvlastnim bankovnim PINem, ktery se nazyva BPIN % Potom nam tedy
staci zvolit v menu aplikace spravnou polozku a vybrat né¢kterou ze zakladnich sluzeb
(napt. zjiStovani zlstatku na Uctu, piehled historie pohybt na uctu, piehled kurst, zadavani

piikazll). Na konec obdrzime informaci o ndmi vybrané sluzbé a to bud’ formou textové

" SMS (Short message service) — sluzba kratkych textovych zprav.

8 Wireless Application Protokol je systém, ktery zajistuje elektronické sluzby na mobilnich telefonech.

% BPIN (Banking Personal ldentification Number) — bezpe¢nostni kod, pouzivany pii kazdém pristupu
k chranénym polozkam bankovni aplikace.
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zpravy na mobilni telefon, nebo formou e-mailu do e-mailové schranky, ktera je predem

definovana.

Sluzba GSM SIM Toolkit je rozsifenéjsi a uzivatelsky oblibenéjsi nez sluzba SMS
banking, nebot’ nutnost pamatovat si nebo mit stale pii sobé strukturu textovych zprav
a klicova slova je pro mnohé uzivatele limitujicim faktorem. Navic dnes jiz vSechny

prodavané mobilni telefony sluzbu GSM SIM Toolkit podporuji.

U technologie GSM SIM Toolkit se vyvoj V oblasti mobilniho bankovnictvi samoziejmé
nezastavil. Technologii, ktera se objevila koncem 90. let je WAP (Wireless Application
Protokol). Jde o kombinaci telefonniho a internetového bankovnictvi. Nekteré typy
mobilnich telefonl s ¢ipovou kartou podporujici sluzby WAP dovoluji majitelim pfistup
na WAPov¢ stranky banky, coz jsou vlastné¢ webové stranky specialné upravené pro malé

displeje mobilnich telefont, které umoziuji ovladani ucti. [2]

Zakaznici mobilni sité, jejiz operator podporuje WAP, si také mohou prohlizet
zpravodajské servery, ovladat svij e-mailovy Gcet pfimo z mobilu, nakupovat, studovat
anglictinu nebo také sledovat déni na kapitdlovych trzich. Vyhodou vyuziti technologie
WAP je moznost, pracovat se svym uctem z jakéhokoli telefonu s podporou pro WAP
a tim tedy nejsme omezeni vlastni SIM kartou. I pfes tuto vyhodu si WAP neziskal velkou
oblibenost klientd. K tomuto stavu nejspiSe pfispéla kdysi mald rozSitenost mobilnich
telefoni s podporou této technologie. Kdyz uz byla WAP technologie znaméjsi
a rozSifenéjsi, na trhu se objevily nové druhy elektronického bankovnictvi, ve srovnani

s kterymi byla tato sluzba nakladna a pomala.

1.1.4 Homebanking

Homebanking, ¢asto nazyvany PC bankovnictvi je zaloZen na propojeni osobniho pocitace
klienta, na kterém je nainstalovan specidlni program, s poc¢itaCem banky prostfednictvim
datové sité. Homebanking umoziluje provadéni operaci platebniho styku a vzdjemné
pfedavani informaci mezi bankou a klientem pouze elektronicky v readlném case (24 hodin
denng). Umoznuje jednoduse, bezpecné a spolehlivé ovladat vlastni ucty v bance nebo

disponovat penéznimi prostiedky. [2]
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Klient mize zjistovat zlstatek penéz na UCtu, provadét domdci a zahraniéni Uhrady
a inkasa, zadavat trvalé piikazy, sledovat tok plateb a zakladat terminované Gcty. Kromeé
toho homebanking nabizi pfistup do databaze banky pro vyhledavani kurzovnich listkd,
urokovych sazeb, nabidky sluzeb, Ciselnikii bank atd. Vyhodou zejména pro pravnickeé
osoby a podnikatele je moznost propojeni tohoto programu s vlastnim ucetnim systémem,
¢imz se umozni automatické predavani platebnich piikazi a vypist z uctu. Obcas se sice
vyskytuji  problémy s kompatibilitou (Gfetni systétm si  nedokdze poradit
s homebankingovym softwarem urcité banky), avSak ve vét§in¢ ptipada se jednd o snadné
odstranitelny problém. Podniky totiz vybiraji Gcetni systém s ohledem na moznost snadné

elektronické komunikace s bankou.

U produktu homebanking nemohou velké banky Casto vystacit s jednim univerzalnim
systémem, i kdyZ by to pro n¢ bylo vyhodnéjsi. Homebanking totiz prochazel rtiznymi
vyvojovymi fazemi a chtéji jej vyuzivat podniky rizné velikosti. Pokud by banka nabizela
ptili§ moderni a slozity homebankingovy systém, cast menSich klientli se zastaralym
pocitaovym vybavenim by jej nebyla schopna vyuzivat. A v opa¢ném piipad¢ by banka

ztracela ty klienty, ktefi vyzaduji nejnovéjsi technologii. [3]

Rozsifenym systémem homebankingu je syst¢ém MultiCash. Je zalozen na principu
skladéani jednotlivych modull, které 1ze do uzivatelské aplikace doinstalovat a rozsifit tak
jeji funkénost, ovSem za podminky, Ze jsou danou bankou podporovany. Komunikace mezi
klientem a bankou probiha prostfednictvim bankovniho serveru. Data jsou Sifrovéana

a zajisténa elektronickym podpisem.

Nevyhodou homebankingu je, Ze je licencné vazan na jeden pocitag, resp. sit’ pocitaci.
Komplikovana a pomérné nakladna je jiz jeho samotna instalace. Homebanking byl
oblibeny zvlast¢ v 90. let minulého stoleti, kdy internetové bankovnictvi nebylo tolik

roz$ifené a byla k nému velka nedlivéra.

Postupem c¢asu internetové bankovnictvi homebanking téméf nahradilo. Homebanking
dnes zlstavd doménou zvlasté podnikovych klientlh. U soukromych klientd preferuji
homebanking ti, ktefi z riznych divodi nemohou nebo nechtéji pouzivat ptistup do banky
pfes internet. Homebanking je zaroven feSenim pro banky, které nemaji vlastni internetové

bankovnictvi a vzhledem k poctu klientii se jim jeho vyvoj a Gidrzba nevyplati. [22]
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1.1.5 Internetbanking

Vsechny banky na ¢eském trhu maji alespon jeden kanal elektronického bankovnictvi, je
jim internetbanking. Banky tuto formu obsluhy uctu nabizeji klientim, aby jim poskytly
jisty komfort obsluhy Gétu na dalku, ale i niz8i poplatky za provedené transakce.
Internetbanking predstavuje komunikaci z oblasti PC bankingu, protoze jako komunikaéni

prostiedek slouzi pocita¢ ptipojeny na celosvétovou sit” internet.

Prvnim pritkopnikem internetového bankovnictvi v CR byla v poloviné 90. let 20. stoleti
Rodinnad zalozna, ta vsSak zkrachovala. Pomysiné Zezlo pak pievzala dodnes pulsobici
druZstevni zélozna Fio a nabidla internetové bankovnictvi vSem svym klientim. Pievzetim
licence Zemské banky zacala 4. kvétna 1998 oficialné plsobit Expandia Banka'® a jako
prvni banka nabidla plné ovladani Gétu pies internet. [23] To bylo motivem i pro ostatni

banky k nabizeni vlastniho internetové bankovnictvi.

Internetbanking umoziuje uskute¢iiovat obdobné sluzby jako telefonni bankovnictvi —
zadavani piikazi, zaloZzeni terminovaného vkladu, informace o stavech na uctech
a o produktech a sluzbach poskytovanych bankou. Klientovi pfindsi velkou vyhodu
V podobé¢ online informace (zrakovy vjem je jednodussi a je 1€épe pfijiman nez sluchovy).
[2] Je zde, ale dilezité podotknout, Ze nabidka jednotlivych bank se vyrazné lisi. Nékteré
banky maji internetové bankovnictvi pouze s nabidkou zékladnich sluzeb, jiné uméji plné
nahradit ptistup do banky a lze pies internetbanking provést téméf jakoukoli bankovni

operaci.

1.1.5.1 Druhy internetbanking

Internetové bankovnictvi miizeme rozdélit podle miry wuzivatelského komfortu
na neplnohodnotné a plnohodnotné. Nékdy se také muzeme setkat s rozdélenim
internetového bankovnictvi na aktivni a pasivni, podle toho jaké transakce a operace mlize

klient se svym uctem provadét. AvSak jako druhé zminéné kritérium nema piili§ velky

vvvvvv

oy ee

aktivnich, tak i pasivnich operaci.

0V letech 19992000 odprodala spole¢nost Expandia své kapitalové podily v Expandia Bance Ceské
pojistovné. Banka pozd¢ji pasobila pod jménem eBanka, a. s., a to do okamziku flize s matefskou
Raiffeisenbank, a.s..
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Neplnohodnotné internetové bankovnictvi je vazano na konkrétni pocitac. Pokud chce tedy
klient vyuzivat tento typ internetbankingu, musi na svij pocita¢ nainstalovat specidlni
software. Pro zajiSténi bezpecCnosti jsou pfi komunikaci klienta a banky uzivany digitalni
certifikaty, digitalni podpisy apod. (viz podkapitola bezpecnost internetového
bankovnictvi). ZvySe uvedené definice Ize snadno wur¢it hlavni nevyhodu
neplnohodnotného internetového bankovnictvi, tj.: nelze vyuzit tuto sluzbu z jiného nez

predem nakonfigurovaného pocitace.

Plnohodnotné internetové bankovnictvi je uzivatelsky oblibenéjsi diky svému snadnému
piistupu, ktery je mozny z jakéhokoli pocitace ptipojeného k internetu. Tento typ pro
zajis$téni bezpecnosti vyzaduje, aby klient a banka méli k dispozici zatizeni schopné zajistit
vzdjemnou autentizaci obou komunikujicich stran. Tato komunikace spociva ve vymeéne
vygenerovanych kodu (nejéastéji prostfednictvim SMS zprav, zasilanych na mobilni
telefon klienta). Bezesporu nejvétsi vyhodou plnohodnotné verze internetového
bankovnictvi je moznost ovladani svého uctu zjakéhokoli mozného mista, kde je

k dispozici pocita¢ piipojeny na internet.

1.1.6 Samoobsluzné zony

Zna¢nou souvislost s internetovym bankovnictvim ma samoobsluzna zoéna. Jedna
se zpravidla o terminal, ktery se ovlada stejné jako internet, avSak obvykle ptes dotykovou

obrazovku (touch-screen).

Samoobsluzné zony byvaji v provozu 24 hodin denné a jejich prostrednictvim Ize provadét
vétsinu béznych pasivnich i aktivnich operaci s u¢tem. Jsou zpravidla vybaveny telefony
umoziujici zdarma telefonické spojeni klienta se zakaznickym centrem. Nékteré terminaly
nabizeji také moZznost tisku napiiklad vypist z uctu. Samoobsluzné zony ocenuji zejména
ti klienti, ktefi nemaji pfistup k internetu. Nevyhodou samoobsluzné zony jsou vysoké
naklady na jeji vybudovani a vazanost na danou lokalitu. Klient tedy stejné¢ musi dojit

na uréité misto, jako by Sel do banky. [3]

Pro banku je tak jednodus$i a méné¢ ndkladnéjsi spojit funkce samoobsluzné zoény
s bankomatem do jednoho technického prostiedku. Vyhodou takovéhoto feSeni je rozsiteni

sluzeb samoobsluzné zony do mnoha mist a zaroven i zvyk klientli pouZivat bankomaty.
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Na druhou stranu potfizovaci cena téchto kombinovanych termindli je ptili§ vysoka. Navic
klient, provad¢jici platebni ptikaz a zjistujici Si stav penéz na UCtu, stravi u terminalu
daleko vice ¢asu nez klient vybirajici si jen hotovost. Z téchto diivodu je patrné, ze banka

musi peclivé zvazit umisténi a kapacitu téchto kombinovanych terminali.

V poslednich mésicich Ceské spofitelna v obchodnich centrech ziizuje tzv. multifunkéni
z6ny, kde v samoobsluzné zoné najdeme mimo jiné i vkladovy bankomat, tedy bankomat,
ktery umi penize nejen vydavat, ale i1 piijimat. Zda si tento komplex sluzeb ziska

oblibenost u klient, ukaze ¢as.
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2 Podminky poskytovani elektronického bankovnictvi

Kazda banka ma stanoveny obchodni podminky poskytovani a vyuzivani elektronického
bankovnictvi. S témito podminkami by se mél klient dikladné seznamit pted uzavienim
smlouvy™ o poskytovani elektronického bankovnictvi. Podpisem této smlouvy totiz klient
stvrzuje, ze se seznamil s technickymi podminkami, piislusnou pfiru¢kou a souhlasi,
ze se bude fidit jejich ustanovenimi. Klient déale podpisem smlouvy stvrzuje, Ze
se seznamil se zdsadami bezpec¢nosti pro vyuzivani elektronického bankovnictvi a ze je

bude dodrzovat.

Ceska narodni banka za ti¢elem ochrany drziteli vydava vzorové obchodni podminky,
které obsahuji Upravu vzajemnych prav a povinnosti vydavatelli a drziteli pti vydavani
a uzivani elektronickych platebnich prostfedkli. Vzorové obchodni podminky a jejich

zmény jsou zvefejiiovany ve Véstniku Ceské narodni banky. [4]

Zakladni podminka, kterd se vztahuje na poskytovani vSech produkti elektronického
bankovnictvi, se vyznacuje tim, ze klient musi mit u dané banky veden alespon jeden
bézny ucet v K¢. Pokud bychom meéli definovat veskeré podminky (jak obchodni tak
technické) poskytovani elektronického bankovnictvi, popsali bychom nékolik stranek
papiru zdkonnymi udaji. Uved'me si proto jen ty zdkladni podminky, pro klienta

nejpodstatné;si.

Podminky pro phonebanking
= telefon s tdbnovou volbou;
= bézny ucet vedeny u dané banky;

= uzivatel je povinen pii tvorbé PIN kddu zachovéavat zasady bezpe€nosti.

Podminky pro GSM banking
= mobilni telefon, podporujici aplikace (SIM Toolkit pfipadné WAP);
= aktivované pfijimani a odesilani SMS zprav;
= bankovni SIM karta libovolného mobilniho operatora v Ceské republice;

= bézny ucet vedeny u dané banky.

11 wr s . s X . .
Smlouva se fidi pravnim fadem Ceské republiky.
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Podminky pro homebanking
= splnéni technickych pfedpoklada pro instalaci (hardware, software);
= bézny ucet vedeny u dané banky;

= vygenerovat podle navodu dané banky kli¢ elektronického podpisu.

Podminky pro internetbanking
= splnéni technickych predpoklada pro instalaci (hardware, software);
= bézny ucet vedeny u dané banky;

= vyygenerovani podpisového certifikatu.

U produktii elektronického bankovnictvi je také vyzadovano, aby klient dosahl 18-ti let,

pokud je klient mladsi, musi za néj ptisluSnou smlouvu podepsat zdkonny zastupce.
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3 Bezpecnost elektronického bankovnictvi

Z riznych vyzkumu vetfejného minéni vyplyva, ze nékteré obCany odrazuje od pouzivani
produkt elektronického bankovnictvi zna¢nia nedivéra v zajiSténi bezpecnosti téchto
transakci. Bezpecnost, kvalita a diivéra jsou v elektronickém svété klicovymi pojmy. Jsou
predpokladem uspéchu elektronického bankovnictvi a jeho produktti. Jejich naruSeni mize
mit Spatné¢ duasledky nejen na danou banku nabizejici produkty elektronického

bankovnictvi, ale i na vyvoj celého elektronického bankovnictvi.

3.1 Bezpecnost platebnich karet

O tom, zda platebni karty a jejich pouzivani je bezpecné, se vedou diskuze jiz nékolik let.
Doslova panika vypukla poté, co se platebni karty zaCaly pouzivat k placeni pftes
internet.[3] Ohrozeni se zacali citit dokonce i ti klienti, kteti nikdy zadnou platbu pftes
internet neprovedli.

Podle mnohych bank plati, Ze bezpecnost je zajiSténa tehdy, dodrzuje-li klient urcité
zasady. Avsak udalosti, které¢ se staly od ledna do srpna roku 2009 ve Spanélsku®?,
ukazaly, ze ne vzdy je vina na stran¢ klienta. Tato situace vSak neméni nic na tom,

ze dodrzovani bezpecnostnich zasad je velmi dilezité.

3.1.1 Bezpecnostni zasady pro drzitele platebni karty

Zasad, které by drzitele platebnich karet méli dodrZovat pro zajiSténi bezpecnosti, je

vvvvvv

Prvni zasada nastava jiz pii prevzeti platebni karty. Klient by si mél ithned na pobocce

obdrZenou kartu podepsat a pofidit si kopii podepsané¢ho podpisového prouzku.

Druha zdasada bezpeCnosti vétSiny bank spociva v tom, ze klient by vlastni platebni kartu
nemél pljcovat jiné osob¢, nebot’ drzeni karty neopravnénou osobou zaklada podstatu

trestného ¢inu.

12 Spanélska firma, ktera zpracovava karetni transakce, je totiZ s nejvétsi pravd&podobnosti hledanym
zlod&jem, ktery se pokousel data, ziskana z transakci platebnich karet zneuzit. V potencialnim ohroZzeni jsou
tak vSichni, kdo kartu ve Spané€lsku pouzivali v obdobi ledna az srpna roku 2009.
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Dalsi zasada je nezapisovani PIN v blizkosti karty nebo dokonce na kartu samotnou.
I kdyz se dodrzovani této zasady zda byt samoziejmosti, stale velka cast klientd bank

prichazi o své penize kvili nedodrzovani této zasady.

Urcité bezpecnostni zdasady se vztahuji také K vyberu hotovosti z bankomatu. Pti zadavani
PIN bychom m¢li dbat na to, aby nikdo za naSimi zady nemohl PIN odpozorovat. Doklad
0 transakci bychom nikdy neméli vyhazovat, divody jsou dva — jedna se o dokument,
kterym podpotime ptikladnou reklamaci, pokud banka z naSeho uc¢tu oductuje vyssi castku
atp. Na doklad navic n¢které banky tisknou osobni tdaje, které zasahuji do soukromi
kazdého ¢loveka a ptipadné by se daly zneuzit. VéEtSina bankomatt dnes vSak voli efektivni
feseni — na doklad vétSinou uvede jen prvnich Sest a posledni tii Cisla karty, stfedni ¢ast

nahrazuji hvézdicky, coz je jista zaruka bezpecnosti. [3]

Poté, co bankomat vyda zpét kartu a pozadovanou ¢astku, bychom méli co nejrychleji
penize odebrat. Bankomaty jsou totiZz zabezpecené a v piipadé, ze hotovost neodebereme

Vv kratkém casovém limitu (Casto maximalné 15 sekund), vezmou penize zpét.

NI

netuSicimu majiteli karty pfi vybéru z bankomatu zkopiruji udaje z jeho karty a pak mu
konto vyberou, je tfeba byt pii vybirani penéz velmi ostrazity. Lepsi je pouZzivat
bankomaty, které jsou uz opatfeny pruhlednym "plastovym nahubkem" na otvoru pro
vloZeni karty, coz je viditelna znamka nadstandardniho zabezpeceni. Pozndme je i podle
toho, Ze bankomat je oznafen logem visaciho zdmku. Takto chranénych bankomatli u nas

stale piibyva. [28]

Jesté vEtsi pozornost je potieba vénovat platbé u obchodnika. Méli bychom si ohlidat, aby
karta byla pouzita pouze na jednom ctecim zafizeni a peclivé zkontrolovat, zda se ¢astka,
kterou potvrzujeme, shoduje s cenou vybrané¢ho zbozi ¢i sluzby. Obchodni je povinen
vystavit prodejni doklad, ktery by si m¢l drzitel karty také prekontrolovat. Na dokladu se

nesmi zejména vyskytovat necitelné udaje.
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3.1.2 Ztrata a odcizeni platebni karty

Rozdil mezi ztratou a odcizenim platebni karty neni v kone¢ném dusledku vibec zadny.
Ob¢ situace jsou tfeba co nejrychleji ohlasit bance, ktera ma k tomuto ucelu ziizeny
nepietrzité sluzby na telefonu. Diive bychom za zablokovani elektronickych karet zaplatili
od 100 do 2000 korun, za blokaci a uvedeni mezindrodni embosované karty na
mezinarodni stoplist13, dokonce n¢kolik tisic. AvSak 1. listopadu roku 2009, vstoupila
v platnost novela Zakona o platebnim styku14, ktera uvadi, ze nyni je kazda blokace
zdarma. Pokud kartu zablokujeme, z divodu ztraty nebo odcizeni, blokace je nevratna
a my pak obdrzime kartu novou. A to i v ptipadé, ze ji tieba za Cas objevime. Za vydani
nové karty vSak uz zaplatime. U nékterych bank lze pozadat o takzvané do¢asné omezeni
platnosti, a to v pfipadé, Ze je jesté Sance, Ze kartu najdeme. Docasna blokace

i odblokovani je v takovém ptipadé bez poplatku. [7]

Od okamziku blokace ruci za vSechny transakce banka. VeSkera ochrana klienta vSak
skon¢i ve chvili, kdy by se sdm pokusil banku podvést, nebo by se svou kartou nakladal

hrubé neopatrné - svlij PIN by tieba sd¢lil jinym osobam a podobné.

Pokud nékdo zneuzije nasi kartu v dob¢, nez ji stihneme v bance zablokovat, nepfijdeme
o vSechny penize. Novela zdkona zavadi limit spoluti¢asti klienta, ktery odpovida hodnoté
150 eur®. Ten plati pro takzvané neautorizované platby. To jsou platby, pfi kterych
nezadavame PIN ani se nepodepisujeme (napiiklad pii nakupu on-line po internetu). Pokud
chceme zajistit, abychom nepftisli o penize 1 z autorizovanych transakci, musime si kartu

pojistit.

3.2 Bezpec¢nost phonebanking
Zpusoby autentizace® jsou u drtivé vétsiny bank obdobné. Ve v&tsing piipadi je klientovi
ptid€leno identifikacni cislo, pripadné i PIN a zvoli si heslo. Témito znaky se poté

identifikuje telefonnimu bankéfi, pfipadné hlasovému automatu a mize provadét

Bstoplist — seznam Karet, jejichz pouziti je vydavatelem zakézano a které musi byt zadrzeny. [3]

YCeska republika byla povinna tuto novelu implementovat jako ostatni zem& EU.

Bpodle aktualniho kurzu (k 27.11.2009) pfiblizng 3 960 korun.

1® Autentizaci, neboli ovéfenim totoznosti klienta, ziskava banka jistotu, z¢ komunikuje se svym klientem
a nikoli s neopravnénou osobou.
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transakce. Identifikace probiha obvykle na zdkladé ndhodné vybranych znakd z daného

hesla ¢i PINu.

Dalsim standardné nabizenym zplisobem zabezpecCeni jsou jednordazova transakcni hesla
(TAN — Transaction Authentification Number). Klient pifi podpisu smlouvy o vyuzivani
sluzeb telefonniho bankovnictvi obdrzi v zapeceténé obalce sadu nékolika (napft. dvaceti,
padesati) vygenerovanych hesel. Pii kazdé aktivni operaci s utem pouzije jedno, ¢imz
danou operaci autorizuje a odskrtne jej. Az klient vyuzije vSechny hesla, je mu zaslana
nova sada. Tento zplisob znamena vétsi stupet bezpecnosti nez v piedchozim piipadé,

avsak urcitou nevyhodou je, ze klient s sebou musi tato hesla nosit.

Nékteré banky nabizeji specificky zptisob autentizace a to bud’ pomoci mobilniho (mobilni
aplikace umoznujici zasilani ovétovacich kodi) ¢i osobniho elektronického klice (PIN

kakulatoru).

Prvni zpiisob je ziejmé nejcastéjsi — na mobil je klientovi po piihlaseni klientskym cislem
zaslan autentizacni kod, K jeho piecteni je nutno zadat BPIN, ktery chrani pfistup
k mobilnimu elektronickému kli¢i (MEK). K vyuzivani mobilniho elektronického klice je
nutné mit na SIM karté nahranou Specialni bankovni aplikaci (neplati pro MEK SMS — zde
se vyuzivaji kody, které klient obdrZi jiz na pobocce pfi aktivaci tohoto klice). Po zadani
udaju k pozadované aktivni operaci pak dale klient nadiktuje bankéfi certifika¢ni kod, ¢imz
prokaze svou totoznost. Jde o pomérné bezpecny zpusob, ktery navic neni narocny — klient

si nemusi pamatovat ani nikam zapisovat Zadn4 hesla ¢i PINy, telefon ma vzdy pfi sobg.

[10]

[ 24

klient zadava udaje do kalkulatoru, ktery mu pozadované kédy vygeneruje.

Hovory soperatorem i automatem jsou nahrdvdny a archivovany — podle zakona

o bankach.

Pasivni operace (zejména informace o zlstatku apod.) byvaji zabezpeCeny mén€ nez

operace aktivni, napfiklad u n¢kterych bank nemusi byt zadano heslo. [10]
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3.3 Bezpec¢nost GSM banking

V kapitole 1 byl GSM banking rozdélen na SMS banking (komunikace prostfednictvim
sifrovanych SMS zprav), SIM Toolkit a WAP banking. Zabezpeceni se u jednotlivych
druhtt GSM bankingu trochu lisi, ale v podstaté je zaloZeno na stejném principu jako

zabezpeceni mobilniho telefonu u phonebanking.

3.3.1 Zabezpeceni SMS banking

Pti provadéni pasivnich transakci (napft. ziskavani informaci o stavu a pohybu penéznich
prostiedkil na uctu) neni nutné klast vysoké naroky na bezpecnost. Avsak aktivni operace
(napt. zaddvani piikazi k Gthrad€) si vyzaduji specifické zabezpeceni. VétSina bank

zajistuje bezpecnost pomoci hesel nebo osobniho elektronického klice.

Zabezpeceni pomoci hesla je sice nejjednodussi, ale také nejméne bezpecné. Klient by mél

Vv tomto piipad¢ volit dalsi bezpecnostni prvek jako napiiklad limit platby.

V druhém ptipad¢ je klientovi pfidé€len autentizacni kalkulator (osobni elektronicky klic,
PIN kalkulator), ktery svym vzhledem nejcastéji pfipomina bézné kalkulacky, existuji vSak
1 v Cisté softwarové formé. Klient si pomoci tohoto kli¢e vygeneruje Sestimistny kod, ktery

vlozi do spravné formatované SMS zpravy s pozadovanou transakci a odesle ji bance.

Piiklad pouziti klicovych slov:
jednorazového piikazu k uhradé
PLAT z uctu*kod mény na ucet*kod banky castka*desetinna

mista_ména_konstantni_variabilni_specificky Klientské cislo_certifikacni kod [3]

Ve vySe zminéném piikladu se jednd o variantu se zadavanim klientského Cisla. V ptipadé

ptifazeni telefonniho Cisla k uctu se klientské ¢islo nevypliiuje a zprava je tak kratsi.

3.3.2 Zabezpeceni SIM Toolkit

VétSina operaci u této varianty GSM bankingu je zajiSt€éna bankovnim PIN. Bezpecnost

vSak u BPIN nekonci, SIM Toolkit je zabezpecen ne€kolikandsobné. Jednak jej chrani PIN
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kod samotné SIM karty (nékteti lidé ho nepouzivaji, coz je vSak riskantni). Bez znalosti
kédu PIN tak nikdo nemtlze zpfistupnit SIM kartu. DalSim jiSténim je jiz zminény

bankovni PIN, ktery klient zadava pii kazdé¢ transakci s tctem.

Vysoce zabezpeceny je také pienos informaci mezi telefonem a bankou. Chranénd je
samotnd komunikace v ramci standardu GSM, ale navic kazdd zprava odchazejici
do banky i z banky, je je$té jednou Sifrovana. I kdyby ji tedy nékdo zachytil, k jejimu

obsahu se nedostane. O Sifrovani se pfitom stard sama SIM karta obsahujici bankovni

N 24

3.3.3 Zabezpeceni WAP banking

K zajisténi bezpecnosti je v tomto ptipadé nejcastéji pouzit elektronicky kli¢ osobni nebo
mobilni. Oba zplsoby autentizace byly jiZ popsany v kapitole Bezpecnost phonebanking.
Jen pro pfipomenuti, pfistup k osobnimu elektronickému kli¢i (tedy autentizacnimu
kalkulatoru) je chranén PIN kdédem, po jehoz zadani se vygeneruje heslo s omezenou
casovou platnosti. Pravé pomoci tohoto hesla pak uzivatel potvrzuje provedeni néjaké
operace na bankovnim Uctu nebo pfistup k nému. Piistup k mobilnimu elektronickému
kli¢i v telefonu je chranén bankovnim PIN kédem, veskera komunikace s bankou probiha

Sifrované.

3.4 Bezpecnost Homebanking

Homebanking nabizi viibec nejlepsi systém zabezpeceni ze vSech forem elektronického
bankovnictvi. PfihlaSeni do sit€¢ banky probihd pomoci hesla uZivatele a elektronického
(digitalniho) podpisu. Vzajemnd komunikace mezi bankou a klientem je navic obvykle
kodovana.

Elektronicky podpis (osobni certifikat klienta) je postaven na bazi dvou kli¢t — tajného
a vefejného. Vefejny kli¢ musi byt pro danou komunikaci mezi bankou a klientem
certifikovdn (zaktivnén odpovédnou autoritou). Kazdd z komunikujicich stran ma
vytvofeny dva klice. Proces zabezpeceni a komunikace spociva v tom, ze odesilatel data
zaSifruje pomoci svého tajného (soukromého) klice a verejného klice protistrany. Ta

soubor pomoci svého tajného a vetejného klice odesilatele dat rozSifruje, a tim je zajiSténa
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identifikace a autentizace. Certifikaty maji z diivodu vysokého zabezpeceni platnost ptl

roku nebo rok. [23]

3.5 Bezpecnost internetbanking

Bezpe¢nost internetového bankovnictvi zahrnuje #% aspekty - identifikaci banky,
identifikaci klienta a zabezpeceni prenosu dat. 1dentita banky je ovéfovana certifikatem,
ktery vydava nezavisla instituce. Klient tak ma jistotu, ze stranky, jejichz prostfednictvim
komunikuje s bankou, patii skute¢né ji. Pfenos dat je ve vSech bankach feSen Sifrovanim na

vysoké turovni a lze jej povazovat za dostateéné bezpecny. [8]

Posledni ¢ast zabezpeceni - identifikace klienta banky - je nejvice viditelna a rozhoduje
I 0 uzivatelském pohodli aplikace. Nejcastéji banky vyuzivaji zabezpeCeni uzivatelskym
varianty piistupu (napf. autentizacni kalkulator), jsou casto brany jako nadstandardni
a banka za né¢ vyzaduje priplatek. Avsak klienti vétSinou téchto nadstandardnich sluzeb
nevyuzivaji. Podle prizkumi bank klienti preferuji vétsi jednoduchost sluzby, a to i za
cenu nizs8i bezpecnosti. Obecné plati, ze ¢im vyssi je bezpecnost, tim mensi je komfort pro

Klienta. Existuje nékolik urovni ochrany, které budou popsany v dal$im textu.

3.5.1 Uzivatelské jméno a heslo

Tento zplsob piihlasovani je nejjednodussi, ale nejméné bezpecny, nepomulze ani
dostate¢né dlouhé heslo. Podle prizkumu tento zplsob ptihlasovani vyuziva téméf 80

procent uzivateld internetového bankovnictvi v CR.

Nevyhodou této varianty je, Ze piipadnému utoc¢nikovi staci znat pouze jméno a heslo, aby
se dostal k uctu. Napadne-li pocita¢ Skodlivy kod schopny sledovat stisknuté klavesy
(keylogger), oba tyto udaje snadno ziska. Nékteré banky zvysuji bezpecnost tim, Ze pro
zadani ptihlasovacich udaji je mozné pouzit grafickou klavesnici, ktera je ovladana mysi.
I tento zplisob ale miZe byt trojskym koném®'’ monitorovan. [8] Pokud klient pouziva

pouze tento zakladni zptsob pifihlaSeni, mél by se aktivné zajimat o dopliujici bezpecnost,

YTrojsky kiii - jedna se o program, ktery navenek navozuje dojem uZite¢nosti. V dokumentaci programu
slibovanou ¢innost vSak bud’ vliibec nevykonava, anebo ji vykonava, ale na pozadi realizuje nepozorované
n¢jaky druh destrukce — napt. vymazava soubory, formatuje pevny disk apod.
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jako je napf. nastaveni denniho limitu, automatické zasilani informacnich SMS (pfipadné

e-mailu nebo faxu) po kazdém zadani aktivni transakce ¢i pii zméné zastatku.

3.5.2 Autorizace SMS kli¢em

K potvrzeni kazdé¢ transakce banka zasle unikatni kod v podobé textové zpravy na predem
zaregistrované mobilni ¢islo. Vyhodou je, Ze pokud dojde k ttoku hackera, bez mobilniho
telefonu klienta nemuze provést zadnou transakci.

Autorizacni SMS kod bude uzivatel zadavat pouze pii prvni aktivni operaci v radmci
jednoho piihlaSeni; to znamend, Ze pokud bude klient zadévat vice piikazii k uhradé
za sebou, sta¢i mu zadat autorizaéni SMS kod jen pii prvni autorizaci platby. Je zde urcité

riziko, ze SMS kod mize byt odposlechnut. [8]

3.5.3 Elektronicky podpis

Pro piihlaSovani a podepisovani transakci potiebuje klient osobni certifikat klienta
(elektronicky podpis) ulozeny v souboru nebo na ¢ipové karté. Tato metoda klade vyssi
pozadavky na bezpecné uloZeni a pouZivani certifikatu. Zakladnim pravidlem je neukladat
certifikat na disk. Pro vyss§i zabezpeceni by mél byt nahrany na néjakém externim meédiu
(disketa, CD, USB disk), které¢ bude ptipojeno jen pii ptistupovani k uctu — po ukonceni

prace je nutno médium z pocitace vzdy vyjmout.

Vyssi bezpe€nost poskytuje klientsky certifikat uloZzeny na ¢ipové karté. V tomto piipadé
je ale nutné potidit si ¢tecku ¢ipovych karet. Vyhodou Cipové karty je skute¢nost, Ze bez
jejiho fyzického odcizeni neni mozné odcizit soukromy kli¢ (klic nelze z Karty

vyexportovat). Plati opét zasada, Ze karta se po pouZiti vyjme ze Ctecky a bezpecné ulozi.

3.5.4 Elektronicky kalkulator

o 24

ptristupovy kod pro potvrzeni transakci. Klient si nemusi instalovat do pocitate Zadny
specidlni program, ale musi si koupit zafizeni napt. v podobé malé kalkulacky. Kalkulacka

je prenosnd a je chranéna Ctyfmistnym heslem. Po zaddni hesla a stisknuti ptislusného
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tlacitka vygeneruje sestimistny kod, ktery klient pouzije pro vstup do internetbankingu. Pro

kazdou aktivni operaci musi byt vygenerovano nové ¢islo. [8]

Na nasledujicim grafu mlzeme vidét, jakou moznost zabezpefeni internetového

bankovnictvi vyuzivaji ¢esti klienti nejcastéji.

Vyuziti dostupné ochrany IB na ¢eském trhu

Certifikat na &ipové karté [7] 4%
Kalkulator 9%
Autorizaéni SMS 109

Certifikat v souboru 25%

Uzivatelské jméno a heslo [[79%
[ [ [

0% 20% 40% 60% 80% 100%

Graf ¢. 2: VyuzZiti dostupné ochrany Internetbanking na ¢eském trhu.

Zdroj: Data ptevzata z http:// www.lupa.cz
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4 Profily vybranych bank

Tato kapitola je zaméfena na popis bank, jejichz produkty elektronického bankovnictvi
jsem se rozhodla analyzovat. Mij vybér byl jednak ovlivnén postavenim jednotlivych bank
na trhu, vlastnimi zkuSenostmi s t€émito bankami a v neposledni fadé¢ zajmem rozsitit
si znalosti z pohledu potencialniho uchazeée o pracovni misto u téchto spole¢nosti. Obé
vybrané banky poskytuji své produkty ob¢aniim, podnikiim i méstim a obcim. Komer¢ni
banka i Ceska spotitelna ziskaly za dobu své existence n&kolik vyznamnych ocenéni, v této

kapitole zminuji pouze néktera ocenéni, ziskana za rok 2009.

4.1 Komerc¢ni banka

Komeréni banka vznikla v lednu roku 1990 vy¢lenénim obchodni ¢innosti z byvalé Statni
banky &eskoslovenské na tizemi Ceské republiky. O dva roky pozd&ji schvalenim
privatizaéniho projektu vladou CSFR byl statni penézni ustav Komeréni banka
transformovan na akciovou spole¢nost. Akcie KB byly zatazeny do kuponové privatizace.
V &ervnu roku 2001 vlada Ceské republiky rozhodla, Ze statni podil v KB ziskd Société
Générale, a to za cenu 40 miliard K¢&. O rok pozdé&ji banka piedstavila novou segmentaci
klientd a na ni navazujici organizaci obchodni sité, kterd piinasi zlepSeni urovné sluzeb
poskytovanych klientim. Soucasné uvedla také novou firemni identitu, kterd vyjadiuje
novou strategii KB a jeji pfislusnost k mezinarodni bankovni skupiné Société Générale.
Tato skupina je dnes jednou z nejvétsich finan¢nich skupin v eurozoné. Jejich 163 000

zaméstnanct obsluhuje na celém svété vice nez 30 miliond individualnich klientd. [18]

4.1.1 Postaveni na trhu

KB je univerzalni bankou se Sirokou nabidkou sluZeb v oblasti drobného, podnikového
a investi¢niho bankovnictvi. Spole€nosti finan¢ni skupiny Komer¢ni banky nabizeji dalsi
specializované sluzby, mezi které patii penzijni pfipojisténi, stavebni spofent, factoringlg,
spotiebitelské Uveéry a pojisténi, dostupné prostiednictvim sité pobocek KB, piimého

bankovnictvi a vlastni distribu¢ni sité. [21]

18Faktorirlg je standardné chapan jako smluvné sjednany odkup kratkodobych pohledavek, které vznikly
dodavateli v disledku poskytnuti nezajisténého dodavatelského Gvéru. [1]
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Celkovy pocet klientd skupiny KB v roce 2009 pievysil 2,7 miliont. Sluzby samotné
Komer¢ni banky vyuzivalo vroce 2009 1,62 milioni zikaznikli prostfednictvim
398 pobocek a 685 bankomatti po celé Ceské republice ataké formou telefonniho,
internetového a mobilniho bankovnictvi. Témét 61 % klientd pouzivalo alesponi jeden
kanal piimého bankovnictvi jako je internet nebo telefonni bankovnictvi. Soucasné

vyuzivali klienti KB celkem 1 682 000 aktivnich platebnich karet.

Komeréni banka ziskala v soutézi Fincentrum Banka roku 2009 v kategorii Banka roku
2. misto, rovnéz 2. misto obsadila v kategorii Nejduvéryhodnéjsi banka roku. V kategorii
uvér roku ziskala Optimalni ptjcka Komercni banky 1. misto a Flexibilni hypotéka

Komeréni banky v kategorii Hypotéka roku misto 2.

Komer¢ni banka také zvitézila v mezinarodni soutézi Gartner Business Inteligence
Excellence Award pofadané nezavislou analytickou spolecnosti Gartner pro region, ktery
zahrnuje Evropu, Blizky vychod a Afriku. Cenu za nejlepsi feSeni z oblasti business
intelligence™ ziskala KB na slavnostnim vyhldeni 1.tGnora2010 v Londyng jako

historicky prvni sttedoevropska spolec¢nost. [17]

4.2 Ceska sporitelna

Historie Ceské spotitelny za¢ind jiz v roce 1825, kdy zahajila Ginnost Spofitelna Ceska,
nejstar§i pravni predchiidce Ceské spofitelny. Na tradici eského a pozdgji
eskoslovenského spofitelnictvi navazala v roce 1992 Ceska spofitelna jako akciova
spole¢nost. Od roku 2000 je Ceska spofitelna &lenem silné stiedoevropské Erste Group.
V ¢ervenci roku 2001 CS uspésné dokonéila svou transformaci, ktera se zaméfila na

zlepSeni vSech klicovych soucasti banky. [12]

Erste Group je jednim z nejvétSich evropskych poskytovatelt financnich sluzeb a vedouci
retailovd banka® ve stfedni Evropé. Poctem klienti je na prvnim mist¢ v oblasti
poskytovani finan¢nich sluzeb ve stfedni Evropé a na druhém misté podle objemu aktiv.

[11]

rrrrrr

pro podporu efektivniho fizeni a rozhodovani pro vSechny stupné fizeni, tj. od vrcholového managementu az
0 bankovni poradce na pobockach. [17]
O provadi velky pocet transakci v relativné mensich ¢astkach. [1]
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4.2.1 Postaveni na trhu

Ceska spotitelna je banka orientovana na drobné klienty, malé a stfedni firmy a na mésta
a obce. Nezastupitelnou roli hraje také ve financovani velkych korporaci a v poskytovani
sluzeb v oblasti finanénich trhii. Finanéni skupina Ceské spofitelny je poétem 5,3 milionu
klientt nejvétsi bankou na trhu. Ceska spofitelna jiz vydala vice nez 3 mil. platebnich
karet, disponuje siti 655 pobocek a provozuje vice nez 1190 bankomat. Na Ceském

kapitalovém trhu patii Ceska spofitelna mezi vyznamné obchodniky s cennymi papiry. [12]

Ceska spofitelna ziskala v soutéi Fincentrum Banka roku 2009 titul Banka roku, v
hlasovéani vetejnosti byla zvolena Nejdivéryhodnéjsi bankou roku a titul Bankét roku
ziskal generalni feditel Ceské spofitelny Gernot Mittendorfer. Titul Nejdavéryhodngjsi
banka roku obhdjila Ceska spofitelna uZz poSesté v fads. V Zebii¢cich hodnoticich
jednotlivé bankovni produkty se umistily také Idealni hypotéka Ceské spofitelny (tieti
v kategorii hypoték) a Ptijcka Ceské spofitelny (druha v kategorii Gvért).
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5 Produkty elektronického bankovnictvi KB a CS

Produkty elektronického bankovnictvi byly jiz obecné popsany v kapitole 1, nyni se vSak

zamétim na konkrétni produkty vybranych bank.

5.1 Komer¢éni banka

Pocet wuzivateli elektronického bankovnictvi KB kazdorocné¢ vyznamné roste.
Prostfednictvim vSech kanali piimého bankovnictvi uskute¢nili v roce 2009 Klienti
Komer¢ni banky vice nez 96 mil. transakci, zatimco v roce 2004 to bylo necelych 75 mil.
transakci. Klienti Komer¢ni banky si nejvice oblibili internetové bankovnictvi Mojebanka,
jehoz doplnkovou soucasti je také Expresni linka Plus. V roce 2009 realizovali pies

internet 46,2 mil. transakei v objemu 6 710 miliardy K¢.

Druhym nejoblibenéj§im kandlem piimého bankovnictvi je PC bankovnictvi vyuzivané
firemnimi klienty KB (sluzby Profibanka, Primy kandl a Multicash). Timto kanalem zadali

uzivatelé v loniském roce 44,8 mil. transakci. [29]

Nejvetsi procentudlni nariist zaznamenaly v roce 2009 transakce ptes aplikaci Mobilni
banka. Uzivatelé zadali pfes mobilni telefon celkem 140 tisic transakci
(meziro¢né + 41,2 %). I ptes dynamicky narist vSak zistava tato kombinace internetového
a GSM bankovnictvi naddle nejméné vyznamnym kanalem piimého bankovnictvi - na
celkovém poctu transakci pfimého bankovnictvi se podili piiblizné 0,15 %. KB poskytuje

tento produkt jen uzivatelim telefonniho bankovnictvi Expresni linka. [30]

5.1.1 Phonebanking KB

KB umoznuje svym klientim komunikovat s bankou prostfednictvim telefonu (pevného
1 mobilniho) produktem Expresni linka. V ptipad¢, Ze klient ma zajem piistupovat ke svym

uctim i prostfednictvim internetu, nabizi KB dopliitkovou sluzbu Expresni linka Plus.

Expresni linka je moderni sluzba pfimého bankovnictvi Komer¢ni banky urcena predevsim
pro obCany a drobné podnikatele, kterda umoznuje vyuzivat bankovnich sluzeb kdykoli
a kdekoli prostiednictvim hlasového automatu ¢i operatora na tel. Cisla 955 559 559.

Expresni linka je také klientim k dispozici v anglickém jazyce a to na tel. Cisle
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955 551 551, zde je vSak casové omezeni, klienti mizou vyuzit komunikace v anglickém

jazyce jen ve vSedni den od 8 do 22 hodin.

Komer¢ni banka umoznuje svym klientim prostfednictvim Expresni linky provadét
vétSinu bankovnich operaci. Uved’'me si jen nekteré:
» ziskdvat informace o zUstatcich a pohybech na vSech osobnich a podnikatelskych
uctech,
= dostdvat ozndmeni o nejrizn¢jSich udélostech na vasSich uctech formou SMS,
e - mailu nebo faxu,
» zadavat prikazy k thrad¢ v korunach s aktualni i dopfednou splatnosti (v ramci
Komer¢ni banky i v cizich ménach),
* podat Zadost o vydani platebni karty, zménit udaje k platebni karté, provést
stoplistaci karty a reklamovat transakce uskute¢néné platebni kartou,
= zalozit si terminovany ucet,

» afadu dalSich sluzeb. [5]

V piipadé¢, Ze si klient sjednal také dopliikovou sluzbu Expresni linka Plus, mize navic:
» okamzité zobrazit transakce provedené platebnimi kartami,
= stahovat elektronické vypisy k uctiim a platebnim kartdm ve formatu PDF,
* pozadat o archivni vypisy zpétné€ aZ do roku 2003,
* adalsi.

V priloze A je zobrazeno uzivatelské prostiedi Expresni linky plus.

Zabezpeceni Expresni linky
Expresni linka klientim nabizi na vybér dva typy zabezpeceni pfistupu ke sluzbé.
= PIN, heslo a osobni (zaloZni) otazky: denni limit na aktivni operace
prostiednictvim telefonu 0 — 300 000 K¢.
= Karta optického klice: denni limit na aktivni operace prostiednictim telefonu
0 —10 000 000 K¢. [5]
Pro rychlejsi ptistup ke sluzbam Expresni linky je vyhodné si zaregistrovat ¢islo svého
mobilniho telefonu. Pokud telefonujeme ze zaregistrovaného Cisla, nebude pii vstupni
bezpecnostni proceduie nutné zadavat identifikacni ¢islo, po zaddni PIN budeme okamzité
pfepojeni do hlavni nabidky automatického hlasového systému. Hlavni nabidka Expresni

linky je znazornéna na nésledujicim schématu.
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955 559 559 | Stalé volby
I
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Waldte z mobilniho EI .
telefonu uréeného Dpet?‘\;g{aﬁfslech
ke identifikeci?
| hE _
Zadajte své III F'ut\'rzenl:ul zadanych
identifikaéni £izla udaju
[radne &lslo neba
Ic)
| III Mavrat do hlavni
nabldky
[ ovareni pin i ox p—-
I
| Hlavnl nabidka |
Zustatak na Historie Zadanl Kurzewnl Ostatni
bednych transakel na plathy * ligtak slutby neba
uétech beinych produkty
uétech
maZnost maEnost *} plata bude provedena telefonickym bankéfem po
zasllani zasllani standardnl bezpetnaesinl procedufe
5MS 5MS

Obr. €. 2: Schéma hlavni nabidky Expresni linky KB

Zdroj: http://www.kb.cz

5.1.2 Mobilni banka KB

Mobilni banka je dalsi sluzbou piimého bankovnictvi Komeréni banky. Jedna se
o kombinaci internetového a GSM bankovnictvi. Internetové bankovnictvi je sice pohodIné
a ve vétsiné pripadu i uzivatelsky piijemné, ale vyzaduje pocitac a pfipojeni k Internetu.
Ke GSM bankovnictvi sice sta¢i jen mobilni telefon sbankovni SIM kartou, ale
uzivatelskym komfortem pfili§ nepfekypuje. Rozvoj mobilnich telefonii ale dovoluje obé
vlastnosti spojit. Na ceském trhu je prikopnikem Komer¢ni banka pravé se sluzbou

Mobilni banka.

Sluzba Mobilni banka je dostupnd pouze klientim Expresni linky (sdileji stejné
bezpe¢nostni prvky), kromé aktivovaného telefonniho bankovnictvi klient potiebuje
mobilni telefon splitujici technické podminky, aktivované datové sluzby u mobilniho

operatora a nastavené parametry datového pfipojeni v mobilnim telefonu.
Sluzbu si klient aktivuje prostfednictvim telefonniho bankéte a ovlada ji prostfednictvim

aplikace, kterou si stdhne do mobilniho telefonu. Jeji vyhodou je komfortni ovladani

a prehledné grafické ztvarnéni podobné s internetovym bankovnictvim Mojebanka.
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Mobilni banka klientiim umoznuje:
= ziskavani aktualni informace o zustatcich na uctech,
= zobrazeni transakéni historie operaci z platebnich karet,
» zadavani ptikazl K thradg,
= vyuziti Sablon pro zadani opakujicich se plateb,
= dobijeni piedplacenych karet mobilnich telefond,

» zasilani oznameni o provedenych platbach (SMS, e-mail, fax). [5]

5.1.3 Homebanking KB

Homebanking, chapany jako propojeni osobniho pocitace klienta s pocitatem banky
pomoci specialniho programu bez pouziti internetu, dnes jiz Komeréni banka obantim
neposkytuje. Ve vétsiné piipadt byly produkty homebankingu nahrazeny internetovym
bankovnictvim. Produkty, které umoznuji pracovat i off-line jsou uréeny pravnickym
osobam, vétSinou jsou soucasti komplexni sluzby vcetné internetového bankovnictvi nebo

tvoii jeho nadstavbu.

5.1.3.1 Profibanka KB

Jedna se o produkt elektronického bankovnictvi KB, ktery spojuje vyhody internetového
bankovnictvi s vykonnosti lokéalnich aplikaci. Je uren podnikatelim a firmam, méstlim,
obcim, svazkim meést aobci, krajim ajimi zfizenym pfispévkovych organizacim

a zalozenym pravnickym osobam.

Tato sluzba umoziiuje svym klientim kdykoli nahlédnout do informaci o aktualnich
pouzitelnych ziistatcich na uctech. Transakcni historie ukladd vSechny informace od data
pofizeni sluzby. Klient mé také moznost nastavovat rizné filtry a vyhledavaci funkce, diky
nimZ rychleji najde poZadované transakce. Profibanka déle nabizi moZnost zobrazovat
a tisknout denni, tydenni, mési¢ni nebo vlastni vypisy transakci na Gctu. Stejné tak mize
klient ziskat aktualni informace o vybérech z bankomatu a platbach provedenych platebni
kartou v rezimu on-line. Velkou vyhodu pfinasi moznost informovat i obchodni partnery
nebo jiné osoby o odeslani konkrétni platby z klientova uctu pomoci zprav SMS, e-mailu

nebo faxu. [5]
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Sluzba Profibanka umoznuje zadavat prikazy k Ghradé, trvalé piikazy a ptikazy k inkasu.
U zahrani¢nich plateb je navic vypliiovani iidaji usnadnéno pouzitim privodce. Praci také
podstatné usnadni a urychli moznost ulozit si informace o Casto se opakujicich platbach
do jednoduchych Sablon. Diky moZnosti pojmenovat si vlastni icizi ucty bude klient
rychleji zadavat platebni piikazy a lépe se orientovat Vv riznych piehledech. Profibanka
navic dokaze spolupracovat s ucetnim systémem podniku pii zasilani platebnich piikazi
a stahovani transak¢ni historie. Zv1asté mezinarodni podniky oceni, Ze je sluzba k dispozici

ve dvou jazykovych variantach — ¢eské a anglické.

Komer¢ni banka nabizi svym klientdm spojeni lokalni aplikace Profibanka s moznostmi
internetového bankovnictvi Mojebanka. Toto feSeni je vhodné pro manazery, ktefi
potiebuji mit pfistup k bankovnim G¢tim imimo kancelai (napf. zdomova nebo na
sluzebni cest¢). V praxi to muze fungovat tak, ze Gcetni pfipravi v sidle firmy platebni
ptikazy prostiednictvim sluzby Profibanka a manazer je autorizuje na sluzebni cesté

pomoci sluzby Mojebanka. [20]

Zabezpeceni

Pfi uzavieni pfisluSné smlouvy obdrzi klient osobni certifikat na Cipové karté¢ a ctecku
¢ipovych karet. Tento certifikdt bude pouZzivan pii piihlaSovani apii podepisovani
jednotlivych transakci. Pro jesté vétsi bezpecnost banka nabizi vicenasobnou kontrolu
platebnich piikazii zasilanych do banky. Integrovand funkce vicendsobné autorizace
dovoluje nechat kazdy piikaz ¢i davku podepsat az péti podpisy. V praxi tento systém
funguje napiiklad tak, ze Gi€etni pfipravi platebni ptikaz, ktery je pak podepsan manaZerem
a ¢lenem statutdrniho organu firmy. Dokud nemé platebni piikaz poZadovany pocet

podpist, banka ho nezpracuje. [5]

5.1.3.2 Primy kanal KB

Piimy kanal je efektivni nadstavbou sluzby Mojebanka. Nabizi moznost velmi jednoduse
arychle odesilat platebni piikazy a stahovat vypisy pifimo z prostiedi ucetniho systému
podniku.

Piimy kanal nabizi jest¢ dalsi moznost, ktera vyrazné urychli a usnadni praci. Jde
0 automatické stahovani dat pomoci firemniho certifikatu. Sluzba navic umoziuje nastavit

libovolny interval stahovani téchto dat (napf. 10 sekund), takze klient ma neustale
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perfektni ptehled o stavu svych financi. Pro kontrolu informaci jiz neni tfeba spoustét
specialni bankovni aplikaci, lze pohodln¢ pracovat v prostiedi svého ucetniho

a ekonomického systému.

Firemni certifikat 1ze uchovavat na disketé nebo na pevném disku pocitace, je uren pouze
pro pasivni piistup k informacim. Neni s nim tedy mozné podepisovat a odesilat platby

do banky. Aktivni operace uzivatele jsou zabezpeceny elektronickym podpisem.

Sluzba Piimy kanal krom¢ zminénych operaci ddle umoziuje:
» odesilat velké mnozstvi platebnich ptikazi a stahovat velké mnozstvi transakci
najednou,
* hromadné odesilat tuzemské i zahrani¢ni platby,

= stahovat vypisy z platebnich karet (PDF nebo strukturovany format). [5]

5.1.3.3 MultiCash

MultiCash je rozsifenym platebnim systémem homebankingu. Je urcen velkym
podnikovym klientim — pravnickym osobam, kteti ptfenaSeji velké objemy dat,
zpracovavaji data automatizovanym zplsobem, piipadné jiz pouzivaji systém MultiCash

Vv jinych bankach.

Vyména dat mezi klientem a bankou probihd na urovni komunikace dvou Multicash
serverl, bankovni MultiCash server (MCB) au klienta klientsky software MultiCash
(MCC). Data jsou generovana aplikaci, zabezpecCena a odeslana klientem bance, nebo
naopak. Banka zpracovava davky piikazii pfevazn€é v rezimu online (podle svych
provoznich moZnosti), aby klientovi umoznila zrychlit cash flow. O této skuteCnosti banka
klienta informuje prostiednictvim aviza, které klient obdrzi na zaklad€é sjednanych
smluvnich podminek. Server klienta komunikuje pfimo s centralnim systémem KB

po celych 24 hodin. [19]
Klient je informovan o provedenych platbach prostfednictvim kreditnich a debetnich aviz.

Aviza jsou generovana k platbam realizovanym v bance prostiedky ptimého bankovnictvi

KB s tim, Ze obchodni partner klienta je téz klientem Komer¢ni banky.
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Vyhody sluzby MultiCash KB:

= piistup k ¢tim klienta i u jinych bank (podporujicich systém MultiCash),

= stejna sprava bank a uctd, ataké jednotné (shodné) napojeni na interni bankovni
systémy,

» analyza a konsolidace dat ve spole¢né (jedné) databazi,

» pfimé napojeni na ucetni systém klienta (export a import dat),

= ziskavani vypisii z Gcti vedenych vné KB (jinymi bankami),

= vzdaleny elektronicky podpis, tj. autorizace plateb z geograficky riznych mist
(napt. piikaz odeslany uétarnou v CR sprvni podpisem a piipojeni druhého

podpisu zastupcem vedeni firmy v zahraniéi). [5]

5.1.4 Internetbanking KB

Komer¢ni banka nabizi obCantim, podnikatelim 1 firmam internetové bankovnictvi

prostfednictvim sluzby Mojebanka.

Pomoci sluzby Mojebanka muzeme obsluhovat vSechny své ucty, které lze urCenim
rozsahu pfistupovych prév zpfistupnit i vice uzivatelim. Tato sluzba umoznuje ziskavat
informace o provedenych operacich, zadavat ptikazy k Ghrad¢ a inkasu, trvalé ptikazy,
povolit inkaso. Muzeme rovnéz dobijet sobé nebo komukoli jinému kredit mobilniho
telefonu vSech tuzemskych operatorii a v ptipadé Vodafone 1 platit faktury za jeho sluzby.
U zahrani¢nich plateb je navic vypliovani Udaji usnadnéno pouZitim privodce. Praci
podstatné¢ usnadni aurychli moZnost uloZit informace o pravidelnych platbach
do jednoduchych Sablon, takzZe jiz nebude tieba opakované zadavat stile stejné udaje.
Kromé toho Mojebanka plné podporuje komunikaci s tGcetnimi systémy (zasilani
platebnich ptikazl z icetniho systému a stahovani transak¢ni historie do systému).

Zadani platebniho ptikazu prostfednictvim sluzby Mojebanka je znazornéno Vv priloze B.

Vyhody sluzby Mojebanka:
* moznost vlastniho pojmenovani Gctu,
* niz$i poplatky za vedeni Uctl a za provadéné transakce neZ na pobocce,
» profesionalné vyskolena uzivatelska podpora na bezplatné lince 800 152 152,
= dostupnost sluzby i v anglickém jazyce,
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* moznost on-line uzavtit smlouvu o investovani do podilovych fonda,
= piehled aktudlnich dostupnych uvérovych limitlh pro moznost okamzitého ziskani

uvéru bez dokladani ptijmi a bez zajisténi.

Mojebanka déle nabizi stahovani elektronickych vypist k actim a platebnim kartdm
s moznosti uplného zruSeni zasilani papirovych vypist. Pokud nam chybi starSi vypis

Z Uctu ¢i platebni karty, mtizeme si jej rovnéZz pres Mojebanka objednat.

Zabezpeceni

Bezpeénostni feSeni, které Mojebanka vyuziva, je navrzeno v souladu se standardy
elektronického podpisu (osobniho certifikatu). Tak je zajiSténa bezpecnost jak
pfi komunikaci mezi bankou a uzivatelem, tak pfi podepisovéani piikazli v rdmci sluzby.
Osobni certifikat mize byt uloZen v souboru nebo na ¢ipové karté. V piipad¢ certifikatu
v souboru je zabezpeceni doplnéno autorizaénim SMS koédem. Pro pouziti ¢ipové karty je
nutné nainstalovat ¢teci zafizeni. SluZba navic umoziuje zavést vicenasobnou kontrolu nad
provedenymi transakcemi — podle principu ,,acetni pfipravuje, manazer autorizuje®, jak jiz

bylo popsano u zabezpeceni sluzby Profibanka. [5]

5.2 Ceska spofitelna
Ceska spotitelna nabizi svym klientiim piimé bankovnictvi SERVIS 24 a BUSINESS 24.

K 31. prosinci 2009 pocet aktivnich klientl téchto produktt ¢inil 1,25 mil., coZ prestavuje

narust 0 4,4 % oproti piedchazejicimu roku. [5]

SERVIS 24 umoznuje 24 hodin denné, 7 dni v tydnu, po cely rok obsluhovat ucty
prostfednictvim internetového prohlizece (SERVIS 24 Internetbanking), telefonu (SERVIS
24 Telebanking) nebo SMS zprav (SERVIS 24 GSM banking), a to z jakéhokoli mista
v Ceské republice ¢ zahrani¢i. Je uréen soukromym osobam, podnikatelim a malym
firmam s obratem do 30 mil. K¢. Pro mésta, stiedni a velké podniky je pfizptisobena sluzba
BUSINESS 24 Internetbanking.

Jako alternativu pro ty, ktefi z jakéhokoliv divodu nechtéji vyuzivat internetova feSeni
pfimého bankovnictvi nabizena sluzbami BUSINESS 24 Internetbanking a SERVIS 24
Internetbanking, poskytuje CS z oblasti PC bankovnictvi sluzbu MultiCash.
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5.2.1 Phonebanking CS

Z oblasti telefonniho bankovnictvi nabizi Ceska spofitelna obéaniim a podniktim produkt
SERVIS 24 Telebanking. Zavolanim na telefonni ¢islo 956 777 956 navaZzeme spojeni
s automatickou hlasovou sluzbou (dale také IVR), ktera zajistuje automatické sdéleni
nabidky dostupnych sluzeb. Komunikaci v ramci hlasového systému IVR tidime podle
vlastnich potteb. Stisknutim nabizeného tlacitka mizeme ptejit do dalsiho menu, jez nabizi
konkrétni informace ¢i operace. Sluzba SERVIS 24 Telebanking také umoziuje piepojeni
na telefonniho bankéfe (dale také TB), ktery nam poskytne ptislusné informace nebo
provede vybrané finan¢ni operace. Rozsah sluzeb poskytovanych v ramci telefonniho
bankovnictvi zavisi na tom, zda komunikujeme s IVR nebo telefonnim bankéfem. Vybrané

sluzby znazornuje tabulka na nasledujici strance. [5]

Zabezpeceni

Pii ptihlasovani do sluzby SERVIS 24 Telebanking budeme vyzvani k zadani tfi nahodné
zvolenych znaki naSeho hesla. Pfi zapomenuti/ztraté tohoto hesla muzeme pies
telefonniho bankéte pozadat o vygenerovani novych bezpecnostnich tidajli. Pro generovani
novych bezpecnostnich udaji musime sdelit ¢ast bezpecnostniho kodu, ktery jsme obdrzeli

pfi ziizeni sluzby.
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Tabulka 1: Pi-ehled poskytovanych sluZeb a operaci SERVIS 24 Telebanking CS na

béZném uctu

Sluzba/operace IVR B Typ uZivatele* Poznamky
zména hesla pro Telebanking v - vsichni
zmeéna korespondencni
adresy pro zaslani
bezpecnostnich udaju,
zména kontaktnich udajt - v vSichni telefonniho nebo faxového
¢isla, emailové adresy pro
zasilani konfirmaci
blokace a odblokovani sluzby - v vSichni opétovné zaslani
hesla pro Telebanking
maximalni denni ¢astka
ey Sech aktivnich t kei
nastaveni limitu G¢tu - v Z0 VSECh akiIVIICA Tansakcel
na daném Uctu
informace o zistatku na uctu informace o Gc¢etnim
ustatku a vysi
v v DP zUs
kontokorentu
informace o transakéni historii - v DP zauétované obraty na uctu
uctu
umoznéna tzv. doptedna
zadani jednorazového piikazu splatnost; moznost
, y v v DA . © a1 "
k ahradé prevodu prostredkd v K¢
na cizoménovy ucet
o , zadani ptikazu k ahradé
h latebni styk - v DA o,
Zahraicent patebnt sty do zahrani¢ni banky nebo
V cizi méné do tuzemské
banky
zalozeni trvalého piikazu
k ahradé v v DA trvgly prilfgz lze za}ozﬁ
nejpozdéji 1 den prede
dnem splatnosti trvalého
prikazu
zaloZeni souhlasu s inkasem - v DA

v 1ze provadét sluzbu nebo operaci
- nelze provadét sluzbu nebo operaci
* Typ uZivatele: U kazdé operace je wurcen
na bézném Uctu provést.
Uzivatel mtze byt nasledujiciho typu:
=  zmocnéna osoba (ZO),
= disponent s pravem aktivnich transakci (DA),
= disponent s pravem pasivnich transakci (DP).

Zdroj: Data ptevzata z http://www.csas.cz
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5.2.2 GSM banking CS

Sluzba SERVIS 24 GSM banking slouzi k obsluze u¢ti pies mobilni telefon a je
poskytovana prostiednictvim aplikace SIM Toolkit v mobilnim telefonu. Prostfednictvim
bankovni aplikace na SIM kart¢ komunikujeme s bankovnim systémem a tim ovladame
sviyj ucet. Komunikace mezi bankou a mobilnim telefonem probihd pomoci zasifrovanych
SMS zprav. Sluzba SERVIS 24 GSM banking také umoziuje vyuzit podporu telefonniho

bankéte.

Zakladnim ptfedpokladem pro vyuziti této sluzby je:
* mobilni telefon, podporujici aplikace SIM Toolkit,
= aktivované pfijimani a odesildni SMS zprav,

= bankovni SIM karta libovolného mobilniho operatora v Ceské republice. [5]

Ceska spofitelna umoziiuje svym klientim prostiednictvim sluzby SERVIS 24 GSM
banking zjistovat informace o zustatku na uétu a o transakéni historii, zalozeni a zadani
jednorazového ptikazu k tthradé, dobijeni ptfedplacenych karet a platbu faktur mobilnich
operatoru ¢i zjiStovani informaci o kurzech vybranych mén. Naopak klient prostiednictvim
této sluzby nemtize zadavat hromadny ptikaz k tthrad¢€, zménit kontaktni udaje ¢i provést

blokaci a odblokovani sluzby.

Zabezpecleni

SERVIS 24 GSM banking je sluzbou s vys§im typem zabezpeceni jiz ve svém standardu.
Pfi vstupu do aplikace budeme vyzvani k zadani bankovniho PINu (v pfipad¢ starSich SIM
karet mobilniho operatora T-Mobile zadame bankovni PUK, ktery musime po prvnim
prihlaSeni zménit na vlastni PIN). Dal§i moznym zabezpecenim je PIN kod samotné SIM
karty, toto zabezpeceni vSak banka neovlivni, zalezi na kazdém cloveéku, zda PIN kod

pouziva ¢i nikoliv. [5]
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5.2.3 Homebanking CS

Ceska spofitelna stejné jako Komeréni banka nabizi svym klientim mezinarodni
multibankovni systém MultiCash, jehoz prostfednictvim muze klient obsluhovat své ucty

vedené v riznych bankach nejen na izemi Ceské republiky, ale i v zahranici.

MultiCash je sluzba piimého bankovnictvi Ceské spofitelny, ktera umoZiuje
prostiednictvim klientské aplikace obsluhu béznych ucétd v rezimu neptetrzitého provozu.
V praxi to znamena, ze systém MultiCash je rozdélen na dvé casti, a to na klientskou

a bankovni.

Klientska cast je instalovana do klientova IT prostiedi (na pracovni stanice, resp. servery)
pracovnikem banky, popt. dodavatelskou spolecnosti. V této aplikaci klient piipravuje
veskerou platebni agendu a po provedeni vSech autorizac¢nich procedur je odesild
do banky, bankovni strané¢ systému MultiCash ke zpracovani. V této Casti systému se
zpracovavaji piijaté reporty z banky, jako jsou denni vypisy, zustatky, kurzovni listky,

a jiné. [5]

Bankovni c¢ast ptijima platebni instrukce z klientské aplikace systému MultiCash, ovétuje
dodrZeni autorizaCnich oprdvnéni (zda je platebni davka podepsdna podle poZadavki
na autorizaci) a nasledné je ptedava bankovnim systémim ke zpracovani. Z nich pro
zakazniky ptipravuje veskeré informace, jako jsou denni vypisy, zlstatky, kurzovni listky,

a jiné.

Komunikace mezi témito dvéma ¢astmi je feSena dvéma moznymi technologiemi:
* komunikace pomoci pevné komutované telefonni linky prostfednictvim
analogového modemu,

= komunikace prostfednictvim internetu. [5]
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Zakladni operace s produktem

Platebni styk

jednorazovy tuzemsky i1 zahrani¢ni platebni ptikaz k tthradg;
jednorazova zadost o inkaso;

jednorazovy platebni ptikaz v cizi méng;

vzorové platebni prikazy (pro Casto se opakujici platby);
trvalé tuzemské i zahrani¢ni platebni piikazy;

a dalsi.

Pozn.: MultiCash pracuje na principu zasilani platebnich soubord. V praxi to znamena, ze

v aplikaci pfipravujeme jednotlivé platebni piikazy aty jsou po autorizaci a pfiprave

na prenos odesilany do banky jako davky (platebni soubory). ZaleZi tedy pouze na nés, zda

v platebni davce bude jediny platebni piikaz nebo jich do davky umistime vice. [5]

Reporty

denni vypis z Uctu;

stavy plateb — informace o provedeni nebo neprovedeni platebni transakce
v bankovnim systému;

aktualni zustatek na uctu;

kreditni a debetni aviza k zahrani¢nim platbam,;

kurzovni listek Ceské spofitelny a CNB;

provozni informace z Ceské spofitelny;

a dalsi.

Dalsi funkce

moznost piifazeni kazdému uzivateli jiny jazyk aplikace (Cesky, anglicky
a némecky);

vzdaleny podpis — vzdalené podepsani a kontrola platebnich piikaz odeslanych
do banky;

propojeni s ucetnim systémem,;

databaze obchodnich partnert;

a dalsi.
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5.2.4 Internetbanking CS

Ceska spofitelna umoziiuje fyzickym osobam obsluhovat své Glty pies internet
prostiednictvim sluzby SERVIS 24 Internetbanking, pravnickym osobam pak nabizi sluzbu
BUSINESS 24 Internetbanking.

5.2.4.1 SERVIS 24 Internetbanking CS
Internetové bankovnictvi Ceské spofitelny stejné jako Komeréni banky umoziuje klientim

vetsinu operaci provadét prostfednictvim internetu, bez nutnosti navstévy banky. Zadanim
adresy  www.servis24.cz do internetového  prohlizeCe  navazeme  spojeni
s internetbankingovou aplikaci banky, dale zadame piihlaSovaci udaje a volime z nabidky

sluzeb.

Prostfednictvim SERVIS 24 Internetbanking mame moZnost zjistit si ziistatek a transak¢ni
historii na Uc¢tu, zadat jednordzovy i hromadny piikaz k uhrad¢€, zalozit trvaly piikaz

k Ghrad¢ a inkasu, provadét zahrani¢ni platebni styk ¢i pravidelné investovat.

Diky spolupraci se svymi dcefinymi spole¢nostmi banka ve svém internetovém
bankovnictvi umoziiuje 1 nahlédnuti na Ucet stavebniho spofeni uzavieného u Stavebni
sporitelny CS a na smlouvu a Géet vedeny u Penzijniho fondu CS. [5] V p¥iloze C je
zachycena zadost o zménu priib&hu penzijniho pfipojisténi prostiednictvim internetového

bankovnictvi CS.

Zabezpecleni

K prokazani klientovi totoznosti pouziva aplikace internetového bankovnictvi standardni
zabezpeceni, klientské ¢islo a heslo. Klient si mlZe za pfiplatek zvolit vyssi typy
zabezpeceni, jako je kod z autentizatniho kalkulatoru, klientského certifikatu ¢i
ptihlasovaci SMS. Po spravném zadani uvedenych udaji a jejich ovéfeni je klient
opravnén uzivat vSechny pasivni funkénosti. Své bezpecnostni heslo si muze kdykoli

zmeénit, volitelné pomoci grafické klavesnice.

Aktivni transakce je nutné dodateCné autorizovat pomoci autorizatniho SMS kodu
(pouziva vétsina klientd CS), autentizaéniho kalkulatoru & klientského certifikatu.

V aplikaci je mozné nastavit zasilani potvrzeni o bankou pfiijatych transakcich
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prostfednictvim SMS zprav. RovnéZ lze nastavit zasilani SMS zprav nebo emaili o zméné

zustatku ¢i piekroceni/poklesu zlstatku oproti nastavenym limitim. [5]

5.2.4.2 BUSINESS 24 Internetbanking CS

Sluzbou BUSINESS 24 rozumime sluzbu piimého bankovnictvi, ktera je poskytovana
predev§im komeréni a firemni klientele Ceské spofitelny na zakladé smlouvy navazané
na primarni Gcet Klienta, jehoZ je klient jedinym majitelem. Uéty mohou prostiednictvim
internetového bankovnictvi v ramci sluzby BUSINESS 24 obsluhovat osoby, jimz bylo
ve sluzbé nastaveno k obsluze opravnéni, tzv. uzivatelé. Pfistup ke sluzbé pomoci telefonu
umoznuje kromé uzivatelské podpory také realizaci vybranych administrativnich operaci,
podavani reklamaci a ziskdvani informaci o provedenych transakcich. Pro ziskévani

informaci o pasivnich transakcich nabizi CS jednodussi verzi této sluzby a to BUSINESS

24 LIGHT. [5]

Prostiednictvim sluzby BUSINESS 24 Internetbanking mizeme realizovat aktivni i pasivni
transakce, které byly jiz zminény u sluzby SERVIS 24 Internetbanking. Dale mizeme také
zazddat o Cerpani uvéru, vydani debetni kary, vystaveni tiskopisi Sekdl ¢i zadat
jednorazovy devizovy obchod (Spot, Forward, Swap). Klienti jisté také oceni pifimé
napojeni na ucetnictvi — import platebnich ptikazti a inkas, export vypisi z vice Gcth

soucasné za definovany interval Gi€etnich dnd.

Zabezpecleni

Vyuziti sluzby BUSINESS 24 je podminéno UspéSnym piihlaSenim, jez slouZzi
k identifikaci a kovéfeni uzivatele. Pasivni transakce lze realizovat po piihlaseni
klientskym ¢islem a heslem, popt. pfihlasovaci SMS. Aktivni transakce, vedouci ke zméné
zlstatku na obsluhovaném Uc¢tu anebo zméni plivodni nastaveni daného uctu, vyzaduje

piihlaseni pomoci klientského certifikatu. [5]
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6 Srovnani produkti elektronického bankovnictvi

Tato kapitola je zaméfena na srovnani nékterych produkta elektronického bankovnictvi KB
a CS. Stanoveny rozsah prace nedovoli detailné srovnavat kazdou formu piimého
bankovnictvi a navic ne vzdy je to mozné. Napiiklad u GSM bankovnictvi, produkt
Komeréni banky Mobilni banka je natolik specificky, ze ho nelze porovnavat s typickou
GSM bankingovou aplikaci Ceské spotitelny. Velmi obtizné by také bylo srovnavani
homebankingu, jelikoZz je dnes vyuZzivan zejména pravnickymi osobami a ty si ho voli
s ohledem na moznou komplementaci se svym ucetnim systémem. Navic banky na svych
webovych strankach nenabizi tuto formu piimého bankovnictvi k vyzkouSeni v demoverzi.
Proto z pohledu fyzické osoby — obCana nemohu hodnotit pfinosy konkrétnich produktt
PC bankovnictvi. Z vySe uvedenych divodi se v této Casti prace zaméfuji na srovnani

telefonniho a internetového bankovnictvi uréeného pro ob¢any.

Na avod musim podotknout, Ze nize navrzena Kriteria a jejich vahy v celkovém srovnani
predstavuji jednu z moznosti hodnoceni. Do jisté miry mohou popisovat mij nazor
na danou problematiku a ptes veskerou snahu o zachovani objektivity i subjektivni pohled
na véc. V hodnoceni jsou zastoupena jak objektivni kriteria, napiiklad zabezpeceni, tak
1 subjektivni kriterium jako je uZivatelska piivétivost. Obzvlasté u subjektivniho kriteria je
nutné brat ohled na to, Ze co je pro jednoho piehledné a uzivatelsky ptivétivé, pro druhého

byt nemusi.

6.1 Kriteria pro srovnani produkti

Pro ucely hodnoceni jsou jednotlivym kriteriim pfidélovany body. Nejlépe ohodnocené
kriterium muze obdrzet 5 bodl, nejhiie hodnocené 0 bodu. Vzhledem ktomu, ze
jednotliva kriteria nemaji stejnou dileZitost (naptiklad srovnani bezpecnosti s uZivatelskou

privétivosti), je zavedena vaha kriteria. Navrzena kriteria jsou nasledujici:

Site sluzeb
V tomto kriteriu je sledovano, zda aplikace nabizi pouze zakladni sluzby, nebo zda nabizi
i sluzby rozsifené. Cim $ir$i nabidka sluzeb a moznosti, tim lepsi hodnoceni. Vaha kriteria

0,20.
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Cena

Pro mnoho klienti je nejdiilezitéjSim kriteriem paveé cena. Ceny a poplatky produkta se lisi
I V jednotlivych bankach, k nékterym uétim jsou poskytovany za niz$i cenu nebo dokonce
zdarma, cCasto také byvaji poskytovany jako soucast komplexniho balicku i s jinymi
sluzbami za zvyhodnénou cenu. Ve srovnani uvaddim zakladni cenu za mési¢ni vedeni
sluzby, kterou banky uvadi ve svych sazebnicich. Poplatky spojené s transakcemi jsou
uvedeny v prilohach D - G. Hodnoceni kriteria: ¢im levné&jsi produkt, tim vic bod. Vaha
kriteria 0,3.

Bezpecnost

U tohoto kritéria je sledovano, jak se banka vyrovnava se zabezpecenim jednotlivych
produktl, zda poskytuje jen zdkladni zabezpeceni nebo mé také v nabidce volitelné
bezpecnéjsi formy. Kriterium je hodnoceno: ¢im vyssi bezpecnostni feseni, tim vice bod.

Vaha kriteria 0,35.

UzZivatelska privétivost

Jedna se o subjektivni kriterium. Banky pii tvorbé jednotlivych aplikaci musi brat v potaz
to, ze s aplikaci budou pracovat i laici, pro které muze byt ovladani pocitace ¢i telefonu
do urcité miry obtizné a tomuto faktu aplikaci pfizptsobit. U tohoto kriteria je sledovana
celkova ptehlednost, srozumitelnost dialogti, a zda je k aplikaci dostupna srozumitelna
napovéda. Hodnoceni kriteria: ¢im ptehlednéjsi a srozumitelnéjsi sluzba, tim vice bodu.

Vaha kriteria 0,15.

Teoreticky nejlepsi aplikace muze ziskat 20 bodd a po aplikaci vahy dulezitosti kriteria 5
bodq.
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6.2 Srovnani produktu phonebanking vybranych bank

V této Gasti jsou porovnavany produkty Expresni linka KB a SERVIS 24 Telebanking CS.
Nejprve jsou autorkou bodové ohodnoceny jednotliva kriteria a poté je provedeno

zhodnoceni kriterii podle ptfifazenych vah.

Tabulka 2: Porovnani produkti phonebanking podle ziskanych bodu

Cena — UZivatelska
Produkt Site sluZeb Cena bodové Bezpecnost | piivétivost | Celkem
ohodnoceni
Expresni linka KB 4 39,-* 2 4 4 14
SERVIS 24 Telebanking CS 3 25,-** 4 3 4 14

* Klient ma moznost aktivovat doplitkovou sluzbu Expresni linka plus (vedeni je zdarma) a doplitkovou
sluZzbu Mobilni banka (mé&siéni vedeni 19,-).

** Poplatek za vedeni sluzby 24 SERVIS (klient si také mize aktivovat SERVIS 24 Internetbanking a
SERVIS 24 GMS banking) u sporozirového uctu.

Zdroj: Autorka

Pokud porovname produkty telefonniho bankovnictvi podle dosazeného poctu bodu,
dojdeme ke shodnému vysledku. Zalezi tedy na potencidlnim klientovi jaké kriterium, je
pak je pro n&j vhodné&j$i Expresni linka KB, ktera sice neumoziuje zahrani¢ni platby
na rozdil od sluzby SERVIS 24 Telebanking CS, ale celkovy podet poskytovanych sluzeb
je vétsi. Navic klient Expresni linky ma moznost ziidit si dopliikovou sluzbu Expresni
linka plus (vedeni je zcela zdarma), pomoci nizZ miZze nahlizet na uéty pfes internet i bez

aktivace internetového bankovnictvi Mojebanka.

Co se ty¢e kriteria cena (mé&si¢ni vedeni) je jasnym favoritem CS s produktem SERVIS 24
Telebanking. Sluzba SERVIS 24 je poskytovana za jednotny poplatek 25,- za mésic
a zaleZi pouze na klientovi, zda si aktivuje 1 internetové a GSM bankovnictvi nebo bude
vyuzivat pouze telefonni bankovnictvi, poplatek za vedeni se neméni. Je zde nutné opét
podotknout, ze ceny sluzeb se lisi podle druhu uctu a balickil, naptiklad Expresni linka

mize byt poskytovana k internetovému bankovnictvi za zvyhodnénou cenu.

S cenou také souvisi bezpecnost, obecné plati ¢im lepsi zabezpeceni produktu, tim i vyssi

poplatky. Jak jiz bylo zminéno, KB nabizi u sluzby Expresni linky dva mozné zpusoby
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zabezpeceni (PIN, heslo, osobni otazky nebo kartu optického klice), proto také ziskala

vys$si bodové ohodnoceni.

U posledniho kriteria jsem hodnotila piehlednost a uzivatelskou piivétivost automatického
hlasového systému. Ob¢ banky maji podobné schéma automatického systému a také je

klientim k dispozici telefonni bankéte 24 hodin, proto také ziskaly stejny pocet bodii.
V piipadé porovnani produkta telefonniho bankovnictvi podle zapocitanych vah kriterii,
dostaneme trochu odlisné vysledky. Ty se projevuji piedevsim zapocitdnim vahy u kriteria

ceny. Srovnani vypada nasledovné:

Tabulka 3: Porovnani produkti phonebanking podle zapo¢itanych vah Kriterii

Cena - Utzivatelska
Produkt Site sluZeb bodové Bezpednost | privétivost | Celkem
ohodnoceni
Expresni linka KB 0,8 0,6 14 0,6 3,4
SERVIS 24 Telebanking CS 0,6 1,2 1,05 0,6 3,45

Zdroj: Autorka

6.3 Srovnani produktu internetbanking vybranych bank

Pro srovnani internetového bankovnictvi KB a CS jsem jednotlivé sluzby rozdélila podle
zpusobu zabezpeceni, které banky nabizeji. V cen¢ se tedy u vysSiho stupné zabezpeceni
navic promitnou naklady na pofizeni potiebného zatizeni, jako je Cipova karta ¢i ¢tecka
¢ipové karty. Struktura ceny pfi pofizeni internetové bankovnictvi se zdkladnim a vySSim

zabezpecenim je zndzornéna v nasledujicich tabulkéch.

Tabulka 4: Struktura ceny sluZby Mojebanka KB — certifikat v souboru

Polozka Cena v K¢
Mési¢ni vedeni 39,-
Vydani nebo opétovné vystaveni Osobniho certifikatu zdarma
Celkem 39,-

Zdroj: Autorka
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Tabulka 5: Struktura ceny sluzby Mojebanka KB — ¢ipova karta

Polozka Cena v K¢
Mésiéni vedeni 39,-
Vydani kompletu ¢tecka a Cipova karta Mijkli¢ 640,-
Celkem 679,-

Zdroj: Autorka

Tabulka 6: Struktura ceny sluzby SERVIS 24 Internetbanking CS — klientské &islo +

heslo
Polozka Cena v K¢
Mésiéni vedeni 25,-*
Zakladni zabezpeceni (klientské ¢islo + heslo) zdarma
Celkem 25,-

* Poplatek za vedeni sluzby 24 SERVIS (klient si také muze aktivovat SERVIS 24 Telebanking a SERVIS

24 GMS banking) u sporozirového uctu.
Zdroj: Autorka

Tabulka 7: Struktura ceny sluzby SERVIS 24 Internetbanking CS — &ipova karta

PoloZka Cena v K¢
Mési¢ni vedeni 25,-*
Vydani ¢tec¢ky ¢ipovych karet 350,-
Vydani ¢ipové karty 320,-
Vygenerovani klientského certifikatu s platnosti na 1 rok 320,-
Celkem 1015,-

* Poplatek za vedeni sluzby 24 SERVIS (klient si také muze aktivovat SERVIS 24 Telebanking a SERVIS

24 GMS banking) u sporozirového uctu.
Zdroj: Autorka

V nésledujicich tabulkach jsou jiz porovnany produkty internetového bankovnictvi

jednotlivych bank, a to podle ziskanych bodt.

Tabulka 8: Porovnani produkti internetbanking - zakladni zabezpeceni podle

ziskanych bodu
Cena — UZivatelska
Produkt Site sluzeb Cena bodové Bezpecnost | privétivost | Celkem
ohodnoceni
Mojebanka - certifikat v 5 39,- 2 3 4 14
souboru
SERVIS 24 Internetbanking 4 25,-* 4 2 5 15
— klientské ¢islo + heslo

*Poplatek za vedeni sluzby 24 SERVIS (klient si také mlize aktivovat SERVIS 24 Telebanking a SERVIS 24

GMS banking) u sporozirového uctu.

Zdroj: Autorka
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Tabulka 9: Porovnani produkti internetbanking - vyssi zabezpeceni podle ziskanych
bodi

(S = Uzivatelska
Produkt Site sluzeb Cena bodové Bezpecnost v e Celkem
5 privétivost
ohodnoceni
5 679,- 4 5 4

Mojebanka - gipova karta

SERVIS 24 Internetbanking 4 1 015,- 2 5 5
— Cipova karta

Zdroj: Autorka

Pifi porovnani produktl internetového bankovnictvi Mojebanka a SERVIS 24
Internetbanking, zjistime, Ze potadi je rozdilné podle typu zabezpeceni. V ptipad¢
zédkladniho zabezpeeni ziskala o jeden bod vice CS sproduktem SERVIS 24
Internetbanking a to predevsim diky relativné nizké cené, ale také diky vyborné podpore
klientii ze strany banky. U obou bank vSak neni zakladni zabezpeceni zcela bez vad.
V piipadé¢ Komercni banky miize byt certifikat uloZzen i na pevném disku, coz muze byt
velmi nebezpecné. Na druhou stranu uloZeni certifikatu na externim médiu neni zvIaste pti

cestach, praktické a hrozi zde moznost ztraty média.

Ceské spofitelna postupné zlepsuje zakladni zabezpedeni dodatednymi bezpe&nostnimi
prvky (zadavani hesla na virtualni klavesnici, nastaveni limitd pro platby bez dodate¢né
autentizace na 0 K¢ a pouzivani dodatecné autentizace pomoci jednorazovych hesel
zasilanych formou klasické SMS zpravy), piesto je zde hrozba v podobé programi, které
se dokazou infiltrovat do aplikace internetového bankovnictvi uzivatele a zménit telefonni

¢islo, na které budou zasilany autentiza¢ni SMS.

Vyssi zabezpeceni internetového bankovnictvi obou bank je téméf bezchybné, avSak
vyrazn€j$i rozdil je v cené¢ zabezpeCovaciho zafizeni, zde je jasnym vitézem Komercni
banka. Co se tyCe rozsahu poskytovanych sluzeb, CS 1 KB patii mezi nejlepsi na ceském

trhu. O néco lépe vsak v tomto srovnani dopadla KB.

Hodnoceni uZivatelské ptivétivosti bylo obzvlasté obtizné. Ob& banky maji podle mého
nazoru dokonale propracované aplikace, ve kterych se uZivatel rychle orientuje, ptipadné
muze vyuzit zdafilych napovéd. Podpora klienti prostiednictvim pobockovych siti,

bezplatnych infolinek, po¢tu automati, je u KB i CS velmi dobra. Aviak o jeden bod vice
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ziskala Ceska spotitelna diky rozsahlejsi pobolkové siti a piehledngj§im vefejnym

internetovym strankam.

Po pfepocitani boda podle vah se poradi nezménilo. V ptipad¢ zakladniho zabezpeceni
internetového bankovnictvi bych po srovnani ceny a zabezpedeni volila produkt Ceské
spotitelny SERVIS 24 Internetbanking. Naopak u vyssiho zabezpeCeni mé kriteria

jednoznaéné Iépe spliuje Komer¢ni banka se svym produktem Mojebanka.

Tabulka 10: Porovnani produkti internetbanking - zakladni zabezpeceni podle
zapocitanych vah Kriterii

Cena — UZivatelska
Produkt Site sluZeb bodové Bezpecnost | privétivest | Celkem
ohodnoceni
Mojebanka - certifikat v 1 0,6 1,05 0,6 3,25
souboru
SERVIS 24 Internetbanking 0,8 1,2 0,7 0,75 3,45
— klientské ¢islo + heslo

Zdroj: Autorka

Tabulka 11: Porovnani produkti internetbanking - vyssi zabezpeceni podle
zapocitanych vah kriterii

Cena — Uzivatelska
Produkt Site sluzeb bodové Bezpecnost | privétivest | Celkem
ohodnoceni
1 1,2 1,75 0,6 4,55

Mojebanka - ¢ipova karta
SERVIS 24 Internetbanking 0,8 0,6 1,75 0,75 3,9
— Cipova karta

Zdroj: Autorka

6.4 Zavérecné hodnoceni produktia a doporuceni

Z celkového hodnoceni vyplyva, Ze obé banky prostfednictvim analyzovanych produktt,
umoziuji svym klientim provadét téméF identické operace. Ceska spofitelna i Komeréni
banka patii v této oblasti k nejlepsSim na ceském trhu. Co se tyce kriteria uzivatelské
privétivosti, je feseni CS a KB rovnéz obdobné. Banky se vSak vyrazn&ji rozchéazeji
v feSeni zdkladniho zabezpeceni a ceny. Jak jiz bylo zminéno, tyto dvé kriteria spolu uzce
souviseji a pro klienta je tak témét nemozné zvolit bezpecnou aplikaci za nizké poplatky.
Komeréni banka ve véting piipadi poskytuje lepsi zabezpeéeni nez Ceska spofitelna, ale

Giétuje si za to nemalé poplatky. Zakladni zabezpedeni CS je zpoplatnéno nizsi ¢astkou nez
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u KB, ale tomu také odpovida nizsi zabezpeceni aplikace. U nabidky vys§iho zabezpeceni
si to CS plné vynahrazuje. Zde naklady na pofizeni potiebného zatizeni presahuji ndklady
u KB o nékolik set korun.

V piipadé porovnani telefonniho bankovnictvi byl bodovy vysledek shodny. Po aplikaci
vah kritérii se situace zménila. CS z porovnani vysla vitézné zejména kvili niz$i cend

sluzby SERVIS 24 Telebanking.

Internetové bankovnictvi bylo pro potfeby hodnoceni rozdéleno podle typu zabezpeceni.
V zakladnim zabezpeéeni obdrzel vice bodi produkt CS, ktery zejména v posledni dobé
zaznamenal vyraznéjsi zlepSeni. Ve vyssim typu zabezpeceni zvitézila aplikace Mojebanka
KB, ktera obdrZela vitbec nejvice bodli ze vSech analyzovanych produkti a tedy nejlépe

splituje stanovena kriteria.

Vyse zminéné hodnoceni se v§ak muze dale ménit, nebot’ vyvoj v oblasti elektronického
bankovnictvi a poplatkti podléha Castym zméndm. Banky neustale sleduji konkurenci
a snazi se své produkty zdokonalovat. Proto by mélo byt ve vlastnim z&jmu kazdého
klienta sledovat, analyzovat a porovnavat nabidku jednotlivych bank a podle vyhodnoceni

vybrat tu nejvhodnéjsi.

Podle mého nazoru by mély banky v oblasti pfimého bankovnictvi stale zdokonalovat
zabezpeceni. A t0 nejen u sebe. V posledni dob¢ piibyva utokd ve formé phishing, kdy
klient obdrZi podvodny email, ve kterém jsou po ném pozadovany osobni udaje. V piipadé,
ze klient odpovi, umozni tak podvodnikiim disponovat s jeho penéznimi prostfedky. Proto
bych bankdm doporucila dbat vice na prevenci, aby se klient dozvédél o vSech moznych

nebezpecich a mohl se jim G¢inné branit.

Ob¢ analyzované banky vynakladaji velké usili na vyvoj ptimého bankovnictvi a je pro né
dlouhodobou prioritou. Kazdy rok do né&j investuji fadoveé stovky milioni K¢. Hlavnim
divodem je rostouci zdjem ze strany klientd. I pfesto si myslim, ze by banky nemély
zapominat na pobocky, nebot navzdory stoupajicimu trendu vyuZiti internetu ziistava
pobocka hlavnim mistem pro styk s klientem. Témet devét z deseti béznych Ucti se otevira
v pobocce, coz naznaCuje potencidlni silu pobockové sit€¢ zejména jako zékladny pro

prodej dopliikovych sluzeb.
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ZAVER

V této praci jsem se zabyvala produkty elektronického bankovnictvi. Prace obsahuje
komplexni popis jednotlivych forem ptimého bankovnictvi dostupnych v Ceské republice
véetné podminek jejich poskytovani. Dikladné byla probrana také jejich bezpeénost, coz je

podle mého nazoru velmi dilezity a sledovany atribut elektronického bankovnictvi.

V praktické ¢asti byly predstaveny dvé konkurencni banky puisobici na ¢eském trhu. Byla
podrobné¢ analyzovana jejich portfolia produkti elektronického bankovnictvi véetné
bezpecnosti. Nasledné byly porovnavany a hodnoceny dvé nejoblibenéjsi a nejvyuzivanéjsi
formy pfimého bankovnictvi vybranych bank, a to telefonni a internetové bankovnictvi.
Pro potfeby srovnani a hodnoceni byla stanovena kriteria, které jsou pti vybéru produktu
a banky prioritni. Kriteria jednotlivych produktt byla ohodnocena body 0-5 a byly jim
pfifazeny vahy podle dilezitosti. Vytvofila jsem tak jeden z moznych systémil hodnoceni

a aplikovala ho na Komeréni banku a Ceskou spofitelnu.

Bylo zjisténo, ze sluzby obou bank jsou kvalitni. Banky umoziuji svym klientim
prostfednictvim aplikaci provadét témeét veskeré operace. Své aplikace maji dobie
propracované a snadno se v nich uzivatel orientuje. Podpora klienti prostiednictvim
pobockovych siti, automatii a bezplatnych infolinek je také vynikajici. Bezpecnost je
feSena vétSinou ve dvou verzich. Zékladni verze je levna, za vyssi bezpecnost si musime

ptiplatit.

Podle mého nazoru by banky i nadale mély zdokonalovat zabezpeceni, nebot” jSou teréem
castych utokti hackeri. M¢ly by proto také vice informovat své klienty o problémech
bezpecnosti, aby se mohli u¢innéji branit. I ptes velky zdjem o elektronické bankovnictvi
ze strany klientll, by nemé&li banky zapominat na své pobocky, nebot’ i nadale zGstavaji

hlavnim mistem pro styk s klientem.
Hlavni vyznam této prace piikladddm zejména zdkladnimu piehledu produkt

elektronického bankovnictvi Komeréni banky a Ceské spofitelny. Na zakladé piehledu

a srovnani je mozno provést volbu nejvhodnéjsiho produktu.
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Domnivam se, Zze v Gvodu vytycené cile mé bakalatské prace byly splnény. Predstavila
jsem formy elektronického bankovnictvi a podminky jejich poskytnuti, popsala moznosti
zabezpeceni téchto produkti. Dale jsem analyzovala konkrétni produkty piimého
bankovnictvi Komeréni banky a Ceské spofitelny. V zavéreéné kapitole jsem na zakladé
stanovenych kritérii porovnala produkty telefonniho a internetového bankovnictvi

vybranych bank a nasledné provedla zhodnoceni.
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Priloha A

Uzivatelské prostredi Expresni linky plus KB

) Expresni linka Plus - Mozilla Firefox

Soubor  Upravy Zobrazeni Historie  Zalotky  Mastroje  Mapovsda

@ - c ot B http: e mojebanka, czfcsjdemo/elf czfindes. html - /
[B] Mejnavitivovansig &7 Hotmal &7 Wlastni odkazy £ windows Media \@ 15/STAGZ - Predzépis * 9 viznamni absolventif... &7 Windows ¥ LIGA.cz - sazeni a tpo... »
B Expresnilinka Plus - -
‘ - =snilinkaFlus Aktudlni klient [ (FrANTIZEK KOUDELKA) v
= K B ) demnoversion Aktudlni et | DEMO Soukromy ucet (1595736421/0100) v|
Eislo Gétu 1895736421 Ména it CZK
- Mizew iétu; FRANTISEK KOUDELKA
Kraditni kartu WISA Electron wice informac [ SJEDHET SCHUZRU | 3
Wase posledni pFihl4Zeni: Fovoleny debet wice informaci 1
02.10.2008 13:11:37
PiEehled aétd
Hlavni menu
nipovéda
i Jméncinézev subjektu; FRANTISEK KOUDELKA
AL fislo GEtu BaZng zhstatak Urokoud sazba
sVipisy IBAN Ména Povoleny debet
Jménofnizev subjalty Rezervace/blokace/|
Infarmace KB Nazew ity vinkulace
Pojrmenovani vty
Investovani 189573642 102 653,32 0,40 %
= CZ&F010000000015357 5642 CZK 0,00
Uvérové obchody FRAWTISEX KOUDELKA @00
1= FRAMTISEK KOUDELKA
Dalgi finanéni sluZby DEMO ucet
Schranka
Administrace
Mam zajem o ... Ficlo GEtu ) Edstka duirg Diaturn pHiati splathy
odhliZeni IBAN Cerpand Edstka duir Urokous zazha
Ty dréru Ména
MNapovéda Hazev ditu
Pojmenovani détu
. i 27-3672031137 50 000,00 11.06,2004
e B /oETY CZ970L000000273672031157 0,00 0.00 % 5
+420 955 559 563 SPOTREBITELSKY UVER czx
FRANTIZEK KOQOUDELKA
Cermo uver
| profiloetu | v
hittp: f v . majebanka,czfcs{demo/elicz/prehled _uctu,html (<

Zdroj: http://www.mojebanka.cz



Priloha B

Zadani platebniho prikazu prostifednictvim sluzby Mojebanka

KB

) mojebanka - Mozilla Firefox

Soubor  Upravy  Zobrazeni Historie  Zalotky  Mastroje  Mapoveda
@ - c il B http: e, rojebanka, czfcsjdema fmbjczfindesc html v ).
18] MNejnawitévovansis 7 Hotmail £ viastni odkazy A% windows Media a I5/5TAGZ - Pfedzapis -" wyznamni absolventif... &Y Windows '. LIGA cz - s4zeni a tipo... e
B mojebanka + -
~ banka Aktusini klient | (FRANTIZSEK KOUDELKA) v
= KB demo DEMO ucet (189573642/0100) v
‘-1_ Eislo it 189573642 Ména iétu: CZK
Mizeu détu: FRANTISEK KOUDELKA Limit: 100 000,00 CZK
-~
Vase posledni pFihldsenis Piikaz k vhradé v C7ZK
21.10.2008 12:55:29
nipouéda
Hlawni menu Eizlo G3u: 1809573642/0100 Ze fablony |Vyberte fablonu &
H P
RFehled GEtd fislo protigetu: Kéd banky protitictu:
Platebni prikazy [zze000444 | 0600 - GE MONET BANK AL, v
Elpikaz k dhradé v CZK Castka:
* pfikaz k dhradé v CM [25 583 | czx
~ Zahraniéni platba Datum splatnosti:
- SEPA EuroFlatha [02.04.2010 |
*pifkaz k inkasu v C2K Variabiln symbl:
- Pravidsing plathy konstantni syrmbal: I oki:ané ks
» Pfikazy k autorizaci Specifick§ symbol: ]
- Prehled piikazd
= e Popis piikazce (zobrazuje se i protistrand]:
» Sablony pFikazd ‘ |
Mobilni slugby
Papis piiemce (zobrazuje se i protistrang]:
Dévkové pikazy [spldtha dvéru |
= _——
@ Trealé prikazy Pro hramadné podepséni a odeslani vice platebnich piikazd odeilete zadany piikaz do Piikazdl k
l%eED autarizaci pomad tladitka UloZit k autorizad,
Prehledy Poslat jake expresni platbu (nutno zadat nejpozdéji do 12:00 hedin v den splatnosti]
Finangni trhy [[] Po#aduji avizo o expresni plathé pro banku pfijemee Ozndmeni o plathd »>>
Vpisy transakel
& cvirisy v
4 >
Hotava £-<J

Zdroj: http://www.mojebanka.cz



Priloha C

Zadost o0 zménu pribéhu penzijniho pojiSténi prostirednictvim

SERVIS 24 Internetbanking CS

Zddost 0 zménu prisbéhu penzijniho pripo krok 1 ze 2 - Mozilla Firefox

Soubor  Upravy  Zobrazeni  Historie  Zalofky  Néstroje  Napowéda

@ - c {at = htkps: | fww, servis24, czjstat febanking/s 24 demajes/ib_trn_pf_course_change, htm ir T -.' - ,
@ MejnawstEvovanéisi B Hotmail £ Yastni odkazy A Windaws Media e IS/STAGZ - Pfedzapis '-" wznamni absolventi F.. &Y Windows "- LIGA.cz - sdzeni a tipa... »
|_1'] Zadost 0 zm&nu prib&hu penzijniho ... | - =
844111144 | . ~
- b
SERVIS*24  DEMO VERZE martin Linhart CESKASS
INTERNETBANKING z2/06/2007  SPORITELNA

PRODUKTY PLATEBNI SPORENI i ) i INFORMACE
uETY 2 Tainsakce Wl TEGAN] ©) Fuancovini TRl BYOLEN 4P possTén NASTAVEND  yyourakry  [RZIEEE]

» MAJETKOVE OETY B . L
» VKLADDVEGETY Zadost o zménu pribéhu penzijnihe pripojisténi - krok 1 ze ®lMdpovéda
» PENZIINE PRIPOJISTENT 2

Eisla srlouyy = |1030000256 v

Wyberte typ zmény pribéhu

odklad placeni ® Daturn od [01/12/2005 do  [01/1072007

pifispévki

Celkavs viZe adlodench pHspsvki [2400.00 czK
E;i;“g:;&placg”' O Datum od [01705/2007 do [01/1072007
Datum

Czndmeni pFeruient N B
penzijniho pFipojisténi O ofnargen‘l 01/05/2007
pFerugeni

q q — Daturn
Oznameni ukonéeni

S oznameni .

prerueni penzijniho (O - [01/10/z007

e ukondeni

pFipojisténf oA
preruieni

Paotvrzeni: E-rnsilern |martinlinhant@nazdar.cz

Hotowva S| @

Zdroj: http://www.servis24.cz



Priloha D

Poplatky u produkti pifimého bankovnictvi KB — ob¢ané platné

k 1.4.2010

Sluzby pfimého bankovnictvi KB

Operace Expresni linka | Expresni linka Plus Mojebanka Mobilni
banka
Mési¢ni vedeni 39,- zdarma 39,- 19,-
Opravnéni pro prvni
zmocnénou osobu zdarma -
Opravnéni pro druhou
a kazdou dalsi zmocnénou 55,- zdarma 44 - -
0sobu
Zdroj: Data pievzata z http://www.kb.cz
Odeslani vyZadanych oznameni v KB
Prostirednictvim Prostiednictvim SMS zpravy Prostrednictvim
e-mailové SMS zpravy vyZadané faxové zpravy
Zpravy prostirednictvim
automatizovaného
Odeslani hlasového systému
oznameni
zdarma 2,50,- 2,50,-* 5,-

* Cena za vyzadanou transak¢ni historii je 0,50 K¢ za jednu SMS.

Zdroj: Data pievzata z http://www.kb.cz

Dalsi sluzby k pfimému bankovnictvi Expresni linka KB

Expresni linka KB
Ztizeni zmocnéni pro Expresni linku KB 200,-
Uprava ve stavajicim zmocnéni na EL KB 30,-

Zdroj: Data prevzata z http://www.kb.cz




Nejpouzivanéjsi polozky bezhotovostniho platebniho styku KB

Polozka Expresni
linka

Mojebanka,
Profibanka,
Piimy kanal

Polozka vznikla
z piikazu k hrad¢ 6,-

4,

Polozka vznikla

z ptikazu k Inkasu
v ramci KB (pfipsané -
inkaso)

4-

Automaticky generované
polozky (vzniklé z
trvalych piikazu,
automatickych prevodu),
pfipsana inkasa z jinych
bank

v CR a odepsana inkasa

Dosla platba z uctu v K¢

Ptiplatek za platby
zpracované
prostiednictvim
mezibankovniho
platebniho styku

Zdroj: Data pievzata z http://www.kb.cz

Zabezpeceni sluzeb piimého bankovnictvi KB

Typ zabezpeceni

Vydani nebo opétovné vystaveni Osobniho
certifikatu pro sluzby pfimého bankovnictvi

zdarma

Vydani ¢ipové karty Mujkli¢

390,-

Vydani ¢tecky ¢ipovych karet

250, (+ 20 % DPH)

Vydani kompletu ¢tecka a ¢ipova karta Mujkli¢ 640,-
Vydani karty optického klice 1 000,-
Blokace nebo odblokovani karty optického klice zdarma

Zdroj: Data prevzata z http://www.kb.cz

Mobilni Pobocka
banka (papirovy nosic)

4- 29 -

- 29,-




Priloha E

Poplatky u produktii pifimého bankovnictvi KB — pravnické
osoby platné k 1.4.2010

Sluzby primého bankovnictvi KB — pravnické osoby

Operace Expresni Expresni Mojebanka | Mojebanka + | Profibanka | Mobilni
linka linka Plus Piimy kanal banka
Mg¢sicni vedeni
170,- zdarma 170,- 290,- 290,- 19,-
Opravnéni pro
prvni zmocnénou zdarma -
osobu
Opravnéni pro
druhou a kazdou
dalsi 75,- zdarma 75,- 75,- 75,- -
zmocnénou
0sobu
Zdroj: Data pievzata z http://www.kb.cz
Odeslani vyZadanych oznameni — pravnické osoby
Prostrednictvim Prostirednictvim SMS zpravy Prostirednictvim
e-mailové SMS zpravy vyZadané faxové zpravy
Zpravy prostirednictvim
automatizovaného
Odeslani hlasového systému
oznameni
zdarma 2,50,- 2,50,-* 5,-

*Cena za vyzadanou transak¢ni historii je 0,50 K¢ za jednu SMS.

Zdroj: Data pievzata z http://www.kb.cz

Dalsi sluzby k pfimému bankovnictvi Expresni linka KB — pravnické osoby

Expresni linka KB

EL KB v ramci balicku MUNICIPALITY

1. rok zdarma v¢. zmocnénych osob
a jednorazového poplatku za zmocnéni

Ztizeni zmocnéni pro Expresni linku KB

200,-

Uprava ve stavajicim zmocnéni na EL KB

30,-

Zdroj: Data pievzata z http://www.kb.cz




Dalsi sluzby k pfimému bankovnictvi Profibanka KB

Profibanka

Ztizeni PC bankovnictvi Profibanka 3 000,-

PC bankovnictvi Profibanka v ramci balicku MUNICIPALITY ziizeni zdarma
Ztizeni PC bankovnictvi Profibanka v ramci Optimum Medicum Sleva 50 %
Ztizeni PC bankovnictvi Profibanka pro vice subjektid se spoleénym 5 000,-

statutarnim zastupcem ¢i majitelem

1. rok zdarma véetné zmocnénych
PC bankovnictvi Profibanka v ramci balicku MUNICIPALITY 0sob

PC bankovnictvi Profibanka pro ¢leny statutarniho organu a majitele zdarma
firem, které vyuzivaji Profibanku, v¢. ztizeni sluzby a opravnéni pro
zmocnéné o0soby

Zdroj: Data pievzata z http://www.kb.cz

Nejpouzivanéjsi polozky bezhotovostniho platebniho styku KB — pravnické osoby

Mojebanka,
Polozka Expresni Profibanka, Mobilni Pobocka
linka Piimy kanal banka (papirovy nosic)

Polozka vznikla
z prikazu k thradé 11,- 4,- 4,- 29,-
Polozka vznikla

z ptikazu k Inkasu
v ramci KB (pfipsané - 4.- - 29,-
inkaso)

Automaticky generované
polozky (vzniklé z
trvalych prikazd,
automatickych prevodu), 6,-
pfipsana inkasa z jinych
bank

v CR a odepsana inkasa

Dosla platba z uctu v K¢ 5,-

Ptiplatek za platby
zpracované

prostiednictvim 2,-
mezibankovniho
platebniho styku

Zdroj: Data pievzata z http://www.kb.cz



Zabezpecdeni sluZeb pfimého bankovnictvi KB — pravnické osoby

Typ zabezpeceni

Vydani nebo opétovné vystaveni Osobniho

certifikatu pro sluzby pfimého bankovnictvi zdarma
Vydani nebo opétovné vystaveni firemniho sdarma
certifikatu (plati pro sluzbu Pfimy kanal)

Vydani ¢ipové karty Mujkli¢ 390,-

Vydani ctecky Cipovych karet

250,- (+ 20 % DPH)

Vydani kompletu ¢tecka a ¢ipova karta Mijkli¢ 640,-
Vydani karty optického klice 1 000,-
Blokace nebo odblokovani karty optického klice zdarma

Zdroj: Data pievzata z http:www.kb.cz




Priloha F

Poplatky u produktii pFimého bankovnictvi CS platné
k 1.4.2010

SERVIS 24 CS (Telebanking, Internet banking, GSM banking)

Text Cena v K¢

Ztizeni sluzby zdarma

Mésiéni cena

Sporozirové téty 25,-

bézné ucty 100,-
Zména udaji ve smlouvé zdarma
Aktivace, deaktivace kazdého dalsiho sporozirového a bézného uétu zdarma

Zaslani potvrzeni transakce, vyctu z historie transakci, detailu Gctu ¢i
vysledku simulace stavebniho spofeni

e-mailem zdarma

faxem 10,-

postou 15,- + poStovné
Zaslani piihlasovaci SMS 1,50,-
Zaslani SMS upozornéni o nové pfijaté e-faktuie 1,50,-

Odblokovani pfistupu do sluzby Internetbanking; vygenerovani

bezpecnostniho kodu zdarma
Opétovné vygenerovani a zaslani bezpecnostnich tidaji 100,-
ZruSeni sluzby z podnétu klienta zdarma

Zdroj: Data ptevzata z http://www.csas.cz



ReZim vys$Si bezpecnosti primého bankovnictvi CS

Text Cena v K¢
S autentiza¢nim kalkulatorem (pro SERVIS 24)
za blokaci rezimu z podnétu klienta zdarma
za deblokaci rezimu z podnétu klienta 150,-
za vyménu baterii zdarma
S ¢ipovou kartou
ctecka Cipovych karet 350,-
Cipova karta 320,-
klientsky certifikat s platnosti na 1 rok
vygenerovani 320,-
obnova v terminu 320,-
obnova po terminu 420,-

Zdroj: Data pievzata z http://www.csas.cz




Bezhotovostni platebni styk CS

Text

=  GSM banking

Cena v K¢
Prevzeti platebniho prikazu (icetni poloZka)
pies ptimé bankovnictvi prostiednictvim:
= SERVIS 24 (Telebanking — automaticka hlasova
sluzba, Internetbanking, GSM banking)
= Ostatnich sluzeb pfimého bankovnictvi 2,-
= SERVIS 24 Telebanking — telefonni bankét 3,50,-
Provedeni zrychleného prikazu k ihradé
pfes clearingové centrum prostfednictvim sluzby piimého 203,50,-
bankovnictvi
Trvaly piikaz / souhlas s inkasem
zfizeni zdarma
realizace (0¢etni polozka) 5,-
zména, zruSeni z podnétu klienta:
zadana prostiednictvim sluzby pfimého bankovnictvi zdarma
Ostatni bezhotovostni platby
dobiti mobilniho telefonu
pfes piimé bankovnictvi prostiednictvim SERVIS 24
= Telebanking — automaticka hlasova sluzba
= Internetbanking 2,-

Zdroj: Data pievzata z http://www.csas.cz




Priloha G

Poplatky u produktii pFimého bankovnictvi CS — pravnické

osoby platné k 1.4.2010

MultiCash CS

Text Cena v K¢
Instalace 5000,-

sitova instalace bez ohledu na pocet stanic Ptiplatek 3000,-

individualné dle geografické

Instalace v zahraniéi polohy mista
Mési¢ni poplatek

za jeden napojeny ucet 200,-

za druhy napojeny tcet 200,-

dal$i napojené ucty zdarma
Mésicni poplatek — aéty kazdého Prijemce piipojené na zakladé
Dohody o sdileni programového vybaveni

za jeden napojeny icet 200,-

za druhy napojeny ticet 200,-

dalsi napojené ucty zdarma
Pf#ipojeni na banku (klient jiZ vyuZiva MultiCash u jiné banky) 2 500,-

Servisni poplatek (v pFipadé zavady zpiisobené klientem),
dodatecné Skoleni atd.

1 500,- + 500,- za kazdou
zapocatou hodinu u klienta

Servisni poplatek v zahrani¢i

individualné dle geografické
polohy mista

Zdroj: Data ptevzata z http://www.csas.cz




BUSINESS 24 CS

Text Cena v K¢
Ziizeni zdarma
Mésicni poplatek (nezavisle na poctu pripojenych béZnych uctii) 200,-
Zména udaji ve smlouvé zdarma
Opétovné zaslani bezpecnostnich udaju 100,-
Piipojeni dal§iho béZného Gétu zdarma
Zaslani prihlagovaci SMS zdarma
Vyssi bezpe€nost
350,-
¢tecka Cipovych karet
320,-
¢ipova karta
320,-
klientsky certifikat s plathosti na jeden rok
320,-
obnova klientského certifikatu v terminu
420,-
obnova klientského certifikatu po terminu
zdarma

zneplatnéni certifikatu

Zdroj: Data pievzata z http://www.csas.cz



