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ANOTACE

Obsahem teoretické Casti diplomové prace je definovani pojmi z oblasti teorie rizika
a obecny popis metod, které se pouzivaji pti analyze rizika. V praktické ¢ésti se prace
zabyva analyzou rizika pomoci programu SFERA v podniku Synthesia, a. s.. Soucasti

prace jsou i navrhy na pfislusna opatieni.
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TITLE
The risk analysis by SFERA method

ANNOTATION

The theoretical part of the thesis contains definition of elementary notions from the
area of theory of risk and description of the method using in risk analysis. My thesis
deals with risk analysis by SFERA method in practical. Proposals of relevant

precautions are included in my thesis, too.
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’
Uvod

Vstupujeme do 21. stoleti. 20. stoleti bylo svédkem nejvétsiho a nejdynamictéjsiho
védeckotechnického pokroku v dé€jinach lidstva a vSe nasvédcuje tomu, Ze tento trend
bude pokracovat. Tento fakt ¢lovéku ptindsi mnoho uzitku a ulehcuje mu zivot, ale
na druhé strané sebou piinasi i fadu rizik. Z dvodu védecké evoluce se lidstvo rozhodlo
pretvaret piirodu k obrazu svému. OvSem c¢lovék neni na Zemi sam. Je potieba si
uvédomit, Ze jsme soucasti jistého spolecenstvi. Jsme pouze jednim dilem z pomysiné
skladacky, kde vSechny dilky do sebe neomyln¢ zapadaji, a pokud se néjaky dilek ztrati
nebo je zaménén, dochazi k problémim. V disledku stale se ménicich podminek
(technickych, ekonomickych, pfirodnich, politickych) lidska ¢innost vzdy neprobiha
podle planu a vzniké tady prostor k fadé negativnim jevim — rizikiim. Je tieba si
uvédomit, Ze riziko neni jen n¢jaky Gdaj uvedeny na papite, ale bohuzel se jedna

o realnou hrozbu.

Je tedy nezbytné tato rizika a jejich nasledky minimalizovat. Prioritou je ochrana
lidskych zivotu, ale také majetku a zivotniho prosttedi. Zakladnim kamenem se stava
prevence. Idedlnim stavem by nastala v ptipad¢ eliminovani vSech hrozicich rizik.
Ovsem tato situace se vyskytuje pouze v roving nasich ptani a snti. Vznikaji proto stéle
nové postupy a metody jak rizika identifikovat (bez rozpoznani rizika nejsme schopni
se proti nému ucinn¢ branit), urcit jejich miru a rozsah ptipadnych Skod, a poté ucinit

opatfeni vedouci k minimalizaci $kod. Touto oblasti se podrobné zabyva analyza rizik.

Tato diplomova prace ma za cil seznamit Ctenare prave s touto oblasti a to pomoci tii

casti:

Prvni ¢ast prace nazvana Teorie rizika je urcena k obeznameni Ctenaie
s problematikou v teoretické roving. Jsou zde vysvétleny zdkladni pojmy jako riziko,
mimotadnd udalost nebo krizové fizeni, diilezité pro pochopeni celé problematiky.
Druhé ¢ast s nazvem Analyza rizik obecné se zaméiuje na rozpracovani pojmu analyza
rizik. Je zde podrobné popsano, ¢im se analyza zabyva a jaké mlize mit podoby. Déle je

zde Ctenaf seznamen s konkrétnimi metodami, které jsou v praxi nejcastéji pouzivany.
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Ve tfeti nazvané Analyza rizik v Synthesia a. s. metodou SFERA je prace zaméfena
na podrobné zpracovani rizik v jednom z nejvétsich chemickych podnikt
v Pardubickém kraji. Jako néstroj pro tuto analyzu byl zvolen program SFERA.
Ctenafovy je zde predstavena spoleénost (jeji predmét innosti, historie, struktura)
a dale rizika, kterd ohrozuji provoz tohoto podniku. Je zde provedena podrobna analyza

jiz vySe zminénym softwarem a uvedeny vysledky a jejich interpretace.

Cilem této prace je zanalyzovat rizika v jedné z vyznamnych spoleCnosti
v Pardubickém kraji, kterd plisobi v chemickém pramyslu, kde se vyskytuje relativné

vysoky rizikovy potencional, a z vysledkii provedené analyzy vyvodit logické zavéry.
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1 Teorie rizika

1.1 Zakladni pojmy

1.1.1 Hrozba

Hrozbou je mysleno nebezpeci, které miize poskodit chranéné z4jmy. Jedna se o silu,
aktivitu nebo osobu, ktera ma nezadouci vliv na bezpe¢nost nebo muze zpusobit Skodu
B3] Hrozba se také mize vyjadiit, jako soucin pravddpodobnosti vyskytu po&atecni

udalosti a pravddpodobnosti selhani ochrannych a bezpe¢nostnich systémi .

Zékladni charakteristikou hrozby je jeji troven. Urovei hrozby se hodnoti podle

nasledujicich faktort:

e Nebezpecnost: schopnost hrozby zptsobit Skodu.

e Piistup: pravdépodobnost, ze se hrozba svym piisobenim dostane k aktivu
(ziskd k nému pfistup). Jednou z forem vyjadieni mize byt i frekvence
vyskytu hrozby.

e Motivace: zajem iniciovat hrozbu vici aktivu. Odhad motivace spociva
v pochopeni skupinovych a narodnich zamérti i zamért jednotlivel, jejich
cili a politiky - to vSe se analyzuje s ohledem na ptedchozi podminky
a c¢innost téchto ohrozovatelti (Gto¢nikll). Odhad motivace napomahd pfi

tvorb& expertnich stanovisek a odhadt hrozeb !,

1.1.2 Zranitelnost

Zranitelnost vyjadfuje miru citlivosti vii¢i plisobeni hazardu a je souctem faktort
vystaveni riziku a neschopnosti toto vystaveni zvladat. Dopad miizeme vyjadrit jako
soucin dusledku udélosti a zranitelnosti a protiopatieni jako ¢innost vedouci ke snizeni

zranitelnosti aktiva.

1.1.3 Riziko

Pojem riziko byl poprvé pouzit udajné v 17. stoleti, kdy timto pojmem

oznacovali ital$ti moteplavci objekty na mofi, kterym se bylo potieba vyhnout.
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Pozdéji se timto vyrazem mélo na mysli jakékoli vystaveni nepiiznivym

okolnostem. V dnesni dob¢ vyraz riziko chapeme jako moznou nezadouci akci nebo

zménu, ktera miiZze nastat pti vykonavani ¢innosti ¢lovékem nebo skupinou lidi.

Riziko je tedy pravdépodobnost, ze tyto okolnosti nastanou.

Pro pojem riziko existuje vice definic !:

e Pravdépodobnost ¢i moznost vzniku ztraty, obecné nezdaru.

e Variabilita moznych vysledka nebo nejistota jejich dosazeni.

e (Odchyleni skutecnych a oekavanych vysledki.

e Pravdépodobnost jakéhokoliv vysledku, odlisného od vysledku
ocekavaného.

e Situace, kdy kvantitativni rozsah urcitého jevu podléha jistému
rozdéleni pravdépodobnosti.

e Nebezpeci negativni odchylky od cile (tzv. Cisté riziko).

e Nebezpeci chybného rozhodnuti.

e Moznost vzniku ztraty nebo zisku (tzv. spekulativni riziko).

e Neurcitost spojend s vyvojem hodnoty aktiva (tzv. investicni riziko).

e Stfedni hodnota ztratové funkce.

e Moznost, ze specificka hrozba vyuzije specifickou zranitelnost

systemu.

Riziko mizeme obecné popsat ndsledujici rovnici:

RIZIKO = HROZBA x ZRANITELNOST x DOPAD / OPATRENI

Jednotlivé vztahy a souvisloti jsou zobrazeny na obr. 1.
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iy & - jsou chranéna
muze byt ovliviéno

Fy

OPATRENI
muze byt
Pohroma mize byt ovlivnéno
Krize ovlivnéno
Stav nouze
miZe vyugt \|/ muze ovlivnit
DOPAD ZRANITELNOST
mize zpisobit zahmuje o
ize by muZe mit
muze byt . ]
nasledkem ﬂ
milze ot jeprvkem jeprvkem mize byt v
- zahmuje zahmuje
4 . v
& jsou o
pitahuje o i chrani
HROZBA 5 ety e 4
miize ovlivnit

T N

JEV UDALOSTI VLASTNOSTILATEK

. ; staly vztah é > podminény vziah

Obrizek 1: Vztahy v teorii rizik '
Pti vyhodnoceni rizik se jako zakladni, ivodni kritéria pouzivaji kritéria se zkratkou

SMAUG. Jedna se o zkratku prvnich pismen uhla pohledt na konkrétni riziko.

e Seriousness (nebezpecnost, zadvaznost, kriti€nost) - nejvyssi hodnoceni maji
rizika, ktera nejvice ovliviuji

e Manageability (ovladatelnost, zvladatelnost) - rizika dobfe zvladatelna maji
nejvyssi hodnoceni

e Acceptability (pfijatelnost) - nejvyssi hodnoceni maji rizika, kterd jsou mélo

piijatelna z hlediska socialniho a politického
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e Urgency (naléhavost) rizika, o nichz panuje ptesvéd€eni, ze vyzaduji

bezodkladna feSeni k jejich stabilizaci, maji nejvyssi hodnoceni

e (Growth (narlst, eskalace) - nejvy$si hodnoceni maji rizika, kterd nejrychle;ji

eskaluji v nezadoucich dopadech *!

Podle téchto kritérii pak mizeme rizika d¢lit do raznych skupin:

> dle ovlivnitelnosti

e Ovlivnitelné — vyskyt rizika je ve zna¢né mife mozno omezit (podnikatelskeé,

finan¢ni)

e Neovlivnitelné — jedna se rizika z ,,vy$si moci®, kterym je potieba se podridit

a akceptovat je (prirodni vlivy

> dle zavaznosti

e kriticke,

e netolerovatelné,

e respektovatelné,

) [17]

kde je hlavnim kritériem velikost dopadu na chranéné zajmy a z toho plynouci

preventivni opatfeni.

dle arovné nejistoty jsou rizika rozdélena v nasledujici tabulce na:

Urovei nejistoty Charakteristika Piiklady
vysledek mize byt presné
Nulova troveti ptedpovézen, vysledky o
fyzikalni zékony

jsou identifikovany

Prvni Groven

(objektivni)

vysledky jsou
identifikovany a

pravdépodobnosti zndmy

hry karetni, hry s kostkami

Druha Groven

(subjektivni)

vysledky jsou plné
identifikovany,
pravdépodobnosti

neznameé

pozar, dopravni nehoda

18




Treti troven

vysledky nejsou plné

identifikovany, kosmicky vyzkum,

pravdépodobnosti jsou geneticky vyzkum

neznameé

Tabulka 1: Rizika dle urovné nejistoty

191

Nejvétsi vyznam maji 2. a 3. Groven. Zde je na prvni pohled zfejmé, ze kontaktni

omezeni mohou posunout 3. uroven na 2. uroven nejistot. Obecné vzato, redukce

nejistoty zavisi na mnozstvi a typu informace, kterd je k dispozici z moznych vysledka

a odhadu jejich pravdépodobnosti. Dal§im zdrojem této redukce je komunikace v rdmci

managementu organizace a jeho aktivit' .

» dle oblasti, kterych se riziko tyka

[91

[12]

politicka a teritorialni,

ekonomicka - makroekonomicka a mikroekonomicka, naptiklad trzni, inflaéni,
kurzovni,

uvérova, obchodni, platebni a pod.,

bezpecnostni,

pravni a spojend s odpovédnosti za Skodu,

predvidatelnd a neptedvidatelna,

specificka - naptiklad pojistovaci, manazerskd, spojend s financnim trhem,

odbytova, rizika inovaci apod,

Riziko se vyviji podle L. Siméka ve 3 hlavnich fazich. Kazda z téchto fazi se dale

¢leni na nékolik mezifazi, kde na kazdou z nich krizovy management reaguje urcitymi

ukony.

Tyto faze, spolecné¢ s chovanim krizového managementu, nam popisuje nésledujici

tabulka.
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Vyvojova faze krize

Opatieni uskutec¢niované krizovym managementem

Ridici slozky krizového

managementu

Vykonné prvky

1. PRERIZIKO

DIVERGENCE ‘ pohotovost dispecerskych
monitorovani

(odchylka) mist

TURBULENCE . .

( delnost) analyza informaci pohotovost zakladnych sil

nepravidelnost

OSCILACE

(kmitani) predbézna opatieni vyrozumeéni dal$ich sil

CHAOS

(neuspotadané, ndhodné

aktualizace krizovych

piipravenost na zasah

planu
procesy)
2. RIZIKO
ELEVACE . _
) organizace zasahu vyjezd a nasazeni
(pocatek krize)
KULMINACE vykonavani zachrannych
' fizeni zachrannych praci
(vyvrcholeni krize) praci
DEPRESE koordinace zadchrannych a | zachranné a likvida¢ni

(ukoncenti krize)

likvidac¢nich praci

prace

3. POSTRIZIKO

DEPRIVACE
(stav nedostatku zakladnych
potieb)

organizace odsunu

zabezpeceni evakuovanych

osob

REPARACE

(uvedeni do ptivodniho

pifiprava obnovy

vyclenéni sil a prostfedkti
na obnovu

stavu)

RENOVACE v . vykonévani obnovovacich
fizeni prvotni obnovy .

(obnova) praci

REFORMACE v . . .
fizeni obnovy na nové zvySovani odolnosti

(restrukturalizace) podminky systému

Tabulka 2: Vyvojové faze rizika

[10]
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1.1.4 Krize

Odvozeno od slova ,,Krizis*, které pochazi z feckého slova ,,krino* tedy rozhodnuti
neodvolatelného typu, které vyjadfovalo nal€éhavou potiebu, pocitovani nejistoty,
hledani zachrany nebo zabranéni nestésti. Jedna se o rozhodny okamzik nebo casovy
usek, po némz muze nasledovat zdsadni zména ve vyvoji daného déje nebo systému. Je
to slozity, t€zko ptekonatelny a nebezpecny stav nebo pritbeh déji v zivoté spolecnosti,
v ptirodé, v ¢innosti technickych prostredki a v technologickych procesech, jehoz
negativni disledky mohou vazné ohrozit jejich funkci, pfipadné i1 existenci. Zaroven

se tento pojem pouziva jako obecné oznaceni vsech krizovych jevi.

1.1.5 Krizové rizeni

Krizovym fizenim se podle zakona ¢. 240/2000 Sb, o krizovém fizeni a o0 zméné
nekterych predpisti rozumi souhrn fidicich ¢innosti vécné piislusnych organii
zaméfenych na analyzu a vyhodnoceni bezpecnostnich rizik, planovani, organizovani,

o . ,  1xv : C s 24
realizaci a kontrolu &innosti provadénych v souvislosti s fe§enim krizové situace!**!.

Je to souhrn védeckych poznatkii, odbornych postupti a aplikacnich nastroji
preventivnich, rozhodovacich a technologickych opatfeni napomahajicich fesit
krizové situace. Zahrnuje pfipravu a zajisténi krizovych a havarijnich plani ochrany
a zachrany zivota a zdravi obyvatelstva, ochrany zivotniho prosttedi, duchovnich

hodnot a ekonomiky, jako zakladnich hodnot statu.

1.1.6 Krizovy plan

Krizovy plan je souhrnny planovaci dokument, kterym orgény krizového fizeni
planuji své vécné a izemni piisobnosti, opatieni a postupy pro piipad feSeni krizové
situace, ktera dosahla takové trovné, Ze k jejimu feSeni je nezbytné pouzit mimoradna
opatieni. Je zpracovavan, aktualizovan a ovéfovan mimo obdobi hrozby vzniku KS
ptislusSnymi orgény krizového fizeni v rozsahu vychazejicim z jejich vécné plsobnosti.
Nalezitosti a zplisob zpracovani upravuje natizeni vlady ¢. 462/2000 Sb., ve znéni

natizeni vlady &. 36/2003 Sb. v § 15 a 16.1""
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Obrazek 2: Cinnosti managementu rizik"!
1.1.7 Mimoradna udalost

Mimotadna udalost je zadvazna, Casove obtizné predvidatelna a prostorove
ohranic¢ena piihoda, zpiisobena vlivem zivelné pohromy, technické nebo technologické
havarie, provozni poruchy, pfipadné¢ umyslného jednani ¢lovéka, ktera vyvolala
naru$eni stability systému nebo probihajicich déji a ¢innosti, ohrozuje zivoty a zdravi
osob, hmotn¢ a kulturni statky ¢i Zivotni prostfedi. Pfindsi s sebou zmény kvality prvka
systému, a tim 1 zmény kvality vztahti a vazeb mezi nimi. Uvedené zmény maji velmi
Casto rozkladny charakter a jsou tedy nezadouci, vyjimecné se v nich mohou objevovat
i rozvojové prvky a tendence. Mimotadné udélosti jsou tedy soucasti krizovych jeva,

pfipadné mohou pfedstavovat pifimo jejich spoustéci mechanismus.
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Mimotadné udalosti 1ze rozdélit dle jejich vlivu na systém:

kladna mimotadna udalost - podili se na zvyseni kvalitativni irovné systému
(Hmotnostng, energeticky, informacné,...), jeji rozsah a dopad na systém nebyl
doptedu ptedpokladany, ptipadné planovany a vyvolava problémy pti provadéni
rutinnich ¢innosti,

zapornad mimotadna udélost - zplisobuje zastaveni ¢innosti, pfipadné zanik
puvodniho systému tim, ze prerusi vazby mezi jeho prvky, v krajnim ptipade

zpiisobi jejich plnou fragmentaci (rozpad) nebo zniGeni.!'”
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2 Analyza rizik obecné

2.1 Analyza rizik

Analyza rizika je prvnim a velice dilezitym krokem v komplexnim zabezpeceni
prevence rizik. Prvni analyzy rizika vznikali ve druhé poloviné minulého stoleti
predevsim v USA a ve vyspélych zapadoevropskych zemich. Analyzy rizika jsou
zamé&feny na identifikaci a kvantifikaci zdrojii ohrozujicich Zivoty a zdravi osob, zivotni
prostiedi a majetek, které souhrnné mtizeme chranénymi aktivy. Jsou vychodiskem

pro management organizace a vytvareji podklady pro rozhodovaci proces.

Zakladem je vybér vhodné metody (nebo kombinaci vice metod), protoze jiz vybér
Spatné metody, miize vyrazn¢ ovlivnit vysledek analyzy. Proto uz tento krok vyzaduje
tym zkusenych specialistii. Provedeni analyzy rizika je pak vysoce narocna
specializovana ¢innost, obvykle ¢asoveé naroc¢na, vyzadujici prohlidky hodnocené
technologie, technologickych a jinych podminek, a hlavné kvalifikovanou spolupraci
faktort, které mohou ovlivnit spravnost a kvalitu analyzy, je konkrétnost, pravdivost,
komplexnost a objektivnost ovétenych datovych souborti o systému, ktery je

pfedmétem zkoumani.

2.2 Metody analyzy rizik

Na vybér konkrétni metody resp. metod, mé vliv mnoho faktora:

charakter objektu nebo zatizeni,

e provozované technologie,

e druhy nebezpe¢nych chemickych latek nebo ptipravka,

e mnozstvi nebezpecénych chemickych latek nebo ptipravkd,
e okolni infrastruktura mimo aredl provozovatele,

e zranitelnost okoli (naptiklad Skoly, détska htiste, apod.)

e pozadovany cil analyzy rizika,

e Casovy prostor na zpracovani analyzy rizika,
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e financni prostfedky na kryti analyzy rizika (pokud se objednavé u odborné
firmy). ['%

V zésadé¢ lze metody analyzy rizik rozd¢€lit na dvé zakladni - metody kvalitativni a

metody kvantitativni.

2.2.1 Metody kvalitativni

Pouziva neciselnych udajt k popisu rozsahu moznych nésledkti a pravdépodobnosti,
ze se tyto nasledky ptihodi. Mohou se pouzivat riizné bodové skaly, hrozby mohou byt
vyjadieny pravdépodobnosti, nebo mohou byt popsany slovy (nizké, stiedni, vysoké riziko).

Z téchto diivodii jsou tyto metody vice subjektivni a zalezi zde na zkusenostech a znalostech
hodnotitele. Kvalitativni analyza se pouziva pfi prvotni identifikaci rizik, ktera jsou dale
podrobnéji zkoumana, nebo v ptipadech, kde mame nedostatek relevantnich ¢iselnych
tidajti. Casto se vychézi z vypracovanych dotaznikt ¢ anket a z hodnoceni experti

a specialistli z dané¢ho oboru.

2.2.2 Metody kvantitativni

U téchto metod se pouzivaji ¢iselné hodnoty pro nasledky i jejich pravdépodobnosti,
které stanovi pomoci tdaja ziskanych z riznych zdroji (statistické roCenky,
ucetnictvi,...). Zakladem je pouzivani matematickych a statistickych metod. Vysledna
kvalita analyzy zavisi pfedevsim na piesnych a uplnych datech.

Sklada se obvykle z téchto krok:
1. identifikace a definice moznych nebezpecnych udalosti (scénaiti havarii) a jejich moznych
konecnych stavii;

2. odhad pravdépodobnosti vyskytu moznych konecnych stavii nebezpecnych udalosti;

3. vypocet nasledkil vsech moznych konecnych stavil vsech nebezpecnych udalosti;

4. kombinace pravdépodobnosti a nasledki pro odhad individudlniho a spolec¢enského

rizika.”!
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Analyzy mizeme dale rozdélit dle dal$ich kritérii na %

apriorni analyza

vvvvv

nejmén¢ jednou nastal. Zname tedy jeho povahu, je to jev skutecny, neni vykon-
struovany, a vime, ze k nému ptislusna udalost nastat miize. Jev je tedy predem,

tj. a priori, znam, i kdyZ nejsou presné a podrobné znamy jeho vlastnosti.
aposteriorni analyza

Zabyva se jevy a udalostmi, o nichZ se na zaklad¢é rozumové (nikoliv citové) tivahy
pouze domniva, ze mohou nastat, ani by zatim v minulosti nékdy nastaly. Odhaduje tedy

riziko na zéklad¢ odhadu chovani jevi, jez nastanou po analyze, tj. a posteriori.
absolutni analyza

Cilem je ziskat pfesné hodnoty rizika u zkoumaného systému jako zéklad pro rozhodovani
relativni analyza.

Nekdy se také oznacuje jako preferencni nebo komparativni analyza. Jiz podle téchto nazvi 1ze

usoudit, Ze se tento druh analyzy pouziva pti vybéru z vice variant (napr. projekti).

Analyza rizik si mizeme rozd¢lit na fadu dil¢ich krokt, které bychom mohli

jmenovat v nasledujicim poradi:

identifikaci aktiv - vymezeni posuzovaného subjektu a popis aktiv, které vlastni,
stanoveni hodnoty aktiv - ur¢eni hodnoty aktiv a jejich vyznam pro subjekt,
ohodnoceni mozného dopadu jejich ztraty, zmény ¢i poskozeni na existenci

¢1 chovani subjektu,

identifikaci hrozeb a slabin - uréeni druhti udalosti a akci, které mohou ovlivnit
negativné hodnotil aktiv, urceni slabych mist subjektu, které mohou umoznit
pusobeni hrozeb,

stanoveni zdvaznosti hrozeb a miry zranitelnosti - ur¢eni pravdépodobnosti

vyskytu hrozby a miry zranitelnosti subjektu viiéi dané hrozb&!"l,
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2.3 Nejuzivanéjsi metody analyzy rizik

V dnes$ni dobé€ jsou pouzivany desitky riznych analytickych metod. V mé praci

uvadim ty metody, které jsou nejcastéji pouzivany.

2.3.1 FMEA

Failure Mode and Effect Analysis

(analyza selhani a jejich dopadi)

Tato metoda se uziva ke kvalitativnimu zkoumani potencionalnich reziml poruch
a k urceni vlivii, které mohou narusit sledovany systém. Jde o dopfednou metodu
zabyvajici se poruchou jednoho prvku. Analytickd metoda FMEA se ¢asto kombinuje

s dotazniky typu kontrolnich seznamii (Check List).

Metodu FMEA obecné rozd&lujeme do dvou kategorii !'*:

a) FMEA vyrobku (angl. design FMEA)
b) FMEA procesu (angl. process FMEA).

Jedna se o induktivni metodu tvrdého, urcitého typu, zaloZenou na principu
modelovani souvislosti popisujicich vztah ,,pfi¢ina - disledek" nebo ,,selhani -

dusledek".

Jaroslav Mozga a Milo§ Vitek uvadéji ve své knize Udrzitelny rozvoj a fizeni rizik,
pohrom a krizi (2002), Ze pti metodé FMEA se postupuje v 9 nasledujicich krocich!™:

e Stanoveni, vymezeni systému

e Formulace problémd, které se maji analyzovat

e Volba pfistupu FMEA — u této metody existuji dva pfistupy, které se mohou
kombinovat. Prvnim z nich je tzv. ,,hardwarovy* (zdola nahoru), ktery je
znazornén stromem, jenz je slozen z urovné prvkil, soucasti, subsystému a
kotfenem stromu, ktery tvoti cely systém. Zde se analyza zamétuje na poruchy
prvki na nejnizsi urovni. V piipad¢ slozitych nebo obtizné strukturovatelnych
systémil je vSak spiSe neucinny. Druhy, tzv. funkéni ptistup (shora dolit) je

také znazornovan stromem, jehoz kofenem je systém, ktery se poté deli
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na sub funkce, sub-sub funkce atd. Tento pfistup je vice cileny a je vhodny
pro nejednoznacné definované systémy.
e Systém se déli podle piedchoziho kroku
e Urceni potencionalnich forem poruch pro prvky systému
e Vyhodnoceni zptisobu a forem poruch — kazda porucha se vyhodnocuje
pomoci otazek:
»  Jaky je projev poruchy ?
»  Jaké jsou mozné pti¢iny poruchy ?
»  Jak muze byt porucha objevena / detekovana ?
»  Jak porucha ovlivni systém ? (jaké jsou nasledky poruchy)
»  Je tento stav pfijatelny, co je potieba udé€lat ?

Nakonec se pro kazdy zptisob poruchy sestavi tabulka.

Zpusob/forma poruchy:
Provozni | Zjistovani
) Vlivy Predvidatelnost
rezim poruch Zavaznost Pficiny Opatfeni | Doporuceni
poruch
M |V |K

Tabulka 3: Tabulka pro metodu FMEA"

kde M je mistni vliv, V je vliv na vyssi urovni a K je koncovy vliv.

e Pouziti kvantifikace, je-1i to nezbytné — urcuji se pravdé podobnosti a mira
rizika.
e Zmgéna piistupu analyzy, je-li to nezbytné

e Vyuziti vysledki pro rozhodovani

Tato metoda neni pro analyzu izemi pfili§ vhodna a s jejim praktickym vyuzitim
se lze setkat u technologickych celkli (mechanické systémy, chemické rozvody,
elektrické sité apod.). Charakter hledanych pficin je vSeobecného charakteru (poruchy,
lidsky faktor, zivelni udalosti apod.). Mezi dalsi nevyhody patii to, Ze se ¢asto mohou

.....

udalost, takze je obtizné ziskat rozlozeni pravdépodobnosti poruch.
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2.3.2 FMECA

Failure Mode and Effect Criticality Analysis
(analyza selhani a jejich kritickych dopadu)

Metoda FMECA je zatazovana mezi kvantitativni metody. Je odvozenou analytickou
metodou, ktera fesi postupy, jejichz cilem je klasifikace poruch do skaly jejich kriticnosti.
FMECA je tymov¢ orientovana metoda k minimalizaci rizik vyvojovych a planovacich
procesu a vyzaduje interdisciplinarni spolupraci vSech zacastnénych utvart jiz
od samého pocatku praci. Hleda se relativni mira disledki projevené poruchy a jeji
opakovatelnost. Podobné jako u metody FMEA jsou u kazdého prvku analyzovaného systému
odhadnuty potencialné mozné druhy vSech poruchovych stavil. Je urcena skala selhani kazdého
poruchového stavu. Je vyuzivan induktivni postup feSeni odzdola nahoru. Soucésti analyzy je
ovefovani vysledkit metodou FMECA zpétnou vazbou o kontrolujici chovani analyzovaného
systému v riznych technologickych stavech. Zpétnou vazbou se hlida bezporuchovost a opatieni

béhem Zivota analyzovaného systémul.

2.3.3 HAZOP

HAZard and Operability study

(analyza nebezpeci ¢i ohroZeni a provozuschopnosti)

Metoda HAZOP je v soucasnosti uzndvanym evropskym standardem. Umoznuje
pii spravném pouziti identifikovat nebezpecné stavy, které se mohou vyskytnout
a nasledné je vyhodnotit. Autor metody HAZOP ve své ptivodni praci charakterizuje
tuto metodu jako spojeni dvou zékladnich postupti. Jako prvni Ize uvést "studii
provozuschopnosti" (Operability Study), coz je v podstaté identifikace nebezpec¢nych
situaci. Na ni navazuje Hazard Analysis, coZ je vyhodnoceni rizika. Metoda vychazi
z pravdépodobnostniho hodnoceni hazardt jako zdroji rizik. Jejim principem je expertni tymova
préce Casto vyuzivajici brainstormingové a brainwritingové pristupy. Pfi této metod¢ se rozséhly
a slozity systém rozdéluje na mensi ¢asti, v nich se hledaji piipadné odchylky od normalu a

navrhuji se zptisoby jejich feSeni.

Pro provedeni kvalitni analyzy je potfeba splnit 3 zédkladni podminky:

e jasné vymezeni rozsahu a stanoveni cila studie,
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e znalosti a schopnosti vedouciho studie, kvalita ¢lenti odborného tymu,

e dostatek asu.

Metoda se provadi v t&chto krocich®:
e Definice systému a jeho hranic
e Specifikace oblasti zajmu zkoumani (bezpecnost provozu a prace, ekonomickeé
dopady, vliv na Zivotni prostiedi)
e RozloZeni systému a urceni moznych odchylek

e Organizace HAZOP

Vybér kroku ¢innosti

Y

Vybér klitového slova Opakovat viechna

-+ |—
pro tvorbu odchylek klicova slova

Fy

vybraného kroku

[y
L

Polozky finnosti
Setreni viech ztrat

plynoucich z odchylek

NE ANO

Je riziko na zakladé zrat

h 4

a pficin pfijatelné?

Seznam moznych pfiéin

Existujici opatfeni proti

odchylkam

Y

Obrazek 3: Organizace HAZOP'®!

e Vyuziti vysledkl a rozhodovani
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Za nedostatek této metody je oznaCovan fakt, ze se poruchy obtizné tadi podle
zavaznosti jejich vliva, a také se nestuduje efektivnost, s jakou jsou provadéna opravna

opatieni.

2.3.4 HACCP

Hazard Analysis and Critical Points
(analyza nebezpeci ¢i ohrozeni analyzou kritickych bod)

Jedna se o odvozenou metodu od metody HAZOP. Metoda je vyvinuta
predevsim pro ucely potravinaiského primyslu se zaméfenim na fyzikalni,
chemické a biologické hazardy nejcastéji ve sméru k zdravotni nezavadnosti
potravin. Tato potieba vyplyva ze zdkona 274/2003 Sb. o ochrané veiejného
zdravi, ktery uklada od 1. 5. 2004 vSem provozovateliim sluzeb spole¢ného
stravovani zavedeni systému kritickych bodit HACCP. Opatieni navazuji na ISO
22000 a na systém bézné pouzivanych postupl a norem, které oSetfuji systém
managementu kvality (ISO 9001). Metoda urcuje kritické kontrolni body pro
snizeni hazardi. Kritické limity klasifikuji pfijatelné a nepfijatelné podminky
vyzadujici opakované monitorovani. V tabulce x je zndzornéna pracovni forma

tabulky metody HACCP™.

Detailni popis hazardu:

Postup Kritické . Napravné Dokumentace
) o Cetnost Odpovédnost )
monitorovani limity akce monitorovani

Tabulka 4: Tabulka pro metodu HACCP™
2.3.5 Bezpecnostni audit

Safety Audit

Tato metoda se fadi mezi kvalitativni. Jedna se o jednu z historicky nejstarsich
technik. Zékladem je kontrola a posuzovani kritickych oblasti ve sledovaném systému.

Je pouzivén pifipraveny seznam otdzek a matice pro ohodnoceni rizik.

31




Zakladni diivody pro systémovy audit Ize rozdélit nasledovné:

Ugel detektivni — zaznamenavame vybrané udélosti s tim, Ze zaznamy
uchovéavame pro ucely dohledani pti¢in zjisténych bezpecnostnich incidentl
nékdy v budoucnu. Tento zplisob je v praxi nejcastéjsi.

Ugel proaktivni — pofizované zdznamy jsou pribézné zpracovavany (strojové
¢1 manualng), na zaklad¢ této pribézné analyzy jsou odhalovany incidenty,

podezielé stavy a jiné anomalie!'™.

Jak uvadi skripta Krizovy management III., mizeme oblasti, jimiz se bezpe¢nostni

audit zabyva, rozd¢lit do 5 okruht.

objektova revize (object auditing) — jedna se asi o nejobsahlejsi oblast auditu,
zabyva se operacemi s objekty (Cteni, zapis, odstranéni)

procesni revize (process auditing) - se tyka rozboru udalosti souvisejici s
zivotnim cyklem procesu (vytvofeni, pribeh, ukonceni,...)

technologicky tcetni revize (account auditig) — sleduji se udalosti vykonané
jednotlivymi uzivateli systému (operace, vystup, piihlaseni do systému, ...)
kontrola postupti (action/event auditig) —sleduji se a zaznamendvaji specidlni
udalosti jako napf. start systému, zadsahy do bezpecnostni politiky systému
apod.;

kontrola systémovych volani (syscall auditing) - zaznamu vybranych
systémovych volani, jejich monitorovani, a kontrola parametri (pouziva se spise

pro ladici nez provozni ugely)?*.

Systémovy audit mize byt pro krizovy management velmi narocnym néstrojem

pro fizeni. A to jak v roviné technické — netrivialni konfigurace, zvySena zatéz; tak

v rovin¢ organizacni — pofizené zaznamy je nutno priabézné vyhodnocovat a aktivné

vyuzivat pti odhalovani a feSeni bezpecnostnich incidentt.

2.3.6 Kontrolni seznam

Check List Analysis

Jedna se o relativné jednoduchou a rychlou metodu, fazenou mezi metody

kvalitativni, kterd je zaloZena na systematické kontrole splnéni pfedem stanovenych
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podminek a opatteni. Zakladem pro stanoveni téchto podminek jsou normy a predpisy

uréené pro dany systém. Ucelem je porovnani systému s praxi, ktery je standardem

u stejné zamétené organizace. Analyzu miiZzeme pouZzit v jakémkoli stadiu Zivota

systému. Setfeni je poté provadéno pomoci sestavovanych kontrolnich seznam, které

se mohou lisit podle pracovnich pozic:

e pracovni pozice vedouciho zaméstnance (napt. mistr),

e pracovni pozice osoby odpovédné za spravu objektu (napt. technik spravy

budov),

Otazky

ANO

NE

Je oznaten hlavni uzavér vody?

Je oznacen hlavni uzavér plynu?

Je oznaten hlavni uzavér topeni?

Je oznacen hlavni vypinat elektrického proudu?

Jsou vyzna€eny sméry Uniku osob a nouzovy vychod?

Jsou pfistupy k hlavnimu uzavéru vody, plynu, topeni, hlavnimu vypinati
elektrického proudu volné?

Jsou chodby, schodisté, které jsou soucasti (nikovych cest volné?

Jsou znacky pro oznaceni Unikové cesty a nouzového vychodu zhotoveny z
fotoluminiscen€niho materialu?

Jsou znacky z fotoluminiscenéniho materialu instalovany na povrchu vnitfni
komunikace nebo tésné nad jeji Grovni?

Je v budové zfetelné oznateno Eislo tisfoveno volani? / Jsou dobfe viditelné a
trvale pfistupné pro viechny osoby poZarni poplachové smérice?

Jsou zvefejnény platné poZarni poplachové smérnice?

Je v budoveé k dispozici Iékamitka pro poskytnuti prvni pomoci?

Obrizek 4: Kontrolni seznam!

e osoba odpovédna za
vyhrazené technické zatizeni
(napf. osoba odpovédna za
provoz tlakovych nadob

stabilnich),

nebo podle objektu a zafizeni,

kterych se tykaji:

e stroj, zafizeni, pfistroj,
naradi (napf. soustruh, jetab,
tlakové nadoby na plyny),

e provozni budova,
objekt, provoz (napft. sklad,

dilna, nizkotlaka kotelna).

! http://www.bozpinfo.cz/citarna/tema_tydne/kontrolseznamy08.html
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23.7 ETA

Eevnt Tree Analysis

(analyza stromu udalosti)

ETA je vizualn¢ logicky model, pomoci n¢hoz se analyzuji jak opatfeni a vnéjsi

vlivy, tak tzv. osy bezpec¢nosti, ovlivitujici cestu v fetézci vedoucimu k havarii. Metoda

.....

dvou moznosti — piiznivé a neptiznivé. Strom se vytvaii pomoci dedukce od hypotetické

pocatecni udalosti k udalosti, kterd konci chybou a poruchou. Je proto velmi efektivni

pti analyze vlivu ¢asu a domino efektu. Jedné se o kombinaci kvantitativni a kvalitativni

metody. Kvalitativn€ jsou popsany potencionalni problémy jako kombinace udalosti

vytvarejici rizné druhy vysledkt, kvantitativné potom odhady ¢etnosti vyskytu

a relativni dtlezitosti riiznych sledt poruch.

Postup pfi analyze pomoci stromu udalosti:

1.

definice zkoumaného systému
Urcuji se hranice a omezeni systému, formuluji se linie zabezpeceni, pies které

muze porucha ptertist v havarii, a ur¢i se pocatecni podminky.

......

......

nasledek, je vhodnéjsi pouziti metody FTA pro odhaleni pfi¢in poruch. Analyza
stromem udalosti nachézi uplatnéni v ptipadech, kdy rozvoji iniciacni udalosti
(Sifeni poruchy) brani instalované systémy (signalizace, bariéry, odstaveni) nebo

pfedem piijata opatieni (postupy obsluhy a udrzby), které zmiriiuji mozné nasledky.

identifikace bezpecnostnich funkci brénicich Sifeni iniciacni udalosti

Mezi systémy s bezpecnostni funkei patii predevsim :

e systémy automatického odstaveni (shutdown systems, interlock systems, atd.)

e varovna signalizace pro obsluhu (upozoriiujici na vyskyt iniciacni udalosti)
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4.

zasah operatora po varovném signalu nebo na zakladé¢ ptedpist
systémy zmiriiujici nasledky udalosti (pojistovaci ventily, skrapéci zatizeni,
hasici zafizeni atd.)

bariéry a prostiedky omezeni nasledk iniciacni udalosti

sestaveni stromu udalosti

Sestaveni stromu udalosti vychazi z iniciacni udalosti. Bezpe¢nostni funkce je
nutno identifikovat ve spravném chronologickém potadi, ve kterém se podileji

na zmirnovani nasledkl ptipadné udalost. Pti sestavovani stromu udalosti je nutno
kvalifikovan¢ posoudit, zda bezpecnostni funkce ovlivni prabeh udalosti. Pokud
dojde ovlivnéni udalosti, sestroji se vétve pro uspesny a netispésny zasah
uvazovaného bezpecnostniho systému. Obvykle je uspésny zasah representovan
horni vétvi a netspesny zasah spodni vétvi grafu. Pokud nedojde k ovlivnéni
prabehu iniciacni udélosti, graf se nevétvi a zvazuje se funkce dalsiho
bezpecnostniho systému. Kazdé vétveni zaklada novou vétev, novou sekvenci

udalosti.

vyhodnoceni logického grafu a moznych nasledki

Uplny sestaveny logicky graf umoziiuje pravdépodobnostni hodnoceni vyvoje
udalosti. Vstupnimi hodnotami jsou pravdépodobnosti pro uspésny ¢i netispésny
zasah bezpecnostniho systému. Vyhodnocenim se ziskaji pravdépodobnosti
uvazovanych konecnych stavl. Takto lze stanovit pravdépodobnost nevratné

posloupnosti poruch a navrhnout upravy vedouci ke zlepseni.!'”
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Obrazek 5: Strom udalosti!'*!

.....

vycet moznych pfic¢in havarie. Pro zjisténi vSech pficin havérie je proto nutné zvolit

jiné¢ metody (HAZOP, FMEA, Co — Kdyby).

2.3.8 FTA

Fault Tree Analysis

(analyza stromu poruch)

FTA je stejn¢ jako metoda ETA vizudlnim modelem logickych vztahii mezi
poruchami zatizeni, lidskymi chybami a vnéjSimi udalostmi, které mohou zpiisobit
havarii. Metoda FTA se stejn¢ jako metoda FMEA tadi k preventivnim metodam. Cilem
metody FTA je analyza pravdépodobnosti selhani celého systému a s tim souvisejici
preventivni opatfeni, ktera by méla spolehlivost systému zvysit. Na rozdil od metody
ETA se pro sestaveni stromu pouziva induktivni logika a zacind se hypotetickou

poruchou. Metoda je nastrojem pro hledani spolehlivost rozsahlych systémii.

U metody FTA postupujeme nasledujicim zptisobem™:
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1. Definovani systému — viz ETA.

2. Urceni specifického problému jako vrcholu stromu — top udalost (Top Event)
Popis musi byt pfesny a pfiméteny , napt. vysoka teplota v reaktoru, ptilis
vysoka hladina kapaliny v zasobniku . Naproti tomu se udalosti typu ,,exploze
reaktoru® nebo ,,pozar v procesu‘ jevi jako ptili§ neurcity, vagni popis udalosti.
Naproti tomu se udalost ,,netésnost ventilu“ jevi pro tuto analyzu jako ptilis
specificka, detailni.

3. Urceni logické struktury — typy uzll a vztahy mezi nimi.

Nejcastéji se pouzivaji tyto grafické symboly:

vyjadiuje vrcholovou, nejvyssi udalost, kterou je havarie. Obdélnik vyjadiuje rovnéz
prechodné udalosti, jako jsou stavy systému nebo vyskyt n¢jakého faktoru, ktery

prispiva ke vzniku havarie

znazoriiuje zakladni udalost, ktera je nejnizsi rovni stromu poruch

<>

pouziva se k reprezentaci lidskych chyb a udalosti, které se dale v systému nerozvijeji

znazoriiuje vn¢j$i udalost nebo omezujici podminku
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AND

vystupni udalost se uskutecni, jestlize a pouze jestlize se vyskytnou vSechny vstupni

udalosti

AND

vystupni udalost se uskutecni, jestlize se vyskytne néjaka vstupni jBji udalost

(5 Crotming

uzel tlumeni je ptipadem uzlu AND a funguje, kdyz podminka je pravdiva a soucasn¢ se

vyskytne udalost na vstupu

Prozkoumani kazdé vétve stromu.
ReSeni kombinace udalosti.
Urceni diilezitych poruch a jejich zavislosti.

Kvantitativni analyza Cetnosti a pravdépodobnosti vyskytu.

® N oA

Vyuziti vysledki pro rozhodovani.

U této metody je tieba znalost statistiky a relevantnich dat. Usp&$nost vysledky zavisi

na kvalitnich znalostech analytika. FTA se zamé&fuje jen na jednu urcitou havarii.
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selhani automatického nastartovani
nouzového generatoru

chybi signal nastartovani

poruchovy stav

dieselgeneréatoru dieselgeneratoru
poruchovy poruchovy poruchovy chybi mechanicky
stav vysilani stav pfenosu stav pfijmu palivo poruchovy stav
signalu signalu signalu dieselgeneratoru

pferuseny
vodic

poruchovy
stav
obvodu B1

Obrizek 6: Strom poruch®

2.3.9 PHA

Preliminary Hazard Analysis

(pfedbézné posouzeni nebezpeci)

PHA se pouziva fazi koncepéniho navrhu projektu provozu, ve fazi dislokace nebo

ve fazi vyvoje procesu s cilem vytvorit seznam vSech nebezpe¢i, kterd se mohou

poruchovy stav
fidiciho modulu

ucpany
pfivod

poruchovy
stav
obvodu B2

/\

doslo
palive

v procesu vyskytnout. Uéelem PHA je sestavit seznam zdroji rizik, pfi¢emz

nebezpecné situace v tomto seznamu budou sefazené v zavislosti na mife rizika. Nejvice

pozornosti se poté vénuje nebezpe¢im na zacatku tohoto seznamu. Vychazi se

z brainstormingu skupiny experti. Proto je dulezité, aby tento tym, mél dostatecné

2 www.rss.tul.cz/download/rjs/09-RISPrednaska4S08n.ppt
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znalosti o daném problému. Pro zvyseni objektivity a kvality vysledki je nasledné nutna

detailngjsi analyza zjisténych hrozeb.

Aplikacni kroky jsou nasledujici:
1. hledani souvislosti mezi udalostmi;
2. kladeni dotazti (Co by kdyby ... ¢lovek, prostiedi, fizeni, vyroba,
situace);
klasifikace ¢initelt vedouci k hazardim;
klasifikace nehod, nouzovych stavi;
klasifikace chyb v systému;

vyrok o riziku a protiopatfenil™.

A O

2.3.10 RR

Relative Ranking

(relativni klasifikace)

Jde spiSe o analytickou strategii nez metodu. Jejich hlavnim cilem je stanovit
relativni dilezitost procesti a ¢innosti z hlediska bezpec¢nosti a na jejim zéklad¢ posoudit
potiebu dalsich analyz. Relativni klasifikace mize byt pouZita rovnéz pro srovnani
nékolika navrhii umisténi procesu nebo zafizeni a zajistit tak informaci o tom, ktera

z alternativ je nejlepsi nebo méné nebezpecnal®®’.

2.3.11 HRA

Human Reliability Analysis

(analyza spolehlivosti lidského Cinitele)

Analyza lidské spolehlivosti je postup na posouzeni vlivu lidského Cinitele na vyskyt
zivelnych pohrom, nehod, havarii, utokt apod. ¢i nékterych jejich dopadii. Zahrnuje
pfistupy mikroergonomické (vztah ,,Clovek — stroj*) a makroergonomické (vztah

systému ,,clovék — technologie*). Vysledkem je seznam chyb, které¢ se mizou
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vyskytnout béhem procest, faktorti ptispivajicich k témto chybam a navrh zmén

v systému, které prisp¢ji ke snizeni pravdépodobnosti vzniku takovychto chyb.
Analyza HRA ma tésnou vazbu na aktualné platné pracovni predpisy predevsim

z hlediska bezpecnosti prace. Hra se Casto kombinuje s metodami, které¢ odhaluji zdroje

rizika (napt. ETA, FTA, HAZOP alebo FMEA)?".,

2.3.12 CPQRA

Chemical Proces Quantitative Risk Analysis

(kvantitativni analyza rizika chemického procesu)

Tato metoda v praxi nepatii mezi ¢asto pouzivané, ovSem do své prace jsem ji
zatadil s ohledem na sledovéni rizik v podniku Synthesia a. s. v praktické ¢asti,
ve kterém chemické procesy probihaji. Tato metoda je velice podrobnd. Piedstavuje
kompletni bezpecnostni studii a klade velké naroky na Cas a kvalifikaci analytiki.
Umoznuje identifikovat a urcit prioritu individualnich nebezpeci, které ptispivaji

k celkovému riziku procesu.

Tuto metodu mizeme rozdé€lit do nasledujicich etap:
e stanoveni cile analyzy
e popis analyzovaného systému
e vypracovani seznamu havarii a vybér zavaznych havarii
e odhad dtsledkt havarii
e modifikace systému s cilem snizit nasledky havarii
e odhad Cetnosti havarii
e modifikace systému s cilem snizit ¢etnost havarii
e odhad rizika na zaklad¢ Cetnosti a nasledki

e modifikace systému s cilem sniZeni rizika
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2.3.13 QRA

Process Quantitative Risk Analysis

(analyza kvantitativnich rizik procesu)

Kvantitativni posuzovani rizika je systematicky a komplexni pfistup pro predikci
odhadu Cetnosti a dopadu nehod pro zafizeni nebo provoz systému. Analyza
kvantitativnich rizik procesu je koncept, ktery rozsituje kvalitativni (zpravidla verbalni)
metody hodnoceni rizik o ¢iselné hodnoty. Algoritmus vyuziva kombinaci (propojeni) s
jinymi zndmymi koncepty a sméfuje k zavedeni kritérii pro rozhodovaci proces,
potiebnou strategii a programy k efektivnimu zvladani (fizeni) rizika. Vyzaduje

o . i x 2
naro¢nou databazi a po¢itatovou podporul?”.

2.3.14 What — If Analysis

(analyza toho, co se stane kdyz, Co - Kdyby)

Analyza ,,Co - Kdyby" se zabyva zkoumanim odchylek od navrhu Jedna se o
kvalitativni metodu. V podstaté je to spontanni diskuse a hledani napadu, ve které skupina
zkusenych lidi dobfe obeznamenych s procesem klade otazky nebo vyslovuje tivahy
o moznych nehodach. Ma tedy brainstrormingové a uziva obsahlé, volné strukturované
otazky, jejichz formulaci miaze napomoci HAZOP nebo FMEA. Neni to vnitiné
strukturovana technika a neni ptili§ ¢asoveé narocna. Neformalni struktura neumoziuje
audit uplnosti a ditkladnosti postupu a existuje moznost ptehlédnout néjaky potencialni
problém. Uéelem analyzy je identifikovat ohroZeni, zvazit obecné typy havarii, které
mohou v procesu nastat, zhodnotit kvalitativné €inky téchto havarii a urcit zda
ochrannd opatieni proti moznym havarijnim situacim jsou pfiméiena. Pro urceni

pti¢innych faktoru se museji pouzivat jiné metody

,.Co - Kdyby" se sklada ze sedmi kroka!®!:
1. UrCeni oblasti zajmu (syst¢ém a jeho ohraniceni, stanoveni klicovych
¢innosti).
2. Urceni typu problému k analyze.

3. Rozlozeni systému, ¢innosti (systém na prvky, ¢innost na operace).
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4. Formulace otazek ,,Co - Kdyby" pro kazdy prvek ¢innosti nebo systému.
Postup formulace otazek je nésledujici:
¢ Pfipomenout analytickému tymu zdméry a cile
e  Umoznit ¢lentim tymu usporadani myslenek béhem deseti minut
e Vysvetlit, jak se otazky budou shromazd’ovat (brainstorming, brainwriting apod.)
e Vysvetlit pravidla pro formulaci otdzek. Napiiklad kombinace otazek nebo nova
stylizace obecnéjsi otazky apod.
e Zaznamenavat napady a namety
e Usporadat otazky do logickych skupin a odstranit piekryvajici se otazky
5. Odpovédi na otazky. Odpovédi obecné definuji doporuceni na zmény (scénare
zmén), bezpe¢nostni opatieni (bezpecnostni uroven), konecné dusledky
a bezprosttedni systémovou odezvu a systémové podminky.
6. Detailnéjsi specifikace, je-li potfebna, na zédklad¢ odpovedi.
7. Vyuziti vysledka pro rozhodovani: posouzeni piijatelnosti, uréeni toho, co 1ze

zlepsit, zdlivodnéni ptidéleni zdroji pro zdokonaleni.

2.3.15 CCA

Cause-Consequence Analysis

(analyza pficin — nasledk)

Analyza pti€in a dopadil je smés analyzy stromu poruch a analyzy stromu udalosti.

Nejveétsi prednosti CCA je jeji pouziti jako komunikaéniho prostfedku: diagram piicin
a dopadu zobrazuje vztahy mezi koncovymi stavy nehody (nepfijatelnymi dopady)

a jejich zékladnimi pfic¢inami. Protoze graficka forma, jeZ kombinuje jak strom poruch,
tak strom udalosti do stejného diagramu, mtze byt hodné detailni, uziva se tato technika
obvykle nejvice v ptipadech, kdy logika poruch analyzovanych nehod je pomérné
jednoducha. Jak uz napovida nazev, ac¢elem analyzy pticin a dopadu je odhalit zakladni
pfic¢iny a dopady moznych nehod. Analyza pfi¢in a dopadii vytvari diagramy

s nehodovymi sekvencemi a kvalitativnimi popisy moznych koncovych stavii nehod.””
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2.3.16 Matice rizik a kritéria prijatelnosti rizika

Jedna se o relativné jednoduchou a ¢asové nendro¢nou metodu. Proto se pouziva

spiSe pro orientaci v systému.
Postup:

1. klasifikace udalosti podle:
tfidy nasledkli — mozno vyjadfit slove (popis rozsahu skod), nebo ¢iselnou
stupnici v absolutnich nebo relativnich hodnotach
ttidy pravdépodobnosti: podle fadu hodnoty vyjadiujici pocet havarii/Casové
obdobi

2. bodové ohodnoceni jednotlivych ttid

3. znazornéni vSech zdroju rizika v matici rizik (tfidy néasledky versus tiidy
pravdépodobnosti)

4. zatazeni jednotlivych udalosti do ptislusné kategorie miry rizika, dle bodového

soucinu tiid, do kterych sledovana udalost nalezi

Existuji 2 varianty matic:

e jednoduchd jednostranna kritéria piijatelnosti (nevystihuji realitu problému

rizika)
frekvence frekvence
(udilosti/rok) (udalosti/rok)
10 2 10 -2
3
10 3 10
P 4
o0 ¢ 10
10 % 10 5
10 ¢ 10 ¢
10 10
= 1=
1o 10
0 25 50 100 250 500 o 25 50 10D 250 500
nédsledky néasledky
( fat3dlni zranini) { fatdlni zranini)

Obrazek 7: Matice rizik!™!

44



e pro praxi - kombinovana kritéria pfijatelnosti rizika

frekvence

(uddlosti/ rok)

10

10

10

10

10

10

10

ndsledky

[ fatalni zranini)
Obrizek 8: Matice rizik'™*!

2.3.17 SFERA

(Systém, fenomén, efekt, riziko, analyza)
Tato metoda je zakladem dalsi ¢asti mé prace, a proto ji bude vénovana pozornost

dale.
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3 Analyza rizik v Synthesia, a. s.
metodou SFERA

3.1 Zakladni udaje o spole¢nosti Synthesia a. s.

Nazev subjektu: Synthesia, a.s.
Sidlo: Pardubice, Semtin ¢.p. 103, PSC 53217
Vznik spolecnosti 01.01.1994

Synthesia, a. s. je vyrobcem kvalifikované chemie. Spole¢nost ma 1 900
zamestnanct a jeji obrat v roce 2008 ptesahl 126 milioni EUR. Podnikatelské aktivity
jsou zacileny do tfi trznich segmentti pokrocilych organickych intermediatd, derivatt
celuldzy a pigmenti a barviv. Produkce Synthesie je zamétfena nejen na tuzemsky trh,

tfi Ctvrtiny vyroby jsou urceny pro export na vyspéelé evropské trhy ¢i do zamotfi.

V zavislosti na Sirokém sortimentu je zaloZena i organizacni struktura firmy — ta je
rozdélena do tii strategickych vyrobné obchodnich jednotek (SBU — Strategic Business
Unit). Obchodni jednotky (SBU - strategic business unit) jsou do velké miry samostatné
utvary zamétené na vyrobu a obchod v jasn¢ definovaném produktovém segmentu.
Kazdé SBU fidi manazer pfimo podfizeny generalnimu fediteli spole¢nosti. Synthesia je

rozdélena do t¥i SBU*":

e  Organicka chemie Tato obchodni jednotka produkuje skalu riznych vyrobkd, které
jsou pouzivany v oblasti farmacie, vyroby pesticidl a jinych ucinnych latek, nebo
jako polotovary (napf. stabilizatory stfelného prachu). Vyzkum a vyvoj v této
oblasti zajiSt'uje dcefina spole¢nost Vyzkumny ustav organickych syntéz, a.s.

e Nitroceluldza Obchodni jednotka byla vytvotfena v roce 2002, ale vyroba
nitrocelul6zy mé ve spolecnosti vice nez 80tiletou tradice. Vyroba je soustfedéna na
segment derivatl celuldzy, rozpoustédel, anorganickych kyselin a soli. Vyrobky

jsou dodavany do 25 zemi svéta.
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e Pigmenty a barviva V soucasné dob¢ je Synthesia jedinym vyrobcem organickych
barviv v Ceské republice. Tato barviva vyvazi do 50 zemi svéta. O oblast vyvoje

novych vyrobkl se stard Vyzkumny ustav organickych syntéz, a.s.

Pocatkem roku 2006 byla ziizena Bezpecnostni rada Synthesia, slozena ze starosti
okolnich obci, zastupct mésta, kraje i HZS, ktera spolecné fesi potencidlni rizika a
hodnoti postupy Synthesie z pohledu bezpecnosti dotCenych oblasti i celého regionu.

Bezpecnost prace se ve spolecnosti fidi piedev§im témito pravnimi predpisy:

e zéakon €. 262/2006 Sb., zakonik prace ve znéni pozd¢jsich predpist

e zakon ¢. 309/2006 Sb., o zajisténi podminek bezpecnosti a ochrany zdravi pii praci

e zakon ¢.353/1999 Sb., o prevenci zavaznych prumyslovych havarii zptisobenych
vybranymi nebezpecnymi chemickymi latkami a chemickymi piipravky

e nafizeni vlady ¢. 406/2004 Sb., o blizsich pozadavcich na zajisténi BOZP v prostiedi

s nebezpecim vybuchu

3.1.1 Areal spolecnosti Synthesia, a.s.

Aredl spolegnosti rozloze 4,4 km? se nachézi na severozapadnim okraji krajského
mésta Pardubice o na okraji Pardubic. Nachazi se ptfimo v bezprostfedni blizkosti
komunikace I/37 na Hradec Kralové a Chrudim a zéroven lezi ptimo na silnici /36
ptivadé¢jici ndkladni dopravu na dalnici D11 smérem na Prahu. Aredl je také vyhodné
napojen i na dopravni infrastrukturu mésta Pardubic, k arealu jezdi n€kolik spoji
méstské hromadné dopravy. V rdmci priimyslové zony Semtin pusobi vice nez 50

externich firem.
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Obrizek 9: Poloha arealu Synthesia, a. s.

3.2 Historie spole¢nosti'*®

1920 - Historie spole¢nosti zagina zalozenim Ceskoslovenské akciové tovarny na latky
vybusné, kterd byla v roce 1934 pfejmenovéna na Explosii.

1928 - V Pardubicich - Semtiné byla zalozena Synthesia, sestersky zavod Expolosie.
Produkce se zaméfila na anorganické produkty pro vyrobu vybusnin.

1994 - Probéhla transformace na akciovou spolecnost Synthesia. Akciova spolecnost
SYNTHESIA a.s. byla zaloZena jednorazové Fondem narodniho majetku CR dne 17.
12. 1993 Spolecnost byla zapsana do obchodniho rejstiiku ke dni 1. ledna 1994.

1999 - Flze Synthesia, a. s. se spolecnostmi Fatra, a. s., Moravské chemické zavody, a.
s. a Technoplast, a.s., zaroven dochazi ke zméné obchodniho nazvu na ALIACHEM a.
s. V ramci spolecnosti ALIACHEM a. s. zaroven vznikaji Ctyii odstépné zavody,

jednim z nich je odstépny zavod SYNTHESIA

3 http://www.mapy.cz
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2001 - Majoritnimi vlastniky ALIACHEMU se stavaji spolec¢nosti Agrofert a Unipetrol.
2003 - Vznik strategickych obchodnich jednotek (SBU)

2004 - Fuze se spole¢nosti Ostacolor, a.s., vznika SBU Pigmenty a Barviva

2006 - Zavrseni procesu vnitinich zmén spolecnosti ALIACHEM a. s. , formou
vyClenéni ¢asti podniku — odstépného zadvodu FATRA do dcetiné spole¢nosti Fatra, a. s.
a zruseni odStépného zavodu SYNTHESIA. Zanika ALIACHEM a.s., Synthesia se
vraci k tradicnimu obchodnimu nazvu Synthesia, a.s.

2008 — Synthesia se stava ¢lenem skupiny Agrofert. Jedinym majoritnim vlastnikem

Synthesie se stava Agrofert Holding.

Agrofert Holding, a.s. je spolecnost vlastnici vyznamné majetkové ticasti ve
zpracovatelskych, vyrobnich a distribu¢nich podnicich zeméd¢€lského, potravinarského a

chemického pramyslu.*

3.3 Analyza rizik ve spoleCnosti Synthesia, a. s.

Pro vyhodnoceni analyzy byla pouzita metoda SFERA. Metoda je zalozena
na porovnavani rizik mezi sebou prostfednictvim kontingenc¢ni tabulky s naslednym
expertnim odhadem pravdépodobnosti moznych rizik vyvozenych z ¢etnosti a moznych
ztrat na majetku dle pfedem stanovenych kriterii odvozenych ze zvazovaného tzemniho

celku ve spravnim uzemi.

3.3.1 Prehled rizik

Metodu SFERA jsou hodnocena rizika, ktera si definovala spolecnost ve své vnitini
smérnici OS 65/6 s ndzvem Identifikace a hodnoceni rizik (Ptiloha 2) vydané
1. &ervence 2007°. Tato rizika, spole¢nd se zkratkami, které budou pouzité v dalsich
krocich analyzy, a podrobnéjSim popisem jednotlivych rizik, jsou uvedena v nésledujici

tabulce:

4 http://www.justice.cz/xqw/xervlet/insl/getFile?listina.@slCis=6044426 &listina. @rozliseni=pdf&listina. @klic=fa
724548e5d143272c13d2cf607a5d44

> dostupné na: http://www.synthesia.eu/cz/Legislativa
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Riziko Zkratka | Popis
Uklouznuti, klopytnuti, | UKCHN e uklouznuti nebo chybné naslapnuti
chybné naslapnuti na rovném nebo Sikmém povrchu
e uklouznuti nebo chybné naslapnuti
na schodistich nebo Zebfticich
e uklouznuti nebo chybné naslapnuti
vlivem kluzkého povrchu
Transport, manipulace | TRMAN e najeti, narazeni, ptfimacknuti, rozdrceni
e pfejeti, pfevalcovani, pad nakladu
Pad z vysky, pad PADVP e v dusledku nezajisténého nebo Spatné
pfedmétu zajisténého pracoviste
e nespravhym postupem pfi praci
ve vySkach nebo padu do hloubky
Snizend prichodnost | SNIPR e pfi chlizi po urcenych trasach nebo
pfi prekonédvani prilezt
Montaz MONTZ e zafizeni a jeho soucasti, udrzba zafizeni
Pozar, Gnik plynu, PUPVY e technologicka pficina (chyba zafizeni,
vybuch lidské chyba)
Kontakt s nebezpecnou | KNBZL e poziti latky
latkou e kontakt s klizi a oima
e vdechnuti aerosolu nebo plynné latky
(prachu)
e dlouhodobé ptisobeni latek
Nedostate¢né osvétleni | NEOSV e Nedostate¢na intenzita, nerovnomernost

osvétleni
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Klimatické podminky |KLPOD Pusobeni venkovnich klimatickych
podminek (horko, chlad, vitr, dést,
slunce apod.)

Mikroklimatické MIKPO Vliv mikroklimatickych podminek na

podminky pracovisti (teplota, vlhkost, prasnost,...)

Ohrozeni opakovanou |OOCIN Ohrozeni opakovanou jednotvarnou

¢innosti ¢innosti — ztrata koncentrace, nedodrzeni
bezpecnosti prace

ZasazZeni energiemi ZASEN elektrickou energii

tepelnou energii (horka média, horké
povrchy)

mechanickou energii (udery, pofezani,
priméacknuti, rozdrceni, ustiizenti,
pichnuti, narazeni, zachyceni, vtazeni,
kontakt s pohyblivymi rotujicimi ¢astmi
apod.)

magnetickym polem

vibracemi

hlukem

zafenim

Tabulka 5: Prehled rizik®

Z mého pohledu neni vycet rizik uplny. Chybi zde takova rizika, jako jsou

zemétieseni, povodné, pad letadla, teroristicky tok a dal$i. D4 se tedy fici, Ze analyza

je zamétend pouze na vnitini rizika, kterd ohrozuji podnik a jeho ¢innost. Néktera rizika

v seznamu jsou prili§ obecnd. Naptiklad tnik plynu, nebo kontakt s nebezpecnou latkou

zde neni podrobnéji specifikovan. OvSem cilem této analyzy bylo zhodnotit ta rizika,

ktera si spole¢nost definovala sama, a jejich seznam uvedla v jiz zminéné smérnici.

% zpracovano autorem
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V nasledujici tabulce jsou uvedena veskera vstupni dat potfebnd k namodelovani
sledovaného systému. Pro vysvétleni je potfeba definovat si par pojmii:

Procenta celkové kriterialni vahy musi v souctu nabyvat hodnoty 100 %. Maximalni
moznou $kodou se mysli stoprocentni poskozeni ohrozenych aktiv. Poéet dnii udava,
za jaky ¢asovy interval znovu nastane dana udalost. Pravdépodobnost nastani jevu se

pocita jako prevracena hodnota poc¢tu dntl, za které udalost nastane.

OhrozZena aktiva

- | oz £ £
Tabulka kritérii moznych S 5 - £ 2 =
= % =% RN
2trit z 3 2 2 =23 | C %
R ) 2 ‘< < —
= 3 °3 & £ £ -
S = 2 N Z z E
N = N
Celkova kriterialni vaha 30 % 10 % 10 % 40 % 10 %
i Pocet Uplné
1900 Uplné Zasazeni
. obyvatel zniceni
Maximalni moZn4 Skoda zamestnan- zniceni okoli do )
. ) do objektu do
cu majetku 10 km
10 km 10 km
Pravdé- Pocet
Zkratka
podobnost dnu Procentualni ztrata z maximalni mozné skody
UKCHN 0.033333 30 0,08 0,0001 0 0 0
TRMAN 0.016667 60 0,8 0,025 0,006 0 0
PADVP 0.011111 90 0,08 0,001 0 0 0
SNIPR 0.001389 720 0,08 0,0001 0 0 0
MONTZ 0.000926 | 1080 1,6 0,01 0,006 0 0
PUPVY 0.000111 | 9000 35 15 25 30 15
KNBZL 0.000556 | 1800 20 5 15 5 3
NEOSV 0.000926 | 1080 0,08 0 0 0 0
KLPOD 0.005556 180 0,8 0,001 0 0 0
MIKPO 0.005556 180 3,2 1 5 0 0
OOCIN 0.016667 60 0.08 0,0001 0 0 0
ZASEN 0.005556 180 3,2 5 3 0 2

Tabulka 6: Kritéria rizik’

7 zpracovéano autorem
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3.4 Zadani dat do programu SFERA

3.4.1 SFERA

Metoda byla vyvinuta na pracovisti krizového fizeni v Institutu ochrany
obyvatelstva. Stanovuji se v ni mozné hrozby, jejich vzéjemné ovliviiovani,
pravdépodobnosti jejich vzniku a nakonec zranitelnosti zékladnich aktiv objektu.
Vystupem je hierarchicky fetézec pficin a nasledki s ohodnocenim nebezpeci vlivu

jednotlivych hrozeb, ktery zohlediiuje vzajemné podminénosti hrozeb.

I kdyz je program SFERA explicitné uréen pro analytické uéely, je s vyhodou
vyuZzitelny prakticky ve v§ech pripadech, kdy lze dany systém identifikovat jeho
strukturou a chovanim, a kdy lze v navaznosti na piedchozi popsat urcité parametry
vstupl a vystupt v jednotné skale vzajemné méfitelnosti porovnavanych prvka.
Program SFERA lze napiiklad vyuZit pro rychlé kriterialni rozhodovani, kdy zpravidla
nepracujeme s velkym mnozstvim prvkl a kdy casové dispozice feSitelnosti nelze

presné piedvidat.5

SFERA obsahuje 6 oken, ktera na sebe navazuji v ¢asové posloupnosti pii provadéni

analyzy rizik.

e Matice — zde se tvofi vztahy mezi jednotlivymi prvky systému pomoci
kontingen¢ni tabulky

e Vztahy — v tomto okn¢ jsou vytvorené vztahy prehledné zobrazeny, coz
umoziuje kontrolu spravnosti zadanych dat v pfedchozim okné

e Priivodce zadanim dat — zde je moZnost pracovat s jednotlivymi prvky systému
(napf. pfidavat, mazat, ptejmenovavat, ...)

e Hodnoty prvku — okno slouzi k zadani parametra potiebnych pro namodelovani
sledovaného systému

e Vysledky — zde se zobrazuji vysledky v grafické podobé nebo v podobé
influen¢niho stromu

e Soubor projektu — v tomto okné je moznost importovat prvky z nami

vytvofeného systému do systému jiného
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3.4.2 Matice

V okné Matice utvarime vztahy a vazby mezi nami definovanymi riziky. Tyto vazby
tvofime v kontingencni tabulce, do které zadavame bud’ hodnotu 0, ktera znamena,
ze riziko uvedené v daném tadku, neni podminéno rizikem uvedenym v daném sloupci.
Hodnota 1 naopak znamena, ze dané riziko v fadku ovlivnéno rizikem v daném sloupci
je. Po zadani vSech hodnot pouzijeme tlacitko Prepocitat pro dekompozici prvka. Tato
dekompozice znamena rozdéleni takovych prvki, které mohou zplisobit konkrétni riziko
a zaroven jim jsou zpusobeny. Tento krok je pro algoritmus metody zasadni. Bez n¢ho
by doslo k zacykleni prvki a ke zkresleni vystupnich hodnot. Uvedené vazby jsou pro

nazornost ukazany na obr. 10.

Pozar Vybuch

Pozar[0]

POZéI‘[ 1 ] \/

Vybuch

Obriazek 10: Dekompozice prvki®

Na obrazku 11 je matice, kterou jsem vytvofil z vySe uvedenych rizik a z logicky
odvozenych vazeb mezi prvky. U matice je jiz provedena vysSe zminovana
dekompozice, ktera nékteré prvky rozdéluje na Prvek[0] a Prvek[1], a mizeme
si v§imnout, Ze prvky nad ,,0hlopfickou tabulky* nabyvaji pouze hodnoty 0. Hodnoty

kritérii jsou pro tyto dekomponované prvky stejné.
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3.4.3 Vztahy

V tomto okné vidime ptehledné zobrazeny vztahy mezi prvky. Jsou zde uvedeny

vazby, které jsme zadali do okna Matice pomoci hodnot 0 a 1, tedy prvky, které

¥ zpracovano autorem
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ovlivituji nebo neovliviiuji vybrany prvek a zarovei jakymi prvky je ¢i neni nami
vybrany prvek ovliviiovan. Toto okno slouzi hlavné pro kontrolu vazeb, protoze
pfi veét§sim poctu rizik je kontingenc¢ni tabulka znacné neptehlednd a je zde proto velky

prostor pro chybu.

-~
BE W) R
File Export O programu

I atice | I Watahy | Privodeoe zadanim dat | Hodnoty prekd | Wislediy | Soubory projektu | Modut [14 ;!
Seznam prekil Prvek oviiviuje: Prvek neoviiviuje Cim je preek. oviiviiovan: Cim preek neni ovliviiowdn: Zpétng vazba: [2]
PUPY [1] KMEZL [1] PUPY [1] MOMTZ [0] KLPOD [1]
TRMAN [1] ZASEM [1] TRMAM [1] PUPYY [0] MEOSY [1]
KMEBZL [1] MONTZ[1] FPADVP [0] ZASEN [0] MIKPO 1]
ZASEN 1] LIKCHM [0] KLPOD [1] KMNEZL [0]
MOMTZ [1] TRMAN [0] MEOSY[1] MEOSY [0]
PaDyP [0] MIKPO [1] MIEPD [0]
LKCHM [0] MONTZ [0] QOCIM [0]
TRMAM [0] KNEZL [0] KLPOD [0]
SHIPR. O PUP [0]

KLPOD 1] ZASEN [0]
MNEQSY [1] MHEDSY [0]
MIKPO [1] MIKPO [0]
MOMTZ [0] OOCIM [0]
KMNEBZL [0] KLPOD [0
PUPY [0
ZASEN[0]
MEDSY [0]
IKPO [0]
OOCIM [0]
KLPOD [0

Obriazek 12: Okno vztahy’
3.4.4 Pruvodce zadanim dat

Zde mtizeme k jednotlivym rizikiim pfipisovat potfebné poznamky, popiipadé
vkladat externi souboru. Prvky zde mlze upravovat, pfidavat i mazat. Pfi této ¢innosti
musime vSak byt velmi obezietni, protoze pfi praci s prvky muze dojit ke zkresleni
jednotlivych vztahli mezi riziky v kontingen¢ni tabulce. K jednotlivym rizikim
1ze ptitadit libovolny soubor (textovy, obrazek, graf, tabulku, ...). V tomto okn¢
muzeme také vytvofit kontingencni tabulku pomoci tlacitek, ktera urcuji, zda prvek

na levé stran¢ ovliviuje prvek na stran¢ pravé.

V tomto okné se také definuji ohrozend aktiva — Kritéria zranitelnosti, tedy o aktiva
ohroZena uvedenymi riziky. Osobné& jsem zvolil kritérii zranitelnosti 5, a to: ztraty
na zameéstnancich (ZAMCI), ztraty na majetku spolecnosti (MSPOL), ekologické ztraty
(EKOL), ztraty na obyvatelstvu (OBYV) a ztraty na okolnim majetku (OMAJ).

? zpracovano autorem
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Obrazek 13: Okno Priivodce zadanim dat'®
3.4.5 Hodnoty prvki

Do tohoto okna se zadavaji parametry systému. Konkrétné se jedna
o pravdépodobnost, ze dana udalost nastane x-ty den. Pocita se tedy jako prevracena
hodnota poctu dni, za které nastane znovu. Takto vypoctené pravdépodobnosti pak

zapisujeme do sloupce tabulky s ndzvem Vstupni(P).

Pro dalsi sloupec tabulky s nazvem Koeficient(P) je nutné zvolit koeficient (bud’ 10,
100, 1000, které program nabizi, nebo ndmi zvoleny s libovolnou hodnotou). Tento
koeficient ndm vyjadiuje neptimé plisobeni rizik viéi systému. Po zaskrtnuti,

nebo vyplnéni koeficientu se ndm sloupce vyplni automaticky.

Dale je nutné zadat data do tabulky ve spodni ¢asti okna. V této tabulce ma kazdé

ohrozené aktivum sviij sloupec, jehoz zkratka je uvedena v prvnim fadku. Do druhého

1 zpracovano autorem
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fadku poté vkladame tzv. celkovou kriteridlni vahu, ktera znamena, kolik procent

ze stoprocentniho celku pfifadime danému chranénému aktivu, kde uvedené procento
znamena, jak si chranéného aktiva vdzime v porovnani s ostatnimi sledovanymi. Do tietiho
radku pak vkladame pocet procent, ktera vyjadiuji, kolik procent z chranéného aktiva bude
znic¢eno v piipad¢, kdy nastane sledovana udalost. Program nam pak spocita fadek ctvrty.
Hodnoty v tomto fadku jsou secteny a automaticky zapsany do sloupce v horni tabulce

s nazvem Zranitelnost.

Po zadani vSem udaji miizeme spocitat zbylé hodnoty pomoci tlacitka Pocitej. Program
vyplni zbyvajici sloupce tabulky. Z hlediska vysledkti analyzy je pro nas nejdilezitéjsi
posledni sloupec, ktery udava, z kolika procent dana hrozba ohrozuje sledovany systém
(soucet tohoto sloupce je roven 100). Pro dalsi praci je ovSem nutné uvédomit si
provedenou dekompozici prvki a tyto rozdélené prvky je nutné znovu sloucit, tedy secist

jejich vysledné hodnoty.

Fim Export O pregamu
Madicn | Yowhy | Prbvodos sedininds m Wodedkay | Soubarp pegaldu Wi [T = |
Wehpfpl ¢ F 100100 T 100 T vk E = :
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TREAAL] | 01126657 000167 . 2431 1, 005 TR " .5
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Obrazek 14: Okno Hodnota prvki’l11
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3.4.6 Vysledky

Okno vysledky nam umoziiuje zobrazit provedené vypocty v grafické podobg.
A to bud’ ve formé vysledného stromu, ktery si miizeme nechat zobrazit pro kazdou
udélost. Zde jsou pak uvedeny vSechny udalosti, které jsou pticinou vzniku dané

udalosti (v€etné uvedeni poctu procent jejich vlivu).

Winsledny strom:

= {KNEZL
+ UKCHN  [0.0514 %)
- TRMAN [0.389 %)

+- PADVP [0.0286 %]

- MONTZ [0.441 %)
SHIFR [0.000882 %)
PUPWY [24 %)
KMBZL [8.79 %)
ZASEN 165 %)
MIKPO (0424 %)
KLPDD [0.0326 %)
OOCIM  [0.00952 %)
WEDSY [0.000544 %)

+- SMIFR  [0.000882 %]

+- PUPWY [24 %]

+-KMEZL [8.79 %)

- ZA5EM [1.65 %]
MIKPO [0.424 %)
KLFDD [0.0326 %)
DOCIM  [0.00982 %)
WEDSY [0.000544 %)

+- MIKPO (0424 %)

KLPOD [0.0326 %)
00OCIM  [0.00382 %)
MEOSY ([0.000544 %)

PADWP  [0.028E %]

MONTZ [0.441 %)

SHIPR [0.000882 %)

FUPWY [24 %)

F]- [ [ [

Obrazek 15: Vysledny strom'?

Déle je moZno zobrazit vysledky v podobé bodového grafu, kde je mozné nechat
zakreslit vSechny sledované parametry (tedy pravdépodobnost vzniku, procentualni
vliv, procento zranitelnosti atd.). Zde se ovSem projevuje, podle mého nazoru, velky
nedostatek programu SFERA. V ptipad¢ vice hrozeb, nanesenych na ose x, nejsou tyto
hrozby zobrazeny vSechny, protoze program neumi ,,roztdhnout okno s grafem
do pftislusné velikosti. Z tohoto divodu je potom uzivatel nucen prenést data do jiného

programu, ktery je schopen vysledky zobrazit spravné (v mém piipad¢ se jedna

12 zpracovano autorem
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o program MS Excel). Pro tyto Gcely slouzi zalozka Export, kterd je umisténa v 1isté

nastroji, kde je mozno si vybrat, do jakého typu souboru data preneseme.

3.4.7 Soubory projektu

Toto okno je ur¢eno pro ukladani zpracovaného projektu a je zde také moznost

vypocitana data importovat do jiného, jiz existujiciho projektu.

3.5 Vyhodnoceni vysledkii

V nasledujici tabulce jsou sledovana rizika rozdé€lena do tii kategorii podle

procentualniho vlivu na systém. Kriticka jsou ta, na kterd by m¢l mit podnik vzdy

vypracovana opatfeni, u netolerovatelnych pak opatteni zvazit a zpracovat preventivni

opatfeni nasledné. Respektovatelna rizika jsou ta, o kterych uvazujeme zpravidla

v ramci preventivni piipravy na feseni rizik kritickych a netolerovatelnych.

Zkratka | Vstupni | Koeficient ) Nova Vaha |Procentudlni
rizika (P) P) Zramitelnost P) potadi vliv
Kriticka rizika
PUPVY 0.00022 2.22E-05 56| 0.00985 0.276 67.6
KNBZL 0.00611 0.000612 10.5401 | 0.00405| 0.03603 12.05
ZASEN 0.01111 0.001112 3.92 0.0104| 0.02042 5
Netolerovatelna rizika
KLPOD 0.00556 0.000556 0.2401| 0.00056| 0.00013 3.26
MONTZ 0.00185 0.00016 0.9632| 0.00826| 0.00398 0.975
TRMAN 0.03333 0.003334 0.4862| 0.01152| 0.00281 0.688
MIKPO 0.01111 0.001112 3.121 0.00168| 0.00262 0.641
Respektovatelna rizika
PADVP 0.02222 0.00222 0.0482| 0.01096| 0.00026 0.0646
UKCHN 0.03333 0.00333 0.02401 | 0.00874 | 0.00021 0.0514
OOCIN 0.01667 0.00167 0.02401| 0.00167 | 4.00E-05 0.00982
SNIPR 0.00139 0.00014 0.02401 | 0.00015| 3.60E-06 0.00088
NEOSV 0.00185 0.000185 0.048 0.0002 | 4.70E-06 1.20E-05

Tabulka 7: Vysledné hodnoty anal)’fzy13

1% zpracovano autorem
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80.00% -

70.00% -

60.00% -

20.00% -

40.00% A

30.00% -

20.00% -
0.69%
0.05% 0.06% 0.00%

10.00% -

0.00% -

Obrazek 16: Procentualni vliv sledovanych rizik na systém14

Jak je patrno z tabulky xxx a garfu xxx. nejvyrazné¢jSim rizikem je pro spolecnost
riziko pozaru, Uniku plyny a vybuchu. Jeho vliv dosahuje témét 68 %. Tento fakt je
zpusoben tim, ze jednotliva tato rizika zahrnuta do jedné kategorie by byla pro podnik

zavazna pouze samostatné.

Podnik m4 pro tato rizika zpracovany samostatné smérnice (Prace s otevienym
ohném a rozpalenymi predméty, Zajisténi bezpecnosti a ochrany zdravi pfi praci v
prosttedi s nebezpe¢im vybuchu, Unik nebezpeénych plyni'), ale ve své smérnici

Identifikace a hodnoceni rizik k nim pfistupuje jako k celku.

Naopak zde mizeme sledovat rizika (napt. snizena pruchodnost, nebo nedostatecné
osvétleni), ktera maji na systém tak maly vliv, Ze jejich vysledné hodnoty jsou

zanedbatelné.

Vysledné hodoty bohuZel neni mozno porovnat s vysedky spolecnosti Synthesia.
Rizika uvedend ve smérnici Identifikace a hodnoceni rizik nejsou zadnym zptisobem
ohodnocena a je zde uvedena pouze matice, ktera udava jakym zptisobem jsou rizika ve
firm¢ ohodnocovana, ovsem konkrétni zatazeni sledovanych rizik neni ve smérnici

sdéleno.

' zpracovano autorem
' dostupné na: http://www.synthesia.eu/cz/Legislativa
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3.6 Zhodnoceni metody SFERA

Analyza rizik metodou SFERA ma své kladné i zaporné stranky. Mezi klady patii
relativné rychlé zpracovani celé analyzy a snadné pochopeni fungovani programu. Jako
nejveétsi zapor bych oznadil technické zpracovani programu. Program je velice
nestabilni a casto dochazi k jeho ,,zamrznuti“. Z tohoto diivodu je potieba si jednotlivé
provedené kroky ukladat. Dale je nutné vyvarovat se diakritiky a misto desetinnych
¢arek je nutné pouzivat teCku. DalSim technickym nedostatkem je jiz vySe zminéna
nemoznost upravit si velikost okna grafu. Chybi mi zde také automatické secteni

dekomponovanych prvki pii zavérecném vyhodnocovani dat.

3.7 Doporuceni

Jak jiz bylo vySe zminéno, je piedevsim potieba vénovat prevenci vzniku pozaru,
vybuchu, Gniku nebezpecnych plynii, kontaktu s nebezpecnou latku a zasazeni
energiemi. Z tohoto diivodu je potieba, aby byla kladena zvySend pozornost na
dodrzovani ptisluSnych smérnic, které se tykaji téchto rizik. Je potieba, aby byly

v podniku konany pravidelné i nahodilé kontroly dodrzovani bezpecnosti prace, a také
je nutné neopomenout klast diiraz na vzdélavani zaméestnancti v oblasti bezpecnosti
prace. Dulezitym faktorem je kontrola pouzivani ochrannych pomucek a dodrzovani
schvalenych technologickych postupti ve vyrob¢. Ddle je nutna pravidelné a diikladna

kontrola technikych zatfizeni, kterd mohou tato rizika zpusobit,

Je také potieba, aby podnik vzal v uvahu rizika jako jsou zemétteseni, pad letadla do
arealu spole¢nosti, popiipadé hrozba teroristického ttoku. Jejich pravdépodobnost se
sice zda byt miziva, ale v pfipad¢ jejich nastdni mohou byt nasledky velice rozsahlé.
Proto je potieba, aby spolecnost tato rizika zapracovala do svého seznamu
potenciondlnich rizik a ucinila konkrétni opatfeni pro piipad jejich vzniku. Konkrétné
mam na mysli zpracovani krizového planu. Krizovy plan by pak zajistil, ze vedeni
podniku a jeho zaméstnanci budou védét, jak se v takové mimotradné udalosti zachovat,

a co ud¢lat proto, aby byly nasledky této udalost co nejmensi.
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1 4 A4
Zaver
Diplomové prace byla zaméfena na analyzu rizika a provedeni konkrétni analyzy ve
vybraném podniku. Prevence rizik musi byt chapéana jako trvaly a nepietrzity proces a to
nejen vrcholovym managementem podnikatelskych subjektii, ale také vlastnimi

zamestnanci a v neposledni fad¢ také kompetentnimi organy statni spravy, a proto je

této problematice potfeba vénovat zvySenou pozornost.

Prace méla stanoveny tyto dva cile. Tim prvnim bylo seznamit ¢tenafe s teoretickou
rovinou daného problému. Tomu cily byla vénovéna ¢ést s ndzvem Teorie rizika, kde
jsou definovany a popisovany zakladnim pojmy, které se této oblasti tykaji, a dale ¢ast
nazvana Analyza rizik obecné, v niz byla pozornost vénovana podrobnéji pojmu analyza

rizik, a uvedeny ptiklady vybranych metod k analyze pouzivanych.

Druhym cile byla stanovena analyza rizik v Synthesii a. s. metodou SFERA. V této
¢asti byla podrobné predstavena spole¢nost a metoda SFERA, kterou byla analyza
rizika provedena. Byla nastavena potfebna kritéria potfebna pro provedeni analyzy,
zadana data do programu. Vysledky byly interpretovany jak v textové tak grafické
podobé¢. Ze ziskanych udaju byly poté vyvozeny logické zavéry. Nakonec jsou v praci

uvedena doporucent, ktera z analyzy vyplynula.

Domnivam se, Ze cil prace, deklarovany v uvodu, jsem splnil.

63




Seznam pouzité literatury

Literatura

[1] SMEJKAL, V., RAIS, K.: Rizeni rizik, 1. vyd., Praha: Grada, 2003, 270 s.,
ISBN 80-247-0198-7.

[2] TICHY, M.: Ovladani rizika. 1. vyd., Praha: C. H. Beck, 2006, 396 s.,
ISBN 80-7179-415-5.

[3] MACH, J., KLAVIK, J., Poji§téni primyslovych a podnikatelskych rizik, bakalaiska

préace, Pardubice: Univerzita Pardubice, 1996.
[4] WALTER, J.: Teorie rizika, Praha: Vysoka skola ekonomicka, 1994, 83 s.,
ISBN 80-7079-401-1.

[5] ROUDNY, R., LINHART, P.: Krizovy management III. Teorie a praxe rizika,
Pardubice: Univerzita Pardubice, 2007, 174 str., ISBN 80-7194-924-8.

[6]JFARAZMAND, A.: Handbook of crisis and emergency management, New York:
Marcel Dekker Inc., 2001, 788 s., ISBN 0-8247-0422-3.

[7] MARSHALL, V. C.: Major chemical hazards, Chichester: Ellis Horwood, 1987,
587 s., ISBN 0470208139.

[8] MOZGA, J., VITEK, M.: Udrzitelny rozvoj a fizeni rizik, pohrom a krizi, Hradec
Kralové: Gaudeamus, 2002, 331 s., ISBN 80-7041-293-3

[9] SEBESTA M., SCHWARZ R.: Management rizik s pravdépodobnostnim piistupem

ke stanoveni rizik, Brno: Vojenska akademie v Brn¢, 2003, 63 s.

[10] SIMAK, L., Krizovy manazment vo verejnej sprave, Zilina: Zilinska univerzita

v Ziline, 2004, 243 s., ISBN 80-88829-13-5.

64



[11] ROUDNY, R., LINHART, P. Krizovy management I. ochrana obyvatelstva,
mimotradné udalosti. 1.vyd. Pardubice: Univerzita Pardubice, 2004. 97 s.,

ISBN 80-7194-674-5.

[12] SMEJKAL, V., RAIS, K.: Rizeni rizik ve firmach a jinych organizacich, Praha:
Grada Publishing, a. s., 2006, 300 s. ISBN 80-247-1667-4

Internet

[13] BABINEC, F., Management rizika

URL: <http://www.math.slu.cz/studmat/AnalyzaRizik/AnalyzaRizik-1.pdf>
[cit. 18.3.2010].

[14] Metoda FMEA
URL: < http://www.komora-khk.cz/business/documents/?soubor=moduly/5-jakost/12-
neustale-zlepsovani/12-2-fmea.pdf> [cit. 15.3. 2010].

[15] Agrofert, a. s. Vyro¢ni zprava 2008

URL:

<http://www justice.cz/xqw/xervlet/insl/getFile?listina.@slCis=600168785&listina.@ro
zliseni=pdf&listina.@klic=58a5661a77166742bcc29012cd8801c4> [cit. 3.3. 2010].

[16] MIKA, O., Analyzy rizika v procesu prevence zavaznych havarii

URL:
<http://www.egozlin.cz/upload.cs/a/a45a3244 1 mika isatech brno 2002 b.pdf>
[cit. 12.3.2010].

[17] HZS Moravskoslezského kraje
URL: <http://www.hzsmsk.cz/index.php?a=cat.74> [cit. 16.3. 2010].

[18] MIKO, K. Systémovy bezpecnostni audit
URL: < http://www.dcit.cz/files/bezpecnost/ITS syst bezp audit.pdf> [cit. 21.3. 2010].

65



[19] FMEA a Risk Management.
URL: <http://www.ikvalita.cz/tools.php?ID=51> [cit. 21.3. 2010].

[20] MINISTERSTVO VNITRA, Generalni feditelstvi HZS, Seznam — Prehled metodik
pro analyzu rizik

URL: < http://aplikace.mvcr.cz/archiv2008/hasici/planovani/metodiky/mzprakp.pdf>
[cit. 6.3.2010].

[21] MINISTERSTVO VNITRA, Generalni feditelstvi HZS, Reseni mimotadnych

udalosti a krizovych situaci

URL: < http://aplikace.mvcr.cz/archiv2008/udalosti/prirucky/obce/reseni_mu.pdf>
[cit. 13.3. 2010].

[22] STUCHLA, K., Analyza rizika a havarijni planovani

URL:
<http://www.google.cz/url?sa=t&source=web&ct=res&cd=1&ved=0CAY QFjA A &url=
http%3 A%2F%2Fwww.hzsmsk.cz%2Fsklad%2Fkraoo%2Fpublikace%2FIOO Analyza
_rizika HP.doc&ei=cHDUS7KIOtGoOIKX1YMO&usg=AFQjCNF635hoaD6emEHzC
amGWqGcX6Wil A> [cit. 9.3. 2010].

[23] Metodiky hodnoceni rizik

URL: < www.movoz.cz/download/metud.doc > [cit. 6.3. 2010].
[24] 240/2000 Sb. krizovy zakon

URL:

<http://portal.gov.cz/wps/portal/ s.155/701/.cmd/ad/.c/313/.ce/10821/.p/8411/ s.155/70
17PC 8411 number1=240/2000&PC 8411 p=2&PC 8411 1=240/2000&PC 8411 ps
=10#10821> [cit. 19.3. 2010].

[25] Gubka, K. Riziko, jeho zdroje a moznosti ochrany proti riziku
URL:<http://www.fce.vutbr.cz/veda/dk2004texty/pdf/05 Ekonomika%?20a%?20rizeni%
20stavebnictvi/5_01 Ekonomika%20investic/Gubka Karol.pdf> [cit. 27.2. 2010].

66



[26] Synthesia, a. s., historie

URL: < http://www.synthesia.eu/cz/O-nas/Historie> [cit. 27.2. 2010].
[27] Synthesia, a. s., obchod

URL: < http://www.synthesia.eu/cz/Obchod> [cit. 27.2. 2010].
Ostatni

[28] SVOBODA, O. Vicekriterialni analyza rizik. In Sbornik Krizovy management.
Lazn¢ Bohdane¢ : 100. 2008. s. 4. ISBN 978-80-7194-951-0.

67



