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Anotace

Bakalarska prace se v teoretické casti zabyva rozborem moznosti zabezpeceni dat
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1 Uvod

Teoreticka Cast bakalafské prace je zaméfena na zabezpeCeni dat ulozenych
v databazich pfed neopravnénym piistupem prostiednictvi internetu véetn¢ problematiky
SQL Injection.

v

Prakticka cast bakalarské prace obsahuje nejdulezitéjsi a nejzajimavejsi informace
tykajici se tvorby webové aplikace Ttidniho fondu a celkovy popis jeji funkcionality.

Teoreticka cast

2 Napln teoretické casti

V teoretické ¢asti se budu zabyvat rozborem mozZnosti zabezpeceni dat uloZzenych
v databazich a vyuzivanych WWW servery pfed neopravnénymi piistupy prostiednictvim
Internetu véetné problematiky SQL Injection. Vysvétlim zde nejdilezitéjsi zdsady tvorby
bezpecnych webovych stranek vyuZivajicich databaze. VétSina uvedenych piiklada bude
zamétena na spolupraci MySQL databaze s programovacim jazykem PHP a to z divodu,
ze se v dnesni dobé€ jedna asi o nejvice pouzivanou kombinaci pii tvorbé webu. VSechny
piiklady budou vzdy principialné vysvétleny a po mensi obméné by bylo mozné je vyuzit i
na dal$i databazové systémy.

2.1 PHP Injection

PHP injection je velice stary zptisob hackovani www stranek [1]. Jedna se o chybu
logiky vkladani soubortt do www stranky za pomoci nékteré z funkci include ¢i require.
Této chyby se dopousti pfevazné zaCinajici programatoii, chyba umoziuje utocnikovi
vlozit na server jakykoliv script.

Typicka adresa stranky generujici obsah podle parametrem GET predavaného
souboru vypada takto:

‘http://mojestranky.cz/index.php?promenna=stranka.php

Nebezpeény kéd, ktery miiZze obsahovat index.php vypada napriklad takto:

|<? include ($promenna); ?>

Pokud uto¢nik napiSe nebezpecny script, zvetejni ho na Internetu a vloZzi jeho URL adresu
do nasi stranky (jako je tomu niZe), bude nejspiSe PHP Injection GspéSna.

‘http://mojestranky.cz/index.php?promenna=http://web.cz/zakernyScript.txt
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Proti tomuto druhu injection je jednoducha obrana. Prvni a nejbezpecnéjsi zpisob
je nepouzivat viibec include soubori pomoci proménnych.

Pokud je to opravdu nutné, velice vyhodnym feSeni je pouzit switch [1]:

<?
switch ($promenna)
{
case "novinky.php":
include ("novinky.php");
break;
case "clanky.php":
include ("clanky.php");
break;
// atd.
default:
//V pripadé, Ze proménnd obsahuje néco jiného neZ novinky.php nebo
clanky.php, se zobrazi hlaseni o chybé.
echo "Chyba";
break;

Tento script kontroluje, zda proménna odpovidd konkrétnim hodnotam. Podle
vlozené hodnoty se vykona include spravné www stranky. Pokud né¢kdo proménnou
neopravnéné zméni, provede se sekce default.

Dalsi nezbytnou, jednoduchou a velice G¢innou obranou je nastaveni direktivy

safe mode ON.

2.2 SAQL Injection

»Pod pojmem SQL injection se skryva podvrzeni vstupnich dat (hodnot
proménnych odesilanych serveru) tak, aby byl néjakym zplsobem pozménén vysledek
SQL dotazu. Pokud tuto¢nik zna strukturu tabulky (nejlépe i SQL dotazil), které svymi
proménnymi ovlivni, ma vSe daleko jednodussi, nez kdyz musi odhadovat, jaké sloupce
jsou pouzity, jaké maji asi datové typy a jak se jmenuji. Proto je nesmirné dalezité, aby
Vase skripty podavaly co nejméné informaci o struktute databazi a tabulek v ptipade, Ze se
vyskytne néjaka chyba. Osvédceny zpisob je volat vzdy v ptipad¢é netspéchu svou funkei,
ktera zjisti, jestli miize zobrazit informaci o chybé& (naptiklad kdyZ ma klient IP adresu
127.0.0.1, coz znamena, ze spoustite aplikaci na svém pocitaci) anebo ne.* [2]

2.2.1Co hrozi
o Utoénik miize ziskat pfistup k citlivym datiim — nick, heslo, email atd. [2].
e Je mozné, Ze se utocnikovi podafi pfihlasit na administratorsky ¢i jakykoliv jiny
ucet.
e Dale neni vylou¢ena ani modifikace nebo dokonce smazani vSech dat z databaze.
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2.2.2 Co nehrozi (v MySQL ve spojeni s PHP)

Nehrozi nam zde provedeni vice SQL dotazii najednou [2]. Naptiklad problém
s fetézcem typu '; truncate tabulka;, ktery by vymazal data z tabulky, uplné
odpada, protoze PHP v jednom volani funkce mysql query() nepodporuje vice
SQL dotazi. Provede se vzdy jen piikaz pted prvnim stiednikem.

Spousta potenciondln¢ nebezpeénych dotazii odpada také diky tomu, ze v MySQL
neexistuje zpusob, kterych bychom mohli volat externi aplikaci, jako je tomu
naptiklad u alternativy od Microsoftu — MSSQL.

Pokud v databazi neukladdme zdrojovy kod, ktery by se poté funkci eval()
provadel, tak nam nehrozi ani jeho vypsani, ani provedeni ciziho kddu na nasem
serveru.

V ptipad¢€, Ze nemame pouzita vSude stejnd hesla, nehrozi ani prozrazeni ptistupu
k FTP.

2.2 .3 Priklad €. 1 (prihlaSovaci formular)

Ptihlasovaci formulafe jsou dnes na internetu v podstaté vSude. Nize bude

vysvétlen priklad SQL Injection za ucelem piihlaSeni se na administratorsky ucet [3].

Nejprve si uvedeme asi nejbéznéjsi priklad ovérovani prihlasovacich udaju:

|SELECT * FROM users WHERE log='S$nick' AND password='Spasswd'

Ptiklad je vhodny pro ilustraci, ovSem ve skutecnosti, pokud vychazime

z predpokladu, ze pfed provedenim dotazu nebyly vstupy nijak oSetfeny, je to naprosta
katastrofa.

Predstavme si, Ze za vstupni proménnou $nick dosadime napriklad retézec:

Retézec by nam modifikoval nase ovéreni na:

SELECT * FROM users WHERE log=''--' AND password="'"
neboli
SELECT * FROM users WHERE log=''--

Apostrof ndm zajistil ukonceni vstupni proménné a znak dvou pomlcek (v MySQL

komentét) odsttihl zbytek dotazu. Nyni staci dale modifikovat vstupni proménnou tak, aby
podminka za klauzuli WHERE byla vzdy platna.

Zkusme tedy do vstupni proménné $nick vloZit Fetézec:

‘admin' OR 1=1--

Vysledkem bude:

‘SELECT * FROM users WHERE log='admin' OR 1=1--

14




VloZenim pouze fetézce admin'-- bychom mohli nejprve vyzkouset, zda existuje
uzivatel s nickem admin, avSak pfidanim or 1=1 zajistime, Ze i v piipadé, kdy admin
existovat nebude, podmince stejn¢ vyhovime, protoze 1=1 vzdy [3].

Timto jsme se s nejvetsi pravdépodobnosti prihlasili na uzivatelsky tcet admina,
pokud by neexistoval, jsme piihlaseni na prvni osobu v tabulce users, coz zpravidla byva
praveé admin nebo testovaci uzivatel s plnymi pravy [3].

MoZnosti pro spravnou ziménu prihlasovacich fetézci je vice [3]:

OR 1=1—

" OR "p"="p

" or 2=2--

") or ('p':'p
' or lplzlp

Zpusob obrany

V piipadé, ze by v dotazu za klauzuli wHERE bylo nejprve heslo, miizeme aplikovat
stejny princip prolomeni. OvSem proti napadeni skrz proménnou sheslo existuje velice
jednoduchy zptisob obrany — nikdy nevkladat do databdze hesla v Cisté podobé. Vzdy je
tfeba hesla hashovat (podrobnégjsi vysvétleni dale v BP).

Co se tykd proménné $nick, tak je nékolik mozZnosti, jak zabezpecit spravny vstup.
Pokud mame piesnou piredstavu, jak ma nick vypadat, mizeme povolit pouze spravny tvar
pomoci regularnich vyraz. Dalsi moznosti je escapovat (nahradit — vlozit pfed né \)
vSechny nebezpecné znaky pomoci nastaveni direktivy magic quotes ON nebo za pouZiti
PHP funkci k tomu uréenych (napf. mysql real escape string($nick)).

2.2.4Priklad €. 2 (vypis celého obsahu tabulky)

Zde si predstavime zptisob, jak pomoci neosSetfeného dotazu do databaze vypsat
celou tabulku i s daty v této tabulce [2].

Puvodni dotaz vypisujici jméno a email jedné osoby s konkrétnim id:

SELECT jmeno, email FROM uzivatel WHERE id = $id

Modifikace proménné $id (zda zasilame proménnou metodou POST ¢i GET neni
rozhodujici) :

9 OR 1=1 --

Vysledny dotaz:

SELECT jmeno, email FROM uzivatel WHERE id = 9 OR 1=1 --

Takto modifikovany dotaz ndm zaruci, ze podminka bude vzdy splnéna. Pokud je
navic vypis tvofen cyklem, vypiSe se ndm cela tabulka uzivatel.
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Zpusob obrany

Pozor, ve vySe uvedeném piipad¢ i pfes nastavenou direktivu magic quotes ON
zminéna modifikace projde pfes nastaveni serveru vzdy [2]. Je tomu tak proto, ze vloZeny
fetézec neobsahuje zadné escapované znaky (* ani “), je tedy jen na nds, jak tento problém
vyfeSime.

PHP nam pro tyto ptipady poskytuje funkce pro ovéfovani Ciselné hodnoty
v proménné, napiiklad funkce is numeric(), is integer(). Popfipadé umoziuje
pietypovani na €islo. Tudiz sta¢i jednoducha podminka, nebo pietypovani proménné pied
samotnym vstupem do dotazu a nebezpeci je zaZzehnano.

2.2.5Priklad ¢. 3 (klauzule UNION)

Klauzule union umozije spojeni dvou SQL dotazli do jednoho vypisu [2]. Nize si
popiSeme mozné nebezpeci, které plyne z jejiho vsunuti do proménné.

Pivodni SQL dotaz:

SELECT jmeno, email FROM uzivatel WHERE nick = 'S$nick' LIMIT 1

Hodnota vloZena do proménné $nick:

1' UNION SELECT heslo AS jmeno, nick AS email FROM uzivatel --

Vysledny dotaz:
SELECT jmeno, email FROM uzivatel WHERE nick = 'l' UNION SELECT heslo AS
jmeno, nick AS email FROM uzivatel -- LIMIT 1

Pivodnim dotazem vybereme jednoho uZzivatele (jeho jméno a email) a piidanym
UNION dotazem ziskdme ostatni uzivatele z tabulky. VypiSeme si jejich hesla a nicky do
sloupcli jmeno a email. Omezeni LIMIT 1 jsme odstranili pomoci komentare.

Zpusob obrany

Pokud se uZzivateli podafi vlozit takovyto fetézec a vypisujeme informace v cyklu,
neni jiZz obrany. Musime zajistit, Ze tento fetézec neprojde az k SQL dotazu, naptiklad
znemoznénim vkladani nebezpecnych znakl nebo omezenim délky vstupniho fetézce [2].
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2.2.6 Shrnuti zabezpeceni
Nejdulezitéjsi je nevétit nicemu, co prichazi od uzivatele!
Obecné bychom méli dodrZet co nejvice z nasledujicich bodu:

e ovéfovat délku vstupnich dat v proménné (omezeni délky fetézcti u vstupniho
formulare),

e u ciselnych proménnych ovéfovat, zda jsou to opravdu Cisla (is numeric (),
is_integer () ), popfipad¢ je pfetypovavat,

e pomoci regularnich vyrazli nevpoustét nebezpecné (nechténé) fetézce,

e znaklim jako je [ ‘] nebo [“] viibec neumoznit vstup do SQL dotazu, nebo vyuzivat
escapovacich funkci (mysql_real_escape_string(), direktiva magic quotes
ON),

e piid¢lovat uzivatelim jen nejnutnéjsi prava na praci s databazi.

2.3 Zabezpeceni hesel

Pti komplikovanosti dneSnich systémli a Sikovnosti hackerl prakticky nelze
vyloudit prolomeni zabezpedeni databaze [4]. Ze v nepovolanych rukou skonéi emailové
adresy je sice velice neptfijemnd véc, avSak mnohem vétSi nebezpeci mize plynout ze
seznamu ulozenych hesel. Jednak to dovoli uto¢nikovi ziskat v podstaté jakoukoliv identitu
na daném serveru, ale také, pokud jsou uzivatelé lini vymyslet nova hesla, se miize dostat
k jejich uctim kdekoliv jinde.

Dnesni hacketi se dé€li na dvé velké skupiny [4]. Jedna se svym vykonem pochlubi
a data nijak nepouzije — v podstaté pomahaji zlepSit zabezpeceni aplikaci. O jejich moralce
se velice Casto debatuje a piSe. Druhou skupinou jsou lidé, ktefi ziskaji VaSe data, nikomu
o tom nefeknou a nelegalné je vyuziji ve sviij prospéch. Tato skupina je diskutovana méné,
protoze se vétSinou nikdo nedozvi, ze k néjakému tniku dat doslo.

2.3.1 Ukladani ¢istého hesla

Ukladani cCistého hesla ma ,,vyhodu* jen pro piipad zapomenuti hesla uzivatelem.
Administrator mize shlédnout zdznam v databézi a heslo bez vétSich obtizi uzivateli zaslat
zpét. Toto je vSak jedind, jesté k tomu velice spornd vyhoda. V piipadé¢ Ze mame hesla
uklddana do databaze v Cisté podobé, plynou nadm ztoho jiz vySe zminénd a
nezanedbatelna rizika.

2.3.2 Ukladani otisku (hashe) hesla

Hashovani znamena jednosmérné zakodovani neomezené dlouhého fetézce do
vychoziho otisku (hashe) se vzdy stejnou vychozi délkou [4]. Napiiklad md5 Sifrovani je
128bitové a shal 160bitové. Po hashovacich funkcich pozadujeme co nejkvalitné;si
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,rozemleti zpravy do vychoziho fetézce. Pokud bychom v terabajtovém souboru zménili
jediny bit, o¢ekdvame, ze se zméni v praméru 50% bitl v otisku.

Jakym zptisobem budeme porovnavat hesla pti ptihlasovani uzivatele? Odpovéd’ je
jednoduchd, neporovnavame ¢ista hesla, ale rovnou jejich otisky. Jak poskytneme uzivateli
heslo v ptipad¢ ztraty? I na tuto otazku nasleduje jednoduchd odpovéd’. Uzivateli vlozime
a odesleme nové heslo. Nize uvedeny algoritmus by mél dostatecné vystihovat celou

situaci.

¥
regisirace piiblageni
w#ivatele uFivatele
ME
Y AN 0—
zadani pfihlageni
hesla heslem i
Zadajte
amail
nasouhlasi
L J h
r zakod.
z::;:' zadaneho
Ldaje
[ | | W —

nejste
e phihlagen
h 4
— gﬁiﬂaﬁﬂg odeslan odkazu
J odkazu amailam

databdze [~ /- -
SMAZANI A
—_—— — _al:lhazl.l !_ ] Zakod, 4’@

hesla

| — — —

Y

pristup na stranku Existuje

5 jednorazowy jednorazowy =
J ZOVYTT I ¥
odkazem ndkaz?
L—AND
HE F'Ir'&l'.h-.”:-l"i Li%]
' dalsi bod

dataz k
CHYBA, —— > databazi

Obrazek 1 — Komplexni systém zabezpeceni pristupovych udaji, zdroj [5]
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2.3.3 Kombinace hash, nebo jejich iterace

Vkladané heslo mize vypadat napft. takto: md5 (shal (heslo)). Ukladani hesla do
databaze uvedenym zptisobem je o néco bezpecnéjsi nez jednoduchy hash. Pokud se bude
uto¢nik snazit prolomit Sifrovani, tak ve chvili, kdy prolomi jeden otisk, nevznikne jim
ocekavané heslo, nybrz pouze dalsi hash.

2.3.4 Otisk se Spetkou soli (v ¢estiné tresni¢kou)

Nejbezpecnéjsi zpisob pro ukladani hesla do databaze je vytvofeni hashe se
Spetkou soli [4]. Konkrétni priklad muze vypadat napiiklad takto: shal (‘né&jaky
tet&zec’ + heslo). Lze tak oSetfit nedostatecné dlouha a malo slozita hesla uzivateld.
Utocnikovi bez znalosti nadi soli velice zkomplikujeme situaci. Je tu sice varianta, pii
pouziti stale stejné tresnicky, ze Sikovny kryptoanalytik ¢asem odhali nasi sil, ale je dosti
mala. Nikdo také netikd, Ze musime pouzivat vzdy stejnou stl. V praxi byva sil ndhodn¢
generovana a spolu s heslem bezpe¢nym zplisobem ukladana do databaze.

HMAC

pinodni
hesla
(napf. = SHA-T) | »

genarator T
nahodrdhs
fetézce /

SHA-2ERZ24

Obrazek 2 - Bezpec¢né uloZeni hesla pomoci hashovani a soli, zdroj [5]
2.3.5 Nejobvyklejsi zplUsoby utokt
Slovnikovy utok

Slovnikovy ttok je Gtok takzvané hrubou silou [6]. Tento druh Utoku je zaloZen na
metodé pokus-omyl a vkladani hesel podle urcitého slovniku. Povétsinou se za tyto slova
ptidavaji i kombinace Cislic.

Rainbow tables

Velké mnozstvi pocitacli hashuje rizné fetézce a tvofi z nich databazi [6].
Utoénikovi pak stadi porovnat Vase otisky s otisky v databazi — pokud se shoduji, zjistit
pieloZeny fetézec.
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2.3.6ldealni heslo

Jak jsme si jiz vysvétlili, do databaze nesmime nikdy ukladat hesla v ¢isté podobé.
Nyni zbyva popsat, co by samotné heslo jesté pred zasifrovanim (v idealnim ptipadé) mélo
spliovat [7]:

e mélo by byt alespoii osm znakti dlouhé,

e nesmi byt spojeno s informacemi o uzivateli (napi. rodné ¢islo, jméno ptitelkyn¢),
e nesmi v sobé obsahovat smysluplné slovo,

e musi obsahovat mala 1 velké pismena,

e obsahuje Cislice a specidlni znaky (napft. !, ?, , # apod.).

2.4 Zalohovani

Zalohovani dat, naptiklad dat v databazi, je dnes naprosto neodmyslitelnou soucasti
vyspélého poditatového svéta. RNDr. David Zak uvedl na jedné ze svych piednasek, Ze
hodnotu dat si uvédomime teprve v okamziku, kdy o né prijdeme! Domnivam se, Ze
vSichni, kdo se nad timto zamysli, musi souhlasit. V pfipadé, Ze n€kdo prolomi VaSe
zabezpeceni nebo se mu povede aplikovat jakykoliv druh injection, je aktudlni zaloha
velice dilezita. Nize piiblizim alespon zékladni teorii o zpisobech a druzich zalohovani.

2.4.1 Zakladni déleni — dle ulozisté

Fyzicka zalozni databaze

Fyzicka zalozni databaze vyuziva k zalohovani a aktualizaci soubory, které jsou
pienaseny pomoci sitovych sluzeb [8]. Velkou vyhodou tohoto druhu zalohovani je, ze
soubory mohou byt ukladany v piipadé potieby na druhé stran¢ planety.

Uvedu-li jako piiklad velkou prazskou povoden vroce 2002, tak pravé za
takovychto okolnosti jsou zalohy ulozené mimo Vasi kancelar velice uzitecné.

Logicka zalozni databaze

Zde je provadéna aktualizace dat na trovni SQL [8]. Cast uZivatelll pracuje aktivné
na produkénim systému, zatimco jini uzivatelé, kteti pracuji s daty napt. pro dlouhodobé;si
analyzu (vyzkum chovéni zdkaznika za posledni mésic) bez poZzadavku na aktualni data,
vyuzivaji zaloZni server.
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2.4.2 Druhy aktualizace dat v zalozni databazi

Synchronni aktualizace dat

Tento druh aktualizace zalozni databaze zajisti aktualizaci dat pfesn¢ ve stejnou
dobu, kdy je provedena zména v produk¢ni databazi [8].

Asynchronni aktualizace dat

Asynchronni aktualizace dat znamena zéapis do zaloZni databaze s jistym zpoZdénim
[8]. To miize byt vyhodné v ptipad¢ selhani urcitych operaci ¢i chyb samotného uZivatele.

2.4.3Zpusoby zalohovani

Kompletni zalohovani

Tento zpusob zalohovani znamena zdlohu vSech dat i struktury databaze [8].
V piipad¢ dostatecné aktudlni zalohy je k dispozici velice jednoduchy a rychly zpisob
obnovy. Nevyhodou kompletni zalohy je velké mnoZzstvi pfendSenych dat, proto se
vétSinou vyuziva u velkych databazi v delSich ¢asovych intervalech. AvSak u mensich
aplikaci neni s mnozstvim dat zadny problém.

Priristkové (rozdilové) zalohovani

Narozdil od kompletniho zalohovani se ukladaji pouze zmény od posledni zalohy
[8]. Vyhodou je mensi pfenos dat. Obnova probiha nejprve nahranim kompletni zakladni
zalohy a dale postupnym nahravanim ptirtstkovych zaloh.

Zaloha transakéniho zurnalu

V tomto ptipad¢ se zalohuje pouze transak¢ni zurnal, neboli transakce provedené
od posledni zalohy [8].

2.5 Moznost zabezpeceni pomoci .htaccess

Dle mého nazoru je soubor .htaccess nepostradatelnou soucasti zabezpeceni proti
neopravnénému pristupu na webové stranky, a ndsledné i k datim v databazi.

2.5.1 K ¢emu slouzi soubor .htaccess

Htaccess je specidlni soubor, diky kterému si uZivatel hostingovych sluzeb, ktery
nema plna prava ke zméné konfigurace serveru (popiipadé nechce tuto zménu provadét na
globalni Girovni), mize sdm upravit nékteré vlastnosti dané¢ho serveru [9]. Za pouziti téchto
nastaveni mizeme zakazat zobrazovani PHP chyb (jedna ze zdkladnich funkcionalit, ktera
uto¢nikovi zkomplikuje prolomeni ochrany), zapinat ¢i vypinat direktivu magic quotes
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(escapovani nebezpe¢nych znakil), zabranit ptistupu do urcitého adresaie a mnoho dalsiho.
Zakladni nastaveni si popiSeme nize.

Soubor .htaccess je pouzitelny na hostingovych sluzbach, které jsou zalozeny na
serveru Apache [9]. Na Unixovych systémech bude tento soubor diky tece na zacatku
skryty. Soubor plati vzdy pro adresar, kde je umistén a vSechny jeho podadresare.

2.5.2 Zakladni priklady vyuziti

Zde uvedu opravdu jen nékolik zakladnich prikladd. Soubor .htaccess ma
samoziejm¢é mnohem $ir§i moznosti a lze v ném nastavit prakticky vSe, co mize ovlivnit
administrator v konfiguraénim souboru httpd.conf.

#definice vlastni chybové stréanky
ErrorDocument 404 /chybovaStranka.html

# nastaveni vychozi stréanky adresére
DirectoryIndex start.html index.html index.php

# zakaz vypisu adresarové struktury ve webovém prohlizeci
#pokud vypustime znaménko - bude vypis povolen
Options -Indexes

#takto povolime escapovéani znaktd [‘'] a [V]
php flag magic_quotes gpc on

#timto prikazem vypneme (nebo zapneme [on]) zobrazovani PHP chyb
php flag display errors off

#takto mizeme i pri vypnutém zobrazovani PHP chyb logovat chyby do
souboru

php flag log errors on

php value error log /cesta/k/souboru/soubor

#vypne vypis chyb ve tvaru HTML (v ptripadé logu do souboru, se budou
zdznamy lépe Cist)
php flag html errors off

#znepristupnéni celého adresare vsSem (aplikace s nim mGZe pracovat, jen
zvenku se k nému nikdo nedostane)
deny from all

#zpristupnéni celého adresare vsem
allow from all

#povoleni pristupu z konkrétni IP adresy
allow from 215.123.156.189

#zakaz pristupu z rozsahu IP adres
deny from 215.123

22




Prakticka cast

Prakticka cast bakalarské prace se zabyva rozborem diilezitych milnikl pii tvorbé
aplikace a popisem jeji kone¢né funkcionality.

3 Analyza tfidniho fondu

Cilem bakalatské prace je vytvofit internetovou aplikaci pro komplexni spréavu
ttidniho fondu. Aplikace bude obsahovat tii zdkladni role: neregistrovaného uZivatele,
tfidniho ucitele a studenta (rodice studenta).

3.1 Pozadavky na aplikaci (role uzivatelt)

Neregistrovanému uZzivateli bude vysvétlena funkcnost celé aplikace. V ptipadé,
7e ma zajem, musi mu byt umoZnéna registrace Skoly (téidy) v jakékoliv obci Ceské
republiky. Tento pozadavek bude splnén importem vsech obci CR z databaze Ceského
statistické¢ho ufadu (platné pro rok 2009).

Tridni ucitel musi mit k dispozici plnohodnotnou spravu ttidniho fondu, vkladani a
mazani studentl, vkladadni a upravy individualnich i hromadnych akci, jednoduché a
intuitivni piihlaSovani studentt k akci a neustaly piehled o cendch téchto akci. Aplikace
musi prehledné vypisovat vSechny pozadované informace o studentech, jejich Cerpani a
zustatcich na kontu. Déle aplikace musi zajistit automatické varovani rodice studenta
v piipadé, ze stav Uctu uzivatele (studenta) klesl pod piredem nastavenou hrani¢ni mez.
Informace o nedostatecném kreditu je samoziejmé tieba piehledné a automaticky
vypisovat 1 tfidnimu uciteli. Ucitel by mél mit neustale k dispozici souhrnné informace
o celé jeho tfidé (jako podklady pro tfidni schiizky, tvorbu penézniho deniku atd.). Tuto
skutecnost aplikace zabezpeci pomoci generovani PDF a XLS dokument. Pro pfipad
nepiitomnosti uzivatele je nutnd moznost delegovani prav na vkladani akci 1 jinému
kolegovi ze stejné Skoly. V neposledni fad¢ bude moci ttidni ucitel ménit své osobni udaje,
informace o jeho tfid¢, hodnotu minimalniho zlstatku studentii ve tfidnim fondu, a pokud
je zakladatelem Skoly, tak i1 informace o Skole. V pifipadé¢ smazani Gc¢tu studenta ¢i celé
ttidy aplikace vygeneruje email s kone¢nymi ziistatky, které budou zaslany jak jednotlivym
studenttim, tak tfidnimu uditeli.

Student (jeho rodi¢) by mél mit neustdly prehled o cerpani, vkladani a
vSeobecném pohybu na kontu. Toto aplikace zabezpeci vypisem na www strankach, ale i
za pomoci PDF souboru. Déle je vhodné, aby mohl shlédnout informace o Skole, tfidg,
ttidnim uciteli a jeho spoluzacich. Zména osobnich idaji je samoziejmosti.
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3.2 Vzhled aplikace

HOME NAVOD KONTAKT

ROZUMIME VASIM POTREBAM

Jste tfidni utitel, feditel 3koly a potfebujete mit pen&Zni fond své fFidy
vZdy pod kontrolou? My Vam to umoZnime! Jsme jedini poskytovatelé
této sluZby v republicel Nevahejte a zdarma se regisirujte!

Studenti ve tiidé P3B

Srobods m
televfor} : 713234667 Bélinova Jan, skolnifond @ gmail com 4025Ke
g?BS RuthgHor Frankova Jana skolnifond@gmail com 376.52 K¢ inf_o
nazev pro rok: 2000/2010 Heller Tomas skolnifond @gmail.com 487 5K¢  info
Holub Ondej skolnifond(@gmail com 255Ke  info
Hovorkova Jitka skolnifond @ gmail com 41818 K¢ info
T TR Jandejsek Pavel skolnifond@gmail com 31985Ké info
PRIDAT STUDENTA Kieckova Alena skolnifond @gmail.com 75735Ke¢  info
SMAZAT STUDENTA Mazirkova  Tlona skolnifond@gmail.com 28.18 K¢  info
DELEGOVAT PRAVA Michalkova Simona skolnifond @gmail.com 1045 68 K& info
SMAZATTRIDU Patkova Darja skolnifond(@gmail com 613.18 K& info
XLS, FDE Peterové Ascta skolnifond@gmail com 20152K¢ info
Rajéanyovd  Renata skolnifond/@gmail. com 825K¢ info
Sedina Martin skeolnifond @ gmail com 73735K¢  info
PRIDAT AKCI Stétinova Markéta skolnifond @gmail com T00KE  info
PRIHLASIT NA AKCT ISvoboda Karel skolifond @gmail. com 0K¢ info
IMENTT/SMAZATAKCT, Ty Per skolnifond@email com e s
INDIVIDUAL NI AKCE: Vozab Vaclav skolnifond @gmail. com 860.68 K¢ info
Zicha Daniel skolnifond(@gmail com 520.02K& info
PRIDAT INDIV. AKCI Celkem v tidnim fondu: 7905 Ké

SMAZAT INDIV. AKCT

ZMENA UDAITU: R

i Vyberte tfidu, kterou chcete vypsat:
OSOBNI UDATE
UDAJE O TRIDE P3B 2009/2010 - Svoboda Roman ~
UDAJE O SKOLE

odhldsig

Obrazek 3 — Vzhled aplikace
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3.3 Rich Picture diagram

Rich picture je nastrojem slouzicim k zachyceni a vystiznému vyjadieni urcité
situace [10]. Diagram nema zadnou formalni definici — slouzi pro identifikaci a vymezeni
hranic systému. M¢l by zachycovat uzivatelské role, jejich potieby a interakci s okolim.

PnLrebu]l tuto

Je aplikace
zabezpedena
m

Jzem tifidni

Umi aphkace vie
co potfebigi?

neregistrovany

/ pmhlidlc; - tiidmi

IEEIS‘IIE.EE E-PIé.TrH.

"’; Chei vidét
T#idni fond viechna ferpani!

VVpISY P ntrebnvu:h

mformact
mména
ospobr.u:ch
udaji

vypls Cerpani ——*

kontaktni = ———#
iidaje student (rodic)

Obrazek 4 — Rich picture diagram

Konkrétné diagram vytvoteny pro Skolni fond zobrazuje role uzivatelli v systému,
jejich mozné myslenkové pochody a otdzky, které si mohou pokladdat. Dale zde obrazek
policejniho odznaku pfipomina velice dilezitou slozku aplikace, kterou je zabezpeceni.
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3.4 Use Case diagram

Diagram uziti zachycuje vnéjsi pohled na modelovany systém a tim pomaha odhalit
hranice syst¢ému [10]. Jde o posloupnost souvisejicich transakci mezi Ucastnikem a
systémem.

pfidavini,
odshirani studenti

/ |\

neregistrovany
delegovani prav
Jimem uételi

pfidavani 2 mazini
hromadnych aket,
zpréva jejich ifzsmikh

zobrazeni svich
Cerpani 2 vidadn

dohledani mformaci o
ostamich studentech,
tidnim , tfidé 2 fkole

pfidavani 2 mazani
mdividuzlnich alei

AN

studemnt
(rodi€)
mménza asobnich

tdaji

mména ud afn ikoly,
tfidy a ozobnich

ukladzt hromadne
udge (XL, PDF)

uklidini zimemi o
pohybu na uém (PDF)

Obrazek 5 — Use Case diagram
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3.5 Activity diagram — pfichod na www

Diagram aktivit popisuje jednotlivé procesy pomoci aktivit reprezentujicich jeho
akeni stavy a prechody mezi nimi [10].

Activity diagram, ktery je nize, popisuje velmi zjednodusené mozné chovani
uzivatele a prubeh systému pii vstupu na www stranky této aplikace.

Pfichod na stranku

rohlidka stranek pr
neregistrované

&

ra

'

Registrace

Pfihlageni

Kantrola dajl

Kontrola ddajd

[false]

[false]

VicZeni Odajl do
databaze

yuZivani obsahu pro
prinlagené

Obriazek 6 — Activity diagram prichodu na stranku

27



4 Teoretické otazky pred tvorbou aplikace

Po promysleni zakladni funkcionality aplikace vyvstalo nékolik otazek, na které
bylo nutné odpovédét jesté pred samotnym zacatkem tvorby. Ty nejzasadnéjsi a
nejzajimaveéisi i s jejich vysledky rozeberu nize.

4.1 Oracle x MySQL

Prvni otazkou, kterd nastala pied tvorbou aplikace, byla volba databdzového
serveru. Na univerzité jsme absolvovali dva semestry pfedmétu Databazové systémy, kde
se pracovalo se serverem Oracle.

4.1.1Oracle

Oracle je bezesporu nejsiln¢jSim databdzovym nastrojem s nejvice moZznostmi na
nyn¢j$im trhu, ale nic neni zadarmo. Pro Oracle databazi mluvilo mnoho aspektti, z nichz
mohu vyjmenovat napiiklad velkou stabilitu, silnou podporu PL/SQL a v neposledni fadé
bohaté zkuSenosti na zaklad¢ absolvovanych semestrii vyuky. Tento databazovy systém
vyuzivaji nejvétsi firmy na celém svété, ovSem pro internetovou aplikaci v ramci
bakalarské prace je v podstaté nemozné ziskat zdarma (za rozumnou cenu) hosting, ktery
by tento druh databaze podporoval.

4.1.2 MySQL

Oproti tomu MySQL je asi nejrozsifen¢jSim databazovym systémem pro stfedni a
malé projekty. Je to zplisobeno pravé jeho dostupnosti. VétSina hostingovych spolecnosti
nabizi MySQL databéaze v riiznych verzich jiz jako standard. Podpora PL/SQL neni takova
jako u Oraclu, ovsem pokud jde o princip funkcnosti, ma MySQL na Ceském internetu
velkou podporu v komunité jeho uzivateli. Neposledni faktorem, ktery mluvil pro
MySQL, byla jeho pfima podpora z programovaciho jazyka PHP.

4.1.3 Vysledek

Po peclivém zvazeni vSech faktori, predev§im pro mozné nasazeni www aplikace
do online provozu, jsem 1 pies fakt, ze s nim nemadm dosud Zzadné zkuSenosti, zvolil
databazovy server MySQL.
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4.2 Druh tabulek — MyISAM x InnoDB

»Zvlastnosti MySQL je, ze pii vytvareni nové tabulky se musi zadat jeji typ.
MySQL podporuje razné typy tabulek, které se navzajem lisi fadou vlastnosti. Mezi
nejdalezitéjsi typy tabulek patii MyISAM, InnoDB a HEAP.* [11]

4.2.1 Tabulky typu MyISAM

»~MyISAM predstavuje v MySQL standardni typ tabulek. Jednd se o stabilni,
vyspély a jednoduse spravovatelny typ tabulek. Pokud nemame Zadny zvlastni diivod, pro¢
pouzit jiny typ, vétSinou pouzijeme tento.* [11]

Priklad tvorby tabulky MyISAM:

CREATE TABLE example (

id INT,

data VARCHAR (100)
) ;

4.2.2 Tabulky typu InnoDB

Typ InnoDB je v porovnani s piedchozim typem novy. Podporuje vSechny
vlastnosti typu MyISAM, navic se jesté pysni dvémi odliSnostmi [11]:

e databazové operace v tabulkdch InnoDB se daji spoustét jako transakce, coz je

wevr

e tabulky InnoDB podporuji pouzivani pravidel integrity (pravidla ciziho klic¢e atd.).

Bohuzel existuji 1 diivody, které hovoti proti pouzivani InnoDB tabulek [11]:

e InnoDB jest¢ nedosdhl tak vysoké stability jako MyISAM (v dobé vydani
publikace),
e utabulek InnoDB nemtzeme vytvaret fulltextovy index,

vvvvvv

byt docela jedno),
e komerc¢ni licence v MySQL s podporou InnoDB je dvojnasobné draz$i neZ verze
bez ni.

Priklad tvorby tabulky InnoDB:

CREATE TABLE example (
id INT,
data VARCHAR (100)
) ENGINE=InnoDB;
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4.2.3 Vysledek

Vzhledem k faktu, ze pravidla integrity jsou jednou =z nejzdsadnéjSich véci
z pohledu bezpec¢nosti databaze a k faktu, ze v aplikaci budu vyuzivat transakce, byl
kone¢ny verdikt naprosto jasny. Ve vyvoji pristoupim k praci s tabulkami InnoDB.
K tomu, co jsou to transakce, se vratim v dalSich kapitolach bakalaiské prace.

4.3 Funkce pro pristup k MySQL pomoci PHP — mysql x mysqli

Rozhrani mysql je pro pfistup k databazi velice zname a podporované v PHP jiz od
davnych dob [11]. Od PHP 5 se ndm ovSem nabizi nové rozhrani a to mysqli. Po pfecteni
databaze, efektivnéjSi spravu paméti a kromé& vSeho, co bylo v mysql i nemélo novych
funkci. Naptiklad funkce pro ptedpiipravené databdzové dotazy (prepared statements),
zpracovavani vice databazovych dotazt (ukladanych procedur) najednou a dalsi.

Mysqli lze pouzit jak ve strukturovaném, tak v objektové orientovaném
programovani [11]. V ptipad¢ objektové orientovaného programovani zpiehlediuje kod.
Nesmime ale opomenout, ze mysqli je podporovano az od PHP verze 5 a MySQL 4.1 a
vysSi.

4.3.1Vysledek

Nakonec jsem se rozhodl k vyuziti rozhrani mysqli. Motivace k tomuto rozhodnuti
byla v alespoil Castecném zpiehlednéni zdrojového kodu a uceni se novym, modernéjSim
postuptiim.
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5 Navrh databaze

Kvalitn¢ a ptehledné navrzena struktura databaze je jednou ze zadkladnich podminek
pro dobfte fungujici internetovou aplikaci vyuzivajici k uchovavani dat databazovy server.

Databaze pro tfidni fond je navrzena tak, aby umoziovala registrace jakékoliv
skoly a tfidy z libovolné obce Ceské republiky. Dalsim kritériem navrhu databaze bylo
dodrzeni integrity dat.

5.1 ER-diagram

tridni — akce i
a= idTridniho Int NN (PK ) = idAkce Int NN (PK)
nick Varchar(7) NN (AK) @= idTridy Int (FK)
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Obrazek 7 — ER diagram
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6 Ukazky a vysvétleni nékterych dulezitych casti BP

6.1 Transakce

Transakce je urcité seskupeni, logickd ¢ast n¢kolika SQL ptikaz (insert, delete
atd.), kterd musi vzdy prob&hnout celd. Nikdy nesmi nastat, Zze by probchla jen Cast
transakce. Pouzivani transakci si klade za cil udrzeni konzistence dat.

6.1.1 Priklad registrace nové tridy a ucitele

V ptipadé¢ bakalarské prace jsem vyuzil transakce naptiklad pro registraci nového
tfidniho ucitele a jeho ttidy, kde je nutné vlozit postupné informace do tti tabulek. Pokud
by v pribéhu scriptu nastala chyba a transakce nebyly pouzity, v databazi by zlstala
uloZena jen Cast dat, coZ samoziejm¢ neni vitané.

// vypnuti automatického potvrzovani transakce po kazdém pfikazu
Smysgli->autocommit (FALSE) ;

// vklad informaci do tabulky t¥idni
Smysgli->query ("insert into tridni (nick, heslo, jmeno, prijmeni, email,
mobil, vytvoreno) values

('"".%nickTridni.""', "".md5 (shal ($hesloTridni))."',"'".$jmeno.""',
'" . Sprijmeni."','".Semail.""', ".Smobil.", sysdate())") or die ("Chyba
databédze, omlouvame se!");

// z3i8téni naposledy vloZeného id zaznamu o ucditeli
$idTridnihoDotaz=Smysgli->insert id;

// vklad informaci do tabulky t¥ida

Smysgli->query ("insert into trida (idSkoly, nazevTridy, skolniRok,
minimalniVyseFondu, vytvoreno) values
(".$idSkoly.","".SnazevTridy.""',".$skolniRok.", ".SminimalniVyseFondu.",
sysdate())") or die ("Chyba databaze, omlouvame se!");

// z3isténi naposledy vloZeného id zédznamu o tridé
$idTridyDotaz=%mysqli->insert id;

// prirazeni vlastnictvi tridy tfidnimu ucditeli

Smysqgli->query ("insert into pravaNaTridu (idTridniho, idTridy,
vlastnik) wvalues (".$idTridnihoDotaz.", ".$idTridyDotaz.",1)") or die
("Chyba databéaze, omlouvéame se!");
// pokud nékde do této Casti nastala chyba, byla vyvolana funkce die(),
vypsana omluva a ukonceno zpracovani skriptd, tim padem se JjiZ neprovede
prikaz COMMIT (niZe), ale naopak automaticky ROLLBACK, ktery vrati
vSechny provedené zmény zpéet

// pokud chyba aZ dosud nenastala --> spravné zpracovani vsech informaci,
prikazem COMMIT potvrdime trvalé zapsani dat do databédze
Smysqli->commit () ;
// znovu zapneme automatické potvrzovani
Smysgli->autocommit (TRUE) ;
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6.1.2 Pfriklad smazani celé tridy

zaslat email studentovi
emailStudenta, zustatekStudenta

$celkovelnfo.=" jmenoSt prijmeniSt zustatekSt ™ ﬂ

| zaslat email tridnimu
(Bcelkovelnfo)
T

¥ Odeslani emaild viem
SELECT informaci o studentech studentum s jejich
Z TABULKY student konecnymi zustatky.
! le
Y

Odeslani téchto
informacich oviech
studentech zaroveri i
fridnimu uéiteli.

Y
| autocommit(FALSE) [

' v

SMAZANI studentl Z TABULKY ucast ..

SMAZANI studentl Z TABULKY individualniAkce ..
SMAZAMI studentl Z TABULKY akce ..

ISMAZANI studentd Z TABULKY student .
ISMAZANI studentll Z TABULKY pravaNaTridu ..
ISMAZANI studentl Z TABULKY trida ..

false chybav
nékterém

mazani 7,

ROLLBACK
(vzit wsechny
mazani zpét)

UFDATE TABULKY akce
UFPDATE TABULKY ucas
UFPDATE TABULKY indivi

true

existuje
jesté jind ffidav 3
této Skole?

false

UPDATE TABULKY skola ..
(“prenechani™wivofenych akel a Skoly jinému
tridnimu)

t.
idualniAkee ..

ﬂnzﬁwi profilu fidniho Z TABULKY tridni ..

SMAZANI Skoly Z TABULKY skola .
ISMAZANI profilu tfidniho Z TABULKY tridni ..

ROLLBACK
(vzitvie zpét)

chybawv N
nékterém R[{]LEBACK
(vzit vEechny |
mazani zpét) - .

COMMIT [

| (potvrdit zmény v databazy)

| autocommit(TRUE) [

create and share your own diagrams at gliffy.com

Obrazek 8 — Vyvojovy diagram smazani tiidy
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Pro jednoduchost a piehlednost jsem tento piiklad vyjadiil pouze vyvojovym
diagramem. V prvni ohrani¢ené ¢asti je nastinén postup odesilani emaili s konecnymi
zustatky studentt pted jejich postupnym mazanim a odeslani emailu s vy¢tem studentii a
jejich ztstatky tfidnimu uciteli. V druhé ¢asti je vidét, jak je pomoci transakci zajisténo,
aby aplikace pti vzniku chyby nesmazala jen ¢ast zaznami o tfide.

. w

6.2 Funkce pro zjisténi zastatku studenta

Do funkce ndm vstupuje objekt mysqli (pfipojeni k databazi) a primarni kli¢
studenta (sidstudenta). Funkce nam pomoci pfikazu seLecT, ktery se skldda z dalSich
Sesti vnotfenych dotazi, zjisti aktudlni ztistatek na uctu studenta a jako parametr ho odesle
Zpét.

// definice funkce, jeji nazev a vstupni parametry
function zustatekNaUctuStudenta (Smysqgli, $idStundenta) {
// do proménné S$result se ukladad vysledek dotazu
Sresult=Smysqgli->query ("
//celkovy SELECT
select
// zjisténi sumy vSech vkladi studenta, pokud zadné
nejsou - vraceni hodnoty O

(IFNULL ( (select sum(i.castka) from individualniAkce i,
typIndividualniAkce tia where i.idStudenta=".$idStundenta." and
i.idTypu=tia.idTypu and tia.typ='vklad'),0))

// odecet sumy v3ech vyplat studenta

- (IFNULL ( (select sum(i.castka) from individualniAkce i,
typIndividualniAkce tia where i.idStudenta=".$idStundenta." and
i.1idTypu=tia.idTypu and tia.typ='vyplata'),0))

// odecet sumy vsech Cerpani studenta

- (IFNULL( (select sum(i.castka) from individualniAkce i,
typIndividualniAkce tia where i.idStudenta=".$idStundenta." and
i.idTypu=tia.idTypu and tia.typ='<Cerpani'),0))

// odecet souctu vsech hromadnych akci studenta
(akci s jednotkovou cenou + akci s celkovou cenou)

- (IFNULL( (select sum(akce.cena*ucast.pocet) from akce, ucast
where akce.idAkce=ucast.idAkce and ucast.idStudenta=".$idStundenta." and
akce.druhCeny=1),0)

+ (IFNULL ( (select sum(ucast.pocet*a.cena/ (select sum(ucast.pocet)
from ucast where ucast.idAkce=a.idAkce)) from ucast join akce a on

a.idAkce=ucast.idAkce where ucast.idStudenta = ".$idStundenta." and
a.druhCeny=2),0))) cena
") or die ("Chyba databéze, omlouvame se!");

// nacteni vysledku dotazu do proménné Srow
Srow=Sresult->fetch assoc();

// dealokace proménné Sresult
Sresult->close();

// navrat vysledku
return Srow['cena'];

}
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6.3 Zabezpeceni hesla, prihlaseni

Ukladani hesla v ¢itelné formé¢ do databaze je jednou ze zékladnich bezpecnostnich
chyb. Pokud by se uto¢nik néjakym zptsobem dostal pies zabezpeceni az k vypisu dat
z tabulky, mohl by pfecist pristupové udaje vSech uzivateli aplikace. Proto je velice
dilezité vyuzivat pro zabezpeceni hashovaci funkce. Vstupem do funkce je jakykoliv
fetézec (v nasem piipadé zadané heslo), jakékoliv délky a vystupem z funkce je takzvany
hash (otisk) konkrétni a neménné délky.

V bakalatské praci jsem pro zabezpeceni hesel v databazi zvolil metodu dvojitého
hashovani. Nejprve zasifruji heslo pomoci funkce shal a vznikly hash jesté jednou pomoci
funkce md5.

6.3.1 Konkrétni priklad

mnou zadané heslo je: heslo123

md5 (heslo) hash je: 6a284155906c26¢cbca20c53376bc63ac

shal (heslo) hash je: 849b28dcbe2¢37b2c60d994e5dbd4b21535d0701
mdS(shal(heslo)): €369¢cb73237bfd5e650690466f121ee2

V zavéru je do databaze wuklddan misto tetézce ,heslo123“, fetézec
,»€369¢b73237bfdSe650690466f121ee2*, ktery 1 v piipad¢ prolomeni Sifrovani metodou
md5() stale neprozrazuje nic o konkrétnim heslu.

Vzhledem k tomu, ze heslo je vétSinou pouzivano pii logovani uZzivateli, uvedu
zde jesté jednu ochranu, kterou jsem vyuzil proti neopravnénému pfistupu a prolomeni
hesla. Pro piipad, ze by se Gtocnik pokusil o prolomeni pomoci slovnikového ttoku, bude
mu to velice znepiijemnéno pomoci funkce sleep (1) . Tato funkce je volana po
odeslani ptihlasovacich Udaji a zapfi¢ini ¢ekani po dobu jedné sekundy pied jejich
ovéfenim. Z toho plynouci disledek je, Ze slovnikovy Gtok, obsahujici nékolik tisic slov, je
prodlouzen na netimérné dlouhou dobu.

6.4 Zabezpeceni vstupll z formularu

Vsechny uzivatelské vstupy jsou hliddny pomoci regularnich vyrazii a funkci
k tomu ur¢enych v PHP. K samotnému SQL dotazu, ktery by mohl byt né¢jakym zptisobem
nabourdn, se nedostane nic jiného, nez fetézec ve spravném tvaru. V ptipadé, Ze tetézec
neodpovida zadanym kritériim, nebo neni vyplné€n povinny Udaj, uZivatel bude vyzvan ke
znovu zadani chybnych udaji.
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U vsech SQL dotazl je zakazan vypis chyb. V piipad¢€, ze by néjaka chyba pteci
jen nastala (nejspiSe jako disledek SQL Injection, nebo nedostupné databaze), bude
zobrazena pouze informacni zprava (,,Chyba databaze, omlouvame se!*) a ukoncen béh
dalsich skriptii na strance. Stejné tak u PHP je v souboru .htaccess zakazan vypis chyb a
z bezpecnostnich diivodl nastavena direktiva magic quotes gpc ON.

6.4.1 Ciselny vstup

U ciselnych vstupli je pomoci funkce is numeric(), popiipadé funkce
is _integer (), vZdy ovéfovano, zda je vstupem opravdu cislo. Déle je hlidan (napf.
u mobilniho telefonu) pocet zadanych ¢islic, a pokud je tento vstup povinny, tak pomoci
funkce is empy () také to, aby byl vyraz opravdu zadan.

Priklad ovéreni mobilniho telefonu:

if((is_numeric($ POST['mobil'])==false || (strlen($ _POST['mobil'])!=9))
&& l'empty ($ POST['mobil']))
{
Schyba = true;
Supozorneni .= 'Spatné& zadany mobilni telefon<br>';

6.4.2 Retézec

U wvstupti skladajicich se ztextovych fetézcli (napf. nazev tfidy) je pomoci
regularnich vyrazi ovéfovano, zda se v fetézci vyskytuji opravdu jen pismena a Cislice,
popiipad¢ nekolik dalSich povolenych znakt. Nikdy vSak nesmi byt v fetézci znaky [‘] a
[*], které jsou pro tento text zbytecné, a mohly by umoznit napadeni databaze. Aplikace
dale detekuje vyplnéni povinného pole a maximalni moznou délka vstupu.

Priklad ovéreni nazvu tridy:

if ((empty($ _POST['nazevTridy'])) || (strlen($ POST['nazevTridy'])>20) |
!jenPismenaAcisla ($_POST['nazevTridy']))
{
Schyba = true;
$upozorneni .= 'Spatné& zadany nazev t¥idy<br>';

Obsah funkce jenPismenaAcisla — regularni vyraz:

function jenPismenaAcisla($slovo) {
if (pregﬁmatch('/A[a—ZA—ZO—9 1*$/"', S$slovo)){
return true;
}else {return false;}
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6.4.3 Ovéreni data

Do funkce pro ovéfeni data vstupuje fetézec ve tvaru [dd.mm.yyyy] — V Ceské
republice asi nejvice uzivatelsky piijemny zptisob zadavani data. Funkce nejprve rozdéli
fetézec podle znaku [ .] a zjisti, zda se jednd u dne, mésice a roku opravdu jen o ¢isla. Déle
zkontroluje pomoci PHP funkce checkdate () spravnost a pravdivost zadané¢ho data (napf.
29.2. nemlize nastat, protoze inor ma jen 28 dni) a nakonec rozmezi zadané¢ho roku (pro
tuto aplikaci jsem nastavil rok 2000 az 2100). Navratova hodnota je datum ve formatu
[vyyyy-mm-dd] — nejvhodnéjsi format pro zapis do MySQL databaze. V piipad¢é nalezeni
chyby v zadaném fetézci je navratovou hodnotou ,,false®.

function spravneDatum ($datum) {
Spole = explode(".", S$datum);
$den=$pole([0];
Smesic=$pole[l];
Srok=$pole([2];

if (is_numeric($den) && is numeric(Smesic) && is numeric($rok)) {
if (checkdate ($mesic, $den, $rok)) {
1if ($Srok>2000 && S$Srok<2100) {
Svratit=S$rok.'-'.Smesic.'-"'.Sden;
return S$vratit;

}

return false;

6.5 Generovani PDF

Pfed generovanim PDF souborti jsem se nejprve musel rozhodnout, co k tomu
vyuzit. Po né¢jaké dob¢ hledani, Cteni ¢lanka a recenzi, jsem narazil na dvé asi nejbéznéjsi
(alespont dle zdroji na Internetu) moznosti, jak PDF soubory z PHP generovat.
Samoziejmé moznosti existuje daleko vice, ale sousttedil jsem se na jednoduchy zpiisob a
software zdarma.

6.5.1 FPDF tfida

Tato tfida vypada velice slibné. Dle manudlu umi spoustu funkci [12]. Jedinou jeji
nevyhodou je, ze primarné podporuje jen kodovani ISO-8859-1, coz mé v tomto piipadé
odradilo od jejiho vyuziti. V diskusnich ¢lancich jsem se docetl, jak spravné pouzivat
FPDF i1 s kodovanim UTF-8, ale nakonec jsem se rozhodl hledat dale.

6.5.2 mPDF tfida

Tato tfida méa velkou podporu v uZivatelské komunité a velice pékné zpracovany
manudl [13]. Nedokdzu posoudit, zda toho umi vice, nez vySe zmitlované FPDF, ale
rozhodujici pro jeji vyuziti byla pfima podpora UTF-8 a od prvniho okamziku pfehledny a
jednoduchy zplisobe generovani PDF souborti. Ukdzka nize.
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6.5.3 Prakticka ukazka

V praktické ukazce bude vygenerovano jednoduché PDF s napisem: ,,Hallo
World!*.

<?php
// vybér cesty ke staZené sloZce s mPDF
include ("MPDF43/mpdf.php") ;

// nastaveni hlavicky na typ PDF
header ("Content-Type: application/pdf");

// novy PDF soubor, moZné nastaveni kdédovéani, velikosti stranky a
okrajt..
Smpdf=new mPDF () ;

// vypis HTML kédu (lze nejprve zapisovat do proménné)
Smpdf -> WriteHTML ('<p> Hallo World! </ p>'");

// tisk do PDF souboru
Smpdf -> Output ();
>

Ttida mPDF toho samoziejmé dokaze daleko vice. Dovolil bych si tvrdit dokonce
vSe bézn¢ potiebné. Muzete zde jednodusSe nastavovat autora prace, presné rozmeéry
stranky, kodovani, typ, barvu a velikost pisma, zahlavi a zapati PDF, vodotisk, cisla
stranek a mnoho dalsSiho. Ttida mPDF také podporuje CSS. Pokud generujete stranku
v PHP, povét§Sinou Vam postaci misto ,,echovani® vypsat vSe 1 s celym HTML kodem do
proménné a tu pomoci vySe predvedené funkce $mpdf -> WriteHTML ($prom&nna)
vytisknout do PDF souboru. Pfi nutnosti generovani PDF tuto tfidu viele doporucuji.

6.6 Generovani XLS

Generovani XLS se zprvu zdélo byt velkym ofiSkem. Na Internetu existuje n¢kolik
tfid zamétenych na XLS soubort v PHP, stejn¢ jako na PDF soubory. Tyto tfidy nabizi
naprosto nepieberné mnozstvi funkci pro praci s XLS, ale jsou povétSinou velice
komplikované.

Nakonec jsem se pozastavil u informace o tom, ze Microsoft Excel dokaze
zpracovat HTML stranku s tabulkou [14]. MozZnosti jsou sice omezené, napiiklad pii
vybéru barvy bun¢k a préci s nimi, ale pro ,,jednoduché* generovani je tato vlastnost pln¢
dostacujici.
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6.6.1 Prakticka ukazka

Pro jednoduchost si vygenerujeme XLS tabulku se jmény a pfijmenimi studentt.
V tabulce budou vlozeni dva studenti.

<?php

// nastaveni hlavickového souboru na typ MS Excel
header ("Content-Type: application/vnd.ms-excel");
header ("Cache-control: private");

// nastaveni nazvu souboru
header ("Content-Disposition: attachment; filename=soubor.xls");

// uloZeni HTML hlavic¢ky a tabulky do proménné S$html

Shtml = '<html><head><meta http-equiv="Content-Type" content="text/html;
charset=UTF-8"></head><body>"';
Shtml .= '<table>

<tr><th>Jméno</th><th>Pfijmeni</th></tr>
<tr><td>Roman</td><td>Svoboda</td></tr>
<tr><td>Pavel</td><td>Jandejsek</td></tr>
</table>"';

Shtml .= '</body></html>";

// vypis promé&nné
echo Shtml;
?>

Po provedeni tohoto skriptu budeme dotazéani, zda XLS soubor stahnout ¢i oteviit.
V piipad¢ potteby lze vyuzivat zdkladni HTML tagy (napf. pro podbarveni buiky:
<th bgolor=“red“>Obsah buiiky</th>).
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7 Podrobny popis funkcionality

V tomto oddile se budu vénovat popisu funkcionality z pohledu ¢tenare bakalaiské
prace jako uzivatele ptislusné urovné.

7.1 Neregistrovany uzivatel

Jako neregistrovany uzivatele mate na vybér z tohoto menu:

HOME NAVOD REGISTRACE KONTAKT

Obrazek 9 — Neregistrovany uZivatel — Menu

HOME

Tato poloZzka Vas odkaZe na tivodni stranu.

NAVOD

Odkaz NAVOD Vas presméruje na stranku, kde si Ize stahnout uzivatelsky manual
k aplikaci.

REGISTRACE

V této sekci webové aplikace miizete zaregistrovat svou Skolu, nebo tfidu.
Registrace probéhne v n¢kolika krocich:

e nejprve vyberte okres, ve kterém se Vase Skola nachazi,

e vyberte mésto v tomto okresu (databaze je aktualizovana dle ¢eského statistického
uiadu a jeho vysledkt v roce 2009),

e podivejte se, zda Vase skola jiz neni registrovana, pokud ano, miZzete si v ni zalozit
tfidu, pokud ne nebo neznate zakladajici osobu, zaloZte si svou vlastni Skolu,

e vyplite vSechny pozadované tidaje a stisknéte odeslat, po odeslani idaji Vam bude
dorucen email s nickem a heslem — pokud nemuzete email najit, podivejte se do
spam slozky.

KONTAKT

V této sekci najdete kontakt, na ktery se miiZete obratit v ptipad¢ jakychkoli dotazl
a pfipominek.
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7.2 Tridni ucitel

Po registraci Vam budou doruceny na email ptihlasovaci udaje. Pokud je ve své
posté¢ nemuzete nalézt, zkontrolujte prosim spam slozku. Je mozné, Ze Va$ email
nespravné zaradil nasi zpravu. Po obdrzeni kontaktnich tidaju se pfihlaste.

DOPLNUIICT MENU: FMENA UDATU:

UVODNI STRANA PRIDAT AKCI OSOENI UDAJE
PRIDAT STUDENTA PRIHLASIT NA AKCI UDAJE O TRIDE
SMAZAT STUDENTA TMENIT/SMAZAT AKCT UDATE O SKOLE
DELEGOVAT PRAVA
SMAZAT TRIDU INDIVIDUALNI AKCE:
XLS, PDF B
PRIDAT INDIV. AKCT
AKCE: SMAZAT INDIV. AKCI

Obrazek 10 — Tridni ucitel — Menu
UVODNIi STRANA

Tato polozka menu odkazuje na uvodni stranku, kde jsou zobrazeny vSechny
informace o studentech ve Vasi tiid¢, v¢etné zastatku na jejich kontech. Pokud je zlstatek
studenta mensi, nez je Vami nastavena hranice, zlstatek je vypsan Cervené. Pokud smazete
studenta z Vasi tfidy, jeho jméno a zistatek bude pro lepSi kontrolu financi stale
zobrazovan, ale ptfed jménem se objevi Cerveny znak ,,!“. Pro vice informaci tykajicich se
konkrétniho studenta kliknéte na odkaz info.

Studenti ve tiidé P3B

Bélinova Jana skolnifond (@ gmail com 7769 K¢
Frankova Jana skolnifond (@ gmail com 12?4.08 Ké ﬁf;o

Obriazek 11 — T¥idni ucitel — Uvodni stranka

Obrazek niZe znazoriuje moznost vypisu informaci o Vam delegovanych tfidach.

Vyberte tfidu, kterou chcete vypsat:

P3E 2009/2010 - Svoboda Roman -

Obrazek 12 — TFidni ucitel — Vypis informaci o delegovanych tiidach
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PRIDAT STUDENTA

Jednoduse vyplnite jméno, pfijmeni studenta a kontaktni email, na ktery bude po
zadani odeslana informace o registraci s piihlasovacimi udaji. Na tento email budou
zasilany 1 ,,varovné zpravy“ o nizkém kreditu ve skolnim fondu, proto doporucujeme
zadavat email na zakonného zastupce. Policko pro mobilni telefon neni nutné vyplhovat.
Po kliknuti na tla¢itko odeslat bude automaticky pfidan student do Vasi tfidy.

SMAZAT STUDENTA

Zde lze ze své tfidy vymazat studenta. Pouzivejte tuto volbu jen v ojedinélych
piipadech, ke smazani celé ttidy slouZzi jiny odkaz.

vyberte studenta: * Jandejsek Pavel -
Vyberte typ mazani:
smazat studenta z akci, kiere jeité neprobéhly
@ponechat studenta v budoucich akeich
Obrazek 13 — Tridni ucitel — Smazani studenta

Jak postupovat:

e vyberte studenta,
e vyberte typ mazani,
e odeslat informace pomoci tlacitka smazat.

Pfi vybéru typu mazani mate tyto moznosti:

e smazat studenta z akci, které jesté¢ neprobéhly — student bude pted odeslanim
emailu s kone¢nym zastatkem smazan z akci, které maji datum kondni vyssi nez je
aktualni datum,

e ponechat studenta v budoucich akcich — studentovi bude odeslan email s nynéjSim
zlstatkem.

Vzdy po smazdni Vam bude vypsin kone¢ny zlstatek ve fondu studenta.
Vymazanému studentovi miizete stale zaznamenavat individualni akce.

DELEGOVAT PRAVA

Na této strance je zobrazeno, komu jste jiz delegovali prava na svou ttidu. Dale zde
milZete jiz zmifiovana prava nové piedavat ¢i odebirat.

Delegovani prav = umoZnit jinému uciteli z Vasi Skoly pfidavat hromadné a
individualni akce a pfifazovat k nim VaSe studenty (napf. v dobé neptitomnosti).
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SMAZAT TRIiDU
Pro smazani Vasi tiidy existuji dvé varianty:

1. Smazat tfidu i s profilem:
o bude zrusena jak tfida a studenti v ni, tak i V&s profil,
o pokud existuje ve Skole jesté jiny tfidni ucitel, musite vybrat, komu bude
Skoly,
o v pripad¢, ze jste jediny ucitel ve Vasi skole, bude z databaze smazéna i

ree
1

ptifazeno ,,zalozen

Skola.
2. Smazat tfidu a zalozit novou:
o bude smazana Vase nyné&jsi tfida se studenty a zaloZena nova prazdna tiida,
o informace o nov¢ tfidé mizete kdykoliv zménit,
o Vas profil ziistane v pivodni podobé.

Po smazani Vam bude zaslan email se jmény VaSich studenti a jejich zistatky.
Stejné tak bude odeslan email s koneénym individualnim stavem fondu i1 jednotlivym
studentiim.

XLS

Tento odkaz Vam umozni vygenerovat XLS soubor s maticovym vypisem vSech
studenttl, tfidnich akci a informaci o nich.

Po stisknuti budete vyzvani k vybéru ze dvou moznosti. Vas XLS soubor mizete
piimo oteviit, nebo si ho ulozit pro pozdéjsi zhlédnuti. XLS soubory se generuji s ndzvem
slozenym z dneSniho data a nazvu tiidy.

E_I] Soubor l:lprgvy Zobrazit Vleiit Format Mastroje Data Okno  Mapovéda

NERHROISRIVE SR F 9 0BT B @ 20 B L UE
J20 hd 23
A B C 8] E F G H

1 13.11.2010 19.12.2010 28.3.2011 b T sustatek
2 Divadlo (140 K&/J) Chata hory (5000 K&/C) Hory (80 K&lJ)

3 |Bélinova Jana 140 K& 454 55 KE 80 K& 1500 Ké 0 Ké 100 KE| 284 62 KE
4 |Frankova Jana 0 Ke 454 55 KE 160 K& 1500 Ké 400 K& 0 KE| 17864 KE
5 |Heller Tomas 0 K& 0 K& 160 K& 15600 K& 150 K& 0 KE| 88417 KE
6 |Holub Ondfej 140 KE 0 Ke 160 KE 1500 Ké 0 Ke 0 KE| 911.67 KE
7 _|Hovorkova Jitka 140 Ké 454 55 KE 160 Ké 1500 KE 0 K& 0 KE| 2203 KE
8 |Jandejsek Pavel 140 KE 454 55 KE 160 KE 1500 K& 0 Ke OKE| 1853 KE
9 |KfeCkova Alena 0 Ke 454 55 KE 80 Ké 1500 K& 0 K& 200 KE| 2228 KE
10 |Mazdrkova llona 140 KE 454 55 KE 0 K 1500 K 0 K 0 KE| 3903 KE
11 [Michalkova Simona 140 K& 0 Ké 0 Ké 1500 Ké 0 Ké 0 KE| 1025 68 KE
12 |Patkova Darja 0 Ke 0 Ke 80 Ke 1500 Ke 0 K& 0 KE| 94985 KE
13 |Peterova Aneta 140 K& 0 KE 240 KE 1500 KE 300 KE 0 KE| 468.18 KE
14 |Rajéanyova Renata 0 Ke 454 85 KE 160 KE 1500 Ké 0 Ke 0 KE| 444 B2 KE
15 | Sedina Martin 140 K¢ 454 55 KE 0 Ke 1500 K& 0 Ke B0 KE| 2828 KE
16 | Stétinova Markéta 140 Ké 454 55 K& 80 K¢ 1500 K& 0 Ké O KE| 58212 KE
17 | Svoboda Karel 0 Ke 0 Ke 0 Ke 1500 K& 0 K& 0 KE| 1500 KE
18 |Vozab Vaclav 0 Ke 454 55 K& 160 K& 1900 K& 0 Ke OKE| 6628 KE
19 |Zicha Daniel 140 K& 454 55 KE 80 K& 1500 KE 0 K& 0 KE| 41114 KE

5 000 KE g

Obriazek 14 — T¥idni uditel — XLS

43



PDF

Timto odkazem muzete vygenerovat PDF soubor, ve kterém bude shrnuti Vaseho
fondu. Na uvodni strané jsou informace o studentech a jejich zustatcich a na dalSich
stranach piehled vSech akci jednotlivych studentd. Toto PDF je v tisténé podob¢ velice
ptijemnym pomocnikem naptiklad pti tfidnich schizkéch.

¥ Adobe Reader - [P3B-SvobodaRoman-28.03.2010.pdf]

i -‘,_" Soubor Upravy Zobrazeni Dokument MNastroje Okna Napovéda

e Buménknpii - (= 1 ﬂHIeﬂal ILWhrnt a '@,\v _L +4 @ 100% « @& s . &) Népovida - || N

trida: P3B tridni: Roman Svoboda
min. vyse fondu: 200 K¢ dne: 28. 3. 2010
T 7
Bélinova Jana skolnifond@gmail.com 284.62 K¢
Frankova Jana skolnifond@gmail.com 178.64 K¢
Heller Tomas skolnifond@gmail.com 884.17 K&
Holub Ondrej skolnifond@gmail.com 911.67 K&
Hovorkova Jitka skolnifond@gmail.com 220.3 Ké
Jandejsek Pavel skolnifond@gmail.com 185.3 K¢

Obrazek 15 — Tridni ucitel — PDF

PRIDAT AKCI

Zde lze ptidavat hromadné akce. Jak si v dalSim kroku vysvétlime, miizete na né
poté piihlaSovat studenty. Nejprve vyberte tiidu, ktera se akce zcCastni, vypliite ndzev,
datum (vzdy je Vam nabidnuto primarné¢ dneSni datum), cenu, druh ceny a nepovinné
dopliujici informace o akci.

Zadejte informace o akci:

akece pro tiidu: * P3B 2009/2010 - Svoboda Roman -

nazev akce[20]: * Divadlo

damm akee [dd.mm.rrer]: * 19.03.2010
cena [KE]- * 50

druh ceny: * jednotkova cena -
mformace: Cdchézi se v 08:00 od

Zkoly, jdeme Cirr.rrr.a:1|a.
Spoledensky odév nutny!

Obrazek 16 — Tiidni ucitel — PFridani akce
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Jsou dany dva druhy ceny:

e jednotkova — napf. navstéva kina, divadla atd.,
e celkova — napft. cena za autobus, celkovy pronajem plaveckého stadionu a jiné.

PRIHLASIT NA AKCI
Zde muzete ptirazovat studenty k akcim, které jsou registrovany pro jejich tfidu.
Jakym zpiisobem prihlasovat:

e vyberte Vasi, nebo z Vami delegovanych ttid,

e vyberte akci této tiidy,

e zaSkrtnéte studenty, ktefi se akce budou Ucastnit nebo se ji tcastnili (k tomuto
kroku mate ptistup kdykoliv, pokud n€kdo neptiSel do skoly, nezoufejte, jednoduse
muzete ucastniky meénit).

Zadani informaci o ucastnicich:

vybrali jste tfidu: P3B 2009/2010 -
vwbrali jste akci: 12.05.2010 Plavecky stadion 2000 KE -

Bélinova Jana

#| Frankova Jana 1
Heller Tomas
Holub Ondfej
¥| Hovorkova Jitka 1
4| Jandejsek Pavel 1

Obrazek 17 — T¥idni uc¢itel — Informace o acastnicich akce

Sloupec s Cisly znacCi pomérny pocet odebranych jednotek. Jedete-li napt. na hory,
kde je cena akce zadéna za jednu noc (napt. 150 K¢ — jednotkova cena), vyplite zde pocet
noci, které bude student na horach spat a aplikace za Vas sama dopocita cenu pro studenta.
U akcei s celkovou cenou se zaveére¢na suma za studenta rozpocita procentudlné.

Po odeslani udajii aplikace zkontroluje aktualni zistatky na kontech studentd.
V ptipadé, Ze jsou mensi neZ Vami nastavend mez, vypiSe jejich jména a odesle varovné
emaily.
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ZMENIT / SMAZAT AKCI

Zde lze ménit informace o akcich, nebo akce pfimo mazat. Provedené zmény se
ihned projevi na kontech studentli. VSechny castky za tuto akci budou znovu prepocitany a
ptipraveny k nahlédnuti.

Aplikace zkontroluje zlstatky na kontech zucastnivSich se studentti a v ptipadé
malého kreditu vypise jejich jména a odesle varovné emaily.

PRIDAT INDIV. AKCI

Zde lze pridavat zaznamy o individualnich akcich. Prednastavené akce jsou: vklad,
vyplata a ¢erpani. Tuto Cast aplikace vyuzijete napiiklad ve chvili, kdy Vam student
pfinese hotovost, nebo naopak vyplacite finan¢ni obnos konkrétnimu studentovi.

Zadejte informace o akci:

vybrali jste tfidu: P3B 2003/20010 -
vyberte studenta: * Jandejsek Pavel -
vyberte typ akee: * vklad -
castha [KE]: * 300
datum akce [dd.mm rrre]: * 19.03.2010
mnformace:

Obriazek 18 — Tt¥idni ucitel — Individualni akce

Nejprve vyberte tfidu, ze které je onen student a poté vyplite vSechna pottebna
data. Po pridani akce bude zkontrolovan stav konta studenta. V pripadé malého zistatku
Vam bude vypsano varovné hlaSeni a studentovi zaslin email.

SMAZAT INDIV. AKCI

Pokud jste se spletli pfi zadavani individualni akce nebo z jakéhokoliv divodu
chcete akci smazat, mizete to ud¢lat zde.
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OSOBNi UDAJE

V této sekci mizete ménit své osobni udaje. Thned po zméné Vam bude zaslana
informacni zprava, pokud ji neobdrzite, znovu zkontrolujte zadany email. Mobilni telefon
neni povinny udaj. V pifipadé¢ zmény hesla, vyplite vSechny pole pro néj urcené. Pokud
heslo ménit nechcete, nevypliujte naopak ani jedno.

UDAJE O TRIDE

Zde 1ze ménit informace tykajici se Vasi tfidy, po odeslani budou ihned vSem
zobrazovany aktudlni tidaje.

Zména informaci o tridé

nazev tfidy [20]: * P3B
Solnd rok [4]: * 2009
minimalni vyEe fondu: * 200

Obrazek 19 — Ttidni ucitel — Zména udaji tiidy

Polozka ,,minimalni vyse fondu‘ urCuje, pii jakém stavu financi na studentskych
uctech budou odesilany informac¢ni emaily s zadosti o navySeni. PFi zméné c¢astky
minimalni vySe fondu, aplikace odesle v§em studentim ve tFidé informaci o této
udalosti. V piipad¢, Ze student ma mensSi zastatek, nez je pozadovan, bude v emailu
upozornén.

UDAJE O SKOLE

Moznost zmény udaji o Skole se zobrazuje jen ,,zakladateli* Skoly.
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7.3 Student (rodic)

Po registraci studenta tfidnim ucitelem obdrzite emailovou zpravou ptihlasovaci
udaje. Pokud je ve své post¢ nemuzete nalézt, zkontrolujte prosim i spam slozku. Je
mozné, ze Vas email nespravné zatradil nasi zpravu. Po obdrzeni kontaktnich udaja se
ptihlaste.

PRIML ASENI: DOPLNUIICI MENU:
nick: UVODNI STRANA
TRIDA - KONTAKTY
heslo: OSOBNI UDATE
TISK PDF

Nemate registraci?

Obrazek 20 — Student — a) Piihlasovaci formular, b) Menu

Jako rodi¢ studenta mate diky aplikaci plné¢ pod kontrolou vydaje svého syna
(dcery). Miizete shlédnout vSechny jeho vklady na tcet a informace o akcich, kterych se
v ramci Skoly Gcastni. Dale v ptipadé potieby mate piistup ke kontaktu na tfidniho ucitele a
rodice ostatnich studentt. V neposledni fadé je Vam umoznéna tischova vsech dulezitych
informaci ve formatu PDF.

UVODNIi STRANA

Tato polozka menu odkazuje na Vasi tivodni stranku, kde jsou poskytovany informace o
vSech akcich studenta a vysi jeho konta. Pokud chcete, miizete se na ni kdykoliv vratit.

Celkovy zistatek na kontu

Na Vasem kontu je: 475.22 K¢

Vase Cerpani a vklady

Datow — |Nisor | Doplisjiimformace | Cona | Zastatek |
02.06.2010 Zfceni Choustnk  Pojedeme se podivat do jiFnich Cech =) 14286 K¢ 47522 K¢
28052010 Plavecky bazén Mame rezervovan na 2h plavecky bazen KH. -125Keé 61808 K¢

Obriazek 21 — Student — Uvodni stranka
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TRIDA — KONTAKTY

Zde naleznete podrobné informace o Skole, tfid¢, tfidnim uciteli a vSech
spoluzacich.

OSOBNi UDAJE

V této sekci mizete ménit své osobni udaje. Thned po zméné¢ Vam bude zaslana
informacni zprava, pokud ji neobdrzite, znovu zkontrolujte zadany email. Mobilni telefon
neni povinny udaj. V ptipadé zmény hesla, vypliite vSechny pole pro né&j uréené. Pokud ho
ménit nechcete, nevypliujte naopak ani jedno.

TISK PDF

Po stisknuti toho odkazu, budete vyzvani k vybéru ze dvou moznosti, Vas PDF
soubor mtiZzete piimo oteviit, nebo si ho ulozit. PDF soubory se generuji s nazvem, ktery se
sklada z dnesniho data a jména studenta.

§ Adobe Reader - [JandejsekPavel-16.03.2010.pdf]

","'; Soubor L:lpravy Zobrazeni Dokument Nastroje Okna MNépovéda

¥ [B ozthopi (= @ i Hiedat | ) i vbrat (g _:J f ® wow v @® |0

Penezni fond Pavel Jandejsek

fund.gdtgrrer[t-ﬁtog1zﬂlo skolnifond@gmail.com
generovéano: 16. 3.

na Vasem kontu je: 825.22 K¢

m Nazev Doplnujici informace m Zistatek

02.06.2010 Zficeni Choustnik  Pojedeme se podivat do jiznich Cech =) -142.86 KC 825.22KC
28.05.2010 Plavecky bazén Méame rezervovan na 2h plavecky bazén KH. -125 Ke 968.08KE
04.05.2010 Navstéva pivovaru  Vychazime od skoly v 8:00! -35KE 1093.08KC
02.05.2010 Autobus Vylet autobusem za krasou CR! -76.92 KE  1128.08KC

Obrazek 22 — Student — PDF
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8 Zaver

Cilem bakalatské prace bylo vytvorit WWW aplikaci pro spravu tiidniho fondu.
Pti tvorbé byly vyuzity technologie: HTML, CSS, PHP a databidzovy server MySQL.
Konec¢na webova aplikace je pIné validni a odpovida tedy pravidlim pro tvorbu webu.
Aplikace byla testovana a je plné¢ funkéni v internetovych prohlizecich: Mozilla Firefox
3.5.9, Opera 10.10., Google Chrome 4.1. a Internet Explorer 7.

Ttidni fond spliuje vSechny poZzadované funkcionality. Aplikace je tvofena tak, aby
tfidni ucitel 1 rodi¢ studenta mohli bez jakychkoliv odbornych znalosti plné vyuzivat jeji
funkénost. Dale byl splnén pozadavek na automatické generovani varovnych zprav prii
poklesu financi na kontu studenta pod nastavenou mez, ¢imz aplikace usnadnuje tfidnimu
uciteli spravu fondu. Pro tschovu informaci, ptipravu ttidnich schiizek nebo jako podklad
pro penézni denik je uzivateli umoznéno uklddat souhrnné informace do XLS a PDF
soubortl.

Pfi tvorbé layoutu www stranek byl kladen diraz na co nejjednodussi,
nejprehlednéj$i a zaroven uzivatelsky neodpudivy design. Rozvrzeni bylo uzplsobeno
ptehlednosti vypist a intuitivnosti uzivatelského ovladani.

Mozny budouci rozvoj aplikace vidim v zakomponovani kazdoro¢ni uzavérky
tfidniho fondu. Vzdy na konci skolniho roku by byla provedena sumarizace vSech dat do
soubori a ty odeslany emaily konkrétnim uzivatelim, poptipad¢ uloZeny na server a
nabidnuty, v piipad¢ zdjmu, k pozdéjSimu stazeni. Zaroven s timto krokem by bylo nutné
pozménit databazovou strukturu a vhodné ptidat uzivatelim parametr ,prevod®, ktery by
udaval kone¢ny zustatek na uctu studenta po minulém Skolnim roce. S timto parametrem
by bylo nutné pocitat pti vSech vypisech a dotazech na ziistatky studenti. Zména by vedla
k ur¢itému zptehlednéni aplikace a v kone¢ném disledku 1 k tispofe mista na databdzovém
serveru a sniZzeni datového toku mezi aplikaci a timto serverem.

Pti tvorbé bakalaifské prace jsem se naucil mnoho novych programatorskych
dovednosti a rozsifil si teoretické i praktické znalosti o zabezpeceni www aplikaci. Cil
bakalafské prace povazuji za splnény.
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Priloha A — Podrobny popis tabulek databaze

okres

V této tabulce jsou vloZeny nazvy viech okresti Ceské republiky. Vyuziva ji
tabulka MESTO.

nazev sloupce Typ constraint ‘ key
1dOkresu Int autoincrement PK
nazevOkresu Varchar(40) NN, UNIQ

mesto

V této tabulce jsou vloZeny nazvy viech mést Ceské republiky. Tabulka vyuziva
tabulku OKRES.

nazev sloupce Typ constraint ‘ key
idMesta Int autoincrement PK
1dOkresu Int FK
nazevMesta Varchar(40) NN

skola

Zde jsou ulozeny vSechny informace tykajici se jednotlivych skol. Tabulka vyuziva
tabulky MESTO, DRUH a TRIDNI a je vyuzivana tabulkou TRIDA.

nazev sloupce Typ constraint ‘ key

1dSkoly Int autoincrement PK
idMesta Int FK
idDruhu Int FK
idVytvorilTridni Int FK
nazevSkoly Varchar(20) NN

upresnujilnformace | Text

vytvoreno Datetime

posledniUprava Timestamp




druh

Tato tabulka obsahuje informace o druhu Skoly (napt. Skolka, zakladni Skola,
sttedni Skola atd.). Vyuziva ji tabulka SKOLA.

‘ nazev sloupce Typ constraint ‘ key
idDruhu Int autoincrement PK
idMesta Varchar(20) UNIQ
tridni

Tabulka TRIDNI obsahuje informace o tfidnich ucitelich. Data zni vyuzivaji
tabulky AKCE, UCAST, INDIVIDUALNIAKCE, PRAVANATRIDU a SKOLA.

‘ nazev sloupce Typ constraint ‘ key
1dTridniho Int autoincrement PK
nick Varchar(7) NN, UNIQ
heslo Char(32) NN
jmeno Varchar(20) NN
prijmeni Varchar(25) NN
email Varchar(70) NN
mobil Int(9)
vytvoreno Datetime
posledniUprava Timestamp
trida

Do této tabulky se zaznamenavaji vSechny informace o tfidach. Vyuziva tabulku
SKOLA a je vyuzivana tabulkou STUDENT a PRAVANATRIDU.

nazev sloupce typ constraint key

idTridy Int autoincrement PK
idSkoly Int FK
nazevTridy Varchar(20) NN

skolniRok Year(4) NN
minimalniVyseFondu | Int NN

vytvoreno Datetime

posledniUprava Timestamp




pravaNaTridu

Zde se zaznamenavaji udaje o vlastnictvi tfid, poptipadé o delegovanych pravech.
Hodnota ,,1“ ve sloupci [vlastnik] znamena, ze tfidni ucitel je vlastnikem tfidy a hodnota
2" znamena, ze ma pouze delegovanu pravomoc na manipulaci s ni. Vyuziva dat z tabulek
TRIDNI a TRIDA.

‘ nazev sloupce typ constraint ‘ key
idTridy Int PFK
1dTridniho Int PFK
vlastnik Varchar(20)
vytvoreno Year(4)
student

Zde jsou ulozeny osobni udaje vSech student. Sloupec [smazano] obsahuje
informaci o tom, zda byl student individualné odstranén ze tfidy (vyplnéno datum) ¢i ne
(hodnota ,,null*) Tato tabulka vyuziva tabulku TRIDA a je vyuzivana tabulkami UCAST a

INDIVIDUALNIAKCE.

‘ nazev sloupce Typ constraint ‘ Key
idStudenta Int autoincrement PK
1dTridy Int FK
nick Varchar(7) NN, UNIQ
heslo Char(32) NN
jmeno Varchar(20) NN
prijmeni Varchar(25) NN
email Varchar(70) NN
mobil Int(9)
vytvoreno Datetime
smazano Date
posledniUprava Timestamp




akce

Tato tabulka obsahuje informace o hromadnych akcich. Hodnota ,,1* v druhu ceny
znaci jednotkovou cenu, hodnota ,2 znaci cenu za celou akci. Vyuziva tabulky TRIDNI
a TRIDA a je vyuzivana tabulkou UCAST.

‘ nazev sloupce Typ constraint ‘ Key
idAkce Int autoincrement PK
idTridy Int FK
1dZmenil Tridni Int FK
nazev Varchar(20) NN
doplnujicilnformace | Text
datumKonani Date NN
druhCeny Int NN
cena Float NN
vytvoreno Datetime
posledniUprava Timestamp
ucast

Tabulka UCAST zachycuje tcast studentti na hromadnych akcich a pocet jednotek,
které timto odCerpavaji. Vyuziva tabulky AKCE, STUDENT a TRIDNI.

‘ nazev sloupce Typ constraint ‘ Key
idStudenta Int autoincrement PFK
idAkce Int PFK
idZmenilTridni Int PFK
pocet Int NN
posledniUprava Timestamp
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individualniAkce

Tato tabulka obsahuje informace o individualnich akcich jednotlivych studenti.
Cerpé z tabulek STUDENT, TYPINDIVIDUALNIAKCE a TRIDNI.

‘ nazev sloupce Typ Constraint ‘ Key
idIndividualniAkce | Int Autoincrement PK
idStudenta Int FK
idTypu Int FK
1dZmenil Tridni Int FK
castka Float NN
doplnujicilnformace | Text
datumPlatby Date NN
posledniUprava Timestamp

typindividualniAkce

Tato tabulka obsahuje informace o druhu individudlni akce (vklad, vyplata,
cerpani). Vyuziva ji tabulka INDIVIDUALNIAKCE.

‘ nazev sloupce Typ Constraint ‘ key
idTypu Int Autoincrement PK
typ Varchar(10) NN, UNIQ
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Priloha B - Priklady emaila zasilanych aplikaci

Registrace skoly (tridy)

Registrace skoly Doruzens poita |x

fond@centrum.cz komu: mné zobrazit podrobnosti 10:43 (Pfed 0 min.) | 4 Odpovedst | ¥

Dobry den,
potvrzujeme Va3i registraci!

Vase pfihlaSovaci ddaje jsou:
nick: uc I
heslo: I

Dékujeme za projevenou divéru
fond.gdtorrent.com

Pridani studenta

Registrace studenta ooruend posia [x

twentyfive87@gmail.com komu: mné zobrazit podrobnosti 10:51 (pfed 1 min_) | 45 Odpovédét | ¥

Dobry den,
probéhla registrace studenta Pavel Jandejsek

pfihlagovaci ddaje jsou:
nick: st

hes!o: I
Zaregistroval tfidni: Roman Svoboda

Zprava automaticky generovana
fond.gdtorrent com

Smazani studenta

Smazani studenta Dorutens pota |x

twentyfive87@gmail.com komu: mné zobrazit podrobnosti 11:03 (Pfed 0 min.) | 4 Odpovédét | ¥

Dobry den,
byl smazan student Petr KIiél

Jeho koneény zistatek byl: 300Ké

Zprava automaticky generovana
fond.gdtorrent.com
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Nedostate¢ny kredit

Nedostatecny kredit Doruzend pozta |x

twentyfiveS7@gmail.com komu: mné zobrazit podrobnosti 30.3. (Pfed 5 dny) | %y OdpovEdét

Dobry den,

student Aneta Peterova ma zlstatek ve kolnim fondu men3i neZ je poZadovén, prosim zkontrolujte si stav a zajistéte co nejdfive
navyseni.

Dékuji Roman Svoboda

Zprava automaticky generovana
fond gdtorrent. com

Zména minimalni vysSe fondu studenta

Zmena minimalni vyse fondu - maly kredit Dporuzens posta |x

twentyfive87T@gmail.com komu: mné zobrazit podrobnosti 16:28 (Pfed 12 min_) | % Odpovedet

Daobry den,
ve tfidé P3B byl zménén minimalni poZadovany zistatek na 250 K&

Student llona Mazlrkova tento zistatek nespliiuje, prosim o jeho navySeni.
Dékuji Roman Svoboda

Zprava automaticky generovana
fond.gdtorrent com

Zména osobnich udaju

Zmena udaju Dorufens posta | X

fond@centrum.cz komu: mné zobrazit podrobnosti 11:05 (Pfed 0 min.) | 4y Odpovédét

Dobry den,
potvrzujeme zménu VaZich Udajd.

Vage nové heslo je: I

Zprava automaticky generovana

fond.gdtorrent.com
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Smazani tridy

Smazani studentu Dorucens posta | x

fond@centrum.cz komu: mné zobrazit podrobnosti 11:08 (Ffed 0 min_) | 4y Odpovedét | ¥

Dobry den,
byla smazana tfida se studenty a jejich z(statky:

Pavel Jandejsek: 150KE
Karel Svoboda: 350KE
BoZena Zelinkova: 0KE

Zprava automaticky generovana
fond.gdtorrent. com
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Priloha C — Instalac¢ni prirucka

1.

Nejprve je nutné zajistit hosting, ktery podporuje minimalné¢ PHP verze 5, MySQL
4.1 a vyssi. Doporucuji hostingové sluzby na www.cesky-hosting.cz, popiipadé
nalézt free hosting splitujici tyto pozadavky.

Do souboru password.php, ktery se nachazi ve slozce s aplikaci /include/ private
vyplitte vlastni ptihlaSovaci idaje k databézi.

Do souboru kontakt.php, ktery se nachazi v hlavnim adresafi aplikace, vepiste
vlastni kontakt do oznac¢eného pole.

Vlozte databazovou strukturu do své databaze. Toho docilite zkopirovanim scriptti
ze souboru db fond startovaci.sql, naptiklad za vyuziti MySQL Command Line
Clienta.

Zkopirujte vSe z hlavni slozky aplikace na Vas hosting.

Ovérte funkénost.
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