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Anotace

Tato bakalatskéa prace je zaméfena na vybér ptipojeni k Internetu na zahranicni sluzebni
cesté. V prvni Casti je uveden prehled technologii vhodnych pro pfipojeni k Internetu
v zahrani¢i. V dal$i ¢asti je nastinéna ekonomicka naro€nost jednotlivych technologii a
posouzeni jejich vhodnosti pro zabezpecenou komunikaci s centrdlou firmy. V posledni
casti je proveden vybér konkrétniho vhodného piipojeni k Internetu pomoci metod

vicekriterialniho rozhodovani.
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Title

Possibilities of safety communication during an employee’s business trip

Annotation

This bachelor paper focuses on choosing an Internet connection for a foreign business trip.
The first part provides an overview of technologies suitable for connection to the Internet
abroad. The next section outlines the economic performance of individual technologies and
assesses their suitability for secure communication with headquarters. The last part
comprises the particular choice of a suitable connection to the Internet using multi-criteria

decision making.
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Uvod

V dnesni dobé&, kdy firmy stale Castéji posilaji své zaméstnance na pracovni cesty,
zejména do zahrani¢i, se vyskytl problém komunikace mezi centrdlou podniku a
pracovnikem. Komunikace pomoci pienosu hlasu prostfednictvim mobilniho telefonu
piestava byt dostacujici, mnohdy je zapotiebi 1 datové komunikace. Zaméstnanci odjizdéji
na zahrani¢ni pracovni cesty vybaveni notebookem, netbookem ¢i PDA, aby méli moZnost
komunikovat s firmou prostfednictvim e-mailu, zasilat potiebné dokumenty, vypracované
projekty apod.

Notebook, jakoZto komunika¢ni zafizeni na zahrani¢ni cesté, by byl zaméstnanci
sam o sob¢ k niCemu, pokud by nebylo zajisténo piipojeni k Internetu. Firma proto musi
zajistit zaméstnanci moznost piipojit se k Internetu, pomoci kterého je jiz provadéna
komunikace s centrdlou. Hlavnimi kritérii, kterymi se firma bude fidit, jsou technicka a
ekonomickd narocnost. Je potieba zajistit takové ptipojeni k Internetu, aby bylo co
nejméné¢ technicky naro¢né, aby byl 1 fadovy zaméstnanec schopen komunikovat
bez jakychkoliv probléml. Ekonomickd naroc¢nost ptipojeni by méla byt vzdy minimalni.
Je samoziejmé, ze ¢im niz8i bude ekonomicka naroc¢nost, tim vyssi pravdépodobnost, Ze
pfipojeni nemusi byt dostatecné kvalitni. Neopomenutelnym kritériem je také bezpecnost
komunikace. Je potieba fici, Ze bezpecné ptipojeni neexistuje, coz by v pripad¢ firemni
komunikace, kde se pifendseji citlivd data, mohl byt problém. Nastésti existuji razné
mechanismy, kterymi lze bezpe€nost prenosu dat zvysit.

Cilem této prace je poskytnout piehled technologii pro piipojeni k Internetu
ze zahrani¢i (technologii mobilnich siti a Hot Spots) z hlediska jejich technické a
ekonomické narocnosti, zejména nakladii na potizeni a provoz, s ohledem na bezpe€nost
celé komunikace. V neposledni fadé¢ je pomoci metod vicekriterialniho rozhodovani
vybrano pfipojeni k Internetu prostfednictvim tuzemskych mobilnich operatori, které by

mélo byt pro zaméstnance na zahrani¢ni sluZebni cesté nejlepsi.



1 Prehled technologii vhodnych pro pripojeni Kk Internetu
v zahranici

Mezi vhodné technologie pro piipojeni k Internetu v zahrani¢i patii predevSim
pfipojeni pfes sit¢ mobilnich operatori. Zde se jedna o technologie GPRS, EDGE a
UMTS. Dalsi moznosti komunikace je vyuZiti standardu IEEE 802.11. Tento standard
pii cestach v zahrani¢i zaméstnanec vyuzije nejcastéji ve form¢ Hot Spott.

1.1 Pripojeni pies mobilni sité

Bezdratovy pfistup k Internetu a k podnikovym sitim prostfednictvim raznych
mobilnich siti (typicky GPRS, EDGE) je dnes zcela béznou zélezitosti.

Mobilni sité¢ proSly za poslednich né€kolik let bouflivym vyvojem a jednim
ze zakladnich trenda je pfechod od siti s pfepojovanim okruhti k paketovym mobilnim
sitim, které nabizeji vySsi pfenosovou kapacitu jak pro hlasoveé, tak datové 1 multimedialni
sluzby [2]. Zatimco technologie druhé generace (2G) jsou jeSté zalozené na prepinani
okruhil, modernégj$i technologie jsou postavené na prepinani paketi, takze podporuji takeé
pienos dat. Mezi druhou a tieti generaci se objevila jesté generace piechodova (2,5G),
kterd vznikd vroce 2001. Ta umoziuje jiz hlasovou a textovou komunikaci i pfistup
k Internetu. Technologiemi 2,5G jsou zejména GPRS a EDGE. Tieti generace (3G)
mobilnich siti jiZ podporuje Sirokopasmové sluzby. 3G neni jedind technologie, ale cela
fada riznych radiovych technologii. UMTS je soucéasti IMT-2000 (International Mobile
Telecommunication 2000), sady piijatych doporu€eni specifikujicich technologie pro sité
tfeti generace [1].

Jednotlivé, vySe uvedené technologie pouzité v digitdlnich mobilnich siti umoziuji

rtiznou teoretickou a skute¢nou rychlost dat, viz Tabulka 1.

Tabulka 1 - Rychlosti mobilniho bezdratového pristupu [1]

. Teoretickd rychlost Skutecna rychlost
Generace Technologie
dat dat
2G GSM 14,4 kbit/s 7-9 kbit/s
2,5G GPRS 115 kbit/s 60 kbit/s
2%G EDGE 384 kbit/s 80-100 kbit/s
3G UMTS 2 Mbit/s 200 kbit/s




1.1.1 General Packet Radio Service
General Packet Radio Service (GPRS) je paketova sluzba a jako nadstavba GSM

(Global System for Mobile Communications) umoziluje uzivateli pouZzivat najednou az
8 GSM kanalt, s vyslednou kapacitou do 115 kbit/s. Rychlosti se 1liSi podle pouzitého
schématu kodovani (Coding Scheme, viz Tabulka 2). Technologie GPRS nezvySuje
celkovou kapacitu sité, ale vyuziva ji efektivnéji nez GSM. Volba kdédovaciho schématu se
provadi automaticky, bez intervence uzivatele. Tato volba zavisi na vzdalenosti
od zékladnové stanice a kvalité signidlu. V malé vzdalenosti od zadkladnové stanice
s vybornou urovni signalu se bude automaticky volit nejrychlejsi kodovaci schéma CS-4.
Naopak v misté s nizkou Grovni signalu sit’ automaticky zvoli nejpomalejsi CS-1. VSechny
sit¢ povinn¢ podporuji CS-1 a CS-4, ale nemusi povinné¢ podporovat CS-2 a CS-3, takze
zalezi pouze na provozovateli, zda provede aktualizaci svého softwaru v ptislusnych

¢astech sit¢ na jejich podporu [3].

Tabulka 2 - Kédovaci schémata a pirenosové rychlosti [3, 14]

Max. pfenosova
. o . Max. rychlost Max. rychlost
Koédovaci schéma | rychlost na timeslot ) )
. downloadu (kbit/s) uploadu (kbit/s)
(kbit/s)
CS-1 9,05 38,4 19,2
CS-2 13,4 53,6 26,8
CS-3 15,6 62,4 31,2
CS-4 21,4 85,6 42,8

Zatimco kodovaci schéma omezuje maximdlni rychlost na jeden timeslot, tfida
GPRS (GPRS multislot class) urcuje, kolik timeslotli mize jedna mobilni stanice najednou
vyuzivat. Kazda stanice pfitom podporuje pravé jednu tiidu. U soucasnych mobilnich
telefoni je to nejCastéji tiida 8, 10, ve vyjimecnéjsich ptipadech 12. Mobilni sit’ obvykle
podporuje maximalni pocet timeslotii pro upload a 1-2 timesloty pro download. Rychlost
pfenosu u technologie GPRS neni konstantni, ale méni se skokov€ v zavislosti na tom,
kolik se pouzivd momentéaln¢ timeslotu [3].

V GSM sitich patii priorita hlasovému provozu, takze pokud je vSech 8 timeslota
obsazeno telefonnimi hovory, musi uZivatel GPRS cekat, aZ se n¢jaky usek uvolni. Stejné
jako pfi ztraté signalu se miize pienos dat docasné prerusit, ale spojeni ziistava aktivni a je
obnoveno ihned po zlepSeni funkénich podminek. Nékteti provozovatelé mobilnich siti
mohou vyhradit urCité Casové Useky pravé jen pro GPRS, takze jsou vzdy k dispozici

pro datovy prenos a nelze je vyuzit pro volani. Mobilni stanice funguje v rezimu jedné
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z GPRS tiid, které urcuji, jak se mobilni zafizeni zachova v ptipad¢, kdy je navazano
GPRS spojeni (je pouzivan datovy pienos) a zaroven je vyuzivan hlasovy ptenos [14]:
e Mobilni stanice tfidy A — umoziuje v jednom okamziku soucasné vyuzivani
datového 1 hlasového pienosu,
e mobilni stanice tfidy B — umoziuje v jednom okamziku vyuzivani pouze
jednoho typu pienosu - bud’ datovy, nebo hlasovy ptenos,
e mobilni stanice tftidy C — umoziluje pouze datovy prenos, patii sem zatizeni
pro GPRS pienos.
Prostfednictvim technologie GPRS Ize komunikovat pomoci riznych zatizeni
(viz Obrazek 1). Jednou z alternativ je komunikace pouze pomoci mobilniho telefonu,
ktery mé zabudovany tzv. WAP, coz je zjednodusSena verze webovych stranek pro mobilni
telefony. Dal8i moznosti je vloZzeni GPRS modemu zabudovaného v PCMCIA karté nebo
Express kart¢ do notebooku, ¢i propojeni mobilniho telefonu s notebookem
prostiednictvim technologie Bluetooth. V dne$ni dobé jiz provozovatelé¢ jednotlivych
mobilnich siti poskytuji komfortnéjsi feSeni, které spociva ve vloZeni modemu (do kterého
je zabudovan slot na SIM kartu operatora) do konektoru USB.

: mobile phone
; as GPRS modem

Bluetooth
link

L IR A T AW AT AV AT

WaAP
microbrowser
/ GPRS
GPRS link Gateway

G5M ‘ | ‘
network l Internet
:

Base Station

GPRS modem
in PCMCIA card

Obrazek 1 - MoZnosti komunikace prostiednictvim GPRS [15]
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1.1.2 Enhanced Data for GSM Evolution

EDGE (Enhanced Data for GSM Evolution) je dal$im stupném modernizace siti
GSM/GPRS. Ackoliv se jednd o technologii GSM, mé jiZz mnoho spole¢ného
s charakterem siti tfeti generace (3G). Technologie EDGE pouziva vylepSenou modulaci
s vysledkem az trojndsobné datové rychlosti v idedlnich podminkach pfijmu. Jinak ma
stejnd omezeni jako GPRS, tzn., Ze redlna rychlost se li§i ve vzdalenosti od zakladnové
stanice a jejiho vytizeni a ¢im lepSi je pfijem, tim lepSi se pouzije kdédovaci schéma.
Porovnani technologii GPRS a EDGE - viz Tabulka 3 [3].

Z pohledu operatora piindsi EDGE zajimavou moznost, jak na jedné strané zvysit
rychlost pfipojeni jeho zdkazniki, a na strané druhé zaroven zvysit kapacitu vlastni sité —
tam, kde by se ,veSel” jeden uzivatel vyuzivajici technologii GPRS se s vyuzitim
technologie EDGE vejdou tii. Pfitom se nijak nezvySuji financni naroky, vétSina vybaveni
zUustava stejnd, pouziva se stejna frekvence.

Z pohledu uZzivatele je to jesté o néco zajimavéjsi. Jediné co pottebuje je mobilni
telefon s podporou EDGE. Kdykoliv bude uzivatel pouzivat datové ptipojeni, telefon sam
najde nejrychlej$i moznost (tzn. nejvyssi mozné kddovaci schéma EDGE) a kdyZ to neni

dostupné, potom pouzije technologii GPRS. [14]

Tabulka 3 - Porovnani technologii GPRS a EDGE [1]

GPRS EDGE
Modulace GMSK 8-PSK/GMSK
Modulaéni rychlost 270 kbit/s 810 kbit/s
Uzivatelska rychlost ) )
) R 160 kbit/s 473,6 kbit/s
(8 timesloti)

Zménou modulace signalu se ve stavajicich mobilnich sitich dosahne vySsi
rychlosti. Radiovy signal se upravi tak, aby bylo dosazeno jeho co nejefektivnéjsiho Sifeni
(tzn.: odesilana informace se musi v mobilni siti dostat co nejdale a na konci mit pokud
mozno stejnou kvalitu, jako kdyz odesla z vysilace). Tviirci technologie EDGE se rozhodli
nahradit stavajici GMSK modulaci modulaci PSK (Phase Shift Keying — kli¢ovani zménou
faze). Pti1 pouziti této modulace se koduje vzdy nékolik bith najednou do zmény faze
modulace Ize vyuZzit pouze tehdy, kdyz je vysilany signal kvalitni - blizko vysilac¢e. Pokud
bude vysila¢ ve vét§i vzdalenosti a signal nebude mit pozadovanou kvalitu, zméni se

modulace na jinou, pti které jiz nebude mozno dosdhnout nejvyssich rychlosti.
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U technologie EDGE bylo nadefinovano devét kddovacich schémat MCS-1 az
MCS-9. Zatimco prvni Ctyfi se pfili§ neliSi od schémat pouzitych u technologie GPRS,
u dalSich schémat rychlosti rostou, viz Tabulka 4 a Obrazek 2. [16]

Tabulka 4 - Kédovaci schémata pro technologii EDGE [17]

Kodovaci schéma Rychlost (kbit/s) Modulace
MCS-1 8,8 GMSK
MCS-2 11,2 GMSK
MCS-3 14,8 GMSK
MCS-4 17,6 GMSK
MCS-5 22,4 8-PSK
MCS-6 29,6 8-PSK
MCS-7 44,8 8-PSK
MCS-8 54,4 8-PSK
MCS-9 59,2 8-PSK

70
[ GPRS [0 EDGE

60 A

50 A

40 4

kbit/s

30 A

20 4

10
= < © < © ™~ © © L @« © = N
J ) w — Z - <t = o o)) < < o))
[+ -— -— o~ (o] : -— — (o] o < mn un
0
w w w w w w w w w w w w w
(8] Q (&) (&) Q Q Q Q Q Q o Q Q
= = = = = = = = =
GMSK 8PSK

Obrazek 2 - Porovnani GPRS a EDGE, zdroj:[autor, upraveno na zakladé 16]
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1.1.3 Universal Mobile Telecommunication System

Moznosti dal$itho zvySovani pfenosovych rychlosti se nasazenim technologie
EDGE v 2. generaci mobilnich siti prakticky vyCerpaly. Nadéji pro dal§i vyraznéjsi
zrychleni slibovaly az technologie urené pro sité tieti generace. S ndstupem této teti
generace mobilnich siti (3G) pfichdzi jiz podpora Sirokopasmovych sluzeb rychlosti
do 2 Mbit/s pro nepohyblivé koncové zatizeni, 384 kbit/s pfi chlizi a pomalejsi jizd¢ a
144 kbit/s pti jizdé v automobilu. JenZe prvni verze standardd UMTS, vydana v roce 1999
poskytla podstatné niz$i rychlost, kterd se pohybovala jen okolo 384 kbit/s
pro nepohybujici se zafizeni. Vys$i rychlosti se do technologie UMTS dostavaji az
postupné, a to formou dodateCnych vylepSeni. Témi jsou pfedevSim dvé samostatné
technologie, oznaCované jako HSDPA (High Speed Downlink Packet Access) a HSUPA
(High Speed Uplink Packet Access). Prvni z nich je soucasti verze UMTS z roku 2002 a
slouzi k potfebam zrychleni tzv. downloadu (smér ze sité k uzivateli). Existuje nékolik
variant (kategorii) HSDPA, viz Tabulka 5 [17].

Tabulka 5 - Kategorie a rychlosti HSDPA [17]

Kategorie HSDPA Maximélni rychlost

downloadu (Mbit/s)
Kategorie 1-2 1.2
Kategorie 3-4 1.8
Kategorie 5-6 3.6
Kategorie 7-8 7
Kategorie 9 10,2
Kategorie 10 14.4

Jak jiz bylo naznaceno, tieti generace (3G) neobsahuje pouze jednu technologii, ale
celou Skalu riznych radiovych technologii. Sit¢ UMTS oproti béznym mobilnim sitim
GSM nabizi zejména rychlejsi datové pienosy a moZnost videohovorl. V ramci
infrastruktury znamena UMTS podstatny zasah, jelikoz vSechny prvky radiové sit¢ jsou
oproti GSM nové. Radi¢ zakladnové stanice (BSC — Base Station Controller) nahradil
fadi€ radiové stanice (RNC — Radio Network Controller) [3].
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Telefénica O2 Czech Republic, a. s. (dale jen Telefénica O2) a Vodafone Czech
Republic a. s. (déle jen Vodafone) podporuji bézné€ pouZzivanou a nejvice rozsifenou verzi
UMTS-FDD (UMTS Frequency Division Duplexing), zatimco T-Mobile Czech
Republic a. s. (dale jen T-Mobile) vsadil na méné znadmou verzi UMTS-TDD (UMTS
Time Division Duplexing) [18]. FDD pracuje na bazi kmitoctového duplexu, coZ znamena,
ze pro download a upload se pouzivaji riizné kmitocty, zatimco TDD funguje na bazi
casového duplexu — pro download i upload se pouziva stejny kmitocet [1]. V piipadé
varianty FDD je pro kazdy smér vyuZivana jina sada frekvenci. Hlavni vyhoda je v tom, ze
pienosova kapacita je v obou smérech stejnd, coz je dulezité a potiebné pro hlasové sluzby,
zatimco pro datové prenosy nikoli. Tomuto poZadavku vychdzi lépe vstiic princip TDD,
ktery pouZiva jen jednu sadu frekvenci, kterou si sim rozdéluje mezi oba sméry prenosu.
[17] Sit¢ UMTS-FDD jsou rozsitené po celém svété a je v nich mozné pouzivat standardni
telefony, uskutecnovat videohovory a datové pienosy. Sit¢ UMTS-TDD jsou urceny
vyhradné pro datové pienosy, a proto v nich neni moZné pofadat videohovory, ani bézné

telefonovat, zato umoziuji rychlejsi stahovani dat [18].

1.2 Standard IEEE 802.11
Bezdratove sit¢ a standard IEEE 802.11 jsou pojmy, o kterych je v posledni dobé

slySet stale Castéji. Pocatecni nediivéra k bezdratovému pienosu zmizela a tato technologie
si nasla své stale misto na trhu. IEEE 802.11 je standard pro lokdlni bezdratové sité
(WLAN - Wireless Local Area Network) [19]. Néazev IEEE 802.11x je pouZzivan
pro mnozinu doplikd k tomuto standardu. Standard vznikl vroce 1997 a definoval
bezdratovou sit’ v pasmu 2,4 GHz. ProtoZe ale postupem casu vznikly dal§i naroky
na vyvoj tohoto standardu, utvafely se vramci této pracovni skupiny dalSi podskupiny
vénované rozSifenim a zméndm v tomto standardu. Tyto skupiny se oznacuji pismeny,
ktera se pfidavaji za Cislo standardu.

Casto dochazi k zaméné zkratek 802.11b/g a WiFi. Termin 802.11b/g je oznatenim
standardiza¢niho institutu IEEE — jedna se o standard definujici bezdratové sité
v nelicencovaném pasmu 2,4 GHz. Pismenko B na konci oznacuje standard pro maximalni
pienosovou rychlost az 11 Mbit/s, zatimco novéjSi standard G oznacuje maximalni
pienosovou rychlost az 54 Mbit/s. Na konci mohou byt 1 dalsi pismenka, viz Tabulka 6.
Zkratka WiFi1 (Wireless Fidelity) je pouze oznacenim a logem udélovanym vyrobkiim
pracujicim podle standardu 802.11 a které jsou mezi sebou vzajemné propojitelné. Znacka

WiFi neni vyluéné oznaceni, o toto logo si musi vyrobce pozéadat. [20]
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Tabulka 6 - Pirehled standarda IEEE 802.11 [20, 21]

o . Rychlost
Standard Rok vydani | Pasmo (GHz) .
(Mbit/s)
Pavodni IEEE 802.11 1997 2,4 2
IEEE 802.11a 1999 5 54
IEEE 802.11b 1999 2,4 11
IEEE 802.11g 2003 2,4 54
IEEE 802.11n 2009 2,4 nebo 5 600

Pro dal§i potteby prace je potifeba pouze znalost standardu IEEE 802.11b a
standardu IEEE 802.11g, které se vyuzivaji typicky ve vetejnych WLAN (Hot Spots).
Evropské frekvenéni padsmo se pohybuje vrozmezi 2,4000 - 2,4835 GHz. Pocet
vyuzivanych kandlii v nelicencovaném pasmu 2,4 GHz se 1i8i podle uizemi (viz Tabulka 7).

Tabulka 7 - Pocet vyuzZivanych kanali v pasmu 2,4 GHz [22]

) L, Pocet vyuzivanych
Region Frekvenéni pasmo (v GHz) .
kanalt
Evropa 2,4000 — 2,4835 13
USA 2,4000 — 2,4835 11
Japonsko 2,4710 —2,4970 14

Z vyse uvedené tabulky vyplyva, ze vyrobky zakoupené napf. v USA mohou byt
v Ceské republice pouzivany bez omezeni, protoze CTU (Cesky telekomunikaéni ufad)
povoluje plné frekvencni spektrum.

Situace ve frekvencnim pasmu 5 GHz, které se vyuziva pro standard IEEE 802.11a je

odli$na, viz Tabulka 8.

Tabulka 8 - Poc¢et vyuZivanych kanala v pasmu 5 GHz [26]

) L, Pocet vyuzivanych
Region Frekvencéni pasmo (v GHz) .
kanalt
Evropa 5,4700 - 5,7250 11
5,1800 - 5,3500;
USA 85
5,7250 - 5,8250
Japonsko 5,1500 - 5,2500 4
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2 Nabidka produktii pro pripojeni k Internetu v zahranici

Pro piipojeni k Internetu v zahrani¢i lze vyuzit produkty, které poskytuji tuzemsti
mobilni operatofi (Telefonica O2, Vodafone, T-Mobile) nebo je moZzné vyuzit ptipojeni
pomoci standardu IEEE 802.11b/g, zejména ve form¢ Hot Spotia. Pro dalsi text bude
pfedpokladano, Ze zaméstnanec odjiZzdi na zahrani¢ni sluZebni cestu vybaven notebookem,
ktery ma zabudované rozhrani pro WiFi ptipojeni. Toto rozhrani je jiz béznou soucasti
vSech dnes prodavanych notebooki.

2.1 Nabidka produkti spole¢nosti Telefonica O2

Telefonica O2 (diive Eurotel) ma v nabidce produkt O2 Datovy Roaming a déle pak
zvyhodnéné balicky pod nazvem O2 Data Roaming balicky. Pro pfipojeni k Internetu je
zapotiebi pofidit modem, ktery se zasune do USB konektoru v notebooku. Utovani

za sluZby probiha prostfednictvim SIM Kkarty, kterou uzivatel vloZi do tohoto modemu.

Obrazek 3 - USB modem Huawei 1160 [6]

Prodejni cena tohoto modemu je 1.895 K¢, pti podepsani smlouvy na 24 mésict a
mésiénim plnéni 600 K& (po dobu Sesti mésicll) je cena pouha 1 KE&. To znamena, ze pokud
zaméstnanec bude kazdy mésic vyuzivat tento modem k pfipojeni k Internetu a mési¢né
utrati 600 K¢, modem dostane prakticky zadarmo. Dal$i moznosti je, ze firma bude
vyuzivat tuto spolecnost 1 pro telekomunikacni sluzby. Modem podporuje technologie
GPRS, EDGE, UMTS 1 HSDPA, download rychlosti az 3,6 Mbit/s, upload az 384 kbit/s a
obsahuje 1 slot na MicroSD kartu.

02 Datovy Roaming, jeZ je zdkladnim produktem této spole¢nosti nabizi ptistup
k e-mailu a Internetu za dostupné ceny, které jsou nezavislé na vyuzité technologii,
viz Tabulka 9. Nevyhodou tohoto piipojeni je uctovani po 100 kB, coz znamena, ze pokud
dojde k preruSeni pfipojeni, pfi dalSim navazani spojeni dojde opét k zati¢tovani celych
100 kB. Kvili uctovani za sluzby je svét rozdélen do tfi zon. Prvni zoénu tvoii Evropska
unie a nékolik dalSich stati Evropy, v zon€ 2 jsou obsazeny staty zbytku Evropy a zénu 3
tvofi ostatni staty svéta. Pracovni cesty zaméstnance budou realizovany pouze po statech

Evropské unie. Z tohoto ditvodu je dalezita pouze Zoéna 1. [7]
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Tabulka 9 - O2 Datovy Roaming [7]

. . o Cena za kazdych zapocatych 100 kB
Zb6na Staty v zoné
(v K¢ bez DPH/s DPH, k 17. 3. 2010)
Zdbna 1 Evropska unie 20/24
Zobna 2 zbytek Evropy 35/42
Zdbna 3 svét 55/66

Spolecnost Telefonica O2 ma v nabidce jesté vySe uvedené zvyhodnéné balicky.

Sluzba se jmenuje O2 Data Roaming bali¢ky a jeji vyhodou je garantovana cena za piedem

zvoleny objem dat, kterd je vzdy stejnd, bez ohledu na stét, ve kterém zaméstnanec pobyva.

Navic je zde uctovani provadéno za zapocatych 10 kB, oproti 100 kB, jak je tomu u sluzby

02 Data Roaming. Jednim z balicki, které mulZe firma vyuZit, je balicek snazvem

Eurodata 250 MB, ktery ma niZ§i cenu za vySS§i objem dat, ale je omezeny pobytem

ve statech Evropské unie. Po vyCerpani bali¢ku dochdzi ke standardnimu uctovani podle
ceniku O2 Data Roaming, viz Tabulka 10. [8]

Tabulka 10 - O2 Data Roaming bali¢ky [8]

Cena v K¢ bez DPH/s DPH
Balicek Platnost
(k 17.3.2010)
2 MB svet 90/108
4 MB svet 180/216
10 MB svet 300/360
50 MB svet 1250/1500
EURODATA 250 MB Evropska unie 1990/2388

2.2 Nabidka produktu spole¢nosti T-Mobile

Podobné jako spolecnost Telefonica O2, tak 1 T-Mobile nabizi moZnost pfipojeni

k Internetu v zahrani¢i pomoci technologie GPRS nebo EDGE prostfednictvim USB

modemu. Cena tohoto zafizeni je 999 K¢, pfi mési¢nim plnéni alespont 250 K¢ (po dobu

12 mésicit) a podpisu smlouvy na 24 mésict je cena 1 K¢. Jednotkou pro uctovani je 100

kB, rychlost downloadu se pohybuje na hranici az 3,6 Mbit/s a rychlost uploadu

384 kbit/s [12].
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Tabulka 11 - T-Mobile Roaming [13]

Cena za kazdych 100 kB

Zb6na Zemé (v K¢ bez DPH/s DPH,
k 17.3.2010)
Evropska unie + Evropsky
Zobna 1 VIoP 11 . VIOPSEY 5/6
hospodaisky prostor
Zobna 2 zbytek Evropy 24/29
Zdbna 3 svét 34/41

2.3 Nabidka produkti spole¢nosti Vodafone

Pro pfipojeni k Internetu prostfednictvim mobilni sit¢ Vodafone je zapotiebi pofidit
jeden ze dvou nabizenych modemu. Prvni moZnosti, tak jako u ostatnich operatort je
moznost zakoupeni USB modemu, ktery podporuje technologie GPRS, EDGE a UMTS
Prodejni cena je 1977 K¢, v ptipadé vyuziti sluzby Piipojeni ze zahrani¢i na stalo je cena
modemu 77 K¢&. Druhou moznosti je Vodafone Mobile Connect Express karta, ktera slouzi
jako kompaktni soucast notebooku a podporuje také vSechny tfi technologie. Potfizovaci
cena tohoto zafizeni je 2577 K¢&, zvyhodnéna cena 577 K&. Uétovani probiha, stejnd jako u
ostatnich alternativ, pomoci SIM karty operatora.

V tabulkdch (Tabulka 12 a 13) jsou uvedeny ceny a struktury tarifi Ptipojeni
ze zahrani€i na den a Pfipojeni ze zahrani¢i na stalo.

Tabulka 12 - Struktura tarifu Pfipojeni ze zahranic¢i na den [11]

) 5 Cena za MB po prekroCeni
. Objem 5 Cena v K¢ bez o
Zb6na Spotieba dat limitu (v K¢ bez DPH/s DPH,
dat DPH/s DPH
k 17.3.2010)
do 2 MB 66,66/80
zonal | somB [ =° ’ 50/60
nad 2 MB 291,66/350
do 2 MB 133,33/160
Zobna 2 50 MB 50/60
nad 2 MB 583,33/700

K aktivaci tarifu dochazi pokazdé pii prvnim pfipojeni k Internetu v zahrani¢i. Zony
jsou rozdeleny podobné jako u ostatnich operatort, tj. zona 1 - EU, zéna 2 - zbytek
Evropy.
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Tabulka 13 - Struktura tarifu pripojeni ze zahranici na stalo [11]

Cena v K¢ za o
, ) Cena za MB po piekroceni limitu
Zb6na Objem dat meésic bez
(v K¢ bez DPH/s DPH, k 17. 3. 2010)
DPH/s DPH
Zbna 1 200 MB 1333,33/1600 50/60
Zbna 2 200 MB 2666,66/3200 50/60

Zuctovaci obdobi tarifu Pfipojeni ze zahraniCi na stdlo za¢ind dnem aktivace a jeho
platnost se obnovuje kazdy mésic, dokud nedojde k deaktivaci sluzby. Uétovaci jednotkou

je 100 kB a nevycerpané jednotky se do dalSiho mésice neprevadéji.

2.4 Hot Spots

Terminem Hot Spots se oznacuji pfipojna mista vefejnych WLAN, které provozuji
bezdratovi poskytovatelé ptistupu k Internetu. Tyto zdny vetejného piistupu k Internetu
jsou vybaveny pfisluSnym zafizenim tak, aby se uzivatel s koncovym zatizenim jako je
notebook, ¢i PDA a odpovidajici kartou mohl ptipojit k bezdratové siti, kterou je typicky
IEEE 802.11b nebo 802.11g, jak jiz bylo naznaceno. Primarné se vefejné¢ WLAN vyskytuji
v mistech s vysokou koncentraci lidi.

Hlavni ptednosti Hot Spotl je komfort, ktery poskytuji. Uzivatelé maji moznost
piipojit se k Internetu na nejriznéjSich mistech jako jsou kavarny, hotely, letiStni haly,
nakupni centra, parky, apod. a rovnéz poskytuji dostateCnou kapacitu piipojeni pomoci
Sirokopasmové piipojky, jejiz kapacita je srovnatelna s DSL. Platby za vyuZzivani
vetejnych WLAN poskytuji rizné mozZnosti. Jednou z moznosti je vyuZivani Hot Spoti,
které jsou zdarma. V piipadé¢ placenych WLAN poskytovatelé umoziiuji raznorodé
tarifikace - platby na zikladé¢ dlouhodobé smlouvy, ¢i platby za prenesend data.
Nevyhodou Hot Spots je predevsim to, ze nejsou dostupné kdekoliv ve mést¢€, ale opravdu
pouze ve vybranych mistech, jak jiz bylo vySe uvedeno, s ¢imz souvisi také jejich dosah,
ktery se pohybuje v typickych hodnotach pro WLAN, tj. nékolik set metrti a plati, ze
s rostouci vzdalenosti se signal utlumuje a rychlost pfipojeni je nizsi. Pro n¢které uzivatele
muze byt komplikované i ptipojeni do Hot Spots, protoZze rlizni provozovatelé pouzivaji
rtizné zpusoby piipojeni k siti, apod. [1]

Na internetovych strankach www.jiwire.com je k dispozici nastroj, ktery se jmenuje
Wi-Fi Finder. Pomoci tohoto nastroje je mozné vyhledat Hot Spoty, kterych je okolo
295 tisic, po celém sveté. Jednou z moznosti je vyhledavani pomoci mapy, druhou je
hledani pomoci vybéru statu, mésta, apod. Ve vypisu vyhledaného Hot Spotu je uvedena
adresa, kde se nachdzi a o jaké vetejné misto se jedna. Dale je zde uvedeno zda se jedna
o pripojeni které je zdarma nebo je placené. V piipadé placeného piipojeni je detailnéji
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popsana tarifikace (cena za mésic,...). V neposledni fad€ je urCen 1 typ piipojeni -

IEEE 802.11b/g. V nasledujici tabulce jsou uvedeny pocty Hot Spoti v jednotlivych

statech Evropské unie. Tato tabulka byla ziskdna na zéklad¢ nastroje Wi-Fi Finder.

Tabulka 14 - Pocty Hot Spots ve statech Evropské unie,

zdroj: [autor, upraveno na zakladé 5]

Stat Pocet Hot Spots Stat Pocet Hot Spots
Belgie 2428 Malta 28
Bulharsko 25 Némecko 14859
Dénsko 1270 Nizozemsko 3104
Estonsko 7 Polsko 444

Finsko 761 Portugalsko 2956
Francie 26653 Rakousko 990
Irsko 2413 Rumunsko 437
Italie 5127 Recko 539
Kypr 118 Slovensko 122
Litva 17 Slovinsko 74
Lotyssko 234 Spanélsko 4658
Lucembursko 108 Svédsko 7589
Mad’arsko 411 Velka Britanie 26991

NejveétSim poskytovatelem Hot Spots je americkd firma Boingo. Velka Britanie se svym
poctem vetejnych piipojnych mist Hot Spots fadi na tieti misto svétového Zzebiicku
(zaUSA a Cinu). Hned za ni nasleduji staty Francie a Némecko. Nejvice Hot Spots
ve svétovém méfitku se nachdzi na hotelich, nasleduji kavarny, restaurace, budovy
vetejnych instituci a nakupni centra, Zebficek Top 10 uzaviraji letisté.

V pfipadé, Ze zaméstnanec na sluZebni cesté¢ bude vlastnit iPhone, je moZné si nastroj

pro vyhledavani Hot Spots z téchto internetovych stranek stahnout do svého zatizeni.
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3 Bezpecnost jednotlivych technologii

Bezdratovy ptistup k Internetu ze zahranici a v ramci sluzebni cesty 1 k podnikoveé
siti je v dnes$ni dob& nedilnou soucasti. AvSak mobilita uzivatele vyZaduje zabezpeceni
na né¢kolika mistech. Jedna se zejména o zabezpeCeni samotného uzivatele a jeho
komunika¢niho zatizeni, pfenaSenych dat a v neposledni fad€ i1 podnikové sité. Koncovy
uzivatel piili§ neovlivni bezpecnost samotné mobilni sité, ta je v moci samotnych
provozovatell téchto siti. V kazdém piipadé€ existuji mechanismy, kterymi je mozno zvysit
bezpecnost komunikace. Stejné tak je potfeba zabezpecit komunikaci prostfednictvim

vetejnych WLAN, které jsou oteviené kazdému - jak uZivateld, tak ato¢nikiim.

3.1 Bezpecnost v mobilnich sitich

Zajisténi bezpecnosti v mobilnich sitich je potieba rozdélit na dvé skupiny. Prvni
skupinu tvofi sit¢ GSM/GPRS, které maji urcité nedostatky v zabezpeCeni a druhou
skupinou jsou sit¢ teti generace (3G), ve kterych jsou implementovany mechanismy, které
odstraniuji nedostatky, které byly v sitich GSM.

3.1.1 Bezpecnost v GSM/GPRS

V ramci sit¢ GSM se uzivatel musi pii kazdém ptistupu autentizovat. Autentizace je
zalozena na mechanismu vyzva-odpovéd’ (challenge - response). Uzel SGSN (uzel
zajistujici datové pienosy mezi GSM siti a mobilnim zafizenim prostiednictvim BTS)
vygeneruje 128bitové Cislo (vyzva). Na strané¢ uZivatele se autentizace provadi na SIM
karté¢ pomoci autentizacniho mechanismu A3/A8. SIM karta je modul, ktery umoziuje
bezpecny ptistup do sité a k actovacim informacim a je uloZen v mobilnim zafizeni. V ném
je ulozen jedine¢ny identifikator uzivatele IMSI (International Mobile Subcribe Identity),
coZ je patnactimistny kod, ktery se sklada z:

e trojmistny kod zemé, MCC (Mobile Country Code)

e dvoumistny koéd mobilni sit¢, MNC (Mobile Network Code)

e desetimistné identifikacni ¢islo mobilniho uzivatele.
Na SIM karté bézi specifické algoritmy provozovatele, které jako vstup pouziji ndhodné
¢islo a privatni kli¢ ulozeny na modulu SIM a vytvofi 32bitové Cislo (odpovéd’) a déle
64bitovy kli¢, ktery se bude pouzivat pro Sifrovani provozu. Nedostatkem autentizace
u GSM je jeji jednostrannost, protoze se autentizuje pouze uzivatel vici siti.

ZabezpeCeni samotné komunikace musi byt provedeno tak, aby bylo mozné
zabranit odposlechu. U mobilnich siti podobné jako u jinych radiovych siti je vzdy potieba
pocitat s timto typem utoku. PfendSend data jsou chranéna Sifrovanim. Uzel SGSN a
mobilni zafizeni pouzije 128bitové ndhodné Cislo, které bylo pouZito jiz pfi autentizaci a

privatni kli¢, jez je ulozeny na modulu SIM a prostfednictvim algoritmu A8 se vygeneruje
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Sifrovaci kli¢. Algoritmem GPRS-AS5 se poté Sifruji data pfendSend mezi uzivatelem a siti
GPRS. Nedostatkem je 64bitovy kli¢, ktery neni dostatecné silny pro potieby soucasného

zabezpeceni komunikace. [1]

3.1.2 Bezpecnost v UMTS

Z davodu dostatecné Sitky pasma UMTS je mozZzno provadét Sifrovani
bez jakychkoliv dopadi na rychlost pfenosu dat a na uZivatelem vnimanou kvalitu sluzby.
Tim je tUroven zabezpeCeni vysSi nez u piedchozich technologii, kde by pouziti
nejptisnéjSich bezpecnostnich norem nebylo pfili§ praktické. Vysokd bezpecnost jiz
odpovida aplikacim UMTS v podnikovém prostfedni, kde je na prvnim misté bezpecnost
transakci, v ramci kterych se sdéluji citlivé informace (Cisla U¢th, hesla,...). Mezi hlavni
bezpec€nostni prvky UMTS patii:

e utajend identita UCastniki,

e autentizace ucastnikd,

e pienositelny modul SIM,

e Sifrovani pfenosu.
Technologie UMTS vyuzivd bezpeCnostnich prvkl, které se s uspéchem setkaly jiz
v syst¢tmech mobilnich siti druhé generace (GSM). Neékteré prvky v bezpe€nostni
architekture jsou oproti GSM vylepSeng, jiné jsou zbrusu nové. DoSlo zejména k posileni
autentizace, protoze sit GSM provadi jednostrannou autentizaci uzivatele pomoci SIM
pted pfistupem do sité, ale uZivatelské zatizeni si neovéfuje identitu sité, k niz se chce
piipojit. To umoziuje utocniklim vyuzivat faleSnych zakladnovych stanic pro zachyceni
identifikace mobilnich uzivateld a vypnuti Sifrovani.

Normy 3GPP (Third Generation Partnership Project) se zaméfily na nékolik
bezpecnostné slabych mist soucasnych siti GSM, kde je potieba zesilit bezpecnostni feSeni
deélky klich ze sou€asnych 64 bitli na 128 bit. Zkvalitnéna byla kontrola integrity dat a
bezpecnost mezi sitémi, pri¢emz se nejednd pouze o bezpecnost v ramci dané sit¢ UMTS.

Vzijemnd autentizace mezi mobilnim zafizenim a siti je u UMTS zaloZena
na modulu USIM (Universal Subcriber Identity Module), ktery je obdobou SIM u GSM.
USIM je pro uzivatele ptistupny teprve po zadani spravného hesla. Ve fazi autentizace se
musi mobilni zafizeni a sit dohodnout na souboru klich v ramci procedury AKA
(Authentication and Key Agreement). AKA pracuje na mechanismu vyzva - odpovéd’ a
pii své ¢innosti vyuziva symetrické Sifrovani. Je to protokol, ktery nemusi pouzivat pouze
algoritmy vyvinuté v ramci 3GPP, a tim usnadiiuje roaming mezi sitémi. Sifrovani a
desifrovani pfenosu dat provadi v UMTS na stran¢ sit¢ RNC a mobilni zafizeni na strané

uzivatele a je vyvolano na zdklad¢ procedury AKA. K Sifrovani se pouziva algoritmus
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Kasumi se 128bitovym klicem, ktery je odvozen z algoritmu MISTY spole€nosti
Mitsubishi. Integrita dat vSak neni zajiSténa pro uzivatelskd data. Ta nemaji kontrolni
soucet, a proto jsou nachylna k utokiim opakovanim. Proto by koncové ochrana integrity
dat méla byt zajisténa aplikacnim softwarem.

Sité tieti generace sice maji velice kvalitni bezpecnostni mechanismy a jsou velice
odolné viici veétSin€ znamych typt utokt. Uzivatel vSak mize komunikovat s faleSnou
stanici a utocnik mize zazadat o zaslani IMSI v oteviené formé. Veskery provoz je vSak
Sifrovan, pro tento ucel jsou pouzity skupinové Sifrovaci klice, takze uto¢nik sice bude
schopen zuzit identitu uzivatele na urcitou skupinu, ale pfesnou identitu nikdy nezjisti.
Prostfednictvim utoktt MITM je mozny Unos relaci, ktery je ale mozny pouze v piipadé

vypnutého Sifrovani. [1]

3.2 Bezpecnost Hot Spots

Komunikace s firemni siti pfes Internet, prostiednictvim vetfejné bezdratové sité
znamena bezpecnostni problém, ktery je nutné vyiesSit daslednou bezpecnostni politikou.
V ptipad€ Hot Spots je dilezité ochranit zejména samotného uZivatele a piendSena dat.
V rédmci utoki se jedna zejména o utok typu MITM pomoci kterého jsou pfenaSena data
odposlouchdvana a mize dojit 1 k naruSeni integrity zprav. Dal§im typem utoku je inos
relace, prostfednictvim kterého je ukradena IP/MAC adresa jiz ovéfeného uZivatele.
Nejcastéji pouzivanou metodou pro pfistup uzivateli v Hot Spots je UAM (Universal
Access Method), ktera je velice jednoducha na implementaci a tim klade minimalni naroky
na uzivatele. Nevyhodou této metody jsou vSak znacné bezpecnostni slabiny.

V Hot Spots se aplikuje bezpe€nostni architektura AAA - autentizace, autorizace,
uctovani (Authentication, Authorization, Accounting). Pomoci autentizace se uZzivatel
ovefuje na zaklad¢ uzivatelského jména a hesla pomoci autentizacniho serveru. Pro kazdou
transakci se odehravad autorizace a piistupovy bod tak dostavd informace o tom, ktera
spojeni mohou byt povolena a co vSe smi uzivatel délat. Z hlediska uctovani je nutné
poznamenat veskeré relace uzivatell, véetné jejich délek. Ziskand data slouzi u placenych
Hot Spotii zejména pro vyltctovani za sluzby. Déle jsou udaje pouzity pro planovani
kapacity sité, bezpe€nostni analyzu a audit.

Autentizace v Hot Spots mize probihat na zdkladé metod EAP. Piistup k vefejné
WLAN neni povolen, dokud neni Gspésné provedena vlastni autentizace. Problémem vSak
zustavaji rozdily v zafizenich a operacnich systémech. Jednou z moznosti je tizeni piistupu
na zéklad¢ metody EAP-SIM. Tuto metodu je mozné pouzit v piipadé ptredplatitele sluzeb
daného provozovatele a samoziejm¢ vyzaduje SIM kartu na koncovém uZzivatelském

zafizeni. Druhou moZnosti je autentizace prostifednictvim webového rozhrani, pomoci
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kterého uzivatel zadd své uzivatelské jméno a heslo, jez je néasledné odevzddno AAA
serveru k ovéfenti.

V ptipadé uspeSné autentizace a autorizace je nutné dalSi komunikaci ochranit
pied odposlechem. Mezi uzivatelem a pfistupovym bodem lze pienaSena data Sifrovat
pomoci WPA nebo pomoci 802.11i. [1] WPA je bezpecnostni mechanismus, ktery
pro Sifrovani komunikace pouziva TKIP (Temporal Key Integrity Protocol). TKIP pouziva
128bitovy klic, ktery se kazdych 10 000 paketi automaticky méni. Velkou vyhodou tohoto
mechanismu je také kontrola integrity dat - MIC (Message Ingerity Check). IEEE 802.111
je zaloZzen na odolném Sifrovani pomoci Sifry AES (Advanced Encryption Standard).

Prostfednictvim této Sifry je mozné vyuzit Sifrovaci kli€e v délce 128, 192 ¢i 256 bitt [4].

3.3 Virtual Private Network

Virtudlni privatni sit€¢ (VPN) jsou zédsadni pro realizaci bezpecného vzdalené¢ho
piistupu, kdy je uzivatele (zaméstnance) ptipojujici se ze sluzebni cesty nutné jednotné
autentizovat a autorizovat jeho pfistup k siti a prostfedkiim, viz Obrazek 4. VPN se
realizuje prostfednictvim tunelll vetejnou siti (Internetem), v ramci nichz jsou pfenaSené
datagramy chranény proti Gtoklim zvenci. Pro zajisténi integrity dat ma kazdy [P datagram
ptipojeno pole kontrolniho souctu.

S ohledem na potieby VPN (autentizace uZivatele, dynamicka adresace klientd,
komprese dat, Sifrovani dat, management klicl,...) se pro tunelovani na druhé vrstvé
pouziva protokol L2TP (Layer 2 Tunneling Protocol). L2TP zahrnuje podporu
pro vzajemnou autentizaci obou koncl tunelu, ale nenabizi silnéjSi bezpe€nostni
mechanismy na ochranu paketd. L2TP lze zabezpecit pomoci IPSec, ktery piedstavuje
vysoce bezpec¢nou metodu pro budovani VPN, ale soucasné je 1 slozit¢j$i na implementaci.
Tento protokol vyZaduje celkovou konfiguraci vSech pottebnych parametri (vcetné
konfigurace podpory tunell). Sifrovani a autentizace je v tomto piipadé silna, takZe

v celkovém hodnoceni bezpecnosti toto feSeni vychdzi jako velmi silné.

tunely VPN

bridna VPN
v 5 )
( Internet L Lt =

WISP

teleworker

mobilni uZivatel

Obrazek 4 - VPN pro vzdaleny pristup, zdroj: [autor, upraveno na zakladé 1]
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4 Vybér pripojeni k Internetu v zahranici

Vybér ptripojeni k Internetu na zahranini sluzebni cesté¢ zavisi na nckolika
skutec¢nostech. Pro firmu bude z ekonomického diivodu velmi vyhodné ptipojeni pomoci
vefejnych WLAN (Hot Spots). Spousta téchto pfipojnych mist se nachazi na hotelich a
dalSich dobfe dostupnych mistech a pomérna ¢ast Hot Spotii je poskytovana zdarma.
To znamena pro firmu nulové naklady na ptipojeni zaméstnance k Internetu a posléze
na komunikaci s firemni siti. Samoziejmé& je potiebné zajistit bezpe¢nou komunikaci
(zejména pomoci virtualni privatni sité). Pokud se firma rozhodne pro piipojeni k Internetu
pomoci mobilnich siti tuzemskych operatort, miize nastat problém, podle jakych kritérii
vybrat vhodné piipojeni a jak urcCit pfipojeni, které bude z ekonomického hlediska
nejvyhodnéjsi. Pro tuto potiebu byla sestavena Saatyho matice pro volbu vah jednotlivych
kritérii a nasledn€¢ pomoci uprav kriteridlni matice vybrano nejvhodnéjSi piipojeni

k Internetu v zahrani¢i.

4.1 Vybér kritérii pro rozhodovani

Soubor vybranych kritérii, na zakladé kterych bude proveden vybér vhodného
pfipojeni zaméstnance na zahrani¢ni sluZebni cesté, byl sestaven z hlediska ekonomické
narocnosti a dalSich vlastnosti jednotlivych tarifi tuzemskych mobilnich operatord,
viz Tabulka 15.

Tabulka 15 - Soubor Kritérii, zdroj: [autor]

Kritérium Typ kritéria Jednotky
FUP maximalizac¢ni Body
Cena za 1 MB minimaliza¢ni K¢ (v€etné DPH)
Poftizovaci cena minimaliza¢ni K¢ (veetné DPH)
Jednotka uctovani minimaliza¢ni kB
Pocet podporovanych o

. maximaliza¢ni Ks
technologii
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Charakteristika jednotlivych kritérii je nasledujici:

kritérium FUP (File User Policy) - limit staZzenych dat, v ramci kterého je
uctovana predem stanovena cena, po piekrocCeni tohoto limitu dochazi
k uctovani vyssi ceny za stazena data, ohodnoceni tohoto kritéria - pomoci
bodové stupnice 1 - 10 bodii (10 - nejlepsi, bez FUP),

kritérium Cena za 1 MB - cena za 1 MB pfenesenych dat, v rdmci nékterych
tarifu je tato cena piepocitana z mési¢niho pausalu (napt. O2 datové balicky),
jiné tarify jsou konstruovany piimo cenou za prenesena data (napt. O2
Datovy roaming) - viz Tabulka 17,

kritérium Pofizovaci cena - cena, kterou je potieba zaplatit pied zacatkem
vyuzivani sluzeb jednotlivych mobilnich operatorfi, tuto cenu tvofi cena
ptislusného datového zatizeni (modemu), aktivace tarifii je zdarma,

kritérium Jednotka ctovani - jednotka, pomoci které je provadéno uctovani
za prenesend data (za zapocatych 100 kB, 10 kB),

kritérium Pocet podporovanych technologii - kazdy modem podporuje urcité
technologie z mnoziny technologii GPRS, EDGE, UMTS.

Tabulka 16 - Pfevod FUP na body, zdroj:[autor]

FUP (MB)

2 4 10 50 200 250 -

Body

2 3 5 6 8 9 10

Tabulka 17 - Pfepocet ceny tarifu na cenu za 1 MB, zdroj: [autor]

Varianta (tarif) Cena tarifu (K¢) Cena za MB

(Ke)
02 Data roaming 0 240
02 balicek 2 MB 108 54
02 balicek 4 MB 216 54
02 balicek 10 MB 360 36
02 balicek 50 MB 1500 30
02 balicek Eurodata 250 MB 2388 10
T-Mobile roaming 0 60
Vodafone Pfipojeni na den (do 2 MB) 80 40
Vodafone Pfipojeni na den (2 - 50 MB) 350 7
Vodafone Ptipojeni na stalo (200 MB) 1600
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4.2 Stanoveni vah jednotlivych kritérii

Pro stanoveni vah jednotlivych kritérii byla pouzita Saatyho metoda parového
srovnani. Pii této metod€ se porovnavaji preferencni vztahy dvojic kritérii. Kritéria se
uspofadaji do tabulky, v jejichz fadcich a sloupcich jsou zapséana kritéria ve stejném potadi
(je vhodné je usporddat podle jejich vyznamnosti). Saatyho metoda urcuje velikost
preferenci. Ta se vyjadifuje ur€itym poctem bodl ze zvolené bodové stupnice, viz Tabulka
18 [23].

Tabulka 18 - Saatyho bodova stupnice pro hodnoceni Kkritérii [23]

Pocet bodu Popis

Kritéria jsou stejné vyznamna

Prvni kritérium je slabé vyznamnéjsi nez druhé

Prvni kritérium je prokazatelné vyznamnéjsi nez druhé

1
3
5 Prvni kritérium je dosti vyznamné;j$i neZ druhé
7
9

Prvni kritérium je absolutné vyznamnéjsi nez druhé

Vyplnéni samotné Saatyho matice je velmi jednoduché. Pokud tuto matici ozna¢ime
S, potom musi platit vztahy (1) a (2) [23]:
e ;=1 pro vSechna i, (1)
. . 1 .
e prvky v levé Casti od diagondly s;; = — pro vSechnaia j. (2)
Si
byl stanoven limit FUP, kritériim Cena za MB a Pofizovaci cena byla pfidélena stejna

dileZitost a dale bylo stanoveno, Ze nejméné dulezité kritérium je Pocet podporovanych

technologii.
Tabulka 19 - Saatyho matice, zdroj: [autor]
Kritérium FUP Cena za Potizovaci Jednotka Pocet
MB cena uctovani technologii
FUP 1 3 3 5 7
Cena za MB 1/3 1 1 3 5
Poftizovaci cena 1/3 1 1 3 5
Jednotka uctovani 1/5 1/3 1/3 1 3
Pocet technologii 1/7 1/5 1/5 1/3 1
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Pro zjisténi vah jednotlivych kritérii je dulezité drzet se nasledujiciho postupu a provést
vypocty podle vztaht (3), (4), (5) [24]:

k
e vypocitat hodnotu s, = Hslj 3)

j=1
i - hodnota i-tého radku
J - hodnota j-tého sloupce
k - pocet kritérii
s - prvky Saatyho matice
e vypocitat hodnotu geometrického priméru R, = \/E , 4)

i

 urcit normované vahy kritérii podle vztahu v, = ——. &)

Tabulka 20 - Vypocet vah pro jednotliva Kkritéria, zdroj: [autor]

Kritérium Hodnota s; Hodnota R; Hodnota v;
FUP 315 3,1598 0,4656
Cena za MB 5 1,3797 0,2033
Porfizovaci cena 5 1,3797 0,2033
Jednotka uctovani 1/15 0,5818 0,0857
Pocet technologii 1/525 0,2857 0,0421

Vektor vah v, ktery bude pouZit pro stanoveni kone¢ného skore variant, ma tvar:
v =(0,4656; 0,2033; 0,2033; 0,0857; 0,0421).

4.3 Uprava kriterialni matice

V teorii vicekriteridlniho rozhodovani se pracuje s kritérii, kterych je obecné k£ a
variantami, kterych je obecné p. Hodnota, které dosahuje varianta i pro j-té kritérium se
oznaCuje symbolem y; a je nazyvana kriteridlni hodnotou. Po uspordddni hodnot
do pehledné tabulky je ziskdna kriterialni matice. Radky jsou tvofeny jednotlivymi
variantami a sloupce matice odpovidaji jednotlivym kritériim.

V Tabulce 21 jsou zaznamenany jednotlivé tarify tuzemskych mobilnich operatora
s ohledem na kritéria rozhodovani. U operatora Vodafone je zohlednén pouze USB
modem, z divodu nizsi potfizovaci ceny. Data byla pfevzata z piedchazejicich tabulek

charakterizujicich jednotlivé tarify mobilnich operatora.
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Tabulka 21 - Prehled variant podle Kkritérii, zdroj: [autor]

Cena Jednotka
) o Cena za FUP L Pocet
Varianta pofizeni 5 uctovani .
5 MB (K<) (body) technologii

(Ke&) (kB)
02 Datovy roaming 1895 240 10 100 3
02 balicek 2 MB 1895 54 2 10 3
02 balicek 4 MB 1895 54 3 10 3
02 balicek 10 MB 1895 36 5 10 3
02 balicek 50 MB 1895 30 6 10 3
02 balicek Eurodata

1895 10 9 10 3
250 MB
T-Mobile roaming 999 60 10 100 2
Vodafone Pfipojeni na

1977 40 2 100 3
den (do 2 MB)
Vodafone piipojeni na

1977 7 6 100 3
den (2 - 50 MB)
Vodafone piipojeni na

) PHPe] 1977 8 8 100 3

stalo

Obecna podoba kriteridlni matice je zobrazena na Obrazku 5. Radky kriterialni matice
tvofi jednotlivé varianty tarifii pro pfipojeni k Internetu v zahranici a sloupce jsou tvofeny

konkrétnimi kritérii, viz Obrazek 6.

/ Y11 thz .- Wk \
Y21 Y22 ... Y2k
\ Ypr Yp2 --- Ypk /

Obrazek S - Obecna podoba kriterialni matice [25]
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1895
1895
1895
1895
1895
1895

999
1977
1977
1977

240
54
54
36
30
10
60
40
7

8

8

100
10
10
10
10
10
100
100
100
100

3
3
3
3
3
3
2
3
3

3

Obrazek 6 - Kriterialni matice pro vybér pripojeni k Internetu, zdroj: [autor]

Pro praci s kriterialni matici je vhodné, aby méla vSechna kritéria stejny typ

(minimaliza¢ni nebo maximaliza¢ni). Kazdé minimaliza¢ni kritérium lze jednoduse preveést

na maximaliza¢ni a to tak, Ze mezi variantami pro j-té kritérium je vyhleddna nejvyssi

hodnota a od této hodnoty je ode€tena hodnota y;. V konkrétnim pfipadé je nutné prevést

kritéria: pofizovaci cena, cena za MB a jednotka G¢tovani, viz Obrazek 7 [25].

82
82
82
82
82
82
978
0

0

0

0
186
186
204
210
230
180
200
233
232

10
2
3
5
6
9
10
2

6
8

0
90
90

90
90
90
0
0
0

0

3

3
3

3
3
3
2
3
3

3

Obrazek 7 - Upravena Kriterialni matice, zdroj: [autor]

V dal§im postupu smétfujicim k normalizaci kriterialni matice je dulezité nalézt

relativni idealni a bazalni variantu. Idealni variantou se oznacuje nejlepsi varianta, které lze

teoreticky nebo prakticky dosdhnout (nejvyssi hodnota pro dané kritérium v kriterialni

matici). Bazalni varianta je naopak nejhorsi varianta, které lze teoreticky nebo prakticky

cvvr

idealni varianta = (978, 233, 10, 90, 3)
bazalni varianta = (0, 0, 2, 0, 2)
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4.4 Normalizace Kriterialni matice

Pokud jsou zndmy idealni a bazdlni varianty, je jiZz snadné provést normalizaci
kriteridlni matice. VSechny hodnoty ve znormalizované matici budou dosahovat hodnot
z intervalu <0, 1>, ptfi¢emz idealni hodnota bude v matici reprezentovana ¢islem jedna,
bazalni hodnota Cislem nula. Dilezitou vlastnosti této vysledné matice je skutecnost, ze
neni zavisla na jednotkach. Normalizovand matice vznikd transformaci piivodni kriteridlni
matice podle vztahu (6) [25].

J J
rij - hodnota kritéria i-tého radku a j-tého sloupce normalizované matice
Vij - hodnota kritéria i-tého radku a j-tého sloupce matice
D; - bazalni varianta j-tého sloupce

H; - idedlni varianta j-tého sloupce
Pro lepsi orientaci je vhodné uspotadat jednotlivé varianty a kritéria upravené matice
do tabulky a pfidanim fadka idedlni a bazilni varianty sestavit vztah pro vypocet

normalizované kriterialni matice.

Tabulka 22 - Dil¢i vypoéty vedouci k normalizaci kriteridlni matice, zdroj: [autor]

Cena Cena za Jednotka
) FUP Pocet
Varianta pofizeni MB uctovani .
5 (body) technologii
(Ke&) (Ke) (kB)
02 Datovy roaming 82 0 10 0 3
02 balicek 2 MB 82 186 2 90 3
02 balicek 4 MB 82 186 3 90 3
02 balicek 10 MB 82 204 5 90 3
02 balicek 50 MB 82 210 6 90 3
02 balic¢ek Eurodata 250 MB 82 230 9 90 3
T-Mobile roaming 978 180 10 0 2
Vodafone Pfipojeni na den
0 200 2 0 3

(do 2 MB)
Vodaf fipojeni na den (2

odafone piipojeni na den ( 0 33 6 0 3
- 50 MB)
Vodafone ptfipojeni na stilo 0 232 8 0 3
H; - D; 978 233 8 90 1
Tj yi1/978 yi2/233 (yi3-2)/8 yi4/90 Yis - 2
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Podle vztahu v poslednim fadku vySe uvedené Tabulky 22 jiz 1ze jednoduse sestavit

zadanou normalizovanou kriteridlni matici.

0,0838 0,0000 1,0000 0,0000 1,0000
0,0838 0,7982 0,0000 1,0000 1,0000
0,0838 0,7982 0,1250 1,0000 1,0000
0,0838 0,8755 10,3750 11,0000 1,0000
0,0838 0,9012 0,5000 1,0000 1,0000
0,0838 0,9871 0,8750 1,0000 1,0000
1,0000 0,7725 1,0000 0,0000 0,0000
0,0000 0,8584 0,0000 0,0000 1,0000
0,0000 1,0000 0,5000 0,0000 1,0000
0,0000 0,9957 0,7500 0,0000 1,0000

Obrazek 8 - Normalizovana kriterialni matice, zdroj: [autor]

4.5 Stanoveni kone¢ného skore variant

Pro stanoveni kone¢ného skére jednotlivych variant byla pouzita metoda vazeného
souctu. Pfi uziti této metody se pracuje s vahami, které byly v nasem piipadé odhadnuty
Saatyho metodou parového srovnavani (viz vysledny vektor vah v). Vazeny soucet se
vypocita podle vztahu (7) pro kazdou variantu a za nejlepsi variantu se vybere ta, kterad

bude mit vazeny soucet nejvyssi [25].

k

Sl. = V.r. (7

j=1 J Y

S; - skore i-té varianty
k- pocet kritérii
Vvj - vaha j-tého kritéria

rij - hodnota i-tého radku a j-tého sloupce normalizované kriteridlni matice
Pro rozhodovaci problém vybéru piipojeni k Internetu v zahranici prostfednictvim

tuzemskych mobilnich operatort jsou vypocitand kone¢na skore sefazena od nejlepsSiho

po nejhorsi (viz Tabulka 23).
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Tabulka 23 - Konecna skore jednotlivych variant, zdroj: [autor]

Varianta Skoére Poradi
T-Mobile roaming 0,8259 1.
02 balicek Eurodata 250 MB 0,5454 2.
02 balicek 50 MB 0,4517 3.
02 balicek 10 MB 0,4210 4.
Vodafone piipojeni na stalo (200 MB) 0,3970 5.
02 balicek 4 MB 0,3545 6.
Vodafone ptipojeni na den (2 - 50 MB) 0,3471 7.
02 balicek 2 MB 0,3291 8.
02 Datovy roaming 0,2844 0.
Vodafone Pfipojeni na den (do 2 MB) 0,2166 10.

Z vypocitanych skore jednotlivych variant je zfejmé, Ze nejoptimalnéjsi variantou
pro pfipojeni k Internetu na zahrani¢ni sluzebni cesté je produkt T-Mobile roaming. Prvni
misto si zajistil zeyjména neexistujicim limitem stazenych dat (FUP), levnou poftizovaci
cenou datového zatizeni a nevysokou cenou za 1 MB ptenesenych dat. Nevyhodou tohoto
produktu je uctovani za kazdych zapocatych 100 kB a pocet podporovanych technologii.
Mobilni operator T-Mobile nabizi pro pfipojeni k Internetu v zahrani¢i pouze technologie
GPRS a EDGE, v nabidce nema technologii UMTS. V pftipad€, Ze zaméstnanec bude
pozadovat od typu svého pfipojeni nizkou latenci, kterd je nutnou podminkou
napf. pro GIS aplikace, nebude moci zvolit T-Mobile. Na druhém misté se umistil produkt
02 balicek Eurodata 250 MB. Nespornou vyhodou tohoto produktu je zejména vysoky
FUP a nizka cena za 1 MB pienesenych dat. Nic na tom nezménila ani vysS§i cena datového
zatizeni, diky kterému je mozné vyuzit pro piipojeni k Internetu vSechny tfi technologie.
Vyhodou je i i¢tovani za kazdych zapocatych 10 kB.

Naopak nejhiife se umistil produkt Vodafone Ptipojeni ze zahrani¢i na den (limit
do 2 MB), ktery ma vysokou pofizovaci cenu a nizky limit FUP. Druhym nejhorS§im je
02 Data roaming. Jeho nevyhodou je vysokd cena za 1 MB a k vy$§imu umisténi mu

nepomohl ani neexistujici limit FUP a niz§i cena poftizeni.
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Zavér

Cilem prace bylo poskytnout piehled vhodnych technologii pro pfipojeni
zaméstnance k Internetu na zahrani¢ni sluzebni cesté. Témi jsou zejména technologie,
které se vyuzivaji v mobilnich sitich. GPRS je zakladni technologii kazdého mobilniho
operatora. Nadstavbou GPRS je EDGE. EDGE se 1i§i pouze vyuzitim lepSi modulace, diky
které lze zvysit rychlost pfenosu dat az na trojnasobek. Podminkou k jejimu pouziti je
perfektni sila signalu (tj. blizko BTS). Nevyhodami téchto technologii je pomémeé vysoka
latence, ktera je pro nékteré aplikace nezadouci. Technologii s nizkou latenci je UMTS.
Signal UMTS je dostupny zejména ve velkych méstech (viz Ptiloha 1) ve které jsou
zobrazeny mapy pokryti nékterych mobilnich operatort vybranych zemi. Dalsi technologii,
kterd je vhodnd pro pfipojeni v zahrani¢i a ma nizkou latenci je WiFi, standard IEEE
802.11b/g. Vefejnd piipojnd mista, Hot Spots, ktera vyuzivaji tento standard, jsou
v pomérné vysoké koncentraci, zejména ve vétSich méstech.

Pro zajisténi bezpecné komunikace s centrdlou firmy bylo potieba zohlednit
bezpec€nostni slabiny jednotlivych technologii. Mobilni sité, stejné jako ostatni radiové sité
jsou nachylné zejména k odposlechu. Tim, ze se Hot Spots vyskytuji na vefejné
pfistupnych mistech, jsou pfistupné jak uZivatelim, tak uto¢nikim. Pro zvySeni
bezpecnosti je vhodné vyuziti VPN, pomoci které zaméstnanec komunikuje s centrdlou
firmy prostfednictvim zabezpecenych tuneli vefejnou siti (Internetem).

Dal§im bodem prace bylo poskytnout piehled nabidek produktii tuzemskych
mobilnich operatorli (spolenosti Telefonica O2, T-Mobile, Vodafone). Pokud je
vyzadovana nizk4 latence, je nutné druhého uvedeného vylou€it z vicekriteridlniho
rozhodovéani, protoZze v ramci roamingu nepodporuje technologit UMTS.

Poslednim, a zaroven nejdalezit¢jsSim, cilem celé prace byl vybér vhodného
konkrétniho pfipojeni. Pii vybéru vhodného zplsobu piipojeni byly pouzity metody
vicekriteridlniho rozhodovani. Byl stanoven soubor kritérii, pro ktery byla sestavena
Saatyho matice pro zjisténi vah jednotlivych kritérii. Poté byla pomoci Gprav kriteridlni
matice stanovena normovana kriteridlni matice, ze které byla stanovena kone¢na skore
jednotlivych produktii tuzemskych mobilnich operatorii. Tento Zebficek by mél pomoci
pfirozhodovani jaké pfipojeni vybrat. Samoziejmé, ze organizace mize mit smlouvu
s ur¢itym mobilnim operdtorem na poskytovani telekomunikac¢nich sluzeb, v tom ptipade
si nejspiSe ze Zebticku vybere pfipojeni, které je od konkrétniho operdtora umisténo

nejvyse.
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Seznam zkratek

3GPP
AES
AKA
BSC
BTS

CS

DSL
EAP
EDGE
FDD
FUP
GMSK
GPRS
GSM
HSDPA
HSUPA
IEEE
IMSI
IMT-2000
1P
IPSec
L2TP
MAC
MCC
MCS
MITM
MNC
PCMCIA
PDA
PSK
RNC
SGSN
SIM
SMS
TDD
TKIP

Third Generation Partnership Project
Advanced Encryption Protocol
Authentication and Key Agreement

Base Station Controller

Base Transceiver Station

Coding Scheme

Digital Subcriber Line

Extensible Authentication Protocol
Enhanced Data for GSM Evolution
Frequency Division Duplexing

File User Policy

Gaussian Minimum Shift Keying

General Packet Radio Service

Global System for Mobile Communications
High Speed Downlink Packet Access

High Speed Uplink Packet Access

Institute of Electrical and Electronics Engineers
International Mobile Subcribe Identity
International Mobile Telecommunications-2000
Internet Protocol

Internet Protocol Security

Layer 2 Tunneling Protocol

Media Access Control

Mobile Country Code

Modulation Coding Scheme
Mann-In-The-Middle

Mobile Network Code

Personal Computer Memory Card International Association

Personal Digital Assistant
Phase Shift Keying
Radio Network Controller

Serving GPRS (General Packet Radio Service) Support Node

Subcriber Identity Module
Short Message Service
Time Division Duplexing

Temporal Key Integrity Protocol
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UAM
UMTS
USB
USIM
VPN
WAP
WIFI
WISP
WLAN
WPA

Universal Access Method

Universal Mobile Telecommunication System
Universal Serial Bus

Universal Subcriber Identity Module

Virtual Private Network

Wireless Aplication Protocol

Wireless Fidelity

Wireless Internet Service Provider

Wireless Local Area Network

WiFi Protected Access
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Prilohy

Priloha €. 1: Mapy pokryti technologiemi GPRS, EDGE a UMTS
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Pokryti Velké Britanie technologii 3G - operatori Orange, Three, O2,
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