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ANOTACE

Tato prace se zabyva elektronickym bankovnictvieennjeho historii, ale i postupnym
vyvojem az do sdasnosti. Dale jsou zde popsany komudtikakanaly mezi bankou
a klientem, které jsou analyzovany z fitrdiho hlediska u vybranych bankovnich instituci.
Prevaznacast prace je zadiiena na bezpmost v elektronickém bankovnictvi. Obsahuje také

analyzu bezpmosti elektronického bankovnictvi u vybranych bankch instituci.

KLiCOVA SLOVA

elektronické bankovnictvi, bezpest, Sifrovani, autorizace, autentizace

TITLE

Security in electronic banking

ANNOTATION

This work deals with the electronic banking, nolyomith history, but also with the gradual
development up to the present. There are furthecrilged the communication channels
between banks and customers which are analyzed &dmancial point of view of the

selected banking institutions. Most of the workorsused on security of electronic banking.
It also includes a security analysis of electrananking in the selected banking institutions.
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electronic banking, security, encryption, authotiaa, authentication
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UvOoD

Jiz rekolik desitek let wuje vyvoj elektroniky a komunikaich systérd smeér nejen
samotného obchodovani, ale i bankovnich sy&t@mtim spjatych. Dynamicky rozvoj
internetu, mobilnich telefdn osobnich p&itaca a mnoho dalSich inforndaich technologii
nuti vS8echny obchodniky bez ohledu na &mi a druh produkce, vstoupit na elektronicky
trh, bez kterého neni v dnedni dahozné obstat v konkurémim boji. Tim umo#uji svym
potencionalnim zakaznikn rychlé, nizkonakladové objednani pozadovanéhadyto.
Proto, aby mohlo dojit i k rychlému zaplaceni, gpatebi i okamzity pistup k bankovnimu
O¢tu a transatnim operacim. To ifpadnému zakaznikovi umiZje elektronické
bankovnictvi.

VétSina z nas iz uvitala moznosti internetu &itada jako obchodni flezitosti, & uz

z pohledu prodavajiciho nebo kupujiciho. &alika méalo minutach vyhledat pozadovany
produkt, doze¢dét se o ®¥m potebné informace a jeStk tomu porovnat ceny u desitky
dalSich prodejt a to z pohodli svého domovakancel&e. Bylo by moZné jmenovat dalSi
a dalSi pozitiva tohoto patmé nového a rychle se rozvijejiciho se trzniho meisinan.
Nemalé procento lidi si vSak také &demuje a obava se mozného zneuziti tohoto
komunika&niho rozhrani a to hlaen pii zadavani citlivych informaci pro fipadnou
bezhotovostni platbu. Proto je i jednim zuciléto prdce seznamit tuto populaci se
zabezpeéenim elektronického bankovnictvi a elektronické kmikace vSeobeen

Jednim z hlavnichiovodd, pra jsem si zvolil téma zabezpeni u elektronického
bankovnictvi, bylo nejen rozdi si doposavad ziskané znalosti bezmestnich prvi a forem
zabezpeeni, ale také analyza s@msré nabizenych bezprostnich opaeni u vybranych
bankovnich instituci. Byla snaha vybrat takovéiinsg, které pokryvaji igvaznou ¥tSinu
bankovniho trhu eské republice. Odé&th nejwtsich az po nedavno vznikléi
nizkonakladove.

V prvni ¢asti bakaléské prace jsou nejprve vydleny zakladni pojmy vyuzivané ve spojeni
s elektronickym bankovnictvim. Je zde také popsamjvelektronického bankovnictvi. A to
od samotného @atku vzniku bezhotovostni platby pomoci karetesp vyuZziti prvnich
bankomai az po vyuzivani nyjSich bankovnich technologiich.

Ve druhé kapitole analyzuji stavajici moznosti koikace s vybranymi bankovnimi
institucemi a vyhodnocuji jejich nakladovost z pedih pdizeni poskytované sluzby

a z pohledu poplatkza vedeni bankovni sluzby.



Ve ftreti kapitole se zabyvam jiz samotnymi beapmestnimi prvky a aspekty elektronické
komunikace mezi bankou a klientem. Jsou zde popgakiadni principy Sifrovani dat,
elektronického podpisu, principy autentizace a @zace a také dalSi bezjmstni prvky
vyuZzivaneé v elektronickém bankovnictvi.

Posledni kapitola je twena praktickym srovnanim bankovnich instituci vezgd&eni
nejpouzivagjSiho elektronického bankovnictvi - internetovéhbtéto kapitole jsem vyuZil
znalosti o vice-kriterialnich rozhodovacich prookseziskané studiem. Porovnany byly
bezpénosti prvky autentizace a autorizace na str&henta, jelikoz se jedna, oproti
zabezpeéeni samotného bankovniho systému v bance, o né&jgsi ¢ast komunikaniho
kanélu a to z @vodu zasahu lidského faktoru.

Tato prace neni Uplnym ighledem bez@mostnich prvik v oblasti elektronického
bankovnictvi, protoZe to ani neni vzhledem ke stanému rozsahu bakéské prace mozné.
M¢la by slouzit hlava klientim vyuZivajici elektronické bankovnictvi jako zdedjtuélnich,
teoretickych i praktickych znalosti spojenych spmnosti v elektronickém bankovnictvi.

Cile této bakali&gke prace:
* historie a vyvoj elektronického bankovnictvi;
» piehled sluzeb u vybranych bankovnich instituci @heporovnani;
e popsani druth zabezpe&eni ukitych operaci a citlivych dat v elektronickém
bankovnictvi;

* porovnani zabezgeni u vybranych bankovnich instituci.
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1. HISTORIE A VYVOJ ELEKTRONICKEHO BANKOVNICTVI

Aby bylo mozné pouZzivat v nasledujici praci pojdekeonické bankovnictvi, je zapgebi si
nejprve objasnit, co vlastrtento pojem znamena. V dnesSnim medializovanétg g pojem
elektronické bankovnictvicasto pouzivanym terminem a to i v anglickémerdn cili
e-banking. Navzdory tomu vSak byva mylmanmeénovan s anglickymi vyrazy e-commerce
a e-business. Proto jéldzité nejprve vysitlit rozdil mezi uvedenymi vyrazy a poté jiz bude

nasledovat samotny vyvoj elektronického bankoviicajen v zahragi, ale i vCR.

1.1. Vysv étleni zakladnich pojm a
Z pohledu hierarchickéhgleréni by byl vyraz e-businessna prvnim mist E-business
v piekladu znamena elektronické podnikani, je hlavniedgtavitelem tzv. ,nové
ekonomiky*, souvisejicii@devsim s rozvojem internetu a telekomunikaci [V&}Sina lidi si
pod pojmem e-businessiauistavi pouze internetové obchody a rezarivasystémy
u cestovnich agentufi v kulturnich z#izenich. Pod toto ozmeni ovSem nespada pouze
elektronické obchodovani, ale i mnoho dalSichébdy jejichz cilem je podpora a zvySeni
efektivity podnikovych procés Pojem e-business tedy zahrnuje néspoobchodnich
proces jako: management zasobovani, zpracovavani objein&lektronické nakupovani,
vztahy se zakazniky, zakaznicky servis, vyuzivaRPEsysténd, vyuziti EDF a EDIFACT?
a mnoho dalSich [16].
E-commerce (elektronicka komerce, elektronicky obcho@) podmnozinoue-businessu.
Pokud by byl tento pojem bran z obecného hledistak Ize pod dany termin
zahrnout jakékoliv webové stranky, které nabizgjolky, sluzbyi jiné produkty a zarove
tyto stranky umotiuji i jejich objednavku. E-commerce je také pojeaufivany k oznéeni
veSkerych obchodnich operacii kterych se vyuziva elektronickych komuntkéch kanat.
Hlavnim charakteristickym prvkem jsourgolevSim internetové obchody i elektronické
bankovnictvi a s nimi souvisejici problematika.iPaem i ¥tSina ¢innosti spadajicich pod
elektronicky marketing (nd&p e-mail marketing, online reklama a vSechny moakgvity

podporujici internetové obchodovani) [12].

! ERP systém (Enterprise Resource Planning) - irddmisystém, pomoci kterého &s5i planovani &izeni
podnikovych procasa je prostedkem ke zvySeni efektivity podnikovych proites

2 EDI (Electronic Data Interchang) - jedna se oldtritovany standardipnosu dat mezi organizacemi v
elektronické podoh

3 EDIFACT (Electronic Data Interchange For Admirdgion, Commerce, and Transport) - elektronicka &yan
dat pro spravu, obchod a dopravu zaloZzeny na EDdstrdu. Byl vyvinuty v rdmci Organizace spojenych
narodi.
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E-banking (elektronické bankovnictvi) je podmnoZinou e-comee (B2C) [6]. Pojem
elektronické bankovnictvi (oztiavané také jako {fmé) je vyraz, jimZz je ozgavana
elektronicka komunikace mezi bankou a klienteme#dibanky provadi poZzadované figan
operace ze svého komundkaho za&izeni nebo jiného technického fizeni a to
prostednictvim modernich komunikaich kanal. To znamena, Ze klient nemusi navévat
pobaiku banky kvili kazdému bankovnimu pozadavku, atey@znou ¥tSinu Ukori si mize
uzivatel obstarat a vidit z pohodli domova, kancé&ci kdekoli jinde.

Druha a typi elektronického bankovnictvi je¢kolik, je tedy mozné iistupovat ke svym
bankovnim dtam a provaet platebni operace mnohatgoby. V sodasné dob se pro tuto
elektronickou komunikaci, mezi finanim sektorem a klientem, vyuzZivaiegevsim
technologicka rozhrani jako internet a to pomotérmet-banking (internetové bankovnictvi),
dale bankovnictvi fes specializovany software na PC (Home-banking) SM%banking
(vyuziti mobilniho telefonu jako komunikaiho rozhrani)ci Phone-banking (komunikace
pies telefon bdi s automatickym telefonnim systémeimtelefonnim bankié&m), v posledni
dobs velmi oblibeny PDA-banking (komunikace pr@stnictvim PDA). V blizké
budoucnosti se da r@dpokladat roz&ni o dalSi mobilni rozhrani a také rdegi
o interaktivni televize. Od tohoto nbzavedeného komunikaiho rozhranni secekava jest
vétSi zalibeni & u stavajiciho internetového bankovnictvi. To bglanzajistit jes¥
flexibilngjSi, otevensjSi samoobsluzné spojeni s bankou, kterym kliedkemaphovat sve

kazdodenni paéeby, & uz se jedna o bankovni sluzéiyinformace o jeho financich na&ti.

1.2. Vyvoj elektronického bankovnictvi
Z historického hlediska je elektronické bankovnigbomerné novym typem bankovnictvi.
Navzdory tomu se v8ak velmi rychle vyviji a to rukauce s technickym vyvojem pivact,
mobilnich telefoi a elektroniky vSeobeén
Za samotny p&atek elektronického bankovnictvi I1ze povazovat kzaebetnich platebnich
karet. Prvni platebni karta byla vydana vroce 1%itshou Western Union Telegraph
CompanyByla vyrobena z plechu a umadvala zakaznikm telefonovat a zasilat telegramy
bez okamzitého placeni. Zakaznik poté ke konisioe obdrzel vypis teleforniat telegram,
jejich individudlni ceny a celkovy soéet. Tuto ,fakturu“ poté zaplatil Sekem nebtikazem

z banky. Spolénost se timto krokem snazila udrzet své nejlep&azéiky a pimét je

4 B2C - Business to Customers je jedna z forem Erterue.

®> GSM (Global System for Mobile Communications) piwodnim francouzském 2ni ,Groupe Spécial
Mobile*. Jednéa se o nejpouzivai komunika&ni standard vyuZivany u mobilnich telefion

® PDA (Personal Digital Assistant) - osobni digitglomocnik, byvé&asto veestirg piekladan jako kapesni

politas.
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k ¢asgjSimu vyuzivani sluzeb s bezhotovostni platboutdPee tyto kartyéasto nazyvaji
vérnostni platebni karty. [8, 30]

Prvni ,univerzalni“ platebni karta byla uvedenatrtav roce 1950, kdy spairost Diners
Club Internationavydala platebni kartu 200 vybranym kliént. Tyto Owrové karty nazvané
Charge Card umabvaly majiteim karet bezhotovostni placeni ve vybranych restécia
hotelech a obchodech, které&lyns klubem uzakenou smlouvu. AvSak prvni bankovni
platebni karta se objevila o rok p@fda to roku 1951 u The Franklin National Bank
of New Yorku. Tato karta byla vydavana zdarma tejdyhodrejSim klientim a obchodnici
platili bance poplatky za uskut®@né transakce. iP pouziti této platebni karty stiéo
zakaznikovi pedlozit identifika&ni kartu a podepsatéét. Prodavajici adtil, zda se podpis
kupujiciho shoduje se vzorem na Kafozdji piibyla jeSt kontrola, zda fedloZzena karta
neni na seznamu zablokovanych karet. OvSem jakcapdai faktury, tak kontrola se
seznamem zablokovanych karet zprvu probihala bempovypaetni techniky. Klienti poté
museli doslé vy&tovani uhradit do 30, 60 nebo 90udvVydavani échto karet vSak bylo dosti
nakladné a ndmasSelo bance dekavany zisk. Ztoho toodu bylo jejich vydavani
pozastaveno. V roce 1958 se objevila dalSi baekazgala vydavat platebni karty a to Bank
of America. Karty byly poprvé v historii vyrobenyptastu, diky tomu bylo umo#no placeni
pomoci imprintet’. V roce 1966 umoznila tato banka vyuZivat tentep@vy systém platby
I ostatnim americkym bankam a jedné z anglickychkbadkud se platebni karty ro#Bij
dale po Evrop. [8, 30]

Banky se tim padem staly jednim z nejvyzng@ich zakaznik u vyrobd pctitact

a elektronickych komunikaich zdizeni. Tato, v té dah drahd technika byla z pétku
vyuZita pouze pro vnihi systémy bank. Nasledrse vSak objevily prvni bankomaty. Prvni
ATM? navrhl a postavil Luther George Simjian. Ten bginstalovan jiZz v roce 1939 v New
Yorku a paiil City Bank of New York. Pro nezdjem kliegnbyl ale po Sesti gsicich provozu
odstrargn. To zmisobilo, Ze se na nasledujicich 25 let byl systénMA/Rstaven. Az v roce
1967 ho opt uvedla do provozu banka Barclays Bank v Enfietavii v severnim Londy
ten jiz byl klienty vyuzivartasgji a doslo i k jeho dalSimu rozghi [34]. P@et vydavanych
platebnich karet se postuprzvySoval a jimi uplatované transakce ngtaly, coz
zpisobovalo, Ze klasické papirové zpracovani pomodgriiteri nebylo @#iliS pohodiné.
Proto se z&tkem 80. let 20. stoleti objevily prvni elektrdréglatebni terminély umdajici

" Imprinter - mechanicky snimigro zkopirovani embosovanych Gilag platebni ka#t lidovs je nazyvan jako
Lzehlicka®.

8 ATM (Automatic Teller Machine) - pgtatové tele-komunikéni zaizeni umokujici, klientim z bankovnich
instituci, zadavat a ¥izovat finagni transakce bez nutnosti osobni obsluhy bnkdirednika.
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zpracovavat objednavky u obchodiniklektronicky. Zprvu se jednalo o off-line platebni
terminaly, které potvrzovaly transakci samy b&pgjeni k centralnimu systému. Nasleédre
zavedly on-line platebni terminaly, které byiypmjeny k autorizanimu stedisku.

Na ¢eském trhu se vSak platebni kreditni karty objemiyohem déle a to roku 1988. Prvni,
kdo na naSem Gzemid vydavat platebni karty, byla Zivnostenska barik#lizné za rok
se fridala Ceskéa statni spitelna, ktera vydavala karty ke svym sporozirovytiam. Ty
umoziovaly i vybér z bankomat. Od té doby rostl vydej platebnich karet u vSeahlkdovnich
instituci zavratnou rychlosti. Nyni karty dominwjobchodnich transakcich nejen veitsy
ale i CR. V z&i roku 2009 bylo evidovano 8,9 milionu platebnichrét @i postu 10,45
milionu obyvatel. Vyplyva to ze statistiky Sdruzgmo bankovni karty (SBK) [29]. [8, 30]
Prilomovym rokem proceské bankovnictvi byl rok 1989. Tentepstavoval peatek
transformaceeské ekonomiky z centraiplanované na trzni ekonomikualBzitym prvkem
pro rozvoj elektronického bankovnictvi byl také vog komunik&ni a vyp@etni techniky

a to od pevnych telefdnpites mobilni telefony az k internetu. Do této dobyalyyro ¥tSinu
obyvatel jedinym B&Zr¢ dostupnym bankovnim produktem pouze vkladni knizkeSak
nasledujici vyvoj platebniho styku a komurikatechniky jednozriaé a nekompromish
smefoval k elektronickému bankovnictvi. Coz dokazujésledujici pizkumy bank (Obréazek
1, 2).

Vyvoj vyuzivani elektronického bankovnictvi v CSOB aPS

16

14
12 -

10 @ Internet-banking

% 8 m Tele-banking
6 - | | |0 GSM-banking

2003 2004 2005 2006
Roky

Obrazek 1 - Statistika vyuzivani ffimého bankovnictvi [35]. Vlastni zpracovani.
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Vyvoj po €tu uzivatel G elektronického bankovnictviv CS
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600000 - @ Internet-banking

Pocet 500000 m Tele-banking
400000 -+ 0O GSM-banking
300000 -
200000
100000 -

0

1.08 V.08 VI11.08 X08 1.09
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Obrazek 2 - Vyvoj pattu uzivatehi elektronického bankovnictvi [32]. Vlastni zpracovai.

1.3. Moznosti komunikace v elektronickém bankovnict Vi
S vyvojem komunik&nich technologii doslo i v bankovnictvi k vyvojfigtupu uzZivatel ke
svym bankovnim &um a i k moznosti jejich spravy. Impulsem k tomuteké&onickému
zpracovani bankovnich transakci a komunikaci s®@anlkez nutnosti ndwdty samotné
banky, je podstatalovéka jako liného tvora a jeho snaha si vSe zjednoguSa zlekiovat
a pitom zrychlit. V dnesni dabma klient banky mnoho #gohi komunikace se svynctem
a nepeberné mnozstvi operaci @ikazi pro jeho pipadnou spravu. Nasledujici obrazek
(Obrazek 3) graficky znaziwje stromovou strukturu ffstupu a komunikace klienta
S bankou.
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Banka

] o FX',"I - ':\'\"'f"‘
Osobni Telefon Mobilni i Pocita¢, | | Platebnikarta, | 1  Televizor |
navstéva telefon ; PDA Sek L

T — — — l \‘
_\ U U U
Telefonni SMS GSM Internet | ATM | | Set-top box |
bankér SIM Toolkit I IR
___________ ,
i Phone | Hlas 1 GSM- ' | Home-banking E-mail | 1 Internet | @ TV-
1 (Tele)- ' banking ! 1 (PDA)- | | banking ;|
\ banking bl \ banking 1 Lo_______.:

Obréazek 3 - Komunikaéni kanaly. Upraveno podle: [8]

2. PREHLED SLUZEB ELEKTRONICKEHO BANKOVNICTVi
U VYBRANYCH INSTITUCI A JEJICH POROVNANI

Jak jiz bylo zmigno, moznosti komunikaci mezi bankou a klientemejl@&iada. Nasledujici
kapitola je zardfena hlavi na ty, které umaiuji ptimé bankovnictvi. Diky kterym, dle
statistik jednotlivych bank, nejen@R, jsou provashy vice jak polovina viech bankovnich
transakci a nadale se tento porvySuje [4]. Rychlé elektronické zpracovani paadd totiz
zvySuje komfort nejen kliefitn, ale i samotnym zagatnaném bank.
Druhy pfimého bankovnictvi jsou nasledujici:

* Tele-banking (Phone-banking);

* Internet-banking;

*  GSM-banking;

* Home-banking;

* ajako novinky PDA-banking a TV-banking.
V nasledujici tabulce (Tabulka 1) je znazwrnprehled elektronického bankovnictvi
u vybranych bankovnich instituciGR.
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Tabulka 1 - Druhy p¥imého bankovnictvi u vybranych bankovnich instituci

Druhy p¥imého bankovnictvi

Bankovni Tele-banking Internet-banking GSM-banking Home-banking PDA-banking TV-banking
instituce
Citibank CitiPhone CityBank Online / / / /
Ceska spiitelna ) _ Servis (Bussines) 24 Servis 24 GSM- )
Servis 24 Tele-banking . ) MultiCash / /
Internet-banking banking
CSOB _ _ _ Business-Banking 24
Linka 24 Internet-Banking 24 Mobil 24 ] / /
Multi-Cash 24
GE Money . .
Telefon Banka Internet Banka Mobil Banka BankKlient / /
Bank
Komeegni banka o _ o Primy kanal /
Expresni linka Moje banka Mobilni banka ] ) / /
Profibanka / Multicash
LBBW / LBBW Direct / MultiCash / /
mBanka _ Internetové
mLinka . / / / /
bankovnictvi
Oberbank / eBanking / / / /
Postovni MAX Internet-banking _ )
: Max Phone PS Max mobil PS MAX Home-banking / TV Bank PS
spditelna PS
Raiffeisenbank+ . _ RB Internet banking/ o ) o )
Telefonni bankovnictv GSM bankovnictvi MultiCash / Gemini PDA Banking /
eBanka eKonto
UniCredit Bank| Telebanking / Bussings Online Banking / GSM Banking / Smart Eltrans 2000 / )
] ) ) ) Smart Banking /
linka BussinesNet Banking MultiCash
Volksbank Phone banking Internet Banking / Homelamk / /

Zdroj: [21, 23, 14, 15, 25, 18, 24, 17, 13, 19, 2B, 20]. Vlastni zpracovani
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Z tabulky 1 |ze vyist, Ze vSechny banky poskytuji internetové banlatvih Prevazna ¥tSina
bank také umatuje spravu klientskychdau prostednictvim telefonu (tuto moznost nemaji
banky Raiffeisenbank, UniCredit Bank a PoStovnitgpima. Ty do svych komunikaich
rozhrani no¥ zatadily PDA respektive TV.

Pro porovnani sluzeb u vybranych bankovnich instituposkytujicich elektronické
bankovnictvi, bylo jako hlavni kritérium zvolenonze neboli naklady na pi@aeni a vedeni
sluzby. Nasledujici tabulka (Tabulka 2) zobrazuj&idi primérnou nakladovost sluzeb

u dané bankovni instituce a to za z&kladni varidang sluzby.

Tabulka 2 - Cenova nakladovost sluzeb u vybranychdnkovnich instituci

Poplatky za Zizeni sluzby / vedeni sluzby (¥si¢né) v K¢
Pramérna
Bankovni Tele- Internet- GSM- Home- PDA- TV- N
vysSe
instituce banking banking banking | banking | banking | banking Y 0
poplatki
Citibank 0/0 0/0 / / / / 0/0
Ceska spiitelna|  g/25 0/25 0/25 5000/200 / / 0/25
CSOB 1400-
0/40 0/0 0/0 5000/230 / / 0/13,33
-500
GE Money
0/49 0/49 0/49 -/250 / / 0/49
Bank
Komeegni banka 3000-
0/39 0/39 0/19 5000)/- / / 0/32,33
LBBW / 0/0 / . / / 0/0
mBanka 0/0 0/0 / / / / 0/0
Oberbank / 0/0 / / / / 0/0
Postovni
= 0/0 0/0 0/0 50/150 / 0/0 0/0
spditelna
Raiffeisenbank+ 1785-
e 0/50 0/50 0/50 9520/750 - / 0/50
-1000
UniCredit Bank 5000-
0/70 0/70 0/70 10000/ 0/70 / 0/70
800-1000
Volksbank 3000-
0/39 0/30 / 5000/199 / / 0/34,50
-1000

Zdroj: [21, 23, 14, 15, 25, 18, 24, 17, 13, 19, 28, 20]. Vlastni zpracovani

° Pramér v&ech poplatik kromé Home-bankingu, jelikoZ je tato sluzb#gtupna pouze pro podnikatele a
pravnické osoby.
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Jak je ztabulky 2 patrne, tak naklady rii&zeni uvedenych sluzeb, kreénsluzeb Home-
bankingu, jsou nulové. Jediny poplatek, kteryi giizovani vznika, je za paeni
bezpénostniho prvku dipova karta€teska, USB k&, kalkulator). Cenasthto zdizeni se
pohybuje vrozmezi 200 - 500 ¢K Oproti tomu si banky za vedeni elektronického
bankovnictvi inkasuji desitky korunésicné. Nejmér klienti za své sluzby zaplati u menSich
bank, jako jsou LBBW, mBanka, Oberbank atd. To aematejm¢ nasled® projevuje
u poskytovanych sluzeb a to nejen z hlediska jejigtavy, ale i na vzhledu, ovladatelnosti
a samomejm¢ | zabezpéeni. V porovnani &sSich bank obstala nejlépe, z pohledu

nékladovostiCSOB aCeska sptitelna, nejlite pak UniCredit Bank a Raiffeisenbank.

3. BEZPECNOST V ELEKTRONICKEM BANKOVNICTVi

Zavedeni elektronického bankovnictwin@sSi mnoha pozitiva, od rychlosti az po pohodinost
ovlddani z domova. Existuji sanfepr¢ take jista rizika, kterd vznikajifipzadavani fikazi

a transakci tzv. na ,dalku“. Nemalo lidi se prdeto komunikace s bankou obava a nadéle
davaji gednost osobnimu kontaktu s bafik&oz jim gipada jako nejbezgadSi sprava
jejich financi. Je vSak zapebi brat v potaz, Ze ste¢jnako bylo a je dlezité budovani
velkych, bezpénych seji proti fyzickému ohroZeni, tak na stejtigjesS€ vyssi Grovni je
zabezpeeni elektronického bankovnictvi proti elektronickénohrozeni. V nasledujici
kapitole budou popsany jak druhy zabexmyé uritych operaci, tak i zabezfeni
komunikace mezi bankou a klientem. Budouiragdrény hlavré bezpénostni prvky, které

jsou nyni pouzivany anebo donedavnditydezpenostni standardy.

3.1. Zakladni bezpe énostni terminy

Predtim, nez zde budoiteSena samotna bezpestni opaeni a zabezgevaci prvky
v elektronickém bankovnictvi, tak je zapadi vyswtlit zakladni pojmy a terminy, ktera jsou
bézré vyuzivdna v bezpmosti. Bez pochopeni a rozliSeréctito vyrazi by mohlo dojit
k nesrovnalosteni jisté mystifikaci.

Jako prvni ze zakladnich bezpestnich termith bude vysétlen pojemidentifikace. Ten
ozna&uje proces ueni identity (totoznosti) fislusné osoby (uzivatele). V tomtdipad
nastavaji d&¥ moznosti a to, Ze uzivatel @iypredklada udaje o sveé idertimeno, @ijmeni,
rodné cislo, klientské ¢islo) nebo neudava Zzadné udaje, ale je drzitelewitébo
charakteristického (nezamitelného) identifikaniho prvku {ipova karta, otisk prstu atd.)

19 Jedn4 se o USB #aeni skladajici se z procesoru, gtndispleje a minimaladvou tlaitek (OK, STORNO).
Na této pariti je uloZen certifikat uzivatele, pomoaihoz se autentizuje a autorizuje transakce.
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a systém se snazi zjistit jeho identitu prohledéwadatabaze s uloZzenymi identifikatory
vSech uzivatéi.

DalSim terminem, velmi hofnvyuzivanym, jeautentizace Jedna se o0 proces d@ovani
identity uzivatele. Ten fedklada tvrzeni o své idertia po zadani¢thto udaji systém
ovétuje shodu s uloZzenymi identifikatory v databazi.sMduje rozhodnuti, zda se jedna
0 opravinéhoci neopraviného uzivatele.

Poslednim ze zakladnich vyfaje autorizace To je proces, ktery navazuje na autentizaci
a mizeme ho chapat jakoripazeni ugitych prav (co uzivatel fite a co ne) pro praci

a vyuzivani pislusného systému. [7]

3.2. Druhy bezpe énostnich opat reni
Zabezpéeni v elektronickém bankovnictvi Ize r@titina:

* Bezp&né navazani komunikace — jednd se o zabezmni integrity mezi
komunikovanymi stranami (klient - banka). V intelme&m bankovnictvi se vyuziva
implementovanych bezpeostnich protokdl ve webovych prohlizéch: protokol
S-HTTP, protokol SSL (nejpouzivgsi). Do tohoto bloku Ize zahrnout i beZpest
webovych prohliz&l, coz je také velmi d@lezity, ale takétasto opomijeny prvek
u internetového bankovnictvi.

« Sifrovani dat — jedna sei@devsim o dva druhy Sifrovani, symetrické a asyioier

» Bezpedna autentizace klienta— zde se vyuzivaékolik druhi autentizénich prvki
klienta a velmicasto jejich vrstveni. Jedna seéegevsim o jméno a heslo, PiN
certifikat, ¢cipova karta, jednorazovy SMS kod, elektronicky kdditor a dalsi.

» Bezpe&na autorizace transakci — u autorizace transakci se dasgji vyuzZiva

certifikat, daletipova karta, jednorazovy SMS kod a elektronickykléitor.

3.3. Sifrovani dat
Sifrovani nebo také kryptografie je nauka ousgbu utajovani zprav pomoci Sifer.
Po zaSifrovani zpravy se zaSifrovany blok d&ndsi po komunikaim kanalu a je tak
chraren pred neopravénym gristupem. Zptna genmeéna do srozumitelné podoby je mozna
pouze s vyuZzitim specialni znalosti a to deSifrévacklice. VyuzZivaji se, jak jiz bylo
zmirgno, dva typy Sifer a to symetrické a asymetrickése liSi pouzitim k&t a typem

pouzitého algoritmu.

1 PIN (Personal Identification Number) - osobni itifigacni ¢islo Eiselné heslo), pouzivané pro jednograu
identifikaci.
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3.3.1.  Symetrické Sifrovani
Symetrické Sifrovani je charakteristické tim, ZesXiya pouze jednoho KB. Ten se pouzije

k zaSifrovani zpravy na strarodesilatele a také pro deSifrovani zpravy na stpifjemce.
Tim v8ak vznika nutnost, j@Spred za&atkem komunikace, bezf® dopravit jak informace
o samotném Sifrovacim algoritmu, tak samotny,kiiijemci zpravy. Pro tuto vysmu se
vyuziva asymetricka Sifr&imz je zajis¢n bezpeny prenos kiée (viz Obrazek 4). Vyhodou
téchto Sifer je aplikace Sifrovacich algoriinténet v redlnémcéase a fitom s pouzitim
dostaténé dlouhého kke (128, 256 bit). Dnes neni v moznostech moderni wgtai
techniky, bez znalosti spravnéhockl;j tyto Sifry prolomit v realnérsase. Druhy pouZzivanych
symetrickych Sifrovacich algoritimn DES", AES™, IDEA™, [9]

Tajny kli &
Nezasifrovana ZaSifrovana
zprava Symetricky algoritmus Sifrova > zprava
A

Vyména kli¢a

Prenos dat

Tajny kli ¢
ZaSifrovana v NezaSifrovana
zprava Symetricky algoritmus Sifrova > zprava

Obréazek 4 - Sifrovani zprav symetrickou $ifrou [9].Vlastni zpracovani.

3.3.2.  Asymetrické Sifrovani
Od symetrického Sifrovani se liSi pouzitim dvouiklijeden pro Sifrovani zpravy a druhy pro

deSifrovani. Tyto klie si uzivatel vygeneruje pomocédn¢ dostupnych prograin(nag.:
webovy prohliZz&) a stane se tak jejich jedinym drzitelem. Pokudimeozné odvodit jeden
kli¢ z druhého klfe, hovdime o nich jako o soukromém &lia vaejném KIgi. Soukromy
kli¢ by mél majitel maximalg stezit, jelikoz je jedinym vlastnikem, kdeZzZtoiegmy Kli¢ by
meél byt volné dostupny. Tato dvojice kit se vyuziva ke ddma zakladnim &etim.

Prvni z nich (Obrazek 5), je zajiai integrity dat a zadeni odpo¥dnosti odesilatele za

zpravu. [9]

?DES (Data Encryption Standard) - symetricka Sifyainuta v 70. letech. V roce 1977 byla zvolenatzadard
(FIPS 46) pro Sifrovani dat. Nyj$i varianta je Triple DES - 3TDES pracuje &t o celkové délce 168 bit
3AES (Advanced Encryption Standard) - &j#i schvaleny standard. Nastupce Sifrovaciho stand@ES.
“IDEA (International Data Encryption Algorithm) -setrick& blokova $ifra vyvinuta Svycarskym narodnim
technologickym institutem (ETHZ) v Zurichu. Momelm& patento¥ chrargna.
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Zprava

Soukromy kli¢
odesilatele

Asymetricky algoritmus Sifrova

Podepsana
zprava

Prenos dat
%
Verejny kli ¢
odesilatele

Asymetricky algoritmus Sifrova

|

Podepsana
zprava

Zprava

Obrazek 5 - Fenos neSifrované, ale podepsané zpravy [9]. Vlastzpracovani.

Jedna se o pouziti soukroméhocéliodesilatele na odesilanou zpravu a vyuzitéjueho
klice odesilatele k deSifrovani. Tentoigpb vyuZiti kl€a odesilatele neni nazyvan Sifrovani,
ale podepsani zpravy, jelikoz zde née$ena dvérnost zpravy [9]. Tzn., Ze zpravulde
piecist kdokoli s pouzitim v@jného kiée. Tento probléniteSi druhy zpisob vyuziti dvojice

klicu.

V druhém pipadt je feSena samotnaidrnost zpravy. Tzn., Ze zpravuide pecist pouze

opravrena osoba, v naSentipact drzitel soukromého kie (viz Obrazek 6).

Zprava

Verejny kli ¢
adresata

Asymetricky algoritmu

s Sifrova

ZaSifrovana
zprava

U

Prenos dat

C

Soukromy Kli¢
adresata

Asymetricky algorltmus Sifrova

|

ZaSifrovana
Zprava

Zprava

Obrazek 6 - Frenos Sifrované, ale nepodepsané zpravy [9]. Vlastpracovani.

Oba tyto zjsoby Ize zkombinovat (Obrazek Aimz je zardena divérnost informaci,

autentizace odesilatele i zéema jeho odpasdnost za odeslanou zpravu.
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Verejny kli¢
adresata

Soukromy kli¢
odesilatele

- ; Podepsana a
Zprava Asymetricky Podepsana Asymetricky gifrovana
algoritmus Zprava algoritmus ,
Sifrovani B sifrovani Zprava

Prenos dat

Verejny kli¢
odesilatele

Soukromy
kli ¢ adresata

Podepsana a Asymetricky Podepsana a Asymetricky Desifrovana
Sifrovana algoritmus desifrovana algoritmus zprava
, Sifrovani L Sifrovani .
Zprava Zprava S owfenym
podpisem

Obrazek 7 - Frenos Sifrované a podepsané zpravy [9]. Vlastni zpravani.

Nyn&jSim nejpouZiva&j$im asymetrickym algoritmem je algoritmus R&AMezi byvalé
standardni algoritmy fiteme zgadit DSA'°, ECDSA a dalsi. Nevyhodou asymetrickych Sifer
je, ze jsou oproti symetrickym Sifram, asi 1000kpamalejSi [9]. Proto se v realnénkgy
kombinuji oba Sifrovaci systémy, kde se vyuzZivahhyst symetrického a flexibilita

asymetrickych systéinjako je toho u digitalnich podgis

3.4. Elektronicky podpis
Pojmem elektronicky podpis, dle &ni v zakor*’, piedstavuje Udaje v elektronické podpb
které jsou fipojeny nebo logicky spojeny s datovou zpravouauAl ke zjiséni totoZnosti
podepsané (opra¥né) osoby ve vztahu k datové zpfav
Dulezitym hlediskem je, aby tento podpis byl beape(nepodvrhnuty) tzn., aby byl &ten
prokazateld bezpeénym zpisobem. V praxi je dnes za begpg elektronicky podpis
povaZzovan digitalni podpis, ktery vyuziva znalasgirincipy Sifrovani s wejnym klicem.
DalSi variantou elektronického podpisu je podepasd\ypomoci biometrickych prik Ty se

vSak v bankovnictviifiliS nepouzivaji, hlavni zastoupeni maji v krimisgéte.

!> RSA (Rivest-Shamir-Adelman) - asymetricka Sifravayena roku 1977 a pojmenovand zkratkami autor
8 DSA (Digital Signature Algorithm) - algoritmus,ékiy byl v nedavné minulosti vyuzivan ve standarau p
digitalni podpis.

17 7&kona o elektronickém podpigu227/2000 Sh. a novelizovan zékony 226/2002 SY/Z902 Sh. a
440/2004 Sb.

-23 -



3.4.1. Digitalni podpis
Jak jiz bylo zmigné, jednd se nejpouzivgsi a nejbezp®jSi elektronicky podpis
v elektronické komunikaci. Digitalni podpis dokumenzard&uje pijemci fi zakladni
bezpénostni aspekty a to autentizaci, integritu a nepdinost (odpotdnost) autorstvi.
Nezarduje vSak dveérnost dokumentu, ta se zajige Sifrovanim samotné zpravy.
Digitalni podpis vyuziva metodu Sifrovani semym klicem, gicemz nejastji algoritmus
RSA, a dale vyuziva tzv. hash. Jedna se o otiskimdektu. Ten je vyti@n jednocestnou
funkci, ktera z libovol# dlouhého dokumentu (textu), vygeneruje kratky {(gs€zec znak)
s konstantni délkou. five pouzivanymi algoritmy byly MD-5 (16B hash) a A (20B
hash) jsou nyni povazovany za nedégjia@i z divodu tvorby stejnych otiskz riznych texi,
nyni je nefastji vyuzivan SHA-2 s otiskem dlouhym 64B. [1]

Princip podepisovani zpravy je znazéwma nasledujicim obrazku (Obrazek 8).

Verejny kli&
dresata

Asymetricky algoritmus Sifrovani > Zasifrovana
w Soukromy kli¢ Ableva

odesilatele

Zprava

- — Hash Alsymetrlc y Digitalni
Hashovani funkce 4 algoritmus :
zpravy Sifrovani podpis

".

Soukromy

kli¢ adresata @
Zasifrovana Asymetricky algoritmus Sifrovani >
Zhleva Verejny klit w
?

odesilatele
Zprava

Digitalni Alsymetricky Hash ) Hash oo —
A algoritmus z = z ashovani funkce
podpis Sifrovan Zpravy Zpravy

Obrazek 8 - Bezpéna komunikace s o¥fenim digitalniho podpisu [9]. Vlastni zpracovani.

Z obrazku 8 je patrné, Ze j& pomto bezp&ném podepisovani postup nasledujici. Nejprve se

vypccita hash ze zpravy a ten se pomoci soukromélie kidesilatele podepisSe. Tim se
vytvoii digitalni podpis. Naslea@nse zaSifruje i samotna zprava pomocfeyeeho klée

adreséta, aby byla za&ena integrita. Adresat takto obdrzenou zpravu dgs8ipomoci svého
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soukromého kie a vypdte z ni, pomoci stejné hashovani funkce jako uitzdeke, hash.
Ten by se i, pokud nedoslo k naruSeni integrity, shodovae&fdovanym hashenipatym

v digitalnim podpisu.

Timto jsou spldny vSechny bezgaostni cile bezpmé komunikace, ale jelikoz se v tomto
piipadt pouziva asymetrické Sifrovani na celou zpravugef@o proces po#nné zdlouhavy.
Proto se v praxiasgji vyuziva pro Sifrovani celé zpravy symetrickérdifani, které je
mnohem rychlejSi a asymetrické Sifrovani se vyufigaze pro tvorbu digitalniho podpisu

a pro genos (vynénu) klice pro symetricke Sifrovani.

3.4.2.  Certifikat
Proto, aby mohl byt digitalni podpis beZp&vyuzivan v Bzné komunikaci. Je nezbytné, aby

byl zajis&én pistup k véejnym klicim a jejich bezp&né spravovani. Samigimosti je také
ovéiené spojeni wejného klée a jeho vlastnika zigtodu integrity dat. VSechny tyto aspekty
by mal zajistit certifikat véejného klée vydany pisludnou certifikani autoritou (CAJ®. Ten
nas chrani proti podvrzenitegneho kiée.

Primarni funkci certifikatu je asené spojeni mezi identitou osoby a jejinteyeym klicem.
Jednd se o datovou strukturu, ktera obsahuje wertifikatu, véejny klic dané osoby, jeji
identifikacni Udaje, nazev vydavatele certifikatu, algoritmpadpisu, platnost certifikatu,
poradoveé cislo certifikatu a fipadné roz$eni. VSechny tyto Udaje a jejich pravdivost,
potvrzuje certifik&ni autorita svym digitalnim podpisem. Takto vystayveertifikdt se da
povaZovat za wvéryhodny identifik&ni prvek acasto je pirovnavan k elektronickému
ob¢canskému pikazu. Aby mohl byt certifikaty hromadra celos¥tové vyuzivany, je jeho
forma upravena dle standardizované normy X.509.d28me i certifikat proSel vyvojem
a nyrgjSi pouzivana verze certifikatu je verze 3. [1]

V systému ovwrovani digitalnim podpisem se tedy pro berme vynménu veejnych Kklta
vyuziva certifikat, ktery je fidan k samotnému dokumentu a jeho digitalnimu pdgdProto,
aby mohl pijemce zpravy o¥it pravost certifikatu, musi @wit pravost digitalniho podpisu
na certifikdtu pomoci wejného klée certifikani autority. Ten nalezne na jejich oficialnich
strankach v certifikatu certifikai autority. Tato vazba je zndzénma na obrazku 9.

'8 CA - subjekt, ktery vydava certifikaty, potvrzigich pravost a spravuje je. Mezi nejuznasjahv CR pati
VeriSign, Prvni certifikéni autorita (I.CA) a GlobalSign.
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Certifikat ov éFrované osoby

Verze certifikatu
Paradovécislo

Certifikat certifika ¢&ni autority

Verze certifikatu
Paradovécislo

Vydavatel Vydavatel
Platnost Platnost
Predmet > Predmt

Verejny kli¢ Verejny kli¢
owvérované osoby certifikatni
overeni autority

Rozsfen certifikatu y

Rozsten

Digitalni podpis
certifikatni
autority

Digitalni podpis
(Certifikagni

autority s vysSim
hierarchickym
postavenim)

Obrazek 9 - Znazornéni ovérovani certifikatu [1]. Vlastni zpracovani.

3.5. Webovy prohlize ¢ a bezpe énostni protokoly
Samotné bezgaostni protokoly zajidlji vzajemnou bezgaou komunikace mezi klientem
banky a bankou. Staraji se o to, ab§l &lient jistotu, Ze komunikujefies webové rozhrani
banky a ne fes podvrZzenou stranku. V dneSni &ojsou implementovany ve é&tsine

webovych prohliz&i jako Internet Explorer, Mozilla Firefox, Opera a$.

3.5.1.  Protokol S-HTTP
Protokol S-HTTP (Secure Hypertext Transport Prokpkyl zaveden roku 1994 firmou

Enterprise Integration Technologies a to progmil bezpénostniho standardu na internetu.
Jeho zakladnimi vlastnostmi jsou [9, 2]:
e rozSiuje sadu instrukci HTTP, aby mohl umoznit Sifrovamijinak zabezpst
provadné transakce;
e pouziva zahlavi ve stylu HTTP;
* pouziva metodu podpisSifrovani, kontroluje auteritost zprav;

» podporuje certifikaty a podepisovani pomocékli

3.5.2.  Protokol SSL
Protokol SSL (Secure Sockets Layer) vytlao firma Netscape, jedna se o dnesni

nejpouzivarjsi bezpénostni webovy protokol. Je to v podstatrstva ISO/OSI modelu
vloZena mezi transportni a apléka a pouziva architekturu klient/server. Mezi jetékladni
vlastnosti pat [9, 2]:
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» poskytuje Sifrovani dat, zabezemi integrity a o¥feni autentinosti, jak na strah
serveru, tak na strarklienta,;

* pro owieni identity odesilatele pouziva digitalni podpis;

» zaji¥uje bezpeny prechod dat mezi aplikai a transportni vrstvou;

* je kompatibilni s firewally.
Takto zabezp&né spojeni mezi klientem a serverem je mozné pqrodle URL adresy
v pouzivaném prohliZe jelikoZz zabezp&né komunikéni protokoly fipoji ke své zkratce
pismeno ,s* (https, ftps atd.).
Komunikace na této zabezmé urovni probiha jak na S-HTTP tak na SSL ob#&ppauze
u SSL probihd navazani spojeni ¢cm déle z dvodu vzajemného @vovani obou
komunikujicich stran pomoci certifikat Dale se jednad o dohodnuti algoritmu gey@ym
klicem (ve ¥tSiné pripadi algoritmu RSA), pomoci &noz dojde k vyrminé klice pro
symetrickou Sifru a dohodnuti na samotné symetrigkee, kterd se vyuzije pro dalSi
komunikaci. Poté jiz nasleduje samotna zab&ap& komunikace pomoci symetrického

Sifrovani. [9]

3.5.3. Bezpeé€nost weboveého prohlize ¢e

V neposlednfact je takeé dleziteé, nejen p pouzivani elektronického bankovnictvi, vyuzivat
vhodny software a jeho aktualizace. V naSé¢fpgit se jedna nagklad o webové prohlize

¢i softwary pro Home-banking. Aktualizace nam tatibhou poskytnout opravné ,békiy"
nebezpenych chyb, které byly ighlédnuty p vyvoji téchto aplikaci. Tyto chyby dokazi
zkuSeni utonici vyuzit k napadeni daného systému a ziskat &enformace,ci narusit
integritu dat a proto je piba se proti nim branit bezpestnimi aktualizacemi. Pro
nazornost je v nasledujici tabulce (Tabulka 3) and@n paiet objeveny chyb a jejich oprav u

téi nejpouzivanjSich webovych prohlizé v letech 2006, 2007, 2008 a 2009.

Tabulka 3 - Chyby ve webovych prohlizé&ch za rok 2006 - 2009

Webovy prohlizet Objevené chyby Opravené chyby

2006 2007 2008 2009 2006 2007 2008 2009
Internet Explorer 6, 7 110 82 31 37 74 31 / /
Mozilla Firefox 45 19 115 110 36 7 / /
Opera 18 5 30 15 18 0 30 15

Zdroj: [33, 31, 36, 27]. Vlastni zpracovani.
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Ztabulky 3 je patrné, Ze pet chyb se neustdle émi a neni zrovna zanedbatelny
u jakéhokoliv webového prohliZe, proto je zapéebi jejich aktualizace sledovat

a nezanedbavat jejich spravu.

3.6. Druhy autentiza €nich a autoriza ¢nich prvk a v elektronickém
bankovnictvi
Autentizace klienta v bankovnim systému a nasleduidrizace zadavanych transakci je
nejkriti¢téjSim bodem ve vyuzivani elektronického bankovnjgelikoz zde velkou roli hraje
lidsky faktor. Proto je zapt#bi vyuzivat kvalitni bezgeaostni prvky, které klienty ochrani
nejen proti jim samotnym (jejich bezpestnim karambdim), ale hlava proti piipadnym
ato¢nikam. V nasledujici kapitole jsou popsany ty, kteréujsaktuald vyuzivany nejen

v ¢eském bankovnictvi.

3.6.1.  Uzivatelské jméno a heslo

R4

Jedna se asi 0 nejpouzi¢gi, ale také nejménbezpeény zpisob autentizace. Stfiaznat
pouze tyto Udaje, aby se aidk dostal na €et klienta. Zisk&a je na&jklad odpozorovanim,
pomoci trojského kan ¢ keyloggerd® nebo ®jakou z metod phishingl Pokud neni
nasled® vyZzadovana autorizace samotnych transakégenklient gijit o vSechnu finagni
hotovost na €&tu a i mnohem vic. Proto by &nuZivatel doplnit tento autentizai prvek

o dalSi bezp®ostni prvek, viz nize.

3.6.2. PIN
Byva nefgastji pouzivan v kombinaci s uzivatelskym jménem aldéras Jedna se o 4-6ti

mistnécislo, které obdrzi klient od banky. \ékierych gipadech si ho e klient sam
zvolit. Je vyuZivan jak pro autentizac# pstupu do aplikaci, tak pro autorizaci plateb
(predevsim v telefonnim a GSM bankovnictvi). V &mnosti je nahrazovan jednorazovym
SMS kbédem.

3.6.3.  Jednorazovy SMS kéd
Tento autentizéni a autorizéni prvek je zaloZen nafgdpokladu, Ze klient vlastni mobilni

telefon. Oive, kdy je& nebyly mobilni telefony tolik roz&né, se vyuzivala sada

19 Keylogger - software, ktery snimé stisky jedngttir klaves. VyuZiva se také pro zjigani zadavanych
udaj a hesel pomoci klavesnice.

%% phishing - pochézi z anglického slova fishing &gini). Jedna se fipob ziskani citlivych informaci pomoci
e-maill od zdanli¥ diavérnych instituci - nap: banky.
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jednorazovych hesel - TAN! [7]. Nyni se velmi¢asto vyuZiva jednordzovy SMS kéd ve
spojeni s fedeSlym druhem autentizace - jméno a heslo. Ponkza#zhto pihlaSovacich
Gdaji je Kklientovi zaslana SMS zprava s jednorazovymlenes které naslednzada do
systému. JeStnedavno se vyuzival tento SMS kéd pro vstup ankliesl pristup ke vSem
aktivnim transakcim bez dalSiho potvrzovani. Nyai jSak z bezpmostnich dvoda
preferovana metoda potvrzeni kazdé aktivni ope(abeautentizace klienta, tak autorizace

transakci) pomoci jednorazového SMS kodu.

3.6.4.  Certifikat
Vyuziva se jak pro autentizace klienta, tak prooamaci transakci a byva velndiasto

kombinovan s jednorazovym SMS kodem. Proto, abylrkidnt tento prvek vyuzivat, musi
od banky obdrZet osobni klientsky certifikat,dbuloZzeny v souboru (na disketCD, Flash
pantti, jednorazo¥ na webovych strankach banky atd.) nebdipavé karé. Klient nasled
pouziva certifikat dle pozadafrky bankovnim systému. Primarnim pravidlen yuzivani
certifikatu je neukladat certifikat na pevny digkle je totiz lehce kopirovatelny [1]. Vzdy by
mél byt uloZeny na externim médiu, které budiépgeno jen pi pristupovani k dtu.
Po ukorteni transakci, by #ho byt samoejmosti médium z pidtace opit vyjmout

a bezpeén¢ uschovat. VySsSi bezpeost poskytuje klientsky certifikat ulozeny &igoveé kart.

V tomto pipact je vSak nutné padit si ¢tecku ¢ipovych karet. Vyhodou oproti souboru na

CD ¢i Flash paniti je obtiznost zkopirovani.

3.6.5.  Elektronicky kalkulator
Jedna se o jeden z nejbesmpgSich zmisohi autentizace a autorizace. Jde o elektronické

zaizeni (gipomin& kalkulgku) [10], které dok&Zze generovat jednordzova hpsdapristup

k bankovni aplikaci. Tato #&eni jsou bd’ pripojena, nebo nejsouipojena k pditaci a jsou
synchronizovana se systémy banky tak, aby sitany generovaly shodnéddi Po spughi
kalkulatoru je zapaebi zadat vstupni PIN, ktery klient obdrzi désfjusné banky a na zakkad
zadavanych transakich adaij (¢islo (ttu, ¢astka, kodd banky atd.) je vygenerovano jedte
jednorazové heslo. Toto heslo poté klient zadavdalkovni aplikace a je &keno, Ze je
majitelem pislusného kalkulatoru [28]. Pro wtuka je téndt nemozné bez vlastnictvi daného

kalkulatoru a transakich udaj napadnout jakoukoliv operaci.

L TAN (Transaction Authentication Number) -.autotizga autentizéni kéd. Klient banky obdrzel sadu kiod
(nap. 100). Tyto kody nésledndle pozadavk autentizace a autorizace, jednorézeyuzival a zadaval do
bankovniho systému.
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3.6.6. Dodate €né bezpe €énosti prvky
Témet kazda bankovni instituce umiafe rozSfeni standardh poskytovanych

bezpeénostnich prvk. Do této kategorie Ize zadit:

« Casovy limit nefinnosti - jedna se dobu, po které je klient automatickiplagen ze
systému v fipadt své néinnosti.

« Casovy transakni limit - jde o maximalni transaki ¢astku, kterou rize klient
uskut&nit béhem utitého casového intervalu. N&stji se jednd o denni, tydenni.
Pokud chce klient uskuleit vétSi platbu nez je transéki limit, musi ve ¥tSin¢
piipadi navstivit pobodku své banky.

e Zaslani SMS zpravy @i kazdé aktivni transakci - velmi prakticky pomocnik i
sprav sveho dtu, jelikoz ma klient neustaly dohled nad svyitein a niize zabranit

piipadné nevyzadané transakci.

3.7. Bezpecénost jednotlivych elektronickych bankovnictvi
Stejre jako se liSi druhy elektronického bankovnictvi piwanou komunikéni technologii,
tak je pochopitelné, Ze i bezpmstni prvky budou odliSné. V této kapitole buddrucné

popsany bezp@aostni prvky aplikované v jednotlivych elektronickybankovnictvich.

3.7.1. Tele-banking
Pfi vstupu do toho systému se &egEji vyuziva klientovo jméno dslo) a heslo (PIN).

Samotna autorizace transakci je prawéd kontrolnimi otdzkami na Udaje vlastnik&ul
Nap‘iklad se jedna o jednordzova hesla obdrzend v baistz smluv, dta atd.

3.7.2.  GSM-banking
Prenos dat je chr&n nejen samotnym Sifrovanim v GSM sitich - norma/3%3.48 [2], ale

vyuziva se i fidavnych funkci SIM karty - SIM Toolkit. Ta umidje symetrické Sifrovani,
kde je vyuzity Sifrovaci k&i ulozen na SIM kaétklienta a v systému banky. Tim je zajist
bezpé€ny pienos dat mezi telefonem a bankou. Autorizace plgebefastji provadna
pomoci bankovniho PINu. [5]

3.7.3. Internet a PDA-banking
Bezpe&ny prenos dat mezi webovym a bankovnim systémem je pal@z bezpénostnimi

protokoly, gevazre SSL, o kterém bylo psanaide. Pro autentizaci klienta a autorizaci
transakci je vyuzivangada bezp@ostnich prvl, vétSina z nich jiz byla zmima (jméno
a heslo, certifikat, SMS kodipové karty, kalkulator atd.) [7].
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3.7.4. Home-banking
Od internetového bankovnictvi se liSi tim, Ze jgrgesvazan s potacem, kde je vyuzivany

software nainstalovan. To byvéepazre domagdi v praci. UZ tim je zaji$ha jista bezpmost.
Bezp&€nd komunikace je zaji&ta pomoci Sifrovani, podobnjako u internetového
bankovnictvi a to za vyuziti certifikit zicastrenych stran [2]. Pro autentizaci klienta

a autorizaci transakci se t@$tji vyuziva jméno a heslo, certifikatipova karta a kalkulator.

4. ZABEZPE CNi U VYBRANYCH BANKOVNICH INSTITUCI A
JEJICH POROVNANI

Pro porovnani zabezpeni u vybranych bankovnich instituci byly vybranytemtiz&ni

a autorizani prvky a to u nejpouzivajsiho elektronického bankovnictvi - internetového.
Porovnani bylo provaso pomoci vice-kriterialnino rozhodovani. Druhy hrodovacich
mechanism byly vybrany ti - Bodové ohodnoceni a Saatyho metoda pomoci anogS
Office Excel 2003 a metoda AEPv programu CDP (Criterium DecisonPlus).

4.1. Porovnani autentiza ¢nich prvk a
Pro porovnani zabezgeni bylo zvoleno dvanact, jiztide zminovanych, bankovnich
instituci. Jako kritéria porovnani byly zvoleny entizani prvky, které ma klient moznost
vyuZzivat, nebo jsou s@asti standardnihaihlaSovaciho postupu. Tato kritéria byla nastedn
u zvolenych metod, ohodnocena dle Uroygjich bezpénosti. V nasledujici tabulce 4 jsou

znazorgny autentizani prvky, které dané banky poskytuji.

Tabulka 4 - Poskytované autentizéni prvky u vybranych bankovnich instituci

Poskytované autentizéni prvky
Bankovni isntituce | Jméno a hesld Certifikat | Cipova karta | SMS kéd | Kalkulator
LBBW ano ano ano
Citibank ano ano
Ceska spiitelna ano ano ano
CSOB ano ano
Raiffeisenbank+eBank# ano ano ano ano
GE Money Bank ano ano ano
UniCredit Bank ano ano ano ano
Komerni banka ano ano
Postovni spiitelna ano
Volksbank ano ano
mBank ano
Oberbank ano

Zdroj: [7, 21, 23, 14, 15, 25, 18, 24, 17, 13, P2, 26, 20]. Vlastni zpracovani

22 AHP (Analytic Hierarchy Process) - analyticky lisshicky proces, neboli strukturovana technikafegeni
slozitych rozhodovacich problém

-31-



4.1.1. Metoda bodového ohodnoceni
Jako prvni metoda pro porovnani auteritideh prvki, byla zvolena metoda bodoveho

ohodnoceni. Jednéa se totiz o¢pm jednodussSi metodu a zaravisou jeji vysledky dosti
vypovidajici.

U této rozhodovaci metody byly kritériim &leny body (hodnoty vah) v rozmezi 1 - 9 podle
arovre zabezpeeni (1 = nejnizSi bezprost, 9 = nejvysSi bezpmost). Nasledd pro
jednodussi vyhodnocovani vyslédkylo slovni ohodnoceniipvedeno naiselné. Poté byl
jednotlivym bankédm fidélen odpovidajici p&et bodi a posléze byly sazeny dle jejich

hodnot, coz také znazarje tabulka 5.

Tabulka 5 - Bodové ohodnoceni bankovnich instituciautentizace

Autentizaéni prvky Jméno a heslo| Certifikat | Cipova karta | SMS kéd | Kalkulator
Ohodnoceni Celkové bodové
bezp&nostni Urovné 1 € 2 ! 2 hodnoceni
Raiffeisenbank+eBanka 1 1 1 1 20
UniCredit Bank 1 1 1 1 20
LBBW 1 1 1 15
Ceska spiitelna 1 1 1 15
Komerni banka 1 1 1 15
GE Money Bank 1 1 1 11
Citibank 1 1 10
CSOB 1 1 6
Volksbank 1 1 4
Postovni spiitelna 1 1
mBank 1 1
Oberbank 1 1
Zdroj: autor

Pro lepSi porovnani s nasledujicimi metodami prdppou rozhodovani bylafiplélena skore
znormovana pomaoci vzorce (2) a bankam bylégageno ptadi dle vysledk (viz. Tabulka 6).

Tabulka 6 - Znormovani bodového ohodnoceni a @eni pafadi - autentizace

Bankovni instituce Skoére Pdadi
Raiffeisenbank+eBanKa 0,168 1
UniCredit Bank 0,168 1
LBBW 0,126 2
Ceska spiitelna 0,126 2
Komerni banka 0,126 2
GE Money Bank 0,092 3
Citibank 0,084 4
CSOB 0,050 5
Volksbank 0,034 6
Postovni spiitelna 0,008 7
bank 0,008 7
Oberbank 0,008 7

Zdroj: autor
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4.1.2. Saatyho metoda
Nasledujici pouzitou metodou pro porovnani zab&apebyla Saatyho metoda, ktera je

v praxi velmi hoji& vyuzivana pro nejizr¢jSi rozhodovaci problémy.
P uréovani vah kritérii (autentizaich prvki) a samotném vyg@tu jsem seidil znalostmi
nabytymi v gednmttu Rozhodovaci procesy ve 4. semestru roku 2008/20d<eni

normovanych vah je shrnuto v tabulce 7 a samotppdst je znazorén v priloze 1.

Tabulka 7 - Uréeni vah kritérii - autentizace

Jméno IR , .
Certifikat | Cipova karta | SMS kod | Kalkulator b Vahy
a heslo [
IR0 E | 1/3 1/5 1/7 1/9 0,254 | 0,033
heslo
Certifikat 3 1 1/3 1/5 1/7 0,491 0,064
LlpoE 5 3 1 13 15 1,000 | 0,130
karta
SMS kod 7 5 3 1 1/3 2,036 0,264
Kalkulator 9 7 5 3 1 3,936 0,510
Zdroj: autor

Pro ohodnoceni kritérii bylo vyuZzito rozmezi hodfhot9 kde:
* 1 -—rovnocenné kritérium;

e 3 -slak preferované kritérium;

e 5 —silrg preferované kritérium;

e 7 —velmi silr¢ preferované kritérium;

e 9 — absoluta preferované kritérium.
Pfi sestavovani matic Saatyho metodou bylo zZadtjejich spravnost @wit indexem
konzistence (KI)Ten se vypéte pomoci vztahu :

Kl = (A —m)/(m=1) (D).

Kde Zmax je maximalni vlastniislo matice am je pcaet variant, picemz je za spra¥n
sestavenou matici povazovana matice s<KD,1 [3]. Pro matici vah kritérii byl index
konzistence stanoven na hodn6t069 coz bez problému sphvalo vymezenou mez.
Po vyp@tu samotnych alternativ (bankovnich instituci) adioceni vahami kritérii byl
vysledek vynesen do tabulky 8. | zde bylo zéploit normovani vah a to pomoci vztahu:

v =0 @).

Y

i=1

Kde h, vtomto gipad, predstavuje geometricky pmér fadku Saatyho matice, respektive

piidélené skore.
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Tabulka 8 - Vysledné skoére Saatyho metody a deni pafadi - autentizace

Bankovni instituce Skére Paradi
Raiffeisenbank+eBankd 0,159 1
UniCredit Bank 0,159 1
Ceska spiitelna 0,125 2
LBBW 0,125 2
Komerni banka 0,102 3
Citibank 0,101 4
GE Money Bank 0,081 5
CSOB 0,046 6
Volksbank 0,033 7
Postovni spiitelna 0,023 8
mBank 0,023 8
Oberbank 0,023 8

Zdroj: autor

4.1.3. Metoda AHP v programu CDP
Jako posledni metoda byla zvolena metoda AHP vrprog CDP verze 3.0.4/S. Zde bylo

zapotebi nejprve zapojit prvky (kritéria) do rozhodovazisystému v programovém akn

Brainstorm a vyplnit alternativy pro rozhodovaniz(@®brazek 10).

¥ Brainstorm - D:\FES-IBS\BP\.. . \autentizace. bst

|« |Alternatives

L BBW ~
Citibank

Ceska sporitelna

CSOB

Raiffeisenbank+eBanka

\GE Money Bank

UniCredit Bank

Cipova Komercni banka

arta Postovni sporitelna
Jmeno Wolkishank

a heslu'—_——— IBanka

\-\\“‘\‘SMS Oberbank

Certifikat

Kalkulator

&

1 | r v

Obrazek 10 - Brainstorm - autentizace. Zdroj: autor

Poté nasledovalo vytveni hierarchického modelu rozhodovani - Hierarchgn propojil

samotna kritéria se vSemi alternativami (Obrdzek 11
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| Goal Level | Criterias | Alternatives |

7
L et
,‘ﬁ Raiffeisenbank+eBanka |

[Goal

A

+—4Komercni banka |

Obrazek 11 - Hierachicky model - autentizace. Zdraojautor

Poté bylo zapdebi vyplInit hodnoty kritérii u jednotlivych alteria dle zdrojové tabulky
a obdobsn jako u Saatyho metody doplnit vahy kritérii. V méipadt se jednalo oft
o rozmezi 1 - 9 se stejnymi parametry jakdedehozi metotl(Obrazek 12).

[R) & AHP Rating - Full Pairwise Method

AHP Ratinig - Direct Method
Method Wiew FRules Options Uncerkainky  Help Method  Wiew Rules Options  Uncertainty Help
Citerian: ‘uf SMS kod ﬂ Mewt Hotes Criterion: J\/ Goal L’ Mext HMotes
r Scale Information  Scale Information
Units  [Prababilty Assign Seale Foale  |Preference Asign Scale
st [0.00 Best [1.00 st {1 Best ]9
Alternative Score Suberiterion “wfeight Suberiterion
CSOB o | = K alkwilator E] B ercabesh 3 Li
Mo * | fsbsolutely Better j
Raiffeiserbank+eBanka 1 | Cipova karta 3 _ Certifilat 3
IYES VI J ir\v\u’eakly EBetter i
e Honey Bk  — stod 5 I s
|Tes V] 'ﬁ;ntely Better T
UniCredit Bank [1 _ K. alleulator [z R Ccrificat E]
es - {Ver Strongly Better -
Fomerzni banka N I . | 5H5 kod 3 _ Cipowa karta EJ =
Restore Current Fatings ‘ Conigist. R atio: 0,053 BRestare Current Ratings |
oK | Laniel | Infarmation | Help | s 'H}eramhy " Altsmnative Ok ] Cancel ] Infamnation 1 Help 1.(‘ Hierarchy 1 Alernative

Obrazek 12 - Vyplréni hodnot kriterii u alternativ a ur ¢eni vah kritérii - autentizace. Zdroj: autor

Program CDP také umbdje vypaet a zobrazeni hodnoty indexu konzistence (Consist.

Ratio) v ok pro zadavani vah kritérii (Goal). Tato hodnotavsmém pipadt, zastavila na
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¢isle 0,053 coz spihuje podminkw< 0,1. Poté uz jen stdo zobrazit vysledné skore, které je
vidét na nasledujicim obrazku (Obrazek 13).

Decision: Goal

Alternatives Value | Discision Scores
LBBW 0,138
Citibank 01086
Ceska sporitelna 0,138
CS0B 0,035
Raiffeisenbank+eBanka 0,134
GE Money Bank 0,081
UniCredit Eank 0,184
Komercni banka 0,110
Fostovni sparitelna 0,003
Wolksbank 0,016
mBanka 0,003
Oberbank 0,003

0.00 Diecision Score nzz

Obréazek 13 - Vysledné skdre v CDP - autentizace. Faj: autor

Podle vysledného skére z programu CDP byly bankadmsfituce sgazeny a bylo jim

piidéleno pdadi, coz je patrné z nasledujici tabulky 9.

Tabulka 9 - Vysledna skére metody AHP v CDP a weni paadi - autentizace

Bankovni instituce Skére Pdadi
Raiffeisenbank+eBanka 0,184 1
UniCredit Bank 0,184 1
LBBW 0,138 2
Ceska spiitelna 0,138 2
Komerni banka 0,110 3
Citibank 0,106 4
GE Money Bank 0,081 5
CSOB 0,035 6
Volksbank 0,016 7
PosStovni spistelna 0,003 8
mBank 0,003 8
Oberbank 0,003 8

Zdroj: autor

4.1.4. Porovnani vyuzitych metod
Pro pgehlednost a shrnuti vysletlkvyuzitych metod byly vysledna skére zobrazena

v jednotném grafu (Obrazek 14). Z tohoto grafuaépé, Ze ptadi jednotlivych bankovnich
instituci se na prvnich dvou a na poslednitdgth mistech neé&nilo. Zato na ostatnich

mistech, dle pouzité metody, dochazelo k menSignam pdadi.
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Porovnéani vyuzitych metod - autentizace

Score

Banky

‘El Bodové ohodnoceni B Saatyho metoda O CDP

Obrazek14 - Porovnani vyslednych skére u pouzitychnetod - autentizace. Zdroj: autor

4.2. Porovnani autoriza ¢énich prvk
Porovnani autorizanich prviki probihalo analogicky jako u porovnavani autestiiech
prvki. Porovnany byly ty samé bankovni instituce a bylwzito taktéz iti metod pro
podporu rozhodovani. Zdrojova data (autafidaprvky u bankovnich instituci) jsou

znazorgna v tabulce 10.

Tabulka 10 - Poskytované autoriz#éni prvky u vybranych bankovnich instituci

Poskytované autoriz&ni prvky
Bankovni instituce | Certifikat | Cipovéa karta | SMS kdd | Kalkulator
LBBW ano ano
Citibank ano
Ceska spiitelna ano ano ano
CSoB ano ano
Raiffeisenbank+eBank# ano ano ano
GE Money Bank ano ano
UniCredit Bank ano
Komerni banka ano ano ano
Postovni spiitelna ano
Volksbank ano ano
bank ano
Oberbank ano

Zdroj: [7, 21, 23, 14, 15, 25, 18, 24, 17, 13, P2, 26, 20]. Vlastni zpracovani
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4.2.1. Metoda bodového ohodnoceni
U této metody byly slovni hodnoty é&pprevedeny naiselné, obdokbhjako v gedchozim

piipadt a kritéria (autorizéni prvky) byla ohodnocena body v rozmezi 1 - 7.18&® bylo
k jednotlivym bankovnim institucim vyptian odpovidajici piet bodi a ty byly podle nich
sestupn s&azeny, viz tabulka 11.

Tabulka 11 - Bodové ohodnoceni bankovnich instituciautorizace

Autoriza éni prvky Certifikat | Cipovéa karta | SMS kdd | Kalkulator
Ohodnoceni bezp&nostni Celkové bodové
arovné 1 € 2 ! hodnoceni
Ceska spiitelna 1 1 1 15
Raiffeisenbank+eBanka] 1 1 1 13
LBBW 1 1 10
Komerni banka 1 1 1 9
CSOB 1 1 8
Citibank 1 7
UniCredit Bank 1 7
GE Money Bank 1 1 6
Postovni spistelna 1 5
mBank 1 5
Oberbank 1 5
Volksbank 1 1 4
Zdroj: autor

Pro lepSi porovnani této metody s nasledujicimio byysledné bodové ohodnoceni take

normalizovano.

Tabulka 12 - Znormovani bodového ohodnoceni a deni pafadi - autorizace

Bankovni instituce Skére Paradi
Ceska spiitelna 0,160 1
Raiffeisenbank+eBanKa 0,138 2
LBBW 0,106 3
Komerni banka 0,096 4
CSOB 0,085 5
Citibank 0,074 6
UniCredit Bank 0,074 6
GE Money Bank 0,064 7
Postovni spiitelna 0,053 8
mBank 0,053 8
Oberbank 0,053 8
Volksbank 0,043 9

Zdroj: autor
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4.2.2.

Samozejme¢ | pro autorizani prvky byla jako dalSi metoda porovnani pouZzi@atgho
metoda. Zde byla autorizai kritéria ohodnocena stejnym rozsahem jako u béko
ohodnoceni, tzn. 1 - 7 a se stejnymi vlastnostrkb ja autentizénich prvki. Urceni
normovanych vah je znazamo v nasledujici tabulce 13. | v tomtdigadt bylo zapotebi

oVétit spravnost sestaveni matice pomoci indexu koencg. Vysledny index konzistence pro

Saatyho metoda

matici normovanych vah vy38|043 takze byla spkna pozadovani podminka.

Tabulka 13 - Uréeni vah kritérii - autorizace

Po aplikaci Saatyho metody na zdrojova data awdrizh prviki a po vyuziti znormovanych

vah kritérii bylo vypgitano skore a weno pdadi @isluSnych bankovnich instituci

(viz Tabulka 14). Cely vypset a postup je znazam piiloze 2.

Tabulka 14 - Vysledné skére Saatyho metody a 8eni pafadi - autorizace

4.2.3.

v piredchozim gipact autentizanich prviki. Jediny rozdil byl ten, Ze vstupni kritéria

(autoriz&ni prvky) byly pouzeityii, oproti gredchozim pti. Byl opét sestaven rozhodovaci

Metoda AHP v programu CDP
Jako posledni byla épvyuzita metoda AHP v programu CDP, postupovalstegt jako

systém v ok# Brainstorm (viz Obrazek 15).
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Bankovni instituce Skére Paradi
Ceska spiitelna 0,150 1
Raiffeisenbank+eBanka 0,142 2
LBBW 0,123 3
Citibank 0,105 4
UniCredit Bank 0,105 4
Komerni banka 0,074 5
CSOB 0,064 6
GE Money Bank 0,056 7
Volksbank 0,046 8
Postovni spiitelna 0,046 8
mBank 0,046 8
Oberbank 0,046 8

Zdroj: autor

Certifikat | Cipovéa karta | SMS kéd | Kalkulator .
b; Véhy
Certifikat 1 1/3 1/5 1/7 0,312 0,055
Cipova
karta 3 1 1/3 1/5 0,669 0,118
SMS kod 5 3 1 1/3 1,495 0,263
Kalkulator 7 5 3 1 3,201 0,564
Zdroj: autor
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|~ |[Alternatives

LEBW ~
ICitibank

ICeska sporitelna

ICSOB

Raiffeisenbank+eBanka
Certifikat IGE Money Bank

LniCredit Bank

Komercni banka
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Cipowva
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Obrazek 15 - Brainstorm - autorizace. Zdroj: autor

Nasled’ byl vytvoren hierarchicky rozhodovaci model a poté jiz mgirobshnout samotné
zadavani vstupnich paramefro jednotlivé alternativy u daného kritéria, gezznazorsno
na obrazku 16.

&3 AHP Rating - Direct Method [B€) & AHP Rating - Full Pairwise Method
Method Yiew FRules Options Uncetkainky  Help Method  Wiew Rules Options  Lncertaincy Help
Criterian: Jf F.alkvlatar _‘J Mext HMotes Criterion: ]\/ Goal _vJ Mext Motes
r Scale Information r Scale Information
Uniits }F'mbabihly Aszign Scale Scale |Prafalence Assigh Scale
Wworst (0,00 Best 1,00 worst |1 Best |3
Alternative Soore Subcriterion “weight Subcriterion
Ceska sporitelng fn _ ﬂ M5 kod ] _ Cipova karta 3 LJ
‘Weakly Better -
CS08 K alkiilator 3 P GG ol 3
‘wieakly Better -
Faifeisenbark+eBanka Cipova karta 3 Certifilat E]
| weakly Better -
IGE Money Bark fo ] K. alkulator 7 R C-ifcat E]
Mo - Yerp Stongly Better -
UniCredit Bank ]1 _ 'i K alkulator 5 _ Cipova karta v{
BRestare Current Ratings ‘ Congist: Ratio: 0,043 Bestore Current Ratings |
0K | Lancel | Infarmation | Help | f;”}.-l.\erarchy ™ Altsmative| oK | Cancel | Information 1 Help 11'* Hierarchy " Alernative

Obrazek 16 - Vyplréni hodnot kriterii u alternativ a ur &eni vah kritérii - autorizace. Zdroj: autor

Bylo vyuZito i vypa@tu indexu konzistence u stanoveni vah kritérii.oTabdnota ot
spliovala podminku< 0,1 a zarowe se rovnala hodndtv Saatyho metad tzn. 0,043

Vysledné skore z programu CDP je znazaého na obrazku 17.
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Diecizion: Goal

Alternatives Value | Decision Scores
LBBW 0137
Citibank 0,113
Ceska sporitelna 0,169
CS0B 0,056
Raiffeisenbank+eBanka 0,180
GE Money Bank 0,047
UniCredit BEank 0113
Komercni banka 0,070
Postovni sparitelna 0,033
Yolksbank 0,037
mBanka 0,033
Oherbank 0,033

0.00 Decision Score 020,

Obrazek 17 - Vysledné skoére v CDP - autorizace. Zdy: autor

Pro moznost porovnani gguleslymi metodami byly bankovni instituce znoviageny podle

vysledného skére a bylo jintigéleno @islusné peadi, coz znazauje tabulka 15.

Tabulka 15 - Vysledna skére metody AHP v CDP a w@eni pa‘adi - autorizace

Bankovni instituce Skére Paradi
Ceska spiitelna 0,169 1
Raiffeisenbank+eBanKka 0,160 2
LBBW 0,137 3
Citibank 0,113 4
UniCredit Bank 0,113 4
Komerni banka 0,070 5
CSOB 0,056 6
GE Money Bank 0,047 7
Volksbank 0,037 8
mBank 0,033 9
Oberbank 0,033 9
PosStovni spistelna 0,033 9

Zdroj: autor

4.2.4.  Porovnani vyuzitych metod
| v piipadt autoriz&nich prvki byla porovnana vysledna skore pouzitych rozhodiaac

metod. Zde je patrny obdobny vztah jako u vystedktentizanich prvki. Prvni i mista
zistala ve v8ech metodach obsazena &tegivSem na ostatnich dochazelo k nemalym
zménam jako napiklad u Komeéni banky¢i Volksbank. Pordrné dobe je to patrné na

nasledujicim celkovém grafu - Obrazek 18.
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Porovnani vyuzitych metod - autorizace
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Obréazek 18 - Porovnani vyslednych skdre u pouzitychetod - autorizace. Zdroj: autor

4.3. Urc€eni vysledného po radi
Pro ugeni vysledného padi v zabezp®ni internetového bankovnictvi byla jednotliva
znormovana skore bankovnich instituci, jak z aigefich, tak autorizenich prvki, s&tena
a opt znormovana. Naslednbylo ukeno celkové vysledné padi. Vysledna skore,
s ucenim vysledného gadi, jsou znazokmo v tabulce 16 a samotny postup Wtpoje

prezentovan vifloze 3.

Tabulka 16 - Celkové skore zabezgeni a uréeni celkového péadi
Bankovni instituce p\c/))flzlctlaid;r?) p\c/))flzlctlaid;r?) CeIKOVé CEIVk Ov,é
autentizaci | autorizaci S porad
Raiffeisenbank+eBanka 1 2 0,159 1
Ceské spditelna 2 1 0,145 2
UniCredit Bank 1 4 0,134 3
LBBW 2 3 0,126 4
Citibank 4 4 0,097 5
Komeréni banka 3 5 0,096 6
GE Money Bank 5 7 0,070 7
CSOB 6 6 0,056 8
Volksbank 7 9 0,035 9
PosStovni spditelna 8 8 0,028 10
bank 8 8 0,028 10
Oberbank 8 8 0,028 10
Zdroj: autor

-42 -



5. ZAVER

Tato bakaléské prace se zabyva elektronickym bankovnictvim zaetienim na jeho
bezpénost. Elektronické bankovnictvi gatmezi velmi rychle se rozvijejici formy spravy
financi a to nejen osobnich, al'egevSim firemnich. Jeji nespornou vyhodou je 24rtowy
piistup ke klientskym &um v bance a tim padem poskytuje moznost kdykotiekkli vyuzit
své finagni prostedky. DalSi nespornou vyhodowchto bankovnich systém je
nizkonakladova sprava. Poplatky jsou totiZi pyuziti elektronického bankovnictvi,
nékolikanasobr mensi, nez ip vyuZziti sluzeb banké& v bance. Tim, Ze se ale tyto fidan
transakce a operace zadavaji elektronicky a ogiesiéa pomoci iznych elektronickych
kanah, se sice sniZzuje jejich nakladovost, ale vzniké zdisté riziko napadeni (ziskani,
pozmeneéni citlivych informaci). Proto jsem se é&httouto praci zawiit na bezpénostni
prvky, které tyto rizika utoku minimalizuji.

Jelikoz se nachazime v obdobi kratce po finarkrizi, rozhodl jsem se do této bakalé
prace zalenit i finarkni aspekty elektronického bankovnictvi. U vybranydkanacti
bankovnich institucCR byly porovnany poplatky zatfizeni a vedeni sluzeb.&gejni ¢asti
elektronického bankovnictvi, cozZ je bezesporu img&ové. | v tomto Ppack jsem porovnaval
dvanéct bankovnich instituci, které pokryvag\aznou ¥tsinu bankovniho trhu ¢R.

Pti porovnani finatini nakladnosti elektronického bankovnictvi u vylyemn bankovnich
instituci byla u kazdé instituce zggia ptiimeérna vySe poplatk za dané poskytované sluzby.
Nulové néklady byly zjigny u €chto bankovnich instituci: Citibank, LBBW, mBanka,
Oberbank a Postovni gSfitelna. NejvysSi résicni poplatky, ve vysi &kolika desitek korun,
klienti zaplati u UniCredit Bank a RaiffeisenbanBaak. Podrobgsi informace o poplatcich
a vysledky zji&nych hodnot jsou zobrazeny v tabulce 2.

U porovnani zabezpeni bylo pouzito f rozhodovacich metod (Bodové ohodnoceni
a Saatyho metoda s vyuzitim programu MS Office EE®3 a metoda AHP v programu
CDP). Z tchto vypa@ta bylo vyvozeno, Ze nejbezf@jSimi bankovnimi institucemi jsou
Raiffeisenbank+eBank(eska spiitelna a UniCredit Bank. Nejlie na tom, v oblasti
bezpénosti, obstaly Postovni spitelna, mBanka a Oberbank. Z vyslédje patrnd jista
zavislost mezi vysSi poplaika arovni zabezgeni tzn., z&im jsou poplatky za sluzby vyssi,
tim jsou i bezpé&nostni prvky kvalitijSi, coZ je podle mne pochopitelné. Postupy ¥¥fpo
a vysledky jsou popsany v kapitole 4, podrgbin vypaity byly umistny do gilohy
bakal&ské prace (Floha 1 - 3).
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PRILOHA

Priloha 1 - Vypatet Saatyho metodou - autentizace

k1l k2 k3 k4 k5
Jméno a Cipova
heslo Certifikat karta SMS kéd | Kalkulator
al LBBW ano ano ano
a2 Citibank ano ano
a3 Ceska spo fitelna ano ano ano
a4 CSoB ano ano
ab Raiffeisenbank+eBanka ano ano ano ano
a6 GE Money Bank ano ano ano
a7 UniCredit Bank ano ano ano ano
a8 Komer €éni banka ano ano ano
a9 Postovni spo fFitelna ano
al0 Volksbank ano ano
all mBank ano
al2 Oberbank ano
Geometricky | Znormovana
prameér data
ki|al|a2 | a3 |a4 |ab | a6 | a7 | a8 | a9 |al0|all |al2 bi Vi
al | 1 1 1 1 1 1 1 9 1 1 1 1
a2 | 1 1 1 1 1 1 1 9 1 1 1 1
a3 | 1 1 1 1 1 1 1 9 1 1 1 1
ad | 1 1 1 1 1 1 1 9 1 1 1 1
ab | 1 1 1 1 1 1 1 9 1 1 1 1
a6 | 1 1 1 1 1 1 1 9 1 1 1 1
a7 | 1 1 1 1 1 1 1 9 1 1 1 1
a8 [1/9(1/9| 1/9 [1/9|2/9|1/9 |19 | 1 |1/9|1/9|1/9]|1/9
a9 | 1 1 1 1 1 1 1 9 1 1 1 1
alo| 1 1 1 1 1 1 1 9 1 1 1 1
all| 1 1 1 1 1 1 1 9 1 1 1 1
al2| 1 1 1 1 1 1 1 9 1 1 1 1
13,344 1,000
Kl 0,000
k2 |al |a2 | a3 |a4 | a5 | a6 | a7 | a8 | a9 |al0|all|al2
al | 1 1 1 1 /19|19 |19|19| 1 (19| 1 1
a2 | 1 1 1 1 /1/9|19 (19|19 | 1 (19| 1 1
a3 | 1 1 1 1 (1/9|19 |19 (19| 1 (19| 1 1
ad | 1 1 1 1 /19|19 |19|19] 1 [19]| 1 1
ab | 9 9 9 9 1 1 1 1 9 1 9 9
a6 | 9 9 9 9 1 1 1 1 9 1 9 9
a7 | 9 9 9 9 1 1 1 1 9 1 9 9
a8 | 9 9 9 9 1 1 1 1 9 1 9 9
a9 | 1 1 1 1 /19|19 |19|19] 1 [19]| 1 1
ald| 9 9 9 9 1 1 1 1 9 1 9 9
all| 1 1 1 1 /1/9|19|19|19| 1 (19| 1 1
al2| 1 1 1 1 /1/9 |19 |19 (19| 1 (19| 1 1

20,816

1,000

Kl

0,000
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Ohodnoceni vah kritérii
Geometricky
k1 k2 k3 k4 k5 primér Vahy
k1l 1 1/3 1/5 1/7 1/9 0,254 | 0,033
k2 3 1 1/3 1/5 1/7 0,491 | 0,064
k3 5 3 1 1/3 1/5 1,000| 0,130
k4 7 5 3 1 1/3 2,036 | 0,264
k5 9 7 5 3 1 3,936| 0,510
7,718 | 1,000
A max 5,276 Kl | 0,069]
Kritérium Vahy | al a2 a3 a4 ab ab a7 a8 a9 al0 | all | al2
k1 0,033 | 0,090 | 0,090 | 0,090 | 0,090 | 0,090 | 0,090 | 0,090 | 0,010 | 0,090 | 0,090 | 0,090 | 0,090
k2 0,064 | 0,019 | 0,019 0,019 | 0,019 0,173 | 0,173 | 0,173 0,173 | 0,019 | 0,173 | 0,019 | 0,019
k3 0,130 | 0,205 | 0,023 | 0,205 | 0,205 | 0,023 | 0,023 | 0,023 | 0,205 | 0,023 | 0,023 | 0,023 | 0,023
k4 0,264 | 0,023 | 0,023 | 0,023 | 0,023 | 0,205 | 0,205 | 0,205 | 0,205 | 0,023 | 0,023 | 0,023 | 0,023
K5 0,510 | 0,173 0,173 0,173 | 0,019 | 0,173 | 0,019 | 0,173 | 0,019 | 0,019 | 0,019 | 0,019 | 0,019
Kontrolni
sou et
Celkove ohodnocenti |0,125|O,lOl|0,125|0,046|0,159|0,081|0,159|0,102|0,023|0,033|0,023|0,023 1,000

Néazev Score |Po fadi
ab Raiffeisenbank+eBanka 0,159 1
a7 UniCredit Bank 0,159 1
a3 Ceska spo fitelna 0,125 2
al LBBW 0,125 2
a8 Komer €éni banka 0,102 3
a2 Citibank 0,101 4
ab GE Money Bank 0,081 5
ad CsoB 0,046 6
alo Volksbank 0,033 7
a9 PoStovni spo fitelna 0,023 8
all mBank 0,023 8
al2 Oberbank 0,023 8

Score

Porovnani zabezpe €eni autentizace - Saatyho metoda

Banky




Priloha 2 - Vypatet Saatyho metodou - autorizace

k1l _ k2 k3 k4
Cipova SMS
Certifikat karta kod Kalkulator
al LBBW ano ano
a2 Citibank ano
a3 Ceska spo fitelna ano ano ano
a4 CSoB ano ano
ab Raiffeisenbank+eBanka ano ano ano
ab GE Money Bank ano ano
a7 UniCredit Bank ano
a8 Komer €éni banka ano ano ano
a9 PoStovni spo fitelna ano
al0 Volksbank ano ano
all mBank ano
al2 Oberbank ano
Geometricky | Znormovana
prameér data
ki|al|a2 | a3 |a4 |ab | a6 | a7 | a8 | a9 |al0|all |al2 bi Vi
al | 1 1 1 1 (1/9|1/9| 1 |19 1 |1/9] 1 1
a2 | 1 1 1 1 /19|19 1 |19 1 |19] 1 1
a3 | 1 1 1 1 /29|19 1 |19 1 |19] 1 1
ad | 1 1 1 1 /1/9|19| 1 |19 1 |19] 1 1
ab | 9 9 9 9 1 1 9 1 9 1 9 9
a6 | 9 9 9 9 1 1 9 1 9 1 9 9
ar | 1 1 1 1 /19|19 1 |19 1 |19] 1 1
a8 | 9 9 9 9 1 1 9 1 9 1 9 9
a9 | 1 1 1 1 /1/9|19| 1 |19 1 |19] 1 1
aldo| 9 9 9 9 1 1 9 1 9 1 9 9
all| 1 1 1 1 /19|19 1 |19 1 |19] 1 1
al2| 1 1 1 1 /19|19 1 |19 1 |19] 1 1
21,153 1,000
KI 0,000
k2 |lal |a2 | a3 |ad4 | a5 | a6 | a7 | a8 | a9 |al0|all|al2
al | 1 9 1 1 9 9 9 1 9 1 9 9
a2 |19 1 1/9 |19 1 1 1119 1 |19 1 1
a3 | 1 9 1 1 9 9 9 1 9 1 9 9
ad | 1 9 1 1 9 9 9 1 9 1 9 9
ab |1/9| 1 1/9 | 1/9| 1 1 1 |19 1 |19 1 1
a6 | 1/9]| 1 19 |19 1 1 1 |19 1 |19 1 1
ar |19 1 1/9 | 19| 1 1 1119 1 |19 1 1
a8 | 1 9 1 1 9 9 9 1 9 1 9 9
a9 |1/9| 1 1/9 |19 1 1 1119 1 |19 1 1
alo| 1 9 1 1 9 9 9 1 9 1 9 9
all | 1/9| 1 19 |19 1 1 1|19 1 |19 1 1
al2 | 1/9| 1 1/9 |19 1 1 1 119 1 |19 1 1
20,816 1,000
K 0,000




k3 |al |a2 | a3 |a4 | a5 | a6 | a7 | a8 | a9 |al0|all|al2
al | 1 1 19 (1919 (2/9| 1 |19 |19 | 1 [1/9]1/9
a2 | 1 1 19 |19 |19 (2/9| 1 |1/9]|19| 1 |1/9]1/9
a3 | 9 9 1 1 1 1 9 1 1 9 1 1
ad | 9 9 1 1 1 1 9 1 1 9 1 1
ab | 9 9 1 1 1 1 9 1 1 9 1 1
ab | 9 9 1 1 1 1 9 1 1 9 1 1
a’7 | 1 1 19 (19119 |1/9| 1 [1/9|21/9] 1 |1/9]1/9
a8 | 9 9 1 1 1 1 9 1 1 9 1 1
a9 | 9 9 1 1 1 1 9 1 1 9 1 1
alo| 1 1 19 |19 |19 (2/9| 1 |19 |19 | 1 [1/9]1/9
all| 9 9 1 1 1 1 9 1 1 9 1 1
al2| 9 9 1 1 1 1 9 1 1 9 1 1
17,565 1,000
Kl 0,000
k4 |al | a2 | a3 |a4 | a5 | a6 | a7 | a8 | a9 |al0|all|al2 bi
al | 1 1 1 9 1 9 1 9 9 9 9 9
a2 | 1 1 1 9 1 9 1 9 9 9 9 9
a3 | 1 1 1 9 1 9 1 9 9 9 9 9
a4 | 1/91/9]| 1/9 1 119 1 |19 1 1 1 1 1
ab | 1 1 1 9 1 9 1 9 9 9 9 9
a6 | 1/9|1/9| 1/9 1 119] 1 |19 1 1 1 1 1
a’7 | 1 1 1 9 1 9 1 9 9 9 9 9
a8 | 1/9|1/9 | 1/9 1 /19| 1 |19 1 1 1 1 1
a9 | 1/9]1/9| 1/9 1 119 1 |19 1 1 1 1 1
ald| 1/9 | 1/9 | 1/9 1 119 1 |19 1 1 1 1 1
all| 1/9|1/9| 1/9 1 19| 1 |19 1 1 1 1 1
al2 | 1/9 | 1/9 | 1/9 1 /19| 1 |19 1 1 1 1 1
20,816 1,000
K 0,000
Ohodnoceni vah kritérii
Geometricky
k1l k2 k3 k4 pramér
k1 1 1/3 1/5 1/7
k2 3 1 1/3 1/5
k3 5 3 1 1/3
k4 7 5 3 1
A max 4,129 Kl | 0,043]
Kritérium Vahy | al a2 a3 a4 ab a6 a7 a8 a9 al0 | all | al2
k1 0,055 | 0,023 | 0,023 | 0,023 | 0,023 | 0,205 | 0,205 | 0,023 | 0,205 | 0,023 | 0,205 | 0,023 | 0,023
k2 0,118 0,173 (0,019 0,173 /0,173 | 0,019 | 0,019 | 0,019 | 0,173 | 0,019 | 0,173 | 0,019 | 0,019
k3 0,263 0,013 {0,013 0,118 | 0,118 | 0,118 0,118 | 0,013 | 0,118 | 0,118 | 0,013 [ 0,118 | 0,118
k4 0,564 0,173]0,173]0,173 0,019 | 0,173 0,019 | 0,173 | 0,019 | 0,019 | 0,019 | 0,019 | 0,019
Kontrolni
sou cet
Celkové ohodnoceni | 0,123 | 0,105 | 0,150 | 0,064 | 0,142 | 0,056 | 0,105 | 0,074 | 0,046 | 0,046 | 0,046 | 0,046 1,000




Nazev Score |Po fadi
a3 Ceska spo fitelna 0,150 1
a5 Raiffeisenbank+eBanka 0,142 2
al LBBW 0,123 3
a2 Citibank 0,105 4
a7 UniCredit Bank 0,105 4
a8 Komer €éni banka 0,074 5
a4 | CSOB 0,064 6
ab GE Money Bank 0,056 7
al0 Volksbank 0,046 8
a9 PosStovni spo fitelna 0,046 8
all mBank 0,046 8
al2 Oberbank 0,046 8
Porovnani zabezpe €eniautorizace - Saatyho metoda
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Priloha 3 - Vypaet vysledného péadi
Celkové Vysledné Celkové Vysledné
skére pro pofadi pro | skére pro | pofadi pro Vysledné | Vysledné
autentizaci | autentizaci | autorizaci | autorizaci | Celkové skoére skore poradi
Raiffeisenbank+eBanka 0,511 1 0,441 2 0,952 0,159 1
Ceska spo Fitelna 0,389 2 0,479 1 0,868 0,145 2
UniCredit Bank 0,511 1 0,292 4 0,803 0,134 3
LBBW 0,389 2 0,366 3 0,755 0,126 4
Citibank 0,291 4 0,292 4 0,583 0,097 5
Komer €éni banka 0,338 3 0,239 5 0,577 0,096 6
GE Money Bank 0,254 5 0,166 7 0,421 0,070 7
CSOB 0,132 6 0,205 6 0,337 0,056 8
Volksbank 0,082 7 0,125 9 0,207 0,035 9
Postovni spo fitelna 0,034 8 0,132 8 0,166 0,028 10
mBank 0,034 8 0,132 8 0,166 0,028 10
Oberbank 0,034 8 0,132 8 0,166 0,028 10
Kontrolni sou &ty 3,001 3,001 6,002




Vysledné skore zabezpe ¢€eni
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Priloha 4 - Bezpénostni zasady internetového bankovnictvi
Zdroj: Bezpénostni zasadyBezpe&nost sluzby internetového bankovnicfgnline]. 2010, 1, [cit. 2010-03-20].
Dostupny z WWW: <https://ibs.rb.cz/IB/help/Bezpstmozasady.html>.

BEZPECNOST SLUZBY INTERNETOVEHO BANKOVNICTVIi

Nize jsou popsana konkrétni beapestni doporéeni pro bezpmé nastaveni klientského
pocitate. Tato bezpaostni doporéeni byla pevzata z nejbezpeéjSiho internetového
bankovnictvi a to od bankovni instituce Raiffeisamb+eBank.

Obecné bezpe énostni zasady

« Doporiujeme vyuzit moznosti nastaveni denniho limitu puaemské platebni
piikazy.

+ Bezpeénostni jména, hesla a kddy ke sluzbam uchovavajteeapéném mist.

« Smlouvu o #zeni sluzeb fimého bankovnictvi, jeji ilohy a obalky s hesly pro
Internetové bankovnictvi, s jednorazovymi trarsdini hesly a s osobnindislem
uchovavejte na bezpeém mist.

« V piipad podezeni na prozrazeni VaSich bezpestnich jmen, hesel nebo kod
kontaktujte banku na nonstop bezplatné teleformdeli800 900 900 a pozadejte o
zablokovani gislusnych sluzeb.

Specifické bezpe ¢nostni zasady pro pouzivani sluzby Internetové
bankovnictvi

Zabezpéeni systému Internetového bankovnictvi je tak silla& silny je jeho nejslabsi
¢lanek. Systém Internetového bankovnictvi se sklaelaservetr banky, sié internet, si
GSM, uzivatelova p#itate a uzivatelova mobilniho telefonu.

Servery banky jsou zabezimmy serverovymi certifikaty, soustavou firewiallochrannych
z6n, monitorovacich Z&eni a dalSich mechanigémkteré v celém systému Internetového
bankovnictvi tvéi velmi silny¢lanek.



Potenciald nejnedivéryhodrgjsi ¢lanek - internet - je dostate silny diky Sifrovanému
spojeni mezi serverem banky a uZivatelskyritadem.

Sit GSM je vyuZzivana pouze pragmos ditich informaci, které samy o sbbemohou byt
zneuzity k bezp@ostnimu prolomeni Internetového bankovnictvi.

Zbyvajici dva c¢lanky — uzivatelsky p@itac a mobilni telefon — jsou potenciéin
nejzraniteldjSi mista celého systému, a to z tohwablu, Ze za jejich zabezfEni nenize
odpovidat banka, ale pouze sam Klient.

Ochrana mobilniho telefonu je pémé snadna, sta mit telefon fyzicky neustéaleripsoks,
chranit jej PINem aifp nepouzivani jej vypinat.

JiZz obtizrjSi mize byt pro laického uzivatele zafigt bezpeénosti p&itace, aby na & nikdo
nemohl nainstalovat programy untogici dalkovou spravu detrg odeitani klavesnice
(ziskani hesla), kopirovani soubdcertifikatu), gipadré podvrzeni zobrazované informace.
Je proto nezbytné&nmovat zabezgeni uzivatelského gitace nalezitou pozornost &ipadre
bezpeénostni nastaveni také konzultovat s odbornikem.

Klientam, ktei se dobe neorientuji v zakladech ¢itecové bezpé&nosti, nemaji
nainstalovanou a pravideln aktualizovanou antivirovou a antispyware ochranu,
nedopordujeme pouzivat metodu podpisového certifikatu,sgiige metodu SMS kaédSMS
kod totiz edstavuje vynikajici ochranuga napadenim klientova §itace pres sf a zavadi
do autentizace fyzickyipdntt (SIM kartu). Pouziti této metody nicm€mnamenda nutnost
postarat se 0 bezf®st mobilniho telefonu.iPpouzivani SMS kail sowtasré doporigujeme
menit ¢asto pistupové heslo do Internetového bankovnictvi.

Podepisovani pomoci SMS kibchaopak nedopotujeme klientim, ktai casto ztraceji
mobilni telefony, netlvétuji rodinnym gislusnilkim, nechrani si pouziti mobilniho telefonu
PINem nebo z jinychitvodi nemohou ochranit sy mobilni telefon by i pred kratkodobym
zcizenim.

Doporu éené postupy a nastaveni

« Doporitujeme zrénit heslo pro fihlaSeni alesppjednou nésicné.

« P volbé hesla nepouzivejte snadno odhadnutelné infornmjake, jsou jména, data
narozeni, telefonniisla apod.

« VaSe heslo proijhlaSeni nikomu nestljte a zabrate odpozorovani heslaigeho
zadavani.

« Podpisovy certifikat uchovavejte ofldr¢ (nag. na zalohované disketobs ulozte na
bezpéna mista) od potace, na kterém pouzivate aplikaci Internetové baniabvin

« Ve veaejnych prostorach (knihovny, internetové kavarrkglg...) nedopordujeme
pouzivat podpisovy certifikat, ale SMS kod. Pougijk presto certifikat, nekopirujte
jej na disk peoitate a neinstalujte jej. ied odchodem ukdete vSechna spojeni s
bankovnim serverem, ukdete prohlize (browser).

+ Nezapomate si pravideld alespa jednou r@né obnovovat platnost podpisového
certifikatu.

« V pripact ztraty nebo zrieni podpisového certifikatu a zejménia podezeni, Ze si
n¢kdo mohl paidit kopii Vaseho certifikatu, ihned zZadejte o jetreplaténi a vydani
certifikdtu nového.



V ptipact ztraty mobilniho telefonu, na ktery si nechavasitat SMS kody, ihned
tuto metodu zablokujte nebo si &hte telefonniislo pro zasilani SMS kdd

V piipadt podezeni na zneuziti VaSichtistupovych prav Zadejte o zablokovani
téchto prav.

Ve VaSem prohlize pouZzivejte maximalni moznou silu Sifrovani (128.b

Pri komunikaci se serverem banky pouzivejte protdidb, nebo alesppoSSL 3.0.
Nainstalujte si antivirovy software a pravid&ltnejmér jednou tyde) provadite
jeho aktualizaci.

Nainstalujte si antispyware software a pravidginejmért jednou tyde) provadite
jeho aktualizaci.

P pouziti antiviru ¥nujte pozornost ifpadnym zminam v systémovych souborech,
projevi se zde Utoky typu trojan horse (vir impgeoy nap. souborem fipojenym k
mailu).

Pro EZnou préci, zejménaiippraci s internetem, nepouzivejte uzivatelsky prof
administratorskymi pravy.

Pred g@ipojenim k bance vzdy uzgate vSechna okna internetového proliéZza pak
znovu prohlizé spuste (zabranite takskterym drutiim Utoka).

Neumo#ujte jiné osob, aby se fipojovala k siti progednictvim VaSeho
uzivatelského profilu. f#&d odchodem od pdace vzdy uzamkéte obrazovku nebo
ukortete vSechna spojeni mezi Vami a serverem. Médiuskdtl) s podpisovym
certifikatem bezpen¢ ulozte. Telefon pro zasilani SMS koohéjte vzdy (i soke.
Nepovolujte ukladani hesel ve VaSentipai; pokud jste tak jiz &inili, hesla smazte
a ukladani zruste (Tools/Internet Options/Contemtdé&omplete/Clear passwords a
NEzaSkrtnout Usernames and passwords on formsh jeokzvliag dulezité, pokud
pracujete z viejného terminalu, internetové kavarny, nebo jinéedivéryhodného
pocitace.

Doporitujeme chranit p&tac programy typu "Personal firewall',fgrevSim {
piipojeni k internetu pevnou linkoui@s kabelovou televizi a pod.).

Nedopordujeme instalovat software ziskany z @egtyhodnych zdraj (verejné
knihovny SW, pilohy v mailu apod.). Zejména nelegdlrziskany SW rize
obsahovat tzv. "trojské keéha VaSe hesla, kié i certifikaty odesilat autorovéthto
(nelegal® upravenych) program Vénujte zvySenou pozornostiipnu maili s
piilohami - viry Stené e-mailentasto obsahuiji tzv. "zl@ége hesel".

Na paitati, ze kterého obsluhujete Internetové bankovnictwgdopordujeme
pouzivat takzvané "instant -messengery", tedy apékpro internetovou komunikaci v
realnémcase, napiklad ICQ, AOL, GoogleTalk, Microsoft MSN messengeebo
VoIP sluzbu Skype. Tyto systémy obsahigflu bezp&éostnich nedostaika chyb,
vétSina z nich se obtiZraktualizuje a je zde vysoké riziko instalace veszmdvodi
vlozenym Skodlivym programovym kdédem. Tyto systéimg snadno zneuzit ke
zjistovani zadavanych hesel i ke stazeni libovolnéhb@auz napadeného PC.
Pokud z ®jakého divodu musite programy typu instant messaging potiZjako
minimum dopordujeme tyto sluzby nespouwt se systémem, fpd pouzitim
Internetového bankovnictvi restartovat PC a tytogpamy nespoudt, dokud
neskotite praci v Internetovém bankovnictvi. Pokud v ratichto systém obdrzite
jakoukoli zpravu obsahujici odkaz, je vzdy nutné gsed kliknutim na odkaz
preswdcit, kdo zpravu poslal a zda jde éwdryhodny zdro;.

Instalujte dilezité servicepacky

(pro Microsoft:http://windowsupdate.microsoft.com.

Pritad'te si server internetového bankovnictvi Raiffeiserib a.s. do zony
duvéryhodnych serveér Do zény divéryhodnych servér doporiujeme pirazovat



pouze servery internetovych bankovnictvi bank aifdexcnich autorit, s nimiz jste v
obchodnim vztahu.
« V nastaveni webového prohl&epro zénu obecného internetu nastavte:

0

- Dal

O MO O O O O o o o oo

O O O O ©o

zakaz stahovani ActiveX objek{nepodepsanych i podepsanych)
zékaz inicializace a skriptovani pfvkeozndenych jako bezpmé
zékaz skriptovanych activeXobjékbznaenych jako bezpmé

u MS VM - Povoleni pro jazyk JAVA: vysoké zabezppi

zékaz pistupu k daim v riznych doménéach

zakaz instalace soasti desktopu

zékaz spoushi souboi a progranm v IFRAME

zakaz pouzivani sub-franv ramci fiznych domén

vysoké zabezgeni u Software channel permissions

zéakaz vkladani do schranky pomoci skript

z&kaz skriptovani pomoci java apfilet

doporwujeme

nepouzivat nastroje roz§jici sluzby prohlizée (jako napiklad MylE,
Maxthon)

pravidelré promazavat déasné internetové soubory

ovérovat platnost serverovych certifikiéat

umoznit upozatovani na neplatné serverové certifikaty

umoznit upozafovani na pesnerovani i odesilani formulé

umoznit upozatovani na pechod mezi zabezpenym a nezabezpenym
spojenim

Pamatujte: umoznite-li nékomu pristup ke svym bezp&ostnim prostredkim, nebo ke
svému pditaci, davate mu moznost toto zneuzit.



