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ANOTACE

Tato prace se zabyva ochranou kritické infrastnyktuzemich Evropy. fedevsSim se
zantiuje naCeskou republiku a Evropskou unii, ale popisuje tuagi ochrany kritické
infrastruktury v dalSich zemich Evropy.

Nejdiive jsou vysétleny zakladni pojmy, které se tykaji problematikyitické
infrastruktury, a pak je popisovana jeji ochranamci Evropské unie. DalSi text j€novan
ochrare kritickych infrastruktur ve vybranych zemich Evyoplako posledni je uvedeno

srovnani iznych oblasti Kl ve sledovanych zemich.

KLICOVA SLOVA

Evropska unie, Kritickd infrastruktura, EPCIP, avé tizeni, Ochrana kritické

infrastruktury, Oblasti kritické infrastruktury, Bama kniha.

TITLE

Critical infrastructure protection in Czech repaldnd abroad.

ANOTATION

This work is concerned with Critical infrastructupeotection. It is focus on Czech

republic and European Union, but describes crifitf@astructure in other european countries.

In first chapter are explaining of the fundamen&ms which concern the critical
infrastructure protection and then is describegbitgection within the European Union. Next
the text is devoted to the protection of critiagdrastructures in selected countries in Europe.

As a last comparison is given to different areaklah the countries.

KEYWORDS

European Union, Critical Infrastructure, EPCIP, s&i Management, Ciritical

Infrastructure Protection, Sectors of critical agtructure, Green Paper
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Uvod

Zijeme v Evrog na za&atku 21. stoleti. Snad v celé historii naSeho kmmtiu, ale i
celého s¥ta, by se nenasla doba, ktera by byla vice lig#peez je ta dnesni. Nachazime se
v obdobi, kdy naSe Zivoty nejsou ohrozeny Zadndkoua nebezp&ymi epidemiemi moru,
cholery, tyfu a jinych nemoci. Kazdy mameisdomov se zavedenym plynem a eteidu,
coz c¢la nas Zivot kvalitysi a pohodlgSi. MiZzeme mezi sebou komunikovat pomoci
internetu, telefonicky atd. Vyuzivame sluzeb figich Ustau, nemocninich zdizeni,
potravinovych fettzci. NaSe mobilita je zaji8ha vynikajici dopravni infrastrukturou a
sluzbami, které nam poskytuji dopravni spotesti. Takto by se dalo pokmvat az do

nekone&na.

VSechny tyto vyjmenované aspekty - a je jich podetm mnohem vic - tvid
takzvanou kritickou infrastrukturu. Moderni spitest je na této infrastrukte a
pochopiteld na jeji plné funknosti naprosto zavisla a jeji selhani by palomaprosto
katastrofalni dsledky na kvalitu lidského Zivota. Tento fakt siSewn malokdo z nas
uvédomuje. \&tSinou fungovani kritické infrastruktury povazujerne@ samoiejmé a ani si

neuwdomime jeji kehkost a fakt, Ze jédba ji chranit.

Jak jiz byloieteno, sklada se systém kritické infrastruktury z haoasti. A proto
pripominarettz, kde plati, Ze pevnost tohatettzu rovna se pevnosti jeho nejslabésti. Pro

kritickou infrastrukturu plati to samé, a to j@ekité si (i jeji ochrar uvédomit.

A praw kritickou infrastrukturou se zabyva i tato bakal& prace. Jejim cilem je ukazat,
jak vypada jeji ochrana @eské republice, Evropské unii a ve vybranych skateeropy.
Nejdrive jsou v ni objasimy zakladnim pojmy, které s touto problematikouvssiu Déale je
pak popsano, jak vypada jeji ochrana v Evropské Ndisled’ je tato ochrana popsana ve
vybranych statech. Jsou zde dokumenty, které jsgmnamné pro ochranu kritické
infrastruktury, jeji vznik a vyvoj, wezité organy, které jiidi, jednotlivé oblasti i rizika, které

jednotlivé staty povazuji za nejvice nebezpe



Pro porovnani byly zvolenyiit zemt Evropy, a siceCeska republika, Bmecko a
Svycarsko. VolbuCeské republiky uklada téma. Cilem je vybrat si kopoani staty, lezici
zhruba ve stejném regionu jakteska republika, tedy staty v oblastiesini Evropy. Jako
prvni padla volba na &necko. Je to jedna z néfgich zemi Evropy s velmi dobrou

ekonomikou a velkym vlivem. Jedna se o naSeho \mmého partnera.

Treti porovnavanou zemi je Svycarsko. Tento statajgmavy gedevsim tim, Ze .je
davanCeské republice za vzor dokonalé 2erktera navzdory své velikosti, maldiznivym
geografickym podminkam, nedostatku nerostnych saravjinych nevyhod, doséahla nejen

celoevropskeého, ale i &oveho vyznamu.



1 Zakladni pojmy

1.1 Kritick& infrastruktura

Kritickou infrastrukturou rozumime takovou infrasgtturu, ktera ma rozhodujici vyznam

pro fungovani spotmosti. Ukolem spok&nosti je tuto infrastrukturu chranit. [12]

Existuje celatada definic kritické infrastruktury. Jedna z ni¢tka, Ze ,Kritické
infrastruktury se skladaji z takovych fyzickych mformanich technologii, siti, sluzeb a
majetku, které by vijpadt jejich znieni nebo naruSeni gy vazny dopad na zdravi,

bezpeénost, ekonomicky blahobyt ¢an, ¢i efektivni fungovani [5]
Pti jeji ochrarg je dobré si usdomit, Ze pokud mame chranit jednotlivésti kritické
infrastruktury, musime chranit kritickou infrasttuky jako celek.

Na obrazku 1 vidimefjklad takové infrastruktury, na které je #idZze naruSeni jedné

oblasti by vedlo k naruseni jeji futhosti az k jejimu aplnému zhrouceni..

Informadi

Hankovnictvi _‘--""-" i komunikadni shihy H"""--‘ SluFny velejnd

A finandni slu¥by apriy

~_ /T

Dodivicy encrgil e r"”’-"""r’kﬁﬂ'?"‘“
B I

Droddivka vody

Lhehrunng
a rdravoni slu¥by

a potmmyin

- Shukby dopravy -

Obrazek 1 - Fiklad sité kritické infrastruktury [18]

1.1.1 Pog&atky KI

Problematika jeji ochrany se stale vyviji &ni Postupd se néni i davody K jeji
ochrar, a to podle toho, jaké nebezpgejiho naruSeni hrozi. Lidstvo se odjakziva obbdva
raiznych katastrof. NeptSimi hrozbami byly valky. V minulém stoleti znanagn 1. a 2.
swtovéa valka obrovskou katastrofu pro celgtsvPredevsim v obdobi studené véalky to byla
hrozba jaderného napadeni, pfzgak nebezpé, plynouci z nasledkzivelnych katastrof a

terorismu.



Kvili témto hrozbamiznych katastrof zaly vznikat projekty na ochranu Kl. Vychazi
se z toho, Ze kazdé nebepenize omezit nebo dokonce #agit rgjaky Zivotre dilezity
prvek spolénosti (nap. dodavky energiti potravin, pravo na |ékakou péi atd.), a proto

vSechny prvky, které jsou takto ohrozeny, jsélereény do systému KI. [13]

V kazdé zemi se tyto prvky mohou liSit v zavisias @irodnich i jinych podminkach
(napr. Ceska republika se nemusi obavat katastrofy tsunahaity zakladni jsou vzdy stejné.
Stat ma byt vZzdyifpraven ¢Emto mimaadnym situacingelit.

Prvnimi staty, které se &aly o problém ochrany Kl zajimat, byly USA a Ausiga
Praw americky prezident Bill Clinton vydal v roce 199®kument s nazverhite Paper
(Bil&d kniha). Tato srrnice se stala prvnim ucelenym materialem, ktergadsyval problémy
ochrany kritické infrastruktury.

Hlavnim cilem Bilé knihy byla opg&ni, ktera by zamezila ,hmotnym a kybernetickym
utokim na kritickou infrastrukturu®“. Jeji podstatnowsasti pak byl pozadavek na razsii
povinnosti a pravomoci na OKI ke v38em participajicsubjekim, jak z véejného tak i
soukromého sektoru. [13]

DalSim milnikem @ OKI se staly teroristické Utoky v #42001. Tim se stala hrozba

terorismu hlavnim bodem kritické infrastruktury.

Pokud jde o Evropskou unii, ta ¢aa svoji aktivitu v oblasti OKI roce 2004
dokumentem s nazventdéleni Komise Rad a Evropskému parlamentu ,Ochrana kritické

infrastruktury p# boji proti terorismu*

V Ceské republice se problém OKI objevuje v dokumédnteaoku 2002Rozsah
zakladnich funkci statuaInformace o narodni kritické infrastruktie a navrh zasad na jeji
zabezpéeni. [9]

1.2 Hrozba ariziko
1.2.1 Hrozba

»~Jakykoli fenomén, ktery ma potencialni schopnosskodit chragné zajmy objektu.
Mira hrozby je dana velikosti mozné Skody¢asovou vzdalenosti (vyjéehou obvykle
praveépodobnosttili rizikem) mozného uplatini této hrozby.” [10]

-10 -



Po skokeni studené valky se &ly objevovat nové hrozby a rizika. Stalou hrozbu

piinaSeji staty a nevladni organizace, pro kterggeké, Ze nerespektuji mezinarodni pravo a

k prosazovani svych vlastnich za@jmyuZivaji metody valky, nasili a poruSovani zakliath

lidskych prav. Zjpsob, kdy utité skupiny prosazuji své zajmy, se nazyva terarsm

extremismus. DalSi hrozby pakepstavuje pouziti zbrani hromadnéhdeni, regionalni

konflikty atd. V posledni dabse objevuji hrozby spojené s pronikanim do etektkych a

informatnich systén.

Zvlastnim skupinou je pak naruSeni Zivotniho pgeatitv disledku lidsk&innosti. To ma

za nasledek Zivelné pohromy, klimatickéény, epidemie a jiné.

VétSina evropskych stafi se soustedi predevsim na tato rizikd2]

>

>

Pfirodni katastrofy

Technogenni katastrofy

Naruseni Zivotniho pragdi v disledku antropogenginnosti
Poruchy v zasobovani

Epidemie

Masova migrace

Organizovana kriminalita

Terorizmus a extremismus

Obchod s drogami

Nekontrolovatelné &ni zbrani hromadnéhodeni
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1.2.2 Riziko

.MozZnost, Ze s uifitou pravadpodobnosti vznikne udalost, kterou povaZzujeme z
bezpé&nostniho hlediska za nezadouci. Riziko je vZzdy ditetné a odvozené z konkrétni
hrozby. Miru rizika, tedy prawgbodobnost Skodlivych nasledlkyplyvajicich z hrozby a ze
zranitelnosti zajmu, je mozno posoudit na zaklaézl. analyzy rizik, ktera vychazeji i z

posouzeni naSiipravenosti hrozbarselit. [10]

Rizika délime podle pivodce na[l]:
» Antropogenni- zpisoben&innosticlovékem (provozni havarie...)

» Prirodni— zpisoben&innosti girody (Zivelné pohromy...)

1.3 Krizovy plan

Pri OKI hraje velmi dilezitou roli. Jde o pldnovaci dokument, wenZ organy k tomu
zakonem utené, planuji op&éni a postupy, které pak uplatiti yzniku krizovych situaci. [1]

V Ceské republice je definovan jako ,soubor dokuraembsahujici popis a analyzu
hrozeb a souhrn krizovych opani a postufp, které ministerstva, jiné spravniagly a organy
Uzemni samospravy zpracovavaji k zanstpripravenosti naeseni krizovych situaci v dané
pusobnosti dle zakona 240/2000 Sb. o krizovénizeni a o ziiné nekterych zakod." [10]

1.4 Subjekty kritické infrastruktury

Jsou to vlastnici a provozovatelé,ikigrovozuji vybrana Zé&eni a objekty, poskytu;ji

sluzby a vyvéeji produkty v jednotlivych oblastech KI. [1]
1.5 Objekty kritické infrastruktury

Objekty kritické infrastruktury jsou stavby arzzeni véejné infrastruktury a dalsi prvky,
které vlastni nebo provozuji subjekty kritické adtruktury[1]

-12 -



2 Ochrana kritické infrastruktury v Evropskée unii

Evropska unie ma v séasné dob 27 ¢lenskych stat a téngi pal miliardy obyvatel. Jiz
od sveho zaloZeni se snazi zajistit svymcapbm prosperitu a stabilitu. A si to

uvédomujemegi ne, jeji politika ainnost se nas vSeclhiimo ¢i nepfimo dotyka.

Evropska unie se snazi o to, aby byla spravedlispol&nosti, ktera p&ije o své

ob¢any. Snazi se podporovat hosp@t#fi@u prosperitu a vyt¥at nova pracovni mista. [19]

Zakladni udaje o Evropské unii

Patet ¢lenskych stat: 27

Patet obyvatel(mil): 499, 673

Rozloha (km): 4 325 675

HDP na obyvatele v USD (PPS): 33 400

Hlavni sidla: Brusel, Strasburg, Lucemburk

2.1 Vznik a historie Evropské unie

Hlavnim divodem vzniku Evropské unie bylo ukoih casté a krvavé valky mezi
jednotlivymi staty Evropy, jez dosahly vrcholghem druhé sttové valky. Jako Zstek
historie vzniku tohoto spatenstvi by se dal ozt rok 1950, kdy z&ina hospod&ke a
politické sjednocovani zemi Evropy do Evropskéholesenstvi uhli a oceli, jehoz cilem je
dosahnout trvalého miru. V roce 1957 vznidnska smlouva, kterou se zaklada Evropské

hospodéské spoléenstvi (EHS) — jedna se o umluvu o spotam trhu.

V 60. letech 20.stol. se &aa hospod&tvi zemi, ktera jsotleny EHS, rozvijet. Velkou
zésluhu na tom ma i to, Ze tyto zepii zahranénim obchodu neuplaji cla. Clenské zem
také pouzivaji spotmou kontrolu produkce potravin zaalem garance dostatku potravin pro
vSechny. K zemim EHS (Belgie, Francie, Italie, Lmbarsko, Nizozemsko a dwhecko)
pribyvaji k 1.lednu 1973 dalsfitzeme — Dansko, Irsko a Spojené kralovstvéhBm 70. let
postupr nafistal vliv Evropského parlamentu a jeho poslancenohli oktané v roce 1979

volit pfimo.
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Roku 1981 fistupuje iRecko a vr. 1986 Spaisko a Portugalsko. V tomto roce je
podepsan i Jednotny evropsky akt. V této smiojevpredstaven Sestilety programiageni
problémi volného obchodu mezi staty EU — jde tedy o jedpndth. KdyZ v roce 1989 padla
Berlinska z&, mohlo byt do EU fibrana i byvala NDR — tim Ze séipojila k SRN. DalSimi
vyznamnymi daty P dotvaeni evropské unie jsou rok 1993, kdy vstupuje wolst
~-Maastrichtskd“ smlouva o Evropské unii. Od rol09 pak plati Amsterodamska smlouva.
Mezitim roku 1995 vstupuji do EU Finsko, Rakouskéveédsko. Postugndiky Schengenské

dohod Ize cestovaties hranice EU bez pasovych kontrol.

Velmi vyznamnym dnem pro Evropskou unii je i 1¥zZ2001 — den kdy byl spachan
teroristicky utok na New York a Washington. Od thdne z&ina valka EU proti terorismu.
Clenské zem utuZuji spolupraci boje proti tresténosti. Roku 2004 vstupuje do EU 10
zemi (jsou to fedevsim staty byvalého vychodniho bloku), mezi nintleska republika.
V souwasné dob jsou na programu dne snahy o to, aby Evropska mmla svoji Ustavu.
Zatim jsou tyto pokusy net&né. [19]

2.2 Organy Evropské unie

Evropska unie neni pouze konfederaci statu neberdbd stat. Jedna se o novy typ

.....

vvvvvv

instituci, které vytvéeji predpisy a politiky EU, je tvien Radou(zastupuje vladyenskych
stati), Evropskou komisi a Evropskym parlamentem (zagtuplEany) [19]

2.2.1 Rada Evropské unie

Je znama téz jako ,Rada ministnebo jen ,Rada“. Jedna se o hlavni rozhodovagaior
EU. Clenské staty unie seifitaji kazdého {l roku v predsednictvi této instituce. V prvni
polovirgé roku 2009 pedsedala’eska republika. Na kazdém zasedani Radycastidi jeden
ministr z kazdéha@lenského statu. Vs ministra je zavisly na projednavané agerdmize

byt projednavano zetdélstvi, pimysl atd.

Rada sdili s Evropskym parlamentem legislativniv@naoc a spolu s nim také schvaluje

rozpaiet EU. DalSi jeji funkci je uzavirani dohod vyjedé&omisi

Pcatet hlasi kazdého statu v rédse odviji podle ptiu obyvatel. [19]

-14 -



2.2.2 Evropska rada

Tento organ se setkavgyiikrat za rok. \ele stoji prezident nebdgdseda viady zetn

ktera v daném obdobi@dseda ratunie.

Podle Maastrichtské smlouvy je Evropska rada ustmo za iniciatora hlavnich politik
Unie a ieSi naléhavé mezinarodni problémy vramci spezahrarini a bezpénosti

politiky. [19]

2.2.3 Evropsky parlament

Poslanci evropského parlamentu jsou od roku 1978nvdidem zemi Evropské unie.
Jeho ukolem je politicky dohled nathnosti EU a podili se na legislativnich zalezeokt

Volby se konaji za 5 let.

Plenarni zasedani Evropského parlamentu se komajStvasburku. Jinak Evropsky
parlament zaseda v Bruselu.

%

cast na legislati&je troji Urovre:

» Postup ,spoluprace” - parlament se vyslovuje k héwr sngrnic a ndizeni

piipravenych evropskou komisi

» Postup ,souhlas” - parlament musi schvalit mezidar dohody vyjednané

Komisi a také ji navrhované rogsmi Evropské unie.

» Postup ,spolurozhodovani“ — umafe Parlamentu uzivat stejné pravomoci
jako Rad pri prijiméani legislativy, kter4 se tyk& celédy vyznamnych otazek
jako je nap. volny pohyb pracovnich sil, vévani, vyzkum, Zivotni

prostedi atd.

Spolu s radou nese odpmownost za rozpfet EU, a nize, jak jiz rkolikrat uctlal,
rozpatet zamitnout. Vykonava kontrolu nad uniiiké rozpustit komisi a kl&Komisi a

Rack pisemné dotazy, které slouzi jako kontrola ke &d2dnimitizeni politik EU[19]

2.2.4 Evropska komise

Je poslednim organem z# hejvyznamgjSich, kteréiidi a spravuji Evropskou unii.
Clenové Komise jsou jmenovany na 5 let. Tato insétje odpovdna parlamentu a pokud ji

Parlament vyjati nedivéru musi rezignovat.
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Komise je @i vykonavani svych pravomoci do zm& miry nezavislasla. Zafigje
provadni ndizeni sndrnic prijatych Radou a Parlamentemiienskych statech. Vifpact
jejich neuplaiiovani miZe podat na zemi, neplnici své povinnosti Zalobu)

Dale provadi rozhodnuti Rady. Ma Sirokou pravomiiciigeni spolénych politik EU.

Sidli v Bruselu a Lucemburku. [19]

2.2.5 DalSi evropské vyznamne instituce
Nize uvedeny jsougkteré z dalSich vyznamnych evropskych institucj [19

> Soudni dwr

> Ucetni dvir

» Evropsky hospodéky a socialni vybor
» Vybor regior

» Evropska investni banka

» Evropska centralni banka

2.3 Dilezitost ochrany kritické infrastruktury na Evropskudrovni

Ackoliv je ochrana obyvatelstva a s nim souvisejitivifmezena hlavé legislativnimi
piedpisy kazdéeho konkrétnihdenského statu, ukazuje se rostouciigmd co nej¥tSi
standardizace. ifodni i technogenni katastrofy, tak i ozbrojenénflikty, se dostéasto
neomezuji jen hranicemi titého statu, ale velmtasto fisobi i za jeho hranicemi. Tato
potreba zesilila fledevsim po zg§ovych udalostech roku 2001. [2]

Na zéaklad principu subsidiarity, ktery je zakotvench 5 smlouvy o zaloZeni
Evropského spotenstvi (dale jen ,Spotenstvi“), je ochrana obyvatelstva&coi ¢lenskych
stati Evropské unie. Zarovieale existuje v oblasti ochrany obyvatelstva pavaZznych
piirodnich a antropogennich katastrofaea aktivit na Urovni Unie. Ratek evropské
spoluprace v této oblasti se datuje rokem 1985, By predlozena tzv. Zelena kniha
Evropské komise s nazvem @0 naSe Zivotni prastdi — akce pro evropské Zivotni
prostedi®. [1]
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2.4 Jednotlivé oblasti kritické infrastruktury EU4]

» Energetika (produkce ropy a plynu, rafinovani, zpracovaniag&vani a
distribuce potrubim, vyroba a rozvod eléky)

» Jaderny pramysl (produkce, skladovani a zpracovani jadernych latek

» Informaéni a komunikaéni technologie(ochrana informénich systém a
siti, automatizacerfstroji a kontrolnich systétn internet, poskytovani
pevnych telekomunikmich siti, radiova komunikace a navigace, satelitni

komunikace, vysilani)

» Voda (zasobovani pitnou vodou, kontrola kvality vodigréni a kontrola

mnozstvi vody)
» Potraviny (zdsobovani potravinami a zaist bezpeénosti potravin)

» Ochrana zdravi (Iékarska a nemocaini p&e, 1éky, séra, &ovaci latky a

|éciva, biologkti cinitelé)

» Finanénictvi (infrastruktury a systémy #tovani a vypéadani obchoil

S cennymi papiry, regulované trhy)

» Doprava (Silni¢ni, Zeleznini, letecka, vnitrozemska vodni, zéifska a

piibiezni namini doprava)

» Chemicky pramysl (produkce a skladovani/zpracovani chemickych |atek

potrubi pro pepravu nebezgaych latek
» Vemir

» Vyzkumna zafizeni
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2.5 Hlavni dokumenty EU tykajici se kritické infrastrukry vydané
Evropskou unii

2.5.1 Sdéleni Komise Rad é a Evropskému parlamentu ,Ochrana kritické
infrastruktury p i boji proti terorismu*

Po 11. z& 2001 se z&ly mnoZzit debaty o bezpeosti zapadniho sta a gedevsim jeho
pripravenosti na obranugd hrozbou terorismu. Protaervnu 2004 pozadala Evropska rada
Komisi, aby posoudila schopnadenskych stat piedchazet &elit teroristickym Utokm a
aby pipravila celkovou strategii na ochranu kritickéradtruktury. Odpo&!’ na tuto Zadost
prisla 20.10.2004, kdy bylo vydan dokumeng®di Komise Radl a Evropskému parlamentu

»Ochrana kritické infrastrukturyipboji proti terorismu®. [5]

Toto sdleni se stalo prvnim ucelenym dokumentem tykajicien ochrany kritické
infrastruktury Evropské unie. Dokument obsahuje hsouopateni za delem posileni

stavajicich nastraja splrni ukoli ulozenych Evropskou radou.

Smernice obsahuje mimo jiné rozebirani terminu Kl im@fani jednotlivych prvi Ki,
¢i vycet moznych hrozeb. Uvadi se zde, Ze kaddnsky stat si ma stanovit infrastrukturu,
ktera je pro & kritickd, v souladu s postupem EU, a také orgaceznebo osoby odpé&iné

za jeho bezpmost.

Komise také navrhuje fidit Evropsky program na ochranu kritické infragtury
(EPCIP) a Vystraznou informiai st’ kritické infrastruktury (CIWIN)

2.5.2 Zelena kniha ,, O evropském programu na ochran  u kritické
infrastruktury*

Hlavnim cilem Zelené knihy je do EPCIP zainteresoetké mnoZstvi subjekta ziskat
tak od nich konkrétni informace o politikach, ktdrg se pro tento program hodily nejlépe.
Zelena kniha ve své 2. kapitotéka ze: ,Einn& ochrana kritické infrastruktury vyzaduje
komunikaci, koordinaci a spolupraci jak na narodal, na evropské urovni, a to mezi vSemi
zainteresovanymi subjekty — vlastniky a provozavatdrastruktur, regulénimi organy,
profesnimi organizacemi a oftvovymi sdruzenimi, stefnjako vSech Urovni statni aiegné
spravy a také \ejnosti.” [4]

Tento dokument navrhuje moznosti, které si Komis&zemzvolit, aby uspokojila
pozadavky Rady natizeni EPCIP a CIWIN, a Zma tak druhou fazi konzultaci, které maji

za cil zavést Evropsky program na ochranu kritiokestruktury.
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Z tohoto sdleni se také dozvidame hlavni cil EPCIP. Tentgim ma zajistit, aby
v celé Evropské unii ,existovalaiiméiend a rovnomrrna Urové bezpeénostni ochrany
kritické infrastruktury, co nejmémoznosti selhani a rychla, vyzkouSena napravnttepa
Urovei ochrany by podle Zelené knihy n&ia byt stejna pro vdechny Kl, alesta by se

odvijet od dopail jeZ by mohlo zpsobit jich mozné selhani.

DalSimi dilezitymi body této srrnice je navrh zakladnich prinéigePCIP, definovani
kritické infrastruktury na nérodni i na evropskéovmi, wetné vymezeni roli viastnik
uzivateh a provozovatél Kl. V posledni¢asti nazvané ,Podpna opateni pro EPCIP" je
blize vys¢tlena Vystrazna inform@i st KI (CIWIN) a také objasény otazky souvisejici

s financovanim tohoto programu. [4]

2.5.3 Sdéleni Komise ,,O Evropském programu na ochranu kritic ke
infrastruktury

Tento dokument z prosince 2006 ,obsahuje zasadgtupy a nastroje, navrhované
s cilem zavést systtm EPCIP. Zawd#d systtmu EPCIP budetipadré doprovazeno
sklenimi pro jednotliva oditvi, ktera stanovi iistup Komise, tykajici se &itych odwtvi

kritické infrastruktury.” [6]

2.6 Evropsky program na ochranu kritické infrastrukturyePCIP)

Z&kladni myslenka Evropské unie o sgoem rdmci ochrany kritické infrastruktury,
ktery bude platny ve vSedtenskych zemich, byla realizovana diky EPCIP.

Tento program je poprvé zimvan ve sdeni ztijna 2004 ,Ochrana kritické
infrastruktury v boji proti terorismu®, a blize spkovany v dokumentech ,Zelena kniha* a

Scéleni Komise ,,O Evropském programu na ochranu Kéimfrastruktury” [4]

2.6.1 Cile EPCIP

Program si klade za cil, aby byla v Evropské uamijis#na @giméiena a rovnogrna
uroveir bezpeénosti ochrany kritické infrastruktury, aby se olgealo co nejméh moznosti
selhani a napravna opai byla rychla a vyzkouSena. V Gvahu je brano,iz® Grové
ochrany nebude stejna pro vSechny kritické inftéstry, ale bude se odvijet od dopad

které by byly zgisobeno jejim moZznym selhanim([4]

DalSim ukolem EPCIP bude snizovat negativni dopadgré zvySené investice na

ochranu mohoutsobit konkurenceschopnosti daného &div [4]
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2.6.2 Zakladni principy spoluprace v EPCIP
» Subsidiarita

Tento princip vyjatuje fakt, Ze ochrana infrastruktury na narodni aroye predevsim
v kompetenci jednotlivych stiit Hlavni odpo¥dnost za jeji ochranu tedyguevSim spada
pod ¢lenské zer EU. Komise se ma zaifit jen na gipady spojené s ochranou kritickych

infrastruktur, které fesahuji hranicetthto zemi.

» Doplikovost

Jedna se o to, aby bylo zab¥aa, Ze evropské Usili na ochranu kritické infraeiucy
bude uplatovano tam, kde jiz s ugphem fisobi ochrana na vnitrostatiiregionalni arovni.

EPCIP jen bude navazovat na jiz existujici tgydta dopiovat jej.

Informace o ochrankritické infrastruktury budou utajovany jak na epské Urovni, tak
na urovni jednotlivyckElenskych stat. Fristup k €mto informacim bude mozny jen vipac
potreby.

» Spoluprace zainteresovanych suhjekt

VSechny subjekty kritické infrastruktury se zapigi rozvoje a provashi EPCIP

» Proporcionalita

Opateni se budou provétjen tam, kde byla na zaklaae¢jakého gedchoziho rozboru
sowasnych nedostatkbezpénosti zjiS€na jejich potebnost. Sotasré se pgita s tim, Ze
provadné opaieni budou Urérna stupni a druhu ohrozeni.

» Odwtvovi pristup

Vychazi se ziedpokladu, Zetzné od¥tvi maji tizné zkuSenosti, odborné znalosti a
pozadavky na ochranu kritické infrastruktury. Prowede EPCIP rozvijen podle agdvi a
aplikovan podle fedem stanoveného seznamuédivochrany kritické infrastruktury. [6]
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2.6.3 Spole ény ramec EPCIP

EPCIP byl zaveden zigodu, Ze selh&ni kritické infrastrukturyiie negativa pasobit
na ostatni staty a na evropskou ekonomiku. Takosétbani mohou by¢im dal ¢astjsi
v zavislosti na rozvoji novych technologidj liberalizace trhu. Aby ochrana byla maxim&ln
efektivni, vznikd pdeba komunikace, koordinace a spoluprace na narodnawropském

stupni mezi vSemi déénymi zengmi.

Patitd se stim, Ze bude na Urovni Evropské unie mvexpolény ramec na ochranu
kritické infrastruktury, kde bude zaj@&to, Ze kazdaclenska zem bude poskytovat

piiméienou nebo stejnou Urovsouvisejici s vlastni kritickou infrastrukturou.

Pro posileni kritické infrastruktury EU bude dosaZezavedenim spaieého ramce
EPCIP(spol&né cile, metody...), dikyéamuz Ize dosdhnout vyny nejlepSich postupa

kontrolnich mechanisin [4]

Spole&iné principy EPCIP
» Spolen¢ dohodnuté kédy/standardy

» Obecné definice, na zakkaditerych mohou byt ti@ny odwtvové specifické

definice
» Spole&ny seznam oditvi s kritickou infrastrukturou
» Prioritni oblasti CIP
» Popis odpovdnosti zdastrénych subjeki
» Dohodnuté referemi ukazatele

» Metody pro srovnavani a stanoveni prioritnich istinaktur u jednotlivych
odwetvi
Ramec EPCIP fiZze byt v zavislosti na jednotlivych tématechdbdobrovolny, nebo
povinny (gipadré mix obojiho). Zde zéalezi na jednotlivych problémmdiezpénosti, ovsem

ve vSech fipadech plati, Ze by se¢ha dophovat opateni na Urovni EU a Uroviienskych
stati. [4]
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2.7 Urovné kritické infrastruktury

Urovrg kritické infrastruktury se objevuji v Zelené knizEvropska unie @uje, kdy
bude ochrana infrastruktury v kompetenci unie aképmpetenctlenskych stat.

2.7.1 Kriticka infrastruktura na Urovni evropské un ie (ECI)

Evropska kritické infrastruktura se bude tykat poitch udalosti, které Zgobi vazné
disledky i mimoclenskou zemi, kde se nachazi dana infrastruktdeateba dbat na to, aby
ECI obsahovala ty ,materialni zdroje, sluzbytizeni informanich technologii, sit a
majetek, které maji vifpad naruSeni nebo zteni vazny dopad na zdravi, bezpest,

zabezpeéeni, hospod&ky nebo se socialni blahobyt.” [4]

2.7.2 Narodni kritick& infrastruktura (NCI)

S respektovanim pravomoci unie maji odfsmost za ochranu vnitrostatnich kritickych

infrastruktur jejich vlastnici (provozovateléfkenske zera

Aby bylo dosazeno zlepSeni ochrany kritickych isfraktur na narodni arovni, jéeba,
aby vSechny ze#n evropského spotenstvi vytvdily vnitrostatni program na ochranu
kritickych infrastruktur. Cilemé&chto programh bude definovat fistup kazdéhalena EU
k ochrar vnitrostatnich kritickych infrastruktur uméstych na jeho tzemi. Takové programy

budouresit tyto aspekty:

» Definovani a vytveeni vnitrostatnich kritickych infrastruktur statétt) podle
predem stanovenych vnitrostatnich poZzadaviyto poZadavky by si te
kazd&clenska zem vytvorit sama s fihlédnutim k nasledujicim mnozstevnim

i jakostnim dopaiin naruSeni¢i destrukci kritické infrastruktury:
» Zahdjeni dialogu s vlastniky.
» Urceni vzajemnych ze#pisnych a odétvovych zavislosti.

» Vytvareni gipadnych krizovych plansouvisejicich s vnitrostatnimi
kritickymi infrastrukturami.
Doporiuje se, aby kazdylensky stat zalozil sy program na ochranu kritické

infrastruktury na spotmém seznamu odtwi kritické infrastruktury, vytvéeném pro

evropské kritické infrastruktury.
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Realizovanimdchto bodi, tykajicich se ochrany kritickych infrastruktujednotlivych
¢lenskych stadtech EU lze dosahnut toho, Ze subjektgré se podileji na kritické
infrastruktue v celé Evrop, budou mit prosfrh z toho, Ze nespadaji pod odliSné ramce KiI,

vedouci k dalSim nakl@dh a Ze neni naruSen \imit trh. [4]

2.7.3 Vystrazna informa ¢éni sit’ kritické infrastruktury (CIWIN)

Vystrazna s CIWIN, ktera je sodasti EPCIP, jefizena k tomu, aby jednotlivé zé&m
mély moznost vymdiovat informace (ndap oswdcené postupy) ip ochrarg kritickych
infrastruktur. Bude dofibvat jiz existujici si s tim, Ze bude velka pozornoghevana tomu,

aby nedochazelo ke zdvojovani.

Cile

» Poskytnoulenskym stdtm EU, které chyji spolupracovat pomocny nastroj
IT.

» Nabidnout dinnou a rychlou alternativu éasow naragnym zpisokim

vyhledavani informaci.
» Zajistit, aby sdilené informace byly bezpé.
» Datc¢lenskym st&tm moznost fimé komunikace a poskytovani informaci,

které povazuji zaidezité.

2.8 Hrozby, které nejvice ohrozuiji kritickou infrastrulkiru Evropy.

Masivni utok proti gkterym z ¢lenskych stét je v sodasné dob nepravdpodobny.
Namisto toho ovSem Evrog®li novym hrozbam, které jsodzanorodjSi, mér napadné a

hure predvidatelné.
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2.8.1 Terorismus

Strach z tohoto fenoménu zesilfedevsim po 11. ¥#82001. Terorismus ohroZuje lidské
Zivoty, zvySuje naklady na bezapwst, snazi se zasit strach a pochybnosti o vlastni
bezpeénosti a stava se stale vetSi hrozbou pro celougdtnvroeroristicka hnuti po celémesy
jsou stale lépe financovana, vyuzivaji nejmod@ininformani technologie k vzajemneé

komunikaci a nestiti se jakéhokoliv nésili. [7]

Teroristé jiz proti evropskym zemim astim nejednou zautili. Dokonce v rékolika
evropskych statech jako je Velka Britanie, ItalRelgie, Nsmecko ¢i Sparglsko byly
odhaleny logistické zakladny benAl-Kajdy.

2.8.2 Sifeni zbrani hromadného ni éeni

Jde o potenciath nejwtsi hrozbu sotasnosti. V posledni deébse ji podélo diky
mezinarodnim Umluvam a vyvoznim kontrolankeBi zbrani hromadnéhoceni zpomalit.
Nyni ale ntize nastat obdobi, kdy problémové zeBlizkého i Dalného vychodu (Iran,
Severni Korea, Pakistan, Indie atd.) budoullik¥eSeni vzajemnych sporzvySovat sij
jaderny arsenal. NejhorSi scér@dbsahuje variantu,ipniz se teroristické organizacéchto

zbrani hromadného ¢eni zmocni. [7]

2.8.3 Regionalni konflikty

Problémy takového druhu, jaké se objevuji vin&@aSmiru, v oblasti velkych africkych
jezer nebo na Korejském poloostépwmaji na evropské zajmyimy i negimy vliv stejre
jako konflikty odehravajici se blize evropskému mizenagiklad na Blizkém vychad
Pretrvavajici konflikty totiz ohroZzuji lidské Zivotg regionalni stabilitu, jsou hrozbou pro

mensSiny a pro zakladni lidské svobody a pravazda vést k extremismu a terorismu. [7]

2.8.4 Zhrouceni statni moci

Zhrouceni statni moci e nastat @sledkem obanskych konfliki nebo Spatného
vladnuti (korupce, zneuziti statni moci, slabycstitnci, ¢i absenci standardnich mechanism
odpowdnosti). Jako fiklady zemi, v nichZ ke zhrouceni statni moci vigdsi dold doslo,
muZzeme jmenovat Somalsko, LibétiiAfghénistan. [7]
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2.8.5 Organizovany zlo €in

Evropa bohuzel p#t k oblastem, na & se organizovany ztin zaneiuje negastji.
Velkou c¢ast cinnosti zla@ineckych ganfy predstavuje paSovani drog, Zen, ilegalnich

pristthovalal a zbrani.

P¥ijmy z obchodu s drahymi kamenyiedhymi zbragmi ¢i drogami podporuji konflikty
na jinych mistech s¥a. Takovéto aktivity podryvaji zaklady pravni sté@ spoléenskyiad.
V extrémnich pipadech dochazi i k tomu, Ze organizovanyinl@vladne statni strukturu. [7]

2.9 Zhodnoceni

Evropska unie utlala k Ochran kritické infrastruktury jiztadu kroki. Vydala Ehem let
2004, 2005 a 2006utkzité dokumenty, upravujici tuto problematikuegevsim Zelenou
knihu. Vymezilacast&né pravomoci jak své, tak i jednotlivycélenskych stat. Spustila
programy EPCIP, CIWIN a také systémasneho varovani ARGUS. Do této problematiky
jist¢ spadaji i jeji snahy v boji proti terorismu. Zatsbu stranku lze povazovat to, Ze
Evropska unie zcela nema dopracovanou legislatiachkar kritické infrastruktury. To

zpasobuje, Ze staty postupujii peji ochrar samostathia nesystematicky.
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3 Kl ve vybranych zemich Evropské unie

V této kapitole bude popsanieSeni ochrany kritické infrastruktury v jednotlivyc

statech.

Kazda kapitola seénuje p@&éatkim ochrany kritické infrastruktury dané z&m obsahuje
oblasti jeji kritické infrastruktury, organy, kéeise na ochra&npodili, dilezité dokumenty
s kritickou infrastrukturou souvisejici. Popsanyuysrizika, povazované za &tivé a je

provedeno shrnuti ochrany infrastruktury dané&em

3.1 Ceska republika

Ceské republika mé z geografického hlediska vynikaiolohu uprosed Evropy, na
styku ¢i v dosahu vSech jejich velkych oblasti (zapadnychedni Evropa, Balkan,
Skandinavie). Jeji nejdelSi hranice je hranicejgdtd hospodékou mocnosti kontinentu —

Neémeckem.

VétSi ¢ast Uzemi zaujim@eskéa vysdina, tvaena pahorkatinami a vrchovinami. Nizina
a roviny redstavujeCeska tabule. Celou oblast obklopuji nevysokéa krdampohdi. Uzemim
statu probiha hlavni evropské rozvodi. Klima jerm@ia podléha oceanskym i kontinentalnim

vlivam.

Prvnimi obyvateli dne3nCeské republiky byli keltsti Béjové. Odtud nazev zem
Bohemia. V 6. stoleti se na Uzemi usazuji Slovanérastoleti je zalozen kmenovy svaz
zvany SamovdiSe. V roce 830 vznikl prvni statni utvaceskych zemich Velkomoravska
fide. Z ni se natplomu 9. a 10. stoleti odtrhigechy a vznikl tak peatek ceského statu.
Vladnoucim rodem se staliiémyslovci, po jejichz vyieni roku 1306 nastoupili ng&esky
train Lucemburkové. Po nichipli Jagelonci a roku 1526G@slaceska koruna na Ferdinanda
Habsburského. Tento rod vladl az do roku 1918 (gmkpu kratkého obdobi Fridricha
Falckého).

Porazka v bity na Bilé hoe roku 1620 pinesla velky hospodéky Upadek a konec
samostatnostéeského statu. Nasledovalo obdobi gu#ovani, ndboZzenského a socialniho
Utlaku. Az s nastupem kapitalismu nzlpmu 18. a 19. stoleti dochazelo k obrozeského
jazyka, kultury a k celkovému formovakeského naroda. K obnoveni samostateské
statnosti doSlo ovSem az roku 1918 po skoi prvni s¥tové valky. V té dob vznikla
Ceskoslovenska republika a prvnim prezidentem $&staas Garrigue. Masaryk.
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Samostatnost netrvala dlouho, nébmku 1939 obsadila statémecka vojska. Po
némecké okupaci ziskali roku 1948 moc komunisté. Alistepadu 1989 doSlo k padu
komunistického reZimu. K 1.1. 1993 doSlo k réiedi republiky naCesko a Slovensko.

Obyvatelstvo je narodnostnhomogenni. Nejvyznandjsi je slovenska mensSina.
Hospodéstvi zeng, které za obdobi vlady komunistdosti upadalo, prochazelo velmi

slozitym obdobim fechodu k volnému trhu.

Zeme je ve vyrolg potravin prakticky saistana. Polovina ornétuly, kterd zabird asi
40% plochy uzemi, je t¥ena obilovinami. Mezi hlavni gstované plodiny pét pSenice,

jeémen, cukrovka a brambory. 8ové vyznamna je produkce chmele.

Nerostné zdroje jsou omezené. Nejvyzng§inje €zba ¢erného a h&dého uhli.

vvvvvv

cestovni ruch ¥ele s hlavnim stem Prahou.

Zenme ma pongrné zastaralou komunikai a technickou infrastrukturu. Je zde velmi

hustéa, avSak malo efektivni, Zeleaniist'. [8], [15]

VétSi ¢ast Uzemi zaujima

Hlavni Mésto: Praha

Pacet obyvatel(mil): 10,22

Statni Zizeni: Federativni republika
Rozloha (km): 78 864

Utedni jazyk: Cestina

Rok vstupu do Eu: 2004

3.1.1 Ochrana Kl

Na zpisob gistupu k ochrafikritické infrastruktury VCR existuje #kolik nazoi. Jeden
nazor hovéi o tom, Ze jeitba vykat na vyeSeni celé problematiky v rAmEvropského
projektu ochrany kritické infrastruktury (EPCIP) a pak vSetrpvzit. Naproti tomu existuje
minéni, Ze u nds mame dostatek odbornych kapacit rebyahom otazky Kl vieSili sami. A

navic mame uita specifika, ktera v jinych zemich nejsou. [12]
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Existuje i takovy nazor, kteryika, Ze bychom #li pievzit zahrarini zkuSenosti a
upravit je do naSich podminek, protoZe postupn®dalipace ekonomiky vSechny rozdily

mezi zendmi v zasad smaze. ”

Problematiku kritické infrastruktury v CR Ize rozdlit na 3 &asti:
> Mapovani kritické infrastruktury ¢R.

» Inventura pistupu subjekt feSicich problematiku kritické infrastruktury

v jejich jednotlivych oblastech

> Rozbor situace v jednotlivych oélvich CR s vazbou na postupy

mezinarodnich organizaci a instituci (EU, NATO aj.)

3.1.2 Historie KIv CR

Prvnim projektem, ktery se stal zakladem pro kommiléeseni problematiky Kl Ceské
republice, byl materidDefinice a rozsah zakladnich funkci statktery byl projednan
Vyborem pro civilni nouzové planovéani (déle jen ,NE“) dne 24 ¢ervna 2001, usnesedi
105 a nasledn Bezpe€nostni radou statu (dale jen ,BRS") dne &drvence 2001.

Byl to material, ktery sednoval zakladnim funkcim statu ¥ipad® mimaradnych nebo
krizovych situacich a jeho zakladem byly tragickéladky povodni Cesku v letech 1997 a
1998.

Pokra&ovanim tohoto materialu byly dalSi projekty, tykajise ochrany kritické
infrastrukturyCeské republiky, a to dokumenty z roku 2(R@zsah zéakladnich funkci statu

a Informace o narodni kritické infrastruktife a navrh zasad na jeji zabezpai. [9]

V dalsi etap byly tyto dokumenty upraveny a dopiy Udaji o oblastech KI ¢R. Tim
vznikl novy dokument z roku 2003 pod nazvéthojekt analyzy zabezpeni zakladnich
funkci statu a prvié kritické infrastruktury v CR za krizovych situaciJedna se o otésny

dokument, ktery je stale aktualizovan.

Tento dokument je rozten do ti fazi:

» Informace o jednotlivych oblasteckigtre pravnich pedpisi pro krizové

situace).
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» Prehled subjekt kritické infrastruktury.

» Zjisteni vzdjemnych vazeb a souvislosti.

Od poloviny roku 2004, kdy Evropska unie vyitN@ Evropsky program na ochranu
kritické infrastruktury (EPCIP) a Varovnou informaéni si kritické infrastruktury
(CIWIN), se pozornost za#fuje na aktivity souvisejici s ochranou kritickérastruktury v
ramci EU. [9]

V ¢ervnu 2007 projednal Vybor pro Civilni a nouzovémivani materialprava o
ieSeni problematiky kritické infrastruktury €eské republice Nasleds byl tento material
projednan rové&Z Bezpeénostni radou statu, ktera vyzvala ministra vnitrarddloZeni
materialu, jenz bude obsahovlfarmonogram dalSiho postupu zpracovani dokumentu
Komplexni strategie Ceské republiky KeSeni problematiky kritické infrastruktury a

Narodni program kritické infrastruktury.Tento dokument vliada schvélila dne 25.0nora 2008
[11]
Zprava oiesSeni problematiky kritické infrastrukturpbsahovala podrobnou analytickou

cast, kterd se zabyvala situaci v jednotlivych dblas kritické infrastrukturg eské republiky
aieSila i obecnéeSeni této problematiky.

Zavéry z uvedené analyzy byly tyto

» Pozadavek legislativnupravit pojem kriticka infrastruktura, jeji ochran
objekty a subjekty kritické infrastruktury a staitdkompetence a povinnosti
statni spravy a vlastnikprovozovatel kritické infrastruktury, ¢etné zasad

financovani/.

» Zapojit doreSeni problematiky ochrany kritické infrastruktlrgjské, pop.

obecni organy.

» Zpracovat analyzy dopédaruseni objektkritické infrastruktury, stanovit

vzajemné vazby mezi oblastmi nebo objekty kritickéastruktury.

» Stanovit prioritni oblasti nebo objekty, jejichZzrageni ovlivni jiné oblasti

kritické infrastruktury a zasady zabe#zpei jejich ochrany.
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» Upiesnit ostatni oblasti nebo objekty kritické infragtury a zasady
zabezpéeni jejich ochrany (nahraditelnost orgagiziani nebo nouzovymi
opatenimi).

» Vyuzit finarénich prostedki EU pro oblast kritické infrastruktury

zpracovanim vhodnych projekt

» Ur¢it a stanovit oblasti, subjekty aizzeni kritické infrastruktury, které by
odpovidaly zgazeni pod pojem ECI (Evropska kriticka infrastrukju
v souladu se Sémnicemi Rady o ECI, §etné poZadavk na utené subjekty,

vyplyvajici z tohoto dokumentu.

Zatim posledni aktualizace Harmonogramu dalSihotupos zpracovani dokument
Komplexni strategieCeské republiky KeSeni problematiky kritické infrastruktury a

Narodniho programu ochrany kritické infrastruktofysahuje program do roku 2012.

3.1.3 Jednotlivé oblasti kritické infrastruktury Ceské republiky

» Energetika (elektina, plyn, tepeln& energie, ropa a ropné produkty).

» Vodni hospodé&stvi (zasobovani pitnou a uzitkovou vodou, zabéepea
sprava objemu povrchovych vod s podzemnich adrogy, systém

odpadnich vod).

» Potravinaistvi a zengédélstvi (produkce potravin, @ o potraviny,

zentdeélska vyroba).

» Zdravotni péce (prednemocnini neodkladna p&, nemocnrini p&e, ochrana

vefejného zdravi, distribuced#).
» Doprava (silni¢ni, Zzeleznini, leteckd, vnitrozemska vodni).

» Komunikaéni a informaéni systémy(sluzby pevnych a mobilnich
komunikanich siti, radiova a satelitni komunikace, televanadiové

vysilani, gistup k internetu a datovym sluzbam, postovni grkursluzby.

» Bankovni a finanéni sektor (sprava veejnych financi, bankovnictvi,

pojistovnictvi, kapitalovy trh).
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> Nouzové sluzby(Hastsky zachranny sbaR, Policie, Armad&’R, Radi&ni
monitorovani ¥. Doporweni ochrannych opni, fredpowdni, varovna a

hlasna sluzba).

» Vyroba nebezpénych latek, skladovani, reprava (vyroba a skladovani
nebezpeénych latek, doprava agprava nebezgaého zbozi, biologické

materialy, radioaktivni materialy). [20]

3.1.4 Z&kony, p Fedpisy a na Fizeni, tykajici se ochrana KIv CR

» 238/2008 Sb., o Hasikém zachranném sboru

» 240/2000 Sb., o Krizovétiizeni

» 241/2000sb., o Hospoitkych opatenich pro krizové stavy
> 110/1998 Sb.

» 239/2008 Sb.

» 222/1999 Sb.

3.1.5 Nejveétsi rizika, kterd mohou veést k naruSeni infrastrukt ury v Ceské
republice

a) vnittni problémy na objektech a v systémech kritickéastruktury, picemz giciny

naruSeni funkci nemusi bytimo ovlivreny prislusnym subjekterti subjekty.
» Technologické havarie.
» Technické poruchy, nedostatek nahradnici. dil
» Vypadky dodavek energii (elékia, plyn, teplo, PHM).
» Vypadky dodavek vody.
» Vypadky dodavek surovin (sééistek) pro vyrobu nebo poskytovani sluzeb.

» Kolaps p@itacovych siti.
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b) vnitini problémy na objektech a v systémech kritické infrastruktypicemz giciny

naruseni funkgsou primo ¢i nepiimo ovlivnény piisluSnym subjektem nebo subjekty,

>

>

>

Docasna zmina orientace (priorit) poskytovani vyrabk sluzeb z évodu

feSeni mim&adnych udalosti (krizovych situaci nevojenskychbjenskych).

Dlouhodoba nebo trvala zma orientace (priorit) poskytovani vyrabk
a sluzeb z @vodu rozhodnuti managementu subjektu kritické stfuektury

(maze byt ovlivreéno i proffistdnim organizovaného ziau do firem).
~Krach” firmy z ekonomickych nebo jinychigodu.

Stavka.

c) vnéjSi diavody,

>

NaruSeni objektu kritické infrastruktury avbdu Zivelni pohromy nebo

pramysloveé havarie v ,sousednim objektu®.

Naruseni objektu kritické infrastrukturyigoben&lovékem (teroristicky

atok, kriminalnicin, dasledky valky).

Nedostatek (Ubytek) pracovnich siteins zvySené nemocnosti (pandemie,
infekéni onemocwni), odmitnuti pracovat n&ppii feSeni vlastnich problém

souvisejicich se vznikem mirfanych udalosti.

Silné stranky ekonomiky CR z hlediska ochrany kritické infrastruktury:

>

>

>

Stabilizace finatniho sektoru (bankovnictvi,pofi§vnictvi).
Tradice v kterych od¥étvi praimyslu, zejména zpracovatelského.
Vysoky podil uspokojeni energetickych fadi z vlastnich zdrdj
Solestatnost a spolehlivost v oblasti vyroby elektrické mgie.
Vysoka hustota Zeleztii a silnéni sit.

Vyrazre dynamicky rozvoj komunikanich siti.
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Slabé stranky

» Nedostaténa (nevybudovana, zastarala nebo Spatirzovand)
vodohospodi&ka a energeticka infrastruktura(inzenyrské sistirny

odpadnich vod) vedSine region.
» Chyhgjici useky dalnic a rychlostnich silnic, absendei&nich obchval obci.
» Nedostaténa udrzba a nevyhovujici stav dopravnich cest.
» Nedostatéené vyuziti moznosti elektrické trakce v dopfav
» Nedostatené vyuziti kombinované dopravy.

» Vyznamné ekonomické rozdily mezi regiony. [11]

3.1.6 Financovani kritické infrastruktury

Co nej\&tSi zabezp&ni ochrany kritické infrastruktury je velmill@zité pro bezpaost
lidi a normalni chod statu. Je ovSefebla si u¢domit, Ze nic neni zadarmo. Zejména se to
tyk&a ,zvySovani odolnosti objektproti pisobeni rizik a zalohovani prioritnictasti koické

infrastruktury, ¥etné vyuziti miznych princigh zalohovani a rozmi&ti zaloh v tzemi*

Financovani ochrany Kl ¢eské republice lze provést podébjako financovani
krizovych opaiteni obsazenych v krizovém zakomilezita je i moznost vyuziti zdrdjEU.
Od roku 2007 do roku 2013 ma byt ochrana naSi idrfcovana prostdnictvim ramcoveho
programu s nazverBezpeénost a ochrana SvobodEvropska komise @ita stim, Ze na
ochranu kritické infrastruktury Weni 137,4 milioi EUR.

Dale se poitd s vyuZzitim evropskych prdstlki na podporu prevence i{pravenosti
reakce na teroristické Gtoky)fipemz tSi ¢ast bude &novana na iipravu Evropského

programu ochrany kritické infrastruktury. [12]

3.1.7 Krizové fizeni

Protoze \WCeské republice neexistuje zakon, ktery by upravowehranu kritické
infrastruktury, odviji se celkova ochranakdzového zakona’. 240/2000 sh[1]
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~Systém krizovéhotizeni gedstavuje komplexinnosti statni spravy a samospravy

smefujici k zamezeni vzniku krizovych situactigadre k zvladani krizovych situaci”

Z&kon¢. 240/2000 Sb., o krizovéttizeni a o zén¢ nékterych zakon tika, Ze krizové
fizeni je: ,Souhrniidicich ¢innosti wcre prisluSnych orgai zaneienych na analyzu a
vyhodnoceni bezgeostnich rizik, planovani, organizovani, realizacikontrolu ¢innosti

provadinych v souvislosti geSenim krizové situace.” [1]

Z&kladni dokument krizovéhidzeni proreSeni krizovych situaci se nazyKézovy plan
kraje. Vypracovava hoHasi¢sky zachranny sborkraje podle zakona&.240/2000 Sb. a
naizenim vlady 462/2000 Sb. Tento dokument vymezigopnost a odp@dnost orgah
vefejné spravy a jinych orgnhodnoti mozné rizika a jejich dopady na Uzemizdry plan
kraje je po projednani Bezgrestni radou schvélen hejtmanem. [1]

3.1.8 Organy krizového Fizeni

Organy krizovéhdizeni jsou takové ,organy (VIadaR, ministerstva a ostatni spravni
ttady, Ceska narodni banka, organy Krapbci a wené organy s tzemnfigobnosti ), které
ve prosgch svého #izovatele zabezgeji analyzu a vyhodnoceni moznych ohrozZeni jeho
bezpeénosti, planovani, organizovani, realizaci a kontrohnosti provadnych v souvislosti
S pipravnymi opatenimi areSenim krizovych situaci.” [1]

[1]
Bezpdnostni rada

Koordinasnim organem proifpravu krizové situace ¢R je Bezpénostni rada (statu,
kraje, ¢i uréené obce). Jejimiedsedou na Urovni statu jéedseda vlady, na Urovni kraje
hejtman a na arovni obce je to starosta obce. [1]

Krizovy Stab

Krizovy Stab je svolavan na vyzvu jehiizovatele, kterym je ifgdseda vliady, hejtmatn
starosta, a to podle toho zde je vyhlaSen krizeay pro celé tzemi statu nebo pro jehast,
dle pisobnosti orgain krizového tizeni. Tento Stab je svolavan operativizejména
k projednani klfovych otazek souvisejicichteSenim krizové situace dijptim krizovych

opateni spojenych. [1]
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3.1.9 Ochrana obyvatelstvav CR

V Ceské republice je gsobnost a pravomoc statnich orjéa orgam Uzemnich a
samospravnich celka prava a povinnosti pravnickych a fyzickych osobéto oblasti
upravena hlavh zdkonem o Integrovaném zachranném sboru (I1ZS)e pak dalSimi

pravnimi gredpisy pro oblast krizové legislativy. [9]

Hlavni organ, ktery se zabyvéa ochranou kritickéasfruktury VCR je Vybor pro civilni
nouzové planovani (VCNP) Bezpwstni rady statu. Tento organ spada pod MVHZS.

Hlavnim dokumentem pro rozvijeni ochrany obyvatelst Ceské republice jéoncepce
ochrany obyvatelstva do roku 2006 s vyhledem do uroR015 zroku 2002. (2005

novelizovana)

Ochrana obyvatelstva je vtomto dokumentu charakteana jako ,souboéinnosti a
postum, Wetrg prislusnych orgam dalSich subjekt i jednotlivych oltani, smetujicich
k minimalizaci dopa@l mimoraddnych udalosti na Zivoty a zdravi obyvatelstvajeted a

Zivotni prostedi” . [2]

Organy v ochrané obyvatelstva

Roli hlavniho organu statni spravyOR zastava Ministerstvo vnitra, praetnictvim
MV-GR HZS CR. Realizace ochrany obyvatelstva gagini ministerstva a ostatni USU, jimz

odpowdnost za ochranu Zivota, zdravi a majetktujimpiislusné zakony.

Velmi dialezitou roli na krajské urovni maji Haské zachranné sbory (HZS) krakteré
pIni dkoly kraji a obecnich tadi s rozStenu gisobnosti v organizacitgpravy na mimeadné
udalosti, provaghi zachrannych a likvidaich praci a ochrany obyvatelst¢sm dal vice se

da‘i predavat odpoddnost za ochranu obyvatelstva na Grogbci.

3.1.10 Zhodnoceni

V oblasti ochrany kritické infrastrukturyéinila Ceska republikafradu vyznamnych
kroki. Jedna se o deklarovani zakladnich funkci statkrzovych situaci a moznosti
zabezp&eni nebo vytveeni gehledi subjekfi kritické infrastruktury na udrovni néarodni,
regionalnici lokalni.

V poslednich letech se vyvijely a dale vyvijeji lkyove vyzkumu postup k zachovani

funkénosti jednotlivych oblasti kritické infrastruktury.
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Cast odborné wejnosti se viak domniva, Ze felia vytvdit ucelenou narodni koncepci

ochrany kritické infrastruktury Ceské republice.[12]
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3.2 Némecko

Némecko je po Rusku nejlidng$i zeng Evropy. M& nejsilgjSi ekonomiku na
kontinentu a jeho hospoitky a politicky vliv vyznama formuje integraci celé Evropy

Jeho geograficka poloha je velmi vyhodna a sousel@iviti staty. Na severu je omyvano
Severnim a Baltskym niem. Pobezni pasmo ma 2390 km. Jeho Uzemim prochazi

vvvvvv

vyrazré oceédnske.

Pavodnimi obyvateli Nmecka byli v 1.tisicileti fn.l. Keltové, na severu pak Germani.
Kolem roku 0 se zetnstala sotiasti antickéhd®ima. Za Karla Velikého bylo tzemi ovladano
FranckouiiSi. TatofiSe byla pozéi rozdélena a na uzemi &hecka vznikla vychodofrancka
iiSe. Péatkem 10.stol. se i tatiiSe rozpadla nac¢kolik vévodstvi. Roku 962 je korunovan
Italie a Burgundska. Tat®iSe zanika az roku 1806. Jedttomto roce zalozilo &kolik
némeckych stdt tzv. ,Rynsky spolek®. Mezitim na uzemi¢hecka rostla moc Pruska a roku
1871 po sjednoceni dhecka pruskym kandém Otto von Bismarckem, bylo vyhlaSeno
Némecké cisistvi. Nemecko se kratce na to stalo evropskainprsiovou velmoci, postavilo

obrovské ld’stvo a ziskalo prvni zamskeé kolonie.

Némecko do znéné miry ovlivnila 1.s¥tova valka v letech (1914-1918). Valka skiba
jeho porazkou, obsazenimuapryslového Séarska a Poryni Francii, Uzemnimi ztrétaan
vychoct zent a koncem cigatvi. Zeng byla vystavena velkym hospagéym problénim,
povinnosti platit valéené reparace a okupaci Ptir(V roce 1934 se stalidcem Teti fiSe
Adolf Hitler, ktery v roce 1939 zal Il.swtovou valku a v roce 1945 ji prohralaBledkem
bylo rozcleni zeng do ¢tyfech okupanich zén. Roku 1949 byly 3 zény(francouzska, bétsk
a americka slateny a vznikla Spolkové republikaéMecko. Zestvrté okup&ni zony, kterou
spravoval Soétsky svaz, se staladshecka demokraticka republika. V roce 1952 byl éwvo
podél celé hranice neprostupny kordon. SRN a NDRpsgily az v roce 1990 po prvnich
svobodnych volbach a padu socialismu v E¥rop
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Némecko je federativni republikou a ma &knskych zemi. Funkci zakonodarného
organu zde plni dvoukomorovy parlament, ktery st&dsk ze Spolkového &mu (662
poslandé volenych na 4 roky) a Spolkové rady, jejiz 88ni jsou zastupci z jednotlivych
¢lenskych zemi. Spolkovy 8m voli pgredsedu viady (kandié). Prezident je volen vékkym

sborem (zastupci Spolkového i zemskycénsin

Obyvatelstvo tvéd prevazre Némci. Nejvice pistehovala tvori Turci, obyvatelé byvalé
JugoslavieRekové a dalsi.

Zenmedélstvi je velmi intenzivni, vysoce mechanizovanég aangstnava jen 3%

ekonomicky aktivnich obyvatel. Hodipotravin je protoieba dovazet,ipdevSim z Francie.

Nerostné zdroje jsou pamé omezené. Jedna séedevsSim o &bu hrégdého uhli a
produkci draselnych soli. Vice nez 2/3 eteht se vyrabi spalovanim fosilnich paliv a podil
jadernych elektraren se blizi 30%.

Némecky ptimysl pati k nejvysglejSim v Evrog. Nejdilezit¢jSi je vyroba automohila
dalSich dopravnich prasdk.

Zenme ma nejdelsi dalgni st’ v Evrops. Buduje se systém Zelegnich trati pro vysoké

rychlosti. Velmi vyznamna je i vodni doprava [8]5]

Zakladni informace

Hlavni Mésto: Berlin
Patet obyvatel(mil): 82,18
Rozloha (km): 356 733
Vaha hlasu v ministerske r&ad 8,4
Patet poslang v parlamentu: 99

3.2.1 Vyvoj Ochrany kritické infrastruktury v N  émecku

Z vojenského pohledu spada historie ochrany ketickfrastruktury uz do obdobi
studené valky. Hlavni udalostit&Seni OKI, ale bylo 11.¥42001, a v Nmecku hlave pak
zaplavy na Labi v roce 2002, kdy tento problém tdbsgsoké dilezitosti.

Jelikoz je v Nmecku pes 90 % infrastruktury ve vlastnictvi soukromycibjskii, tak
velice dilezitou roli hraje Spolkové ministerstvo hosptstéi a prace (Bundesamt fir
Wirtschaft und Arbeit). [18]
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Pontrné nova je zde instituce s nazve@thrana kritické infrastruktury v Nemecku
(Schulz Kritischer Infrastrukturen in Deutshclankilera se pokusila zmapovat zranitelnost
némecké infrastruktury a sestavit strategii ochramohtiku spoluprace a koordinaceiemé
spravy se soukromymi subjekty. Zarévede existuje pracovni skupina na ochranu kritické
infrastruktury Arbeit Kreis Schulz von Infrastrukturenjejiz cilem je analyza zavislosti

infrastruktur a navrh strategii na minimalizovardritelnosti.

Jako skuteny paiatek budovani OKI v Bmecku byl az rok 1997, kdy jako reakce na
tzv. ,Bilou knihu“ (sn&rnice ¢.64 — USA) vznikl Spolkovy &ad pro informani bezpénost

(Bundesamt fur Sicherheit in der Informationste&hni

Tento Gad sestavil specialni pracovni skupifAG KRITIS*. Ta v letech 1997-2000

provedla analyzu, ktera obsahovala:
» Popsani moznych scéiiérozeb.

» Prowieni infrastruktury progednictvim z hlediska moznosti jeji napadag

slab& mista v infrastrukite informanich technologii.

» Ur¢eni moznosti pro minimalizacidhto slabych stranek, jakoz i pro

zabrargni nebo zmirani Skod.

» Zpracovani navrhu na vytieni systémudasného varovani a analyzu

poZzadovaného systému.

Vroce 1998 wvytveil BSI novou sekci s ndzvem ,Ochrana kritické istraktury”
V reakci na z& 2001 pak Nmeckéa vlada vydalAntiteroristicky baliek | pozdji doplnény
Antiteroristickym balekem Il. Ty pak uzakonila v roce 2002 jakatiteroristicky zakon

DalSim dilezitym krokem je vytvéeni pracovni skupinf?G KRITIS (Project group).
Tato skupina byla vytiena v na jge roku 2002 a funguje pod dohledeapolkového
ministerstva vnitra Jejim hlavnim cilem je zaji&ti soginnosti projeki a jejich zavashi do

systému OKI v Nmecku. Vice o této skupirv kapitole o organech na OKI whhecku.

.V kvétnu roku 2004 byl zaloZerSpolkovy wfad civilni ochrany a pomoci
pohromach (Bundesamt fir Bevolkerungsschutz und Katastropitffeh Ten dostal na

starost Fyzické aspekty bezpesti.
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V cervenci 2005 byl pak vypracovan Spolkovym minigtegs vnitraPlan na ochranu
na ochranu kritické infrastruktury ( Nationaler Plan zum Schutz der

Informationsinfrastrukturen)

3.2.2 Reseni ochrany kritické infrastruktury

V Némecku je narodni koncept ochrany kritické infrastiony, postaven natyiech

zakladnich piliich:
» Programu zakladni ochrany subjektl.
» Programech zakladni ochrany v ¢tii KI.
» Programech specialni ochrany v ¢t Ki.

» Programech ochrany pro specialni ohroZeni.

Vystupem jednotlivych prograimjsou dopordeni pro zainteresované subjekty. V ramci

vlastnich program ochrany se dopiujii mimo jiné tyto kroky:

» Analyza ohroZeni.

» Stanoveni cil a poteby ochrany (definice cile, priority, zj&ti poteb

ochrany).
» Objektové analyzy (poloha, okoli, stavebni ¢at...).

» Identifikace a ohodnoceni kritickych oblasti.
[12]
3.2.3 Jednotlivé oblasti kritické infrastruktury N émecka

» Doprava a provoz(letectvi, namini plavba, Zeleznice, mistni doprava,

vnitrozemska vodni doprava, silnice, postovni sjiizb
» Energetika (Elektrické sf, jaderné elektrarny, plyn, ropa).

» Nebezpé&€né materidly (Chemické latky a biomateridlyyéprava
nebezpeénych materidl, Obranny pimysl).
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» Informaéni a komunikaéni technologie(telekomunikace, inforngai

technologie).

» Finance, fondy a poji$’ovnictvi (Banky, poji$ovny, poskytovatelé

finan¢nich sluzeb, burzy).

» Zajisténi sluzeb(Zdravotni pée, pohotovostni a zachranné sluzby, dohled

nad katastrofami, dodavky vody, dodavky potralikvidace odpad).

> Urady, administrativa a justice (spravni organy a justice, vlada, vladni
agentury, administrativy, bezfgeostni organy a organizace, spolkova

armada).
» Jiné (celoploSna média,velké vyzkumné Ustavitedité pamatky).
[26]

3.2.4 Nebezpedéi, kterd mohou veést k naruSeni infrastruktury v N  émecku

Dle dokumentu Narodni strategie pro ochranu kritické infrastrukity z ¢ervna roku

2009 v Nmecku' jsou povaZzovany za zavazné tyto hrozby. [21]

P#irodni udalosti
» Udalosti spojené s nasledky extrémnih¢gso.
» Lesni pozary.
» Zemstieseni.
» Epidemie a pandemie.
Technicka, ¢i lidska selhani
» Selhani technickych systém
> Nedbalost.
» Nehody a mim#adné udalosti.
» Nedostaténa organizace.
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Terorismus, zlatin, valka
» Terorismus.
» Sabotéze.
» Jiné formy kriminality.

» Obcanské a mezinarodni valky.

Vycet je skutén¢ veliky. Pokud bychom ovSem d&i vyzvednout ty hrozby, které
NémeckoieSi nejvice, potom to budou hrozby spojené s nagadmformanich technologii

a terorismem.

3.2.5 Organy zabyvajici se ochranou kritické infras  truktury v SRN.

Ochrana kritické infrastruktury vdecku je tvéena gedevSimitemi oblastmi a v nich
pusobicimiétyimi organy . Jsou t&polkové ministerstvo vnit@MI), Spolkovy Gad pro
informacéni bezpeénost (BSI), Spolkovy wad pro civilni ochranu a pomoc i katastrofach
(BBK) a takéSpolkova agentura technické pomoiHW) .Kazdy z échto orgad ma svoje
povinnosti @i ochrargé kritické infrastruktury a jejich ginik (jak ukazuje obrazek 2) tyio

systém ochrany kritické infrastruktury. [21]

Bezpecnost informacénich technologii
zajisfye 5l

e Creloana Enincke mfrastmlitury

Civilni obrana a ochrana Boj proti terorismu
obyvatel
zafiftufi BEE a THW
Obrazek 2 - Fredstava OKI v Némecku[22]

zajistuje BEA
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Spolkové ministerstvo vnitra (BMI)

Tento organ je odp@dny za vnitni bezpénost Nmecka a do zrimé miry se podili na
jeho ochran kritické infrastruktury.

BMI ziidilo speciélni pracovni skupinu na ochranu kriéigkfrastruktury (AK Kritis).
Na ochrag kritické infrastruktury Nmecka v rdmci ministerstva vnitra se podileji zasitu

z prisludnych oddeni krizovéhatizeni a civilni ochrany. [26]

Spolkovy Uad pro informaéni bezp&nost (BSI)

BSI se ma Sirokou oblastipobnosti, zahrnujici veSkeré ukoly, souvisejicespg&nosti
internetu. Je aktivni v oblasti IT analyzy, IT ztamosti a rozvoji IT bezpmostnich
opateni. Uzce spolupracuje s ostatnimi organy krititkéastruktury. Strukturu tohorédu
muZete vidt na obrazku 3.

Utad se sklada zéitdepartmerit (oddtleni), nad kterymi dohliZi jedna centralni divize.
Prvni department se zabyva beapmsti aplikaci a bezprosti kritickych infrastruktur a
internetu. Ta je pro nas nejzajing@i, protoZze ma ffgdevsim na starosti ochranu kritické
infrastruktury. Jak je viet, Némecko bere ochranu kritické infrastruktury z pohledozného
zneuziti informani technologii.

DalSi oddleni se zabyva bezpmosti siti a kryptografii a posledni be&pesti
odposlech a certifikaci. [26]

Bezpecnost aplikaci
Poradenstvi. ochrana, vysoka dostupnost
Dept. | Bezpecnost kritickych infrastruktur a internetu

Ochrana Eritickveh infrastrukturd, sdiuzeni CERT. priniky.,
viry, podpora autorit oblasti trestniho rizeni

Bezpecnost siti

Bezpectnost sitovych komponentii, vyvo)
Dept. Il - :

Kryptografie

Klicové technologie, vyvo)

Bezpecnost odposlechu
Bezpetnost mobilnich telefont, odposlechti z kabela

Certifikace, souhlas a schvalovani novych technologii
Certifikace, akreditace, primyslova spoluprace

Dept. Il

Obrazek 3 - Organizani usparadani BSI [22]
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Spolkovy Fad pro civilni ochranu a pomoc fFi katastrofach (BBK)

Tento Gad byl zaloZzen v kitnu 2004. BBK je pogten informovanim viady a
spoleg&nosti o Kl , zvySuje posdomi Gadi, podniki a Siroké véejnosti, a objasuje ukoly,
zpasoby fungovani a vztahy ( vzajemnych) kritické asfiruktury. BBK se také podili na
vytvoieni a posileni spoluprace mezi organyey® spravy a spalaosti na témata, tykajici

se této problematiky. [26]

Federalni agentura pro technické pomoci (THW)

Federalni agentura pro technickou pomoc (THW) jgaorcivilni ochrany Spolkove
republiky Nemecko. Jedna se o celostatni organizaci, schopeagovat na minifddné

udélosti na mistni, regionalni, ndrodni a globahoivni. [26]

Spolkovy vySefovaci (Fad (BKA)

Tento dad stiha zldiny, které se snazi poskodit nebocankritickou infrastrukturu, a
které proto mohou ipdstavovat vazné ohrozeni Zivota, zdréivobecné blaho spaiaosti.
BKA je také odpowdny organ pro vysSsbvani trestnychtini spachanych pragdnictvim
informanich a komunikénich technologii. Jehoutezitym Ukolem je boj proti terorismu.
[26]

3.2.6 Narodni plan na ochranu kritické infrastruktu ry v N émecku

Plan byl vypracovan wervenci 2005 Spolkovym ministerstvem vnitra ve spahci se
Spolkovym tdadem pro bezgeost. Jednalo se o strategii ochrany a zsjiSbezpénosti

informacnich technologii.

Odbornici ze soukromého i #¥gného sektoru kritické infrastruktury bylyfipvani
Spolkovym ministerstvem vnitra, aby sestavili piamplementace OKI v Bmecku. Tento
plan doporduje celoutfadu opateni, jejichz cilem je dale zvySit ochranu infokmich
infrastruktur v odwtvich ochrany kritickych infrastruktur. Sédssti tohoto planu je dokument,
ktery upravuje ochranu kritickych infrastruktur ¥iNecku — Umsetzungsplan Kritis (UP
Kritis)

. Na sestavovani tohoto planu se podileli 4 pracsknpiny (WG — working groups)

Z nichz kazda se zabyvala jinou oblasti:

> WG 1 "Nouzové a krizové céeni”.
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> WG 2 "Krizovétizeni a reakce.
> WG 3 "Udrzba sluzeb kritické infrastruktury".

» WG 4 "Narodni a mezinarodni spoluprace”.

Uz pii precteni vySe uvedenych béde nam jasné, Ze je kladerirdz na komunikaci
mezi uvedenymi sektory ochrany kritické infrasturkt Proto jsou informani technologie

povazovany za kibvy faktor OKI v NEmecku.

3.2.7 Zhodnoceni

Némecko jako nejvyznandsi evropska velmoc #alo s ochranou své infrastruktury
témei ve stejné dabjako USA. Hlavnimi impulzy byly Gtoky na New Yorkle i zaplavy na
Labi. Ze studia dokumeint predevSim Narodniho planu na ochranu kritické inftéstiry, je
zrejmé, Ze Nimecko se nejvice obava situace naruseni Kislediku Gtok na jeji informani

infrastrukturu.
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3.3 Svycarsko

Tento stat $edni Evropy lezi na zapad od Alp. Kolem 70% UGzerviori krajina
horského charakteru. Jiz v prvnim stolétimp |. zde sidliliRimané, v 5. stoleti n.I. toto Gzemi
ovladali germansti Alamani. V 11. stol. se stalocggti Svat&iSeiimské a z&alo byt pod
vladou Habsburk Proti nim se ovSem spojilochem 13. a 14. stoleti¢kolik mistnich
kantori (zndmo jako ,sfiseZenstvo Svycarské“). Kdyz v 15. stoleti ztratiabsburkové
posledni¢asti Uzemi, z&lo byt Svycarsko uznavano jako suverénni statedé@nc Gzemi
Evropy. Néstup evropské reformace vedl k naboZenskpjim mezi kantony. festoZe
nabozenské valky mezi jednotlivymi statyribpiv celé Evrog, Svycarsko @stalo neutralni.
Neutralitu si udrzelo az do 18. stol, kdyZ v rocE4 tSinu Uzemi okupovala Francie.
V roce 1813, v dof) ve které Francie Zala ztracet moc v Evrépobnovilo Svycarsko svou
neutralitu a fijalo do svého spolku posledni kantony. V roce 1848ikla Ustava po vzoru
USA. Hlavnim mistem se stal Bern a na Svycarském neutralnim Ggemisidliio mnoho

mezinarodnich organizaci jako@erveny kiz, Liga narod nebo Zenevska konvence.

Svycarsko si neutralitu uchovalo diteem dvou sstovych valek. V dnesni délje sidlem
mnoha mezinarodnich organizaci, v pria& OSN. Sami Svydaoviem vnimajilenstvi
v této organizaci jako ohroZeni své neutrality @@do této organizace nevstoupili. Jedna se
o federativni republiku, kterou t¥i020 kantori a 6 polokantoi. Kazdy kanton ma vlastni
Ustavu, parlament i vladu. NejvySSi zakonodarnae ma Spolkové shromé&&d o dvou
komorach. Narodni rada a Rada kaiiton

Svycarsko je povazovano, podle mnoha ukaiateh nejbohatsi zemi &a. Dobra
strategickad poloha vetstlu Evropy, politicka stabilita audéryhodnost dinila ze zens

sweétoveé finargni centrum.

Zeme trpi nedostatkem ornéagy.a téndi polovinu potravin musi dovéazet. Vic jak
polovina vyrobené elekihy pripada na vodni elektrarny a tén40% na jaderné (V roce 1990
byl v3ak zakazan zékaz jejich vystavby). Svycans&disponuje nerostnymi zdroji, ale jeho

pramysl pati k nejvysglejSim na swté.

Tento stat ma ii@s horsky terén vybornou komunika st’. St’ Zeleznic je husta a gin
elektrifikovana. Je zde s 70000 km silnic. Uzemi protinagkolik daleZitych

transevropskych spopiekonavajici Alpy tunely. [8], [15]
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Zakladni udaje:

Hlavni Mésto: Bern

Patet obyvatel(mil.): 8

Statni zizeni: Federativni republika

Rozloha (km): 41 293

Uredni jazyk: Amcina, francouzstina, italStina

3.3.1 Zakladni informace o kritické infrastruktu re

Problematika OKI ve Svycarsku jeSena v ramci spolupracéadi mnoha #znych
odckleni, kantonalni a mistni samospravy. Svycarskoziwiu toho, e méa dlouhodobou

tradici spoluprace \ejného a soukromého sektoru.

Prestoze Svycarsko dlouha léta usilovalo o vlastninckpt ochrany kritické
infrastruktury, je tato problematik@Sena porrné kratce. Konkrétni vyznam vlastrnlostala

az v roce 2002.

Po prvni analyze ochrany a be@pesti kritické infrastruktury ve Svycarsku , ktdngla
provedena na zadostKontrolni delegace Spolkového shroma@hd se Spolkova Rada
rozhodla v roce 2005 spustit projekt na ochranticke infrastruktury. Timto Ukolem byl

powien Spolkovy tfad pro civilni ochranu (FOCP)

Ten vytvail pracovni skupinu, ktera bude vést patronat ranvgxislusnymi federalnimi
organy. Jeji nazev znPyracovni skupina na ochranu kritické infrastruktury(WG CIP) a
hlavnim ukolem pracovni skupiny je vylepsSit spohgrmezi vSem organy zapojenymi do
programu a v neposledrfadé spolu se soukromym sektorem stanovit narodni egfiiat

ochrany kritické infrastruktury. [27]
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V roce 2007 FOCPipdlozilaZpravu o Ochrar kritické infrastruktury ve Svycarsku
Spolkové rad. Zprava byla sestavena v Uzké spolupréci se vpeEsiuSnymi spolkovymi
organy. Tento moment znamenal prvni velky krokérem k vytvdeni narodni strategie.
Zprava definuje kitové pojmy ochrany a vypisuje nejvicéleité sektory a sub-sektory Cl
ve Svycarsku. Dale uvadi scéadrozeb od oblastifipodnich a technickych rizik az po
ozbrojené konflikty. Dodatky na konci této zpravyni#uji predchozi CIP aktivity a
porovnavaji gkteré jiné mezinarodni politiky. V tomto roce m@EP gedlozit narodni CIP
strategii s vyhledem do roku 2011 . [27]

3.3.2 Jednotlivé oblasti kritické infrastruktury Sv ycarska

» Vefejna sprava(Parlament, vlada, justice, administrativa, vyzkem

instituce, narodni kulturni majetek).

» Chemicky prumysl (vyroba, doprava, skladovani a zpracovani chersitky
latek).

» Energetika (dodavky energie, dodavky nafty, dodavky zemnilymp).

» Likvidace odpada (Plytvani vodou, Rimyslovy a domovni odpad, specialni
odpad).

» Finanéni sluzby (Banky, pojigovny).
» Vefejné zdravi(zdravotni pée, 1éky, laboratie).

» Informaéni a komunikaéni technologie(Telekomunikace, Infornéai
systémy a st Internet , Fistrojova technika, automatizace a kontrolni

systémy, Radio a média).

» Voda a potraviny (dodavky potravin, nezavadnost potravin, dodavikyép

vody).

» Verejna bezpénost, zachranné a havarijni sluzby(Nouzové organizacemi

- policie, protipozarni a zachranné sluzby, ataa

! Zpréava je dostupna na adrese www.infraprotection.c
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> Doprava (Silniéni doprava, Zeleztini doprava, Letecka doprava

,Navigace,Postovni sluzby a logisticke ).
[27]
3.3.3 Orgéany zabyvajici se ochranou kritické infras  truktury ve Svycarsku

Spolkovy UFad pro civilni ochranu (FOCP)

Protoze kriticka infrastruktura pokryva Siroké spek zajmi od energetickych dodavek
pies finarni sluzby az po kulturni majetek¢astni se jeji ochrany velké mnoZzstvi suhjekt
jejichz ¢innost je teba koordinovat. Timto Ukolem byl p&en Spolkovy éad pro civilni
ochranu. Spolkovy f@d pro civilni ochranu (dale jen FOCP) je &mti Spolkového
Ministerstva obrany, civilni ochrany &dvychovy (DDPS). Zaji&uje také spolupraci mezi
kantony a obcemi, které nesou hlavni odjamost za civilni ochranu. [26]

Pracovni skupina ochrany kritické infrastruktury (W G CIP)

Skupina federalnichiédi, podilejicich se na CIP ve Svycarsku. Vimmé dob
obsahuje 23 f@adi ze vSech sedmi spolkovych ministerstev. WG CIBd#zi zpravidla
ctyrikrat do roka. Bhem €chto setkani se skupina zabyva konkrétnimi otazkamizhoduje
o tom jaka prace by #&ua byt provedena v budoucnu. Prvnim jejim Ukolero wytvorit prvni

zpravu o ochrahkritické infrastruktury a fedloZit ji k projednani. [26]

Do této skupiny pati:
» Sekretariat pro politické zalezitosti
> Svycarska agentura pro rozvoj a spolupraci
» Spolkovy tad pro meterologii a klimatologii
> Svycarsky Federalnirad pro véejné zdravi
» Spolkovy ad policie

» Federalni tad pro civilni ochranu
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> Svycarsky spolkovyitad pro informani technologie, systém a

telekomunikace
> Jiné
[14]

3.3.4 Nebezpeci, ktera mohou vest k narusent infrastruktury
ve Svycarsku

Dokument ,Prvni zprava o ochraRritické infrastruktury” vydany 20.6.2007 uvadidy

mozné hrozby pro Kritickou infrastrukturu Svycarigid

Zemétreseni

Spolkovy Gad pro civilni ochranu vydal ktomuto problému dolant s nazvem
,Koncepce v pipac zenttieseni ve Svycarsku®

Riziko pandemie

Dokument ,Plan chipkové pandemie” vydany rok 2006 Spolkovyimadem pro viejné
zdravi hovei 0 moznych dopadech na Kl Svycarska

Vypadek energie

Spolkovy Gad pro narodni hospoitké dodavky vytvil scénd situace, ktera by nastala

po vypadku energie

Selhani informaéni infrastruktury

3.3.5 Zapojeni kanton G a soukromého sektoru.

Spoluprace mezi agnymi federalnimi tady a agenturami je siceuldzita, ale
piehlédnuta by nedéfa byt ani sotinnost £chto orgaf s kantony (na jejichz uzemi existuje
kriticka infrastruktura) a se soukromym sektoremroyezovateli ¥tSiny Kkritické
infrastruktury). Spoluprace Svycarskéhaejeého a soukromého sektoru je jiz velmi t#ob
zavedena v mnohem ogtvich. Jednim zifkladi je Vykaznické a analytické centrum pro
duveru informaci (MELANI), které sdruZuje ¥&iné a soukromé partneryigobici v oblasti
informainich a komunikénich technologii. [14]
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3.3.6 Souéasné projekty Svycarska

Svycarsko v satasné dob pracuje nadchto projektech [26]

Projekt ,Zem étireseni”

Cilem tohoto projektu je vyhodnotit dopad zgfaseni naftyfi sub-sektory kritické
infrastruktury (elektrické sit dodavek oleje, navigace a zelémiidopravy) a na zaklad

zjisteni dopad navrhnout opéténi.

Projekt ,Scénéare CIP*

Projekt bude rozvijet scéigdchto ti rizik: pandemie, vypadku energie a selhéni

kritické informani a komunikani infrastruktury. .

Projekt ,Kriti ¢nost kritérii*

Tento projekt bude zkoumat vahu ulglitost v CIP) 31 sub-sekior kritické
infrastruktury Svycarska

3.3.7 Zhodnoceni

Svycarsko zatim neni v problematice ochrany krétiékfrastruktury tak daleko jako
Némecko. Prvni dokumentesSici kritickou infrastrukturu jako celek, vydald aroce 2007.
Presto se mu diky utweni pracovni skupiny WG CIP padla vtahnout do ochrany kritické

infrastruktury zn&ané mnozstvi spolupracujicich subjekt
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3.4 Porovnani zemi ve vybranych oblastech

Nasledujici rozbor zabyva odliSnostmi mekispupy jednotlivych stét k problematice

ochrany kritické infrastruktury.

3.4.1 Oblasti za €lenéné do kritické infrastruktury

Infrastruktury resp. jejich jednotlivé sektory && b zavislosti na prioritach statu, tedy na
rozhodnuti, kterym oblastem chcénevat svoji pozornost. Jsou sektory, které jsoiclogu
vSech zemi stejné. Jde o ty oblasti, jejichZz nefnokt by cely systém kritické infrastruktury

ochromila, ne-li naprosto zfiia. Jedna se napo energetiku, dopravu, komunikaci atd.

Tabulka 1 - Srovnani oblasti KI porovnavanych zemi

Ceska rep. Némecko Svycarsko
Energetika Energetika Energetika
Vodni hospodarstvi
Potravinarstvi a zemédélstvi Voda a potraviny
Zdravotni péce Verejné zdravi
Doprava Doprava a provoz Doprava
Komunikaéni a inform. syst. | Komunikaéni a inform. syst. Informacéni a komu. tech.
Bankovni a finanéni sektor Finance fondy a pojiStovnictvi | Finanéni sluzby
Nouzové sluzby Zajisténi sluzeb Verejna bezpecnost, zachranné
a havarijni sluzby

Vyroba skladovani a Likvidace
preprava Nebezpecné materialy odpadt/Chem.pramysl
nebezpecnych latek

Urady administrativa a justice | VeFejna sprava

Jiné

Energetika

Jde o jednu z nejvyznargBich oblasti kritické infrastruktury. Bez ni by seobesla
zadna vysgla ekonomika. Nefungovala by ndidad doprava, informani technologie,

bankovni sektor zdravotnictvi a ét€ina ostatnich.

Pod tuto oblast p#tjak vyroba elektrické energie, tak i energie @djici ze zemniho

plynu, nafty a uhli. Zahrnujeme sem i jeji skladw\& distribuci.
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K vyrob¢ elektrické energie ve sledovanych zemich se vyupfedevSim jadernych,
tepelnych a vodnich elektraren. Podil jednotlivetdktraren na vyrabelekiiny se velmi lisi.
Svycarsko diky svym divokym horskyfakam niize vyratit az 60% elekiny v elektrarnach
vodnich[8]. Naproti tomu Ceské republiceifpada hlavni podil vyrobené elektrické energie
na jaderné a tepelné elektrarny, zatimco vodni muge Sgkové. V Nemecku je situace

podobné jako ¥eské republice.

Doprava

Velmi dualezity sektor, majici vliv na prosperitu statu, mmézodni obchodi socialni

rozvoj. Mezi druhy dopravy piatpredevsim silrini, Zeleznini leteckd, letecka a vodni.

viv s

vybudovanou Nmecko. Ve Svycarsku je st silnic a Zeleznic problemat&jsi vzhledem
k horskému terénu. [¥psto ma ovSem vynikajici tsisilnic(zhruba 70 000 km)a tunely,
umozujici provoz i v zink[8]. Nejhorsi situace je v nejspi¥geské republice, kde je sice
husta Zelezgni st’, ovSem je potkud zastarala a neumagici velké rychlosti. Stav dalnic
také neni fliS uspokojivy.

Dulezitou roli hraji také firodni podminky. Zatimco &necko hoj& vyuziva vodni
dopravu diky tomu, Ze méiptup k mdi i velké feky, vCeské republice a Svycarsku hraje

druhdadou roli.

Finanéni sektor.

Sektor, ktery stale vice nabyva na vyznamuiiPsgm bankovnictvi , pofi®vnictvi,
obchody s cennymi papiry a dalsi.&®wé uznavanou finami jednikou je Svycarsko.

PredevSim pro svoji korektnost, politickou stabibtgtabilitu ndny.

ProtoZze se dnesétina finagnich transakci odehrava pomoci vgemi techniky, je
tieba, aby byl tento sektor velmi delzabezp&en pro pditacovym piratim.
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Odpov édné subjekty

V této analyze jsou subjekty, odpovidajici za furggo kritické infrastruktury. Ty

subjekty, které jsou uvedeny vedle sebe, maji poédiompetence a &tené povinnosti.

Neznamena to ale, Ze by si byly naprosto rovny.

v

Tabulka 2 - Srovnani nejdilezitéjSich organi ¢innych p¥i ochrané Kl

Ceska rep.

Némecko

Svycarsko

Ministerstvo vnitra CR

Spolkové ministerstvo vnitra

planovani

Vybor pro civilni a nouzové Spolkovy Gfad pro civilni ochranu

a pomoc pfi katastrofach

Spolkovy Gfad po civilni
ochranu

Ministerstvo obrany CR

Spolkové ministerstvo obrany,
civilni ochrany a télovychovy

Bezpecnostni rada statu

Ceské republiky

Hasi¢sky zachranny sbor

Spolkovy Gfad pro informacni bezpeénost

Spolkova strategicka jednotka
pro informaéni technologie

Federalni agentura technické pomoci

Pracovni skupina ochrany
kritické

infrastruktury -celkem 23 Gfadu
Popsany v kapitole o Svycarsku

Spolkové ministerstvo hospodarstvi a
prace

V¢étSina organ jiz byla popsana v kapitolach o jednotlivych zeimic

Je zde ov3em jeden velmi zajimavy fakt. Zatimcodmbicku a Svycarsku pamngé

dohe funguje spoluprace soukromého &eyeého sektoru (prastdnictvim nap Spolkového

ministerstva hospodstvi a prace v Bmecku,éi MELANI ve Svycarsku) WCeské republice

je

tato spoluprace
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3.4.2 Uvazovana rizika a hrozby

Kazdy stat ma vypracovany seznam rizik, o kteryellemniva, Ze mohou ohrozit jeho

infrastrukturu. Jak je viét, mnoho z nich je pro vSechny zé&rstejné. Tato rizika jsou

uvedena v tabulce.

Tabulka 3 - Seznam rizik srovnavanych zemi

Ceska rep. Némecko Svycarsko
Povodné,sucho, extrémni
Nasledky extrémniho poc&asi teploty
Zivelné pohromy Lesni poZary Velky ohen
Zemétfeseni Zemétreseni
Lavina
Pandemie, infekéni nemoci Epidemie a pandemie Pandemie

Technické poruchy, kolaps
pocitacovych siti

Selhani technickych systému

Technické selhani systému

Nedbalost

Lidské chyby

Nehody a mimofadné udalosti

Nedostate¢na organizace

Teroristicky Utok

Terorismus

Terorismus

Dusledky valky

Obc¢anské a mezinarodni valky

Ozbrojeny konflikt

Kriminalni ¢in

Jiné formy kriminality

Vydirani, organizovany zlo¢in

Jsou zde obsazena vSechna rizika, ktera jednosiaty @ipousgji. OvSem ve

skute&nosti se gkteré staty soustd’uji na réktera vice nez na jina.

Napriklad Némecko se obava hrozby terorismu. Bpy Gtok na tzemi této velmoci by

znamenal prouzné teroristické skupiny jistvelky ohlas, stejjako tomu bylo fi Utoku na

jiné vyznamné zetn (USA, Velkéa Britanie, Spatisko). Tato zem ma zkuSenosti s

terorismem od roku 1972, kdy se v Mnickokonala olympiada. V s@asnosti nejvicéesi

problém pgitatového terorismu a ochrany kritické inforém& infrastruktury.

Svycarsko se podle Prvni zpravy o oclraritické infrastruktury sougédi na ohrozeni

kritické infrastruktury v dsledku zenstreseni, pandemie, vypailkenergie a naruSeni

informaéni infrastruktury (tedy stefnjako Némecko).

Naproti tomu stej# jako Ceska republika, nepoklada hrozbu terorismu za wegjjitsi

prioritu pfi ochrarg kritické infrastruktury. SpiSe vnima ochranu kkeé infrastruktury

komplexre. Trochu je zde znat lehkyachz na pirodni rizika.
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Terorismus

Je vSeobeahpovazovan za jednu z néfgich hrozeb pro dnesni sp@test. Zpravy o
teroristickych atocich jsou velmiébné, ale malokdy se takéjd na Uzemi vyspé zeng.
Pokud se tak vSak stane, vzdy se rozpoutaji otézitg, bylo pro bezgeost dané zen
udélano maximum. Nejzna@simi Utoky terorisi ve vysglych zemich byly udalosti 11. &4
2001 v americkém New Yorku, vroce 2004 ve $s@m Madridu a kormé 2005
v Londyre.

Pokud jde o vybrané zempak hrozbou terorismu se véjnzabyva jen Nmecko.
Sousted’'uje se pedevsim na hrozbu kybernetického terorismu pedsictvim Spolkového

Gfadu pro informéni bezpénost.

Prirodni katastrofy

Tento Siroky pojem v s@bzahrnuje hrozby jako jsou povagriesni pozary, vidhce,

tornada, laviny zestreseni, extrémni suchd,jiné

V této oblasti hod& zaleZi na geografické poloze dané Zedatimco nap v Japonsku
nebo v americkém Los Angeles je hrozba &#eseni por&rné vyznamna, ve gdni Evrog

se ho bat téif nemusime.

Svycarsko se diky svému horskému profilu zab&zeeped lavinovymi nebezgémi.
Zatimco Ceska republikai Némecko v posledni daébtrpslo zaplavami na Vitay resp. na
Labi.

Epidemie a pandemie

Touto hrozbou riize byt postizena jakakoliv zéna jeji disledky mohou byt zrimé. A
uz jde o kvalitu Zivotagi hospod#éskou stabilitu. Podobnych neésti jako byly morové
epidemie ve sedowku se diky vysglému zdravotnictvi bat nemusime. Aleepto je teba se
chranit ged nebezpmymi nemocemi jako je napAids a v posledni dabtzv. “Nemoc
Silenych krav*, SARS nebo @fiaci prase€i chripka.

VSechny srovnavané zeémmaji vysglé zdravotnictvi, kterému se zatimidpodobnym

hrozbameelit.
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Zaveér
Problematika kritické infrastruktury je p@mé nova. Prvni snahy o jeji ochranu se
objevily v USA na konci 20. stoleti (1998 — Bilaitka). Skutény vyznam ale dostala aZ po

11. z&i 2001. Po dchto Utocich se ukazalo, coage takovato mimiadnd udalost dinit

s dostupnosti sluzeb, pocitem bedpdodavkami zbozi atd.

Proto se z&ly vSechny zeth swta, nebo alesppty vyspslé, timto problémem vice
zabyvat. Evropska unie @dla prvni velky krok v roce 2004, kdy vydala &mici ScEleni
Komise Rad a Evropskému parlamentu ,Ochrana kritické infuaginry i boji proti
terorismu®. Zde definovala termin kriticka infragttura a navrhla principy jeji ochrany.
Posléze vydala dokument s nazvem Zelena kniha, teee kyla problematika jeStvice

upresréna.

V téchto dokumentech byl mezi principy ochrany uvedewimncip subsidiarity. Tento
princip vyjaduje fakt, Ze ochrana infrastruktury na narodni arge predevsim v kompetenci
jednotlivych stai. Hlavni odpo¢dnost tedy pedevsim spada padenské zerd EU. Proto se
zpasob jeji ochrany, jednotlivé oblasti, tgmb ochrany, priority, rizika, zakony, pgené
organy a dali &i mohou lisit. Velka Britanie a Sp&ésko se sousduji na hrozbu
terorismu, Nmecko pak pedevsim na jeho kybernetickou formu. Naproti toremnz jako

Svédskai Ceska republika se zatiuji spise na hrozbytjsodniho charakteru.

Dal3i dhlezitou W&ci je spoluprace wejného a soukromého sektoru. Zatimco Svycarsko,
Némecko¢i Velka Britanie ¥Zi ze spolupracesthto dvou sektdr, v Ceské republice se to
zatim iliS neddi.

V pristupu k ochra® kritické infrastruktury jednotlivych stathraji roli i geografické

podminky. To je vidt nag. u hornatého Svycarska, kter&leailo do seznamu svych hrozeb

nebezpéai lavin.

Zenx, patici do Evropské unie, ovSem ptgi i pasobeni této instituce. Jdégalevsim
0 Zelenou knihu, ale i o Evropsky program na ochraritické infrastruktury. Ten ma vliv na
pii tvorbé¢ dokument, které obsahuji planovani strategie ochrany lketiénfrastruktury

téchto zemi.
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Bude zajimavé sledovat, jestli dale bude Evropski@ mechavat hlavni odp&inost
v této problematice nalenskych zemich, nebo zda vezmeétSinu jejich sotiasnych
pravomoci do svych rukou. MoZzna Ze seikdone dne, kdy budeée ochrany kritické

infrastruktury ¥ci celos¥tového (nebo alespidoho vysglého s¥ta) provazaného systému.

Jedna vc je ale naprostorgjma, a to ta, Ze pokud si chceme uchovatasnou kvalitu

Zivota se vSemi dostupnymi sluzbami a vyhodami dhedoby, je teba kritickou
infrastrukturu udrzovat stale futiki a nenaruSenou.
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